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Introducere

1. Dictionarul Cambridge defineste stirile false ca ,povestiri false care par a fi stiri,
raspandite pe internet sau utilizand alte mijloace de informare in masa, create, in
general, pentru a influenta opiniile politice sau ca o gluma”.

2. Din vara anului 2016, stirile false au indicat rdspandirea virala deliberata a stirilor
false pe internet si pe retelele de socializare." Acestea includ continut fabricat, continut
manipulat, continut impostor, continut inselator, context sau conexiune falsa, satira
si parodia. Prin urmare, acestea au luat o varietate de semnificatii. The Guardian a fost
primul ziar care a mentionat oraselul Veles din Macedonia, unde au aparut acestea.
Veles a fost locul in care site-urile politice au utilizat clickbait - care este folosit pentru
a incuraja vizitatorii sa dea clic pe un link catre o anumita pagina web - pentru a
castiga bani din Trumpmania, in timpul campaniei electorale din America din 2016.
Peste 100 de site-uri care postau stiri false au fost conduse de adolescenti din acest
oras. O investigatie condusa de site-ul american Buzzfeed la 3 noiembrie 2016, cu
cateva zile inainte de alegerile prezidentiale din SUA, explica succesul fenomenului:
,Cea mai buna modalitate de a genera zgomot este sa impdrtdsesti publicarea politica
pe Facebook cu continut senzationalist si adesea gresit, care poate sa fi multumeasca
pe sustinatorii lui Trump”?

3. Acest mod de lucru conduce la distinctia intre informarea falsd, dezinformare
si propaganda, descrise cu precizie de cercetatoarea americana Renee DiResta,
Sef de Politici la Date pentru Democratie.® Informarea falsd se refera la informatii
incorecte sau gresite furnizate de jurnalisti fara nicio rea intentie. Dezinformarea
este o incercare deliberata de a-i face pe oameni sa creada lucruri care nu sunt
corecte. Dezinformarea implica informatii fabricate amestecate cu fapte si practici
care depasesc cu mult orice asemdnare cu stirile, pentru a include conturi automate
utilizate pentru retelele de urmaritori falsi, videoclipuri manipulate sau publicitate
directionatd.* Aceasta tehnica este raspandita de un grup pentru a viza un alt grup
si pentru a-i induce in eroare pe cititori.

1. ,Fake News-Definition und Rechtslage”, Wissenschaftlicher Dienste, Deutscher Bundestag, 2017.

2. ,Lhistoire vraie des fake news’, L'Opinion, 1315, 7 August 2018.

3. ,Cum mai stim ce este adevdrat?’, YouTube, 13 aprilie 2018.

4. ,0 abordare multidimensionald a dezinformarii’, Raportul Grupului de experti independenti la nivel
inalt privind stirile false si dezinformarea in mediul online, Comisia Europeand, 12 martie 2018.
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4. Tn aceasta ierarhie a diferitelor moduri de comunicare, propaganda denota
informatii care au o agenda specifica, ce sunt raspandite de un guvern, cooperative
sau persoane. In noiembrie 2017, prim-ministrul britanic a declarat c& raspandirea
de stiri false a fost o modalitate de a,transforma informatiile in arme”® Toate aceste
canale diferite sunt adesea grupate sub stindardul stirilor false, insa mijloacele si
intentiile diferd de la un tip de informatie la altul. Din punct de vedere social, stirile
false contribuie la formarea unor comunitati de oameni care au acces la aceleasi
opinii si impartasesc aceeasi ideologie si aceleasi teorii ale conspiratiei.®

5. Stirile false pot lua mai multe forme: pot consta in declaratii, exprimarea unei opinii
fara nicio dovada sau discursuri de ura impotriva grupurilor sociale sau a minoritatilor.
Chiar daca initiativa din spatele unei astfel de manipulari a opiniei publice este de
origine privatd, unele guverne incearca sd controleze retelele sociale pentru a modela
opinia publica si pentru a contracara opozitia si criticile.

6. In ultimii ani, aceastd practica, ce impiedica cetatenii sd ia decizii informate, a
devenit larg raspandita. Impactul acestui fenomen este deosebit de semnificativ
deoarece difuzarea lui este extrem de rapida, iar identificarea autorilor unor astfel
de campanii si material digital este foarte dificila.

7. Mai multi factori explica dezvoltarea stirilor false.

Impactul retelelor sociale - In 2016, utilizatorii activi de Facebook se ridicau la 2
miliarde pe lung, iar Twitter a avut 400 de milioane de utilizatori. Exista aproximativ
1,8 miliarde de utilizatori lunari ai YouTube. In Digital News Report 2018, Institutul
Reuters pentru Studiul Jurnalismului considera ca Facebook este de departe cea mai
importanta retea pentru gasirea, citirea, vizionarea si distribuirea de stiri, chiar daca
utilizarea sa a scazut de la 42%, in 2016, la 36%, in 2018. In SUA, 62% dintre adulti
isi procura stirile de pe retelele sociale.” Pentru fiecare grup de varsta sub 45 de ani,
stirile online sunt mai importante decat stirile TV.

Metodele si viteza acestora — Facebook a creat o paradigma de tintire care permite
partidelor politice in timpul campaniilor electorale sa acceseze peste 162 de milio-
ane de utilizatori din SUA si sa i vizeze, in mod individual, in functie de varsta, sex,
circumscriptie si interese.® S-a subliniat faptul ca media digitala utilizeaza un proces
algoritm care sd vizeze atat clientii, cat si alegatorii. Sunt utilizate conturi bot pentru
a influenta discursul politic. Acestea posteaza si reposteaza cu like-uri (aprecieri)
si urmaritori, pentru a ajunge la un public larg, dar aceste like-uri si urmaritori
sunt adesea artificiale. Mai mult, un studiu recent al Institutului de Tehnologie din
Massachusetts a demonstrat ca stirile false se rdspandesc mai repede decat stirile
reale. Potrivit acestui studiu, stirile false au cu 70% mai multe sanse de a fi repostate
decat stirile adevdrate, iar stirile adevarate necesita de aproximativ sase ori mai mult

5. Buchan L.,Theresa May avertizeaza Rusia cu privire la amestecul electoral si promite cd va proteja
Marea Britanie”, The Independent, 13 noiembrie 2017.

6. Zizek S.,,Stirile false, Wohin das Auge reicht’, Neue Ziircher Zeitung, 6 august 2018.

7. Allcott H. si Gentzkow M., ,Retelele sociale si stirile false in cadrul alegerilor electorale din 2016,
Journal of Economic Perspectives, Volumul 31, Numarul 2, 2017, pp. 211-236.

8. Chester J,,,Rolul marketingului digital in campaniile politice”, Internet Policy Review, Centrul pentru
Democratie Digitala, Washington DC, 31 decembrie 2017.
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timp pentru aajungela 1 500 de persoane, decat necesita stirile false pentru a ajunge
la acelasi numar de persoane.’

Costurile — Acestea au devenit mai reduse si se bazeaza pe o strategie pe termen
scurt, care nu intentioneaza sa construiasca o reputatie de calitate. Pentru a finanta
propaganda pe retelele de socializare, sunt necesari doar 40 000 de euro; 5 000 de
euro sunt suficienti pentru a cumpadra o initiativa de discurs instigator la urd, iar cu
2 600 de euro poti cumpara 300 000 de urmaritori pe Twitter.'” Informatiile false
si ddunatoare sunt produse pentru profit. In acest fel, s-a realizat o ,uniune” intre
companiile digitale si afacerile media timp de cativa ani, iar campaniile politice au
combinat profilurile alegatorilor cu informatiile comerciale de la brokerii de date.
Aceasta evolutie a favorizat cresterea marketingului politic bazat pe date si poate
avea efecte semnificative asupra societatii, a alegerilor corecte si a democratiei.

8. Aceasta tendinta ridica o serie de intrebari. Sunt stirile false atat de diferite de
informatiile false care au fost utilizate in trecut, de exemplu in timpul Razboiului Rece
de ambele superputeri? Schimba retelele de socializare practicile care sunt aplicate, in
mod traditional, in timpul campaniilor electorale? Au avut stirile false un impact real
asupra rezultatului alegerilor? Trebuie sa vedem aceste practici ca efecte secundare
inevitabile ale unei schimbari tehnologice, si pentru ca sunt greu de reglementat?
Trebuie sa se bazeze raspunsul la acest fenomen pe o abordare de autoreglementare
sau necesita aceasta reguli stricte — mai ales daca o abordare de autoreglementare
se dovedeste a fi ineficienta, in special atunci cand aceste practici sunt desfasurate
in afara teritoriului in care se desfasoara alegerile? Respecta o astfel de abordare de
reglementare principiul libertatii de exprimare? Ce fel de instrumente juridice au fost
introduse in diferite state membre ale Consiliului Europei sau in alte tari in vederea
contracararii stirilor false? Ce lectii pot fi extrase din aceste experiente? Cum este
garantata protectia vietii private a cetatenilor? Trebuie luate masuri legale la nivel
international, avand in vedere numeroasele cazuri de destabilizare a campaniilor
electorale inregistrate recent in diferite tari? Pe langa un posibil cadru de reglementare,
cum poate fi sporit gradul de constientizare a publicului cu privire la autenticitatea
informatiilor si necesitatea verificarii veridicitatii faptelor, pe langa incurajarea unei
judecati editoriale mai exigente in cadrul institutiilor media?

9. Acest raport incearca sa raspunda la aceste intrebari si sa ofere propuneri pentru
conturarea unui cadru juridic la nivelul Consiliului Europei.

9. http://news.mit.edu/2018/study-twitter-false-news-travels-faster-true-stories-0308
10. www.assemblee-nationale.fr/15/pdf/rapports/r0990.pdf
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1. Prezentarea
generala a situatiei

10. Problema stirilor false poate fi analizatd atat din punct de vedere tehnic, cat si
politic.

1.1. Date tehnice

11. Pentru a oferi o constientizare a importantei problemelor tehnice in acest con-
text, trebuie sa ne reamintim diferitele tehnici care pot fi utilizate pe retelele sociale.

12. Studiile arata ca tot mai multi oameni descopera stiri prin intermediul algoritmi-
lor (cautare, retele sociale si alte agregate)'' decat prin intermediul redactorilor, iar
acei algoritmi expun majoritatea utilizatorilor la 0 gama mai mare de surse online.
Algoritmii nu sunt neutri. Acestia au fost conceputi cu maxima acuratete tocmai pen-
tru a alege, sorta, clasifica, ierarhiza, filtra, viza si ordona informatiile disponibile sau
stirile de ultima ora. Ele reprezinta o modalitate de organizare a informatiilor la scara
larga prin imbunatatirea anumitor aspecte ale acesteia. Algoritmii de calcul recurg la
fnvatarea automata pentru a produce un rezultat. Algoritmii de invatare automata
sunt utilizati ca generalizatori, oferindu-li-se date din care acestia vor putea invata.
Algoritmul ia propriile decizii cu privire la operatiunile care trebuie efectuate pentru
indeplinirea sarcinii in cauza. Aceasta tehnica face posibila realizarea unor sarcini mult
mai complexe decat un algoritm conventional. Andrew Ng de la Universitatea Stanford
defineste invatarea automata dupa cum urmeaza:,stiinta de a face calculatoarele sa
actioneze fara a fi programate in mod explicit”. Aceasta include proiectarea, analiza,
dezvoltarea siimplementarea metodelor care permit unei masini sa functioneze prin
intermediul unui proces sistematic si sa indeplineasca sarcini dificile.

A fost dezvoltat un model de afaceri real care se bazeaza pe colectarea monetizata
de date si supravegherea comportamentului individual in mediul online.'> Samantha
Bradshaw, de la Oxford Internet Institute, a relatat Comisiei pentru Digital, Culturg,

11. Newman N.,,Sumar executiv si constatari cheie’, Raportul de stiri digitale al Reuters Institute 2017.

12. Cum pot oamenii s isi pdstreze avantajul? Problemele etice ridicate de algoritmi si inteligenta artificiald,
Commission nationale informatique et libertés, decembrie 2017: disponibil la www.cnil.fr/sites/
default/files/atoms/files/cnil_rapport_ai_gb_web.pdf
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Mass-media si Sport a Camerei Comunelor despre puterea Facebook de a manipula
emotiile oamenilor, aratandu-le diferite tipuri de stiri: ,Daca le prezenti mai multe
stiri negative, acestia vor avea emotii mai negative. Daca le prezinti stiri pozitive,
acestia vor avea emotii mai pozitive”'* Merita sa reamintim faptul ca, in Dictionarul
Oxford, Cuvantul anului 2016 a fost ,post-adevar’, un adjectiv definit ca avand
legatura cu sau denotand circumstante in care faptele obiective sunt mai putin
influente in formarea opiniei publice decat apelurile la emotie si la convingerile
personale. Utilizarea analizei datelor, bazata pe profilul psihologic al audientei, a stat,
de exemplu, in centrul activitatii Cambridge Analytica, nascutd in 2012 din grupul
de consultanta SCL deja existent, a carui activitate presupunea ,prezentarea unui
fapt care este sustinut de o emotie”

13. Fostul Presedinte al Cambridge Analytica a marturisit in fata comitetului mai
sus mentionat:

Pentru a face corelarea intre tipul potrivit de mesaj si alegatori, Cambridge Analytica avea
nevoie de informatii despre alegatori, cum ar fi ce marfuri cumpard, ce mass-media citesc,
ce masini conduc. In urma investigatiilor care au durat aproximativ un an, The Guardian a
scris:,[Cambridge Analytica] ... a platit cercetatori de la Universitatea Cambridge pentru
a colecta profiluri psihologice detaliate cu privire la electoratul american, utilizand un
grup masiv de utilizatori Facebook americani, in principal ignoranti, construit printr-un
sondaj online.™

Pentru a viza alegatorii si pentru a directiona mesajele pe care campaniile doresc sa
le difuzeze, instrumentele adaptate pentru anumite grupuri sunt numite instrumente
de,micro-targeting” (tintire la nivel micro). Termenul,reclame intunecate” a fost, de
asemenea, utilizat pentru a descrie micro-targeting-ul.

14. Expertii utilizeaza,camera ecoului politic” ca o metaford pentru,clicurile” online,
care au ca rezultat, bula” politica in care pot intra oamenii in timpul utilizarii servici-
ilor online. Urmatorul este un exemplu despre modul in care fluxurile algoritmice
(feed-uri) incurajeaza simpatiile.

Dacé citesti sursele de stiri liberale — sau chiar daca ai pur si simplu predominant prieteni
liberali — Facebook iti va prezenta stiri care inclind mai mult spre zona liberala. Acelasi
lucru se intampla si pentru conservatori si chiar si pentru cei mai marginali membri ai
spectrului politic. Pe scurt, aceastd simpatie de confirmare impusa algoritmic inseamna
ca, cu cat citesti mai multe informatii cu care esti de acord, cu atat Facebook iti va arata si
mai multe informatii cu care esti de acord. ... Cu cat auzi mai mult aceleasi perspective
din aceleasi surse, cu atat acestea iti consolideaza ideile fara a le contesta vreodata."

15. Dar datele si algoritmii,sunt opace in sensul ca, daca cineva este destinatar al
rezultatului algoritmului, acesta nu are nicio notiune concreta cu privire la modul
in care sau de ce s-a ajuns la 0 anumita clasificare din datele prelucrate. in plus,
datele prelucrate in sine pot fi complet necunoscute sau cunoscute doar partial”.'®
Stirista, o firma de marketing digital, oferd modele asemdnatoare pentru a identi-
fica persoanele care sunt potentiali sustinatori si alegatori. Compania sustine ca a

13. https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/363.pdf

14. Ibid.

15. https://lifehacker.com/how-sites-like-google-and-facebook-put-you-in-political-1787659102

16. Burrell J.,,Cum ,gandeste” masina: Intelegerea opacitatii in algoritmii de invatare automatd’,
Seturile mari de date si societatea, ianuarie 2016, pp. 1-12.

Page 10 » Dezinformarea si campaniile electorale

corelat 155 de milioane de alegatori cu ,adresele lor de e-mail, cookie-urile online
si identificatoarele sociale”, precum si ,culturd, religie, interese, pozitii politice si
sute de puncte de date pentru a crea profiluri bogate si detaliate ale alegatorilor”".
Chiar daca convingerea politica a unei persoane nu este intotdeauna modelata de
algoritmi, algoritmii pot fi utilizati pentru a determina profilul alegatorilor. Acesta a
devenit parte a unui model de afaceri pentru ca este o modalitate de a castiga bani.

16. Opacitatea algoritmilor ridica doud intrebdri: este rezultatul un rezultat al vointei
proiectantului platformei? Si este acest rezultat observabil de catre utilizator? Unele
efecte nedorite ale algoritmilor au fost create in mod deliberat, dar sunt necunoscute
utilizatorilor. in astfel de cazuri, opacitatea este descrisa ca o strategie intentionata
a secretului si a manipularii consumatorilor sau alegatorilor. Depinde de programa-
tori, autoritatile publice, ONG-uri si jurnalisti sa auditeze acesti algoritmi cu tintele
lor ascunse. In alte cazuri, este posibil ca aceste impacturi s& nu fi fost concepute
de cétre operatori si aceste impacturi fie au fost identificate de utilizatori, fie nu.'®

17.Un,bot”este un alt mecanism de sprijin sofisticat pentru influentarea alegatorilor.
Acesta este un program software automat care imita comportamentul uman pe
retelele de socializare, postand, apreciind si discutand cu oameni reali.” Dupa cum
a explicat un expert german:,Botii sociali sunt conturi false pe retelele de socializare,
care pretind a fi persoane reale”?° Prin urmare, o persoana care controleaza doar un
singur bot poate exercita influenta asupra unui milion de persoane. De exemplu, botii
pot polariza opinia publica prin discursuri de instigare la ura. In cadrul aceleiasi audieri
in fata Comisiei Bundestag privind Agenda Digitald, expertul a clasat botii printre
tehnicile asociate cu,manipularea de calitate inferioard, cu frecventa mare”. Acestia
sunt diferiti de anumite stiri false asociate cu ,manipularea de calitate superioara,
cu frecventa micad”?' Conform estimarilor furnizorului de servicii cloud Imperva
Incapsula, botii au reprezentat, in 2016, 51,2% din intreg traficul de internet. Daca
multi dintre acestia au scopuri comerciale, botii rdu intentionati sunt neidentificabili
si pot fi utilizati pentru atacuri informatice (hacking), spam sau furt de continut.?

18. Conform legislatiei electorale britanice, organizatorii de campanii pot achizitiona
boti si pot plati oameni pentru a-si raspandi mesajele de campanie, fapt ce este
inselator, daca alegatorii nu pot vedea ca acest lucru s-a intamplat.®

19. Un ,trol” este o persoana reald care petrece timp pe internet si pe retelele de
socializare, postand mesaje si comentarii irelevante sau de invrajbire pentru a der-
anja sau enerva pe altii.**

20. In timpul campaniilor electorale, sunt raportate hashtag-urile, care sunt coduri
scurte inserate in mesaje pentru ca acestea sa poata fi gasite. Hashtag-urile populare
contin ,subiecte in tendinte’, care ofera acces la conversatii. Hashtag-urile sunt

17. Chester J., op. cit.

18. Cardon D.,,Le pouvoir des algorithmes’, Pouvoirs, La Datacratie, 164, 2018.

19. Campaniile digitale: Cresterea transparentei pentru alegdtori, Comisia Electorald, iunie 2018.

20. Hegelich S., Ausschuss Digitale Agenda Fragenkatalog, Deutscher Bundestag Auschussdrucksache
18 (24) 125.

21. ,Fake News, Social Bots,Hacks und Co-Manipulationsversuch demokratischerWillensbildungsprozesse
im Netz", Wortprotokoll der 81 Sitzung, 25 ianuarie 2017, Deutscher Bundestag.

22. Freedom on the Net 2017:,Manipularea retelelor sociale pentru subminarea democratiei”.

23. Campaniile digitale: Cresterea transparentei pentru alegditori, op.cit.

24. |bid.
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manipulate de boti. Hashtag-urile care sunt reproduse reflectd opinia a foarte
putine persoane care au un numar mare de conturi. Acest lucru dad impresia ca ele
reprezinta multe persoane. Codurile scurte simple ii fac pe oameni sa creada ca o
opinie exprima o viziune larg raspanditd.

21.1n 2011, cheltuielile organizatorilor de campanii pentru publicitate digitala s-au
ridicat la 0,3% din cheltuielile totale de publicitate in Regatul Unit. In 2017, aceste
cheltuieli au crescut la 42,8% din totalul cheltuielilor de publicitate.?

1.2. Date politice

22. Retelele de socializare au fost apreciate pentru ca au pus la dispozitie informatii
democratice si pentru promovarea conversatiei in mediul online. Acestea fac ca
informatiile politice sa fie mai accesibile si ajuta alegatorii sa faca alegeri mai infor-
mate. In hotararea sa din 10 martie 2009, in cauza Times Newspaper Ltd impotriva
Regatului Unit, Curtea Europeana a Drepturilor Omului a afirmat ca:

Prin prisma accesibilitatii si capacitatii sale de a stoca si comunica cantitati vaste de
informatii, internetul joaca un rol important in imbunatatirea accesului publicului la
stiri si in facilitarea difuzarii informatiilor, in general.?’

Dar retelele sociale pot fi utilizate in mod abuziv si pot afecta convingerile politice.

23. Pentru a identifica influenta retelelor de conturi false si a botilor asupra voturilor,
au fost efectuate cercetari privind campaniile electorale din SUA, referendumul privind
UE din 2016 in Regatul Unit, alegerile prezidentiale din Franta, alegerile generale
din Regatul Unit si Germania din 2017 si alegerile prezidentiale din Cehia din 2018.

24.1n timpul alegerilor prezidentiale din SUA din 2008 si 2012, echipele de campanie
ale lui Barack Obama au avut la dispozitie zeci de seturi de date cu privire la aproape
toti alegatorii. Se admite, in general, faptul ca stirile false ar fi putut contribui la
alegerea lui Donald Trump la alegerile prezidentiale din SUA din 2016. Retelele de
socializare au reprezentat 13,8% din sursele de stiri electorale in timpul alegerilor din
SUA din 2016. Stirile false au fost atat partajate, cat si puternic inclinate in favoarea
lui Donald Trump. O bazd de date colectatd de un studiu contine 115 stiri false pro-
Trump care au fost distribuite pe Facebook de 30 de milioane de ori in total si 41
de stiri false pro-Clinton au fost distribuite in total de 7,6 milioane de ori.”® Printre
aceste stiri false, una a afirmat ca Papa sustine candidatura lui Donald Trump. in
general, reclamele pe Facebook au fost decisive in victoria lui Trump. Campania
prezidentiald a lui Trump si-a cheltuit cea mai mare parte a bugetului de publicitate
digitala pe Facebook. Acesta a trimis 5,9 milioane de mesaje alegdtorilor vizati, in
timp ce Hillary Clinton a trimis doar 66 000 de mesaje.? Acolo unde diferentele pen-
tru departajarea celor doi candidati au fost foarte mici in cateva state indecise, se
poate considera ca aceasta directionare a avut un impact decisiv asupra rezultatului
alegerilor prezidentiale din SUA.

25. ,Lhistoire vraie des fake news’, op.cit.

26. Campaniile digitale: Cresterea transparentei pentru alegdtori, op.cit.
27. Alineatul 27 din hotarare.

28. Allcott H. si Gentzkow M., op. cit, pp. 211-236.

29. ,Uhistoire vraie des fake news’, op.cit.
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25. Potrivit raportului intermediar mentionat mai sus al Comisiei pentru Digital,
Culturd, Mass-media si Sport a Camerei Comunelor privind dezinformarea si stirile
false, publicat la 29 iulie 2018:,in timpul alegerilor prezidentiale, rusii au rulat 3 000
de reclame pe Facebook si Instagram pentru a promova 120 de pagini de Facebook
intr-o campanie care a ajuns la 126 de milioane de americani”* La audierile din aprilie
20181n fata Congresului SUA, CEO-ul Facebook Mark Zuckerberg a explicat ca conturile
rusesti au utilizat, in primul rand, reclamele pentru a influenta mai degraba opiniile
asupra problemelor, decét pentru a promova candidati sau mesaje politice specifice.

26.1n ceea ce priveste referendumul din 2016 privind apartenenta la UE din Regatul
Unit, un proiect de cercetare comun al Universitatii Swansea si al Universitatii
California din Berkeley a identificat 156 252 de conturi rusesti care au postat pe
Twitter despre Brexit si s-a constatat cd au postat peste 45 000 de mesaje referitoare
la Brexit in ultimele 48 de ore de campanie.®' Potrivit unui raport al 89up, agentia de
comunicatii, Russia Today (RT) si Sputnik au publicat, intre 1 ianuarie si 23 iunie 2016,
261 de articole mass-media referitoare la referendumul privind UE, cu un sentiment
anti-UE. Raportul a mai aratat ca RT si Sputnik au avut mai multa acoperire pe Twitter
pentru continutul anti-UE decat campaniile Vote Leave sau Leave.??

27.1n cazul alegerilor prezidentiale din Franta din 2017, un studiu a scos la iveala
modele neobisnuite de utilizare a conturilor, care sugerau posibila existenta a unei
piete negre pentru botii reutilizabili de dezinformare politicd.>* Pe baza a 17 milioane
de postari colectate, se pare ca utilizatorii care s-au implicat in scurgerile Macron
au fost majoritatea mai degraba strdini, cu un interes preexistent pentru subiecte
de alternativa dreapta si mass-media de stiri alternative, decat utilizatori francezi
cu opinii politice diverse.

28.1n ceea ce priveste alegerile generale britanice din 2017, un raport din proiectul
Institutului de Internet al Universitatii Oxford privind propaganda computationala
considera ca,stirile nedorite”, definite ca,informatii inseldtoare, amagitoare sau inco-
recte, care se pretind a fi stiri reale despre politica, economie si culturd’, alcatuiesc
11,4% din continutul partajat.>

29. Daca observam impactul stirilor false asupra alegerilor generale din Germania
din 2017, observam ca stirile false din strdinatate au jucat un rol limitat. Majoritatea
stirilor false au fost distribuite de extrema dreapta. Nu a fost acordata prioritate, in mod
sistematic, retelelor sociale; a fost utilizata, de asemenea, si media traditionald. Atentia
stirilor false s-a concentrat, in principal, pe doua teme: refugiatii si criminalitatea.
Rolul limitat al retelelor sociale in canalele de informare din Germania, in comparatie
cu Statele Unite, poate explica impactul modest al stirilor false. Cea mai importantd

30. https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/36302.htm

31. ,Brexitul lui Putin? Influenta mass-mediei si a botilor de la Kremlin in timpul referendumului din
2016 din Regatul Unit al UE’, 89up, februarie 2018.

32. ,Conturile de Twitter din Rusia au promovat Brexitul inaintea referendumului UE", Reuters, 15
noiembrie 2017.

33. Ferrara E., ,Dezinformarea si botul social, operatiuni in perioada premergatoare alegerilor
prezidentiale din Franta din 2017’ Prima luni, 22(8) 2017.

34. www.niemanlab.org/2017/06/brits-and-europeans-seem-to-be-better-than-americans-at-not-
sharing-fake-news/
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stire falsa a facut referire la o bataie la care ar fi participat 1000 de imigranti intr-un
ordasel din Baden-Wiirttemberg. Aceasta a fost distribuit de 500 000 de persoane.*

30. Dovezile furnizate de numeroase articole populare de pe paginile de Facebook
subliniaza, de asemenea, rolul influentei straine si al dezinformarii in ultimele alegeri
prezidentiale din Cehia din 2018.3¢

31. Unii observatori considera ca aceasta expresie a dezinformarii trebuie sa fie
pusad in perspectiva. O astfel de practica a existat intotdeauna pentru ca face parte
integranta din dezbaterea politica. Cancelarul Otto von Bismarck a spus ca oamenii
nu mint niciodata atat de mult ca dupa o vanatoare, in timpul unui razboi sau inainte
de alegeri. Exista exemple de minciuni politice clare din istorie, aproape din fiecare
epoca. Exemplele se pot referi la Romania secolului al V-lea, Franta secolului al XVII-
lea si Germania secolului al XIX-lea, precum si din intreaga lume in secolul al XX-lea.

1.3. Intensificarea procesului

32. Chiar dacd impactul dezinformarii variaza de la o tara la alta, raspandirea rapida
a fenomenului, sofisticarea sa tehnica, in ceea ce priveste viteza, amploarea si
extrateritorialitatea, perceptia sa inofensiva de catre societate si cerintele sale de
finantare relativ limitate, toate constituie schimbari si amenintdri majore, nu numai
pentru procesul electoral, dar si pentru democratiile noastre, in general. Grupul de
consultanta si cercetare Gartner considera ca, pana in 2020, inteligenta artificiala
ca instrument de dezinformare va depadsi inteligenta artificiala utilizata pentru a
detectarea acesteia.®®

33. A trecut mult timp de la adoptarea unei rezolutii a Parlamentului European
privind comunicarea strategica a UE privind contracararea propagandei impotriva
acesteia de catre terti in 2016.%

34. Din ce in ce mai multe tari sunt ingrijorate. in raportul sdu pentru 2017, Freedom
on the Net a documentat un studiu cuprinzator privind libertatea pe internet, in 65
de tari, acoperind 87% dintre utilizatorii de internet din lume. Acesta a remarcat
prevalenta botilor politici in 20 de tari, practica stirilor false in preajma alegerilor
electorale, in 16 tari, si utilizarea conturilor piratate, in 10 tari. in aceste 20 de tari,

35. Sangerlaub A., Meier M. si Dieter-Ruhl W., ,Fakten statt Fakes’, Stiftung Neue Verantwortung,
martie 2018.

36. www.europeanvalues.net/wp-content/uploads/2018/02/The-role-of-the-Kremlin%E2%80%99s-
influence-and-disinformation-in-the-Czech-presidential-elections.pdf

37. http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/digi-tal-
culture-media-and-sport-committee/fake-news/written/85595.html. De asemenea si Huyghe
F-B., ,Désinformation : armes du faux, lutte et chaos dans la société de l'information’, Sécurité
globale, Nr. 6, 2016, p. 64.

38. Gartner, ,Gartner dezvaluie previziunile de top pentru organizatiile IT si utilizatori pe anul 2018
si nu numai’, comunicat de presa, 3 octombrie 2017.

39. 23 noiembrie 2016 (2016/2030(INI)): alineatul 52:,[Parlamentul European] subliniaza ca trebuie sa
se acorde o atentie deosebita noilor tehnologii - inclusiv radiodifuziunea digitala, comunicatiile
mobile, mass-media online si retelele sociale, inclusiv cele cu caracter regional - care faciliteaza
diseminarea informatiilor referitoare la...".
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modelele caracteristice ale activitatii online sugerau utilizarea coordonata a botilor
pentru influentarea discursului politic.*

35. Pare clar faptul cd, in democratiile occidentale, cazurile mentionate mai sus de
influentad a retelelor sociale asupra campaniilor electorale, nu sunt izolate. Proiect
de cercetare a propagandei computationale a Universitatii Oxford a furnizat dovezi
ale campaniilor de manipulare pe retelele sociale organizate in mod oficial, in 48 de
tari (in crestere fata de 28 de tari in urma cu un an).*' In fiecare tara exista cel putin
un partid politic sau agentie guvernamentala care utilizeaza mass-media pentru a
manipula opinia publica pe plan intern. Tarile mici cu alegatori mai putin educati
pot fimai vulnerabile la stirile nedorite si dezinformare decat tarile mari cu alegatori
mai educati si jurnalism de calitate.

36. Operatiunile de dezinformare digitala afecteaza mai multi alegatori decat tehnicile
traditionale. Ne putem astepta la o crestere a unor astfel de practici in comparatie
cu tehnicile traditionale, iar metodele digitale permit atingerea unui public mai larg.
Adeptii politicienilor contribuie la aceasta tendinta. In era pre-digitald, activistii politici
cu opinii similare ar fi petrecut mult mai mult timp incercand sa ajunga la alegatori:
mergand din usd in usa pentru a aduna informatii si a convinge oamenii sa voteze.

37. Tehnicile concepute de brokerii de date pentru a intelege profilul psihologic
al alegatorilor, asa cum am vazut, sunt mult mai invazive decat in trecut, datorita
algoritmilor si motoarelor de cautare.

38. S-ar parea ca algoritmii consolideaza tendintele persoanelor de a imbratisa
doar acele obiecte, persoane, opinii si culturi care se conformeaza intereselor lor. O
concluzie a raportului Autoritatii Franceze pentru Protectia Datelor din decembrie
2017 privind chestiunile etice ridicate de algoritmi si inteligenta artificiald a fost ca
personalizarea informatiilor ar putea duce la o fragmentare extremd a spatiului public
si la disparitia unui nucleu minim de informatii partajat de oameni. Acest lucru duce
la 0 atomizare a comunitatii politice.

39. De asemenea, acesta ridica problema dreptului la viata privata. In tari precum
SUA, avand in vedere Primul Amendament care garanteaza libertatea de exprimare,
utilizarea datelor politice nu este protejata. In acest sens, tarile europene au elaborat
reguli generale de confidentialitate, spre deosebire de SUA, care ar putea fi utilizate
pentru a intensifica eforturile de combatere a dezinformarii.

40. Tehnicile digitale se schimba intr-un ritm foarte rapid si continua sa evolueze.
Prejudiciul cauzat de actualele stiri false paleste in comparatie cu raul care ar putea
veni de la,deepfake-uri” (continut video sau audio falsificat cu ajutorul IA). Acestea
se referd la imitarea vorbirii si imaginilor bazata pe inteligenta artificiala pentru a
crea realitati alternative, facand sa para ca cineva spune sau face lucruri pe care nu
le-a spus sau le-a facut niciodata. in forma lor cea mai simpla, deepfake-urile sunt
obtinute prin oferirea de instructiuni unui calculator si furnizandu-i imagini si audio
ale unei persoane pentru a o invata sd imite vocea respectivei persoane.*

40. Libertate pe net 2017, ,Manipularea retelelor sociale pentru a submina democratia, 2018”,
Freedom House.

41. http://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/07/ct2018.pdf

42. https://whatis.techtarget.com/definition/deepfake
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41. Sunt necesare intre 12 si 14 ore pentru a nega un zvon care continua sa circule
pe Twitter.** Impactul stirilor nedorite in ajunul unei zile de votare poate fi, prin
urmare, devastator.

42.1n societatile noastre, relativismul este in crestere. Inseamna ca adevarul si fal-
sitatea, ceea ce este corect si gresit, standardele de rationament si procedurile de
justificare sunt considerate produse ale diferitelor conventii si cadre de evaluare.
Autoritatea acestora se limiteaza la contextul care le da nastere.** Acest punct a fost
subliniat de filozoful Slavoj Zizek pentru a explica dezvoltarea fenomenului stirilor
false aferent deconstructiei postmoderne, deoarece este posibil ca lumea sa nu
poatd surprinde nicio diferentd intre stirile reale si stirile false.* Cand presedintele
Trump a fost intervievat de jurnalista Lesley Stahl — era primul interviu de televiziune
cu Trump dupa victoria sa in alegerile electorale din 2016 - acesta a spus ca a lovit
presa pentru a,injosi”si,discredita” reporterii, astfel incat nimeni sa nu creada stirile
negative despre el.*s Aceasta strategie deliberata, pe fondul neincrederii in jurnalisti,
creeaza un climat care incurajeaza temerile si prejudecatile oamenilor, pentru a le
influenta comportamentul si contribuie la destabilizarea alegatorilor care isi pierd
punctele de referinta.

43, Utilizarea crescanda a instrumentelor digitale in campania politica are un impact
financiar semnificativ, care trebuie luat in considerare. Toate statele membre ale
Consiliului Europei au introdus reglementari privind finantarea politica in conformi-
tate cu Recomandarea Rec(2003)4 privind regulile comune impotriva coruptiei in
finantarea partidelor politice si a campaniilor electorale. Aceste reguli se refera la
limitele pentru cheltuieli, transparenta resurselor, monitorizarea si sanctiunile. Acest
cadru juridic a fost pus in aplicare pas cu pas datorita impulsului GRECO (Grupul de
state impotriva coruptiei).

In majoritatea statelor membre ale Consiliului Europei, normele juridice actuale
privind finantarea campaniilor nu necesita includerea de material digital, iar daca
donatiile strdine catre partidele politice sau candidati sunt interzise, nicio regula nu
interzice, in mod explicit, cheltuielile din strainatate.

In Regatul Unit, in timpul campaniei pentru referendum privind apartenenta la UE,
Vote Leave (ca grup principal desemnat cu,Leave” (Exitul)), unde campania digitald
afostin mare masura utilizatd, au fost atrase critici privind utilizarea finantdrii pentru
aceste instrumente digitale. Limita de cheltuieli permisa a fost de 7 milioane de lire
sterline in timpul campaniei pentru referendum. Se crede ca, Arron Banks, care este
considerat a fi un apropiat al grupurilor de interese rusesti, a donat 8,4 milioane de lire
sterline campaniei Leave, cea mai mare donatie politica din istoria politicii britanice.
Sursa acestor bani ramane neclard. Donatiile din surse clandestine® facute pentru
a influenta o campanie electorald si campaniile electorale digitale desfasurate din

43. Raport nr. 677 (2017-2018) de M™ Catherine Morin-Desailly, La commission de la culture, de
I'éducation et de la communication du Sénat francais, 18 iulie 2018 (in limba franceza).

44, https://plato.stanford.edu/entries/relativism/

45. Zizek S., op. cit.

46. www.cnbc.com/2018/05/22/trump-told-lesley-stahl-he-bashes-press-to-discredit-negative-
stories.html

47. Alineatul 191 din Raportul intermediar: https://publications.parliament.uk/pa/cm201719/cmse-
lect/cmcumeds/363/363.pdf
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straindtate pentru a influenta alegatorii, slabesc regulile privind finantarea politica
bazata pe transparenta si pot face chiar ca acestea sé fie ineficiente.

1.4. Eventuale raspunsuri

44, Statutul juridic al unui furnizor de servicii de internet trebuie sa fie precis in
ceea ce priveste dreptul UE. Pentru detalii cu privire la responsabilitatile unui
furnizor de servicii, trebuie sa facem referire la articolul 14 din Directiva 2000/31.48
Acesta trebuie interpretat in sensul cd regula stabilita se aplica unui furnizor de
servicii de internet, in cazul in care furnizorul respectiv nu a jucat un rol activ, in
asa fel incat acesta sa aiba cunostinta sau sa controleze datele stocate. Daca nu
a jucat un astfel de rol, furnizorul respectiv nu poate fi tras la rdspundere pen-
tru datele pe care le-a stocat la cererea unui agent de publicitate, cu exceptia
cazului in care, dupa ce a luat cunostinta de natura ilegala a acestor date sau a
activitatilor agentului de publicitate in cauza, nu a actionat cu rapiditate pentru
a elimina sau a dezactiva accesul la datele respective.* Prin urmare, un furnizor
precum Facebook trebuie sa elimine un mesaj ilegal doar daca are cunostinta cu
privire la acesta. Intr-o comunicare din 28 septembrie 2017 privind abordarea
continutului online ilegal in directia unei responsabilitati sporite in ceea ce priveste
platformele online, Uniunea Europeana a evidentiat o abordare europeana, care
combina necesitatea elimindrii rapide si eficiente a continutului ilegal si preve-
nirea si urmarirea penala a infractiunilor cu protejarea dreptului la libertatea de
exprimare online.*® La 1 martie 2018, Comisia Europeana a emis o recomandare
privind masurile de abordare eficienta a continutului online ilegal, la care vom
face referire in alineatul 97.%

45.1n contextul combaterii practicii de difuzare a informatiilor false sunt posibile doua
optiuni: una se bazeaza pe autoreglementare, cealalta pe reglementare statutara.

48. ,1.1n cazul in care este furnizat un serviciu al societatii informationale care consta in stocarea
informatiilor furnizate de un destinatar al serviciului, statele membre se asigura cd furnizorul de
servicii nu este responsabil pentru informatiile stocate la cererea unui destinatar al serviciului,
cu conditia ca:

a) furnizorul sé nu aibd cunostinte efective cu privire la activitdti sau informatii ilegale si, in
ceea ce priveste cererile de despagubiri, acesta nu are cunostinta de fapte sau circumstante
din care reiese activitatea sau informarea ilegald; sau

b) furnizorul, la obtinerea acestor informatii sau cunostinte, actioneaza, in mod rapid, pentru
a elimina sau a dezactiva accesul la informatii.

2. Alineatul (1) nu se aplica atunci cand destinatarul serviciului actioneazd sub autoritatea sau
controlul furnizorului

49. Hotdrarea Curtii Europene de Justitie (Marea Camerd) din 23 martie 2010, cauza Google France SARL
si Google Inc. impotriva Louis Vuitton Malletier SA (C-236/08), cauza Google France SARL impotriva
Viaticum SA si Luteciel SARL (C-237/08) si cauza Google France SARL impotriva Centre national de
recherche en relations humaines (CNRRH) SARL si altii (C-238/08).

50. https://ec.europa.eu/digital-single-market/en/news/communication-tackling-illegal-content-
online-towards-enhanced-responsibility-online-platforms

51. https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-
effectively-tackle-illegal-content-online
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1.4.1. Autoreglementare

46. Practicantii pledeaza pentru autoreglementare: Facebook si Twitter au anuntat
initiative interne pentru a oferi publicului mai multe actiuni si informatii pentru a
identifica organizatiile sau persoanele care platesc pentru reclame politice si cine
sunt tintele vizate.

47.In ianuarie 2018, Comisia Europeana a infiintat un Grup de Experti la Nivel
Inalt (GENI) pentru a oferi consiliere cu privire la initiativele politice de combatere
a raspandirii stirilor false si a dezinformadrii in mediul online. Principalul rezultat al
GENI a fost un raport conceput pentru revizuirea celor mai bune practici prin prisma
principiilor fundamentale si a raspunsurilor adecvate care decurg din astfel de prin-
Cipii.*? Pentru a oferi o idee cu privire la continutul sdu, acest raport a fost descris in
urmatorii termeni:, 0 doza buna de etica, o farama de raspundere”>?

48. Abordarea multidimensionald recomandata de GENI se bazeaza pe un numar
de raspunsuri interconectate si care se consolideaza reciproc. Aceste raspunsuri se
bazeaza pe cinci piloni, conceputi:

1. sa sporeasca transparenta stirilor online, implicand o partajare a datelor
adecvata si care respecta viata intima in ceea ce priveste sistemele care
permit circulatia in mediul online;

2. sa promoveze educarea in privinta mass-media si a informatiilor, in vederea
contracararii dezinformarii si pentru a ajuta utilizatorii sa navigheze in mediul
mass-media digital;

3. sa dezvolte instrumente pentru responsabilizarea utilizatorilor si a jurnalistilor
in scopul abordarii dezinformarii si stimuldrii implicarii pozitive cu tehnologiile
informationale care evolueaza rapid;

4. sa protejeze diversitatea si sustenabilitatea ecosistemului mass-media
european de stiri; si

5. sa promoveze cercetarea continud privind impactul dezinformarii in Europa
pentru a evalua masurile adoptate de diferiti actori si pentru a ajusta, in mod
constant, raspunsurile necesare.

49.1n vederea viitoarelor alegeri UE din mai 2019, Uniunea Europeani si-a exprimat
ingrijorarea cu privire la posibilul risc de raspandire a dezinformarii inainte de ziua
votului. La 26 aprilie 2018, aceasta a propus un Cod de practici la nivelul UE privind
dezinformarea. Comisia urma sa evalueze punerea in aplicare a acesteia in cadrul unei
consultari ample cu partile interesate si pe baza indicatorilor cheie de performanta,
pe baza obiectivelor sale. In cazul in care rezultatele s-ar dovedi nesatisficitoare,
Comisia ar putea lua in considerare masuri suplimentare, inclusiv masuri de regle-
mentare. Comisia ar sprijini crearea unei retele europene independente de verificatori
ai veridicitatii faptelor pentru a stabili metodele de lucru comune, a face schimb de

52. https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-
news-and-online-disinformation

53. Bensamoun A, ,Stratégie européenne sur l'intelligence artificielle: toujours a la mode éthique’,
Recueil Dalloz, 2018, nr. 19, p. 1022.
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bune practici, a obtine cea mai larga acoperire posibild in intreaga UE si a participa la
activitati comune de verificare a veridicitatii faptelor si activitdti conexe. Acest lucru
ar incuraja raspunderea in mediul online si ar valorifica noile tehnologii pentru a
combate dezinformarea pe termen mai lung. Acesta atrage atentia asupra necesitatii
de a consolida rezilienta societatilor la dezinformare. Acesta trebuia sa raporteze
asupra progreselor inregistrate pana in decembrie 2018.

50. In ceea ce priveste aceste initiative, doua propuneri meritd atentie: activitatile
platformelor online si verificarea veridicitatii faptelor.

51.1n ceea ce priveste activitatile platformelor online, GENI ne reaminteste ca retelele
de publicitate operate de platformele propriu-zise sau de alte parti joaca un rol
important in strategia acestora, care urmadreste trei scopuri:

> caretelele de publicitate sa refuze sa plaseze reclame pe site-uri web identifi-
cate ca furnizori de dezinformare; aceasta reduce direct veniturile furnizorilor
de dezinformare;

» ca furnizorii de publicitate sa excluda reclamele din sursele de dezinformare
si sa descrie, in mod clar, reclamele politice drept continut sponsorizat, pentru
a crea transparenta; si

> ca retelele de publicitate sa distribuie veniturile site-urilor si partenerilor
numai dupd ce confirma faptul ca functioneaza in limitele unor termeni si
conditii relevante.

52.1n 2018, Facebook a investit in reclame la nivel global, proclamand, conturile false
nu sunt prietenii nostri”. Insa raportul sus-mentionat al Comisiei Camerei Comunelor
considera ca esecurile grave in operatiunile companiei, care au dus la manipularea
datelor, ducand la informarea falsa si dezinformare, au aparut din nou.>* in fata
Comisiilor pentru Afaceri Juridice si Cultura ale Senatului francez, un manager al
Google Franta a insistat ca Google a luat multe initiative impotriva dezinformarii in
mediul online, cum ar fi eliminarea reclamelor utilizate pentru distribuirea de stiri
false, implementarea principiului,urmdreste banii”in lupta impotriva dezinformarii
si modificari ale referintelor algoritmilor in ceea ce priveste evenimentele.® Atat
Facebook, cat si Twitter au promis ca vor infiinta arhive pentru publicitatea politica
accesibile publicului.’® Pentru alegerile intermediare din SUA din toamna anului 2018,
Facebook, Google si Twitter au declarat ca vor verifica daca organizatorii de campanii
se afla in SUA si ca vor publica bazele de date cu reclamele politice pe care au fost
platiti sa le difuzeze.*” Facebook a eliminat 32 de conturi si pagini de pe platforma sa
privind alegerile intermediare din 2018 pentru Congresul SUA.>® Acesta creat retele
de conturi false si evenimente. A utilizat retele pentru a identifica si neutraliza,actorii
rdi”. De asemenea, aproximativ 652 de pagini create in Iran si care distribuiau mesaje
pro-iraniene au fost blocate.*®

54. Alineatul 133: https://publications.parliament.uk/pa/cm201719/cmselect/cmcumeds/363/363.pdf
55. Raport nr. 677 (2017-2018), M™ Catherine Morin-Desailly, op. cit.

56. Chester J., op. cit.

57. ,Desfasurarea campaniilor digitale: Cresterea transparentei pentru alegatori’, op.cit.

58. ,Facebook deckt neue gefélschte Konten auf’, Neue Ziircher Zeitung, 2 august 2018.

59. ,Fake News: la tech américaine orchestre sa réplique’, Les Echos, 23 august 2018.
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53. Trebuie consolidata verificarea veridicitatii faptelor naratiunilor care utilizeaza
entitati de verificare a faptelor pe internet (cum ar fi Snopes.com). De exemplu,
directorul Pagella Politica,*®® o organizatie italiana independenta de verificare a
veridicitatii faptelor, subliniaza eforturile sale operationale: ,Odata ce gasim un
articol de stiri care este, in mod evident, fals, scriem un articol de verificare a faptelor
care este publicat intr-o anumita sectiune a site-ului nostru web si furnizam link-ul
acesteia catre Facebook”*', Codul de principii al retelei internationale de verificare
a veridicitatii faptelor, IFCN, trebuie sa fie, de asemenea, citat. Centrul German de
Cercetare pentru Inteligenta Artificiala (Deutsche Forschungszentrum fur kiinstli-
che Intelligenz GmbH-DFKI), de exemplu, a dezvoltat o aplicatie pentru a identifica
imaginile false utilizate pentru a furniza informatii false, care au fost publicate initial
in contexte destul de diferite.®

Dar nu trebuie sa uitdm ca, in fiecare zi, pe web circula sute de milioane de informatii.
Verificatorii veridicitatii faptelor reusesc sa se ocupe doar de o fractiune din aceste
informatii. Capacitatea de prelucrare a verificatorilor de fapte nu satisface, in mod
clar, necesitatea evidentd, chiar daca verificatorii veridicitatii faptelor nu lucreaza doar
pentru un operator precum Facebook, ciisi ofera serviciul de verificare a veridicitatii
faptelor platformelor online. In mod evident, exista un dezechilibru puternic intre cei
care supravegheaza algoritmii si datele, si persoanele vizate. Existd, de asemenea,
un dezechilibru si intre resursele umane care conduc dezinformarea si numarul de
persoane care o detecteaza. De exemplu, in septembrie 2015, in cadrul Serviciului
European de Actiune Externa, a fost infiintat un Grup Operativ East StratCom.* Acesta
se bazeaza pe voluntari pentru a colecta stiri de dezinformare, dar este cunoscut
foarte bine faptul ca duce lipsa de personal. Un raport din martie 2018 al Consiliului
Atlantic a recomandat ca UE sa impuna tuturor statelor membre sa furnizeze un
expert national detasat pentru a sustine acest grup operativ.%

54. Trebuie sa concluzionam ca autoreglementarea nu este o solutie completa.

1.4.2. Reglementari statutare

55. Reglementarile statutare nu pot, din punct de vedere juridic, sa submineze
libertatea de a presta servicii si libertatea de exprimare.

1.4.2.1. Libertatea de a presta servicii

56.1n ceea ce priveste normele UE, pot fi impuse restrictii de interes general pentru
a asigura libertatea de a presta servicii in vederea protejarii consumatorilor.®®

60. https://pagellapolitica.it

61. www.theatlantic.com/international/archive/2018/02/europe-fake-news/551972/

62. Buletinul informativ DFKI 40, 2017.

63. https://euvsdisinfo.eu/news

64. www.atlanticcouncil.org/publications/reports/democratic-defense-against-disinformation
65. Comisia impotriva Frantei, 22 octombrie 1998, C-184/96.
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1.4.2.2. Libertatea de exprimare

57. Unele tari au adoptat proiecte de lege care permit guvernelor sa urmareasca
penal persoanele suspectate ca raspandesc informatii,false” pe internet. Acesta a fost
cazul in Malaezia, in aprilie 2018, si in Belarus, in iunie 2018.% Dar contextul concep-
tului de libertate de exprimare face ca optiunea cenzurii sa fie nerealista in Europa.
Asemenea propuneri ar fi rezolvate rapid prin referiri la un ,Minister al Informatiei”
sau un ,Minister al Adevarului”®” Acest argument a fost prezentat in timpul unei
dezbateri parlamentare impotriva unui proiect de lege al deputatilor din Partidul
Popular in Camera Inferioara din Spania, la 17 iulie 2018. Camera a respins proiectul
de lege, care urmdrea imbunatatirea capacitdtilor de monitorizare a serviciilor de
informatii pentru dezinformare.

58.1n Europa, libertatea de exprimare este consacrata in articolul 10 din Conventia
Europeana a Drepturilor Omului®® siin articolul 11 din Carta Drepturilor Fundamentale
a Uniunii Europene.® In cauza Handyside impotriva Regatului Unit din 7 decembrie
1976, Curtea Europeana a Drepturilor Omului a considerat ca libertatea de expri-
mare este aplicabila nu numai,informatiilor”sau, ideilor” care sunt primite favorabil
sau considerate inofensive sau o chestiune de indiferentd, ci si celor care jignesc,
socheaza sau deranjeaza statul sau orice sector al populatiei. Aceasta se incadreaza
in valorile pluralismului, tolerantei si deschiderii, fara de care nu exista ,societate
democratica”. Aceasta inseamnd, printre altele, ca fiecare ,formalitate”, ,conditie”,
Jrestrictie” sau,,pedeapsd” impusa in acest domeniu trebuie sa fie proportionala cu
scopul legitim urmarit. Intr-o alta hotarare,” Curtea de la Strasbourg a considerat c&
in campaniile electorale, difuzarea stirilor trebuie sa aiba loc chiar daca aceasta stire
poate fi consideratd ca fiind falsa. Articolul 10 din Conventie nu interzice ca atare
discutarea sau diseminarea informatiilor primite, chiar daca se suspecteaza cu tdrie
ca aceste informatii ar putea sa nu fie veridice. A sugera altfel ar priva persoanele de
dreptul de a-si exprima punctele de vedere si opiniile cu privire la declaratiile facute
in mass-media si, astfel, ar pune o restrictie nerezonabila a libertatii de exprimare
prevazuta in articolul 10 al Conventiei.

59. Curtea are grija sa nu sustina nicio masura care poate duce la abuz, de exemplu
in ceea ce priveste blocarea ordinelor; blocarea accesului la site-uri web gazda si

66. ,Lukaschenkos Schlag gegen den Journalismus’, Neue Ziircher Zeitung, 10 august 2018.

67. Reuter M., ,Stellungsnahme Auschuss Digitale Agenda’, Deutscher Bundestag, Netzpolitik.org

68. ,Orice persoanad are dreptul la libertatea de exprimare. Acest drept include liber-
tatea de a avea opinii si de a primi si transmite informatii si idei fara ingerinta
autoritatilor publice si indiferent de frontiere. Prezentul articol nu impiedica statele
sa impuna licentierea companiilor de radiodifuziune, televiziune sau cinematografie.
Exercitarea acestor libertati, intrucat implica atributii si responsabilitati, poate fi supusa formalitatilor,
conditiilor, restrictiilor sau sanctiunilor astfel cum sunt prevazute de lege si care sunt necesare
ntr-o societate democratica, in interesul securitatii nationale, integritatii teritoriale sau sigurantei
publice, pentru prevenirea dezordinii sau a infractiunilor, pentru protectia sanatatii sau a moralei,
pentru protejarea reputatiei sau drepturilor altora, pentru prevenirea divulgarii informatiilor
primite in mod confidential sau pentru mentinerea autoritatii si impartialitatii sistemului judiciar”

69. ,Orice persoana are dreptul la libertatea de exprimare. Acest drept include libertatea de a avea
opinii si de a primi si transmite informatii si idei fara ingerinta autoritatilor publice si indiferent
de frontiere!

70. Cauza Salov impotriva Ucrainei, 6 septembrie 2005, 655118/01.
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terte, in plus fata de site-urile web vizate de proceduri, face ca multe informatii sa fie
inaccesibile, restrangand astfel drepturile utilizatorilor de internet. Aceastd ingerinta
nu a fost previzibila si nu a oferit reclamantului intr-un caz gradul de protectie la care
avea dreptul din partea statului de drept intr-o societate democratica.”’ Blocarea
accesului unui utilizator la YouTube fara un temei juridic incalca dreptul de a primi
si partaja informatii.”?

60. Statele membre ale Consiliului Europei au obligatia pozitiva de a asigura eficienta
libertatii de exprimare: acestora li se cere sa creeze un mediu favorabil pentru par-
ticiparea la dezbaterea publica a tuturor persoanelor implicate, permitandu-le sa-si
exprime opiniile si ideile fara teama. Statul nu trebuie doar sa se abtina de la orice
imixtiune in libertatea de exprimare a persoanei, ci are si 0,,0bligatie pozitivd”de a-i
proteja dreptul la libertatea de exprimare impotriva atacurilor, inclusiv din partea
persoanelor private.”®

61. Existenta faptelor poate fi demonstrata, in timp ce adevarul judecatilor de valoare
nu se bazeaza pe dovezi. O cerinta de a dovedi adevarul unei judecati de valoare
este imposibil de indeplinit si incalca insasi libertatea de opinie, care este o parte
fundamentala a dreptului garantat de articolul 10.7*

62. Pe langa jurisprudenta Curtii, trebuie facuta referire la standardele adoptate de
Consiliul Europei: Recomandarea CM/Rec(2016)5 a Comitetului de Ministri catre
statele membre privind libertatea internetului (13 aprilie 2016), care solicita statelor
membre sa creeze un mediu favorabil pentru libertatea internetului, inclusiv, printre
altele, furnizarea de programe de educare privind mijloacele mass-media si digitale.
Trebuie reamintit faptul ca ,discursul de ura” a fost definit de Comitetul de Ministri
in 1997. Consiliul Europei a adoptat Conventia privind criminalitatea cibernetica la
Budapesta, la 23 noiembrie 2001, si se poate presupune ca un atac cibernetic ar putea
fi interpretat ca o forma de dezinformare. Pana de curand, amenintarile cibernetice
erau considerate a avea fie consecinte fizice, fie economice, dar dezinformarea poate
fi considerata acum ca avand potentialul de a dduna procesului democratic.

63. Pentru o prezentare cuprinzdtoare a standardelor internationale in acest domeniu,
Declaratia comuna din 2017 privind libertatea de exprimare si,stirile false’, dezinfor-
marea si propaganda emisa de raportorii speciali ai Natiunilor Unite, Organizatia pentru
Securitate si Cooperare in Europa, Organizatia Statelor Americane si Comisia Africana
pentru Drepturile Omului si ale Popoarelor’”® exprima ingrijorarea organizatiilor
internationale cu privire la dezinformarea in mediul online. Aceasta subliniaza

71. Cauza Ahmet Yildirim impotriva Turciei, 18 decembrie 2012, 3111/10.

72. Cauza Cengiz si altii impotriva Turciei, 1 decembrie 2015, 48226/10 si 14027/11.

73. Cauza Dinkimpotriva Turciei, 14 septembrie 2010, 2668/07,6102/08, 30079/08, 7072/09 si 7124/09.

74. Cauza lerusalim impotriva Austriei, 27 mai 2001, 26958/95.

75. Acestea sunt desemnate de ONU, OSCE, OEA si ACHPR pentru a promova cooperarea internationala
si a articula standarde referitoare la libertatea de exprimare, libertatea presei si mass-media.
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obligatia pozitiva a statelor de a crea un mediu favorabil pentru libertatea de expri-
mare si identifica standarde largi de politici publice pentru a atinge acest obiectiv.”®

64. Prin urmare, exista o nevoie puternica si o cerere semnificativa de reglementari
care ar depasi un simplu regim de autoreglementare. Dar pentru a elabora pro-
puneri pentru un cadru de reglementare care sa abordeze dezinformarea, este mai
intdi necesar sa se facd un inventar al regulilor actuale privind aceste aspecte cu un
esantion de state membre si alte tari.

1.4.2.3. Exemple de cadre juridice

Franta

65. Regulile care guverneaza protectia datelor cu caracter personal limiteazd masura
in care software-ul care vizeaza persoanele se poate dezvolta in practica, deoarece
consimtamantul este o conditie prealabila pentru o astfel de colectare a datelor.
Sistemul juridic francez face o distinctie intre contactul politic periodic si cel ocazional
initiat cu partidele politice si candidatii. Pentru contactul periodic, persoanele trebuie
sa fie informate cu privire la prelucrarea datelor (natura datelor, scopul prelucrarii si
conditiile in care acestea isi pot exprima opozitia fatd de aceasta prelucrare). Pentru
contactul ocazional este necesar consimtamantul persoanei pentru prelucrare.””
Aceste reguli sunt similare cu standardele UE.

66. Stirile false sunt deja reglementate de un articol din Legea din 29 iulie 1881, care
se aplica initial presei. Acesta se referd la stiri care ar putea fi considerate ca avand
potentialul de a perturba ordinea publica.”® Sunt necesare trei conditii: ca stirile care
sunt publicate, duplicate sau difuzate sa fie false, ca publicatia sd aiba potentialul de a
perturba ordinea publica si ca autorul sd fi actionat cu rea-credinta. Faptele trebuie sa
fie precise si detaliate. Procedurile in justitie pot fiinitiate de procuror. Daca ordinea
publica nu este perturbatd, nu existd temei legal pentru nicio actiune in justitie. in
practicd, existd foarte putine exemple de cazuri pentru care a fost introdusa o actiune
in justitie. Diseminarea de stiri false se pedepseste cu amenda de 45 000 de euro.
Aceste reguli au fost extinse la informatiile online in 2004.

67. Articolul 411-10 din Codul penal trateazd interesele fundamentale ale natiunii.

Furnizarea catre autoritatile civile sau militare franceze de informatii false de natura
sd le induca in eroare si sd prejudicieze interesele fundamentale ale natiunii, pentru a
servi interesele unei intreprinderi sau organizatii strdine sau ale unei intreprinderi sau
organizatii aflate sub control strdin, se pedepseste cu sapte ani de inchisoare siamenda
de 100 000 de euro.

76. Punctul 3 din Declaratia comuna: ,a. Statele au obligatia pozitiva de a promova un mediu de
comunicatii liber, independent si divers, inclusiv diversitatea media, care este un mijloc cheie de
abordare a dezinformarii si propagandei.

b. Statele trebuie sa stabileasca un cadru de reglementare clar pentru radiodifuzori, care este
supravegheat de un organism ce este protejat impotriva interferentelor sau presiunilor politice
si comerciale si care promoveaza un sector de radiodifuziune liber, independent si divers”

77. www.cnil.fr/fr/communication-politique-quelles-sont-les-regles-pour-lutilisation-des-donnees-
issues-des-reseaux

78. Auvret, P, ,Fausses nouvelles”, Jurisclasseur Communication, Fascicule 3210.
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68. Diseminarea de stiri false pentru a influenta voturile sau pentru a determina
alegatorii sa se abtind se pedepseste cu un an de inchisoare si cu amenda de 15 000
de euro (articolul L.97 din Codul electoral).

69. Diseminarea de stiri false poate afecta legalitatea votului si poate face ca alegerile
sa fie nule si neavenite. Acest lucru s-a intamplat cu o datd, cand s-a anuntat ca un
candidat si-a retras candidatura in favoarea altui candidat. Consiliul de Stat, in calitate
de judecator electoral, a considerat cd acest lucru ar fi putut afecta corectitudinea
rezultatului, fapt ce a dus la anularea alegerilor.”®

70.Tn 2018, dupa ce stiri suspectate a fi false cu privire la Emmanuel Macron au
iesit la iveala in timpul campaniei electorale prezidentiale din 2017, a fost introdus
un proiect de lege de cdtre deputati, care vizeaza prevenirea stirilor false in timpul
campaniilor electorale, atunci cand actul provine de pe teritoriul unui stat membru
al UE. Proiectul de lege a fost criticat de presa si de avocati. Dupa o primd lecturd a
Adundrii Nationale, Senatul a respins-o, considerand cd aceasta nu a putut rezolva
problema ridicata de dezinformare, ca este contrard libertatii de exprimare in tim-
pul campaniilor electorale si temandu-se ca procesul ar putea fi abuzat in scopuri
politice. Proiectul de lege este insa din nou pe ordinea de zi a Adunarii Nationale,
care va avea ultimul cuvant.

71. Proiectul de lege urmareste sa identifice si sa opreascd acuzatiile deliberate cu
privire la un fapt fals sau inselator pe o platforma online in perioada de trei luni de
dinaintea alegerilor electorale.

72. Platformele sunt supuse unei obligatii de transparenta. Acestea trebuie sa ofere
informatii clare, corecte si transparente cu privire la propria identitate sau cea a
oricdrei terte parti care sponsorizeazd continut. De asemenea, trebuie sa faca publicd
suma primita in schimbul sponsorizarii continutului.

73. Un procuror, orice persoana care are un interes legal sa sesizeze instanta pe
motiv de urgentd, partidele sau candidatii se pot plange cu privire la o informatie
de natura presupus falsa sau neplauzibild care este in mod deliberat, artificial si pe
scara larga diseminata in mediul online. Aceasta notiune de diseminare artificiala si
pe scara larga va fi un indiciu pentru informatii false. Un judecator este obligat sa se
pronunte asupra unei cauze de aceasta natura in termen de 48 de ore si are dreptul
sa blocheze publicarea si sé oblige platforma sa isi opreasca campania.

74. Intermediarii tehnici, care sunt persoane ce ofera acces la servicii de comunicatii,
vor fi supusi unei cerinte de cooperare consolidata. Astfel, acestia vor trebui sa
elimine cu promptitudine orice continut ilicit adus la cunostinta lor si sa puna in
aplicare un mecanism usor accesibil si vizibil pentru ca persoanele sa ii notifice cu
privire la orice stiri false.

75. Conseil supérieur de l'audiovisuel (CSA), Autoritatea Franceza de Reglementare
a Radiodifuziunii, are dreptul de a refuza semnarea unei conventii cu o tara straina,
daca activitatile acesteia din urma ar putea tulbura, in mod grav, viata natiunii prin
diseminarea de stiri false sau incalcarea pluralismului media.

79. Conseil d'Etat, France, 14 aprilie 1999, 196924, Jurisdata 1999-050242.
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Germania

76. Libertatea de exprimare este prevdazuta in articolul 5, alineatul 1, din Legea
fundamentald, care acopera libertatea de exprimare si libertatea de diseminare.®
Procedurile lansate de catre seful statului turc impotriva unui jurnalist german care
I-a atacat pe Recep Tayyip Erdogan au fost respinse. Procurorul a considerat ca fapta
nu poate fi considerata infractiune.®

77. Conform dreptului penal german, trebuie facuta o distinctie intre declaratiile
referitoare la persoane specifice si declaratiile generale. Diseminarea de stiri generale
false fara nicio referire la persoane sau grupuri de persoane determinate nu este
pasibild de sanctiune penala. Insultele si defdimarea pot fi sanctionate daca anumite
persoane sunt denigrate. intr-o hotarare din 22 iunie 2018, Curtea Constitutionala
nu a admis o plangere indreptata impotriva unei condamnari penale pentru incitare
la ura si violenta impotriva unor segmente ale populatiei prin negare a infractiunilor
savarsite sub conducerea nazista si, in special, negarea crimelor savarsite in lagarul
de exterminare de la Auschwitz-Birkenau. Diseminarea afirmatiilor faptice care sunt
dovedit neadevdrate si, in mod deliberat, false nu contribuie la procesul de formare
a opiniei. Astfel, aceasta nu este acoperita de libertatea de exprimare.® Injuriile sunt
sanctionate cu amenda sau inchisoare pentru doi ani. Aceleasi sanctiuni se aplica
insultelor deliberate impotriva persoanelor. Afirmatiile privind eliminarea stirilor nu
sunt reglementate, in mod explicit, ci stabilite de justitie.

78. Orice persoana care ofera o platforma pentru stiri, comentarii, bloguri si forumuri
pe internet - in conformitate cu legislatia UE (alineatul 44) — este considerat un
Lfurnizor gazda”in conformitate cu alineatul 10 din Telemediengesetz (Legea privind
telemedia) si nu are dreptul de a monitoriza, in mod activ, continutul mesajelor cu
privire la cerintele legii si ale dreptului penal. Cand au insa cunostintd de astfel de
mesaje sau continut, trebuie sa le elimine fara intarziere.

79. De la 1 octombrie 2017, este in vigoare Netzwerkdurchsetzungsgesetz®* (Legea
privind executarea retelei — NetzDG). Numit,Legea Facebook”, NetzDG este, in mod clar,
directionat catre platformele de partajare sociala care permit comunicarea individuala
sifsi propune sa combata discursul de instigare la ura si partajarea continutului crimi-
nal (anticonstitutional, asociat terorismului sau preocupat de pornografia infantila,
de exemplu, si defaimdtoare).®* Furnizorii de retele sociale care primesc mai mult de
100 de plangeri pe an calendaristic referitoare la continutul ilegal sunt obligati sa
intocmeasca rapoarte semestriale in limba germana privind gestionarea plangerilor
cu privire la continutul ilegal pe platformele lor si sunt obligati sa publice aceste
rapoarte in Monitorul Federal si pe propriul site, in cel mult o luna dupa incheierea

80. BVerfGE 54, 208 57, Heinrich Boll, 3 iunie 1980.

81. Brauer J.,, Ermittlungsverfahren gegen Jan Bbhmermann wegen Beleidigung von Organen und
Vertretern auslandischen Staaten usw. Vermerk zur rechtlichen Bewertung’, Generalstaatsanwalt,
Koblenz, 13 octombrie 2016.

82. 1BvR673/18,,Bundesverfassungsgericht starkt Meinungsfreiheit’, Frankfurter Allgemeine Zeitung,
4 august 2018.

83. www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/NetzDG_engl.
pdf?__blob=publicationFile&v=2

84. www.technologylawdispatch.com/2017/10/social-mobile-analytics-cloud-smac/
germanys-new-hate-speech-act-in-force-what-social-network-providers-need-to-do-now
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jumatatii de an in cauza. Rapoartele publicate pe site-ul propriu trebuie sa fie usor
de recunoscut, direct accesibile si disponibile permanent.

80. Raportul trebuie sa contind urmatoarele:

> observatii generale care evidentiaza eforturile intreprinse de furnizorul retelei
de socializare pentru eliminarea activitatii pedepsite penal pe platforma;

» odescriere a mecanismelor de depunere a reclamatiilor cu privire la continutul
ilegal si a criteriilor aplicate atunci cand se decide stergerea sau blocarea
continutului ilegal;

» numarul de reclamatii primite cu privire la continutul ilegal in perioada de
raportare, defalcat in functie de faptul daca reclamatiile au fost depuse de
organele reclamante sau de cétre utilizatori si in functie de motivul reclamatiei;

> organizarea, resursele de personal si expertiza de specialitate si lingvistica
in unitatile responsabile cu prelucrarea reclamatiilor, precum si pregatirea si
sprijinirea persoanelor responsabile cu procesarea reclamatiilor;

> apartenenta la asociatii industriale cu indicarea faptului daca aceste asociatii
industriale au un serviciu de reclamatii;

» numarul de reclamatii pentru care a fost consultat un organism extern in
pregatirea ludrii deciziei;

» numarul de reclamatii din perioada de raportare care au avut ca rezultat
stergerea sau blocarea continutuluiin cauza, defalcate in functie de faptul daca
reclamatiile au fost depuse de catre organele reclamante sau de catre utilizatori.

81. Conform NetzDG, platformele care nu au sediul in Germania,desemneaza ime-
diat o persoana autorizata sa primeasca servicii in Republica Federala Germania si
atrag atentia asupra acestui fapt pe platforma lor, intr-un mod usor de recunoscut
si direct accesibil”. Continutul trebuie sters sau blocat in 24 de ore daca acesta este,
in mod vadit, ilegal. Alt continut ilegal trebuie sa fie sters sau blocat,,imediat’, adica
in termen de sapte zile de la momentul in care continutul a fost,evaluat” Aceasta
obligatie nu se aplica reclamatiilor depuse prin alte mijloace decat procedura de
gestionare a reclamatiilor. Foarte probabil, blocarea geografica nu ar fi suficienta.

82. Infractiunile de reglementare pot aduce amenzi de pana la 5 milioane de euro
pentru persoanele fizice si pana la 50 de milioane de euro pentru insusi furnizorul
de platforma. Infractiunea de reglementare poate fi sanctionata chiar daca nu este
savarsita in Republica Federald Germania.

Unii avocati considera legea incompatibila cu principiul libertatii de exprimare.
Chiar si Wissenschaftlicher Dienst al Bundestag (Serviciul de Cercetare al Adunarii
Germane, care sprijind activitatea politica a deputatilor in Parlament si circumscriptii
prin furnizarea de informatii de specialitate, analize si opinii ale expertilor), si-a
exprimat ingrijorarea cu privire la conformitatea acestei legi cu Legea fundamentala
privind cateva puncte: perioadele foarte scurte in care trebuie evaluata compati-
bilitatea mesajelor cu libertatea de exprimare; legitimitatea obiectivului legii (de
a lupta impotriva otravirii starii de spirit a tarii, Vergiftung der Stimmung im Land);
prevederile ambigue ale legii cu privire la obligatia sau nu privind fapte detaliate;
proportionalitatea amenzilor cu privire la libertatea de exprimare; si conformitatea
actului cu legea privind viata privata. Pentru clarificarea acestor puncte ar fi nevoie de
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jurisprudenta Curtii Constitutionale Germane, a Curtii de Justitie a Uniunii Europene
si a Curtii Europene a Drepturilor Omului.

Regatul Unit

84. Comisia Electorala Britanica a cerut sporirea transparentei alegatorilor in ceea
ce priveste practica campaniilor electorale digitale. Aceasta a oferit recomandari
privind responsabilitatea campaniilor digitale, cheltuielile pentru campanii digitale,
transparenta platilor pentru campaniile digitale si aplicarea acestor reguli.®®

Statele Unite

85. Legea publicitatii oneste, prezentat in octombrie 2017 in fata Congresului SUA,
a introdus reguli privind dezvaluirea si declinarea raspunderii in ceea ce priveste
publicitatea politica online. Companiile de tehnologie trebuie sa pastreze copii
ale reclamelor electorale si sa le puna la dispozitia publicului. Reclamele trebuie sa
contind, de asemenea, declinari ale raspunderii similare cu cele incluse in publicitatea
politica TV sau tiparita, informand alegatorii cu privire la cine a pldtit publicitatea,
cat a platit si pe cine a vizat. De asemenea, trebuie furnizate data si ora la care a fost
afisata prima reclama.®® Twitter s-a angajat sa sustind proiectul de lege bipartizan
prezentat de senatorul Amy Klobuchar (D-MN), senatorul Mark Warner (D-VA) si
fostul senator John McCain (R-AZ).

86. Este clar ca multe tari sunt constiente de pericolele manipularii opiniei publice
in timpul campaniilor electorale si se fac eforturi ample pentru a implementa noi
reglementari in scopul contracararii dezinformarii. Cu toate acestea, raman multe
obstacole in calea elaborarii unor reguli eficiente, compatibile cu standardele
constitutionale si internationale, ceea ce nu va face decat sa ingreuneze intregul
exercitiu.¥

87.Urmdtoarele recomandari ar putea oferi contributia necesara pentru o dezbatere
asupra posibilelor standarde internationale in cadrul Consiliului Europei. Aceste
standarde sunt un amestec de autoreglementare si reglementare oficiala, deoarece
aceasta problemd este un ansamblu de consolidare a vietii private, transparentei,
descurajdrii, receptivitatii monitorizarii, eticii, educatiei si bunelor practici utilizate
de platforme.

85. ,Desfasurarea campaniilor digitale: Cresterea transparentei pentru alegatori’, op. cit.

86. www.warner.senate.gov/public/index.cfm/the-honest-ads-act

87. Acesta este motivul pentru care Consiliul de Stat al Frantei si-a dat avizul juridic cu privire la
proiectul de lege al deputatilor privind stirile false.
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2. Recomandari

88. Pentru a face fatd acestor provocari juridice si tehnice, Consiliul Europei ar putea
lua in considerare abordarea urmatoarelor probleme.

2.1. Definirea termenilor

89.1nloc de,stiri false’, trebuie utilizati termenii,dezinformare” sau ,informatii false”.

90. GENI considera ca termenul, stiri false” este ,inadecvat pentru a surprinde problema
complexd a dezinformarii, care implica continut ce nu este, de fapt, sau complet ,fals’,
ci informatii fabricate combinate cu fapte si practici care depasesc orice seamana
cu ,stirile”"®® Acelasi grup de lucru considerd ca termenul ,stiri false” nu este doar
inadecvat, ci, de asemenea, si inselator, deoarece a fost insusit de unii politicieni si
sustindtorii acestora, care utilizeaza termenul pentru a respinge acoperirea pe care
o considera dezagreabila. Prin urmare, acesta a devenit o arma cu ajutorul cdreia
actorii puternici pot interveni in circulatia informatiilor si pot ataca si submina mass-
media de stiri independente.

91.1n dreptul francez, domeniul de aplicare al ,informatiilor false” este mai larg decat
al stirilor false”, deoarece nu se refera la nicio diseminare anterioara a informatiilor,
in cazul in care acestea ar fi putut fi asociate unor fapte precise si detaliate. Insa,
pentru a preveniimplicarea autoritatilor publice in problemele juridice care privesc
protectia libertatii de informare, trebuie sa se stabileasca ca exista intentie rauvoitoare
in diseminarea unor astfel de informatii false.

92.1n acest context, trebuie s& fim atenti la jurisprudenta Curtii Europene a Drepturilor
Omului:

Existenta faptelor poate fi demonstratd, in timp ce adevarul judecdtilor de valoare nu
face obiectul probei; o cerinta de a dovedi adevarul unei judecati de valoare este impo-
sibil de indeplinit si incalca insasi libertatea de opinie, care este o parte fundamentala
a dreptului garantat de articolul 10 [din Conventia Europeand a Drepturilor Omului].#

88. ,0 abordare multidimensionald a dezinformarii, Raportul Grupului independent de inalt nivel
privind stirile false si dezinformarea in mediul online’, Comisia Europeand, 2018, p. 10.
89. Cauza Morice impotriva Frantei, 23 aprilie 2015, 293969/10.
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2.2.Transparenta

93. Problema transparentei trebuie sd se concentreze pe operatori si pe finantarea
activitatilor acestora.

94. Cerintele de transparenta se aplica deja in domeniul comunicarii. Articolul 6 din
Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societatii informationale, in special comertul
electronic pe piata interna (,Directiva privind comertul electronic”), prevede ca statele
membre se asigura ca comunicarile comerciale, care fac parte sau constituie un
serviciu al societatii informationale sunt conforme cel putin cu urmatoarele conditii:

a. comunicarea comerciala trebuie sa fie clar identificabila ca atare;

b. persoana fizica sau juridica in numele cdreia se face comunicarea comerciala
trebuie sa fie clar identificabila.

95. Mai poate fi mentionat, de asemenea, si Regulamentul privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna
(910/2014) din 23 iulie 2014. Acesta ofera un mediu de reglementare previzibil
pentru utilizarea transfrontaliera online, recunoasterea si punerea in aplicare a
serviciilor electronice de identificare, autentificare si incredere, care poate fi invo-
cat pentru a incuraja dezvoltarea si utilizarea voluntara a sistemelor de identificare
sigura a furnizorilor de informatii in baza celor mai inalte standarde de securitate si
confidentialitate, inclusiv posibila utilizare a pseudonimelor verificate.

96. Articolul 5 din Directiva 2016/1148 din 6 iulie 2016, privind mdsurile pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in intreaga Uniune
Europeand, stabileste modalitdti de identificare a operatorilor de servicii esentiale.

97. O recomandare a Comisiei Europene din 1 martie 2018 privind masurile de
abordare eficienta a continutului online ilegal® sporeste transparenta si acuratetea
mecanismelor de notificare si actiune:

(16) Furnizorii de servicii de gdzduire trebuie incurajati sa publice explicatii clare, usor
de inteles si suficient de detaliate cu privire la politica lor cu privire la eliminarea sau
dezactivarea accesului la continutul pe care il stocheaza, inclusiv continutul considerat
afi continut ilegal.

(17) Furnizorii de servicii de gdzduire trebuie incurajati sa publice la intervale regulate, de
preferinta cel putin anual, rapoarte privind activitatile lor legate de eliminarea si dezac-
tivarea continutului considerat a fi continut ilegal. Aceste rapoarte trebuie sa includa, in
mod special, informatii privind cantitatea si tipul de continut eliminat, privind numarul
de notificdri si contranotificari primite si privind timpul necesar pentru a lua masuri.

Asadar, exista o tendinta generala de imbunatatire a transparentei pentru furnizorii
de servicii din UE.

98. Proiectele legislative americane si franceze si Comisia Electorald Britanica afirma
necesitatea de a identifica cine se afla in spatele acestor platforme online. Pentru a
satisface aceasta nevoie, Comisia Electorala Britanica sugereaza ca materialul digital

90. https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-measures-
effectively-tackle-illegal-content-online
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utilizat pentru campaniile electorale trebuie sa includa o amprenta. Aceasta cerinta
ar fiutila in aplicarea limitelor de cheltuieli pentru partidele politice, candidati si terti,
deoarece sursele de publicitate politica sunt larg raspandite si greu de identificat.
Pentru a spori transparenta, Comisia Electorala Britanica recomanda ca, participantilor
sa li se ceara sa furnizeze facturi de la furnizorii lor care contin informatii mai sem-
nificative referitoare la detaliile campaniilor lor”.

99. Reglementarile merg cu un pas mai departe in ceea ce priveste platformele de
social media etichetate? Reporters sans frontiéres, care este unul dintre ONG-urile de
top in domeniul apararii si promovarii libertatii de informare, doreste sa infiinteze un
depozit cu unISO european privind transparenta mass-media, etica si independenta.
Daca un astfel de sistem clarifica sursele, acesta ar putea fi contraproductiv. ,Listele
albe” pentru articole sau surse de stiri, bazate fie pe evaluarile utilizatorilor, fie ale
unei institutii independente, devin adesea un mandat pentru stirile aprobate de
guvern. Ar parea ca numai retelele sociale care poarta o astfel de eticheta sunt de
incredere. In comunicarea lor privind dezinformarea din 26 aprilie 2018, institutiile
UE au recomandat crearea unor indicatori de incredere a surselor de continut, pe
baza unor criterii obiective si avizati de asociatiile mass-media de stiri. Dar cine
ar avea dreptul sa livreze aceastd etichetd si ce s-ar intampla daca o platforma cu
eticheta ar difuza stiri false?

100. Legea publicitatii oneste sustine ca transparenta finantarii pentru reclamele
politice este esentiald in vederea aplicarii altor legi privind finantarea campaniilor,
inclusiv interzicerea cheltuielilor de campanie de catre cetatenii strdini. Aceasta extinde
cerintele actuale pentru accesul public la radiodifuziune, inregistrarile transmise
prin cablu si prin satelit ale vanzarilor de reclame politice, la platformele digitale.
Aceasta imbundtateste transparenta si raspunderea pentru reclamele politice platite,
solicitand platformelor digitale cu 50 de milioane sau mai mult de vizitatori unici
lunari, in majoritatea lunilor din ultimele 12 luni, sa mentina o evidentd completa a
solicitarilor de la agentii de publicitate ale caror cereri cumulate de achizitie de rec-
lame politice calificate de pe platforma respectiva in lunile precedente 12 depasesc
500 de dolari SUA.

101.1n aceleasi scopuri, Comisia Electorala Britanica invita organizatorii de campanii
sd raporteze cat au cheltuit pentru producerea si trimiterea de mesaje directionate
catre alegatori utilizand canale digitale.

2.3. Durata campaniilor electorale

102. Restrictiile privind publicitatea, limitate la perioada campaniilor electorale, nu
arincalca libertatea de a presta servicii si libertatea de exprimare in ceea ce priveste
standardele Uniunii Europene, mai ales avand in vedere interesul public general in joc.

103. Pentru a acoperi activitatea campaniei digitale, perioada electorala trebuie
sa fie precis determinata de lege si sa nu fie prea scurtd. Exista tari in care aceasta
perioadd este foarte scurtd (Azerbaidjan, Grecia, Lituania, Macedonia de Nord). In
acest context, partidele si candidatii nu sunt obligati sa inregistreze veniturile si

91. Comisia Europeana Bruxelles. 26.04.2018 COM (2018) 236 final.
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cheltuielile efectuate inainte de aceasta perioada, chiar daca sunt legate de o cam-
panie electorald. Asadar, valoarea perioadelor scurte de campanie trebuie pusa la
indoiala si perioadele extinse pentru a evita riscul concurentei neloiale si a ingerintei
campaniilor digitale semnificative inainte de inceperea campaniei electorale oficiale.

104. De exemplu, cu sase luni inainte de alegerile generale din Franta, orice pub-
licitate a realizarilor sau a conducerii organismului public care se desfasoara intr-o
circumscriptie electorala in care urmeaza sa aibd loc alegeri este interzisa (articolul
L.52-1 din Codul electoral). O astfel de regula ar putea fi transpusa cu o limita de
timp mai scurta pentru a reglementa sau a interzice orice diseminare a dezinformarii
la scara larga si artificiala.

2.4. Cheltuielile pentru campaniile electorale digitale

105. Cheltuielile pentru campanii digitale trebuie sa fie considerate parte a chel-
tuielilor electorale daca nu exista alte prevederi privind aceste chestiuni si trebuie
incluse in plafoanele cheltuielilor de partid, pentru candidat si, daca este relevant,
tertilor, in cazul in care este necesar.

106. Trebuie interzise cheltuielile pentru campaniile digitale dintr-o tara straina?
Acest lucru ar fi contrar dreptului la libertatea de exprimare?

107.1n diferite state membre ale Consiliului Europei, exista parlamentari care reprezinté
alegatorii din strdinatate. Acestia sunt cetateni ai statelor membre care locuiesc in
straindtate, dar care voteaza in tara lor de origine si alegerile europene. Cetdtenii
europeni pot vota pentru alegerile locale in tara europeana in care locuiesc. Dar,
in calitate de alegatori de orice fel, acestia pot avea ingrijorari in ceea ce priveste
dezinformarea.

108. Este interzicerea cheltuielilor electorale strdine diferita de interzicerea donatiilor
strdine, care este o regula in unele state membre ale Consiliului Europei (Franta,
Germania in anumite conditii, Letonia, Moldova, Romania, Turcia si Ucraina, de exem-
plu)? De ce trebuie interzise donatiile straine si sa fie permise cheltuielile electorale
straine? Care ar fi impactul unei interdictii asupra donatiilor strdine dacd, in acelasi
timp, ar fi permise cheltuielile din campania electorala straina? Cheltuielile elector-
ale strdine digitale ar putea fi considerate donatii in naturd de la terti. Mai mult, nu
peste tot se aplica un plafon al cheltuielilor electorale. Prin urmare, daca aceasta
chestiune nu este reglementatd, ar putea fi o modalitate de a permite oportunitati
inegale intre partidele politice si candidati si de a eluda un plafon al cheltuielilor
electorale acolo unde se aplica.

109. Libertatea de exprimare nu a fost pusa in discutie atunci cand legiuitorul din
diferite state membre a decis sa interzica donatiile din partea companiilor straine.
Intrucat companiile straine nu voteaza, interzicerea oricaror cheltuieli de campanie
din partea unei companii straine ar putea respecta principiul libertatii de exprimare.

110.1n ceea ce priveste dreptul unui ONG de a difuza reclame politice la radio si tel-
eviziune, Curtea Europeana a Drepturilor Omului a fost solicitata sa puna in balanta
dreptul ONG-ului reclamant de a transmite informatii si idei de interes general pe
care publicul este indreptatit sa le primeascd, cu dorinta autoritatilor de a proteja
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dezbaterea si procesul democratic de denaturarea de catre grupuri financiare puternice
cu acces avantajos la mass-media influente. Curtea a recunoscut ca astfel de grupuri
ar putea obtine avantaje competitive in domeniul publicitatii platite si, prin urmare,
ar putea limita o dezbatere pluralista, al careia statul ramane garantul suprem.®> Ca
urmare, riscul unui dezechilibru intre fortele politice aflate in competitie trebuie luat
in considerare pentru a mentine o dezbatere libera si pluralista. Acelasi risc pe care
Curtea a trebuit sa il evalueze in trecut pentru mijloacele traditionale de difuzare
trebuie aplicat acum si retelelor sociale, care este mult mai raspandita astazi decat
in anii trecuti. Unii candidati si partide politice pot beneficia de platforme online
puternice si anonime, in timp ce altii ar putea sa nu primeasca niciun ajutor de la
platformele sociale. Ingerinta nereglementatd din partea retelelor sociale in campa-
niile electorale prezintd, prin urmare, pericolul de a crea campanii electorale neloiale.

2.5. Prelucrarea datelor cu caracter personal conform
Regulamentului european general privind
protectia datelor (RGPD) si protectia cetatenilor

111. SUA si Uniunea Europeand au abordari diferite ale vietii private. Primul
Amendament din SUA permite utilizarea datelor politice ca forma de vorbire protejata.

112. In intreaga Uniune Europeana, RGPD a fost aplicat din 25 mai 2018 si toate
statele membre au trebuit sa il incorporeze in propria legislatie nationala panala 6
mai 2018. Acesta precizeaza ca protectia persoanelor fizice in legatura cu prelucrarea
datelor cu caracter personal este un drept fundamental. Articolul 8 alineatul (1) din
Carta drepturilor fundamentale a Uniunii Europene si articolul 16 alineatul (1) din
Tratatul privind functionarea Uniunii Europene (TFUE) prevdd ca orice persoana are
dreptul la protectia datelor cu caracter personal.

113. Conform RGPD, prelucrarea datelor cu caracter personal trebuie sa fie conceputa
pentru a servi omenirii. Dreptul la protectia datelor cu caracter personal nu este
un drept absolut; trebuie sa fie considerata in raport cu functia sa in societate
si sa fie echilibrata cu alte drepturi fundamentale, in conformitate cu princip-
iul proportionalitatii. RGPD respecta toate drepturile fundamentale si respecta
libertatile si principiile recunoscute in carta astfel cum sunt consacrate in tratatele
Uniunii Europene, in special respectarea vietii private si de familie, a locuintei si a
comunicatiilor, protectia datelor cu caracter personal, libertatea de gandire, constiinta
si religie, libertatea de exprimare si informare, libertatea de a desfasura o afacere,
dreptul la un remediu efectiv si la un proces echitabil si diversitatea culturala,
religioasa si lingvistica.

114. RGPD nu se aplica problemelor de protectie a drepturilor si libertatilor fun-
damentale sau a liberei circulatii a datelor cu caracter personal privind activitatile
care nu intrd in domeniul de aplicare al dreptului UE, cum ar fi activitatile privind
securitatea nationala. Se poate considera ca chestiunile electorale intra sub incidenta
suveranitatii fiecarui stat membru si sunt acoperite de principiul subsidiaritatii. Dar

92. Cauza Animal Defenders International impotriva Regatului Unit, 22 aprilie 2013, 48876/08. Yves-Marie
Doublet, ,Linterdiction des campagnes politiques publicitaires a la télévision et a la radio n'est
pas contraire a l'article 10 de la CEDH’, Revue trimestrielle des droits de 'homme, 2014, 98, p. 483.
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partidele politice pot compila date personale privind opiniile politice ale populatiei.
Prelucrarea acestor date poate fi permisa din motive de interes public, cu conditia
sa fie stabilite garantii corespunzatoare.

115.1n martie 2018, Consiliul European a declarat ca: retelele sociale si platformele
digitale trebuie sa garanteze practici transparente si protectia deplind a vietii private
si a datelor personale ale cetatenilor® In ciuda domeniului de aplicare al RGPD,
inspiratia pentru un cadru legal impotriva dezinformadrii ar putea fi cdutata de Consiliul
Europeiin diversele sale prevederi, deoarece intr-o anumita masura scopul RGPD si
scopurile unui posibil cadru juridic oferit de Consiliul Europei sunt aceleasi. Definitiile,
cerinta consimtamantului persoanelor individuale si transparenta mijloacelor de
prelucrare ar putea prezenta un anumit interes pentru Consiliul Europei, pentru a
garanta integritatea campaniilor electorale si a alegerilor.

116. 1n ceea ce priveste alegerile pentru Parlamentul European din 2019, Uniunea
Europeana cauta puterea de a impune amenzi partidelor politice europene care
utilizeaza abuziv datele personale ale alegatorului pentru a influenta alegerile.
Sanctiunile ar putea ajunge la 5% din bugetul anual al unui partid politic finantat
din bugetul general al Uniunii Europene si din donatii si contributii. Acest proiect
a fost raportat de Financial Times la 26 august 2018. Acesta presupune aprobarea
guvernelor UE si a Parlamentului UE si trebuie sa modifice Regulamentul 1141/2014
din 22 octombrie 2014 privind statutul si finantarea partidelor si fundatiilor politice
europene, care este in vigoare de la 1 ianuarie 2017.%4 Articolul 27, alineatul 4 lit. (a)
privind sanctiunile prevede c3, in cazurile de incdlcari necuantificabile, procentul
din bugetul anual al partidului politic european sau al fundatiei politice europene
in cauza este de 5%. Domeniul de aplicare al acestei reguli este limitat la partidele
politice europene. Acesta este menit sd asigure credibilitatea continutului mesajelor.

2.5.1. Definitii

117. Definitia datelor cu caracter personal si a prelucrarii furnizate de RGPD pot fi
utile atunci cand se ia in considerare exploatarea permisa a datelor pentru definirea
profilurilor alegatorilor.

118. Definitia datelor cu caracter personal este mai larga in RGPD decat in legislatia
anterioara a UE si include identificatori online, cum ar fi o adresa IP.,Date cu caracter
personal”inseamna orice informatie referitoare la o persoana fizicd identificatd sau
identificabila (,persoana vizata”). O persoana fizica identificabila este cea care poate
fi identificata, direct sau indirect, in special prin referire la un identificator cum ar fi
un nume, un numar de identificare, date de localizare, un identificator online sau la
unul sau mai multi factori specifici identitatii fizice, fiziologice, genetice, mentale,
economice, culturale sau sociale a respectivei persoane fizice.,Prelucrare”inseamna,
in sensul RGPD, orice operatiune sau set de operatiuni care sunt efectuate asupra
datelor cu caracter personal sau asupra seturilor de date cu caracter personal, prin
mijloace automate sau nu, cum ar fi colectarea, inregistrarea, organizarea, structurarea,

93. www. consilium. europa. eu/en/press/press-releases/2018/03/23/european-council-conclusions-

22-march-2018/
94. KochT,,,Das neue Recht der europdischen politischen Parteien’, PRUF, MIP 2018, 24. Jahrgang, S.71.
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stocarea, adaptarea sau modificarea, regasirea, consultarea, utilizarea, dezvaluirea
prin transmitere, diseminarea sau punerea la dispozitie in alt mod, alinierea sau
combinarea, restrictia, stergerea sau distrugerea. Persoanele fizice au dreptul de a
nu fi supuse unor decizii bazate pe prelucrare automata fara nicio interventie umang,
daca o astfel de decizie le poate cauza prejudicii.

119. Algoritmii trebuie reglementati de aceste reguli numai dacd se bazeaza pe
date personale; daca nu este cazul, acesta este un punct mort din punct de vedere
juridic.®> Prin urmare, aceasta intrebare dificila trebuie abordata.

2.5.2. Transparenta prelucrarii

120.1n conformitate cu RGPD, orice prelucrare a datelor cu caracter personal trebuie
sa fie legala si corecta. Trebuie sa fie transparent pentru persoanele fizice ca datele cu
caracter personal care le privesc sunt colectate, utilizate, consultate sau prelucrate in
alt mod siin ce masura datele cu caracter personal sunt sau vor fi prelucrate. Principiul
transparentei impune ca orice informatie si comunicare referitoare la prelucrarea
acestor date cu caracter personal sd fie usor accesibila si usor de inteles si ca trebuie
utilizat un limbaj clar si simplu.

2.5.3. Cerinta consimtamantului persoanei individuale

121. Pentru ca prelucrarea sa fie legald, datele cu caracter personal trebuie sa fie
prelucrate pe baza consimtamantului persoanei vizate sau a unui alt temei legitim,
astfel cum este prevazut de lege, fie in RGPD, fie in alte legislatii ale UE sau ale
statelor membre, dupd cum se face referire in RGPD. Aceasta ar include necesitatea
respectarii oricarei obligatii legale la care este supus operatorul sau a unui contract
la care persoana vizata este parte sau pentru a lua masuri la cererea persoanei vizate
inainte de incheierea unui contract. Nu se poate presupune ca consimtamantul este
dat. Consimtamantul trebuie sd poata fi retras in orice moment, la fel de usor cum
a fost dat.

122. Daca aceasta reglementare privind protectia datelor nu este singurul raspuns
la problema, aceasta este un element cheie in imputernicirea persoanelor si pentru
a face operatorii digitali mai responsabili.

2.6. Principiile fundamentale pentru

algoritmi si inteligenta artificiala

F]

123. Articolul 1 din RGPD prevede céd protectia persoanelor fizice privind prelucrarea
datelor cu caracter personal este un drept fundamental. Din acest motiv, Autoritatea
Franceza pentru Protectia Datelor (CNIL) considera cd inteligenta artificiala trebuie sa
respecte doua principii fundamentale: corectitudinea® si atentia si vigilenta continua.
Corectitudinea se aplica platformelor si constd in ,asigurarea, cu buna-credinta, a

95. Villani C. si colab., Donner un sens a l'intelligence artificielle, Pour une stratégie nationale et européenne,
La Documentation francaise, Paris, 2018, p. 148.
96. Conseil d’Etat,,Le Numérique et les droits fondamentaux’, 2014, pp. 273 si 278-281.
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serviciului de optimizare pentru motoarele de cautare (SEO) sau de clasare, fara incer-
carea de a-l modifica sau manipula in scopuri care nu sunt in interesul utilizatorilor”.
Echitatea stabileste o obligatie in ceea ce priveste controlorii.

ZV itmi u u si a Vigi iindividuale,
Deoarece dezvoltarea algoritmilor aduce cu sine o scadere a vigilentei individuale
principiul atentiei si vigilentei continue trebuie consacrat pentru algoritmiin cadrul
juridic privind dezinformarea.”

2.7.Procedura sumara in caz de urgenta

124. Actiunea judiciara in procedurile judiciare accelerate in cazuri urgente, astfel
cum se propune in actualul proiect de lege al deputatilor francezi, poate fi un factor
de descurajare, insa ridica trei probleme.

» Curtea Europeana a Drepturilor Omului considera ca cuvintele si limbajul pot
fi mai exagerate in timpul campaniilor electorale decat de obicei. In timpul
campaniilor electorale sunt permise excesele verbale.”® Ca urmare, se poate
pune problema aplicabilitatii acestei ingerinte.

» Pe de o parte, in Franta ca si in Germania, un judecator nu are prea mult timp
sa se pronunte daca dezinformarea este o amenintare la adresa ordinii publice
si dacd aceasta ar putea destabiliza o campanie electorala (la 48 de ore si 24
de ore de la primirea plangerii). Pe de alta parte, avand in vedere viteza de
difuzare a stirilor false, o decizie judiciara rapida ar permite unui candidat care
este supus atacurilor si stirilor nedorite sa raspunda.

» Daca aceasta optiune a fost selectatd de Consiliul Europei, trebuie sa se acorde
atentie proportionalitatii sanctiunii. Unui furnizor de servicii de internet i se
poate ordona sd blocheze accesul clientilor sai la un site web care incalca drep-
turile de autor. O astfel de interdictie si executarea acesteia trebuie, totusi, sa
asigure un echilibru echitabil intre drepturile fundamentale in cauza. Masurile
adoptate de furnizorul de servicii de internet trebuie sa fie strict vizate, in sensul
ca trebuie sa serveasca pentru a pune capat incalcarii dreptului de autor sau
a unui drept conexe de catre un tert, dar fara a afecta prin aceasta utilizatorii
de internet, care utilizeaza serviciile furnizorului pentru a accesa, in mod legal,
informatii. In caz contrar, ingerinta furnizorului in libertatea de informare a
respectivilor utilizatori ar fi nejustificata prin prisma obiectivului urmarit.>®

2.8. Cooperarea cu diferite parti interesate

125. Dupa cum a subliniat GENI, trebuie depus un efort pentru a imbunatati edu-
carea informationala si pentru a creste gradul de constientizare a mass-media si a
sistemului de invatamant cu privire la pericolele diferitelor mecanisme digitale de
dezinformare. Trebuie facut apel la sprijinirea programelor de mass-media si de
educare pentru persoanele de toate varstele.

97. www.cnil.fr/sites/default/files/atoms/files/cnil_rapport_ai_gb_web.pdf, p. 50.

98. Curtea Europeand a Drepturilor Omului, cauza Brasilier impotriva Frantei, 11 aprilie 2006, Cererea
nr.71343/01.

99. CJUE, UPC Telekabel, 27 martie 2014, C-314/12.
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126. Partile interesate sunt platformele, verificatorii veridicitatii faptelor, jurnalistii,
mass-media si organizatiile de cercetare. Verificarea faptelor este astazi o activitate
fragmentata in statele membre. Statele membre trebuie sa ia initiative pentru a
dezvolta platformele de verificare a faptelor.

127.GENI sugereaza incurajarea controlului utilizatorului asupra selectiei care urmeaza
sa fie afisata conform semnalelor de calitate. Acesta pledeaza pentru o imputernicire
a jurnalistilor prin instrumente profesionale de verificare automata a continutului,
proiecte de formare si inovare mass-media.

128. Apdrarea libertatii de exprimare, a presei libere si a pluralismului si sprijinul
pentru jurnalismul de calitate reprezinta fundamentul programului de actiune al
GENI. Increderea in stiri variaza in functie de tara. De exemplu, 62% din populatia
din Finlanda declara ca are incredere in organizatiile de stiri si jurnalisti, in timp ce
in Grecia aceasta cifra este de doar 23%. Doar sapte din 21 de state membre ale
Consiliului Europei chestionate de Reuters intr-un raport din 2017 au o rata de peste
50% cand vine vorba de incredere in organizatiile de stiri: Finlanda, Portugalia, Polonia,
Olanda, Spania, Germania si Danemarca.'® Organizatiile de stiri si jurnalistii sufera
si ele o pierdere a increderii, in aceasta situatie. De asemenea, trebuie sa se acorde
atentie formei de ajutor de stat pentru organizatiile mass-media.

129. Acesti pasi trebuie completati de un cadru de punere in aplicare. Dupd cum am
vazut, GENI a invitat Comisia Europeana sa promoveze un cod general de practicd la
nivel european, care sa reflecte rolurile si responsabilitatile diferitelor parti interesate.
Transparenta, in special transparenta financiard, raspunderea, confidentialitatea,
accesul conform, asigurarea unei distinctii intre publicitatea politica si alte continuturi
si cooperarea intre platforme sunt principalele puncte care se ridica.

130. Aceasta este o abordare consensuala in care platformele online au un rol cheie.
Dar experienta SUA arata cd pietele digitale nu pot fi doar in mainile operatorilor. Un
rol mai proeminent trebuie sa fie incredintat autoritatilor publice.

131. Alte patru puncte meritd atentie.'’

» Este necesar ca reprezentantii societatii civile sa auditeze operatorii. in acest con-
text, pot fi mentionate actiunile desfasurate in SUA de Upturn'®, Propublica'®
si Electronic Frontier Foundation'®.

» Promovarea eticii in formarea inginerilor, tehnicienilor si managerilor de
platforme online.

> Introducerea unei actiuni colective nu numai pentru a pune capat oricaror
incalcari, ci si pentru a remedia orice pierdere care ar putea fi suferitd cu titlu
personal.

» Crearea unui comitet dedicat eticii in tehnologiile digitale care ar putea dis-
emina ghiduri de bune practici, elabora coduri de conduita si oferi consiliere
guvernelor.

100. https://reutersinstitute.politics.ox.ac.uk
101. Villani C., op. cit.

102. upturn.org.

103. www.propublica.org

104. www.eff.org
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2.9. Respectarea dreptului european

132. Cadrul juridic propus ar fi in conformitate cu scutirile de raspundere pentru
furnizorii de servicii prevazute la articolul 14 din Directiva 2000/31 CE. Ins3, furnizorii
de servicii ar fi, de asemenea, supusi si altor cerinte: transparentd in conformitate cu
instrumentele mentionate mai sus care se aplica platformelor online si cu orientarile
furnizate de recomandarea Comisiei Europene privind masurile de combatere efectiva
a continutului ilegal online, chiar daca domeniul de aplicare al acestei recomandari
este diferita de problema prezenta aflata in discutie. De asemenea, acesta ar fi in
conformitate cu dreptul la protectia datelor cu caracter personal acordat de RGPD.

Directia acestei abordari poate fi considerata a urma initiativelor anterioare ale
Uniunii Europene, fara a pune sub semnul intrebarii principiul scutirii de raspundere
prevazut la articolul 14 din Directiva 2000/31/CE.

2.10. Punereain aplicare

133. Daca guvernele sau partile interesate non-guvernamentale sunt reticente in
a pune in aplicare astfel de reguli privind transparenta sau monitorizarea judiciara,
aceste reguli vor ramane o retoricad goala. Intr-o lume digitald in miscare rapida,
fiecare parte trebuie sa adopte mdsurile necesare pentru a stabili jurisdictia asupra
oricdrei infractiuni de diseminare a informatiilor false si inseldtoare. Dar cum poate fi
impusa responsabilitatea de a detecta, investiga si urmari penal aceasta infractiune,
unui stat in care infractiunea a fost comisa, daca acel stat isi rezerva dreptul de a
nu-si aplica in practica obligatiile?

2.11. Rezumatul propunerilor

134. Sunt propuse trei tipuri de prevederi.

» Reglementari de drept digital - in conformitate cu standardele europene si
constitutionale, aceste reglementari s-ar concentra pe furnizorii de servicii.
In conformitate cu principiul scutirii de raspundere si cu diversele prevederi
ale Uniunii Europene privind transparenta, aceste prevederilegale arimpune
furnizorilor de servicii, transparenta cu privire la activitatile lor si protectia
datelor cu caracter personal. Ar fi instituita o procedura legala accelerata
pentru tratarea chestiunilor urgente.

> Reglementari legislative electorale — Campaniile electorale mai lungi,
transparenta resurselor financiare ale furnizorilor si interzicerea cheltuielilor
electorale pentru activitati digitale de catre o persoana juridica sau fizica
strdina ar putea oferi baza unui cadru juridic eficient.

» Bunele practici — Alte masuri s-ar concentra pe verificarea faptelor, cooper-
area cu toate partile interesate, eticd, dezvoltarea programelor de educare
si autoreglementarea furnizorilor de servicii, toate sustinand jurnalismul de
calitate.
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3. Program de actiune

135. Un program de actiune privind dezinformarea si campaniile electorale ar putea
fi cadrul potrivit pentru a face fata provocdrilor acestei probleme complexe.

Convinsi ca alegerile libere si corecte reprezinta o prioritate a Consiliului Europei
pentru consolidarea guvernantei democratice si a participarii cetatenilor Europei;

Constienti ca restabilirea increderii in institutiile de baza ale democratiilor noastre
este o lupta permanenta si eforturile trebuie sa fie sistematice pentru a combate
incercarile de devalorizare a adevarului care erodeaza democratia;

Preocupati de riscul ca retelele sociale sa poata fi utilizate ca sistem global si ca model
de afaceri care submineaza procesul politic al campaniilor electorale si convinsi ca
intrebarile ridicate, in mare masura, de algoritmi si inteligenta artificiala in timpul
campaniilor electorale influenteaza semnificativ procesul politic;

Avand in vedere viteza vertiginoasa cu care are loc progresul tehnologic si faptul ca
operatiunile de dezinformare digitala afecteazd mai multi alegdtori decat tehnicile
traditionale;

Recunoscand transparenta limitatd a organizarii campaniilor digitale prin utilizarea
de publicitate, algoritmi, boti si limitele de supraveghere si lipsa de politici publice
in acest domeniu;

Tinand cont de noul Regulament european general privind protectia datelor, care
are ca scop respectarea datelor cu caracter personal si obtinerea consimtamantului
utilizatorului si care impune platformelor de retele sociale reguli mai stricte decat
in trecut si avand in vedere cd, din cauza lipsei de reglementare statele membre ale
Uniunii Europene si ale Consiliului Europei nu au mijloace juridice eficiente pentru a
se proteja impotriva mecanismelor digitale de manipulare in timpul unei campanii
electorale, un paradox in care alegdtorul european este mai putin protejat decat
consumatorul european;

Avand in vedere ca exista solutii neguvernamentale si guvernamentale pentru
abordarea acestor probleme, unele bazandu-se pe autoreglementare, altele pe
stimulente si masuri coercitive;

Salutand actiunile recente si evolutiile ulterioare ale Uniunii Europene pentru com-
baterea dezinformarii in vederea viitoarelor alegeri pentru Parlamentul European.
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Statele membre ale Consiliului Europei trebuie, intr-un interval de timp stabilit, sa
adopte o strategie generala privind campaniile pe retelele sociale si cele electorale,
care ar fi o combinatie de masuri statutare si autoreglementare. Acestea trebuie:

> sd creeze o comisie de etica in fiecare stat membru si sa le desemneze sa
conducd discutiile pe problemele etice, politice si sociale ridicate de dezvol-
tarea tehnologiilor, in special in campaniile electorale digitale;

> sa ofere sanctiuni efective, proportionale si disuasive aplicabile in cazul

> sa convina sa isi concentreze eforturile pe asigurarea unei informatii libere si
incalcarilor reglementarilor relevante privind campaniile electorale digitale;

impartiale in timpul campaniilor electorale si pe reglementarea practicilor de
dezinformare, iar in trimiterile la astfel de practici nu trebuie sa se refere la, stiri
false’, care nu este un concept corespunzator si adecvat pentru un cadru juridic;

> sd creeze un grup de cooperare intre statele membre pentru a sprijini si facilita
cooperarea strategica si schimbul de informatii.

> sdintocmeascd uninventar al diferitelor tipuri existente de autoreglementare
si reglementare statutara privind campaniile digitale, care se aplica in prezent
statelor membre;

> sa defineasca durata campaniilor electorale pentru a evita riscul unor campanii
digitale semnificative inaintea campaniilor electorale;

> sa solicite amprentele materialelor digitale pentru a dezvalui cine se afla in
spatele platformelor online;

> sdobtina dezvaluiri pentru cheltuielile privind activitatea campaniilor electorale
digitale de catre platformele online;

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

> sa interzica finantarea cheltuielilor electorale digitale de catre o persoana :
fizica sau juridica straina; |

> sd se inspire din RGPD prin solicitarea consimtamantului cetatenilor pentru |
utilizarea datelor lor personale in campanii digitale electorale, cu exceptia |
cazului in care acesti cetateni au contact regulat cu un partid politic sau un |
candidat in legatura cu scopurile acestuia si dacd acele date personale nu sunt [
dezvaluite fara acordul cetateanului in cauza; I

> sd impuna obligatii de corectitudine si atentie si vigilenta continua cu privire :
la platformele si algoritmii online; |

> sd permita uneiinstante, in cazul rdspandirii pe scara larga a informatiilor false, |
sa blocheze o platforma online care disemineaza stiri false pe scara larga, in |
regim de urgenta, prin utilizarea procedurilor judiciare accelerate; |

> sd incurajeze initiativele de verificare a veridicitatii faptelor printr-o retea la '
nivelul Consiliului Europei, cu obiectivul de a promova cresterea operatiunilor '
cu o baza largs; :

> sa educe si imputerniceasca utilizatorii sa acceseze si sa utilizeze mai bine |
informatiile online si sa informeze utilizatorii atunci cand continutul este |
generat sau raspandit de un bot sau de algoritmi; |

> sd promoveze educatia in materie de etica pentru toti cei implicati in tehnologiile |
digitale, care au impact asupra alegerilor; '

« . . . . [

> sa consolideze etica pe platformele online de afaceri; |
> sa promoveze bunele practici ale platformelor online prin semnarea de acorduri |
cu acestea, pe baza recomandadrilor de politici definite in comun de autoritdtile |
publice relevante si de platformele online; I

|

|

|

|

|

|

> sa continue sa promoveze organizatiile media si jurnalismul de inalta calitate;
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Concluzie

136. Legea electorald face parte din suveranitatea statelor. Aceasta este influentata
deistoricul statelor si este supusa organizarii institutiilor lor. Este un domeniu in care,
cu exceptia principiilor generale privind alegerile libere si corecte pentru a asigura
in practica libera exprimare a opiniei electoratului in alegerea reprezentantilor sai,
nu existd reglementari comune. Insd impactul tehnicilor digitale invazive in cadrul
globalizarii creeaza un nou context, care necesitd instrumente internationale pentru
a proteja democratiile europene care se confrunta cu amenintdri comune.

137. Consiliul Europei este cel mai potrivit si cel mai legitim organism din Europa
pentru a initia o discutie in acest domeniu si pentru a merge mai departe decat
Comisia Europeand si declaratia comuna a ONU si OSCE, din 2017.

138. Un instrument juridic european promovat de Consiliul Europei ar putea oferi o
directie comuna pentru un cadru cuprinzdtor. Un instrument al Consiliului Europei
ar putea asigura conditii echitabile pentru fiecare stat membru. Sunt disponibile o
serie de instrumente diferite.

139. Am facut o propunere preliminara pentru un program de actiune. Un program
de actiune impotriva coruptiei a fost adoptat de un grup multidisciplinar in 1995 si
areprezentat punctul de plecare pentru multiple instrumente juridice ale Consiliului
Europei in aceste chestiuni: conventii de drept penal si civil, recomandari, rezolutii
si rapoarte. Dar chiar daca elaborarea unui program de actiune este un proces care
consuma timp, trebuie luate in considerare optiunile diferitelor masuri disponibile,
fmpreuna cu argumentele pro si contra fiecareia dintre aceste potentiale solutii.

140. In anumite cazuri, recomandarile sau rezolutiile au precedat conventiile
Consiliului Europei. Acesta a fost cazul coruptiei private sau criminalitatii cibernet-
ice. Recomandarile ar stabili standarde generale si ar incuraja statele membre sa
initieze legislatie. Aceasta ar fi cea mai rezonabila si cea mai rapidd abordare pentru a
solutiona aceastd problema. insa aceasta optiune are dezavantajul de a ldsa spatiu de
interpretare de catre statele membre, in timp ce, pentru a fi eficiente, reglementarile
in acest domeniu trebuie sa fie uniforme si standardizate.

141. Orientarile sunt adecvate atunci cand exista deja un cadru juridic stabilit, fie
cu un instrument international, fie cu legislatie in statele membre. Acestea permit
consultarea politicilor privind punerea in aplicare si materializarea reglementarilor
existente.
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142.0 conventie are meritul de a fi un instrument obligatoriu. Ar putea fi determinat
un anumit numar de ratificdri, pentru a permite acestei conventii sd intre in vigoare
fara a se astepta ratificarea ei de catre fiecare stat membru. Alte doud argumente sustin
aceasta optiune. Majoritatea conventiilor Consiliului Europei includ un mecanism
de monitorizare pentru asigurarea conformitatii si prevad ca statele nemembre sa
devina parti la conventie. Elaborarea acestei conventii ar incepe de la zero deoarece
doar cateva state membre au adoptat reguli specifice privind aceste probleme, ceea
ce ar putea facilita elaborarea ei, avand in vedere lipsa mecanismelor existente. Cu
toate acestea, negocierea unei conventii necesita timp.

143. Avand in vedere consensul la care s-a ajuns referitor la amenintarile privind
dezinformarea in procesul electoral, Consiliul Europei trebuie sa decida asupra celei
mai potrivite forme juridice pentru un raspuns la aceasta problema. Indiferent de
forma aleasd, aceasta va contribui la consolidarea democratiei in Europa si va sprijini
Consiliul Europei in datoria sa de a asigura alegeri libere si corecte, care au devenit o
parte fundamentala a identitatii europene si a valorilor sale constitutionale.
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Din vara anului 2016, ,stirile false” denota raspandirea deliberata,
virala, a informatiilor false pe internet si retelele de socializare, cu
intentia, de exemplu, de a discredita un partid politic, de a pata
reputatia cuiva sau de a pune laindoiald adevarul stiintific. Aceasta
practica, care impiedica cetatenii sa ia decizii informate, a devenit
foarte raspandita. Impactul sau este deosebit de semnificativ nu
numai din cauza rapiditatii cu care se raspandesc stirile false, ci
si pentru ca identificarea autorilor unor astfel de campanii si
materiale digitale este foarte dificila.

Acest raport incearca sa ofere raspunsuri la problemele ridicate
de acest fenomen, in special in timpul campaniilor electorale si
sa ofere propuneri pentru conturarea unui cadru juridic la nivel
european.

Consiliul Europei este organizatia lider in domeniul
drepturilor omului pe continentul european.
Aceasta include 46 de state membre, inclusiv

toate statele membre ale Uniunii Europene. Toate
statele membre ale Consiliului Europei au semnat
Conventia Europeana a Drepturilor Omului, un
tratat conceput sa protejeze drepturile omului,
democratia si preeminenta dreptului. Curtea
Europeand a Drepturilor Omului supravegheaza
punerea in aplicare a Conventiei in statele membre.
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