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INTRODUCERE

Solutiile digitale sunt deja utilizate In diferite faze ale ciclului electoral de catre
organele electorale (OE), alegatori, partidele politice, justitia electorala, mass-
media si altele. Sistemele de informatii geografice pentru delimitarea limitelor si
stabilirea locatiei sectiilor de votare, registrele electronice ale alegatorilor,

aparatele electronice de votare sau sistemele de vot prin internet, scanerele
optice care numarad buletinele de vot pe hartie, solutiile electronice pentru
transmiterea rezultatelor alegerilor de la sectile de votare catre autoritatile
centrale, semnarea electronicd a cererilor de initiativa sau referendum,
semnarea electronica a listelor de candidati sau a avizului partidelor, sistemele
pentru consolidarea si publicarea rezultatelor sau vizualizarea acestora pe zone
geografice, metode statistice de evaluare a acuratetei rezultatelor si de
detectare a potentialelor fraude sunt cateva exemple de solutii digitale utilizate Tn
ciclul electoral. Acestea se bazeaza pe informatii digitizate. Alte tehnologii
digitale utilizate sau avute in vedere includ biometria, blockchain, cloud
computing (informatica dematerializatd), inteligenta artificiala etc.

Solutiile digitale pentru alegeri trebuie sa respecte principiile aplicabile pentru
alegerile democratice. Cu toate acestea, aplicarea practica a principiilor juridice la
tehnologiile digitale nu este usoara. Prima dificultate consta Tn caracterul general
al principiilor juridice care sunt formulate in termeni generali si largi. Aplicarea
acestora intr-un context specific necesita o interpretare care trebuie sa clarifice
sensul exact si implicatiile practice care decurg din principii. A doua dificultate
majora consta in natura tehnica a solutiilor digitale, a caror configuratie interna si
functionare pot fi intelese doar de o méana de specialisti, dar nu si de nespecialisti
fara ajutor tehnic. Cu toate acestea, nespecialistul (alegator, administrator
electoral, judecator, observatori etc.) este cel care trebuie sa utilizeze, sa verifice
si, in cele din urma, sa aiba incredere n solutia digitala si in rezultatele pe care le
produce.

Reglementarea utilizarii solutiilor digitale ihseamna, inh mare, doua lucruri. n
prima instantd, este necesar s& se concretizeze principiile pentru alegerile
democratice si anume sa se clarifice sensul acestora si sa se extraga cerintele
care se aplica contextului respectiv. Al doilea pas este transpunerea acestor
cerinte juridice Tn prevederi care reglementeaza configurarea, utilizarea si
controlul solutiei digitale. Reglementarea trebuie sa asigure ca utilizarea solutiilor
digitale este reglementata suficient pentru a garanta respectarea principiilor de
nivel superior.

Reglementarea este importanta pentru cei care creeaza solutii digitale, cei care
decid sa le introduca, cei care le utilizeaza, le monitorizeaza si le controleaza
etc. Acestia ar putea fi persoana care lucreaza la sectia de votare, alegatorul,
observatorii, administratia centrald a rezultatelor votului etc. Prin urmare, este
important sa existe un cadru de reglementare bun, astfel incat drepturile,
obligatiile, competentele etc. tuturor celor implicati sa le fie clare. In cele din
urma, reglementarea este importanta pentru a se asigura ca alegerile sunt
libere, corecte si democratice.

Dezvoltarea unui cadru de reglementare pentru tehnologiile digitale utilizate in ciclul
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Consiliul Europei si statele sale membre discutda cu privire la utilizarea
tehnologiilor digitale in alegeri de doudzeci de ani. Votul electronic si numararea
electronica au fost in centrul acestei preocupari. Consiliul Europei a adoptat
prima recomandare privind votul electronic in 2004 si a actualizat-o in 2017,1
extinzand definitia votului electronic pentru a include si numararea electronica a
buletinelor de vot pe hartie. Cu toate acestea, alte solutii digitale utilizate n
timpul ciclului electoral, cum ar fi registrele electronice, solutile pentru
informarea alegatorilor, tabularea voturilor, transmiterea rezultatelor etc., nu sunt
acoperite de Recomandarea Comitetului de Ministri al Consiliului Europei
CM/Rec(2017)5 privind standardele pentru votul electronic.

In alineatele urmatoare, oferim o prezentare generald a instrumentelor
juridice internationale relevante si céateva intrebéari pe care legiuitorul sau
autoritatea de reglementare trebuie sa le ia In considerare atunci cand se
confrunta cu introducerea solutiilor digitale Tn cadrul alegerilor. Accentul este
pus pe principiile directoare, bunele practici si lectiile invatate.

Doua observatii preliminare: in primul rand, procesele electorale si politice sunt
specifice fiecarei tari si sunt influentate de specificitati istorice, geografice,
culturale si de alta natura. Aceasta inseamnd cé o solutie gasita a fi de succes
intr-un loc, poate sa nu fie pusa in aplicare Tn acelasi mod si/sau sa nu aiba
succes in altd parte. Cu toate acestea, solutiile digitale au, de asemenea,
caracteristici tehnice comune, independent de context. Aceastd lucrare se
concentreaza pe aceste trasaturi comune si, ca atare, concluziile generale
prezentate aici trebuie sa fie valabile in toate locurile.

in al doilea rand, indrumarile existente privind votul electronic se pot aplica altor
solutii digitale utilizate Tn alegeri, votul fiind cel mai complex si mai sensibil pas
in cadrul unui scrutin. Intr-adevar, aceastd lucrare se va referi adesea la
experiente de vot electronic. Aceasta lucrare aduce insa cateva noutati, Tn
comparatie cu documentele existente privind votul electronic: ia in considerare
toate solutiile digitale si nu se limiteazéa la votul electronic si, in plus, include si
cateva lectii invatate din experientele recente in domeniul votului electronic, si
anume privind transparenta si verificarea, care nu au fost inca reflectate in
instrumentele de ghidare pentru votul electronic. De remarcat faptul ca, Consiliul
Europei lucreaza, in prezent, la posibile orientari privind utilizarea tehnologiilor
digitale Tn alegeri, in conformitate cu principiile conventionale pentru alegerile
democratice.2

1. Recomandarea anterioara a Comitetului de Ministri al Consiliului Europei Rec(2004)11 privind standardele
juridice, operationale si tehnice pentru votul electronic si Ghidurile asociate privind certificarea si
transparenta. Acestea au fost inlocuite de Recomandarea CM/Rec(2017)5 privind standardele pentru
votul electronic si Ghidurile de punere in aplicare asociate.

2. A se vedea lucrarile Consiliului Europei/Comitetului European pentru Democratie si Guvernare (CEDG) privind
orientarile referitoare la utilizarea tehnologiilor digitale pe tot parcursul ciclului electoral, cu exceptia fazei de vot,
care este deja abordata de Recomandarea Comitetului de Ministri al Consiliului of Europe CM/Rec(2017)5,
campania
electorala (retele sociale, informare, dezinformare) si problemele de finantare care sunt abordate de alte
initiative.
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STANDARDE JURIDICE

Aceasta contributie se concentreaza pe aplicarea principiilor alegerilor democratice
libere si corecte. Trebuie luate in considerare, de asemenea, si alte principii
relevante pentru alegeri, cum ar fi libertatea de opinie si de exprimare, libertatea de
intrunire pasnica, libertatea de asociere, libertatea de miscare, libertatea de a nu fi
discriminat, dreptul la o cale de atac efectiva. Totusi, acestea nu vor fi discutate aici.

Instrumentele internationale si nationale care reglementeaza alegerile, precum si
tehnologiile digitale sunt relevante atunci cand se ia in considerare reglementarea
solutiilor digitale utilizate Tn alegeri.

1. Cadrul juridic pentru alegeri

a. Instrumente internationale

Dreptul international obligatoriu include articolul 21 din Declaratia Universala a
Drepturilor Omului (DUDO) a Natiunilor Unite din 1948,3 articolul 25 din Pactul
international al ONU privind drepturile civile si politice din 1966 (denumit in
continuare — PIDCP) si articolul 3 din Protocolul Nr. 1 la Conventia pentru Protectia
Drepturilor Omului si a Libertatilor Fundamentale (denumit in continuare — Articolul 3
din Protocolul nr. 1 la Conventie), astfel cum este interpretat de Curtea Europeana a
Drepturilor Omului. Aceste instrumente sunt obligatorii in tarile care le-au ratificat.4
Carta Drepturilor Fundamentale a Uniunii Europene contine drepturi similare si se
aplica tarilor UE.

Interpretérile autorizate ale instrumentelor mentionate mai sus, alte angajamente
politice si principii ale asa-numitei mosteniri electorale europene fac, in egala
masura, parte din cadrul juridic international pentru alegeri. Aceasta include, in
special, Comentariul General 25 al PIDCP, jurisprudenta Curtii Europene a
Drepturilor Omului cu privire la articolul 3 din Protocolul nr. 1 la Conventie,
Documentul de la Copenhaga din 1990 al Conferintei pentru Securitate si Cooperare
in Europa (CSCE) si alte angajamente privind alegerile, Codul de bune practici in
materie electorald din 2002 si Codul de bune practici privind referendumurile din
2007 al Comisiei Europene pentru Democratie prin Drept (Comisia de la Venetia) a
Consiliului Europei.

Studiile si evaluarile autorizate ale alegerilor si ale cadrelor de reglementare pentru
alegeri ofera, de asemenea, indrumari, cu conditia sa se tina seama, in mod
corespunzator, de particularitatile cazului care este evaluat si masura in care
recomandarile se pot aplica in alta parte. De exemplu, rapoartele de
monitorizare a alegerilor ale OSCE/OIDDO (Oficiul pentru Institutii Democratice

3. DUDO nu este un tratat; cu toate acestea, prevederile sale sunt universal acceptate si considerate a fi
drept international cutumiar.

4. Toate statele membre ale Consiliului Europei au ratificat Pactul international al ONU privind drepturile civile si
politice; unele au introdus limitari (de exemplu, Elvetia cu privire la secretul votului/articolul 25 PIDCP). 45 din 47
de state membre ale Consiliului Europei au ratificat Protocolul nr. 1 la Conventie. Elvetia si Monaco |-au semnat,
dar nu l-au ratificat pana in prezent. Cu toate acestea, cu exceptia lipsei caracterului secret, o caracteristica
acceptatad a votului adunarii in Elvetia (votul prin ridicarea mainii), toate celelalte elemente ale dreptului elvetian
sunt mai stricte si mai ample in comparatie cu articolul 3 din Protocolul nr. 1 la Conventie. Acest lucru este, de
obicei, asa si in alte tari. Prevederile internationale ofera, de obicei, standarde minime care sunt respectate si
depasite de legile nationale.

Dezvoltarea unui cadru de reglementare pentru tehnologiile digitale utilizate in ciclul
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si Drepturile Omului al Organizatiei pentru Securitate si Cooperare in Europa),
APCE (Adunarea Parlamentara a Consiliului Europei) etc., si evaluarile comune
OSCE/OIDDO — Comisia de la Venetia ale cadrelor de reglementare electorala,
in special, cele care abordeaza utilizarea tehnologiilor digitale in alegeri, sunt de
interes. Alte studii, cum ar fi Ghidurile OSCE/OIDDO 2013 pentru revizuirea unui
cadru juridic pentru alegeri si indrumarile OSCE/OIDDO privind observarea si
evaluarea solutiilor digitale utilizate Tn alegeri (inclusiv reglementarea acestora),
sunt de interes pentru autoritatea de reglementare. Aceste documente ofera
indicii valoroase; cu toate acestea, ele nu ofera indrumari cuprinzatoare cu
privire la modul de reglementare a utilizarii tehnologiilor digitale in alegeri.

Consiliul Europei a realizat o activitate de pionierat in ceea ce priveste
reglementarea tehnologiilor digitale utilizate pentru vot si numarare. Acesta a
adoptat prima recomandare in 2004, care a fost apoi inlocuita de Recomandarea
Comitetului de Ministri al Consiliului Europei CM/Rec(2017)5 privind standardele
pentru votul electronic. Acesta este singurul instrument international care ofera
indrumari cu privire la modul de transpunere a principiilor patrimoniului electoral
european Tn cerinte pentru sistemele de vot electronic. Principiile includ sufragiul
universal, egal, liber, secret si direct, organizarea alegerilor la intervale regulate,
respectarea drepturilor fundamentale, nivelurile de reglementare si stabilitatea
legii electorale si garantiile procedurale. Recomandarea CM/Rec(2017)5 contine
49 de standarde, si anume cerinte detaliate (Anexa 1) care se aplica tuturor
tipurilor de vot electronic si numarare electronica. Acestea sunt explicate in
Expunerea de motive a Recomandarii. Orientarile de punere in aplicare se
gasesc in Ghidurile asociate pentru punerea in aplicare a Recomandarii
CM/Rec(2017)5. Desi recomandarea se refera doar la votul electronic si la
numararea electronica, standardele acesteia pot fi avute in vedere atunci cand
se iau Tn considerare alte solutii digitale.

b. Instrumente nationale

Reglementarea alegerilor este o prerogativa nationald. Principiile de nivel superior
care guverneaza alegerile se regdsesc in Constitutia nationald si/sau in legea
electorald nationald. Acestea imbratiseaza si dezvolta principii internationale.
Cerintele detaliate se gasesc de obicei in reglementarile de nivel inferior. Alegerile
pentru Parlamentul European sunt reglementate suplimentar de Legea europeana
privind alegerea membrilor Parlamentului European prin sufragiu universal direct. In
unele tari, alegerile locale pot fi reglementate la nivel local. Cu toate acestea, in ceea
ce priveste alegerile democratice libere si corecte, toate cadrele juridice
(supranationale, nationale si locale) incorporeaza cel putin toate principiile de nivel
superior ale instrumentelor internationale mentionate mai sus (PIDCP si articolul 3
din Protocolul nr. 1 la Conventie) .

Principiile de nivel superior ale alegerilor democratice au fost introduse treptat in
legislatiile si practicile nationale in secolul al XIX-lea, atunci cand democratia bazata
pe participarea cetatenilor, asa cum o cunoastem astazi, a inceput sa se dezvolte in
urma revolutiilor americana si franceza.5 Tehnologia (de nivel redus si inalt) a insofit
aceste evolutii. Introducerea votului australian la mijlocul secolului al XIX-lea a venit
ca o reactie la extinderea dreptului de sufragiu la masele de alegatori: votul deschis
nu mai era tolerabil, deoarece putea si implica o influenta nejustificata.6
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Aparatele mecanice de vot fusesera deja introduse in secolul al XIX-lea, urmate de
calculatoarele electronice n anii 1960, introducerea aparatelor electronice de vot cu
inregistrare directd (DRE) in anii 1990 si votul prin internet in anii de dupa 2000.7
Mai intdi mecanizarea, apoi tehnologia de calcul au insotit si sustinut mai multe
reforme legale: combaterea fraudei8, promovarea egalitatii alegatorilor, acordarea
dreptului de vot, eforturile de a facilita votul si eforturile de crestere a participarii.

La nivel national, au existat in principal, doua valuri de reglementare privind
tehnologiile utilizate in alegeri. Initial, au fost introduse reglementari privind
tehnologia simpla (low-tech) (hartie si solutii mecanice), si anume in anii ‘60 si '70 in
Germania, Olanda si Franta. Ulterior, aceste reglementari au fost ,actualizate” pentru
a guverna solutiile digitale, in principal, utilizarea dispozitivelor de vot electronic sau
de numarare electronicd, in anii 1990. Tarile care au optat pentru votul prin internet
au elaborat noi reglementari dedicate, bazate, totusi, pe analogii cu sistemele
existente pe hartie, si anume votul prin posta (de exemplu, Elvetia sau Estonia,
fnceputul anului 2000).

in ciuda faptului c& sunt destul de detaliate in comparatie cu reglementarea votului
pe hartie sau mecanic, reglementarile privind dispozitivele de vot din Germania,
Olanda si Franta s-au dovedit a incalca principiile constitutionale. Punctul de referinta
(cel care constituie reglementarea conforma) este definit de legiuitor, judecatorul
constitutional sau autoritate de reglementare si, uneori, nu este clar definit. in plus,
definitile variaz&. Tn unele tari, criteriul de referintd a fost de asa naturd incat
reglementarile nu au putut fi actualizate si dispozitivele de vot au fost ulterior
suspendate (Germania, Olanda). in alté parte, utilizarea dispozitivelor de vot a fost
redusa drastic (Franta), deoarece reglementarea existenta este nesatisfacatoare. Tn
alte tari, actualizarile de reglementare au introdus modificari semnificative, permitand
dispozitivelor de vot sa ramana in uz (Belgia, introducerea VVPAT - pista de audit pe
hartie verificata de alegator).

Reglementrile privind votul pe internet au evoluat chiar mai rapid. Th Austria,
regulamentul a fost considerat a incalca Constitutia, deoarece nu a fost suficient de
detaliat pentru a permite comisarilor electorali sa isi desfasoare sarcinile fara
asistenta tehnica. Deoarece regulamentul mentionat nu a fost si nu a putut fi
actualizat pentru a satisface cerinta constitutionala, astfel Thcat votul prin internet
nu poate fi avut in vedere in Austria. in Elvetia, evaluarea fazei indelungate de
experimentare si a regulamentului de prima generatie introdus in 2002 a condus

5. Encyclopeedia Britannica: Exista o relatie directa intre dimensiunea unui electorat si formalizarea si
standardizarea practicilor de vot ale acestuia.

6. Encyclopeedia Britannica: Buletinul de vot australian, numit si vot secret, este un sistem de vot in care alegatorii isi
marcheaza alegerile in intimitate pe buletinele de vot uniforme tiparite si distribuite de guvern sau isi desemneaza
alegerile prin alte mijloace secrete. Acesta a fost introdus initial Tn Australia si s-a raspandit in Europa si Statele
Unite pentru a satisface cererea in crestere a publicului si a parlamentului, pentru protectia alegatorilor.

7. Aceastd tendinta nu a fost si nu este specifica alegerilor. De la Revolutia Industriala de la sfarsitul
secolului al XVlll-lea si inceputul secolului al XIX-lea, tehnologia a impulsionat cresterea si a transformat
economiile.

8. Frauda a fost destul de extins& mai ales in secolul al XIX-lea si prima jumétate a secolului al XX-lea. Tn
SUA, de exemplu, unde jurisdictiile corupte au rezistat introducerii dispozitivelor de vot. A se vedea, de
exemplu, Broken Ballots 2012 - Will Your Vote Count? (Voturi viciate - va conta votul tdu) de Douglas W.
Jones si Barbara Simon
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la actualizari importante, in 2013, ale cadrului de reglementare. Regulamentul de
a doua generatie introduce noutati care reflectd o mai buna intelegere a
tehnologiilor digitale: politica de risc, cerinte de verificabilitate, controale ample
din partea organismelor independente si experte, cerinte mai stricte de protectie
a datelor si transparenta etc. Recomandarea Consiliului Europei privind votul
electronic a urmat o cale similard si la fel si reglementarea din Estonia.
Experientele recente cu aplicarea noilor reglementari (Elvetia, Estonia) arata ca
acestea trebuie inca sa evolueze pentru a aborda mai bine verificabilitatea sau
transparenta. O astfel de dinamica este de interes atunci cand avem in vedere
reglementarea si a altor solutii digitale.

Jurisprudenta din cele mai inalte instante nationale a jucat un rol important in
clarificarea sensului practic al principiilor electorale astfel cum sunt aplicate
solutiilor digitale. Multe discutate au fost deciziile Curtii Constitutionale a
Germaniei (2009) sau a Austriei (2011). Jurisprudenta aratéd importanta
interpretarii in traducerea principiilor in cerinte detaliate pentru tehnologii si a
contribuit la construirea unui consens global asupra necesitatii unei reglementari
detaliate a tehnologiilor digitale. Aceasta aratd ca aceleasi principii pot fi
interpretate in moduri foarte diferite si pot duce la rezultate diferite in functie de
specificitatile faptice, istorice si culturale. Acest tip de interpretare nu trebuie
Iasata in seama tehnicienilor sau furnizorilor de tehnologie, ci trebuie facuta de
legiuitor/autoritatea de reglementare.

in comparatie cu votul electronic, alte utilizari ale solutiilor digitale in alegeri au
fost subreglementate pana acum. Totusi, exista o tot mai mare constientizare a
faptului ca acest lucru trebuie sa se schimbe, deoarece acestea joaca un rol in
integritatea alegerilor. Studiile si rapoartele care evalueaza infiintarea si
utilizarea solutiilor digitale la nivel national sunt de interes pentru autoritatea de
reglementare.

2. Cadrul juridic pentru noile tehnologii
a. Instrumente internationale

Instrumentele juridice care abordeaza tehnologiile digitale pot fi foarte relevante, desi
acestea nu abordeaza, in mod specific, alegerile. De exemplu, Conventia privind
criminalitatea informatica a Consiliului Europei (Conventia de la Budapesta) serveste
drept ghid pentru orice tard care dezvoltd o legislatie nationald cuprinzatoare
impotriva criminalitatii cibernetice si drept cadru pentru cooperarea internationala
intre statele parti la acest tratat. O nota orientativa privind ingerinta electorala explica
modul in care Conventia de la Budapesta se poate aplica aspectelor privind
imixtiunea in alegerile electorale prin intermediul sistemelor informatice. Conventia
privind criminalitatea informatica incrimineaza mai multe tipuri de conduita, si anume,
presupuse infractiuni indreptate Tmpotriva alegerilor. Competentele sale
procedurale si dispozitile privind asistenta juridica reciproca sunt relevante
atunci cand se investigheaza si se procedeaza impotriva ingerintei electorale.

Instrumentele de protectie a datelor, si anume, Conventia modernizatd a
Consiliului Europei pentru protectia persoanelor in ceea ce priveste prelucrarea
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automatizata a datelor cu caracter personal (Conventia 108+) si instrumentul de
referintda al UE, Regulamentul (UE) 2016/679, Regulamentul general privind
protectia datelor (RGPD)9 sunt relevante. Conventia 108+ a Consiliului Europei
si RGPD au fost elaborate in paralel si sunt consecvente una cu cealalta. Un
document de orientare al Comisiei Europene explica aplicarea RGPD in context
electoral. Cu toate acestea, majoritatea datelor utilizate in alegeri sunt date
calificate a caror prelucrare poate fi permisa numai daca sunt consacrate prin
lege garantii adecvate. Aceasta inseamna ca protectia datelor electorale trebuie
sa fie acoperita de reglementari specifice alegerilor, care sunt mai stricte decat
instrumentele de protectie a datelor.

Legislatia supranationala (UE) privind securitatea cibernetica este Tn curs de
elaborare. Adoptata de Parlamentul European in iulie 2016, Directiva privind
securitatea retelelor si a sistemelor informatice (Directiva NIS) este prima parte a
legislatiei la nivelul UE privind securitatea cibernetica. Aceasta oferda masuri
juridice pentru cresterea nivelului general de securitate cibernetica in UE,
impunéand statelor membre sé fie echipate corespunzator si sa infiinteze un grup
de cooperare care sa sprijine si sa faciliteze cooperarea strategica in ceea ce
priveste incidentele de securitate cibernetica si sa facd schimb de informatii
referitoare la riscuri si prin promovarea unei culturi a securitatii In sectoarele
vitale pentru economie si societate. In urma directivei, in 2019 a fost adoptata o
Lege a UE privind securitatea cibernetica care introduce, pentru prima data, un
cadru de certificare a securitatii cibernetice la nivelul UE pentru produsele,
serviciile si procesele TIC.

Mai recent (mai ales din 2016), s-a pus accent pe securitatea cibernetica a
solutiilor digitale utilizate in alegeri si aplicarea concretd a instrumentelor
internationale privind protectia datelor sau securitatea cibernetica la acestea.
Comisia Europeana a elaborat ghiduri privind aplicarea legii Uniunii Europene
privind protectia datelor (RGPD) in context electoral.10 Activitatea nivelul UE
privind securitatea cibernetica a tehnologiei electorale au dus la un Compendiu
privind securitatea cibernetica a tehnologiei electorale, care vizeaza partajarea
de experiente si oferirea de indrumari, precum si o prezentare generald a
instrumentelor, tehnicilor si protocoalelor pentru a detecta, preveni si atenua
amenintarile cibernetice. Comitetul Conventiei privind criminalitatea informatica a
Consiliului Europei (T-CY) a elaborat ghiduri privind aplicarea Conventiei de la
Budapesta la ingerinta electorala prin intermediul sistemelor informatice. Alte
documente de interes ofera o imagine de ansamblu asupra modului Tn care
diferite tari abordeaza astfel de probleme si identifica bunele practici (de
exemplu, Institutul International pentru Democratie si Asistentd Electorald/IDEA,
Securitatea cibernetica in alegeri si modele de colaborare interagentii, 2019).

b. Instrumente nationale

9. Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului (Regulamentul general privind
protectia datelor), care a devenit direct aplicabil in intreaga Uniune Europeana la 25 mai 2018. Potrivit
Comisiei Europene, aceasta ofera Uniunii Europene instrumentele necesare pentru a aborda cazurile de
utilizare ilegala a datelor cu caracter personal in context electoral.

10. Comisia Europeand, Alegeri libere si corecte — Document de orientare. Ghiduri ale Comisiei privind
aplicarea legislatiei Uniunii in domeniul protectiei datelor in context electoral. O contributie a Comisiei
Europene la reuniunea liderilor de la Salzburg din 19-20 septembrie 2018 (COM(2018) 638 final).
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in mod similar, legile nationale privind protectia datelor, transparenta, securitatea
cibernetica, identitatea electronica, gestionarea registrelor etc. se aplica solutiilor
digitale utilizate in alegeri, chiar daca aceste legi nu se refera, in mod specific, la
alegeri si dacd nu exista o reguld specificd Tn cadrul legislativ electoral privind
aceleasi probleme (lex specialis) care au prioritate.

Reglementarile nationale privind securitatea ciberneticd sau protectia impotriva
criminalitatii informatice sunt aliniate la instrumentele internationale. Sunt identificate
bune practici pentru securitatea cibernetica a tehnologiei electorale (de exemplu,
Compendiul UE mentionat privind securitatea cibernetica a tehnologiei electorale,
publicat initial in martie 2018) si se asteapta ca acestea sa contribuie la armonizarea,
in continuare, a practicii nationale in aceste domenii.

3. Inspiratie din alte domenii

Digitalizarea afecteaza toate domeniile vietii. Aceasta perturba, inlocuind modalitatile
anterioare de a face lucrurile si punand la indoiala abilitatile si abordarile mai vechi.
Dreptul si alte domenii sunt sub presiune. Este interesant de observat modul in care
alte sectoare, de exemplu, sistemele critice similare cu alegerile, abordeaza
provocarea.

Se poate observa o abordare fragmentata a aplicabilitatii legii pe internet, cu accent
pe respectarea protectiei datelor, sau a securitatii cibernetice etc.11. Totusi, in
domeniul alegerilor, se admite ca, pentru toate aceste aspecte trebuie sa se aplice
standarde mai stricte, iar astfel de standarde trebuie stabilite in regulamentul
electoral dedicat. Asadar, la alegeri, existd sansa ca abordarea sa fie mai putin
fragmentata.

Protectia drepturilor fundamentale in context digital este o preocupare comuna.
Desigur, aplicarea drepturilor fundamentale la tehnologiile digitale trebuie
consolidaté pentru a contracara tendintele de eroziune. Nu sunt necesare noi
dispozitii constitutionale care sa abordeze tehnologiile digitale, dar exista o
necesitate ridicatd privind aplicarea eficientd a dispozitiilor constitutionale
existente la tehnologiile digitale. Marea provocare este cum trebuie realizat
acest lucru. Aceasta este intr-adevar provocarea pentru legiuitor in cazul
reglementarii solutiilor digitale in alegeri.

Ca exemplu, ne putem referi la sistemul de sanatate, care a preluat si utilizeaza
multe solutii digitale. Acesta este un sistem critic pentru societate. In multe tari,
experienta poate fi rezumata dupa cum urmeaza: ,Am vazut o serie de solutii DHT
[tehnologie digitala de sanatate] iesite pe piata in ultimii ani. Unele au fost bune si
altele nu atat de bune, dar aspectul cu care ne-am luptat cu adevarat este definirea
unui standard comun cu privire la cum arata binele”.12 Aceasta observatie poate fi
facuta si in domeniul electoral. Raspunsul trebuie gasit in cadrul de reglementare
pentru solutiile digitale in alegeri.

11. In loc de multe, a se vedea Udo di Fabio, Grundrechtsgeltung in digitalen Systemen, 2016

12.Sistemul National de Sanatate din Regatul Unit, Cum evaluam aplicatiile de sanatate si instrumentele

digitale, https://digital.nhs.uk/services/nhs-apps-library/guidance-for-health-app-developers-
commissioners-and-assessors/how-we-assess-health-apps-and-dig-ital-tools#top
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INTREBARI DE LA SI PENTRU AUTORITATEA

DE REGLEMENTARE

Atunci cand are in vedere solutiile digitale care sa inlocuiasca, sa completeze sau sa
amplifice solutiile low-tech (tehnologia simpld) existente utilizate n alegeri,
legiuitorul13 se confrunta cu intrebari care se regasesc la rascrucea dintre legislatia
electorala si tehnologiile digitale. Urmatoarele se bazeaza pe documentele revizuite
(a se vedea Referintele de mai jos).

1. Identificarea problemei

Inovatiile digitale pot fi introduse cel mai bine ca o solutie la problemele existente,
nu ca un scop in sine. ldentificarea clara a problemei care trebuie rezolvata este
primul pas catre gasirea unei solutii adecvate. ,Problema” este diferenta dintre
situatia existentd si cea dorita. Poate fi o problema identificatd care trebuie
corectata, un potential castig in eficienta sau imbunatéatirea realizarii unor principii
de nivel superior.

Identificarea problemei ,originale” este utild pentru a o distinge de problemele
ulterioare care pot aparea din utilizarea tehnologiei digitale si pentru a cantari
drepturile concurente. O parte a identificarii ,problemei” este identificarea celor
afectati de aceasta sau interesati sa o rezolve si asteptarile acestora. Acestia
pot fi alegatorii (de exemplu, expatriati, cu deficiente de vedere etc.),
administratia electorald, concurentii politici etc. Orice inovatie in ciclul electoral
trebuie sa tina cont de interesele prezente. Propunerile de solutii digitale trebuie
sa se bazeze pe cercetarea problemei si asteptarile utilizatorilor.

Dupaé identificarea problemei si inainte de a se alege o solutie, este necesar
sa se evalueze eficienta solutilor existente si a celor potentiale pentru a
realiza alegeri libere, corecte si democratice. Este important ca astfel de
evaluari sa fie distribuite pe scara larga.

2. Scopuri si obiective

Urmatorul pas este identificarea situatiei dorite si stabilirea obiectivelor in vederea
obtinerii scopului respectiv. Obiectivele (cele cantitative si calitative) vor fi criteriile de
evaluare a solutiei. Scopul si obiectivele trebuie sa fie ,neutre din punct de vedere al
solutiilor”. Experienta sugereaza ca trebuie evitat sa se porneasca de la o idee clara
a solutiei atunci cand sunt definite scopurile si obiectivele. In plus, scopurile si
obiectivele trebuie sa fie consensuale.

Pe baza acestui lucru, urmatorul pas este identificarea potentialelor solutii. Trebuie
avute Tn vedere toate solutiile posibile in scopul gasirii celor care contribuie mai bine
la intarirea principiilor constitutionale. Experienta aratd ca este posibil ca solutiile
digitale s& nu fie cea mai buna optiune in toate cazurile. Analiza beneficiilor si
riscurilor acestora este

3 . .. ”» N . . ”»
13. In prezenta lucrare, Folosim termenul ,legiuitor (de obicei Parlamentul) sau ,autoritatea de reglementare (de
obicei, Guvernul sau unitatile sale) ca sinonime
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urmatorul pas important. De exemplu, un grup de lucru al Ministerului Justitiei din
Finlanda a concluzionat ca votul online nu trebuie introdus in alegerile generale,
deoarece riscurile acestuia sunt mai mari decat beneficiile sale. Desi fezabila din
punct de vedere tehnic, tehnologia a fost considerata ,a nu fi inca la un nivel suficient
de inalt pentru a findeplini toate cerintele”, referindu-se la reconcilierea dintre
verificabilitate si confidentialitate.

3. Beneficii si dezavantaje

Pentru a evalua oportunitatea de a introduce o solutie avutd Tn vedere, legiuitorul
trebuie sa ia Tn considerare atat avantajele, cét si dezavantajele acesteia. De regula,
legiuitorul primeste informatii cu privire la aceste aspecte din partea initiatorului
regulamentului si poate consulta, de asemenea, si alti experti.

Unele beneficii privesc administratia electorala, altele pot viza alegatorii sau, mai
general, intregul sistem. Din perspectiva administrarii alegerilor, solutiile digitale pot
oferi rezultate mai rapide, implica un risc redus de greseli, facilita interactiunile si
schimbul de informatii in timp real sau imbunatati controalele registrelor prin
furnizarea de mecanisme eficiente de identificare a intrarilor duplicate. Pot fi
subliniate eficienta si rentabilitatea. Beneficiile nu sunt percepute in acelasi mod in
diferite tari. De exemplu, tehnologia mobila care permite anuntarea mai devreme a
rezultatelor alegerilor poate fi considerata foarte benefica in tarile in care ajuta la
dispersarea tensiunii in alegerile strans contestate, in timp ce este considerata mai
putin cruciala in alte locuri cu o cultura politica mai putin conflictuala.

Din perspectiva alegatorului sau una democratica, solutiile digitale pot oferi avantaje
in ceea ce priveste disponibilitatea (inregistrare online, vot la distanta), independenta
(de exemplu, unele voturi electronice pot oferi persoanelor cu dizabilitati o
oportunitate pe care altfel nu ar fi avut-o in cazul in care ar fi trebuit sa voteze
confidential), prin prevenirea greselilor involuntare la completarea buletinelor de vot
etc. Introducerea tehnologiilor de dragul de a parea moderni in fata electoratului nu
este recomandat.

Legiuitorul trebuie sa poata obtine o opinie informata cu privire la beneficiile reale.
Unele dintre acestea pot fi masurate deja inainte de introducere (de exemplu,
eficienta, viteza, lipsa erorilor, transparenta etc.). Altele sunt mai ipotetice si imposibil
de masurat pana cand solutia este pusa in uz, in mod efectiv (de exemplu, cresterea
participarii, cresterea increderii alegatorilor). Avand in vedere acest lucru, legiuitorul
poate avea in vedere mecanisme de evaluare periodica a beneficiilor si
dezavantajelor dupé introducerea solutiei si reevaluarea periodica a acestor solutii.

Trebuie sa aiba loc o dezbatere semnificativd inainte de a se lua decizia de a
introduce tehnologia digitala in alegeri. Principalele provocari trebuie sa fie discutate
In mod deschis. Provocérile includ utilizarea durabild si rentabila a tehnologiei.
Costurile relativ mari de intretinere ale masinilor si actualizarea software-ului
reprezinta o problema care a fost raportata de mai multe tari.

In plus, securitatea ciberneticid devine o provocare importanti. Este esentiala
monitorizarea rezistentei acestor sisteme digitale la amenintarile cibernetice pentru a
preveni
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ingerinta nejustificatd sau frauda in alegeri. Solutiile digitale trebuie actualizate Jn mod
periodic. Personalul instruit si calificat trebuie sa fie disponibil si la indeméana. Sunt
posibile situatii in care sunt necesare resurse financiare si umane din ce in ce mai
mari pentru a mentine un mediu electoral acceptabil din punct de vedere
constitutional, in special pentru solutii digitale accesibile prin internet, cum ar fi votul la
distanta. Costurile de testare periodica a sistemelor sau cele aferente depozitarii si
reinnoirii echipamentelor sau nevoii de personal calificat sunt elemente importante
care trebuie luate in considerare.

Tehnologia poate ajuta la imbunatatirea proceselor electorale; cu toate acestea,
primii care adopta aceasta tehnologie raporteaza, de asemenea, o complexitate mai
ridicata ca urmare a introducerii TIC. De exemplu, planificarea ciclurilor electorale
devine mai complexa. Pe masura ce costurile de organizare a alegerilor cresc, la fel
creste si acordarea de contracte semnificative firmelor din sectorul privat, adesea
internationale. Posibila dependenta de solutiile din sectorul privat este un dezavantaj
major care trebuie dezbatut de legiuitor.

Impactul potentialelor esecuri ale solutiilor digitale asupra integritatii alegerilor este
inca o problema de ingrijorare. Un impact negativ major asupra ciclului electoral
poate fi obtinut, in principiu, cu un efort relativ mic prin compromiterea solutiilor
digitale. Tn acelasi timp, pot fi avute in vedere solutii inovatoare care sa contribuie la
contracararea acestor riscuri. Legiuitorul trebuie sa inteleaga bine respectivele
beneficii, dezavantaje si solutii pentru a putea face evaluari semnificative si a lua
decizii bune.

Ca regula generald, pentru a contracara deficientele, este important sa aveti rabdare
cu introducerea solutiilor digitale. Obiectivele clare, studile de fezabilitate si
proiectele pilot trebuie sa preceada si sa ghideze introducerea solutiilor digitale n
procesul electoral. Sugeram ca este necesara evaluarea periodica a beneficiilor si
dezavantajelor dupé introducerea solutiei si reevaluarea periodica a acestor solutii.

4. Abordarea ,ciclului electoral”

Legiuitorul trebuie sd gandeasca cat mai larg posibil, in ceea ce priveste
utilizarea solutiilor digitale pe tot parcursul ciclului electoral. O intrebare initiala,
conform experientei, este studierea gradului de automatizare in intregul ciclu.
Ambitia este de a intelege si reglementa utilizarea tehnologiei digitale pe tot
parcursul ciclului, nu doar solutiile specifice. Solutiile pot evolua rapid, in timp ce
principalele caracteristici ale tehnicii subiacente vor persista foarte probabil pe
termen lung si trebuie reglementate pentru intregul ciclu.

Trebuie examinata integrarea solutiilor digitale si potentiala sinergie a acestora
cu alte solutii low-tech utilizate in ciclul electoral. Durata de viata a tehnologiilor
digitale constituie o problema. Aceasta poate fi relativ scurta si este necesara
corelarea duratei de viata a diferitelor tehnologii utilizate pe parcursul ciclului
electoral.

Un alt aspect important este ca legiuitorul sau autoritatea de reglementare
Sa revizuiasca cu un ochi critic toate procesele a caror digitizare este luata
in considerare. Este bine
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cunoscut faptul ca tehnologia nu va imbunatati procesul subiacent daca procesul are
probleme; tehnologia digitald le poate amplifica si poate fi mai daunatoare decat
tehnologia low-tech.

5. Abordare multidisciplinara

Legiuitorul trebuie sa abordeze reglementarea solutiilor digitale nu numai cu
argumente si rationamente juridice, ci si cu o buna intelegere a problemelor
tehnice. Acest lucru necesita o munca multidisciplinara. Aspecte foarte
importante sunt definitiile si interpretarile. Definitile sunt importante pentru
intelegerea reciproca si, in ultimii ani, au fost elaborate mai multe glosare, care
explica termenii juridici si tehnici specialistilor din ambele domenii (exemplele
includ Anexa Il la Recomandarea CM/Rec(2017)5, glosarul Comisiei de la
Venetia de termeni electorali si tehnici etc.). Astfel de definitii sunt necesare si
importante, dar nu suficiente.

Solutiile digitale se bazeaza pe matematica. Programatorii au nevoie de definitii
formale/rigide ale conceptelor juridice relevante (de exemplu, principiile alegerilor
democratice libere si corecte) pe baza carora acestia creeaza modele sau solutii.
Daca definitiile de baza se schimba, solutia trebuie, de asemenea, sa evolueze si
ea. In practica, principiile juridice sunt definite in linii mari. Aplicarea acestora la
situatii concrete necesita interpretare. Interpretarea va dezvalui care trebuie sa
fie sensul unui concept in fiecare context. Interpretarea este, de asemenea,
necesara pentru a evalua concepte si valori conflictuale. Cand vine vorba de
solutii digitale, este important ca aceste interpretari sa fie facute de autoritatea
competenta si sa nu fie lasate in seama furnizorilor de solutii sau a tehnicienilor.

Este necesara o abordare multidisciplinara. Acest lucru va necesita schimburi
iterative intre expertii in materie juridica si tehnica. Legiuitorul trebuie sa prevada
un cadru adecvat, resurse si timp pentru ca acest dialog important s& aiba loc.

6. O decizie suverana

Acceptabilitatea utilizarii  solutiilor digitale Tn alegeri depinde de
conformitatea acestora cu principiile de nivel superior, inclusiv cele privind
alegerile democratice libere si corecte. Aceastd conformitate trebuie
asigurata mai intai Tn regulament.

Niciun document orientativ international nu impune tarilor, respectiv legiuitorilor, sa
introduca tehnologii digitale in alegeri. Dupa cum s-a explicat anterior, aceasta
decizie depinde de multi factori, unii dintre acestia, specifici tarii. in plus, tehnologia
digitalda nu este intotdeauna cea mai buna solutie. Abordarea instrumentelor
internationale este de a fincuraja tarile sa inteleaga ca trebuie asigurata
conformitatea constitutionala a solutiilor digitale si de a propune indrumari in acest
sens. Chiar si atunci cand introducerea instrumentelor digitale este incurajata,
conformitatea necesara cu principiile alegerilor libere si corecte este o conditie
prealabild puternica (de exemplu, Legea electorald modificatd a UE (neintratd in
vigoare), care ofera statelor membre libertatea de a oferi... vot electronic sau prin
internet, daca sunt sigure ca vor respecta normele UE relevante privind protectia
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datelor cu caracter personal, secretul votului si credibilitatea rezultatelor).14

La un moment dat, deciziile internationale pot impune, ca efect secundar, digitizarea
proceselor electorale asupra tarilor. Legea electorala modificatd a UE (neintrata inca
in vigoare) insereaza un nou articol, care impune fiecarui stat membru obligatia de a
desemna o autoritate de contact responsabila cu schimbul de date privind alegatorii
si candidatii cu omologii sai din alte state membre, in scopul evitarii inregistrarilor
multiple Tn registre si votul multiplu. Astfel de schimburi impun digitizarea de facto a
registrelor, deoarece pare imposibil de realizat, in mod semnificativ, obiectivul de a
compara datele si de a identifica inregistrarile duble, in cazul in care o astfel de
munca este efectuatd manual. Acest tip de ,digitizare fortata” trebuie sa fie discutat
in detaliu Thainte de a deveni obligatoriu.

n cele din urm4, decizia de a introduce solutii digitale este o prerogativa nationala
care trebuie luata de legiuitorul national pe baza unor considerente specifice situatiei
nationale. Dupa cum atestd decizia Curtii Constitutionale a Germaniei din 2009,
fiecare societate trebuie sa isi gaseasca propria solutie si sa ia in considerare
implicatile mai largi ale fiecarei modernizari, inclusiv pretul acesteia. Fiecare
societate, si anume, legiuitorul, trebuie sa decida dacé este dispusa si capabila sa
plateasca respectivul pret, care poate fi unul financiar sau implica alte valori mai
importante. De asemenea, legiuitorul trebuie sa decida daca tara este pregatita si
capabila sa introducéd o modernizare durabild si beneficd. O buna abordare este
efectuarea de teste care sa ofere informatii importante privind luarea deciziilor.

7. Necesitatea, forma si nivelul de reglementare

Reglementarea este fundamentul unei solutii digitale conforme din punct de vedere
constitutional. Experienta arata ca reglementarea este adesea luata in considerare la
sfarsitul procesului de introducere, dupa ce solutia este aproape finalizata. Acest
lucru este gresit, asa cum a aratat si discutia anterioara privind identificarea
problemelor, evaluarea scopurilor si obiectivelor etc. Se asteapta ca regulamentul sa
ofere indrumari privind dezvoltarea solutiilor. Aceasta inseamna ca legiuitorul trebuie
sa reglementeze, in mod proactiv, principalele aspecte ale utilizarii tehnologiilor
digitale in alegeri, intr-un mod neutru din punct de vedere al solutiilor.

Dupa cum demonstreaza experienta multor tari (SUA, Germania, Olanda, Franta
etc.), reglementarile mostenite, mostenite din solutii mecanice sau alte solutii low-
tech, nu sunt adecvate pentru reglementarea solutiilor digitale, chiar daca au fost
actualizate. Tn general, analogiile cu procesele traditionale nu sunt suficiente. Dupa
cum arata exemplul german, nu este suficient ca legea sa prevada

14. Articolul 223 din Tratatul privind functionarea Uniunii Europene, care prevede modificarea Legii electorale, face acest lucru
cu scopul de a obtine ,,0 proceduréd uniformé in toate statele membre sau in conformitate cu principii comune tuturor statelor
membre”. Pe langa armonizarea regulilor de fond (de exemplu, varste minime diferite pentru a candida la alegeri sau
praguri minime comune), legea urmareste, de asemenea, ,sd incurajeze participarea alegétorilor la alegerile pentru
Parlamentul European si s& profite pe deplin de posibilitétile oferit de evolutiile tehnologice," Articolul 4a stipuleaza ca

»Statele membre pot prevedea posibilitati de vot in avans, vot prin corespondenta si vot electronic si prin internet, in cadrul
alegerilor pentru Parlamentul European. Cand fac acest lucru, acestea adoptd masuri suficiente pentru a asigura, in special,
credibilitatea rezultatului, secretul votului si protectia datelor cu caracter personal in conformitate cu legislatia aplicabila a

”»
Uniunii . Cu toate acestea, nu este clar ce dovezi au utilizat autorii legii pentru a concluziona ca votul electronic va creste
participarea.
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ca ,dispozitivele pot fi utilizate cu conditia ca secretul votului sa fie garantat”
(articolul 35 din Legea electorala federala). Un regulament detaliat trebuie sa
indice, Tn mod clar, ce implica aceasta si sa permita controale independente,
pentru a asigura ca aceste cerinte sunt respectate.

Cine reglementeazé ce constituie o altd intrebare. In unele tari, instantele au fost
cele care au definit cum trebuie sa arate regulamentul pentru ca acesta sa fie
conform. Curtea Constitutionala din Germania a afirmat c& reglementarea
trebuie sa fie detaliatda pana la punctul in care cetateanul sa poata controla
modul in care votul sadu este gestionat fard cunostinte sau asistenta tehnica.
Aceasta este o definitie importantd a transparentei in alegeri. Desigur, Curtea
Constitutionald din Germania a ,descoperit” aceastd definitie (pe baza
interpretarii sale a dispozitiilor constitutionale relevante) si nu a inventat-o. In alte
tari, precum SUA sau Elvetia, instantele au invitat legiuitorul s& elaboreze aceste
definitii. In India, cea mai inaltd instantd a decis c& este necesara o pistd de
audit pe hartie verificata de alegatori, pentru ca dispozitivele de vot sa respecte
principiile, dar decizia acesteia fusese deja anticipata de autoritatea electorala.
Elementul comun in toate cazurile este ca definirea sensului concret al
principiilor superioare fintr-un context Tn care sunt utilizate solutii digitale
afecteaza Tnsusi sensul principiilor. Asadar, decizia trebuie luata de autoritatea
competentd, de obicei, legiuitorul.

Delegarea competentelor de reglementare catre guvern sau comisia
electorala centrala etc. trebuie sa fie incadrata, in mod clar. De exemplu,
Comisia de la Venetia si OSCE/OIDDO au subliniat ca utilizarea solutiilor
digitale, care sunt probleme esentiale in procedurile electorale (de exemplu,
votul prin internet), trebuie sa fie clar definita in lege.

Aspectele privind reglementare sunt mai complexe in statele federale.
Implementarea noii tehnologii in acest caz trebuie sa faca fata, de asemenea, si
unui sistem descentralizat de administrare a alegerilor. in Argentina, provinciile
si-au extins prerogativele de reglementare, iar discrepantele dintre
reglementdrile provinciale in domeniul votului electronic au fost diunatoare. In
mod similar, in Canada, lipsa standardelor federale sau provinciale a lasat multe
municipalitati sa ia decizii Tn mare masura izolate. In ambele cazuri, increderea
in furnizori pentru a stabili standardul pentru securitatea cibernetica si
responsabilitatea publica a fost problematica. Elvetia, o alta tara federala, poate
oferi un bun exemplu in acest sens: spre deosebire de alte aspecte ale
alegerilor, votul prin internet este reglementat in primul rand si in principal la
nivel federal, asigurand aceleasi standarde in intreaga tard. Acesta nu este
(deocamdata) cazul in ceea ce priveste alte solutii digitale utilizate in alegeri,
cum ar fi votul electronic pur: cantoanele au rezistat pana acum incercarilor de a
avea reglementari armonizate/centralizate la nivel federal.
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8. Continutul regulamentului
A. Cerinte detaliate

Reglementarea detaliatd este importantd pentru punerea in functiune a solutiilor
digitale pentru alegeri, pentru procedurile de control si certificare, pentru clarificarea
drepturilor si obligatiilor parilor interesate si pentru informarea inovatorilor si
furnizorilor de solutii digitale cu privire la cerinte.

Comisia de la Venetia sau OSCE/OIDDO au subliniat ca prevederile privind utilizarea
tehnologiei trebuie sa fie insotite de elaborari detaliate in legea privind solutiile
tehnice utilizate si procedurile care trebuie urmate. Acestea trebuie sa acopere,
printre altele, aspecte privind achizitiile, testarea, auditul si accesul public la
tehnologii. Comisia subliniaza faptul ca declararea principiilor generale nu este
suficienta atunci cand reglementam solutiile digitale pentru alegeri daca nu exista
nicio garantie ca aceste principii generale vor fi puse in aplicare cu reguli specifice
care sunt fundamentale pentru alegerile cu adevarat democratice. Prin urmare, este
necesar ca reglementarile sé fie elaborate intr-o maniera detaliata si responsabila.

La introducerea noilor tehnologii in unele parti ale ciclului electoral, si anume la vot si
numarare, apare un conflict intre cerintele sufragiului secret si exactitate. De exemplu,
alegatorul trebuie sa poata verifica daca votul sau a fost inregistrat si numarat
conform vointei sale (acuratete), dar, in acelasi timp, nu trebuie sa primeascé dovada
care ii permite sa fisi vanda votul sau sa dovedeasca cuiva care exercita
constrangere, cum a votat (secret). Publicul trebuie sa poata verifica corectitudinea
rezultatului (acuratete), fara a afla cum au votat alegatorii individuali (secret).
Criptografia ofera solutii care permit astfel de cerinte conflictuale pana la un anumit
punct. Cu toate acestea, nu este posibil sa se satisfacd complet si simultan toate
cerintele conflictuale. Solutiile criptografice se bazeaza pe ipoteze precum ca unii
participanti la proces sunt sinceri, de exemplu. Astfel de ipoteze influenteaza, in mod
direct, punerea in aplicare a principiilor generale de nivel superior si trebuie
reglementate in detaliu de catre autoritatea competenta.

b. Centrat pe drepturile omului

n prezent, este admis la nivel global c& instrumentele TIC de participare trebuie s&
fie conforme cu drepturile omului din punct de vedere al conceptiei. Acest lucru
indica necesitatea, in cazul nostru, de a avea o reglementare detaliata care sa
clarifice implicatiile drepturilor omului (in acest caz dreptul la alegeri libere, corecte si
democratice) asupra utilizarii solutiilor digitale in alegeri. O astfel de reglementare
trebuie sa preceada dezvoltarea si introducerea unei solutii specifice. Dezvoltatorii de
solutii trebuie sa Tsi orienteze munca astfel incat sa tina cont de cerintele de
reglementare. Acestia trebuie sa cunoasca, in prealabil, principalele implicatii ale
principiilor alegerilor libere, corecte si democratice asupra tehnologiei avute in
vedere.

Din nou, acest lucru arata ca legiuitorul trebuie sa fie proactiv si sa ia in considerare
utilizarea pe scara larga a solutiilor digitale, in ciclul electoral. Mai jos sunt cateva
elemente (lista este departe de a fi exhaustiva) ale unui astfel de regulament.
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c. Utilizabilitate

Utilizabilitatea este un aspect important si nu numai pentru a obtine solutii usor de
utilizat. Este important si din punct de vedere al securitatii. Pentru a le implementa
efectul si a minimiza utilizarea gresitd/abuzul, solutiile digitale trebuie sa fie intelese
si utilizate Tn mod corespunzator. Utilizatorii trebuie sa fie pregatiti sa observe si sa
gestioneze eventualele erori care pot aparea. Este important ca astfel de aspecte sa
fie abordate in regulament, astfel incat competentele si obligatiile utilizatorilor sa fie
clarificate. Acest lucru indica, de asemenea, importanta educatiei utilizatorilor
preconizati si a altor parti interesate, precum si dispozitiile de reglementare necesare
privind informarea si educatia.

d. Protectia datelor

n cazul reglementarii votului electronic trebuie avute in vedere instrumentele de
protectie a datelor. Dar, dupa cum s-a mentionat mai sus, datele electorale sunt
date sensibile si, ca atare, sunt supuse unor cerinte mai stricte, care trebuie
prevazute in legislatia electorala.

De mentionat ca protectia datelor in cazul alegerilor inseamna protectia anumitor
date de la operatorul de date (de exemplu, autoritatea electorald). Secretul votului
presupune ca nici autoritatea electorala, nici alti actori sd nu stie cum a votat un
alegator. Aceeasi autoritate trebuie, Tn acelasi timp, sa controleze accesul la solutie,
deoarece acest acces este limitat doar la detinatorii de drepturi. Acest lucru face uz
de solutii digitale pentru unele aspecte ale alegerilor, cum ar fi votul, deosebit de
delicat.

Legiuitorului i se cere sa ia decizii importante in acest sens. De exemplu, acestuia i
se va cere sa cantareasca valori precum securitatea si transparenta sau libertatea de
a vota. Aceste decizii sunt premisele pentru implementarea tehnicilor digitale.

Reglementarile existente, in principal pentru votul electronic, au evoluat si inca
trebuie sa faca acest lucru. Este important un control adecvat al implementarilor de
protectie a datelor. In vederea alegerilor pentru Parlamentul European din 2019,
Comisia Europeana a pregatit un document de orientare privind aplicarea legislatiei
Uniunii Europene privind protectia datelor in context electoral.

e. Transparenta

Rolul transparentei este de a garanta ca intregul sistem si solutia digitala specifica
functioneaza in mod corect. Acestea fiind spuse, autoritatea de reglementare trebuie
sa precizeze care parti ale sistemului trebuie sa fie transparente; care sunt
implicatiile concrete; cine participa la exercitiul de transparentd; cum se asigura si
controleaza transparenta necesara; cum se sanctioneaza nerespectarea; si cum se
trateaza informatiile care sunt dezvaluite prin transparenta etc. In plus, participantii
trebuie sa fie informati si trebuie sa fie capabili sa participe la exercitiu, mai ales daca
transparenta face parte din securitatea sistemului.

Transparenta are, de asemenea, si o alta dimensiune: se preconizeaza ca, in unele

cazuri, solutiile digitale sa faca politica mai transparenta, sa combata coruptia, sa
imbunatateasca serviciile
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publice, sa implice semnificativ cetatenii in elaborarea politicilor locale etc.
Daca sunt reglementate si implementate in mod corespunzator, acestea pot
chiar reusi sa faca acest lucru.

Reglementarea transparentei solutiilor digitale a evoluat considerabil in
ultimii ani trecand de la securitate prin abordari de obscuritate si sisteme de
tip black-box, la transparenta partiala (implicarea partidelor politice si a
observatorilor acreditati in exercitii de transparenta), la o abordare mai
deschisa care implicd publicarea de coduri sursa si alte documente
relevante, controlul de catre specialisti independenti si piratarea etica a
solutiilor etc. O astfel de transparenta este considerata parte a masurilor de
securitate.

f. Securitate cibernetica

Securitatea cibernetica in alegeri a fost o problema extrem de actuala in ultimii
ani. Tarile au devenit constiente de faptul ca utilizarea solutiilor digitale, in
special a celor conectate la internet, ar putea permite unui singur actor (inclusiv
unei puteri straine) sa controleze alegerile; lipsa unei dovezi durabile, cu sigiliu a
rezultatului/datelor corecte. Cadrele de reglementare trebuie sa abordeze
strategiile de risc, masurile de protectie, posibilitatile de verificare si planificarea
pentru situatii de urgenta, printre altele.

in ceea ce priveste strategiile de risc, masurile de protectie si planificarea pentru
situatii de urgenta, la nivel regional existd ghiduri bazate pe instrumente juridice
internationale care abordeaza securitatea cibernetica. Comitetul Conventiei de la
Budapesta privind criminalitatea informatica a Consiliului Europei a emis, de
exemplu, o nota orientativa privind alegerile. Nota abordeaza utilizarea prerogativelor
procedurale ale Conventiei de la Budapesta si a prevederilor privind asistenta
judiciara reciproca intr-o ancheta sau o procedura penala specifica privind ingerinta
electorald. Conventia de la Budapesta incrimineaza mai multe tipuri de conduita
(accesul ilegal, interceptarea ilegala, ingerinta in materie de date, ingerinta in sistem,
utilizarea abuziva a dispozitivelor, falsificarea computerizatd). Daca este facuta fara a
avea dreptul de catre persoane, precum si companii sau alte grupuri, in contextul
alegerilor, o astfel de conduitd incalca alegerile libere, corecte si democratice.
Intrucat ingerinta electorala are adesea o dimensiune international&, Conventia de la
Budapesta ofera indrumari privind cooperarea internationald pentru a contracara
astfel de infractiuni. De asemenea, la nivelul UE, Grupul de Cooperare NIS a emis
ghiduri specifice care se concentreaza pe securitatea cibernetica a tehnologiei
utilizate Tn alegeri. Compendiul acestuia, din 2018, privind securitatea cibernetica a
tehnologiei electorale este menit sa impéartaseasca experiente si sa ofere indrumari,
precum si o privire de ansamblu asupra instrumentelor, tehnicilor si protocoalelor
pentru a detecta, preveni si atenua astfel de amenintari.

n ceea ce priveste optiunile de verificare, cea mai mare parte a efortului se face in
domeniul votului electronic. Experientele recente aratd ca controlul instalarii si
implementarii solutiilor de verificabilitate este crucial pentru ca acestea sa fTsi
indeplineasca rolul. Cu toate acestea, utilizarea unor astfel de metode este inca la
inceput; intelegerea lor de catre nespecialisti este destul de limitatd. Este necesara o
mai buna intelegere interdisciplinara daca urmeaza sa fie impuse astfel de metode
pentru a asigura securitatea solutiilor digitale utilizate in alegeri.
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g. Control, aplicare, raspundere

Experienta votului electronic aratd cd reglementarea trebuie sa includa
cerinte minime, inclusiv pentru controlul solutiei si pentru verificarea
independenta atat a solutiei, cat si a rezultatelor furnizate de aceasta (a se
vedea Recomandarea CM/Rec(2017)5 privind standardele pentru votul
electronic).

Astfel de cerinte se pot aplica dincolo de votul electronic. Acestea trebuie sa reflecte
pe deplin principiile alegerilor democratice libere si corecte si alte principii juridice
relevante. Solutiile digitale trebuie sa faca obiectul evaluarilor de catre organisme
independente si competente, la intervale adecvate si dupa modificari importante.
Acestea trebuie sa fie deschise auditurilor si sa raporteze, in mod activ, asupra
potentialelor probleme si amenintari.

Responsabilitatea finald pentru respectarea cerintelor, chiar si in cazul defectiunilor
si atacurilor, revine autoritatii responsabile cu indeplinirea sarcinii incredintate solutiei
digitale. Autoritatea trebuie s& efectueze controale pentru a se asigura ca solutia si
toate materialele si procedurile aferente sunt autentice, functioneaza corect, sunt
actualizate, sunt protejate si sunt operate intr-o maniera sigura. Solutia trebuie sa
reflecte tehnologia de ultima generatie, ceea ce inseamna ca cooperarea cu mediul
academic (experti independenti si competenti) este importanta. Experienta cu votul
electronic arata ca acesta este o provocare si ca poate fi dificila mentinerea solutiilor
de ultima generatie in timp.

Dupa cum s-a mentionat mai sus, pentru solutiile critice si expuse internetului,
controalele (certificare, audituri etc.) pot sa nu fie suficiente. Este necesara
verificarea independenta a rezultatelor. Verificarea poate lua diferite forme in functie
de solutie. Poate fi ea insasi digitala sau pe héartie sau o combinatie a celor doua.
Pentru instrumentele de verificare digitala, experienta arata ca este necesar controlul
controlerelor, si anume, controlul sistemului de verificare. in plus, pentru a-si juca
corect rolul, solutiile de verificabilitate trebuie sa fie intelese si utilizate de utilizatori,
care pot fi alegatori, administratia electorala, observatori etc. Prin urmare, este
necesar sa existe utilizatori cunoscatori care sa utilizeze corect solutia. De exemplu,
anumite atacuri pot fi detectate numai daca destui utilizatori finali efectueaza
verificarea, inteleg problema dezvaluita de verificare si se plang.

fn urm& cu mai bine de zece ani, Curtea Constitutionala a Germaniei a declarat ca
certificarea nu este suficienta si este necesara verificarea de catre alegator. Curtea
nu a acceptat argumentul potrivit caruia ar putea fi de asteptat ca sistemele
implementate sa fie viabile, avdnd in vedere c& acestea au fost examinate si
certificate intr-o procedura desemnata Tnainte de punerea 1n aplicare.
Recomandarea Comitetului de Ministri al Consiliului Europei CM/Rec(2017)5 privind
standardele pentru votul electronic prescrie verificarea individuala si universala a
votului si a rezultatelor generale (a se vedea, in special, standardele 15-18) — doua
rezultate esentiale ale sistemelor de vot electronic. Acest lucru ajuté la asigurarea
sufragiului liber.

Modelul de verificare german sau austriac impune ca verificarea sa fie inteleasa si
efectuata de nespecialisti (alegatorul sau comisarul electoral) fara cunostinte tehnice.
Acest lucru necesita coexistenta, in paralel cu solutia digitala, a unei solutii pe hartie,
care sa poatd fi inteleasa de nespecialist. Celdlalt model de verificare este cel
estonian sau elvetian. Metoda de verificare poate fi controlata si validata de experti,
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care se refera la metode aprobate de comunitatea stiintifica respectiva. Cu toate
acestea, pare dificila aplicarea unor astfel de metode alegerilor politice de la unu-la-
unu.

h. Managementul schimbarii, resursele si cooperarea
cu sectorul privat

O alta diferenta intre solutiile traditionale si cele digitale este caracterul evolutiv al
tehnicii digitale. Reglementarea trebuie sa integreze si sa reflecte acest lucru. Strans
legat de natura evolutiva a tehnologiei, este faptul ca solutiile digitale necesita
resurse umane calificate si financiare. In timp, nevoia de resurse poate varia in
functie de eforturile necesare pentru a asigura conformitatea constitutionala a
solutiei. Nevoia de resurse si perspectiva posibilitati ca o astfel de nevoie sa
evolueze in timp trebuie abordate in regulament, in mod corespunzator. OE-urile
care au introdus solutii digitale se confruntad cu provocarea de a mentine si inlocui
partea de software si hardware. Exista ingrijorari cu privire la sustenabilitatea unor
tehnologii electorale. Poate este intelept sa se aiba in vedere astfel de probleme in
faza de reglementare si poate sa fie evitate cele mai complexe tehnologii.

Un aspect important este cooperarea necesara cu sectorul privat. Sectorul privat
poate juca mai multe roluri, inclusiv furnizor de solutii, controlor, certificator, operator
etc. Avand in vedere acest fapt, legiuitorul trebuie sa analizeze cu atentie relatia
dintre sectorul public si cel privat. Cerintele detaliate care asigura respectarea
principiilor de nivel superior trebuie sa fie deja prevazute in documentele de achizitie.
Responsabilitatea finala pentru desfasurarea alegerilor revine autoritatii de stat
insarcinate cu desfasurarea alegerilor. Regulamentul trebuie s& abordeze cerintele
de raspundere si control si, dupd cum aratd experienta, sd reglementeze
consecintele posibilelor deficiente. Legiuitorul trebuie sa ia Th considerare cu atentie
si, iTn mod ideal, sa evite dependenta de furnizorii privati pentru solutiile sensibile
care au un impact critic asupra intregului proces electoral. Tn plus, autoritatea trebuie
sa aiba suficient personal calificat si trebuie sa investeasca in formarea sa pentru a
garanta intretinerea sistemului, pentru a facilita introducerea de noi functii si alte
modificari si pentru a permite functionarea corecta a acestuia.

9. incredere

Increderea este adesea mentionat& atunci cand se discuté despre utilizarea
solutiilor digitale in alegeri.
Aceasta are diferite fatete.

Increderea este consideratd o conditie prealabild pentru introducerea solutiilor
digitale in alegeri. Acest lucru este clar pentru votul electronic, dar se aplica si altor
solutii digitale; de exemplu, la tehnologia biometrica. Introducerea tehnologiei nu
poate rezolva lipsa de incredere in sistemul electoral. Au existat si alte abordari in
trecut. Unii dintre cei mai timpurii si cei mai pasionati adoptatori ai tehnologiilor
digitale pentru alegeri s-au numarat dintre cele mai sarace tari, adesea fara un lung
istoric de alegeri democratice. Tn aceste contexte, adoptarea de noi tehnologii si
uneori costisitoare a fost conceputa pentru a combate abuzurile si a crea incredere
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intre partile electorale interesate si electorat. Initial, unele tari au reusit sa
faca acest lucru. Cu toate acestea, a devenit clar ca doar solutiile digitale in
sine nu pot crea incredere. increderea existentd, in special in autoritatile
insarcinate cu desfasurarea alegerilor, este o conditie prealabild pentru
introducerea solutiilor digitale. Acolo unde publicul sau partile interesate
politice nu au incredere unul in celdlalt sau Tn solutiile digitale, acestea nu
sunt acceptate, in ciuda meritelor tehnice obiective si a avantajelor pe care
le-ar putea avea. Increderea existentd, precum si consultarea publica si
sprijinul sunt necesare pentru o introducere cu succes a solutiilor digitale.
Experienta aratd ca consultarile, testarea, pilotarea etc. pot contribui la
insuflarea Tncrederii. Cu toate acestea, solutia trebuie sa fie mai intéi de
incredere.

Cercetarile au acordat o mare importanta credibilitatii tehnologiilor digitale in
alegeri. Aceasta se refera la cerinte de ultima generatie, controale,
implementari, solutii validate de colegi etc. Cu toate acestea, in multe cazuri,
tehnologia a fost introdusa fara o cercetare, planificare, testare, formare sau
educare a alegatorilor corespunzatoare, iar acest lucru a erodat, in schimb,
increderea in proces si a crescut costurile. In alte parti, au fost introduse
tehnologii care nu sunt de incredere si ameninta integritatea electorala, iar
acest lucru poate duce la o erodare a increderii publicului in procesele
electorale.

increderea se bazeaza pe transparenta. Nu este suficient ca solutiile sa fie
demne de incredere si ca alegerile sa fie libere, corecte si democratice -
oamenii trebuie sa aiba, de asemenea, convingerea ca lucrurile s-au si
intdmplat astfel, potrivit Curtii Constitutionale a Germaniei. Respectarea
principiilor constitutionale ale sufragiului liber, corect si secret etc. inseamna
ca alegerile trebuie sa fie insotite de increderea oamenilor in ceea ce
priveste conformitatea. Pentru Curtea Constitutionald germana, singura
modalitate de a realiza acest lucru este de a permite tuturor sa verifice
conformitatea.
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CONCLUZII

Mai jos, rezumam principalele constatari.

Solutiile digitale sunt deja utilizate in ciclul electoral. Acestea trebuie sa se
conformeze tuturor principiilor constitutionale relevante, mai precis,
principiilor alegerilor libere, corecte si democratice.

» Spre deosebire de reglementarea solutiilor low-tech, nu este suficient ca
reglementarile solutiilor digitale sa reafirme doar principiile. Acestea trebuie
sa includa dispozitii detaliate care traduc principiile n cerinte legale
detaliate, care guverneaza tehnologia digitala.

» Provocarea pentru legiuitor este sa se asigure, deja la nivel de
reglementare, ca drepturile constitutionale sunt respectate.

Instrumentele internationale care reglementeaza alegerile sunt relevante
atunci cand se are in vedere reglementarea solutiilor digitale utilizate in alegeri.
Acestea includ conventii universale (Declaratia Universala a Drepturilor Omului,
Pactul International cu privire la Drepturile Civile si Politice) si regionale
(Conventia Europeana a Drepturilor Omului, Carta Drepturilor Fundamentale a
UE), interpretari autorizate ale unor astfel de conventii, jurisprudenta din
instantele internationale, angajamente politice, documente fara caracter
obligatoriu (soft-law), studii si evaluari ale reglementarilor existente si utilizarile
solutiilor digitale.

Instrumentele internationale care reglementeazd protectia datelor,
criminalitatea informaticd sau securitatea ciberneticd sunt, de asemenea,
relevante.

» Conventia modernizata a Consiliului Europei pentru protectia persoanelor cu
privire la prelucrarea automata a datelor cu caracter personal (Conventia
108+) si Regulamentul general al UE privind protectia datelor (RGPD) sunt
extrem de relevante, cu toate acestea, unele date referitoare la alegeri sunt
date calificate: necesitd o protectie mai stricta, care trebuie definite n
regulamentele specifice alegerilor.

» in cadrul Regulamentului general al UE privind protectia datelor (RGPD),
Conventia de la Budapesta privind criminalitatea informatica a Consiliului
Europei si instrumentele juridice ale UE privind securitatea cibernetica, au
fost elaborate ghiduri si culegeri specifice de bune practici care vizeaza
alegerile.

Reglementarile nationale pentru solutiile digitale utilizate in alegeri
sunt inca la inceput si evolueaza.

» Reglementarile specifice se referd, in principal, la votul electronic. Au
existat, Tn principal, dou tipuri de reglementdri. in unele tari, instrumentele
mai vechi care reglementau utilizarea solutiilor low-tech au evoluat pentru a
reglementa dispozitivele de vot electronic. Cu toate acestea, majoritatea
dintre ele s-au dovedit a fi neconforme din punct de vedere constitutional,
fapt ce a condus la suprimarea sau reducerea drastica a utilizarii
dispozitivelor de vot electronic. Reglementarile de prima generatie privind
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votul pe internet au fost, de asemenea, considerate insuficiente. Tn unele
locuri, acestea au fost actualizate pentru a reflecta o mai buna
intelegere a tehnologiilor digitale (politica de risc, verificabilitate,
controale independente, obligatii privind transparenta). Cu toate
acestea, experienta recenta arata ca ele trebuie sa continue s& evolueze
pentru a aborda mai bine probleme precum verificabilitatea sau
transparenta.

» Alte solutii digitale sunt subreglementate.

Identificarea clara a problemei care trebuie rezolvata este primul pas catre
gasirea unei solutii adecvate.

» Propunerile de solutii digitale trebuie s& se bazeze pe cercetarea
problemei si asteptarile utilizatorilor.

» Astfel de evaluari trebuie sa fie distribuite pe scara larga.

Urmatorul pas este identificarea situatiei dorite (scopul) si stabilirea
obiectivelor catre scopul respectiv.

» Scopurile si obiectivele trebuie sé fie ,neutre din punct de vedere al
solutiilor”.

» Dupa identificarea acestora, legiuitorul trebuie sa ia in considerare toate
solutiile posibile, Th scopul gasirii celor care contribuie mai bine la intarirea
principiilor constitutionale.

Pentru a evalua oportunitatea de a introduce o solutie avuta in vedere,
legiuitorul trebuie sa ia in considerare atat avantajele, cat si dezavantajele
acesteia.

» Legiuitorul trebuie sa inteleaga bine beneficiile, dezavantajele si respectivele
solutii pentru a putea face evaluari semnificative si a lua decizii bune.

» Ca regula generala, pentru a contracara deficientele, este important sa aveti
rabdare cu introducerea solutiilor digitale. Obiectivele clare, studiile de
fezabilitate si proiectele pilot trebuie sa preceada si sa ghideze introducerea
solutiilor digitale in procesul electoral.

» Sugeram ca este necesara introducerea evaluarii periodice a beneficiilor si
dezavantajelor dupa solutie si cad este necesara reevaluarea periodica a
acestor solutii.

Legiuitorul trebuie sa gandeasca céat mai larg posibil, in ceea ce priveste
utilizarea solutiilor digitale pe tot parcursul ciclului electoral.

» Solutiile pot evolua rapid, Tn timp ce principalele caracteristici ale tehnicii
subiacente vor persista, foarte probabil, pe termen lung. Sugeram ca
astfel de caracteristici trebuie reglementate pentru intregul ciclu. Ambitia
trebuie sa fie Intelegerea si reglementarea utilizarii tehnologiei digitale
pe tot parcursul ciclului, nu doar pentru solutii specifice.

» Sunt importante gradul de automatizare a ciclului electoral, durata de
viata a diferitelor tehnologii utilizate si revizuirea criticd a proceselor a
caror digitizare este avuta in vedere.
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Reglementarea solutiilor digitale necesita o abordare multidisciplinara.

>

Ca un pas initial, in ultimii ani au fost elaborate mai multe glosare care
explica termenii juridici si tehnici in atentia specialistilor din ambele domenii.
Acest lucru este necesar si important, dar nu suficient.

Deoarece solutiile digitale se bazeazd pe matematica, programatorii
utilizeaza definitii formale/rigide ale conceptelor juridice relevante pentru a
construi solutii digitale. Totusi, in practica, principiile juridice sunt definite in
linii mari si interpretarea este necesara. Nu exista o definitie atat de stricta a
unui concept juridic. Tn ceea ce priveste solutiile digitale, este important ca
interpretarile principiilor pentru tehnologia respectiva sa fie, in cele din urma,
hotarate de catre autoritatea competenta (legislator sau autoritatea de
reglementare) si sa nu fie lasate numai in seama furnizorilor de solutii sau
tehnicienilor.

Sugeram ca munca multidisciplinara necesita schimburi iterative intre
expertii din domeniul juridic si tehnic. Legiuitorul trebuie sa prevada cadre,
resurse si timp adecvate pentru ca acest dialog important sa aiba loc si
aceasta trebuie sa devina norma atunci cand se reglementeaza solutiile
digitale pentru alegeri.

Niciun document orientativ international nu impune tarilor, respectiv legiuitorilor,
sa introduca tehnologii digitale in alegeri. Aceasta este o decizie suverana.
Fiecare societate, si anume, legiuitorul, trebuie sa decida daca este pregatita si
capabila sa introduca o astfel de modernizare. O buna abordare este efectuarea
de teste care sa ofere informatii importante privind luarea deciziilor.

Necesitatea, forma si nivelul de reglementare

>

Reglementarea este fundamentul unei solutii digitale conforme din punct de
vedere constitutional. Se preconizeaza ca aceasta sa ofere indrumari cu
privire la dezvoltarea de solutii. Legiuitorul trebuie sa reglementeze proactiv
principalele aspecte ale utilizarii tehnologiilor digitale in alegeri, intr-un mod
neutru din punct de vedere al solutiilor.

Reglementarea nu poate doar reafirma principiile sau proceda prin analogie
cu solutile pe hartie. Aceasta trebuie sa indic, in mod clar, implicatiile
practice ale principiilor si sa permitd controale independente pentru a se
asigura ca cerintele detaliate sunt respectate.

Definirea sensului concret al principiilor superioare intr-un context in care
sunt utilizate solutii digitale afecteaza insusi sensul principiilor. Deci, in cele
din urma, decizia trebuie luata de autoritatea competenta, de obicei,
legiuitorul.

Delegarea competentelor de reglementare catre guvern sau comisia
electorala centrala etc. trebuie sa fie incadrata in mod clar.

Aspectele de reglementare sunt mai complexe in statele federale cu un
sistem descentralizat de administrare a alegerilor. Este important sa va
asigurati ca aceleasi standarde juridice se aplica in toata tara si in solutii.
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Cerintele detaliate sunt importante. Declararea principiilor generale nu este
suficienta atunci cand sunt reglementate solutiile digitale pentru alegeri daca nu
exista nicio garantie ca aceste principii generale vor fi puse in aplicare cu reguli
specifice care sunt fundamentale pentru alegerile cu adevarat democratice. Prin
urmare, este necesar ca reglementarile sa fie elaborate intr-o maniera detaliata
si responsabila. Cerintele detaliate sunt deosebit de importante atunci cand se
introduc solutii criptografice.

Instrumentele de participare trebuie sa fie conforme cu drepturile omului prin
concept. Dezvoltatorii de solutii trebuie sa isi orienteze activitatea pentru a tine
cont de cerintele detaliate de reglementare pentru solutile digitale. Acestia
trebuie sa cunoasca in avans principalele implicatii ale principiilor alegerilor
libere, corecte si democratice asupra tehnologiei avute in vedere.

Utilizabilitatea este importanta din perspectiva usurintei de utilizare si, de
asemenea, deoarece contribuie la securitatea solutiei digitale.

Unele date electorale sunt date sensibile.

> Protectia datelor, in acest caz, inseamna protectia anumitor date de la
operatorul de date (de exemplu, autoritatea electorala). Aceeasi autoritate
trebuie, Tn acelasi timp, sa controleze accesul la solutie, deoarece acest
acces este limitat doar la detinatorii de drepturi. Acest lucru face uz de solutii
digitale pentru unele aspecte ale alegerilor, cum ar fi votul, deosebit de
delicat.

» Legiuitorul va trebui sa cantareasca valori opuse precum securitatea si
transparenta sau libertatea de a vota. Astfel de decizii sunt premisele pentru
implementarea tehnicii digitale.

Reglementarea transparentei solutiilor digitale a evoluat catre o abordare mai
deschisa.

» Aceasta implicad publicarea codurilor sursa si a altor documente relevante,
controlul de cétre specialisti independenti, piratarea eticd a solutiilor etc. O
astfel de transparenta este considerata parte a masurilor de securitate.

» Autoritatea de reglementare trebuie sa precizeze care parti ale sistemului
trebuie sa fie transparente, care sunt implicatiile concrete, cine participa la
exercitiul de transparentd, cum se asigura transparenta necesarad si sa o
controleze, cum se sanctioneaza neconformitatea, cum se trateaza
informatiile care sunt dezvaluite prin transparenta etc.

Securitatea cibernetica pentru alegeri este o problema extrem de actuala in
ultimii ani. Cadrele de reglementare trebuie sa abordeze strategiile de risc,
masurile de protectie, posibilitatile de verificare si planificarea pentru situatii de
urgenta, printre altele.

» In ceea ce priveste strategiile de risc, masurile de protectie si planificarea
pentru situatii de urgenta, la nivel regional existd ghiduri bazate pe
instrumente juridice internationale care abordeaza securitatea cibernetica.
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Tn ceea ce priveste posibilitatile de verificare, cea mai mare parte a eforturilor
se face in domeniul votului electronic. Controlul instalarii si implementarii
solutiilor de verificabilitate este crucial pentru ca acestea sa isi indeplineasca
rolul. Este necesara o mai buna intelegere interdisciplinara daca urmeaza sa
fie impuse astfel de metode pentru a asigura securitatea solutiilor digitale
utilizate in alegeri.

Control, aplicare, raspundere

>

Reglementarea trebuie sa includa cerinte minime pentru controlul solutiei si
pentru verificarea independenta atat a solutiei, cat si a rezultatelor furnizate
de aceasta.

Responsabilitatea finald pentru respectarea cerintelor, chiar si in cazul
defectiunilor si atacurilor, revine autoritatii responsabile cu indeplinirea
sarcinii incredintate solutiei digitale.

Solutia trebuie sa reflecte tehnologia de ultima generatie, ceea ce inseamna
ca cooperarea cu mediul academic (experti independenti si competenti) este
importanta. Acest lucru poate fi dificil de asigurat in timp.

Pentru solutiile digitale critice si expuse internetului, controalele (certificare,
audituri etc.) pot sa nu fie suficiente. Este necesara verificarea independenta
a rezultatelor. Verificarea poate lua diferite forme.

Pentru instrumentele de verificare digitala, experienta arata ca este necesar
controlul controlerelor, si anume controlul sistemului de verificare.

Solutiile de verificabilitate trebuie sa fie intelese si utilizate efectiv de catre
utilizatorii finali, care pot fi alegatori, administratia electorala, observatori etc.
De exemplu, anumite atacuri, pot fi detectate numai daca destui utilizatori
finali efectueaza verificarea, inteleg problema dezvaluitd prin verificare si
apoi reclama.

Managementul schimbarii

>

Caracterul evolutiv al tehnicii digitale trebuie integrat in
reglementarea acesteia.

Strans legat de natura evolutiva a tehnologiei, este faptul ca solutiile
digitale necesitd resurse umane calificate si financiare. Nevoia de
resurse si perspectiva posibilitatii ca o astfel de nevoie sa evolueze
in timp trebuie abordate in regulament, in mod corespunzator.

Legiuitorul trebuie sa analizeze cu atentie relatia dintre sectorul
public si cel privat. Cerintele detaliate care asigura respectarea
principiilor de nivel superior trebuie prevazute, in avans, in
documentele de achizitie.

Responsabilitatea finald pentru desfasurarea alegerilor revine autoritatii
de stat insarcinate cu desfasurarea alegerilor. Regulamentul trebuie
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sa abordeze cerintele de raspundere si control si, dupd cum arata
experienta, sa reglementeze consecintele posibilelor deficiente.

> Autoritatea trebuie sa aiba suficient personal calificat si trebuie sa
investeasca in formarea acestuia.

incredere

» increderea este considerata o conditie prealabila pentru introducerea
solutiilor digitale n alegeri.

» Solutiile trebuie sa fie, in primul rand, de incredere. Aceasta se refera la
cerinte de ultimd generatie, controale, implementéri, solutii validate de
omologi etc.

» increderea se bazeazi pe transparenta si posibilitati de verificare.
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1. ABORDARE $I DEFINITII

a. Introducere

L ucrarea de fata ofera o imagine de ansamblu asupra principalelor tehnologii

digitale utilizate sau avute in vedere Tn timpul unui ciclu electoral si identifica
problemele de conformitate cu principiile alegerilor democratice. Aceasta este o
versiune prescurtata a lucrarii ,Noile tehnologii in ciclul electoral. Ghid al Consiliului

Europei” prezentat in cadrul grupului de lucru pentru democratie si tehnologie al
Comitetului European pentru Democratie si Guvernare (CEDG) al Consiliului
Europei, la 28 ianuarie 2020.1

in calitate de gardian al valorilor consacrate in Conventia Europeana pentru Protectia
Drepturilor Omului si a Libertatilor Fundamentale (Conventia Europeana a Drepturilor
Omului sau Conventia) si protocoalele la aceasta, Consiliul Europei are misiunea de
baza de a supraveghea punerea in aplicare a Conventiei in tarile din regiune, inclusiv
in activitatile aferente alegerilor. Tn conformitate cu articolul 3 din Protocolul nr. 1 la
Conventie si jurisprudenta Curtii Europene a Drepturilor Omului, Organul Electoral (si
anume Statul) are obligatia pozitivd de a se asigura ca toate activitatile conduse de
acesta in cadrul unui ciclu electoral respecta dreptul la alegeri libere, inclusiv cele
sustinute de noile tehnologii. Acest raport se concentreaza pe respectarea si
implementarea articolului 3 din Protocolul Nr. 1 la Conventie2 de noile tehnologii
utilizate in ciclul electoral. Mai precis, accentul este pus pe principiile sufragiului
universal, egal, liber si secret si pe unele conditii pentru implementarea acestor
principii (de exemplu, garantii procedurale de impartialitate, transparenta si observare
etc.).3 Alte principii relevante pentru alegeri, cum ar fi libertatea de opinie si de
exprimare, libertatea de intrunire pasnica, libertatea de asociere, libertatea de
miscare, libertatea de a nu fi discriminat, dreptul la o cale de atac efectiva, trebuie, de
asemenea, luate Tn considerare. Totusi, acestea nu vor fi discutate aici.

Solutiile digitale imbunatatesc si faciliteaza procesele electorale, dar aduc si provocari
si riscuri. Acestea pot creste eficienta si viteza, pot ajuta la evitarea erorilor de lucru
manual etc., dar pot, de asemenea, sa creeze noi vulnerabilitati, s& expuna sistemul
electoral la noi amenintari si s& permitd noi atacuri asupra acestuia. Autoritatea de
reglementare trebuie sa ia decizii in cunostinta de cauza, pentru ca noile tehnologii sa
fie introduse si puse in functiune

1. Pentru a afla despre activitatea Consiliului Europei in alegeri si pentru a obtine indrumari cu privire la
utilizarea tehnologiilor digitale in domeniul electoral, consultati www.coe.int, in special, lucrarile actuale
ale Comitetului European pentru Democratie si Guvernare (CEDG), cea a Diviziei de Asistenta Electorala
si a Comisiei Europene pentru Democratie prin Drept (Comisia de la Venetia), printre altele.

2. 45 din 47 de state membre au ratificat acest protocol. Elvetia si Monaco |-au semnat, dar nu l-au ratificat
inca. Cu toate acestea, cu exceptia lipsei acceptate a secretului in (doar) unele alegeri locale, in care este
utilizat votul prin ridicarea mainii, principiile electorale ale dreptului elvetian sunt, de obicei, considerate a
fi mai stricte in comparatie cu P1-3 CEDO.

3. Comisia de la Venetia, Codul de bune practici in materie electorald, Avizul Nr. 190/2002, adoptat de
Comisia de la Venetia la a 52-a sesiune (Venetia, 18-19 octombrie 2002); CDL-AD (2002) 23 rev.
Aplicarea principiilor sufragiului direct si frecventa alegerilor nu pare sa fie afectata de tehnologia utilizata
in ciclul electoral.
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in conditii de siguranta. Utilizarea in siguranta implica faptul ca solutiile digitale (la fel
ca orice aspect al unei alegeri) respecta principiile alegerilor democratice si, astfel,
asigura, printre altele, sufragiul universal, egal, liber si secret.

Toate tarile din regiune au subscris la standardele internationale minime pentru
alegeri democratice. Acestea se regasesc in articolul 25 din Pactul international cu
privire la drepturile civile si politice (PIDCP) din 1966 si articolul 3 din Protocolul nr. 1
la Conventia Europeana a Drepturilor Omului4 privind dreptul la alegeri libere.5
Acestea sunt elaborate in continuare in angajamentele politice (Documentul CSCE
de la Copenhaga din 1990 obliga statele participante sa garanteze drepturile omului
si libertatile fundamentale, inclusiv cele referitoare la alegeri), jurisprudenta Curtii
Europene a Drepturilor Omului si instrumentele juridice fara caracter obligatoriu (soft
law) (Comentariul general UNHRC nr. 25 din 1996 si Codul de bune practici al
Comisiei de la Venetia din 2002 privind chestiuni electorale si Codul de bune practici
privind referendumurile din 2007).

Lucrarea ofera o privire de ansamblu asupra unor tehnologii noi care au fost
introduse sau luate in considerare pentru a fi utilizate n ciclul electoral, principalele
caracteristici ale acestora si problemele de conformitate. Apoi, aceasta analizeaza
diferitele faze ale ciclului electoral si solutiile digitale utilizate sau luate in considerare
si conformitatea acestora. Lucrarea se incheie cu un rezumat si cateva intrebari
transversale relevante pentru toate noile tehnologii si toate fazele ciclului electoral.

Lucrarea se bazeaza pe lucrarile anterioare de la Consiliul Europei in domeniul
votului electronic (a se vedea Recomandarea CM/Rec(2017)5 privind standardele
pentru votul electronic, denumita in continuare Recomandarea CM/Rec(2017)5). De
asemenea, sunt luate Tn consideratie lucrari ale Comisiei de la Venetia, Divizia
Consiliului Europei pentru asistentd electorald si societatea civila, Conventia
Consiliului Europei privind criminalitatea informatica (Conventia de la Budapesta) si
Conventia modernizatéd pentru protectia persoanelor cu privire la prelucrarea
automata a datelor cu caracter personal (Conventia 108+), precum si lucrarile altor
organizatii precum OSCE/OIDDO, International IDEA, UE etc.

b. Ciclul electoral

Un ciclu electoral cuprinde toti pasii si procesele care sunt necesare pentru ca o
alegere sau un vot sa aiba loc.6 Organul Electoral (OE), autoritatea responsabila cu
organizarea alegerilor, desfasoara si/sau controleaza activitatile unui ciclu electoral.
Notiunea de ,ciclu” implica si faptul ca acesti pasi se repeta la intervale regulate,

4. 45 din cele 47 de state membre ale Consiliului Europei au ratificat acest protocol. Elvetia si Monaco |-au
semnat, dar nu l-au ratificat inca. Cu toate acestea, in Elvetia, de exemplu, principiile electorale federale
si cantonale sunt de facto mai stricte in comparatie cu articolul 3 din Protocolul Nr. 1 la Conventie.
Singura exceptie este lipsa secretului in unele alegeri locale, in care este utilizat votul prin ridicarea
mainii, ceea ce este acceptat de Curtea Supreméa din motive istorice si practice, in ciuda criticilor din
partea doctrinei juridice.

5. Articolul 3 din Protocolul nr. 1 la Conventie prevede: ,inaltele p&rti contractante se angajeazé s&
organizeze alegeri libere la intervale rezonabile prin vot secret, in conditii care sa asigure libera exprimare

e .a . . i
a opiniei poporului in alegerea legislativului .

6. Ne referim la ciclul electoral asa cum este definit de IDEA in Conceptul de management electoral, 2014:
12; 16; 75-77, cu mici modificari si completari.
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pentru fiecare alegere.7 Principalele faze ale unui ciclu electoral sunt urmatoarele:

Cadrul juridic. Acesta
include proiectarea si

. . Legal
elaborarea legislatiei.

Framework

Planificarea si pregatirea

pentru punerea in aplicare
Election Result Electoral

a Announcement El':lea;glﬂifllfui‘s

activitatilor electorale. The

Aceasta include recrutarea Electoral

si formarea personalului Cycle

electoral, precum si

planificarea electorala.

Training &
Education
Formarea si educarea
alegatorilor,
reglementarea

Registeation

conduitei observatorilor.

inregistrarea

alegatorilor, a partidelor politice si

a observatorilor electorali;

nominalizarea partidelor si candidatilor.
inregistrarea si tratarea problemelor/intrebarilor
care pot duce la un referendum (vot popular).

Sursa: IDEA

Campanie electorala, inclusiv informatii oficiale adresate alegatorilor.
Operatiuni de votare, inclusiv sondaje, numarare si tabelare a rezultatelor.

Anuntarea rezultatelor alegerilor, inclusiv transmiterea si publicarea
rezultatelor, solutionarea disputelor electorale, raportare, auditare.

Atributii postelectorale inclusiv distrugerea si/sau arhivarea materialelor.8

Desfasurarea voturilor democratiei directe presupune pasi similari si suplimentari,
precum aprobarea formala si/sau materiala a propunerii (initiativd sau referendum),
controlul formularului de stréngere a semnaturilor sustinatorilor, primirea si controlul
valabilitatii semnaturilor, numararea, validarea si publicarea rezultatelor si, in cele din
urma, organizarea votului daca s-a colectat cu succes numarul necesar de semnaturi
valabile. Includem toti acesti pasi in faza de inregistrare (Nr. 4 de mai sus). Dupa

7. Ciclul electoral a fost conceptualizat de International IDEA si Comisia Europeana in 2005. Scopul a fost
acela de a ilustra faptul ca alegerile nu sunt evenimente, ci procese si de a integra aceste cunostinte pe
parcursul fazelor de planificare si implementare a tuturor proiectelor de asistenta electoralda — vizand
angajamentele pe termen lung de fonduri si alte resurse, un accent pe sustenabilitate in cadrul institutiilor
electorale si un angajament general fatd de dezvoltarea democratica a unei tari, care depaseste cu mult
in viitor evenimentul imediat care urmeaza sa fie sustinut, https://www.idea.int/data-tools/tools/online-
electoral-cycle

8. Secventa cronologica reala a fazelor poate fi diferitd de cea prezentata mai sus.
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aceea, OE informeaza alegatorii, planifica si efectueaza votul etc. in aceasts lucrare,
termenul alegeri/ciclu electoral se refera atat la alegeri, céat si la voturile democratiei
directe.

Lucrarea are in vedere utilizarea noilor tehnologii in diferitele faze ale ciclului
electoral, cu exceptia problemelor privind formarea opiniei si finantarea
alegerilor, care sunt tratate in alte fluxuri de lucru la nivelul Consiliului Europei.

c. Noile tehnologii

In prezenta lucrare, termenii ,nou” si ,digital” sunt utilizati ca sinonime.
Tehnologiile si solutiile digitale utilizate, testate sau avute in vedere in ciclul
electoral sunt digitizarea documentelor si a procedurilor, biometria,
blockchain-ul, informatica dematerializata (cloud computing). Se discuta
despre inteligenta artificiala, cu exceptia utilizarii acesteia in domeniul
formarii de opinie (campanii electorale).

Solutiile digitale stocheaza si manipuleaza informatiile digital si nu pot fi
observate sau intelese de neprofesionisti. Tehnologiile mai complexe, cum ar fi
inteligenta artificiala, pot evolua astfel incat functionarea lor detaliatd sa nu fie
inteleasd nici macar de inginerii care le-au construit. Asadar, principala
caracteristica a unor astfel de tehnologii este complexitatea acestora. In plus, ele
evolueaza rapid. Acest lucru le face diferite din punct de vedere calitativ de
tehnologiile si solutiile ,vechi” pe hartie sau mecanice.
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2. CONTESTAREA CONFORMITATII NOILOR TEHNOLOGII
CU ARTICOLUL 3 DIN PROTOCOLUL Nr.1 LA

CONVENTIA EUROPEANA A DREPTURILOR OMULUI

a. Perspectiva tehnologica

% Digitalizare

Existenta tehnologiei digitale si aplicarea acesteia la aproape toate aspectele vietii,
inclusiv in alegeri, este un fapt care nu poate fi pus sub semnul intrebarii.9
Digitalizarea este primul nivel, care permite tratarea informatica a informatiilor.
Aceasta este conversia textului, imaginilor si sunetului intr-o forma digitala care poate
fi procesata de un calculator.

Datele digitizate includ registrele alegatorilor, registrele candidatilor, rezultatele
introduse Tn format electronic etc. Procesele digitalizate includ inregistrarea
electronica, identificarea electronica a alegatorilor, votul electronic la
dispozitivele de vot din sectile de votare sau prin internet, numéararea
electronica (care implicad un program software utilizat pentru inregistrarea si
calcularea rezultatelor si poate si alocarea de locuri), program software utilizat in
scopuri statistice, transmiterea electronica a rezultatelor preliminare si/sau finale,
de exemplu, de la sectile de votare la o unitate centrala etc. Digitizarea
proceselor este mai problematica atunci cand tranziteaza pe internet, din cauza
aspectelor de securitate cibernetica. Datele si procesele digitizate pot fi grupate
n sisteme de informare si management electoral.

in alineatele urmatoare, includem informatii dintr-un chestionar pregatit si distribuit de
CEDG si la care mai multe tari au raspuns pana la sfarsitul anului 2019. Chestionarul
a fost scurt si s-a concentrat pe punerea in aplicare a Recomandarii CM/Rec(2017)5.
Raspunsurile au fost oferite de diferite birouri, nu in mod sistematic de OE-uri. Tn
ciuda acestor limitari, raspunsurile ofera o imagine de ansamblu actuala, desi nu
exhaustiva, a tehnologiilor digitale utilizate in procesele electorale.

Votul electronic reprezinta cea mai supravegheata utilizare a noilor tehnologii in ciclul
electoral, deoarece acopera cel mai sensibil proces al unui ciclu electoral, si anume,
votul efectiv si rezultatul alegerilor. Acesta este, de asemenea, cel mai avansat
exemplu de utilizare a noilor tehnologii, deoarece, de obicei, nu este vorba doar de
digitizarea proceselor de vot si numarare, ci implica, in mod ideal, ca toate
documentele si procesele implicate sa fie digitizate, astfel incat tranzactiile sa poata
avea loc fara discontinuitate media.

Potrivit Recomandarii CM/Rec(2017)5, votul electronic cuprinde exprimarea
electronica a votului si numararea electronica a buletinelor de vot pe hartie.
Exprimarea electronica a votului include atat votul la aparatele electronice de vot
(denumite Tn continuare AEV) in sectiile de votare, cat si votul prin internet dintr-un
mediu necontrolat (denumit in continuare

9. Comisia Europeana pentru Democratie prin Drept (Comisia de la Venetia) si colab., 2019, ,,Raport comun

privind tehnologiile digitale si alegerile"
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votul prin internet). exprimarea electronica a votului implicd numararea electronica.
Exista, de asemenea, numararea electronica pura a buletinelor de vot de hartie prin
utilizarea de scanere optice, care digitizeaza buletinul de vot pe hartie si apoi
procedeaza la numaratoare.

Votul electronic este practicat in cateva tari, asa cum se aratd in raspunsurile la
chestionar, inclusiv in Belgia (AEV pentru toate tipurile de alegeri si referendumuri);
Bulgaria (AEV numai pentru alegerile nationale si UE, precum si pentru alegerea
presedintelui si vicepresedintelui Republicii Bulgaria, dar nu si pentru referendumuri);
Estonia (votul prin internet pentru toate alegerile nationale, dar nu pentru
referendumurile locale, care utilizeaza diferite solutii tehnice); regiunea autonoma
Aland din Finlanda (votul prin internet, recent suspendat); Franta (AEV in 66 de
comune si votul prin internet pentru francezii expatriati, Tn timpul alegerilor
parlamentare si consulare; la nivel local, consilile municipale pot utiliza votul prin
internet pentru a vota); Islanda si Norvegia (votul prin internet doar pentru
referendumurile locale); Federatia Rusa (AEV pentru alegerile nationale si regionale);
Elvetia (votul prin internet pentru voturile si alegerile federale, cantonale si comunale;
in prezent, suspendat).

Raspunsurile la chestionarul CEDG arata ca numararea electronica pura (tehnologia
de recunoastere opticd a caracterelor) este practicatd in Ungaria (numai pentru
rezultatele preliminare), Letonia, Malta (din mai 2019, alegerile pentru Parlamentul
European si pentru consiliile locale), Norvegia, Elvetia (unele cantoane scaneaza si
numara buletinele de vot pe hartie la voturile referendumului), Federatia Rusa,
precum si Regatul Unit (Anglia l-a utilizat din 2000 la alegerile locale si nationale;
Scotia |-a utilizat |la alegerile locale si nationale din 2007). Cu aceasta ocazie, s-au
constatat erori semnificative in proiectarea buletinului de vot. Numararea electronica
a fost utilizata din nou la alegerile locale din 2012 si 2017, cu succes. Numararea
buletinelor de vot [sistemul de vot unic transferabil] a fost redusa de la trei/patru zile
la cateva ore).

Votul electronic este avut in vedere in Azerbaidjan, Frantal0 Roménia,11 Serbia,12
Ucraina,13 Regatul Unit.14 Acesta a fost suspendat sau desfiintat partial sau total in

10. Un raport din 2018 al Senatului francez (Deromedi, Detraigne) a recomandat utilizarea votului electronic
la alegerile consulare din 2020 si la alegerile parlamentare din 2022. Guvernul francez a aprobat recent
solutia votului prin internet pentru alegerile din 2020.

11. Autoritatea Electorala Permanenta a Romaniei ia in considerare votul electronic, cu toate acestea, potrivit
raspunsului, este posibil ca punerea in aplicare sa nu inceapa inainte de sfarsitul anului 2020, deoarece
unii actori politici si institutii administrative nu au incredere in aceasta tehnologie.

12. O posibila lege viitoare privind referendumurile si initiativele populare considera initiativa electronica ca o
ncercare initiald a votului electronic in Serbia.

13. Potrivit rdspunsului, se pregateste o lege privind referendumurile nationale si locale care ia in considerare
optiunea votului electronic.

14. Un test fara caracter obligatoriu a avut loc in mai 2019 in cadrul alegerilor locale. Se presupune ca acesta
prezenta un sistem verificabil integral, cuprinzand calculatoare cu ecran tactil la cabina de votare, coduri
de acces emise alegatorilor, chitante pe hartie verificabile ale alegatorului, publicarea voturilor criptate pe
site-ul electoral, sistemul semnaland daca vreun vot electronic a fost modificat in mod ilegitim. Procesul a
avut loc intr-un context in care guvernele din Tara Galilor si Scotia au propus proiecte pilot de vot
electronic n alegerile locale.
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Bulgaria,15 Finlanda,16 Franta,17 Germania,18 lIrlanda, Olanda,19 Norvegia,20
Elvetia 21 si Regatul Unit.22

Votul electronic a fost luat in consideratie pentru alegerile politice, dar nu a fost
lansat in Austria,23 Republica Cehd, Danemarca, Finlanda24 Letonia25 Spania.26
Principalele argumente impotriva introducerii votului electronic se refera la securitate,
complexitate si cost.

Digitizarea documentelor si proceselor ciclului electoral este totusi larg raspandita.
lata o prezentare generalad bazata pe raspunsurile la chestionarul CEDG care au fost
transmise la sfarsitul anului 2019.

Datele si procesele de baza sunt digitizate in Finlanda, Ungaria, Letonia (de
exemplu, districte electorale, municipalitati, circumscriptii electorale, autoritati
electorale, pregatirea si publicarea listelor de candidati, pregatirea schemelor de vot).

Serviciile sau procesele digitizate, care sunt utilizate Tnainte de ziua votarii, includ
servicii electronice pentru ca alegatorii sa Tsi gaseasca sau schimbe sectia de votare
(Ungaria); sa solicite votul prin corespondenta (Letonia); sau sa Tisi verifice si
modifice detaliile electorale (/randa) sau sa se inregistreze pentru vot in strdinatate
(Spania); colectarea de semnaturi pentru noile partide care doresc sa candideze la
alegeri (Danemarca); 27 colectare de semnaturi pentru referendumuri nationale sau
locale (Franta).

15. In 2019, Parlamentul bulgar a abolit votul electronic pentru alegerile locale din cauza complexitatii acestor
alegeri si a costului financiar al votului electronic.

16. Acesta a fost desfiintat dupa ce un test pentru alegerile municipale din 2008 a identificat mai multe
probleme.

17. Din 2008, un moratoriu a suspendat orice extindere a AEV-urilor catre noi comune. La ultimele alegeri
nationale, votul prin internet a fost anulat. Cu toate acestea, se preconizeaza ca acesta sa fie utilizat in
2020 si 2022, astfel cum se recomanda in raportul Senatului din 2018.

1

oo

. Decizia Curtii Constitutionale Federale din 3 martie 2009, BVerfGE 123, 39. Decizia a declarat Ordonanta
federala privind dispozitivele de vot (Bundeswahlgeréteverordnung of 3 septembrie 1975, BGBI. 1975 |
2459, modificat ultima datéa prin articolul 1 din Ordonanta din 20 aprilie 1999, BGBI. 1999 | 749) ca fiind
incompatibila cu principiul caracterului public al alegerilor conform caruia specialistii trebuie sa poata urma
si intelege principalele etape ale procesului electoral fara cunostinte tehnice speciale.

19. In 2006, dup& decenii de vot electronic, AEV a fost supus unor critici dure in Olanda pentru lipsa de
securitate si posibilitate de audit. Din 2008, votul se desfasoara numai cu buletine de vot pe hartie.

20.Dupé ce a organizat procese in 2011 si 2013, in 10 si, respectiv, 12 municipalitati, guvernul norvegian a
ntrerupt votul electronic din cauza lipsei de vointa politica de a-I consacra drept un canal obisnuit. Acesta
ramane o optiune doar pentru referendumurile locale.

2

=

. De la jumatatea anului 2019, votul prin internet a fost suspendat in Elvetia, de facto, deoarece niciun sistem de
vot prin internet nu indeplineste cerintele legale.

22.Dupa procesele de la alegerile locale din Anglia intre 2002 si 2007, votul electronic a fost intrerupt, in
principal, din cauza problemelor de complexitate si transparenta; s-a considerat ca riscurile depasesc
avantajele si lipseau o viziune, o strategie clare, o planificare eficienta, rentabilitatea si certificarea
sistemului.

23. O decizie a Curtii Constitutionale din 2011 a stabilit ca comisia electorala trebuie sa inteleaga toti pasii si
procedurile votului prin internet fara asistenta din partea expertilor tehnici, un lucru imposibil de realizat.

24. Un raport a concluzionat, la sfarsitul anului 2017, ca riscurile votului prin internet depasesc, in prezent,
beneficiile.

2

(&

. Potrivit raspunsului la chestionar, unele discutii din parlament arata ca introducerea votului electronic este
din nou avuta in vedere, desi nu este un concept popular.

26. Votul prin internet a fost discutat doar pentru spaniolii care locuiesc in strainatate.

27. Dupa experientele initiale si problemele identificate, Parlamentul danez a decis in 2019 sa procure un
sistem reproiectat.
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Examples of digitised services or processes used in the electoral cycle

Finding or changing polling
station
9 Hungary

Application for postal voting
9 Latvia

Check and changes to the
electoral details
o Ireland

E-poll books

Transmission of provisional

and/or final voting results from

manual counting at polling

stations to central entities
Austria, Azerbaijan, Croatia, Cyprus,

° Czech Republic, Denmark, Estonia etc.

Electronic data exchange
amongst polling stations
9 Latvia

Applications identifying
arithmetical errors regarding
the data written down on the
paper-based election protocols

Q romania

Final scrutiny of results
9 Spain

Registration for voting
abroad

9 Spain

Signature collection for new
parties wishing to stand for
elections
Q Denmark

Signature collection for
national or local referenda
o France

Electronic journal with all
important figures and events
o Latvia

Software assisting with ballot
box recording and accounts

° Irefand, Scotland, Malta

Seat allocation software
° the Netherlands, Norway

Statistical audit methods for
checking the plausibility of
results

9 some cantons of Switzerland

Registration and publication
of data on voter turnout,
statistics and information

9 Croatia, Finland

Serviciile sau procesele digitizate disponibile in timpul si dupa ziua votarii (in afara
oricarui vot electronic) includ jurnalul electronic cu toate cifrele si evenimentele
importante (Letonia);28 carti electronice de votare; schimbul electronic de date intre
sectiile de votare, asigurand posibilitatea alegétorilor de a vota la orice sectie de
votare in timpul zilelor de vot anticipat (Lefonia); transmiterea rezultatelor votului
provizoriu si/sau definitiv din numararea manuala la sectiile de votare catre entitatile
centrale unde sunt consolidate, numarate si publicate, dupa caz (in Austria,
Azerbaidjan, Croatia,

28. Un proiect pilot a avut loc la alegerile pentru Parlamentul European din 2019 din Letonia.

Prezentare generala a tehnologiilor digitale utilizate in ciclul electoral | 2 Pagina 47



Cipru, Cehia, Danemarca, Estonia, Finlanda, Grecia, Germania, Ungaria,
Letonia, Norvegia, Romania, Slovacia, Slovenia, Spania, Olanda); program
software care asista responsabilii electorali cu Tnregistrarea urnelor si
conturile in conformitate cu sistemul de reprezentare proportionala-vot unic
transferabil (RP-VUT) (Irlanda, Scotia, Malta); program software de alocare
a locurilor (Olanda, Norvegia etc.).

Un tip important de document digitizat, care poate fi utilizat aproape peste
tot in regiune sunt registrele: registrele alegatorilor si candidatilor, registre
care tin evidenta celor care au votat deja in timpul unei alegeri (utilizarea
dreptului de vot). Pe langa tarile care utilizeaza exprimarea electronica a
votului, acestea sunt utilizate si in Finlanda, Ungaria, Letonia, Norvegia,
Serbia si Slovenia.

Servicile sau procesele digitizate disponibile dupa ziua votarii includ solutii de
verificare a rezultatelor, inclusiv aplicatii de identificare a erorilor aritmetice privind
datele inscrise pe protocoalele electorale pe hartie (Roménia);29 sau metode de
audit statistic pentru verificarea plauzibilitatii rezultatelor; scrutinul final al rezultatelor
(Spania);30 inregistrarea si publicarea datelor privind prezenta la vot, statistici si
informatii (de exemplu, in Croatia sau Finlanda, printre altele).

In mai multe tari sunt raportate planuri de extindere a utiliz&rii solutiilor digitale, si
anume, in Danemarca, unde se preconizeaza sa fie implementat, in 2020, un Sistem
de management electoral; in Franta, unde se are in vedere colectarea de semnaturi
electronice pentru referendumuri; in Finlanda, unde este planificata introducerea unui
Sistem de Informatii Electorale (SIE); in Irlanda, unde modernizarea registrului
electoral este in curs de desfasurare si se examineaza lansarea nationald a
inregistrarii online; in Lefonia, unde se intentioneazd introducerea unei liste
electronice a alegatorilor pentru sectiile de votare la urmatoarele alegeri municipale
si parlamentare, pentru a oferi posibilitatea de a vota la oricare dintre acestea, in ziua
alegerilor. Tn aceste cazuri sunt necesare modificari juridice.

Conformitatea solutiilor de vot electronic cu principiile nationale pentru alegeri
democratice (normele nationale includ standardele internationale ale articolului 25
PIDCP si articolului 3 din Protocolul nr. 1 la Conventia Europeana a Drepturilor
Omului) a fost examinatd de instantele supreme din Germania, Austria, Estonia,
Elvetia si Franta, printre altele.31 Preocupérile cu privire la ingerinta straina in alegeri
au condus, mai recent, la o examinare mai atentd a securitatii (si, prin urmare, a
conformitatii) solutiilor digitale, altele decat votul electronic, utilizate in procesele
electorale, si anume registrele de alegatori si sistemele de inregistrare sau
transmitere si calcul al rezultatelor, astfel cum a fost cazul in Germania si Olanda Tn
2017.

29. Orice neconcordanta intre cifre este semnalata de aplicatie; ca masura de precautie, programul software
poate fi conceput astfel incat sa nu permita transmiterea imediata a datelor in cazurile in care cifrele nu
sunt in concordant&, asa cum este cazul in Romaénia.

30. La trei zile de la alegeri, se efectueaza o verificare finala a voturilor pe hartie transmise de fiecare sectie
de votare, in care Comisiile Electorale sunt asistate de o aplicatie informatica care le faciliteaza
activitatea.

31. Pentru o viziune comparativa internationald, a se vedea Driza Maurer, Barrat (ed.), Jurisprudenta votului

electronic — o analizd comparativa, Routledge 2015, 2017. Pe langa tarile europene mentionate, se
discutd, de asemenea, si jurisprudenta din India, Brazilia, Mexic, SUA, Australia, Argentina si Venezuela.
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La digitizarea proceselor, o intrebare initiala care apare este cum trebuie sa arate
procesul digitizat: trebuie sa imite procesul traditional, pe hartie sau poate introduce
noi caracteristici perturbatoare necesare conformitatii si care sunt posibile prin noua
tehnologie? P&na acum, a predominat imitarea. De exemplu, din perspectiva
sufragiului egalitatii votului, un canal de vot electronic nu are voie sa ofere
alegatorilor mai multe posibilitati sau posibilitati diferite decat un canal traditional (a
se vedea standardul 5 din Recomandarea CM/Rec(2). Cu toate acestea, o alta
logica, centratd pe atingerea obiectivelor, spre deosebire de realizarea egalitatii
formale intre solutii bazate pe tehnologii diferite a fost utilizata si pare mai adecvata.
Aceasta se concentreaza pe principii care trebuie respectate/aplicate si ia in
considerare particularitatile tehnologiei utilizate. De exemplu, vulnerabilitatile si
amenintarile specifice legate de votul electronic recomanda introducerea
verificabilitatii individuale si a verificabilitatii universale pentru a asigura respectarea
principiului sufragiului liber (a se vedea standardele 15 ff din Recomandarea
CM/Rec(2017)5). Acum, verificabilitatea individualda in votul electronic permite
alegatorului sa Tsi verifice propriul vot, care este o caracteristicid complet noué ce nu
exista in cazul votului pe hartie. De asemenea, votul multiplu este permis special
pentru alegatorii pe internet (in unele tari), pentru a contracara riscul votului in
familie, care este prezent in toate votarile la distanta, inclusiv in cea pe internet. Un
alt exemplu este proiectarea specifica a unui sistem de vot electronic pentru a
permite, in masura in care este posibil, persoanelor cu dizabilitati si nevoi speciale sa
voteze in mod independent. Un altul este cerinta ca un sistem de vot electronic sa
informeze alegatorul daca acesta transmite un vot nevalabil (standardul 14 din
Recomandarea CM/Rec(2017)5). Din nou, acest lucru nu este posibil in cazul votului
pe hartie: in acest caz, votul electronic ofera un avantaj care ajuta la o mai buna
asigurare a dreptului la sufragiu liber.

in concluzie, digitizarea documentelor si proceselor joaca un rol semnificativ in
sustinerea alegerilor in multe tari ale Consiliului Europei, permitand prelucrarea
accelerata si uniforma a datelor. Fiecare faza a ciclului electoral este sustinuta de
instrumente digitale. Introducerea si extinderea acestora sunt continue si pot pune
bazele pentru introducerea ulterioara a altor tehnologii noi.

2,

Biometrie

Biometria introduce posibilitatea de a surprinde si salva in format electronic unele
caracteristici fizice (iris, amprenta, recunoastere faciala etc.) care trebuie sa permita
identificarea unica a unei persoane. in mod traditional, identificarea unica este
asiguraté de reguli procedurale si se bazeaza pe registrele alegatorilor. Prin marirea
listelor electorale cu date biometrice, scopul este de a asigura identificarea unica a
alegatorilor si de a preveni votul multiplu. In ziua alegerilor, caracteristicile biometrice
ale alegatorilor sunt capturate si comparate cu informatiile biometrice stocate in
bazele de date. Biometria in alegeri a fost utilizata Tn principal in tarile din America de
Sud sau Africa. Cu foarte putine exceptii, statele membre ale Consiliului Europei nu
iau Tn considerare biometria in alegeri. Protectia datelor, secretul votului, precum si
privarea de drepturi a alegatorilor din cauza erorilor de identificare biometrica
(acceptare falsa si respingere falsa) sunt printre principalele motive pentru care nu a
fost utilizata biometria in alegerile din Europa pana in prezent. Un raport din 2018 al
Senatului francez sugereaza luarea in considerare a identificarii unice a alegatorilor
prin introducerea biometriei.
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Utilizarea biometriei in alegeri ridica probleme de conformitate cu articolul 3 din
Protocolul Nr. 1 la Conventia Europeana a Drepturilor Omului. Cat de unice si de
permanente sunt caracteristicile biometrice pentru a asigura dreptul de vot in timp?
Este usoara si rapida colectarea de informatii biometrice si autentificarea alegatorului
in timpul votului? Sunt culegerea si utilizarea unor astfel de caracteristici acceptate
de alegatori? Trebuie asigurate stocarea securizata a datelor (protectia secretului
datelor) si securitatea sistemului.

Blockchain

Blockchain-ul este o serie de date imuabile cu marcaj de timp, care este distribuit si
gestionat de un grup de calculatoare. Principalele sale caracteristici sunt
descentralizarea, transparenta si imuabilitatea.32 Tranzactile inregistrate pe mai
multe calculatoare asigura ca nicio inregistrare nu poate fi modificata retroactiv, fara
modificarea tuturor blocurilor ulterioare.

Cateva incercari cu votul blockchain au avut loc la nivel local.33 Votul blockchain
pretinde multe avantaje fata de sistemele de vot traditionale, centralizate, pe hartie.
Cu toate acestea, majoritatea proprietatilor sale (de exemplu, identificarea
electronica, semnaturile digitale pentru a garanta integritatea datelor, criptografie
puternica, verificabilitatea alegatorilor si posibilitatile multiple de vot) nu sunt
exclusive blockchain-ului si sunt, de asemenea, prezente Tn votul electronic
Htraditional” verificabil. Votul prin blockchain introduce cel putin o caracteristica
specifica: orice informatie procesata, prin calcul sau stocare de date, este partajata
intre mai multe noduri (descentralizare). Tntr-un sistem de vot descentralizat, un set
de entitati trebuie sa convina asupra modului in care a fost exprimat un vot inainte de
a-l inregistra. Aceasta inseamna ca nu exista o singura entitate care preia controlul:
nu este doar organizatorul scrutinului, OE, care valideaza un vot, ar putea fi, de
asemenea, si diverse institutii acreditate (de exemplu, Consiliul Europei, partidele
politice sau consiliile locale). Acest lucru oferd avantajul protectiei impotriva
amenintarilor interne: se presupune ca nici macar un guvern corupt nu poate falsifica
voturile. Odata ce un vot a fost inregistrat, acesta nu poate fi eliminat sau modificat,
deoarece blockchain-ul pretinde a fi imuabil. Daca exista suficiente noduri (in grup),
se sustine ca sistemul nu poate fi spart de hackeri. Identitatile alegatorilor sunt
anonimizate, iar voturile ar fi secrete. Acest lucru este discutabil, deoarece identitatea
unei persoane poate fi urmarita utilizand informatii privind adresa publica si IP-urile.
Alte probleme se refera la interoperabilitate, costuri etc.

Blockchain-ul este din ce in ce mai utilizat pentru procesele in care sunt necesare
inregistrari sau tranzactii, contracte si documente oficiale inalterabile, persistente si cu
optiune de cautare. Administratiile i utilizeaza pentru cartile funciare oficiale sau
tranzactile oficiale etc. Se poate imagina ca administratile care Tmbratiseaza
blockchain-ul pot fi tentate sa il utilizeze, de asemenea, si in ciclul electoral; de
exemplu, pentru a tine registre ale alegatorilor, partidelor etc. Asadar, daca Registrul
Civil se bazeaza pe blockchain, atunci registrul electoral extras va fi probabil pastrat
in acelasi mod. Introducerea blockchain-ului pentru a gestiona un element al ciclului
electoral poate afecta intregul ciclu.

?.Sursa Wikipedia, https://en.wikipedia.org/wiki/Blockchain

33. De exemplu, orasul Zug din Elvetia a desfasurat o simulare de vot blockchain prin internet, in perioada 25
iunie-1 iulie 2018. A se vedea evaluarea
http://www.stadtzug.ch/dl.php/de/5c00ff8dbd830/eVoting_Final Report ENG.pdf
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Blockchain ridica mai multe probleme de conformitate cu articolul 3 din Protocolul Nr.
1 la Conventia Europeana a Drepturilor Omului, printre altele cu privire la secretul
votului (deoarece datele publicate pe blockchain raméan acolo), la nepublicarea
rezultatelor intermediare (deoarece numarul de voturi pentru fiecare candidat sunt
cunoscute nainte de incheierea votarii); la securitate; usurinta in utilizare (deoarece
este necesara o perioada de asteptare substantiala pana la incheierea unei tranzactii
sau a unui vot); respectarea principiului un alegator-un vot (deoarece puterea de
calcul este importanta pentru luarea deciziilor in blockchain), etc.

D
Cloud computing (informatica dematerializata)

Cloud computing este disponibilitatea la cerere a resurselor sistemului informatic, in
special stocarea datelor si puterea de calcul, fara gestionarea activa directa de catre
utilizator. Termenul este utilizat, in general, pentru a descrie centrele de date
disponibile pentru multi utilizatori prin Internet.34 Exista cloud-uri publice si private.

Organizatiile, precum afacerile, sunt inclinate sau si-au transferat deja IT-ul in cloud,
deoarece se presupune ca este mai ieftin si mai sigur decat mentinerea capacitatilor
interne. Acest lucru constituie o provocare atunci cand vine vorba de sisteme critice,
cum ar fi alegerile, n care autoritatile trebuie sa detina puterea si, de preferinta - asa
cum ar spune Tntelepciunea conventionala astazi - expertiza si solutiile IT interne.

Cloud-ul poate introduce noi vulnerabilitati in sistemul electoral; de exemplu,
securitatea documentelor si proceselor sensibile, secretul si confidentialitatea,
raspunderea sau interoperabilitatea (si anume, posibilitatea de a prelua datele sau
de a le transfera intr-un alt cloud) si multe amenintari de atacuri, in timp ce
investigarea

34. Wikipedia, https://en.wikipedia.org/wiki/Cloud computing

Prezentare generala a tehnologiilor digitale utilizate in ciclul electoral | 2 Pagina 51



neregulilor si criminalistica devine mai complexa. Utilizarea informaticii
dematerializate pentru documentele si procesele ciclului electoral nu a fost prea
tematizata. Utilizarea sa efectiva si intrebérile de conformitate care decurg din
aceasta (secret, securitate, interoperabilitate etc.) necesita investigatii suplimentare.

i}l& Inteligenta artificiala
(ag
oFF

Inteligenta artificiald (IA) se refera la o gama larga de metode, atat actuale, cat si
speculative.35 Aceasta se refera la sistemele care manifestd un comportament
inteligent analizandu-le mediul si ludnd mé&suri — cu un anumit grad de autonomie —
pentru a atinge obiective specifice.36 Domeniul IA recurge la multe domenii.
Obiectivele traditionale ale cercetarii IA includ rationamentul si luarea deciziilor
(reprezentarea cunostintelor, planificarea, programarea, cautarea, optimizarea),
invatarea (invatare automata, retele neuronale, invatare profunda, arbori de decizie
etc.) si robotica (IA incorporata; capacitatea de a misca si interactiona cu lumea
fizica). Pana acum, solutiile IA sunt specifice domeniului.

IA poate avea impact asupra noilor solutii tehnologice utilizate in alegeri. De
exemplu, aceasta poate fi utilizatd pentru a conduce atacuri cibernetice intr-un mod
care este chiar mai sofisticat si mai dificil de prezis decat acum ,inclusiv mai capabil
sa urmareasca obiective foarte personalizate si sa se adapteze in timp real”.37 Acest
lucru trebuie luat in serios de catre OE-uri. In acelasi timp, este de asteptat ca IA s&
fie antrenata si utilizatd pentru apararea cibernetica. IA poate fi avuta in vedere, de
asemenea, si in formare si educatie sau in probleme de solutionare a litigiilor.
Aceasta poate fi interesanta in scopuri de recuperare a informatiilor.

Principalele probleme privind IA includ problemele privind datele si explicabilitatea.
Sistemele |A trebuie s& prelucreze o multime de date pentru a functiona bine si sunt
la fel de bune pe céat sunt datele care le sunt furnizate. Daca datele de antrenament
sunt partinitoare (de exemplu, nu sunt suficient de incluzive), la fel va fi si IA
antrenata pe acestea si, in consecinta, deciziile sale vor fi inechitabile. Exista totusi
un avertisment important: principiul datelor deschise nu se aplica tuturor tipurilor de
date colectate in alegeri, ceea ce face mai dificila dezvoltarea solutiilor IA pentru
alegeri. intr-adevar, contrariul este adevirat, deoarece, de exemplu, informatiile
detaliate privind participarea si continutul votului sunt acoperite de cerinta sufragiului
secret. Explicabilitatea se refera la natura opaca a unor |A: este imposibil, chiar si
pentru inginerii lor, sa inteleaga cum iau acestea decizii. Existd un consens din ce in
ce mai mare la nivel national si international ca sistemele IA trebuie proiectate astfel
incat deciziile acestora sa poata fi explicate, iar oamenii sa fie raspunzatori.38

35. Serviciul de Cercetare al Parlamentului European (2019) ,,Cum functioneaza inteligenta artificialé”, »De

ce conteaza inteligenta artificiala”. A se vedea si Wikipedia,
https://en.wikipedia.org/wiki/Artificial _intelligence

36. Comisia Europeana, indep. Grupul de experti la nivel inalt privind inteligenta artificiala, ,,O definitie a IA:
Principalele capacitati si discipline”, 8 aprilie 2019
37. Raportul panelului ONU la nivel inalt, Era interdependentei digitale, iunie 2019

38. Recomandarea 3C a Raportului panelului ONU la nivel inalt, Era interdependentei digitale, iunie 2019;
Legea de responsabilitate algoritmicd din SUA din 2019; Strategie Kiinstliche Intelligenz der
Bundesregierung a Guvernului german, noiembrie 2018; Cedric Villani (Franta) Raport Pentru o
inteligenta artificiald relevanta. Spre o strategie franceza si europeand, din martie 2018
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b. Perspectiva ciclului electoral

I. Cadrul juridic

Aceasta parte a ciclului electoral include proiectarea si elaborarea intregii
legislatii si a reglementarilor privind alegerile la toate nivelurile guvernamentale
si de toate tipurile, inclusiv dreptul formal si material si chiar codurile de conduita
si alte instrumente, care pot avea un impact direct sau indirect asupra alegerilor.
Nu toate aceste elemente sunt initiate sau elaborate de OE, de aceea este, de
asemenea, important ca OE sa aiba o buna imagine de ansamblu si intelegere a
tuturor elementelor de reglementare care trebuie luate in considerare in ciclul
electoral. Acesta este momentul in care noile tehnologii pot ajuta, de exemplu, la
pregatirea, organizarea si recuperarea informatiilor.

Un alt aspect al acestei probleme este ca legislatia trebuie sa reglementeze utilizarea
noilor tehnologii in ciclul electoral. Pana acum, s-a dovedit dificila redactarea de
reglementari care sa respecte principiile de nivel superior, astfel cum se arata in deciziile
curtilor constitutionale din Germania si Austria privind conformitatea reglementarilor
referitoare la votul electronic. Nu este clar cum se aplica principiile juridice noilor
tehnologii si care trebuie sa fie continutul unei reglementari conforme. Principii precum
legalitatea sau certitudinea juridica a legii electorale sunt contestate de complexitatea
noilor tehnologii si de evolutia rapida a acestora.

Una dintre dificultati se refera la concepte al caror continut si domeniu de aplicare pot
fi diferite in lumea digitala fatd de cea analogici. Intr-o lume analogicd, securitatea si
controalele electorale, de exemplu, sunt considerate intr-un mod destul de static, ca
produse si procese bine definite, in timp ce intr-un context digital, acestea trebuie sa
avanseze zilnic pentru a raspunde la vulnerabilitati si amenintari in evolutie si pentru
a face fata noilor riscuri. Unii compara acest lucru cu o cursa a inarmarilor. Acest
aspect trebuie reflectat in reglementare, dar cum? De exemplu, in lumea analogica,
OE-urile sunt responsabile pentru securitate, cu exceptia cazurilor exceptionale, cum
ar fi forta majord. Cum le definim responsabilitatea intr-un context digital? Este
usoara acceptarea forfei majore in contexte low tech. Este pericolul din programul
software (cu referire la 1A) acceptabil? Pe masura ce noile tehnologii evolueaza prin
incercare si eroare, ce trebuie sa asigure un OE, si anume, ce obligatii pozitive
decurg din sarcina sa de a asigura conformitatea cu articolul 3 din Protocolul Nr. 1 la
Conventie pe tot parcursul ciclului electoral?

Raspunsurile sunt departe de a fi banale. Curtile constitutionale (de exemplu, din
Germania si Austria), parlamentul, guvernul si organizatile de supraveghere (de
exemplu, din Olanda, Norvegia sau Franta) au recunoscut deficientele
reglementarilor existente, de exemplu, pentru votul electronic. Mostenite din anii '70,
'80 si '90, astfel de reglementari trebuie s& evolueze pentru a tine cont de cele mai
noi tehnologii. In cateva cazuri (Belgia, Estonia, Elvetia), autoritatea de reglementare
le-a actualizat sau a introdus altele noi. Conformitatea acestora este testata in
practica si se pare ca astfel de reglementari trebuie sa continue sa evolueze (un
exemplu este exercitiul de transparenta al votului prin internet din Elvetia din 2019 si
lectiile invatate despre verificabilitate, transparenta si certificare).39

39. Driza Maurer, Ardita (2019), Exercitiul de transparenta Swiss Post/Scytl si posibilul impact al acestuia
asupra reglementarii votului pe internet, in R. Krimmer si colab. (Ed.) : E-Vote-ID 2019, LNCS 11759, pp.
83-99, 2019
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indrumérile din Recomandarea CM/Rec(2017)5 a Consiliului Europei au fost
importante pentru tari in eforturile lor de reglementare pentru votul electronic. Cel mai
recent val de intrebari nu a fost inca discutat temeinic, inclusiv urmatoarele: controlul
mecanismelor de verificare a votului, evaluarea ipotezelor de incredere care sunt, in
mod necesar, prezente in votul electronic verificabil, urmarirea transparentei (de
exemplu, ceea ce se intampla dupa publicarea codului sursa), etc.

Dintre toate noile tehnologii utilizate in ciclul electoral, votul electronic pare sa fi
beneficiat de cea mai mare atentie, din perspectiva reglementarii. Alte solutii digitale
utilizate in ciclul electoral sunt reglementate, in cel mai bun caz, doar din perspectiva
gestionarii IT. Tncercérile OE-urilor de a introduce/actualiza astfel de reglementéri se
intélnesc adesea cu rezistenta.40 Cu toate acestea, lucrurile se schimba, Tn special
dupa tematizarea interferentei tarilor straine dupa alegerile prezidentiale din SUA din
2016 si presupusa piratare a unor solutii sustinute de electronice. Exemplele recente
de la alegerile din 2017 din Olanda (software de numarare si tabulare) si Germania
(software de transmitere a rezultatelor) arata ca procesele vitale pentru rezultatul
alegerilor se confruntd cu provocari similare cu cele ale votului electronic si trebuie
sa fie mai bine reglementate. Conformitatea acestora cu articolul 3 din Protocolul nr.
1 la Conventie si cu principiile electorale nationale trebuie sa fie mai bine investigata.

Conformitatea cu articolul 3 din Protocolul Nr. 1 la Conventie impune ca
solutiile digitale sa implementeze/sa respecte anumite conditii: introducerea
treptata a noilor tehnologii, raspundere (certificare, audituri), repartizarea
responsabilitatilor, transparentd si observare, credibilitate si securitate si
interoperabilitate, printre altele. Raspunsurile la chestionarul CEDG arata ca
tarile salutd indrumarile Consiliului Europei. De exemplu, Recomandarea
CM/Rec(2017)5 privind votul electronic este considerata importantd de catre
tari, inclusiv cele care permit exprimarea electronica a votului (Belgia,
Estonia si Elvetia) si cele care practica doar numararea electronica pura
(Republica Ceha), Danemarca sau Ungaria). Raspunsurile tarilor sugereaza
ca sunt necesare discutii ulterioare la nivel regional pe probleme de
securitate cibernetica n alegeri, verificarea votului, identitate digitala,
proceduri de urgentd in caz de intrerupere a comunicatiilor si cad aceste
aspecte trebuie s& beneficieze de mai multd atentie la nivel de
reglementare.

Il. Planificare si pregatire

OE supravegheaza etapele detaliate ale ciclului electoral: calendarul electoral,
recrutarea si formarea personalului, logisticd si securitate, politicile electorale
nationale sau regionale, serviciile electorale, achizitile pentru servicii externalizate,
recrutarea si formarea personalului electoral etc. Suportul IT adaptat la necesitatilor
acestuia este utilizat in acest scop.

Principala problema aici este masura in care aceste solutii nu pot fi sparte de hackeri
(securitate), masura in care procesele ciclului electoral sunt dependente de acestea
si daca sunt prevézute sau nu solutii de rezerva.

—
40. Un exemplu este discutia referitoare la reglementarea federala a solutiilor de numarare electronica in Elvetia si

reticenta initiala, si anume, a cantoanelor, care se ocupé de introducerea, operarea si monitorizarea acestor
solutii.
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lll. Formare si educatie

OE desfasoara, de obicei, informarea si educarea alegatorilor si civica. Acesta
sprijind accesul pentru toti, promoveaza politici si practici de egalitate si echitate
si poate oferi facilititi de cercetare electorala. Pe langa alegatori, acesta
angajeaza si formeaza personal electoral temporar. OE asigura acreditarea
observatorilor si reglementeaza conduita acestora. Acesta pregateste
observatorii de votare ai partidelor politice si ai candidatilor. Activitatile OE se
extind la mass-media: acesta ofera acces mass-media, reglementeaza conduita
mass-media n timpul alegerilor si reglementeaza sondajele de opinie.

IT este utilizat pentru a sustine astfel de activitati. Aceleasi probleme
identificate in cadrul planificarii si pregatirii se aplica si aici.

IV. inregistrare

Dupa cum s-a mentionat la digitizare, exista, in principal, doua tipuri de registre:
listele electorale sau ale alegatorilor si registrele partidelor. in timpul votului se
inregistreaza, de asemenea, si utilizarea drepturilor de vot (faptul ca o persoana
a votat). Toate sunt, probabil, digitalizate in toate tarile Consiliului Europei.

Registrele alegatorilor includ alegatorii care locuiesc in tara, alegatorii care
locuiesc in strdinatate care au dreptul de a vota si, in unele cazuri, strainii
stabiliti in tard. OE inregistreaza, de asemenea, si forte politice (partide, miscari
etc.). Tnainte de fiecare alegere, acesta primeste si valideaz&d nominaliz&rile
candidatilor. In plus, acesta poate supraveghea preselectiile sau primarele
partidelor politice.

in ceea ce priveste respectarea articolului 3 din Protocolul Nr. 1 la Conventie, o
problema cu care se confrunta toate registrele este identificarea unica a
persoanelor, si anume, a alegatorilor si candidatilor. Identificarea unica are
scopul de a asigura sufragiul egal (o persoana, un vot), precum si respectarea
regulilor electorale privind candidatura. In sistemele analogice pe hartie,
persoanele sunt identificate manual: procedura este greoaie si predispusa
erorilor in verificare. Intr-o lume digitald, solutiile sustinute electronic ofera
avantajul verificarii rapide si al prevenirii efective a voturilor multiple sau a
candidaturilor multiple. O solutie luatd in considerare este identificarea
electronica unica. Estonia utilizeaza ID-urile electronice pentru autentificarea
alegatorilor. n unele tari fara ID-uri electronice, s-a incercat utilizarea de
identificatori unici alternativi, cum ar fi numerele de securitate sociala, de
exemplu, pentru identificarea candidatilor. Initial, organele de supraveghere a
protectiei datelor s-au opus cu inversunare. Preocuparile privind protectia datelor
au prevalat asupra respectarii principiilor electorale (reguli de candidatura sau o
persoana, un vot). Mai recent, agentii de protectie a datelor au Tnceput sa
accepte o astfel de utilizare. in paralel, ID-urile electronice devin din ce in ce mai
frecvente. Se presupune ca acestea faciliteaza tranzactiile in toate domeniile
vietii. Votul si secretul participarii raman importante si trebuie luate in
considerare cu atentie, deoarece utilizarea ID-urilor electronice si a altor
instrumente de e-identificare devine obisnuita.
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V. Campanie electorala

Utilizarea noilor tehnologii in campania electorala se refera, in principal, la
formarea opiniei. Dupa cum s-a mentionat anterior, utilizarea noilor
tehnologii pentru probleme de formare a opiniei este in afara domeniului de
aplicare al acestei lucrari.

VI. Operatiuni de vot

Aceasta faza se refera la procesul electoral, de la deschiderea pana la
inchiderea votului si numararea, verificarea si publicarea rezultatelor ulterioare.
Pe parcursul acestei faze pot fi utilizate mai multe solutii digitale, inclusiv
identificarea electronica a alegatorilor, votul electronic, numararea electronica,
transmiterea electronica a rezultatelor. Problemele de conformitate au fost
discutate mai sus, in perspectiva tehnologiei/digitizarii.

VII. Rezultatele alegerilor

Pe langa colectarea, tabelarea si publicarea rezultatelor (a se vedea mai sus), OE-
urile utilizeaza, de asemenea, si solutii digitale pentru a efectua audituri si verificari
ale corectitudinii rezultatelor. Exista instrumente care verifica plauzibilitatea
rezultatelor, adica identifica neregulile electorale prin metode statistice.41 Metodele
statistice evalueaza probabilitdtile de corectitudine a rezultatelor pe baza datelor de
la alegerile anterioare. Acestea trebuie ,alimentate” cu date de la alegerile curente si
anterioare. In ceea ce priveste IA, calitatea si cantitatea acestor date sunt cruciale
pentru ca aceste metode sa functioneze optim.

OE-urile pot actiona, de asemenea, si ca o autoritate de solutionare a
litigiilor. Solutiile digitale pot fi utilizate pentru a prelua si procesa informatii.
Aici nu se vorbeste despre justitie predictiva; totusi, astfel de instrumente pot
fi interesante si pot ajuta OE-urile sa ia decizii corecte si rapide. Ele pot fi
utilizate, de asemenea, pentru a ajuta alegatorii sa isi inteleagd mai bine
drepturile si cum sa le apere, imbunatatind astfel accesul la justitie pentru
utilizatorii reclamanti (alegétori, partide etc.). In toate aceste cazuri, trebuie
sa se acorde atentie conformitatii solutiei, in mod specific, cu sufragiul liber si
secret si cu dreptul la un sistem efectiv de apel.

VIII. Atributii postelectorale

Astfel de atributii includ stergerea sau arhivarea datelor referitoare la alegeri,
munca de actualizare a informatiilor si instrumentelor, revizuirea si evaluarea
adecvarii cadrului electoral si performanta proprie a OE, precum si
consilierea guvernului si a legislativului in probleme de reforma electorala.
Aceleasi observatii pentru planificare si pregatire se aplica instrumentelor
digitale utilizate aici. In plus, secretul privind votul si participarea trebuie
ispectat.

41. Comisia Europeana pentru Democratie prin Drept (Comisia de la Venetia), 2018, ,,Raport privind

identificarea neregulilor electorale prin metode statistice”, CDL-AD(2018)009
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3. PROBLEME DE SINTEZA SI TRANSVERSA

Aceasta prezentare rapida aratéd ca cea mai raspandita si necesara tehnologie
este digitizarea. Aceasta este fundamentul oricarei alte tehnologii noi, cum ar fi
biometria, blockchain-ul, informatica dematerializatd sau inteligenta artificiala.

Este important ca solutiile digitale utilizate in ciclul electoral sa respecte principiile si
conditile pentru alegeri democratice. Intrebarea a fost tratatd intr-o oarecare
profunzime in ceea ce priveste votul electronic. Conformitatea solutiilor digitale
utilizate n ciclul electoral, altele decat votul electronic, a trecut pana acum
neobservata. Evolutile recente aratd ca utilizarea unor astfel de solutii trebuie
planificatd si reglementatd cu atentie. Cerintele pentru documentele si procesele
sensibile pot fi aliniate la cerintele Recomandarii CM/Rec(2017)5 pentru votul
electronic.

Unele intrebari sunt transversale: acestea sunt de interes pentru toate tehnologiile
digitale si pentru toate fazele ciclului electoral. Astfel de intrebéri includ securitatea
cibernetica, protectia datelor, procedurile de urgenta sau cooperarea public-privata.
Instrumentele existente ale Consiliului Europei se ocupa deja de acestea. Cu toate
acestea, alegerile raman un caz aparte, caruia i se pot aplica cerinte mai stricte, cum
ar fi protectia datelor sau securitatea cibernetica. Raspunsurile tarilor la chestionarul
CEDG sugereaza ca este necesara munca la nivel regional, in special in ceea ce
priveste securitatea cibernetica, verificarea votului, identitatea digitala si procedurile
de urgenta n cazul ntreruperii comunicatiilor.

Protectia datelor este o problema atat de transversala. Aceasta este reglementata de
Conventia modernizata a Consiliului Europei pentru protectia persoanelor cu privire
la prelucrarea automata a datelor cu caracter personal (Conventia 108+). La nivelul
UE, principalul instrument juridic este Regulamentul general privind protectia datelor
(RGPD) al (UE) 2016/679. Conventia Consiliului Europei 108+ si RGPD au fost
elaborate in paralel si sunt consecvente una cu cealaltd. RGPD amplifica unele
principii ale Conventiei 108+. Datele utilizate in alegeri sau privind opinia politica sunt
date calificate, a caror prelucrare trebuie permisa numai daca sunt consacrate prin
lege garantii adecvate (articolul 6 din Conventia 108+). Cu toate acestea, pentru cei
responsabili de alegeri, nu este clar cum trebuie sa arate garantiile adecvate. Trebuie
avuta in vedere interactiunea dintre diferitele instrumente si specificul alegerilor. Este
necesara o expertiza combinata; de exemplu, utilizarea criptografiei poate fi o
masura importanta pentru a proteja unele dintre aceste date.

O alta problema transversala este securitatea cibernetica. Conventia de la
Budapesta privind criminalitatea informatica reglementeaza un aspect important al
securitatii cibernetice, care este cooperarea intre tari pentru urmarirea penalda a
infractiunilor Tmpotriva alegerilor libere, corecte si curate. Alte aspecte sunt
reglementate la nivel national, de exemplu, prin reglementari privind securitatea
cibernetica a infrastructurilor critice. Alegerile sunt clasificate drept infrastructura
critica. Securitatea acestora este deosebit de importanta. La fel si planificarea de a
face fata atacurilor (coruptie de date, intreruperea serviciului etc.). Exemple de
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administratii a caror activitate a fost compromisa, de exemplu, de ransomware
(Baltimore, mai 2018) arata ce ar putea merge prost in alegeri si cum procesele
critice ar putea deveni tinta hackerilor motivati politic sau financiar etc.

Cooperarea public-privata este inca o alta problema transversala importanta,
deoarece solutiile digitale si controlul acestora sunt asigurate, in principal, de
sectorul privat. Conditile de achizitie trebuie s& reflecte cerintele care sunt
importante pentru conformitatea solutiei cu articolul 3 din Protocolul nr. 1 la
Conventia Europeana a Drepturilor Omului. Este importantd clarificarea
responsabilitatilor. Responsabilitatea politicad pentru utilizarea solutiilor digitale Tn
alegeri trebuie sa revina OE. inca de la inceputul cooperdrii dintre OE si
furnizorii privati trebuie sa fie clar cum vor fi abordate Tintrebarile de
neconformitate.
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Solutiile digitale sunt tot mai mult utilizate in alegeri.

Securitatea acestora a atras multa atentie in ultimii ani,
deoarece are impact asupra integritatii alegerilor.
Legiuitorul are sarcina importanta de a introduce
reglementari care sa asigure ca numai solutiile digitale
care respecta principiile constitutionale pot fi utilizate in
alegeri. Aceasta nu este o sarcina usoara, deoarece
domeniul este inca experimental. Cele doua studii
prezentate aici ridica intrebari juridice, se bazeaza pe
experientele anterioare din mai multe tari si sugereaza
posibile abordari. Aceasta publicatie va fi de interes
pentru legiuitori si autoritati executive si anume
Organele Electorale care sunt invitate sa decida cu
privire la utilizarea solutiilor digitale in alegeri.

Consiliul Europei este principala organizatie a drepturilor
omului de pe continent. Acesta cuprinde 47 de state
membre, inclusiv toti membrii Uniunii Europene. Toate
statele membre ale Consiliului Europei au semnat Conventia
Europeana a Drepturilor Omului, un tratat menit sa protejeze
drepturile omului, democratia si statul de drept. Curtea
Europeana a Drepturilor Omului supravegheaza punerea in
aplicare a Conventiei in statele membre.

www.coe.int
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