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Adhesion al Convenio sobre la Ciberdelincuencia: Beneficios

Convenio sobre la Ciberdelincuencia

El Convenio sobre la Ciberdelincuencia ("Convenio de Budapest") se considera la norma internacional

mas completa hasta la fecha, ya que proporciona un marco integral y coherente en contra del
ciberdelito y la evidencia electronica. Sirve como una guia para cualquier pais que desea desarrollar
una legislacién nacional integral sobre ciberdelitos y como un marco para la cooperacion internacional

entre los Estados Parte de este tratado.

El Convenio de Budapest prevé: (i) la criminalizacion de la conducta, que va desde el acceso ilicito,
ataques a la integridad del sistema y de los datos hasta el fraude informatico y los delitos relacionados
con la pornografia infantil; (ii) herramientas de derecho procesal para hacer mas efectiva la
investigacion relacionada con ciberdelitos y la obtencién de evidencias electrdnicas; y (iii) una
cooperacion internacional mas agil y eficiente. El tratado esta abierto para la adhesién de cualquier

pais.

El Convenio se completa con un Primer Protocolo Adicional relativo a la penalizacién de actos de

naturaleza racista y xendfoba cometidos a través de sistemas informaticos (STCE 189) y un Segundo
Protocolo Adicional relativo a la cooperacion internacional reforzada y la divulgacién de pruebas
electronicas (STCE 224).

Los Estados que participaron en la negociaciéon del Convenio (miembros del Consejo de Europa, y
Canada, Japén, Sudafrica y EE.UU.) pueden firmar y ratificar el tratado. En virtud del articulo 37,
cualquier otro Estado puede convertirse en Parte mediante "adhesién" si estad dispuesto a aplicar las

disposiciones de este tratado.
El procedimiento de adhesién implica:

1. Una vez que esté disponible un proyecto de ley que indique que un Estado ya ha implementado
0 es posible que pueda implementar las disposiciones del Convenio de Budapest en su legislacién
nacional, el Ministro de Relaciones Exteriores (u otro representante autorizado) debera enviar
una carta dirigida al Secretario General del Consejo de Europa en la que manifieste el interés
de su Estado en adherirse al Convenio de Budapest.Una vez que exista consenso entre los
actualesEstados Partes del Convenio, se invitara al Estado a adherirse.

Las autoridades de ese Estado deberadn formalizar sus procedimientos internos similares a la
ratificacién de cualquier tratado internacional antes de depositar el instrumento de adhesion ante el
Consejo de Europa.El resultado final es el mismo, ya sea la ratificacién o la adhesién. Las Partes en el
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Convenio también pueden ser Partes en los dos Protocolos sin necesidad de una nueva solicitud de

adhesion.

En abril de 2023, 68 Estados eran Partes en el Convenio (paises europeos, asi como Argentina,
Australia, Brasil, Cabo Verde, Canada, Chile, Colombia, Costa Rica, Estados Unidos, Filipinas, Ghana,
Israel, Japdén, Marruecos, Mauricio, Nigeria, Panama, Paraguay, Perl, RepuUblica Dominicana, Sri
Lanka, Senegal y Tonga), otros 2 paises lo han firmado (Irlanda y Sudéafrica) y 18 han sido invitados
a adherirse (Benin, Burkina Faso, Camerun, Costa de Marfil, Ecuador, Corea, Fiyi, Guatemala,
Kazakstan, México, Nueva Zelanda, Niger, Sierra Leona, Timor Oriental, Trinidad y Tobago, Tunez,

Uruguay y Vanuatu).

Estos 88 Estados participan como miembros (Partes) u observadores (signatarios o invitados) en el

Comité del Convenio sobre la Ciberdelincuencia (T-CY).

El T-CY, entre otras cosas, evallua la aplicacion del 1 Normas comunes : Convenio de Budapest
sobre la Ciberdelincuencia y normas
Convenio por las Partes, adopta Notas Orientativas o conexas

prepara instrumentos juridicos adicionales.

Los programas de Creacion de Capacidad, Proteccién
L e derechs
administrados por la Oficina especializada del Programa 2 Seguimiento e

y revisiones : ciberespacio

sobre Ciberdelincuencia del Consejo de Europa (C- comite del € 3Desarrolio de
B Convenio sobre capacidades :
PROC) en Rumania, ayuda a paises en distintas partes Ia C-PROC
Ciberdelincuenci Pr d
. . ogramas de
del mundo a desarrollar las capacidades necesarias para  a(T-CY) cooperacién

técnica

implementar el Convenio de Budapest o para adoptar

las recomendaciones del Comité del Convenio sobre la Ciberdelincuencia (T-CY).

Beneficios para los Estados Parte

Cualquier pais puede hacer uso del Convenio sobre la Ciberdelincuencia como directriz, lista de control
o ley modelo, y un gran nimero ya hace uso de esta oportunidad. Sin embargo, convertirse en Parte

de este tratado conlleva ventajas adicionales:

- El Convenio establece un marco legal para la cooperacion internacional no sdlo en relacion
con la ciberdelincuencia (delitos contra y por medio de ordenadores), sino con cualquier delito

gue implique pruebas electrénicas.

- Las Partes del Convenio pueden firmar y ratificar el Segundo Protocolo Adicional al Convenio de
Budapest, que proporciona herramientas adicionales y aceleradas para mejorar la
cooperacion y la divulgacion de pruebas electrénicas, como la cooperacién directa con los
proveedores de servicios a través de las fronteras o la cooperaciéon en situaciones de

emergencia.

- Los Estados Partes podran ser miembros del Comité del Convenio sobre la
Ciberdelincuencia (T-CY) e intercambiar informacién y experiencias, evaluar la aplicacion del

Convenio o lo interpretar mediante Notas de orientacidn.


http://www.coe.int/tcy
https://www.coe.int/en/web/cybercrime/guidance-notes
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-

- Aunque un Estado no haya participado en la negociacién del tratado original, como nueva Parte
puede participar en la negociacién de futuros instrumentos y en la evolucion posterior del

Convenio.

- Los Estados Partes del Convenio se comprometen entre si para una cooperacion confiable y
eficiente. Las evidencias indican que es mas probable que las entidades del sector privado
cooperen con las autoridades de justicia penal de los Estados Partes del Convenio, dado que los
Estados Partes deben contar con un marco juridico nacional vigente sobre ciberdelitos vy

evidencias electrdnicas, incluidas las salvaguardas previstas en el Articulo 15.

- Los Estados Partes que soliciten la adhesiéon o que se hayan adherido pueden convertirse en
paises prioritarios para los programas de desarrollo de capacidades. Dicha asistencia
técnica es para facilitar la plena aplicacion del Convenio y mejorar la capacidad de cooperacion

internacional.

Después de 20 afios desde que se abrid el Convenio para su firma, la experiencia demuestra que no

existen desventajas en formar parte de este tratado.

Primer Protocolo Adicional sobre xenofobia y racismo

El Primer Protocolo Adicional relativo a la penalizacion de actos de caracter racista y xenofobo
cometidos por medio de sistemas informaticos (STCE 189) supone una ampliacion del ambito de
aplicacién del Convenio sobre la Ciberdelincuencia, incluidas sus disposiciones sustantivas, procesales
y de cooperacion internacional, para abarcar también los delitos de propaganda racista o xeno6foba.
Asi pues, aparte de armonizar los elementos de derecho sustantivo de tales conductas, el Protocolo
pretende mejorar la capacidad de las Partes para hacer uso de los medios y vias de cooperacion

internacional establecidos en el Convenio en este ambito.

Las ventajas para las Partes son:

- Un marco juridico mas sélido: el Protocolo refuerza el marco juridico de la lucha contra la
xenofobia y el racismo en el ciberespacio proporcionando un conjunto claro de directrices para la
tipificacion de estos delitos.

- Mayor cooperacién internacional: el Protocolo promueve la cooperacién internacional en la
investigacion y persecucion de delitos relacionados con la xenofobia y el racismo en linea, lo que
es especialmente importante dado el caracter transfronterizo de muchos de estos delitos.

- Mayor proteccion para las victimas: la penalizacién de la xenofobia y el racismo en linea

permite a las victimas buscar justicia y recibir apoyo.

El Primer Protocolo Adicional se abrid a la firma el 28 de enero de 2003. En abril de 2023, 34 Estados

eran Partes y otros 11 habian firmado el Primer Protocolo.

Segundo Protocolo adicional sobre pruebas electréonicas

Considerando la proliferacion de la ciberdelincuencia y la creciente complejidad de la obtencién de

pruebas electrénicas que pueden estar almacenadas en jurisdicciones extranjeras, multiples,
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cambiantes o desconocidas, las competencias de las autoridades de la justicia penal se ven limitadas
por las fronteras territoriales. Como resultado, sdlo una parte muy pequefia de la ciberdelincuencia
que se denuncia a las autoridades policiales desemboca en decisiones judiciales. Como respuesta, el
Segundo Protocolo Adicional al Convenio sobre la Ciberdelincuencia (STCE 224) establece una base
juridica para la divulgacion de la informacidn de registro de nombres de dominio y para la cooperacion
directa con los proveedores de servicios de informacion sobre abonados, medios eficaces para obtener
informacién sobre abonados y datos de trafico, cooperacién inmediata en casos de emergencia,

herramientas de asistencia mutua, asi como salvaguardias de proteccion de datos personales.

Entre las principales caracteristicas del Protocolo figuran:

- Solicitud directa a registradores de otras jurisdicciones para obtener informacidn sobre el registro
de nombres de dominio

- Ordenes directas a proveedores de servicios de otras jurisdicciones para obtener informacion
sobre los abonados

- Medios mas eficaces para obtener informacion sobre abonados y datos de trafico mediante la
cooperacion entre gobiernos

- Cooperacion expeditiva en situaciones de emergencia

- Equipos conjuntos de investigacidon e investigaciones conjuntas

- Videoconferencias.

El Segundo Protocolo Adicional se abrié a la firma el 12 de mayo de 2022. En febrero de 2023, 36
Estados habian firmado el Segundo Protocolo (Albania, Alemania, Andorra, Argentina, Austria, Bélgica,
Bulgaria, Chile, Colombia, Costa Rica, Croacia, Eslovenia, Espafia, Estados Unidos de América, Estonia,
Finlandia, Francia, Grecia, Islandia, Italia, Japén, Lituania, Luxemburgo, Marruecos, Montenegro,
Macedonia del Norte, Paises Bajos, Portugal, Reino Unido, Republica de Moldova, Republica

Dominicana, Rumania, Serbia, Sri Lanka, Suecia y Ucrania) y 1 Estado lo habia ratificado (Serbia).
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cybercrime@coe.int
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