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• Garlic field case
– The Biggest cybercrime proceed in Korea
– Police seizure 10 million USD 



PRESENTATION TITLE – CHANGE IN MASTER SLIDE

• Garlic field case
– Jan 2008 to Nov 2009, Subjects managed an illegal 
online gambling site and earned about 15 million 
USD from the business. 

Brother A Brother B Brother-in-law
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• Garlic field case
– Brothers are arrested by the police and sent to a 
prison. the brother-in-law was to manage those 
criminal proceed

Don’t worry
Believe meBrother A Brother B

1.5 years in prison
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• Garlic field case
– The brother-in-law got an idea how to hide the 
money. He bought a garlic field and bury 10 
million dollars  
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• Garlic field case
– Later, these money is found by another police 
investigation and all the criminal proceed, worth 
10 million USD, was confiscated. The brother-in-
law was sentenced to one year in prison
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• Nayana Web Hosting Firm case
– On 12 June 2017, a Korean web hosting company, 
Nayana, experienced malware infection 
encrypting its 150 servers. About 3,000 clients 
were hosted on them 

Your files have been encrypted…
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• Nayana Web Hosting Firm case
– The subject asked to pay ransom, 4.4 million USD, 
but the CEO of the company negotiated to 1.1 
million USD

4.4 million 
USD

I have no 
asset.. Only 
1.1 million 

USD
Hm.. OK..
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• Nayana Web Hosting Firm case
– The hacker used 147 Bitcoin wallets 
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• Nayana Web Hosting Firm case
– The victim decrypted the whole system after 
paying the ransom by Bitcoin

–What vulnerabilities they had?
• Linux kernel in 2008
• Apache and PHP server version in 2006 

 
No update… 
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• Silver Notice
– Over the past few years, only 3 to 5 percent of global 
illicit financial flows have been seized and confiscated

– Increasing the need for improved international 
cooperation mechanisms on asset tracing and recovery 
through better information sharing and the creation of 
new legal and operational tools
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• Silver Notice
– Interpol implemented numerous initiatives and 
network specialized in the field such as the Global 
Focal Point Initiative on Asset Recovery 
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• The Global Focal Point Network on Asset Recovery 
provides a secure information exchange platform 
for criminal asset recovery. 

• Authorized law enforcement officers designated as 
“Focal Points” to respond to the immediate needs 
for assistance in asset recovery. 
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• The immediate strategic objective of this initiative 
is to respond to concerns of asset freezing, seizing, 
confiscating and recovering stolen assets. 

• A continuing objective is to facilitate secure 
exchange of sensitive information among the Focal 
Points who are from anti-corruption and asset 
recovery agencies.
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• Through INTERPOL secure channels, registered Focal 
Points can access:
– Information and contact details of Focal Points from 
other jurisdictions;

– Legislative, administrative, investigative and judicial 
frameworks for member countries;

– A knowledge library;
– All valid INTERPOL Notices published for corruption-
related offences;

– INTERPOL Notices to freeze assets;
– A 24-Hour Initial Action Checklist for an asset recovery 
investigation.



PRESENTATION TITLE – CHANGE IN MASTER SLIDE

• Silver Notice
– Pilot project concerning a new category of notice 
specifically devoted to the tracing and recovery of 
assets
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• Silver Notice
– Pilot project concerning a new category of notice 
specifically devoted to the tracing and recovery of 
assets
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    Solution 1 – Read money flow 
• Egmont Group
– The Egmont Group is a united body of 154 Financial 

Intelligence Units (FIUs). The Egmont Group provides a 
platform for the secure exchange of expertise and 
financial intelligence to combat money laundering and 
terrorist financing 



70,000 USD(2015.1.14.)
UK NATWEST Bank

510,000USD(2015.1.20.)
Bank of China

440,000USD(2015.1.16.)
UK LLOYD Bank

60,000 USD(2015.1.22.)
UK BARCLAYBank

Victim

130,000USD(2015.1.27.)
China CITIC Bank

• Business email compromise case



Victim 1

Malaysian Moneymule
Building security guard

21 Jul 2014
Opened a bank account 

Victim 2

?

11,997 USD
30 Jul 2014 
 

19,630 USD
1 Aug 2014

Withdrew all money in two days

• Business email compromise case



US Victim 2
(Real Estate Payment)

Korean Victim 1

Alleged in Date Scam
And provided banking 

USA Money Mule

240,000 USD
 (27 AUG 2014)

100,000+100,000 USD
29 Aug - 4 Sep 2014

24,947 USD
 (4 Sep 2014) Communication bank, China

Bank of China

84,000 USD

23,100 USD 
(5 Sep 2014 )

24,510 USD 
(28 Aug 2014)  US Victim 1

Withdrew 16,000 USD
As commission(?)

?

?

• Business email compromise case
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    Solution 1 – Egmont Group
• Expedite alternative to MLAT
– Usually takes 2-3 months to get a reply
– Broad  and collective access to alleged bank accounts
–Well organized analysis report  

EgmontMLAT

ooo
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    Solution 2 – Read cryptocurrency flow
• Bitcoin tracking and seizure
– FBI seized 144,000 Bitcoin, worth 28.5 million USD, from 
Ross Ulbricht, Alleged Owner Of Silk Road in Oct 2013

– In 2017, Korean Police seized 216 Bitcoin, worth 400 
thousands USD, from an owner of an obscene website.
• During the criminal procedure, the value of Bitcoin doubled.. 
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    Solution 2 – Read cryptocurrency flow
• Research on Bitcoin tracking tools
– Interpol is developing a software with private sectors 
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    Solution 2 – Read cryptocurrency flow
• Sharing of Bitcoin exchange’s contact point
– Only chance to link cryptocurrency and criminal 
   (Case of DD4BC) 
–Member countries contribution requested



Thank You-Merci-Gracias

s.hong@interpol.int

نشكركم جزيل الشكر على انتباهكم


