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UuvoD

Ovaj Prirucnik prikazuje sudsku praksu Evropskog suda za ljudska prava (,Evropski sud”) koja je razvijana
u vezi sa prikupljanjem i upotrebom elektronskih dokaza u krivicnom postupku u svijetlu obaveza koje
proizilaze iz Evropske konvencije o ljudskim pravima.

Elektronski dokaz kao Sto je Evropski sud prepoznao u predmetu Yiiksel Yalginkaya protiv Tiirkiye [GC], br.
15669/20, 26.09.2023. godine, postao je sveprisutan u krivicnim postupcima s obzirom na povecanu digi-
talizaciju svih aspekata Zivota.

Elektronski dokaz se mozZe odnositi na ve¢ dobro rasprostranjena krivicna djela, ali i na ona koja su speci-
ficna za digitalno okruZenje, kao $to je slucaj sa krivicnim djelima uspostavljenim Konvencijom o Sajber
kriminalu i Dodatnim protokolom uz nju, koja se ticu inkriminisanja radnji i djela rasisticke i ksenofobicne
prirode, a koja su izvrena preko kompjuterskih sistema.

Cinjenica da se krivi¢na djela mogu pociniti u sajber prostoru moze dovesti do potrebe za saradnjom u pri-
kupljanju i razmjeni elektronskih dokaza, Sto dovodi do primjene pravnih instrumenata poput onih prema
Uredbi (EU) 2023/1543 Evropskog parlamenta i Savjeta od 12.07.2023. godine kao $to su evropski nalog o
posredovanju, evropski nalog za uvanje elektronskih dokaza u krivicnim postupcima i evropski nalog za
izvrSenje zatvorskih kazni nakon krivi¢nog postupka.

Elektronski dokazi ¢e se odnositi na podatke koji ukljucuju slike, lokaciju, zvukove, tekst i saobracaj kroz ra-
zlicite oblike komunikacije. Mogu se sakupljati i drZati u mnogim formatima, ukljucujuci kamere, raCunare,
uredaje za skladistenje (kao Sto su CD-ROM, DVD, memorijske stikove i SIM kartice).

Potrebne su posebne tehnologije ne samo za njihovo prikupljanje, vec i za njihovo naknadno obezbjedi-
vanje, obradu i analizu. Posebni izazovi u vezi sa njihovim prikupljanjem i kasnijim korid¢enjem nastaju
zbog obima podataka koji mogu biti ukljuceni, a da svi oni ne moraju biti relevantni bilo za tuzilastvo ili za
odbranu. Uz to, Sifriranje podataka moZe oteZati pristup, ali isto tako moZe doci i do zadiranja u privatnost.

NeizbjeZno postoji zabrinutost za njihovu pouzdanost s obzirom da se originalni sadrZaj moZe lako da uni-
Stiti, oStetiti, izmijeniti a sa njim se mozZe i manipulisati.
U Evropskoj konvenciji ne postoje posebne odredbe koje se odnose na elektronske dokaze. Medutim, praksa

Evropskog suda se morala baviti ovim dokazima, specifichostima njihovog prikupljanja kao i koris¢enja takvih
dokaza, kao i da obezbijedi da to ne dovede do neopravdanog mijesanja u zagarantovana prava i slobode.

Priru¢nik se bavi sudskom praksom koju je razradio Evropski sud u okviru pet razlicitih poglavlja, a to su do-
kazna vrijednost elektronskih dokaza, prikupljanje takvih dokaza, njihovo kori¢enje u vezi sa pritvorom prije
pocetka sudenja, kako se moze formirati osnova za osudujucu presudu i skup drugih pitanja koja su se u vezi
sa elektronskim dokazom pojavila.

Predmeti na koje se Prirucnik poziva prvenstveno su presude Evropskog suda, ali postoji i niz odluka o prihvat-
ljivosti, koje su oznacene sa,(odl.) iza naziva predmeta. lako za odredene predmete moze biti vise od samo
jednog broja predstavke, navodi se samo prvi.

Priru¢nik odraZava sudsku praksu do 27.05.2024. godine. Izradio ga je gdin Jeremy McBride, u okviru projekta
,0snazivanje odgovornosti u pravosudnom sistemu i unapredenje prava Zrtava u (rnoj Gori” koji je dio zajed-
nickog programa Evropske unije i Savjeta Evrope pod nazivom “Horizontal Facility za Zapadni Balkan i Tursku’”.



1. DOKAZNA VRIJEDNOST ELEKTRONSKOG DOKAZA

Evropski sud je prepoznao da elektronski dokazi mogu biti vazni kada se trazi da se utvrdi
da li se odredene c¢injenice mogu smatrati utvrdenim, bilo u nacionalnim postupcima
ili u predstavkama koje se javljaju u radu pred njim.

Takve Cinjenice mogu se, na primjer, odnositi na to da li:
e suodredena lica bila na odredenom mjestu u vrijeme konkretnog dogadaja, kao npr.

- Kada telefonski i geo lokacijski podaci koji utvrduju gdje su se nalazila ime-
novana lica kada je doslo do navodnog trovanja, kao sto je bio slucaj u pre-
dmetu Navalnyy protiv Rusije (br. 3), br. 36418/20, 06.06.2023;

e jepostojalo ponasanje optuZenog koje predstavlja element krivicnog djela, kao npr.

- Kada video snimak koji prikazuje uc¢esce okrivljenog u utovaru droge u auto-
mobil, kao $to je bio slu¢aj u predmetu Fejzulla i Mazreku protiv ,Bivse Jugoslo-
venske Republike Makedonije’; (odl.), br. 23065/07,31.05.2011;

e jesaucesnistvo drugih u odredenom ponasanju, kao npr.

- Kada video snimak koji prikazuje kako je policija omogudila napad kontra de-
monstranata na odredene demonstrante, kao u predmetu Grupa za podrsku
Zenskim inicijativama i drugi protiv Gruzije, br. 73204/13, 16.12.2021. godine;

e navodi protiv optuzenog mogu biti neosnovani, kao npr.

- Kada video-dokazi koji su u suprotnosti sa opisom dogadaja predstavljenim
od strane tuzilastva prema kojima se tvrdi da je optuzeni u¢estvovao u doga-
daju, kao u predmetu llgar Mammadov protiv AzerbejdZzana (br. 2), br. 919/15,
16.11.2017;

e postoje i druge okolnosti koje upucuju da osudujuéa presuda ne bi bila opravdana
(osnovana), kao npr.

- Kada audio-snimak koji pokazuje da je policija vrsila pritisak na optuzenog
da odustane od svoje odlu¢nosti da ne uzme mito koji mu je nuden, vidje-
ti ovakvu situaciju u predmetu Nosko i Nefedov protiv Rusije, br. 5753/09,
30.10.2014;

e ako je lice pruZalo otpor prilikom liSenja slobode ( hapsenja ), kao npr.

- Kada video-snimak hapsenja podnosioca predstavke od strane dobro opre-
mljene policajske jedinice, na kom se vidi da je od trenutka kada je uhapseni
stao na noge do ulaska u policijsku stanicu, njegova interakcija sa policajaci-
ma svodila se na usmenu komunikaciju gdje su se mogla ¢uti pitanja poput
- da li ¢e moci sam da hoda, zahtijevajudi od njega da ostane miran i prijetedi
da ¢e mu slomiti ruku; ovakva situacija je bila u predmetu Navalnyy i Gunko
protiv Rusije, br. 75186/12, 10.11.2020.



kao i odlucivanje kako je doslo do odredenog ishoda, kao npr.

- Kada upotrebaodredenih satelitskih snimaka,kao u predmetu Gruzija protiv
Rusije (11), [GC], br. 38263/08, 21.01.2021. godine gje su dokazi bili u vidu sa-
telitskih snimaka visoke rezolucije kako bi se utvrdilo da su kuce ostecene
bombardovanjem, a ne vatrom.

Odsustvo elektronskih dokaza moze u nekim slucajevima takode znaciti da odredene tvrd-
nje ne treba smatrati vjerodostojnim. Vidjeti, npr., predmet Stojanovi¢ protiv Hrvatske, br.
23160/09, 19.09.2013, u kojem je odsustvo audio snimka dovelo do zaklju¢ka Evropskog
suda, da zaklju¢ak domacih sudova da je podnosilac predstavke izrekao prijetnju tokom
predmetnog telefonskog razgovora nije zasnovan na prihvatljivoj procjeni relevantnih ¢i-
njenica.

Bez obzira na to, postoji niz razloga koji bi trebalo da iskljuce ili ogranice oslanjanje na
odredene elektronske dokaze, bez obzira na njihovu potencijalnu dokaznu vrijednost, jer
bi to negativno uticalo na ukupnu pravi¢nost osude koja bi bila zasnovana na njima. Ova
razmatranja se ispituju u poglavlju Osnov za osudujucu presudu.



2. PRIKUPLJANJE DOKAZA

Bez obzira na njihovu potencijalnu relevantnost za krivi¢ne i druge vrste sudskih postu-
paka, elektronski dokazi se prvo moraju prikupiti, a pri tome se moraju uzeti u obzir odre-
deni zahtjevi Evropske konvencije.

Na prvom mjestu, elektronski dokazi mogu biti medu vrstom dokaza koji treba da se pri-
kupe kako bi se ispunile odredene obaveze predvidene Evropskom konvencijom za spro-
vodenje efikasne istrage, kada postoji sporna povreda odredenih prava, u cilju krivi¢cnog
gonjenja odgovornih lica.

Drugo, iako vrsenje ovlascenja za prikupljanje dokaza u bilo kom krivicnom postupku moze
dovesti do toga da se elektronski dokazi pronadu i zaplijene ili objelodane, kao i da nasta-
nu upotrebom razli¢itih mjera nadzora, obim i primjena ovih ovlasc¢enja ce takode zavisiti
od potrebe postovanja odredenih prava prema Evropskoj konvenciji.

2.1. SPROVODENJE EFIKASNE ISTRAGE

Evropski sud je prepoznao da je prikupljanje odredenih oblika elektronskih dokaza va-
Zno za ispunjenje procesnih obaveza za sprovodenje efikasne istrage, posebno onih koje
proizilaze iz ¢lanova 2 i 3 u vezi sa nastupanjem smrti kod odredenog lica i navodnim
zlostavljanjem ili mu¢enjem odredenog lica ili vise njih.

Ovakve oblike elektronskih dokaza ¢&ine:

- podaci koji se odnose na koris¢enje mobilnih telefona, kao 3to je slucaj u pre-
dmetu (Enukidze i Girgvliani protiv Gruzije, br. 25091/07, 26.04.2011.);

- podaci koji se odnose o odredenim racunarima, kao sto je slu¢aj u predmetu
(Buturugd protiv Rumunije, br. 56867/15, 11.02.2020.);

- podaci koji se odnose na digitalne fotografije , kao sto je slucaj u predmetu (X. i
drugi protiv Bugarske, br. 22457/16, 2.02.2021.);

- podacikoji se odnose na geolokacijske podatke sa mobilnih telefonaivozila, kao
$to je slucaj u predmetu (Navalnyy protiv Rusije (br. 3), br. 36418/20, 06.06.2023.);

- podaci koji se odnose na snimke sa CCTV i nadzornih kamera, kao $to je slucaj u
predmetu (Skorupa protiv Poljske, br. 44153/15, 16.06.2022. godine);

- podaci koji se odnose na datoteke drustvenih mreza, kao 5to je sluc¢aj u predme-
tu (Buturugd protiv Rumunije, br. 56867/15, 11.02.2020.);

- podacikoji se odnose na USB fles diskove, kao sto je slucaj u predmetu (Basbilen
protiv Tiirkiye, br. 35872/08, 26.04.2016. godine);

- podaci koji se odnose na koris¢enje mrezne infrastrukture pruzalaca internet
usluga kao $to je slucaj u predmetu(Volodina protiv Rusije (br. 2), br. 40419/19,
14.09.2021.);

- podaci koji se odnose na video snimke razgovora, kao $to je slucaj u predmetu
(X. i drugi protiv Bugarske, br. 22457/16, 2.02.2021.); i

- podaci koji se odnose na video snimak upotrebe sile prilikom hapsenja, kao $to

1 Takva obaveza je takode priznata kao posljedica zabrane ropstva i prinudnog rada i diskriminacije prema
¢lanovima 4, odnosno 14.



je slu¢aj u predmetu (Sochichiu protiv Moldavije, br. 28698/09, 15.05.2012.)

kada je u pitanju obaveza sprovodenja efikasne istrage povrede procesnog karaktera e
nastati tamo gdje:

se od strane organa nadleZnih za sprovodenje istrage ne ulaZu dovoljni napori da se
prikupe takvi relevantni elektronski dokazi, odnosno ne preduzmu svi razumni i
raspolozivi koraci da se oni obezbijede, ili

iako su takvi dokazi prikupljeni u toku istrage, isti nisu upotrijebljeni.

Moze se vidjeti da su se takvi propusti desili u predmetima kao 5to su:

Enukidze i Girgvliani protiv Gruzije, br. 25091/07 od 26.04.2011, gdje od strane
istraznih organa nije ucinjen pokusaj da se utvrdi koga je jedan od napadaca
viSe puta zvao u ta¢no vrijeme kada su on i drugi kidnapovali odredena lica, a
mozda su ih vec tukli i nije zabiljezen nagovjestaj sli¢nosti sa drugim napadacem
koji se vidi na video snimku identifikacione parade;

Baldzs protiv Madarske, br. 15529/12, 20.10.2015, gdje organi gonjenja nisu obja-
snili zasto je sadrzaj odredenih objava na drustvenim mrezama od strane napa-
daca i trojice muskaraca koji su mu pomogli, u kojima zivi romsko porijeklo Zrtve,
ne moze nedvosmisleno dovesti u vezu sa spornim dogadajima i zasto se iz tih
objava ne mogu valjano zakljuciti motivi napada na Zrtvu. Takode su ignorisani
ohrabrujuci komentari koje su objavili poznanici napadaca, od kojih je jedan na
internetu ukazivao na filmsku scenu koja sadrZi previse netolerantnu i rasisticku
poruku i koja je nadaleko poznata kao takva;

Ciorap protiv Republike Moldavije (br. 5), br. 7232/07, 15.03.2016, gdje je istrazi-
telj propustio da trazZi originalni video snimak pretresa tokom kojeg se navodno
desilo zlostavljanje, uprkos prituzbi da je pregledana kopija nepotpuna i njen
elektronski format znaci da se lako moze izmijeniti tako da se izuzmu dijelovi
onoga $to je snimljeno;

X. i drugi protiv Bugarske, br. 22457/16, 02.02.2021, gdje je zaplijena telefona,
kompjutera, kamera, video-kamera ili drugih medija koje koriste lica optuzena
za zlostavljanje djeteta mogla da omogudi ili pribavljanje dokaza o tom zlosta-
vljanju ili dokaze o sli¢cnom zlostavljanju druge djece, ali to nije preduzeto;

Lapunov protiv Rusije, br. 28834/19, 12.09.2023, gdje nije podnijet zahtjev za ge-
olokacijske podatke o telefonima Zrtve torture i potencijalnog svjedoka, koji su
mogli da utvrde njihovu lokaciju u relevantnom trenutku, kao i propust da se
ispita telefon policijskog sluzbenika koji je navodno koris¢en za snimanje po-
dnosioca predstavke dok je davao izjavuy; i

Elibashvili protiv Gruzije, br. 45987/21,22.02.2024, gdje je vecina zahtjeva za odu-
zimanje i pribavljanje bilo snimka kamere za nadzor drumskog saobracaja ili pri-
vatnog CCTV snimka koji se odnosi na policijsku potjeru drugog vozaca podni-
jeta kasno, a potencijalno vazni dokazi su u meduvremenu izgubljeniili izbrisani.

Takode treba napomenuti da neuspjeh u traZenju elektronskih dokaza takode mogu do-
vesti do zaklju¢ka Evropskog suda da je doslo do materijalne, a ne proceduralne povre-



de tih prava, kao u predmetu Olewnik-Ciepliriska i Olewnik protiv Poljske, br. 20147/15,
05.09.2019. U tom slucaju kasnjenje u analizi poziva koris¢enjem poznate telefonske SIM
kartice ( $to bi dovelo do veze sa otmicarima i identifikacije njihove lokacije i pracenja
poziva koje su oni obavili), bio je faktor koji je doprinio u svom nalazu da je doslo do pro-
pusta da se zastiti Zivot osobe koja je kidnapovana.

Konacno, kako dokazi pribavljeni u fazi istrage cesto odreduju okvir u kojem ce se krivic-
no djelo koje se tereti razmatrati na sudenju, to je prepoznato u predmetu Haarde protiv
Islanda, br. 66847/12, 23.11.2017. da bi prikupljanje dokaza prije sudenja moglo biti ma-
njkavo na Stetu optuzenog i time dovesti do povrede ¢lana 6(1) Evropske konvencije. Me-
dutim, utvrdeno je da se to nije dogodilo u tom slucaju, u kojem je tuzilac imao pristup
relevantnoj bazi podataka i prepisci sa poslovnog mejla podnosioca predstavke.

2.2. VRSENJE OVLASCENJA ZA PRIKUPLJANJE DOKAZA
Prikupljanje dokaza:

- bilo putem obaveze objelodanjivanja dokaza koje se primjenjuju na one koji ih posjedu-
ju ili kontrolisu;

- vrSenjem ovlaséenja za pretres i zaplijenu, ili

- mjere nadzora (kao 5to je presretanje komunikacije, prisluskivanje i audio i video snima-
nje i koris¢enje uredaja za pracenje);

tamo gdje ne postoji saglasnost za gore navedeno, uvijek se moze osporavati sa stanovi-
$ta da se ometa pravo zagarantovano ¢lanom 8 Evropske konvencije, pravo na slobodu
izrazavanja kao i pravo na imovinu prema ¢lanu 10 Protokola br. 1, odnosno, ovo utic¢e na
novinare i medijske organizacije i uklju¢uje uzimanje fizi¢ckih predmeta.

Pored toga, prinuda da se otkrije informacija koja bi za sobom povukla samooptuzivanje
bila bi u suprotnosti sa pravom na pravi¢no sudenje prema ¢lanu 6(1).

2.2.1 Pristanak

Postojanje pristanka ( odobrenja) odredenog lica moze se vidjeti u predmetu kao $to
je Posevini protiv Bugarske, br. 63638/14, 19.01.2017, gdje je policija mogla da pregleda
e-mail nalog podnosioca predstavke jer im je on dao svoju lozinku i pozvao ih da to ucine,
a nije bilo dokaza da je to ucinio pod otvorenom ili podrazumijevanom prinudom.

Medutim, postojanje pristanka ( saradnje,odobrenja) u pruzanju informacija nece biti spo-
razumna ako je osoba koja to ¢ini navedena da shvati da nije bilo drugog izbora osim
da dozvoli pristup odredenom materijalu. Utvrdeno je da se to dogodilo na primjer, pre-
dmetu Saint-Paul Luxembourg S.A. protiv Luksemburga, br. 26419/10, 18.04.2013, gdje su
policijski sluzbenici jasno stavili do znanja da mogu izvrsiti prinudni pretres u slucaju
odbijanja saradnje.

Prikupljanje dokaza bez saglasnostilica moZe se smatrati dozvoljenim mijeSanjem u prava
iz Evropske konvencije samo u slu¢ajevima ako:



postoji zakonska osnova;

- taosnova ispunjava kriterijume pristupacnosti i predvidljivosti;
- ima legitiman cilj;
- jeto neophodno u demokratskom drustvu.

Pored toga, ove zahtjeve treba postovati kad god se prikupljanje materijala koji bi mogao
da postane dokaz dogodi u drugoj zemlji. Ovo se odnosi i na to da sama Strana u Evropskoj
Konvenciji prikuplja takve dokaze u odsustvu zahtjeva za medunarodnu pravnu pomoc u
krivi¢nim stvarima (kao Sto je utvrdeno u predmetu Bosak i drugi protiv Hrvatske, br.40429/14,
06.06.2019. u vezi sa upotrebom mjera nadzora) i za trazenje i prijem takvog materijala od
drzave koja nije ¢lanica Evropske konvencije (kao $to se smatralo da je slu¢aj u predmetu Big
Brother Watch i drugi protiv Ujedinjenog Kraljevstva [GC], br. 58170/13, 25.05.2021. u vezi sa
presretnutim materijalom koji je prikupila strana obavjestajna sluzba).

2.2.2 Osnova u zakonu

Prikupljanje dokaza koji nemaju nikakav zakonski osnov za njegovo preduzimanje nuzno
e predstavljati povredu ¢lana 8.

To ¢e biti tako bez obzira da li dokaze prikupljaju sluzbenici za sprovodenje zakona ili pri-
vatna lica koja djeluju ili pod njihovim uputstvom (kao u predmetu M.M. protiv Holandije,
br. 39339/98, 08.04.2003, u kojem su snimljeni telefonski razgovori po sugestiji policije
na opremi koju su instalirali) ili uz njihovu tehni¢ku pomo¢ (kao u predmetu Van Vondel
protiv Holandije, 38258/03, 25.10.2007, gdje je pojedinac dobrovoljno napravio snimke
razgovora, ali je policija dala uputstva Sta treba snimiti).



3. ZNACENJE ZAKONA

Ovaj osnov moze da pruzi bilo koja odredba koja ima zakonsku snagu prema pravnom si-
stemu odredene drzave. Nije neophodno da on bude u formi zakona koji usvaja zakono-
davna vlast, ali se moze prosiriti i na odredbu usvojenu na osnovu ovlaséenja prenijetih
na administrativna tijela.

Medutim, obi¢na praksa ¢e biti nedovoljna za ovu svrhu, kao $to je utvrdeno da je bio
slu¢aj u predmetu Heglas protiv Ceske Republike, br. 5935/02,01.03.2007, koji se odnosi na
snimanje razgovora posto relevantno ovlascéenje jos nije stupilo na snagu.

3.1. NEPOSTOJANJE ZAKONSKOG OSNOVA

Ovo ce biti situacija gdje:
® ne postoji zakonska odredba koja je zapravo omogucila preduzimanje odrede-
ne mjere, kao $to je bio slucaj u vezi sa presretanjem komunikacija, koris¢enjem
prikrivenih uredaja za prisluskivanje i praenje koris¢enja e-poste i interneta koji
se razmatraju u predmetima Malone protiv Ujedinjenog Kraljevstva, br. 8691/79,
02.08.1984, Bykov protiv Rusije [GC], br. 4378/02, 10.03.2009. i Copland protiv
Ujedinjenog Kraljevstva, br. 62617/00, 03.04.2007; ili
e postoji nepostovanje navedenih ogranicenja u ovlas¢enju datom po posebnoj
odredbi kao npr.

- ko bi mogao dati to ovlas¢enje,

- procedure koje treba pratiti, njihovo trajanje,
- onih koji su njima obuhvaceni i

- postupke za koje se ono moze dati;

kao $to se vidi u predmetima A. protiv Francuske, br. 14838/89, 23.11.1993, Perry protiv
Ujedinjenog Kraljevstva, br. 63737/00, 17.07.2003, Kvasnica protiv Slovacke, br. 72094/01,
09.06.2009, Mikhaylyuk i Petrov protiv Ukrajine, br. 11932/02, 10.12.2009. i Karabeyoglu pro-
tiv Turske, br. 30083/10, 07.06.2016.

Pored toga, ne moze se oslanjati na zakonsku odredbu koja stupa na snagu tek nakon sto
je odredena mjera ve¢ nastupila, kao 3to je bila situacija u predmetu Heglas protiv Ceske
Republike, br. 5935/02,01.03.2007.

U svim slucajevima bice vazno provijeriti da li su odredeni zahtjevi u nekom zakonu zaista
primjenljivi na odredenu situaciju. To nije bio slu¢aj npr. U predmetu Blagajac protiv Hrvat-
ske, br. 50236/16, 09.05.2023, gdje je Evropski sud prihvatio podnesak tuzene vlade da
pretraga laptopa i mobilnih telefona advokata koji su oduzeti nakon pretresa njegovih
prostorija nije bila nezakonita, jer se zakonski uslov za prisustvo istraznog sudije i pre-
dstavnika advokatske komore primjenjuje samo u sluc¢aju pretresa advokata li¢no ili advo-
katske kancelarije , dok za pretragu pokretnih stvari, poput laptopa ili mobilnog telefona,
takav uslov nije bilo potrebno ispuniti. Stavise, Europski sud je primijetio da su pretrage
obavljene na temelju pisanog i obrazloZzenog sudskog naloga, uz prisustvo podnosioca
predstavke, koji je mogao prigovoriti sadrzaju zapisnika ili ga odbiti potpisati, ali on to
nije ucinio.



Pored toga, ogranicenja u mogucnosti koris¢enja odredenih ovlasé¢enja u pogledu odrede-
nih osoba se takode moraju postovati, sto se nije dogodilo u predmetu Aydin Sefa Akay
protiv Tiirkiye, br. 59/17, 23.04.2024. kada je izvrSen pretres prostorija medunarodnog su-
dije koji uziva diplomatski imunitet.

3.2. PRISTUPACNOST

Ovaj zahtjev obic¢no ¢e biti zadovoljeni objavljivanjem odredenih zakonskih odredbi.

Tako je u predmetu Mikhaylyuk i Petrov protiv Ukrajine, br. 11932/02, 10.12.2009, Sud utvr-
dio da ovaj uslov nije ispunjen tamo gdje su uputstva o postupanju sa korespondencijom
organa ministarstva unutrasnjih poslova i kazneno-popravne sluzbe interna i neobjavlje-
na, te stoga nisu dostupna javnosti.

Medutim, Evropski sud je ponekad smatrao da ¢e to biti ispunjeno ako su zakonske odre-
dbe u praksi dostupne, ¢ak i ako nisu zvani¢no objavljene.

To je bila, na primjer, situacija u predmetu Roman Zakharov protiv Rusije [GC], 47143/06,
04.12.2015. povodom naredbe ministarstva u vezi sa presretanjem komunikacija, koja je
objavljena u sluzbenom casopisu koji se distribuirao putem pretplate, ¢inec¢i ga dostupnim
samo stru¢njacima za komunikacije, a ne Siroj javnosti. Medutim, tekstu naredbe, sa dopu-
nama, moglo se pristupiti preko privatno odrzavane internet pravne baze podataka, koja ga
je reprodukovala iz objave u sluzbenom ¢&asopisu. Evropski sud je zakljucio da, uzimajudi u
obzir ¢injenicu da je objavljen u zvani¢nom ministarskom ¢asopisu, u kombinaciji sa ¢inje-
nicom da mu mozZe pristupiti Sira javnost putem internet pravne baze podataka, nije bilo
potrebno dalje razmatrati ovo pitanje usaglasenosti sa zahtjevom pristupacnosti.

3.3. PREDVIDLJIVOST

Zakonsku odredbu koja se odnosi na obavezu otkrivanja podataka i ovlaséenja za pretres
i zapljenu Evropski sud ¢e smatrati ,predvidivom” ako je formulisana dovoljno precizno
da omoguci pojedincima ( ako je potrebno i uz odgovarajuce savjete ) da regulisu svoje
ponasanje.

Ovo nece biti slucaj kada postoji:
e neslaganje u pogledu pravnog osnova, kao npr.

- pocetna pravna osnova za mjere inspekcije i zaplijene u vezi sa racunarom i hard
diskom rac¢unara je izmjenjena u predmetu BoZe protiv Letonije, br. 40927/05,
18.05.2017.i tada je doslo do neslaganja medu nadleznim organima o tome koja
je posebna odredba relevantnog zakonodavstva regulisala odredene policijske
radnje;

® nepreciznost u vezi sa vaznim zastitnim mjerama ili one ne postoje 2, kao npr.

2 Medutim, kada se pred Evropskim sudom osporava zakonodavstvo koje dozvoljava tajni nadzor, on smatra
da je zakonitost mjesanja usko povezana sa pitanjem da li je ispoStovan test,neophodnosti u demokratskom drustvu
tako da teZi da razmatra oba zahteva zajedno. Po njegovom misljenju, ,kvalitet zakona” u ovom smislu podrazumeva
da domadi zakon ne samo da mora biti dostupan i predvidiv u svojoj primeni, ve¢ mora da obezbedi da se mjere ta-
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- gdjejepronadeno upredmetu PetriSallinen protiv Finske, br.50882/99, 27.09.2005,
da ne postoje vazeci propisi koji bi sa odgovarajuc¢im stepenom preciznosti pro-
pisali okolnosti u kojima bi zakonski privilegovani materijal na hard disku advo-
katskog racunara mogao biti predmet pretresa i zaplijene, $to znaci da su po-
dnosioci predstavke bili liseni minimalnog stepena zastite na koji su imali pravo
prema vladavini zakona u jednom demokratskom drustvu;

- gdje je, nakon oduzimanja mobilnog telefona i laptopa advokata, u predmetu Scir-
gava protiv Estonije, br. 698/19, 16.11.2021. zakon je nejasno postavio na koji nacin
bi se rijesili eventualni sporovi izmedu istraznih organa i advokata u vezi sa klju¢nim
rije¢ima koje ce se koristiti ili bilo kojim drugim metodama filtriranja elektronskog
sadrzZaja. Zaista, Cini se da zakon nije imao nikakva posebna pravila o postupku koji
bi trebalo postovati u slu¢aju da se advokat ili njegov zastupnik usprotive zaplijeni
ili ispitivanju sadrzaja u pogledu povijerljivosti advokata i klijenta i

- gdje je postojao pravni osnov za pretres, u predmetu Taraneks protiv Letonije, br.
3082/06, 02.12.2014. utvrdeno je da zakon ne pruza dovoljne sudske garancije,
bilo prije izdavanja naloga za pretres, bilo nakon pretresa, tako da je podnosilac
predstavke bio lisen minimalnog stepena zastite na koji je imao pravo u skladu sa
vladavinom prava u demokratskom drustvu

- gdje u predmetu Sanoma Uitgevers B.V. protiv Holandije [GC], br. 38224/03,
14.09.2010, nije sproveden postupak uz adekvatne zakonske garancije kako bi se
omogucila nezavisna procjena da li je interes krivi¢ne istrage pretezniji javni inte-
res od interesa zastite novinarskih izvora, gdje je preduzece vlasnik ¢asopisa bilo u
obavezi da preda fotografije ilegalnih automobilskih trka na CD-ROM-u. U hitnim
slu¢ajevima, Evropski sud je smatrao da bi trebalo da postoji procedura za identi-
fikaciju i izuzimanje informacija koje bi mogle da dovedu do identifikacije izvora
prije koris¢enja materijala od strane vlasti, od informacija koje ne nose takav rizik.

- upredmetu Kruglov i drugi protiv Rusije, br. 11264/04, 04.02.2020, navedeno je da
umjesto postoje bilo kakva pravila po kojima bi se moglo utvrditi kada se moze
smatrati dozvoljeno, a kada ne narusavanje povjerljivosti pravno privilegovanih
dokumenata, ovdje su sudovi implicirali da se povjerljivost advokata i klijenta
moze narusiti u svakom slucaju sve dok postoji krivi¢na istraga, ¢ak i kada takva
istraga nije bila protiv advokata ve¢ protiv njihovih klijenata;

- Kadura i Smaliy protiv Ukrajine, br. 42753/14, 21.01.2021, gdje nisu primijenjene
zastitne mjere protiv organa vlasti koji neodgovarajuce i proizvoljno procjenjuju
informacije koje podlijezu zakonskoj profesionalnoj privilegiji na mobilnom tele-
fonu advokata koji je pretresen zbog njegovog hapsenja dok je zastupao klijenta
u policijskoj stanici;

e gdje je bila interpretacija koja se nije mogla predvidjeti, kao npr.

- upredmetu Ivashchenko protiv Ukrajine, br. 61064/10, 13.02.2018., gdje se prona-

jnog nadzora primenjuju samo kada je ,neophodno u demokratskom drustvu”, posebno obezbedivanjem adekvatnih i
djelotvornih mjera zastite i garancija protiv zloupotrebe; vidi Roman Zakharov protiv Rusije [Vv], 47143/06, 04.12.2015.
godine, u st. 236. Kao rezultat toga, mjere zastite potrebne za prikupljanje dokaza mjerama tajnog nadzora razmatraju
se u ispunjavanju uslova,Neophodno u demokratskom drustvu” u nastavku.



dena,roba” koja se prenosi preko carinske granice,u smislu carinskog zakonodav-
stva tumacila kao pokretna imovina, tako da obuhvata stvari kao sto su laptop ra-
¢unari, fles memorijske kartice, kamere, video kamere, sStampani materijal i sli¢no.
Ovo je tada u postupku posluzilo kao osnova da se tvrdi da takva,,roba” moze biti
zakonito podvrgnuta postupku uzorkovanja, bez daljeg razmatranja konteksta u
kojem se carinska kontrola odnosila na nematerijalne digitalne sadrzaje (elektro-
nski podaci koji predstavljaju informacije ili slike, na primjer) te je pristupljeno
Lotvaranju” kontejnera” ( a radilo se o laptopu). Evropski sud je utvrdio da takvo
c¢itanje relevantnih zakonskih odredbi ne moze se smatrati da predstavlja predvi-
dljivo tumacenje nacionalnog zakona, jer se ovime obezbjeduje pravni osnov za
kopiranje elektronskih podataka sadrzanih u elektronskim dokumentima koji se
nalaze u takvom kontejneru” kao sto je laptop.

Bez obzira na to, potrebnu preciznost takode moze obezbijediti znacajan dio sudske pra-
kse koja se odnosi na odredenu odredbu, kao 3to je bila situacija u predmetu K.S. i M.S.
protiv Njemacke, br. 33696/11, 06.10.2016. u vezi sa mogucnoscu da se nalog za pretres
zasniva na podacima uprkos ¢injenici da je isti mozda ste¢en protivno zakonu.

U slucaju nadzora, Evropski sud u predmetu Roman Zakharov protiv Rusije [GC], 47143/06,
04.12.2015. potvrdio je da ,predvidljivost” u posebnom kontekstu tajnih mjera nadzora,
kao $to je presretanje komunikacija, ne moze znaciti da bi pojedinac trebalo da bude u
stanju da predvidi kada ¢e organi vlasti vjerovatno presretati njegovu komunikaciju kako
bi mogao da prilagodi svoje ponasanje u skladu sa tim.

Umjesto toga, posto su rizici od proizvoljnosti bili o¢igledni, posebno kada se ovlaséenje
dato izvrSnom organu vr3i u tajnosti, bilo je od sustinske vaznosti da postoje jasna, deta-
lina pravila o presretanju razgovora, posebno posto je tehnologija dostupna za koris¢enje
stalno postajala sve sofisticiranija. Stoga, mora biti dovoljno jasno da se gradanima pruzi
adekvatna indikacija o okolnostima u kojima i uslovima pod kojima su javni organi ovla-
$¢eni da pribjegnu takvim mjerama.

Pored toga, posto primjena mjera tajnog nadzora komunikacija u praksi nije pod nadzo-
rom pojedinaca ili javnosti u cjelini, bilo bi u suprotnosti sa viadavinom zakona da diskreci-
ono pravo koje se daje izvrsnoj viasti ili sudiji bude izrazeno u vidu nesputane mo¢i. Shodno
tome, zakon mora navesti obim svakog takvog diskrecionog prava datog nadleznim or-
ganima i nacin njegovog sprovodenja sa dovoljno jasnoce da pojedincu pruzi adekvatnu
zastitu od proizvoljnog mjesanja.

Ovo je navelo Evropski sud da razradi odredene minimalne zastitne mjere, Cije postovanje
je relevantno za to da li se mijeSanje u pravo iz ¢lana 8 pridrzava onoga sto je,neophodno
u demokratskom drustvu”. Kao rezultat toga, ove zastitne mjere se razmatraju u donjem
pododjeljku koji se bavi tim pitanjem.

3.3.1 Legitiman cilj

Ovaj uslov Ce biti ispunjen kada su preduzete mjere za sprjecavanje kriminala, $to uklju¢uje i one
za obezbjedivanje dokaza za krivi¢no gonjenje (kao $to je priznao Evropski sud u, npr., Nagy pro-
tivMadarske, br.6437/02,20.12.2005. u stavu 26) ili da bi se olak$ala istraga buducih krivicnih djela
(kako je utvrdeno u predmetu PN. protiv Njemacke, br. 74440/17,11.06.2020, u stavu 68).



Istovremeno, priroda krivi¢nih djela koja su uklju¢ena moze znaciti da drugi legitimni ciljevi
takode sluze mjerama za prikupljanje dokaza, posebno o ekonomskom blagostanju zemlje
(kao Sto je pretres u vezi sa poStovanjem pravila konkurencije koja se razmatra u predmetu
Naumenko i Sia Rix Shipping protiv Letonije, br. 50805/14, 23.06.2022.), borbi protiv korupcije,
kao sto je pretraga laptopa i mobilnog telefona u predmetu Blagajac protiv Hrvatske, br.
50236/16, 09.05.2023.) i nacionalnoj bezbjednosti (kao 5to je presretanje telefonskih razgo-
vora razmatranih u predmetu Draksas protiv Litvanije, br. 36662/04, 31.07.2012).

3.4. NEOPHODAN U DEMOKRATSKOM DRUSTVU

Specificni elementi uklju¢eni u postizanje usaglasenosti sa ovim zahtjevom ¢e se razliko-
vati u zavisnosti od odredene mjere.



4. OBAVEZE OBJELODANJIVANJA

U slucaju obaveza davanja informacija ili dokumenata u elektronskom formatu, ovo ¢e
vjerovatno biti zadovoljeno kada su informacije koje se traze od onih koji ih posjeduju
ili kontroliSu strogo ogranicene, kao u predmetu PG. i J.H. protiv Ujedinjenog Kraljevstva,
u kojem je bilo zahtjeva da se objelodane konkretne informacije o naplati telefonskih
poziva koji su obavljeni, ali se to odnosilo samo na telefonske brojeve pozvane iz stana
osumnji¢enog izmedu dva odredena datuma i stoga nije ukljucivalo nikakve informacije
o sadrzaju tih poziva ili ko ih je uputio ili primio.

4.1. TELEKOMUNIKACIONE KOMPANLJE | PRUZAOCI INTERNET USLUGA

Pored toga, Evropski sud ¢e vjerovatno prihvatiti odredenu obavezu koja se namece te-
lekomunikacionim kompanijama i pruzaocima internet usluga da otkriju identitet svojih
korisnika kada se to moZe pokazati kao neophodno za navodnog izvrsioca krivi¢nih djela
poput onih kojima se ugrozava fizi¢ki ili moralni integritet ili uklju¢uje upotrebu govora
mrznje koji treba identifikovati i izvesti pred lice pravde.

Tako je utvrdena povreda ¢lana 8 u predmetu K.U. protiv Finske, br. 2872/02, 02.12.2008.
kao rezultat izostanka pravnog lijeka za 12-godisnjaka koji je bio predmet oglasa seksu-
alne prirode na sajtu za upoznavanje na internetu, gdje zakon nije predvidao mogucénost
dobijanja identiteta osobe koja ga je postavila od pruzaoca internet usluga.

Vidjeti takode predmet Delfi AS protiv Estonije [GC], br. 64659/09, 16.06.2005, gdje je ra-
zlog za zakljuc¢ak da je nametanje gradanske odgovornosti vlasniku novinskog portala za
govor mrznje objavljen na njemu bilo njegovo nepomaganje u identifikaciji konkretnog
autora. Vidjeti i zahtjeve iz Konvencije o sajber kriminalu koji obavezuje drzave ¢lanice da
ucine mjere kao $to su prikupljanje podataka o saobracaju u realnom vremenu i izdavanje
naloga koji su dostupni vlastima u borbi protiv krivi¢nih djela kao to su oni koji se odnose
na djeciju pornografiju.

Medutim, u nametanju takvih obaveza, opste zadrzavanje komunikacionih podataka od
strane pruzaoca komunikacionih usluga i njihov pristup od strane vlasti u pojedinacnim
slucajevima moraju biti praceni, mutatis mutandis, istim mjerama zastite kao i tajni nadzor
(o tome, vidjeti Mjere nadzora u nastavku).

Sto se ti¢e zastite od zloupotrebe od strane sluzbenih lica u postupku za pristup i prenos
takvih podataka, utvrdeno je u predmetu Benedik protiv Slovenije, br.62357/14,24.04.2018.
da je policija mogla da identifikuje autora tako $to je samo trazila od pruzaoca internet
usluga da potrazi tu informaciju i nije bilo nezavisnog nadzora nad koris¢enjem ovih ovla-
$¢enja, uprkos cinjenici da su ta ovlas¢enja, po tumacenju sudova, primorala pruzaoca
internet usluga da preuzme sacuvane podatke o konekciji i time omoguci policiji da po-
veze veliki broj informacija u vezi sa aktivhostima na mrezi sa odredenom osobom bez
njegovog ili njenog pristanka.

Sli¢no, u predmetu Podchasov protiv Rusije, br. 33696/19, 13.02.2024, Evropski sud je za-
kljuc¢io da zakonodavstvo koje predvida zadrzavanje svih internet komunikacija, svih ko-



risnika, direktan pristup bezbjednosnih sluzbi pohranjenim podacima bez adekvatnih
mjera zastite od zloupotrebe kao i zahtjev za desifrovanje sifrovanih komunikacija u pri-
mjeni na Sifrovane end-to-end komunikacije, ne moze se smatrati neophodnim u demo-
kratskom drustvu jer narusava samu sustinu prava na postovanje privatnog Zivota prema
¢lanu 8. Konvencije.

Bez obzira na to, Evropski sud je u predmetu Podchasov i Yiiksel Yalginkaya protiv Tiirkiye
[GC], br. 15669/20, 26.09.2023.: konstatovao da Sifrovanje mogu da koriste i kriminalci, $to
komplikuje krivi¢ne istrage. S tim u vezi, u prethodnom slucaju je konstatovano da je bilo
poziva za alternativnim rjeSenjima desifrovanja koja nisu oslabila zastitne mehanizme,
kako u zakonodavstvu tako i kroz kontinuiranu tehnic¢ku evoluciju.s Takode se odnosi na
neke od alternativa koje je citirala tre¢a strana umjesaca, naime, koris¢enje forenzike uzi-
vo na zaplijenjenim uredajima, otkrivanje ili dobijanje privatnih klju¢eva koje drze strane
u komunikaciji, koris¢enje ranjivosti u softveru cilja ili slanje implanta na ciljane uredaje.

Pored toga, tamo gdje je dobijen pristup komunikacijskim podacima koji su zadrzani kr-
Seci zahtjeve privatnosti zbog sistematskog, neselektivhog i opsteg nacina, utvrdeno je
u predmetu Skoberne protiv Slovenije, br. 19920/20, 15.02.2024., gdje je konstatovano da
pristup takvim podacima, njihova naknadna obrada i Cuvanje od strane nadleznih organa
- ne moze, iz istog razloga, biti u skladu sa ¢lanom 8.

S druge strane, u predmetu Breyer protiv Njemacke, br. 50001/12, 30.01.2020, smatralo se
da postoji zastita od prekomjernih ili nepravilnih zahtjeva za informacijama u vezi sa po-
hranjenim podacima koji se odnose na korisnike pripejd SIM kartica tako $to je preuzima-
nje ograni¢eno na neophodne podatke koji uklju¢uju barem pocetnu sumnju na prekrsaj,
pri ¢emu je ovaj uslov neophodnosti zasticen opstom obavezom nadleznih organa koji
preuzimaju informacije da izbrisu, bez nepotrebnog odlaganja, sve podatke koji im nisu
potrebni. Pored toga, postojale su moguénosti pregleda i nadzora zahtjeva za informaci-
jama, sa nezavisnim nadzorom organa za zastitu podataka i moguc¢noscu traZzenja pravne
pomodi protiv preuzimanja informacija prema opstim pravilima.

Pored toga, trebalo bi da postoji i efikasan pravni lijek za ublazavanje sumnje kod Sire ja-
vnosti da se zadrzanim komunikacionim podacima zloupotrebljava pristup i zZloupotreba,
$to nije utvrdeno u predmetu Ekimdzhiev i drugi protiv Bugarske, br. 70078/12, 11.01.2022.

4.2. DRUGE OSOBE - OSIM ONIH KOJI SU OSUMNJICENI

Evropski sud ¢e vjerovatno smatrati Sirinu naloga za objelodanjivanje problemati¢nim u
situacijama kada se to odnosi na bankarske informacije koje uti¢u na pojedinca koji nije
bio predmet tekuce istrage u vezi sa kojom su upucene zamolnice za pomoc i u pogledu
kojih nije iznijeta nikakva jasna sumnja. U tom sluéaju, Cinjenica da je ovo odlu¢eno od
strane sudskog organa smatrana je nedovoljnom od strane Evropskog suda u predmetu
M.N. protiv San Marina, br. 28005/12, 07.07.2015. s obzirom na to da sudski organ nije
mogao, ili je, u svakom slucaju, propustio da izvrsi bilo kakvu procjenu potrebe za tako
Sirokim nalogom, ili njegovog uticaja na vise trecih strana u pitanju.

3 Ust. 312

4 U tom smislu se poziva na Zajednic¢ku izjavu Evropola i Agencije Evropske unije za sajber bezbednost (ENISA)
od 20.05.2016. o zakonitoj krivi¢noj istrazi koja postuje zastitu podataka 21. veka i zvestaj o pravu na privatnost u digitalnom
dobu Kancelarije visokog komesara Ujedinjenih nacija za ljudska prava, (4. avgust 2022, A/HRC/51/17), st. 21-26.



Pored toga, kada je — kao u predmetu M.N. protiv San Marina - u pitanju krivi¢ni postupak,
postojace potreba da pogodena lica imaju ,efektivhu kontrolu” nad zahtjevom za obje-
lodanjivanje u smislu da mogu da ospore mjeru kojoj su bile podvrgnute i na taj nacin,
nakon sprovodenja tog naloga, da im na raspolaganju budu neka sredstva za njegovu
reviziju. U tom slucaju, za razliku od optuzenih, nije postojala takva moguénost koja biim
omogucila da to mijesanje ogranice na ono sto je,neophodno u demokratskom drustvu”

4.3. NOVINARI

Zahtjev da novinar otkrije istrazivacki materijal koji ne podrazumijeva mogucu identifi-
kaciju njegovih ili njenih izvora ukoliko bi to moglo pomod¢i u istrazi i izvodenju dokaza u
predmetu nece biti nesaglasan sa ¢lanom 10, sve dok to nije nesrazmjerno za taj legitimni
cilj. Ovo je bio slucaj u, na primjer, predmetu Nordisk Film & TV A/S protiv Danske (odl.), br.
40485/02, 08.12.2005, gdje se trazeni materijal odnosio na film koji je snimio novinar na
tajnom zadatku, kada su od strane novinara snimljene dvije osobe poznate policiji koje
nisu znale da ih snimaju, kao i razne biljeSke. Zahtjev za objelodanjivanjem je posebno
isklju¢io materijal koji se odnosi na novinarske izvore u tradicionalnom smislu.

Pored toga, u predmetu Stichting Ostade Blade protiv Holandije (odl.), br. 8406/06,
27.05.2014, Evropski sud nije uzeo u obzir zahtjev da se ¢asopisu preda pismo osobe koja
tvrdi da je izvrsila tri bombaska napada a ciji sadrzaj je kasnije objavljen, da uti¢e na no-
vinarski izvor ili da nije u skladu sa ¢lanom 10. s obzirom na to da je originalni dokument
trazen kao mogudi trag ka identifikaciji nepoznate osobe ili osoba za koje se sumnja da su
izvrsile vise bombaskih napada.

Nasuprot tome, bi¢e veoma tesko opravdati nametanje zahtjeva za objelodanjivanje no-
vinara koji bi mogao da dovede do identifikacije izvora, jer je Evropski sud zabrinut da bi
takva prinuda mogla dovesti do potkopavanja vitalne uloge stampe kao ¢uvara javnosti i
negativno uticati na sposobnost stampe da pruzi ta¢ne i pouzdane informacije.

Kao rezultat toga, nalog za objelodanjivanje - koji bi, na primjer, mogao da uti¢e na foto-
grafije, video i glasovne snimke — nece se smatrati kompatibilnim sa ¢lanom 10. Evropske
konvencije osim ako nije opravdan osnovnim zahtjevom koji je u javhom interesu.

Ovo se nece smatrati utvrdenim tamo gdje postoji cilj da se zastiti integritet policije
(Voskuil protiv Holandije, br. 64752/01, 22.11.2007), da se sprijeci otkrivanje povijerljivih
informacija od strane nelojalnog zaposlenog (Financial Times Ltd. i drugi protiv Ujedinjenog
Kraljevstva, br. 821/03, 15.12.2009.) ili da se povrate kopije nezakonito otkrivenih doku-
menata gdje bi se moglo nadzirati njihovo unistavanje (Telegraaf Media Nederland Lande-
lijke B.V. i drugi protiv Holandlije, br. 39315/06, 22.11.2012.).

Bez obzira na to, zahtjev za objelodanjivanje koji uti¢e na novinare mogao bi da bude
opravdan ako se moZe pokazati da je objelodanjivanje izvora neophodno da bi se obezbi-
jedilo pravi¢no sudenje optuzenoj osobi, $to nije utvrdeno u predmetu Voskuil protiv Ho-
landije, br. 64752/01, 22.11.2007, gdje je sud ocigledno mogao da zamijeni dokaze drugih
svjedoka za one koje je pokusao da izvucée od podnosioca predstavke.



4.4. ADVOKATI

Evropski sud je jasno stavio do znanja u predmetu Michaud protiv Francuske, br. 12323/11,
6.12.2012. da se od advokata ne bi trebalo zahtijevati da otkriju informacije koje su pokri-
vene zakonskom profesionalnom privilegijom ili profesionalnom tajnom , smatrajudi da
bi takve radnje ugrozile samu sustinu njihove uloge kao branioca.

Medutim, kako je u tom slucaju jasno pokazano, zahtjev - podrzan disciplinskim mjerama
- da advokati prijave sumnjive radnje ljudi koji im dolaze po savjet nije nuzno nekompa-
tibilan sa ¢lanom 8.

Konkretno, ovo ne bi bio slu¢aj gdje:

sami advokati ucestvuju u aktivnostima pranja novca,

njihovi pravni savjeti se pruzaju u svrhe pranja novca,

znaju da klijent trazi pravni savjet u te svrhe ili

ovaj uslov se odnosi na druge zadatke koji nisu povezani sa odbranom njihovih
klijenata

i postoje dovoljne zastitne mjere, kao $to je filter u tom slucaju kojim bi predsjednik
advokatske komore mogao prvo da utvrdi koje informacije su obuhvacéene privilegijom
advokata i klijenta, a zatim bi samo prenio izvjestaj o sumnjama nakon $to se uvjeri da su
relevantni uslovi ispunjeni.
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5. PRETRES | ZAPLIJENA

Pretres bez saglasnosti ¢e se smatrati neophodnim u demokratskom drustvu i stoga nece
predstavljati krsenje ¢lana 8 samo kada su razlozi navedeni da opravdaju takvu mjeru bili
Jrelevantni”i,dovoljni”i kada je poStovan princip proporcionalnosti.

Ovo ¢e zahtijevati sljedece:

Razumna sumnja da je lice pod istragom pocinilo krivi¢no djelo ili da je doslo do kr-
$enja zakona koji regulisu ekonomske aktivnosti tako da se mijesanje u pravo iz ¢la-
na 8 moze smatrati ostvarenjem legitimnog cilja, kao u slucaju Lindstrand Partners
Advokatbyrd AB protiv Svedske, br. 18700/09, 20.12.2016. (u vezi sa potrebom da se
pretresu dvije prostorije da bi se utvrdilo vlasnistvo i prijavljeni troskovi poslova-
nja vise imenovanih, medusobno povezanih kompanija i koji se odnosi na ucesce
odredene osobe u svim njima), ali ne i u predmetu Aliyev protiv Azerbejdzana, br.
68762/14,20.09.2018. (u kojoj je pretres opravdan samo uopstenim-neodredenim
pozivanjem na krivi¢nu istragu o ,krdenju zakona otkrivenim u aktivnostima veceg
broja nevladinih organizacija” bez navodenja bilo kakvih konkretnih ¢injenica u
vezi sa sumnjom na krivi¢na djela zloupotrebe poloZaja i falsifikovanja);

Narocito jako opravdanje treba da postoji kada pogodeno lice nije osumnji¢eno za
krivi¢no djelo u vezi sa kojim se istraga vodi, kao $to je bio slu¢aj u predmetu Medu-
narodni odbor za istraZivanje i razmjenu protiv AzerbejdZana, br. 7668/15, 02.03.2023;
kada se razmatrao status menadZera i zaposlenih u pretresu organizacije .

Prekrsaj zbog kojeg se vrsi pretres je dovoljne teZine da opravda mijesanje u pravo
zagarantovano ¢lanom 8; nesto sto nije bilo zadovoljeno u predmetu Buck protiv
Njemacke, br. 41604/98, 28.04.2005, gdje je krivi¢no djelo bilo samo krienje pra-
vila o drumskom saobracaju;

Nemogucnost postizanja cilja pretresa manje nametljivim sredstvima, kao u pre-
dmetima Zubal protiv Slovacke, br. 44065/06, 09.11.2010. (gdje je zapravo po-
stojala spremnost da se saraduje sa istragom) i Kruglov i drugi protiv Rusije, br.
11264/04, 04.02.2020. (gdje je postojala mogucnost da se informacije dobiju od
klijenata advokata, a ne od samih advokata);

Sudska kontrola, koja bi obi¢no trebalo da bude u formi prethodnog ovlascenja,
gdje sudije propisno ispitaju postojanje osnovane sumnje, izdaje nalog za pretres
na takav nacin da zadrZi njegov uticaj u razumnim granicama i uvjeri se da je pre-
tres prostora u vezi sa kojim je traZzen nalog za pretres mogao da pruzi relevantne
dokaze (Vinks i Ribicka protiv Letonije, br. 28926/10, 30.01.2020, u stavu 104), ali
u hitnim sluc¢ajevima (npr. da bi se sprijecilo unistavanje ili prikrivanje dokume-
nata, potreba koja nije dokazana u predmetu Nagla protiv Letonije, br. 73469/10,
16.07.2013.), ex post facto sudska revizija ¢e biti prihvatljiva sve dok oni koji su
pogodeni nisu sprije¢eni da je traZe, postoje jasna pravila o njenom obimu, zatim
postoji istinsko razmatranje stvarne potrebe da se djeluje bez prethodnog traze-
nja sudskog ovlascenja i stvarna sprovedena revizija moze se smatrati efikasnom
(vidjeti predmete Kruglov i drugi protiv Rusije, br. 11264/04, 04.02.2020, Prezhda-
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rovi protiv Bugarske, br. 8429/05, 30.09.2014, Taraneks protiv Letonije, br. 3082/06,
02.02.2014. i Stefanov protiv Bugarske, br. 73284/13,16.11.2021.);

Naredba ili nalog za pretres koji

(a) sadrzi informacije o istrazi koja je u toku, svrhu njenog sprovodenja ili zasto se
vjerovalo da ce istraga omoguciti da se pribave dokazi o bilo kakvom prekrsaju,
kao i adekvatno vodenje evidencije o datom ovlasc¢enju (vidjeti za nedostatke u
tom pogledu u predmetu lliya Stefanov protiv Bugarske br. 65755/01, 22.05.2008.

(b) nije Siroko formulisana (za razliku od predmeta Aleksanyan protiv Rusije, br.
46468/06, 22.12.2008. godine, u kojem ni u prijavi za izdavanje naloga, niti u sa-
mom nalogu nije navedeno koji predmeti i dokumenti se ocekuju da ce biti pro-
nadeni u kancelariji koja se pretrazuje ili kako bi bili relevantni za istragu),s

(c) pokriva osobu, prostorije ili predmet koji ¢e biti pretrazen (vidjeti predmet Avaz
Zeynalov protiv AzerbejdZana, br. 37816/12, 22.04.2021. gdje se nalog odnosio na
kucu i radno mjesto podnosioca predstavke, ali ne i na vozilo koje je parkirano u
dvoristu) i

(d) je razumno vremenski ogranic¢en (kao u predmetu Cacuci i S.C. Virra & Cont Pad
S.R.L. protiv Rumunije, br. 27153/07,17.01.2017.);

Urucenje naloga ili naredbe licima na koja se odnosi kako bi im se dale precizne
informacije o obimu pretresa koji se zahtijeva naredbom (sto se nije dogodilo u
predmetu Imakayeva protiv Rusije, br. 7615/02, 09.11.2006.);

Prisustvo lica cije se prostorije ili predmeti kao $to su telefoni pretresaju u trenu-
tku pretresa kako bi mogli da ospore da su odredeni predmeti koji su zaplijenjeni
obuhvaceni naredbom ili nalogom (tacka iznijeta u predmetu Modestou protiv
Grcke, br. 51693/13, 16.03.2017.);

Zapis ili opis salinjen o bilo kom zaplijenjenom predmetu (a koji se nije mogao
saciniti na primjer u predmetu Imakayeva protiv Rusije, br. 7615/02,9.11.2006.);

Odgovarajuce razmatranje potencijalnog uticaja pretresa koji uti¢u na medije i
advokate u pogledu prava na slobodu izraZzavanja i na pravi¢no sudenje, uz

(a) posebno ovlas¢enje za pretresizapljenu profesionalnog materijala lica na koja se odno-

(b)

(c)

si naredba (Sto nije dato u predmetu Taner Kilig protiv Turske, br. 70845/01, 24.10.2006.),
ili zabranu uklanjanja materijala obuhvacenog privilegijom advokata i klijenta (5to je
utvrdeno da nedostaje u predmetu Aleksanyan protiv Rusije, br.46468/06,22.12.2008.)
ili nadgledanje pretresa od strane nezavisnog posmatraca sposobnog da identifi-
kuje, nezavisno od istraznog tima, koji materijal je pokriven zakonskom profesiona-
Inom privilegijom i profesionalnom tajnom i stoga nije mogao biti uklonjen (kao sto
se dogodilo u predmetu Tamosius protiv Ujedinjenog Kraljevstva (odl.), br. 62002/00,
19.09.2002, ali ne i u predmetu Moculskis protiv Letonije, br. 71064/12, 17.12.2020.),

5

Medutim, kada se procijenjuje da li je odredena naredba ili nalog suvise Sirok, moze se uzeti u obzir priroda

navoda koji su ukljuceni; vidjeti Sher protiv Ujedinjenog Kraljevstva, br. 5201/11,20.10.2015. (u vezi sa teroristi¢kim napad-
ima) i Vinks i Ribicka protiv Letonije, br. 28926/10, 30.01.2020. (u vezi sa utajem poreza i pranjem novca velikih razmjera).

6

Medutim, odbijanje da se ucestvuje u pretresu ¢e verovatno biti shvac¢eno kao odricanje od ove posebne

zastitne mjere, kao $to se dogodilo u predmetima Cacuci i SC Virra & Cont Pad SRL protiv Rumunije, br. 27153/07,
17.01.2017.
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$to moze da podrazumijeva postupak ispitivanja elektronskih podataka koji su nese-
lektivno prikupljeni (procedura koja je primijenjena u predmetu Naumenko i Sia Rix
Shipping protiv Letonije, br. 50805/14, 23.06.2022, ali ne i u predmetu Sergey Sorokin
protiv Rusije, br. 52808/09, 30.08.2022.) i

(b) odgovarajuce zastitne mjere kako bi se osiguralo da svako kasnije ispitivanje oduzetih
predmeta ne krsi ovu privilegiju (to se dogodilo u predmetu Sérvulo & Associados
Sociedade de Advogados, RL i drugi protiv Portugala 1, br.27013/10, 3.09.2015, gdje su
zaplijenjeni kompjuterski fajlovi i mejlovi bili zapecaceni i poslati predsjedniku Ape-
lacionog suda, a potom ih je otvorio i pregledao potpredsjednik suda. To takode zna-
¢i daistrazni organ ne bi trebalo da ima pristup materijalu prije nego $to se ovaj po-
stupak propisno zavrsi, $to je naglaseno u predmetu Lindstrand Partners Advokatbyrd
AB protiv Svedske, br. 18700/09, 20.12.2016. kao postovano. Nadalje, moguénost Zal-
be protiv bilo koje odluke kojom se dozvoljava da istrazitelji ili tuzioci pregledaju ma-
terijal naglaseno je u predmetu Wolland protiv Norveske, br. 39731/12, 17.05.2018. i
Mirmotahari protiv Norveske (odl.), br. 30149/19, 8.10.2019, kao obezbedivanje uskla-
denosti s vladavinom zakona. Takode, sudija koji vrsi provjeru nakon sto je materijal
zaplijenjen mora, kada mu se predoce obrazlozeni podnesci u vezi sa precizno iden-
tifikovanim materijalom koji nije u vezi sa istragom ili spada u obim povjerljivosti
odnosa izmedu advokata i klijenta, da odluci o njihovoj sudbini nakon konkretne
kontrole proporcionalnosti iako je potrebno, naredi njihovu restituciju, a utvrdeno je
da se ovo nije dogodilo u predmetu Vinci Construction i GMT genie civil and services
protiv Francuske, br. 63629/10, 02.04.2015. ali jeste u predmetu Sérvulo & Associados -
Sociedade de Advogados, RL i drugi protiv Portugala |, br. 27013/10, 03.09.2015.

Pored toga, neadekvatnost zakonodavnog okvira moze uciniti neefikasnim odredene nad-
zorne aranzmane, kao 5to je bila situacija u predmetu Sdrgava protiv Estonije, br. 698/19,
16.11.2021. u vezi sa rjeSavanje sporova u vezi sa filtriranjem elektronskog sadrzaja koji se
ispituje na mobilnom telefonu i laptopu advokata nakon oduzimanja u pretresu; i

- Dogovaranje ogranicenja pristupa nepovezanim licnim podacima (vidjeti npr. Kent
Pharmaceuticals Limited i drugi protiv Ujedinjenog Kraljevstva (odl.), br. 9355/03,
11.10.2005, u vezi sa kompjuterski sacuvanim slikama supruge osobe koja je bila
podvrgnuta pretresu).

Sve takve mjere zastite moraju se pokazati efikasnim u konkretnim okolnostima odredene
pretrage.

Utvrdeno je da to nije tako u predmetu Wieser i Bicos Beteiligungen GmbH protiv Austrije,
br. 74336/01, 16.10.2007. u vezi sa ispitivanjem elektronskih podataka u toku pretrage.

Dakle, ¢lan Advokatske komore, iako je bio privremeno ( odredeni dio vremena) prisutan
prilikom pretresa racunarskih objekata, uglavnom je bio zauzet nadzorom nad oduzima-
njem dokumenata i stoga nije mogao na odgovarajudi nacin da obavlja svoju nadzornu
funkciju u pogledu elektronskih podataka. Drugo, izvjestaj koji navodi koji su kriterijumi
pretrage primijenjeni i koji su fajlovi kopirani i zaplijenjeni nije sastavljen na kraju pretre-
sa, vec tek kasnije istog dana.

Pored toga, pravni lijek protiv ispitivanja elektronskih podataka zaplijenjenih u advoka-
tskoj kancelariji na osnovu Siroke naredbe bio je nezadovoljavajudi u predmetu Robathin
protiv Austrije, br. 30457/06,03.07.2012. godine, gdje je sud dao samo vrlo kratke i prilicno
opste razloge kada je odobravao pretragu svih podataka, a posebno se nije osvrnuo na pi-
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tanje da li bi bilo dovoljno pretrazivati samo one diskove koji sadrze podatke koji se odnose
na dvojicu lica pod istragom i nije naveo nikakve konkretne razloge za svoj nalaz da je za tu
istragu neophodna pretraga svih podataka. Pored toga, sluzbenici su oigledno otisli nakon
$to su zavrsili svoj zadatak, a da o rezultatima pretresa nisu obavijestili prvog podnosioca
predstavke ili predstavnika Advokatske komore.

Vidjeti i predmet Kruglov i drugi protiv Rusije, br. 11264/04, 04.02.2020, gdje najmanje
jednom podnosiocu predstavke nije bila dostupna zastitna mjera da pribjegne pravnoj
pomodi tokom pretresa, pod izgovorom da je njen advokat sa zakaSnjenjem stigao na
lice mjesta kada je pretres ve¢ poceo. U tom slucaju je bilo tesko utvrditi kako je advokat
mogao da se pojavi na pocetku pretresa, s obzirom da podnosilac predstavke nije bila
unaprijed obavijestena o pretresu i da nije sama odabrala vrijeme kada je pretres poceo.

Pored toga, nezavisni posmatrac trebalo bi:

(1 da ima potrebnu pravnu kvalifikaciju za efektivno u¢esce u postupku;

(n da bude obavezan privilegijom advokata i klijenta da garantuje zastitu privi-
legovanog materijala i prava trecih lica; i

(1) da ima potrebna ovlas¢enja da moze da sprijeci, u toku postupka rjesavanja, sva-
ko moguce mijesanje u profesionalnu tajnu advokata, $to je bio slucaj, na pri-
mijer, u predmetu Lindstrand Partners Advokatbyré AB protiv Svedske, br. 18700/09,
20.12.2016. ali ne i Kruglov i drugi protiv Rusije, br. 11264/04, 04.02.2020, gdje lica
koja su prisustvovala pretresu nisu imali pravne kvalifikacije.

Tamo gdje povjerljivost advokata i klijenta ili profesionalna tajna nisu ukljuceni, prisustvo
onih koji nisu advokati kao lica koja prisustvuju pretresu moze se smatrati dovoljnom
garancijom od zloupotrebe, kao u predmetu Koval protiv Bugarske (odl.), br. 38482/11,
01.10.2019, gdje su to bili kadeti u Vojnoj skoli grada.

Svako oduzimanje u toku pretresa odredenih predmeta-materijala koji nije bio obuhva-
¢en naredbom-ovlaséenjem za njegovo oduzimanje, kao i materijala oduzetog prilikom
pretresa koji nema zakonsku osnovu, predstavljalo bi krsenje ¢lana 8. i 1. Protokola br. 1;
kao $to je u predmetu Bagiyeva protiv Ukrajine, br. 41085/05, 28.04.2016. (koja se ticala
zaplijene mobilnih telefona kada oni nisu bili u okviru predmetnog naloga) i Zaurbekova i
Zaurbekova protiv Rusije, br. 27183/03, 22.01.2009. (u kojem su centralna jedinica proceso-
ra racunara i kompakt-diskovi zaplijenenji kada uopste nije bilo naloga).

U svim slucajevima, sprovodenje pretresa i oduzimanja predmeta iz pretresa ne bi trebalo
da uklju€uje upotrebu nepotrebne sile.

Dakle, Evropski sud nije bio ubijeden u predmetu Anzhelo Georgiev i drugi protiv Bugarske,
br. 51284/09, 30.09.2014., da se legitimni cilj sprje¢avanja unistavanja elektronskih doka-
za u racunarima kompanije podnosioca predstavke ne moze postic¢i prikladnijim i manje
nametljivim sredstvima koja ne zahtijevaju upotrebu fizicke sile nakon ulaska u kancela-
rije. Smatralo se da organi vlasti nisu na odgovarajuci nacin ispunili teret dokazivanja da
opovrgnu tvrdnje podnosilaca predstavke da nije bilo potrebe za prikrivenom upotre-
bom sile, kao i lisicama i palicama sa elektroSokovima koji su bili upotrijebljeni protiv ne-
kih radnika kompanije i koji su tom prilikom zadobili povrede, $to je dovelo do utvrdenja
0 postojanju povrede zagarantovanog prava - zabrana zlostavljanja iz ¢lana 3. Evropske
konvencije kako u njenom materijalnom tako i u procesnom aspektu.
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Vidjeti takode predmet Vinks i Ribicka protiv Letonije, br. 28926/10, 30.01.2020, gdje je ko-
nstatovano da ne postoje dovoljne mjere zastite od zloupotrebe, a samim tim i povrede
¢lana 8, gdje je izvren pretres i oduzimanje digitalnih lozinki, vise laptopova i hard di-
skova, CD-ova i USB-ova, nekoliko mobilnih telefona i SIM kartica ; navedeno oduzimanje
izvrsila je antiteroristi¢ka jedinica policije koja je kriti¢ne prilike imala teSko naoruzanje i
koja je silom usla tako $to je provalila kroz prozore u ku¢u podnosilaca predstavke i upotri-
jebila mjere vezivanja i prijetnje oruzjem prema njima i ¢erki ( koja je bila u tinejdzerskom
uzrastu) jednog od njih u ranim jutarnjim satima.

Pored toga, pretraga ne bi trebalo da se vrsi na nacin koji Steti ugledu lica ili entiteta u
pitanju, Sto nije ustanovljeno ni u predmetima Lindstrand Partners Advokatbyra AB protiv
Svedske, br. 18700/09, 20.12.2016. ili Kolev protiv Bugarske (odl.), br. 38482/11,01.10.2019.

Takode treba da postoje odgovarajuce mjere zastite u pogledu pristupa i daljeg ¢uvanja i
rukovanja sa bilo kojim predmetom-materijalom koji je zadrzan. Nijedna takva mjera nije
pronadena u vezi sa privilegovanim informacijama u predmetu Stefanov protiv Bugarske,
br. 73284/13, 16.11.2021, u vezi sa cjelokupnim sadrzajem memorijskog klju¢a koji je ko-
piran, prvobitno na racunar, odakle je prenijet na najmanje dva digitalna nosaca (diska).
Nisu navedeni bilo koji zakonski zahtjevi u vezi sa ¢uvanjem takvih podataka ili njihovim
unistavanjem i izgleda da su izbrisani sa kompjutera stru¢njaka zbog nedostatka prostora
za skladistenje ili kao rezultat interne prakse, bez ikakvih pravila ili garancija o tome kako
se informacijama trebalo rukovati u procesu. Pored toga, takode se ¢inilo da je digitalna
kopija mogla biti dodatno ¢uvana u Institutu koji sprovodi vjestacenje i nije dokazano da
postoje garancije u pogledu pristupa i daljeg rukovanja podacima.

Pored toga, svaki zaplijenjeni materijal treba da bude vracen kada nije potreban ili vise
nije potreban za relevantne postupke i ne bi trebalo da postoji nedostatak marljivosti u
odredivanju Sta bi moglo biti potrebno u tu svrhu. Tako je u predmetu Gration Treyd, TOV
protiv Ukrajine, br. 9166/14, 22.02.2024, kada su organi tuzilastva propustili da ispostuju
primjenljive mjere zastite u skladu sa vazeé¢im zakonodavstvom i istraga je nalozila da
se relevantna imovina zadrZi bez davanja ikakvog objasnjenja, iako je prethodnog dana
smatrala da je njeno zadrzavanje nezakonito i da je treba vratiti.

Nije se smatralo da postoji takav nedostatak marljivosti u predmetu Wolland protiv Nor-
veske, br. 39731/12, 17.05.2018. godine u vezi sa godinom koju je sud proveo za pregled
2.309 elektronskih dokumenata, imajuci u vidu njegove napore da ubrza proces nakon
kasnjenja u njihovom dostavljanju od strane tuzilastva i prekida pregleda zbog Zalbi pod-
netih visim sudovima od strane podnosioca predstavke. S tim u vezi, takode je bilo vazno
da su predmetni hard disk i laptop vraceni podnosiocu predstavke dva dana nakon prvo-
bitnog pretresa u njegovim prostorijama. Posljednja tacka moze se nepovoljno uporediti
sa drzanjem racunara i perifernih uredaja duze od mjesec dana nakon provijere, sto je
doprinijelo da se utvrdi povreda ¢lana 8. u predmetu lliya Stefanov protiv Bugarske, br.
65755/01,22.05.2008.

Kada su elektronski dokumenti kopirani u svrhu istrage, takve kopije treba izbrisati kada
vise nisu potrebne.

Dakle, u predmetu Bernh Larsen Holdings AS i drugi protiv Norveske, br.24117/08, 14.03.2013,
Evropski sud je prihvatio ispravnim da postupak kojim je nalozeno da se kopija, nakon za-
vrienog pregleda, ili obride ili unisti, a svi tragovi sadrzZaja izbrisu sa racunara i uredaja za
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skladistenje poreskih organa. Osim toga, ne bi im bilo dozvoljeno da zadrze dokumenta iz
materijala koji su odnijeti, osim ako poreski obveznik ne prihvati tu mjeru. S druge strane,
u predmetu Stefanov protiv Bugarske, br. 73284/13, 16.11.2021, nije obavijesten ni o kakvim
zakonskim zahtjevima u vezi sa ¢uvanjem podataka ili njihovim unistavanjem.

Evropski sud nije razmatrao u predmetu UAB Kesko Senukai Lithuania protiv Litvanije, br.
19162/19, 4.04.2023. da li se ¢lan 8. Evropske konvencije moze tumaciti kao da zahtjeva ex
post facto sudsko preispitivanje u svim slu¢ajevima koji se ti¢u inspekcije koja je obavljena
u prostorijama privrednog drustva gdje je za to prethodno dato ovlas¢enje suda. Medu-
tim, sud je ukazao na to da se dostupnost takvog pregleda moze uzeti u obzir prilikom
procjene uskladenosti sa tom odredbom u odredenom slucaju. Specifi¢no, Evropski sud
je smatrao takvu kontrolu posebno vaznom kada je u pitanju veliki broj fizi¢kih i elektro-
nskih dokumenata, pa tako ukljucujudi ¢itav inbox petorice zaposlenih u kompaniji koja
je podnosilac predstavke, koji su zaplijenjeni ili kopirani, a istraga je obustavljena tako da
kompanija nije mogla da podnese svoje zalbe u vezi sa uticajem postupaka na poslovne
tajne ili licne podatke koji nisu bili povezani sa tom istragom.
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6. MJERE NADZORA

Kao $to je ve¢ napomenuto, Evropski sud je zabrinut zbog takvih mjera jer relevantne
odredbe moraju obezbjediti da postoji dovoljno jasnoce u pogledu obimaiili nacina na koji
se moze primijeniti svako diskreciono pravo i da postoje dovoljne mjere zastite od njihove
Zloupotrebe.

Da bi se to postiglo, zakon koji dozvoljava presrijetanje komunikacija i prikupljanje drugih
podataka bez saglasnosti mora da precizira:

- kategorije osoba i komunikacija ili podataka na koje se odnosi, koje moraju biti
jasno definisane, sto nije bio slu¢aj u predmetu lordachi i drugi protiv Moldavije,
br. 25198/02, 10.02.2009, posto je bilo nejasno ko - i pod kojim okolnostima -
rizikuje da se na njih primjeni mjera;

- krivi¢na djela za koja se mjera moze primijeniti, a koja bi trebalo da budu sva ili
Cak vecina njih, za razliku od predmeta lordachi gdje se naredbe za presretanje
mogu traZiti za vise od polovine krivi¢nih djela u Republici Moldaviji;

- osnov za primjenu takvih mjera, koji bi trebalo da bude odobren samo kada po-
stoje veoma ozbiljni razlozi zasnovani na razumnoj sumniji da je lice umijesano
u teSku kriminalnu aktivnost;

- maksimalno trajanje bilo koje mjere, koja ne bi trebalo da bude pretjerano duga,
kao na primjer u Volokhy protiv Ukrajine, br. 23543/02, 02.11.2006, gdje presre-
tanje nije bilo podlozno nikakvom vremenskom ogranic¢enju niti bilo kakvom
preispitivanju u razumnim intervalima i trajalo je vise od jedne godine;

- postupak ispitivanja, koris¢enja i cuvanja prikupljenih podataka, za razliku od
predmeta lordachi gdje zakon nije nalagao istraznim sudijama da preispituju da
li su ispostovani zahtjevi zakona koji se ti¢u ovih pitanja, niti predvida njihovo
upoznavanje sa rezultatima nadzora;

- dozvoljeno koris¢enje i pristup prikupljenom materijalu, kao $to su odredbe ra-
zmatrane u predmetu Roman Zakharov protiv Rusije [GC], 47143/06, 04.12.2015,
kojim je propisano da prikupljeni podaci predstavljaju drzavnu tajnu i da se za-
pecacuju i ¢uvaju pod uslovima koji isklju¢uju svaki rizik od neovlas¢enog pri-
stupa. Pored toga, oni su mogli biti otkriveni samo onim sluzbenicima i organi-
ma gonjenja kojima su podaci zaista bili potrebni za obavljanje svojih duznosti i
koji su imali odgovarajuci nivo bezbjednosne provjere, pri ¢emu je objelodanje-
na samo koli¢ina informacija koja je primaocima potrebna za obavljanje svojih
duznosti;

- okolnosti u kojima ¢e materijal biti unisten ili obrisan, kao $to je zahtjev u pre-
dmetu Roman Zakharov da presretnuti materijal mora biti unisten nakon 3Sest
mjeseci skladistenja, ako doti¢no lice nije optuzeno za krivi¢no djelo, te da su-
dija po okon¢anju kriviénog postupka donese rjesenje o njegovom daljem ¢u-
vanju ili unistavanju. Evropski sud je smatrao da je taj rok razuman u takvim
slu¢ajevima. Medutim, u tom predmetu je takode izrazio zaljenje zbog nedo-
statka zahtjeva da se odmah uniste svi podaci koji nisu relevantni za svrhu za
koju su dobijeni i smatra da se automatsko skladistenje ocigledno irelevantnih
podataka u trajanju od Sest mjeseci ne moze smatrati opravdanim prema ¢lanu
8. Pored toga, zadrzavanje podataka iz nadzora bez ikakve eksterne kontrole i
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prema pravilima koja nisu bila dostupna, utvrdeno je u predmetu Hasc¢dk protiv
Slovacke, br. 58359/12, 23.06.2022. da ne pruza nikakvu zastitu od proizvoljnog
mjesanja u pravo na postovanje privatnog zZivota i stoga nije ,u skladu sa zako-
nom’. Takode, nedostatak dovoljno jasnog pravnog okvira i odsustvo procedu-
ralnih garancija koje se konkretno odnose na unistavanje komunikacija osobe
koja nije bila predmet doti¢ne operacije nadzora, u predmetu Kaczmarek protiv
Poljske, br. 16974/14,22.02.2024. znaci da mijeSanje u njena prava po ¢lanu 8. na
slican nacin nije bilo ,u skladu sa zakonom”;

- strukturu modela i nagina vodenja evidencije (za koje je utvrdeno u predme-
tu Shimovolos protiv Rusije, br. 30194/09, 21.06.2011. da nisu otvoreni za uvid
javnosti i pregled) i nezavisni nadzor (ovo je vrSeno od strane tuzilaca prema
zakonodavstvu razmatranom u slu¢aju Roman Zakharov, ali je smatrano da po-
stoje sumnje u njihovu nezavisnost i od izvrdne vlasti i njihovih tuzila¢kih odgo-
vornosti, a obim i efikasnost njihovog nadzora su bili ograniceni); i

- pravni lijek koji obezbjeduje ispitivanje opravdanosti nadzora namjenski pravni
lijek, koji je ocijenjen kao nezadovoljavajuci u predmetu Ekimdzhiev i drugi pro-
tiv Bugarske, br. 70078/12, 11.01.2022. posto nije bio dostupan u praksi u svim
mogudim scenarijima, nije obezbijedio ispitivanje opravdanosti svakog nadzo-
ra (po osnovu osnovane sumnje i srazmjernosti), nije bio otvoren za pravna lica
i bio je ograni¢en u smislu dostupne pomoci.

Pored toga, prethodno sudsko odobrenje:

- generalno treba da se trazi prethodno sudsko odobrenje kada nadzor ukljucu-
je krivi¢ni postupak, pri cemu obim kontrole moze da obezbijedi da mjere ne
budu nalozene nasumic¢no, bez pravila ili bez duznog i odgovaraju¢eg razma-
tranja, $to nije bio slucaj, npr. u predmetu Roman Zakharov protiv Rusije [GC],
47143/06, 04.12.2015, u kojem je zabrana materijala koji sadrze informacije o
prikrivenim agentima ili policijskim dousnicima ili o organizaciji i taktici opera-
tivno-istraznih mjera koji se dostavljaju sudiji i stoga su iskljuceni iz djelokruga
kontrole suda, $to znaci da sud nije bio u moguénosti da procijeni da li postoji
dovoljno ¢injeni¢nih osnova za sumnju da je osoba u vezi s kojom su traZzene
operativno-istrazne mjere pocinila krivi¢no djelo;

- je uvijek potrebno za svako presrijatanje komunikacije koje se sprovodi radi ot-
krivanja novinarskih izvora (kao sto je podvuceno u predmetu Telegraaf Media
Nederland Landelijke Media BV protiv Holandije, br. 39315/06, 22.11.2012, u st. 89-
102); ali

- nece biti zahtijevano kod veoma hitnih predmeta, pri ¢emu je sudsko odobre-
nje naknadno potrebno 48 ili 72 sata nakon pocetka nadzora, smatra se prihva-
tljivim u predmetu Roman Zakharov protiv Rusije [GC], 47143/06, 04.12.2015. i
Szabé i Vissy protiv Madarske, br. 37138/14, 12.01.2016.

Razgovori i druga komunikacija sa advokatom optuzenog generalno ne bi trebalo da
budu pod nadzorom, jer Evropski sud smatra da bi pravo na pomo¢ advokata prema
¢lanu 6(3)(c) izgubilo veliki dio svoje korisnosti ako advokat ne bi bio u moguénosti da
se posavjetuje sa svojim klijentom i da od njega ili nje dobije povjerljiva uputstva bez
takvog nadzora; Khodorkovskiy i Lebedev protiv Rusije, br. 11082/06, 25.07.2013, st. 627.
Takav nadzor bi se, medutim, mogao smatrati kompatibilnim sa ovim pravima kada se
advokat smatra u¢esnikom u izvrienju krivi¢nog djela, kao u predmetu Versini-Campinchi
i Crasnianski protiv Francuske, br. 49176/11, 16.06.2016.

Pored toga, ¢ak i ako nadzor ne utice na pravi¢nost krivicnog postupka, Evropski sud je
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presudio u predmetu Canavci i drugi protiv Tiirkiye, br. 24074/19, 14.11.2023. da je prace-
nje razgovora pritvorenih lica sa njihovim advokatima u kontekstu pravne pomodi, spa-
dalo u djelokrug privatnog Zivota, jer je svrha takve interakcije bila da se pojedincima
omoguci da donose informisane odluke o svom Zivotu i takvo mijeSanje se ne bi moglo
smatrati,beznacajnim” nedostatkom u smislu ¢lana 35(3)(b) Evropske konvencije.

Pored toga, kad god se preduzimaju mjere nadzora, uvijek treba da postoji efikasna zastita
za komunikaciju koja je pokrivena zakonskom profesionalnom privilegijom ili profesionalnom
tajnom, kao sto su jasna pravila koja definisu Sta treba da se desi kada se, na primjer, presret-
ne telefonski poziv klijenta svom advokatu, za koje je utvrdeno da nedostaju u predmetu
lordachi i drugi protiv Moldavije, br. 25198/02, 10.02.2009. i posebno u vezi sa uniStavanjem
odredenih razgovora, u predmetu Vasil Vasilev protiv Bugarske, br. 7610/15, 16.11.2021.

Pored toga, ¢ak i tamo gdje gore navedene zastitne mjere postoje, radnje ( mjere) nadzora
se sigurno nece smatrati neophodnom u demokratskom drustvu osim ako se moze po-
kazati da:

- osnova za njegovo preduzimanje je potkrijepljena, $to je bio slu¢aj u predmetu
Karabeioglu protiv Tiirkiye, br. 30083/10, 07.06.2016. (u kojoj je nadzor bio za-
snovan na sumnji nakon pronalaska dokaza tokom pretresa), ali ne u predmetu
Kvasnica protiv Slovacke, br. 72094/01, 09.06.2009. (u kojoj mjera nije bila zasno-
vana na bilo kakvoj konkretnoj sumnji protiv podnosioca predstavke i nije imala
odredenu svrhu) niti u predmetu Potoczkd i Adamcéo protiv Slovacke, br. 7286/16,
12.01.2023. (u kojoj nalog nije sadrzao nikakvo obrazloZenje osim pozivanja na
zahtjev tuzilastva i laZnog nalaza da je s obzirom na taj zahtjev, pribavljanje po-
trebnih dokaza na drugi nacin bilo neefektivno ili nemoguce);

- druga manje nametljiva sredstva nisu se mogla koristiti za potrebe istrage, 5to je
izgleda bio sluc¢aj u predmetu Matanovié protiv Hrvatske, br.2742/12,04.04.2017.
jer u tom predmetu nije dato nikakvo relevantno obrazloZenje, ve¢ samo fo-
rmalna izjava o ovlascenju;

- efikasno su primjenjivani u konkretnim okolnostima slucaja, sto nije bio slucaj u
predmetu Bdlteanu protiv Rumunije, br. 142/04 od 16.07.2013, gdje — uprkos za-
konskim odredbama koje ureduju kontrolu nad mjerama nadzora, sudovi nisu
dali sveobuhvatan odgovor na ponovljene prigovore podnosioca predstavke
o zakonitosti datog ovlas¢enja za te mjere i taCnosti transkripata napravljenih
snimaka. Umjesto toga, oni su samo primijetili da je izvjestaj koji je sainio tu-
zilac o snimcima, zajedno sa trakama, priloZzen sudskom spisu i prihvatili su ne
dovodedi u pitanje odbijanje tuzioca da dostavi ovlascenje;

- posebna upotreba ovlascenja za nadzor ne bi trebalo da bude nesrazmjerna, kao
$to je utvrdeno u predmetu Uzun protiv Njemacke, br. 35623/05,02.09.2010, gdje
je GPS nadzor vrsen u relativno kratkom vremenskom periodu (oko tri mjeseca)
i uticao je na podnosioca predstavke u sustini samo vikendom i kada je putovao
samo u odredenom automobilu, $to nije bio slu¢aj u predmetu Sedletska protiv
Ukrajine, br. 42634/18, 01.04.2021, gdje je postojalo

(a) jedno ovlaséenje za prikupljanje Sirokog spektra zasticenih komunikacionih
podataka novinarke u vezi sa njenim li¢nim i profesionalnim kontaktima tokom
perioda od Sesnaest mjeseci, ukljucujudi vrijeme i trajanje njene komunikacije
i telefonske brojeve njenih kontakata koji bi eventualno mogli da sadrze infor-
macije koje se mogu identifikovati u vezi sa njenim povijerljivim izvorima koji
nisu bili od vaznosti za krivi¢ni postupak u vezi sa navodnim nedoli¢nim pona-
$anjem osumnji¢enog i

(b) drugo ovlaséenje koje dozvoljava pristup njenim objavljenim podacima o
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geolokaciji za isti period koji su tamo mogli biti registrovani u vise navrata, a
koji nisu bili relevantni za predmet koji je bio pod istragom . Ostala je znacajna
neizvjesnost da li su bilo kakve informacije bile relevantne u vezi sa postupkom
protiv osumnji¢enog.

Utvrdeno je da upotreba u krivicnom postupku video snimaka napravljenih spontano i
bez ikakve intervencije ili pomodi vlasti nije dovela do povrede ¢lana 8. u predmetu Sarbu
protiv Rumunije, br. 34467/15, 28.03.2023. gdje su se ovi snimci odnosili na dva izolovana
incidenta, pronadeni su tokom pretresa i taj postupak je podnosiocu predstavke pruzio
dovoljne garancije.

Ne postoji obaveza davanja upozorenja unaprijed svakome ko bi mogao da postane pre-
dmet mjera nadzora jer bi to moglo ozbiljno da ugrozi uspjeh sprovodenja mjera nadzora
otkrivanjem resursa onih koji je preduzimaju i obima ve¢ prikupljenih informacija; Mersch
i drugi protiv Luksemburga (odl.), br. 10439/83, 10.05.1985.

Medutim, potrebno je obavjestavanje onih koji su bili predmet mjera nadzora nakon njego-
vog okoncanja u cilju obezbjedivanja djelotvornog pravnog lijeka protiv svake zloupo-
trebe ovlaséenja u pitanju; Roman Zakharov protiv Rusije [GC], 47143/06, 04.12.2015, u st.
298. Ovo se ne odnosi samo na stranke u predmetnom krivicnom postupku, ve¢ i na ona
lica ¢ije su komunikacije presretnute, ali nisu bila stranke u postupku jer nisu osumnjice-
na ili optuzena za umijesanost u neko krivi¢no djelo. U nedostatku takvog obavjestenja,
Evropski sud je odlucio u predmetu Contrada protiv Italije (br. 4), br. 2507/19, 23.05.2024.
da nece postojati adekvatne i djelotvorne garancije protiv zlostavljanja za takva lica koja
su bila podvrgnuta mjeri presrijetanja jer se nije mogao podnijeti zahtjev sudskom orga-
nu za efektivno preispitivanje zakonitosti i neophodnosti mjere i dobijanje odgovarajuce
pravne pomodi, zavisno od slucaja.

Pored toga, prikupljanje i skladistenje digitalnih slika osoba i njihova upotreba za izdvajanje i
obradu biometrijskih podataka o licnosti tih osoba uz pomoc tehnologije prepoznavanja lica da:

(a) identifikuje lica na osnovu fotografija i video snimka objavljenih u aplikaciji za razmje-
nu poruka;

(b) da locira lica i uhapsi nije se smatralo neophodnim u demokratskom drustvu u pre-
dmetu Glukhin protiv Rusije, br. 11519/20, 04.07.2023, kada se radilo o postupku za prekr-
$aj koji se sastojao od odrzavanja samostalne demonstracije bez prethodne najave, koja
je bila potpuno mirna.

Pored toga, Evropski sud je u predmetu Glukhin posumnjao da zakonska odredba koja je
ukljucena ispunjava uslove kvaliteta zakona posto:

(1) jebilasiroko formulisana bez ikakvih instanci restriktivnog tumacenja i primjene;

() jedozvolila obradu biometrijskih podataka o licnosti — uklju¢ujuci njihovu obradu
uz pomoc¢ tehnologije za prepoznavanje lica — u vezi sa bilo kojim sudskim po-
stupkom;

(1) je imala ogranicenja u pogledu prirode situacija koje bi mogle dovesti do upo-
trebe takve tehnologije, predvidenih namjena, kategorija ljudi koji bi mogli biti
ciljani ili obrade osjetljivih podataka o li¢nosti; i

(IV) nije se ¢inilo da postoje nikakve proceduralne garancije kao $to su one u vezi
sa autorizacijom, ispitivanjem, koris¢enjem i ¢uvanjem dobijenih podataka, na-
dzornim kontrolnim mehanizmima i pravnim lekovima, odnosno zahtjevima koji
se generalno primjenjuju na mjere nadzora.
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6.1. NAKNADNA UPOTREBA

Evropski sud nije smatrao bitnim u predmetu Skoberne protiv Slovenije, br. 19920/20,
15.02.2024. da je u cilju utvrdivanja povrede ¢lana 8, u naknadnom krivicnom postupku
bilo vrlo ograniceno koris¢enje svih podataka koje su pribavili organi za sprovodenje za-
kona, a zatim obradili, ¢uvali i ispitali.

Medutim, u predmetu Aydin Sefa Akay protiv Tiirkiye, br. 59/17,23.04.2024, Evropski sud je
presudio da ne moze zanemariti ¢injenicu da su pretresom kuce osobe koja uziva diplo-
matski imunitet pronadeni odredeni materijali, poput ra¢unara i mobilnih telefona, koji su
kasnije korisc¢eni u krivicnom postupku protiv te osobe i na taj nacin postali dio optuznice.
U tom slucaju, podnosilac predstavke je bio medunarodni sudija i Evropski sud je naglasio
da je njegova kuca bila predmet pojacane zastite, slicne onoj koja se pruza pretresima
advokatske kancelarije u sudskoj praksi Suda prema ¢lanu 8.

6.2. SAMOOPTUZIVANJE

Zahtjev za pruzanjem informacija ili materijala ne bi trebalo da bude nametnut kada bi to
predstavljalo krienje prava protiv samooptuZzivanja, za Sta Evropski sud smatra da,lezi u
srcu pojma pravi¢nog postupka prema ¢lanu 6., iako to nije posebno pomenuto u njemu;
predmet Saunders protiv Ujedinjenog Kraljevstva [GC], br. 19187/91, 17.12.1996, u st. 68.

Osobe ¢e se smatrati inkriminisanom ne samo kada izjava ili dokument koji je u pitanju
ukljucuje priznanje krivicnog djela ili je na drugi nacin direktno inkriminise, ve¢ i tamo gdje
oslobadajuci dio pruza informacije koje se kasnije mogu primijeniti u krivi¢nim postupcima
u prilog predmetima optuzbe, npr. da protivurjeci ili dovede u sumnju druge izjave optu-
zenog ili dokaze koje je on/ona dao tokom sudenja ili da na neki drugi nacin podriva nje-
gov kredibilitet; predmet Ibrahim i drugi protiv Ujedinjenog Kraljevstva [GC], br. 50541/08,
13.09.2016, u st. 268.

Pored toga, pravo protiv samooptuzivanja nece biti negirano javnim interesom u borbi pro-
tiv sloZzenih prevara (kao sto se tvrdilo u predmetu Saunders protiv Ujedinjenog Kraljevstva
[GC], br. 19187/91, 17.12.1996.), rjeSavanje problema bezbjednosti i javnog reda (kao $to
se tvrdilo u predmetu Heaney i McGuinness protiv Irske, br. 34720/91, 21.12.2000.) ili traze-
nje povracaja duga (kao $to je tvrdeno u predmetu Marttinen protiv Finske, br. 19235/03,
21.04.2009.).

Pravo protiv samooptuzivanja bice prekrseno bilo kojim zahtjevom da se predaju dokazi ili
da se obezbijede informacije koje su podrZane krivicnim kaznama za neispunjavanje tog za-
htjeva, poput:

- akumulacije odgovornosti u predmetu Funke protiv Francuske, br. 10828/84,
25.02.1993. za plac¢anje novc¢ane kazne zbog odbijanja da se dostave izvodi za
bankovne rac¢une koje podnosilac predstavke drzi van zemlje;

- zatvaranjau predmetu Heaney i McGuinness protiv Irske, br.34720/91,21.12.2000.
zbog propusta da se pruze informacije o tome gdje se podnosioci predstavke
nalazili u odredeno vrijeme;

- akumulacije odgovornosti u predmetu J.B. protiv Svajcarske, br. 31827/96,
03.05.2001. za placanje novcane kazne zbog odbijanja da se podnesu doku-
menta koja bi pruzila informacije o prihodima podnosioca predstavke u cilju
utvrdivanja njegovih poreza u vezi sa postupkom za utaju poreza koji je pokre-
nut protiv njega; i
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zatvora ili novcane kazne u predmetu Shannon protiv Ujedinjenog Kraljevstva,
br. 6563/03, 04.10.2005. zbog nedolaska da pruze informacije finansijskim istra-
ziteljima koji traze da udu u trag imovinskoj koristi ste¢enoj kriminalom u vezi

sa dogadajima u vezi sa kojima je podnosilac predstavke ve¢ bio optuzen za
krivi¢na djela.
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7. PRITVOR PRIJE POCETKA SUDENJA

Dokazi prikupljeni elektronskim putem mogu posluziti kao osnov utvrdivanja postojanja
osnovane sumnje pocinjenog krivi¢nog djela koje je potrebno kad god se donese odluka o
odredivanju pritvora licu prije bilo kakvog sudenja. Ovo postavlja prag za koji se ne moze
pretpostaviti da je dostignut. Pristup elektronskom dokazu i njegova dostupnost takode
su bili osnov za ocjenu materijalnog uslova prilikom utvrdivanja da li su postignute odre-
dene proceduralne garancije u vezi sa lisavanjem slobode.

7.1. OSNOVANA SUMNJA

Clan 5(1)(c) Evropske konvencije zahtjeva da postoji osnovana sumnja da su osobe po-
Cinile krivi¢no djelo kada su uhapsene ili im je odreden pritvor radi njihovog privodenja
nadleznom pravosudnom organu.

Kao sto je Evropski sud jasno stavio do znanja u mnogim predmetima Sumnja Ce biti ,ra-
zumna“ kada postoje cinjenice ili informacije koje bi zadovoljile objektivnog posmatraca da
su odredene osobe mogle pociniti krivicno djelo, imajuci u vidu sve okolnosti; vidjeti, npr.,
predmet llgar Mammadov protiv AzerbejdZana, br. 15172/13, 22.05.2014, u st. 87-88.

Medutim, takode je naglasio da ti dokazi ne moraju biti dovoljni da bi se omogucilo podi-
zanje optuZnice ili da bi se opravdala osuda jer svrha ispitivanja ovih dokaza tokom pri-
tvora prema ¢lanu 5(1)(c) je da se unaprijedi krivi¢na istraga potvrdivanjem ili otklanja-
njem konkretne sumnje koja je osnova za hapsenje; predmet Murray protiv Ujedinjenog
Kraljevstva [GC], br. 14310/88, 28.10.1994, u st. 55.

Takva osnovana sumnja je takode potrebna ako bi izricanje bilo koje preventivne mjere
koja ukljucuje liSenje slobode (tj. pritvor/zadrzavanje prije sudenja) bilo u skladu sa ¢la-
nom 5(3) i to je takode slucaj za izricanje bilo kojeg manje strogog oblika preventivne
mjere, kao i kada se nametanje bilo koje od ovih mjera nastavlja nakon njihovog prvobit-
nog izricanja.

Medutim, Sto duZe traje pritvor, to ¢e dokazi biti jos zahtjevniji koji su potrebni da se osnovana
sumnja potvrdi da i dalje postoji; Labita protiv Italije [GC], br. 26772/95, 06.04.2000.

Evropski sud je primijetio u predmetu Svetina protiv Slovenije, br. 38059/13, 22.05.2018, u
st. 50, ne izraZavajudi zabrinutost, mogucu ulogu koju su imali nezakonito dobijeni podaci
sa mobilnog telefona osobe u pocetnoj fazi postupka koji je doveo do njegovog lisavanja
slobode.Medutim, u tom slucaju je fokus bio samo na pravi¢nosti njegove osudujuce pre-
sude, a nezakonito dobijeni podaci nisu koris¢eni da se to obezbijedi.

7.2. DOSTIZANJE PRAGA
Do sada se sustina dokaza dobijenih elektronskim putem na koje se poziva — uklju¢ujudi apli-

kacije za razmjenu poruka, snimke telefonskih razgovora i post-ove na drustvenim mrezama
- nije smatrala dovoljno snaznom da zadovolji prag postavljen prethodnim razmatranjima.
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Dakle, postojao je samo jedan predmet, Ahmet Husrev Altan protiv Turske, br. 13252/17,
13.04.2021. godine, u kojoj je Evropski sud istakao da bi pominjanje imena osobe medu
onima koji su ukljuceni u ilegalnu organizaciju — $to se dogodilo u transkriptu razgovora
u aplikaciji za razmjenu poruka — moglo potencijalno da izazove sumnje i na taj nacin op-
ravdavajudi nastavak pritvora tog lica. Medutim, to nije moglo predstavljati odlucujudi fa-
ktor u tom slucaju, jer se cCinilo da ti dokazi nisu posebno uzeti u obzir kada su relevantne
odluke u vezi sa pritvorom te osobe zaista donosene.

S druge strane, postojao je niz slu¢ajeva u kojima standard dokaza koji je potreban za
potrebe ¢lana 5(1)(c) definitivno nije ispunjen.

Dakle, u dva predmeta — Sabuncu i drugi protiv Turske, br. 23199/17, 10.11.2020. i Sik protiv
Turske (br. 2), br. 36493/17, 24.11.2020. — Evropski sud je smatrao da sadrZaj post-ova na
drustvenim mreZzama spada u legitimne granice slobode sumnje i ne moze predstavljati
nista drugo osim puke sumnje da su doti¢ne osobe pocinile krivi¢na djela Sirenja propa-
gande u ime teroristi¢kih organizacija ili pomaganja tim organizacijama.

Pored toga, u drugom predmetu — Selahattin Demirtas protiv Turske (br. 2) [GC], br. 14305/17,
22.12.2020. - Evropski sud je ocijenio da zapisi o presretnutim telefonskim razgovorima ne
mogu da predstavljaju Cinjenicu koja opravdava sumnju da je podnosilac predstavke bio
zaduzen za politicko krilo ilegalne organizacije. Ovo se posebno odnosilo na navodno da-
vanje instrukcija u tim razgovorima da se uéestvuje u programu organizovanom u okviru
Saveta Evrope mnogo godina prije njegovog pritvora prije pocetka sudenja.

Takode, Evropski sud je utvrdio da je lisenje slobode nezakonito u predmetu Mehmet Ha-
san Altan protiv Turske, 13237/17, 20.03.2018, ¢ime je prakti¢no podrzao stav Ustavnog
suda Turske, da sadrzaj poruka koje su razmijenili osumnjiceni ¢lanovi ilegalne organiza-
cija putem aplikacije za razmjenu poruka ne moZe se samo po sebi smatrati znacajnim
indikacijama da je neko drugi pocinio to krivi¢no djelo. S obzirom na taj nalaz, Evropski
sud nije smatrao potrebnim da se izjasni o Zalbi podnosioca predstavke o nedostatku
osnovane sumnje da je pocinio krivi¢no djelo.

U predmetu Bas protiv Turske, br. 66448/17, 03.03.2020, koji se odnosio na istu aplika-
ciju za razmjenu poruka, Evropski sud nije nasao za shodno da se pozabavi presudom
Ustavnog suda Turske da je trebalo tretirati njeno koris¢enje ili instaliranje u cilju koris¢e-
nja od strane istraznih organa kao dokaz o povezanosti sa doti¢nom ilegalnom organiza-
cijom, bududi da nije bilo objasnjenja kako su takvi dokazi pribavljeni nekoliko mjeseci
nakon odredivanja prvobitnog pritvora podnosioca predstavke, mogli da predstavljaju
osnov za osnovanu sumnju da je pocinio djelo za koje je optuzen.’

Medutim, Evropski sud je kasnije naglasio u predmetu Akgiin protiv Turske, br. 19699/18,
20.07.2021. da u principu, sama ¢injenica preuzimanja ili koris¢enja sredstava sifrovane ko-
munikacije (ili upotreba bilo kog drugog metoda zastite privatne prirode razmijenjenih
poruka) ne moze sama po sebi da predstavlja dokaze koji mogu da zadovolje objektivnog
posmatraca da se radi o nezakonitoj ili kriminalnoj aktivnosti.

Kao rezultat toga, Evropski sud ¢e smatrati da bi tek onda kada je koris¢enje Sifrovanog

7 Sli¢no, u predmetu Baser and Ozcelik protiv Tiirkiye, br. 30694/15, 13.12.2022, prvobitni pritvor podnosi-
laca predstavke nije mogao biti opravdan pozivanjem na dokument na USB stiku koji je pronaden tokom pretresa,
jer su ti dokazi izneti tek dugo nakon toga.
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komunikacionog alata podrzano drugim dokazima o tom kori$¢enju — na primjer, sadrza-
jem razmijenjenih poruka ili kontekstom takve razmjene - bilo moguce govoriti o dokazi-
ma koji bi objektivhog posmatrac¢a mogli uvjeriti da postoje razumni razlozi za sumnju da
je pojedinac koji koristi to sredstvo komunikacije ¢lan kriminalne organizacije.

Ovaj pristup je u skladu sa prihvatanjem od strane Evropskog suda u predmetu Engels
protiv Rusije, br. 61919/16, 23.06.2020, u st. 30 da su informacione tehnologije sredstvo
skladistenja i pristupa sadrZaju i ne mogu se poistovjetiti sa samim sadrZajem, bez obzira na
to kakav je njegov pravni status.

Pored toga, u predmetu Akglin, Evropski sud je takode podvukao da informacije koje su
dostavljene o takvoj upotrebi moraju biti dovoljno precizne da bi se moglo zakljuciti da je
doticni sistem za razmjenu poruka u stvari bio namijenjen za upotrebu samo od strane
¢lanova kriminalne organizacije.

Medutim, ispostavilo se da ovaj zahtjev u ovom sluaju nije ispunjen. Konkretno, Evropski
sud je smatrao da dokument u kojem se zakljucuje da je podnosilac predstavke koristio
odredenu aplikaciju za bezbjednu razmjenu poruka nije precizirao i nije naveo bilo kakvu
nezakonitu aktivnost sa njegove strane jer nije identifikovao ni datume ove pretpostav-
ljene aktivnosti niti njenu ucestalost, i nije sadrzao nikakve dodatne detalje. Pored toga,
Evropski sud je istakao da ni ovaj dokument ni naredba o odredivanju pritvora prije sude-
nja nisu objasnili kako bi ova pretpostavljena aktivnost podnosioca predstavke ukazivala
na njegovo ¢lanstvo u teroristi¢koj organizaciji.

Elektronski dokazi takode mogu biti vazni u opovrgavanju postojanja osnovane sumnje, kao
$to se moze vidjeti u predmetu Ayyubadze protiv AzerbejdZana, br. 6180/15,02.03.2023. Ovo
se odnosilo na hapsenje podnosioca predstavke zbog navodnog izvrienja krivicnog djela
otpora ili nasilja nad javnim sluzbenikom. Medutim, zakljucivsi da nije postojala osnovana
sumnja da je on pocinio ovo krivicno djelo, Evropski sud je primijetio da je tuZilaStvo bez
sumnje prihvatilo tvrdnju da na kamerama za nadzor ne postoje sistemi za skladistenje me-
morije koji bi mogli podrzati verziju podnosioca predstavke o dogadaju u pitanju.

Pored toga, kad god se osnovi za produZenje pritvora prije pocetka sudenja nekog lica osla-
njaju na autenti¢nost elektronskih dokaza, pravosudni organi ¢e tada biti u obavezi da po-
kazu njegov kredibilitet. Ovo je naglasio Evropski sud u predmetu Selahattin Demirtas protiv
Turske (br. 2) [GC], br. 14305/17, 22.12.2020, u kojoj je konstatovao da domaci sudovi nisu
trazili da provjere autenti¢nost zapisnika o presretnutim telefonskim razgovorima koje im je
dostavio javni tuzilac, iako ih je smatrao nedovoljnim pod pretpostavkom da su pouzdani.

7.3. PROCEDURALNE GARANCIJE

Ustanovljeno je da je jednakost stranaka potrebna gdje se osporava zakonitost pritvora u
fazi prije sudenja u skladu sa ¢lanom 5(4) Evropske konvencije.

7.3.1 Pristup dokazima

Princip jednakosti strana, medutim, nece biti osiguran ako se uskrati pristup onim doku-
mentima u istraZznom dosijeu koji su neophodni za ovu svrhu. lako postoji potreba za efi-
kasnim vodenjem krivi¢nih istraga $to moze znaciti da se dio tih informacija moze ¢uvati
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u tajnosti kako bi se sprijecilo da osumnji¢eni manipulidu dokazima i potkopavaju tok
pravde, ovaj cilj se ne moze ostvariti na ra¢un znacajnih ogranicenja prava odbrane.

Zahtjev za takav pristup se podjednako odnosii na dokaze prikupljene elektronskim putem.

Tako, u predmetu Akgtin protiv Turske, br. 19699/18, 20.07.2021, utvrdeno je da je doslo
do povrede ¢lana 5(4) kada podnosiocu predstavke tokom trajanja pritvora prije pocetka
sudenja nije saopSteno da se njegovo ime nalazi na crvenoj listi korisnika odredene apli-
kacije za razmjenu poruka. Posto je ovo bio jedini dokaz na kome je zasnovano rjesenje
0 njegovom pritvoru prije pocetka sudenja, ni podnosilac predstavke ni njegov advokat
nisu imali dovoljno znanja o sustini ovih dokaza, dostupnih iskljucivo tuzilastvu, koji su
bili od presudnog znacaja za osporavanje njegovog pritvora.

Bez obzira na to, nece biti povrede ¢lana 5(4) ako se ne moze dokazati da su ovi dokazi bili
relevantni za dovodenje u pitanje osnova za liSenje slobode osumnji¢enog i da je pristup
zapravo bio odbijen u svrhu osporavanja njegove zakonitosti.

Ispostavilo se da je to situacija u predmetu Falk protiv Njemacke (odl.), br. 41077/04,
11.03.2008. Dakle, na prvom mjestu, uzet je u obzir dokazni materijal koji je branilac po-
dnosioca predstavke podnio radi osporavanja naloga za hap3enje nakon $to je imao pun
pristup odredenim zaplijenjenim podacima sa¢uvanim na CD-ROM-ovima, serveru i hard
disku rac¢unara, nije sadrzavao elemente koji bi doveli u pitanje sumnju protiv podnosi-
oca predstavke. Drugo, smatralo se da podnosilac predstavke nije uspio da dokaze da bi
bilo koji takav materijal kome pristup nije bio odobren zbog kvara na hard-disku doveo
u pitanje sumnju protiv njega da ga je primio ranije i da bi tako igrao ulogu u njegovom
osporavanju naloga za hapsenje.

7.3.2 Navodenje razloga

Pored toga, Evropski sud je prihvatio stav u predmetu Ugulava protiv Gruzije, br. 5432/15,
9.02.2023., da tamo gdje nacionalni zakon zahtjeva pisane razloge za odredivanje ili na-
stavak pritvora prije sudenja, dostupnost i pristup audio snimku u kojem je odbijen za-
htjev za pustanje na slobodu moze nadoknaditi nedostatak pisane odluke u kojoj su jasno
vidljivi razlozi koji su, u o¢ima sudije, opravdavali odredivanje pritvora prije sudenja. Ovo
je zato $to su podnosilac predstavke i njegovi advokati mogli, u postupku za trazenje nje-
govog pustanja na slobodu, da imaju pristup tom snimku i da ga koriste u postupku.
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8. OSNOV ZA OSUPUJUCU PRESUDU

Ovo poglavlje prvo razmatra opste zahtjeve koji proizilaze iz prava na pravi¢no sudenje
iz ¢lana 6 stav (1) Evropske konvencije u vezi sa upotrebom dokaza za potkrjepljenje pre-
sude prije razmatranja specifi¢nih aspekata koji se odnose na njenu dokaznu vrijednost,
prihvatljivost, objelodanjivanje i ispitivanje svjedoka, kao i koris¢enje elektronskog pri-
bavljanja dokaza za otklanjanje nedostataka koji se odnose na druge dokaze ili za utvrdi-
vanje da takvi dokazi nisu prikupljeni nepropisno.

8.1. DOKAZI UOPSTE

Propust da se pravilno procijeni odredena dokazna vrijednost pojedinog dokaza na koje se
oslanja presuda dovesti ¢e do povrede ¢lana 6(1) Evropske konvencije.

Medutim, ova odredba, iako garantuje pravo na pravi¢no sudenje, ne postavlja ni-
kakva pravila o prihvatljivosti dokaza. Kao Sto je Evropski sud ponovio u predmetu
Yiiksel Yalginkaya v. Tiirkiye [GC], br. 15669/20, 26.09.2023, u stavu 302, ovo je prvenstveno
pitanje za odli¢ivanje kroz nacionalno pravo i nacionalne sudove.

Kao rezultat toga, postoji konzistentan pristup Evropskog suda u pogledu toga da li odredeni
dokazi mogu biti prihvatljivi i time pruZiti neke ili jedine osnove za osudujucu presudu, treba
da se bavi samo time da li je postupak u cjelini bio pravi¢an, a time i kompatibilan sa garanci-
jom pravi¢nog sudenja.

Prihvatanje i uvrstavanje u dokaze izjava dobijenih kao rezultat torture ili drugog zlostavlja-
nja krSenjem ¢lana 3. Evropskog suda u cilju utvrdivanja relevantnih ¢injenica u krivicnom
postupku automatski ce citav postupak u cjelini uciniti nepravi¢nim. Ovo je nezavisno od
dokazne vrijednosti izjava i bez obzira na to da li je njihovo koris¢enje bilo presudno u
obezbjedivanju osudujuce presude.

Medutim, $to se tice prihvatljivosti dokaza koji nisu tako pribavljeni, Evropski sud e se stoga
usredsrijediti na to da li su ispostovana prava odbrane, a posebno na faktore kao sto su:

a. bilo kakva nezakonitost u nacinu na koji su odredeni dokazi mogli biti pribavljeni;

b. kvalitet dokaza, uklju¢ujuciito da li okolnosti u kojima su dokazi dobijeni dovode
u sumnju njihovu pouzdanost ili tacnost;

¢. mogucnostda se dovedu u pitanje autenti¢nost i pouzdanost dokaza i da se uspro-
tivi njihovom koriscéenju;

d. mogucnost da se ispitaju svi relevantni svjedoci; i

e. dobrovoljnost bilo kakvih priznanja koje je dao optuzeni.

Pitanje pravi¢nosti nece se nuzno pojaviti kada dokazi ¢ija se prihvatljivost osporava nisu
potkrijepljieni drugim materijalom ili drugim dokazom. U takvim slu¢ajevima, Evropski sud
je u vise navrata naglasavao da, tamo gdje su dokazi veoma jaki i ne postoji rizik da budu
nepouzdani, potreba za potkrjepljuju¢im dokazima je shodno tome slabija; vidjeti, npr.
predmet Bosak i drugi protiv Hrvatske, br. 40429/14, 06.06.2019, st. 83.
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Ipak, to ne znaci da Evropski sud nece naglasiti postojanje drugih pratecih dokaza kada
nije nasao neopravdanim odbijanje osporavanja odredenih dokaza koji su odlucujudi. Na
primjer, u predmetu Fejzulla i Mazreku protiv ,Bivse Jugoslovenske Republike Makedonije”
(odl.), br. 23065/07, 31.05.2011, ukazao je na postojanje i drugih potkrjepljujuc¢ih dokaza

protiv optuzenog, osim video snimka koji je bio sporan.

Potreba da se procijeni dokazna vrijednost dokaza i da se razmotre razliciti faktori koji
mogu udiniti oslanjanje na njih nepravednim vaZzi i za dokaze dobijene elektronskim pu-
tem kao i za bilo koji drugi oblik dokaza. Nedostaci u ovom pogledu doveli su do toga da
Evropski sud utvrdi povredu ¢lana 6(1) u odredenom broju predmeta.

8.2. DOKAZNA VRUUEDNOST

lako je potencijalna dokazna vrijednost elektronskih dokaza u odredenim slu¢ajevima vec
pomenuta, to ne znaci da ona uvijek moZe da utvrdi bilo Sta materijalno u vezi sa pitanjima
koja ce se utvrditi u odredenom postupku ili éak da doprinese tome.

Odbrana bi stoga trebalo da bude u mogucénosti da ospori dokaznu vrijednost bilo kog
elektronskog dokaza na koji se poziva u prilog osudujuce presude, ¢ak i ako se njego-
va prihvatljivost ne osporava. Vidjeti, npr., Shuvalov protiv Estonije (odl.), br. 39820/08,
30.03.2010, u kojem je pustanjem audio zapisa u sudnici data moguc¢nost odbrani da tvrdi
da je djelo ucinjeno kao posljedica podstrekavanja.

Pored toga, od sustinske je vaznosti da sud pravilno procjeni dokaznu vrijednost svakog
elektronskog dokaza koji je izveden u prilog optuzbe. Ovo se he moZe pretpostaviti iz Ci-
njenice da je osudujuca presuda izre¢ena u konkretnom slucaju, ve¢ se mora pokazati u
obrazlozenju koje je do nje dovelo.

To nije bila situacija u predmetu llgar Mammadov protiv Azerbejdzana (br. 2), br. 919/15,
16.11.2017. u vezi sa stavom nacionalnih sudova da su odredene objave objavljene na
blogu i drustvenim medijima pokazale namjeru da se organizuju masovni neredi. Ovo je
bilo u potpunosti u suprotnosti sa punim sadrzajem post-ova, koji su samo prenosili ono
$to je podnosilac predstavke vidio i ¢uo, nudedi tumacenje dogadaja iz njegove sopstve-
ne perspektive, bez icega u njima Sto bi ukazivalo na to da je prekoracio granice zastice-
nog politickog govora na pitanje od zna¢ajnog javnog interesa.

Sli¢no, nije bilo adekvatnog objasnjenja u predmetu Ucdag protiv Tiirkiye, br. 23314/19,
31.08.2021. o razlozima zbog kojih se dijeljenje dvije fotografije na drustvenim mrezama
mora tumaciti kao hvaljenje, odobravanje i ohrabrivanje metoda koje podrazumijevaju
prinudu, nasilje i prijetnje koje koristi teroristicka organizacija.

Pored toga, u predmetu Yiiksel Yalcinkaya protiv Tiirkiye [GC], br. 15669/20, 26.09.2023,
Evropski sud je primijetio nedostatak bilo kakve smislene rasprave u relevantnim presu-
dama o tome kako bi upotreba bankovnog rac¢una - naizgled zakonit ¢in koji je imao
koristi od pretpostavke zakonitosti — mogao biti dokaz kriminalnog ponasanja, ¢ak i na
sporedan nacin. Kao rezultat toga, nacionalni sud je smatrao da je trebalo da se razjasni
kako je to ojacalo njihov nalaz u vezi sa ¢lanstvom podnosioca predstavke u oruzanoj
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teroristi¢koj organizaciji, napominjuéi posebno da objasnjenje koje je on dao u vezi sa
svojim bankarskim transakcijama nikada nije potvrdeno ili na drugi nacin rjesavano od
strane sudova.

Pored toga, za pravilnu procjenu ¢e takode biti potrebno da se pokaZe da su u potpunosti
uzete u obzir sve tvrdnje odbrane u vezi sa zaklju¢cima koje treba izvuci iz bilo kog elektro-
nskog dokaza koje je odbrana izvela.

Ovo se nije dogodilo u predmetu llgar Mammadov protiv AzerbejdZzana (br. 2), br. 919/15,
16.11.2017. posto je zalbeni sud u sustini zanemario Cinjenicu da slike na video snimku
ne pokazuju nikakve sukobe izmedu demonstranata i policije, Sto je u suprotnosti sa
konkretnim ¢injeni¢nim tvrdnjama protiv podnosioca predstavke, i stvorile su ono 3$to je
bilo ¢isto hipoteticka verzija dogadaja koju tuzilaStvo nikada nije argumentovalo i koja
nije potkrijepljena nikakvim postoje¢im dokazima. Odbacujuéi na takav nacin dokaze
koji idu u prilog podnosiocu predstavke, Evropski sud je smatrao da je domaci sud stavio
ekstreman i nedostizan teret dokazivanja na podnosioca predstavke, suprotno osnovnom
zahtjevu da tuzilastvo mora da dokaZe svoj stav i jedno od osnovnih nacela krivicnog
prava, naime, in dubio pro reo. Kao takva, ocjena dokaza od strane suda je bila ocigledno
nerazumna i doprinijela je zaklju¢ku da krivi¢ni postupak protiv podnosioca predstavke
nije bio u skladu sa garancijama pravi¢nog sudenja.

Takode je primjetno u tom slucaju da se prvostepeni sud oslonio na drugi video koji pri-
kazuje sukobe izmedu demonstranata i policije, ignorisuci tvrdnju odbrane da se radi o
dogadajima kada podnosilac predstavke nije ni bio prisutan u doti¢c(nom gradu.

Sli¢no, u predmetu Yiiksel Yalcinkaya protiv Tiirkiye [GC], br. 15669/20, 26.09.2023,se sma-
tralo da je od sustinske vaznosti da su sudovi rijesili prigovore podnosioca predstavke u
vezi sa istinitos¢u navoda o iskljucivoj upotrebi aplikacije za razmjenu poruka od strane
¢lanova ilegalne teroristicke organizacije ili o njegovoj upotrebi te aplikacije u,organiza-
cione” svrhe. S tim u vezi, njegovo koris¢enje nije potkrijepljeno konkretnim Cinjeni¢nim
nalazima, vec je obuhvaéeno argumentom ekskluzivnosti, podrzanom uglavnom tehnic-
kim karakteristikama aplikacije — kao $to su njena Sifrovana priroda, posebne okolnosti
potrebne za ulazak u komunikaciju sa drugim korisnicima, zahtjev za koris¢enjem VPN-a
i automatsko brisanje sadrzaja, kao i desifrovanih korisnickih profila i sadrzaja, bez obzi-
ra Sto je bilo moguce preuzeti aplikaciju otprilike dvije godine bez ikakvog kontrolnog
mehanizma, broj puta koliko se to dogodilo, a tehnicke karakteristike su zajednicke sa
drugim aplikacijama. Pored toga, nacionalna obavjestajna agencija je donijela zakljucke
u vezi sa navodnom ekskluzivnom i organizacionom prirodom aplikacije za razmjenu po-
ruka prvenstveno u vansudskom kontekstu i nisu ih temeljito ispitali sudovi.

U predmetu Dan protiv Republike Moldavije (br. 2), br. 57575/14, 10.11.2020. smatrano je
da oslanjanje na izgubljeni video kojim su snimljene specijalne radnje - operacije u vezi sa
privodenjem optuzenog prilikom utvrdivanja njegove krivice za trazenje mita, dodatno je
pogorsalo nedostatke u ukupnoj procjeni dokaza u predmetu, bez obzira na to $to klju¢ni
momenat — davanje novca kao predmet izvrienja davanja mita nije snimljen,
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8.3. PRIHVATLIJIVOST

Pitanja relevantna za prihvatljivost elektronskih dokaza na nacin koji je u skladu sa pra-
vom na pravi¢no sudenje ti¢u se svake moguce upotrebe zlostavljanja, nezakonitog sti-
canja elektronskih dokaza, njihovog kvaliteta i pouzdanosti, moguénosti osporavanja i
suprotstavljanja njihovoj upotrebi i njihove dobrovoljnosti.

8.3.1 Zlostavljanje

Situacija koju je Evropski sud morao razmotriti u predmetu Cwik protiv Poljske, br.31454/10,
05.11.2020. bilo je postojanje radnji zlostavljanja lako postojanje tih radnji zlostavljanja a
koje su u suprotnosti sa ¢lanom 3. Evropske konvencije mozda generalno nije bilo pove-
zana sa oslanjanjem na elektronske dokaze,

Naime u ovom slucaju, tuzilastvo se tokom sudenja podnosiocu predstavke pozivalo na
dokaz- transkript snimljenih razgovora jedne osobe. Ovaj transkript je prvostepeni sud
prihvatio i uvrstio ga u dokaze, nakon toga pozvao se na njega prilikom utvrdivanja ¢inje-
ni¢nog stanja i utvrdivanja krivice i odgovornosti podnosioca predstavke. Izjave su sni-
mljene dok je doti¢na osoba bila izloZzena zlostavljanju od strane ¢lanova organizovane
kriminalne grupe, a $to je u suprotnosti ¢lanu 3.

Cinjenica da su zlostavljanje vrsila fizicka (privatna) lica, a ne javni sluzbenici nije napravila
nikakvu razliku u zakljucku da je prihvatanje osporenog transkripta kao dokaza automa-
tski ucinilo postupak u cjelini nepravi¢nim, sto je krienje ¢lana 6(1).¢

8.3.2 Nezakonitost

Evropski sud nije utvrdio, da oslanjanje na elektronske dokaze u cilju dono3enja osudu-
juce presude, u situaciji kada su ti dokazi prikupljeni bez osnova po nacionalnom zakonu
automatski dovodi do nepravi¢nosti sudenja u slucajevima koji se odnose na:

- snimak telefonskih razgovora (Schenk protiv Svajcarske, br. 10862/84, 12.07.1988.);

- koris¢enje uredaja za prisluskivanje za snimanje razgovora (Khan protiv
Ujedinjenog Kraljevstva, br. 35394/97, 12.05.2000. i P.G. i J.H. protiv Ujedinjenog
Kraljevstva, br. 44787/98, 25.09.2001.);

- pravljenje video-snimka (Perry protiv Ujedinjenog Kraljevstva (odl.), br. 63737/00,
26.09.2002.).

lako nije postojala zakonska odredba koja bi dozvoljavala prikupljanje dokaza na ove
nacine, jedino je u predmetu Schenk postojala posebna zakonska zabrana da se to radi.
Medutim, prikupljanje dokaza na ovaj nacin je u svim ostalim slu¢ajevima bilo suprotno
zvani¢noj praksi ili smjernicama.

Ipak, u predmetu Khan i PG. i J.H. U nekim slu¢ajevima, akcenat je stavljen na ¢injenicu
da - za razliku od predmeta Schenk — snimci nisu bili nezakoniti u smislu da su suprotni
krivicnom zakonu. Moguce je da bi se ovo moglo pokazati relevantnim za ocjenu u budu-
¢nosti od strane Evropskog suda o pravi¢nosti oslanjanja na elektronske dokaze kada su
sredstva upotrijebljena za njihovo prikupljanje predstavljala krivi¢no djelo.

8 Sudije Wojtyczek i Pejchal nisu se slozili oko toga.
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U procjeni pravi¢nosti oslanjanja na dokaze, vaznost postojanja mogucnosti da se ospo-
ri njihova autenti¢nost ili pouzdanost je naglaseno u svim slucajevima osim u predmetu
Khan, u kojima ovo nije osporeno. U svima je postojala i moguénost suprotstavljanja upo-
trebi dokaza, iako je to bilo neuspjesno.

U predmetu Perry, takode je bilo moguce osporiti kvalitet video zapisa.

| u predmetima Schenk i P.G. i J.H., odredeni naglasak je stavljen na ¢injenicu da izvjesno
oslanjanje na druge dokaze nema rizika da dokaz bude nepouzdan . Ovo se nije smatralo
vaznim u predmetu Khan s obzirom na to da je snimak priznat kao veoma jak dokaz i da
je postojao .

U predmetu Skoberne protiv Slovenije, br. 19920/20, 15.02.2024, Evropski sud je ponovio
svoj dugogodisnji stav da prihvatanje i koris¢enje u sudskim postupcima dokaza priba-
vljenih krsenjem ¢lana 8. ne mora nuzno dovesti do nalaza o povredi ¢lana 6.

Zaista, Evropski sud do sada nije smatrao nepravi¢nim nijedno sudenje u kojem je oslanjanje
na dokaze prikupljene na nacin suprotan zahtjevima ¢lana 8. dovelo do osudujuce presude.

Dakle, iako je utvrdeno u predmetu Dumitru Popescu protiv Rumunije (br. 2), br. 71525/01,
26.04.2007. da nisu ispunjene zastithe mjere predvidene ¢lanom 8. za snimanje telefo-
nskih razgovora, ve¢ se samo bavilo pitanjem pravi¢nosti sudenja iz perspektive navo-
dnog neispunjavanja zahtjeva u nacionalnom pravu. S tim u vezi, samo je primjetio da
podnosilac predstavke nikada nije negirao sadrzaj spornih snimaka niti je osporio njiho-
vu autenti¢nost, bilo pred nacionalnim sudovima ili pred Sudom. Pored toga, smatrao
je prikladnim, kao u slu¢aju Schenk, da da prevagu tezini ¢injenice da sporni snimci nisu
predstavljali jedino sredstvo dokazivanja.

8.3.3 Kvalitet i pouzdanost

Elektronski dokaz treba smatrati nedovoljnim ( neprihvatljivim) u svrhu dokazivanja bilo
¢ega, u postupku na primjer, kada:

e je kvalitet los ili nepotpun, kao npr.

- priroda audio snimka na koji se poziva u predmetu Mikhaylova protiv Ukrajine,
br. 10644/08, 06.03.2018. Osim ovih nedostataka, podnositeljka predstavke -
koja je nastojala da se osloni na snimak kako bi potkrijepila svoje navode o po-
nasanju sudije na sudenju — nije dostavila transkript snimka, pa c¢ak ni dijelova
na koje se navodno oslanjala. Pored toga, nije objasnila pod kojim uslovima je
snimak napravljen i njegov pravni status prema domac¢em zakonu. Kao rezultat
toga, Evropski sud je odbio da to uzme u obzir;

e doslo je do nekog editovanja ili manipulacije sadrzaja elektronskog dokaza, kao npr.
- gdjejeizvjestaj vjestaka razmatran u predmetu Botea protiv Rumunije, br.40872/04,
10.12.2013.i gdje je utvrdeno da audio kasete koje su priloZzene kao dokaz nisu ori-
ginalne i da mogu biti kopije, mijesanja uradena sa ili bez namjere da se prikaze
lazna stvarnost, ili su izmisljena, te je istakao da se glasovna identifikacija moze
izvrsiti samo na originalnim snimcima koristeci istu opremu kao $to je ona korisce-

na za snimanje;

- montaza snimaka koja se navodi u predmetu Taraneks protiv Letonije, br. 3082/06,
02.12.2014, koja je opovrgnuta vjestacenjem;
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- je da se manipulacija zaista dogodila u predmetu Batiashvili protiv Gruzije, br.
8284/07, 10.10.2019. u vezi sa audio snimkom u cilju stvaranja sumnje u odnosu
na podnosioca;

e postoji nedostatak jasnoce u pogledu njegovog porijekla, kao $to :

- subile nejasne okolnosti u kojima je pronaden audio snimak i nije bilo objasnjenja
o svrsi njegovog pravljenja ili o onima koji su odgovorni za to, kao u predmetu
Adzhigitova i drugi protiv Rusije, br. 40165/07, 22.06.2021. Ovo je navelo Evropski
sud da zaklju¢i da audio snimak nepoznatih muskaraca ne predstavlja dovoljno
vjerodostojan dokaz da bi ponistio pretpostavku o otmici koja se dogodila;

e postoje i drugi nedostaci koji uticu na nacin prikupljanja, kao npr.

- navod koji nije potkrijepljen u predmetu Khodorkovskiy i Lebedev protiv Rusije, br.
11082/06, 25.07.2013. godine u pogledu mogucih neslaganja u dokumentima koji
opisuju koli¢inu podataka sadrzanih na odredenim ¢vrstim diskovima i neta¢nosti
u pogledu tac¢ne lokacije doti¢nih racunarskih servera;

- stavljena je ozbiljna sumnja u predmetu Ayetullah Ay protiv Turske, br. 29084/07,
27.10.2020. u pogledu pouzdanosti i tacnosti dokaza koji su navodno pronadeni
tokom pretresa gdje je (a) pretres izvrden uz zanemarivanje zakonske procedu-
ralne garancije — prisustvo dva nezavisna svjedoka — $to je posebno bilo vazno
kada je optuzeni tvrdio da mu je namjesteno i (b) da dokazi nisu navedeni kao
oduzeti u zapisniku o pretresu i zaplijeni koji je naknadno dostavljen sudu, ve¢ su
navedeni u drugom zapisniku o pretresu.

Pored toga, Evropski sud je podvukao u predmetu Yiiksel Yalcinkaya protiv Tiirkiye [GC], br.
15669/20, 26.09.2023. da u slu¢ajevima kada prikupljanje ili obrada obavjestajnih informa-
cija ne podlijeze prethodnom nezavisnom odobrenju ili nadzoru, ili post factum sudskom pre-
ispitivanju, ili kada nije praceno drugim procesnim mjerama zastite ili nije potkrijepljeno
drugim dokazima, veca je vjerovatnoca da ¢e njegova pouzdanost biti dovedena u pitanje.

Ovaj slucaj se odnosio na to da li je podnosilac predstavke koristio odredenu sifrovanu apli-
kaciju za razmjenu poruka za koju se smatralo da je koriste ¢lanovi naoruzane teroristicke
organizacije. Cinjenica da u ovom slu¢aju domaci sudovi nisu izvrsili bilo kakvu procjenu
forenzickih mjera predostroznosti kako bi osigurali integritet i pouzdanost relevantnih po-
dataka na koje se oslanjao da bi pokazali da je on koristio tu aplikaciju, znacila je da Evropski
sud sam nije bio u poziciji da procjeni da li su mjere u pitanju, kao $to je dobijanje neobra-
denih podataka sa servera aplikacije kao datoteke automatski kreirane od strane sistema za
upravljanje relacionim bazama podataka otvorenog koda bez ikakve ljudske intervencije,
$to su kopirala dva imenovana eksperta u skladu sa standardima digitalne forenzike, u pri-
sustvu sudije i sa napravljenim snimkom kamerom, pri ¢emu je pronalaZzenje neobradenih
podataka ograni¢eno na to da oni budu razumljivi kako bi se iz njih mogle izvuci znacajne
informacije - predstavljali su dovoljne garancije integriteta i pouzdanosti.

S druge strane, prigovori u predmetu Yiiksel Yalginkaya na zakonitost, ta¢nost i pouzda-
nost odredenih drugih komplementarnih sredstava za provjeru upotrebe aplikacije od
strane podnosioca predstavke nisu smatrani odlucujucim jer (a) izvan zakonskog roka nije
bilo koji se odnose na tehnicku ta¢nost i (b) podnosilac predstavke nije iznio nikakve tvrd-
nje o manipulaciji ili bilo kakve opipljive li¢cne podatke koji ukazuju na vezu sa njegovog
telefona na IP adrese aplikacije.

Bez obzira na to, kako su okolnosti u kojima su podaci koji se odnose na prijavu preuzeti
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prima facie izazvali sumnju u njihov kvalitet”, u nedostatku konkretnih procesnih garancija
koje bi trebalo da obezbijede njihov integritet do predaje pravosudnim organima, tada je
postalo vazno da se razmotri da li je podnosilac predstavke imao stvarnu priliku da ospori
dokaze protiv sebe i da svoju odbranu vodi na efikasan nacin i ravnopravno sa tuzilastvom.

8.3.4 lIzazovno i suprostavijeno koriscenje elektronskih dokaza

Kad god tuzilastvo nastoji da se osloni na elektronske dokaze, uvijek treba da postoji mogué-
nost da ospori njihovu autenti¢nost i pouzdanost i da se usprotivi njihovoj upotrebi.

Svakako, kako se u nekim slu¢ajevima pouzdanost ili tacnost elektronskih dokaza ne
moze osporiti (npr. Pejkic protiv Hrvatske, br. 49922/16,17.01.2023.), i dalje mogu postojati
razlozi zbog kojih optuzeni Zeli da tvrdi da ne treba koristiti u postupku protiv njih zbog
svoje nezakonitosti ili iz drugih razloga.

Dakle, postojanje pravicnih postupaka za obje svrhe Evropski sud ¢e obi¢no smatrati od
sustinskog znacaja za procjenu sveukupne pravi¢nosti sudenja.

Medutim, propust suda da se pozabavi prihvatljivos¢u odredenih elektronskih dokaza ili
dokaznom vrijednos$c¢u drugih takvih dokaza mozda nece uvijek biti dovoljan da Evropski
sud zaklju¢i da je sveukupna pravi¢nost postupka narusena.

Tako ¢e sigurno biti tamo gdje su postojali drugi ubjedljivi dokazi o krivici optuZenog da bi
bilo teSko zamisliti ¢ak i da su ta pitanja bila rijeSena, zaklju¢ak suda bi bio drugaciji.

Takva situacija se moze vidjeti u Victor Savitchi protiv Moldavije, br. 81/04, 17.06.2008, u ko-
joj su sudovi u krivicnom gonjenju policijskog sluZzbenika za primanje mita propustili da
se pozabave podnescima odbrane o prihvatljivosti pojedinih audio zapisa, kao i dokaznoj
vrijednosti jednog od snimaka i jednog od dva video snimka flagrante delicto. Medutim,
osnov za donosenje odluke o krivici u ovom predmetu je zasnovan na:

- ucescu sluzbenika u istrazi slu¢aja koji ukljucuje jednu od dvije osobe od kojih
je trazeno mito;

- svjedocenju dvojice davalaca mita da je policajac trazio mito; i

- nadrugom snimku flagrante delicto se jasno vidi kako policajac umace prste u
kriglu piva, ocigledno pokusavajudi da ispere tragove praha kojim su obiljezene
novcanice koje su mu predate i da izbaci iz dzepa ko3ulje nov¢anice koje su bile
obiljezene prahom, a sporni snimak takode jasno pokazuje da mu prilikom hap-
$enja policajca nije provjeren dzep na kosulji.

Pored toga, tamo gdje takvi postupci postoje, ali nisu korisc¢eni, Zalba Evropskom sudu da
je postupak koji je doveo do osude bio nepravedan zbog oslanjanja na dokaze koji nisu
imali integritet, pouzdanost i autenti¢nost ili se na njih ne bi trebalo osloniti na drugi na-
¢in. bice odbacen zbog toga sto nije iscrpio domace pravne ljekove kako to zahtjeva ¢lan
35(1) Evropske konvencije, kao $to se desilo, na primjer, u predmetu Knaggs and Khachik
protiv Ujedinjenog Kraljevstva (odl.), br. 46559/06, 30.08.2011.

Medutim, neotkrivanje odredenih elektronskih dokaza ili postojanje ogranicenja pristupa nji-
ma - $to se dalje razmatra u nastavku — moze uticati na mogucnost da se ospori integritet
odredenih dokaza, kao Sto je priznato u predmetu Yiiksel Yalgcinkaya protiv Tiirkiye [GC], br.
15669/20, 26.09.2023.
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Bice vazno da ne postoji samo prilika da se ospori autenti¢nost odredenih elektronskih
dokaza, vecito

(@) podnesci sa potkrijeplienom argumentacijom u vezi sa tim pitanjem se zapravo
ispituju, a Sto se Cinilo nije bilo u predmetu llgar Mammadov protiv AzerbejdZana
(br. 2), br.919/15,16.11.2017, u st. 236, buduci da su domaci sudovi u potpunosti
precutali navode da je tuzilastvo manipulisalo odredenim video-dokazima. S dru-
ge strane, u predmetu Bosak i drugi protiv Hrvatske, br. 40429/14, 6.06.2019, u st.
81, sve sumnje odbrane u tac¢nost pojedinih audio snimaka prvostepeni sud je
uredno ispitao i rijesio, nadalje ispitao i potvrdio je i Vrhovni sud, koji je smatrao
da su sve relevantne okolnosti slu¢aja pravilno utvrdene tokom sudenja.

(b) ovi podnesci se odbacuju samo obrazlozenom odlukom, kao $to se dogodilo u pre-
dmetu Fejzulla i Mazreku protiv ,Bivse Jugoslovenske Republike Makedonije” (odl.),
br. 23065/07,31.05.2011.

Oslanjanje na elektronske dokaze uprkos ¢injenici Sto postoje sumnje u njihov integritet
i autenti¢nost, i pritom se ne razrijeSe, nesumnjivo ¢e navesti Evropski sud da zakljuci da
postupak nije bio u skladu sa zahtjevima pravi¢nog sudenja. Ovo je bila situacija u pre-
dmetu Nitulescu protiv Rumunije, br. 16184/06, 22.09.2015, u kojoj nije moglo biti vjestace-
nja snimaka razgovora za koje se tvrdilo da nedostaju vazni dijelovi, jer ni trake ni oprema
za snimanje nisu dostavljeni sudu. Ovi propusti su dodatno pojacani time Sto je osoba
koja je sama napravila snimke osporavala integritet transkripata i oslanjanje sudova na
pisane izjave osoba koje zapravo nisu bile prisutne jednom od doti¢nih razgovora.

U nekim slu¢ajevima, sud moZe biti u stanju da rijesi osporavanje autentiénosti ili pouzdano-
sti elektronskih dokaza sopstvenim ispitivanjem ili jednostavnim testom, kao $to je koris¢en
u predmetu Fejzulla i Mazreku protiv ,Bivse Jugoslovenske Republike Makedonije” (odl.), br.
23065/07, 31.05.2011. godine. U tom slucaju, doslo je do osporavanja autenti¢nosti VHS
reprodukcije originalnog video materijala snimljenog digitalnim kamerama o dogadaji-
ma na parkingu gdje je droga utovarena u kamion. Evropski sud nije nasao zamjerku u
odbijanju prvostepenog suda po zahtjevu optuzenog da prihvati originalni video mate-
rijal, ne nalazec¢i osnova za sumnju u autenti¢nost reprodukcije. S tim u vezi, Evropski sud
je primijetio da je duzina video materijala snimljenog na VHS kaseti i prihvacenog na su-
denju odgovarala duzini originalnog video materijala snimljenog digitalnim kamerama.

Pored toga, nedoumice u vezi sa sadrzajem snimljenih razgovora takode mogu biti ri-
jeSene ako je optuzeni imao dovoljno prilike tokom sudenja da ispituje i unakrsno ispituje
sve osobe sa kojima su vodeni razgovori, kao $to se dogodilo u predmetu Taraneks protiv
Letonije, br. 3082/06, 2.12.2014.

Bez obzira na to, rjeSavanje izazova moze zahtijevati mogucnost stru¢nog pregleda elektro-
nskih dokaza izvedenih u predmetu.

Ovo ¢e biti posebno kada se, na primjer, oslanja samo na transkripte za koje se tvrdi da
ne pokrivaju u cjelini tok razgovora, kao $to je bila situacija u predmetu Vaduva protiv
Rumunije, br. 27781/06, 25.02.2014, u kojoj se navodi da je tuZilac (a) propustio da predo-
¢i sudu sve transkripte odredenih snimljenih razgovora i tako prikrio ¢injenicu da je po-
dnosilac predstavke bio podstaknut na prodaju droge i (b) odbio da dozvoli vjeStacenje
predmetnih audio traka. Ova razmatranja su dovela do zaklju¢ka Evropskog suda da je u
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praksi bilo propusta da se obezbijede adekvatne zastitne mjere za protivtezu svim pote-
skoc¢ama koje je odbrani prouzrokovalo ograni¢enje njenih prava, posebno nemogucénost
ispitivanja odredenih svjedoka o ¢ijim izvjestajima i izjavama na kojoj se u znacajnoj mjeri
zasnivala osuda podnosioca predstavke.

Kada se tvrdi da je za procjenu elektronskih dokaza potrebna pomo¢ stru¢njaka (kao sto
je glasovna identifikacija u vezi sa snimcima ili da bi se utvrdilo da li su autenticni), ne bi
trebalo da postoji neopravdano ili proizvoljno odbijanje da se izvrsi takva procjena, kao
$to je u predmetima:

- Groza protiv Rumunije, br. 12889/19, 21.12.2021, gdje je to bila posljedica odbi-
janja suda da nalozi kompaniji za drustvene mreze da otkrije informacije o oko-
Inostima oko naloga- profil na mrezi, sto je bilo potrebno kako bi vjestak utvrdio
da se radi o laznom nalogu- profilu koji je kreiran u ime podnosioca zahtjeva. Cini
se da su razlozi za odbijanje zahtjeva za izdavanje sudskog naloga za obezbedi-
vanje ove informacije samo bili u suprotnosti sa sustinom razloga koji stoje iza
prethodne odluke da se vjeStaku dozvoli da vise puta zahtjeva od kompanije i da
se ignorisu ¢injenice koje je podnosilac predstavke naveo kao odlucujuce impli-
kacije na sami slucaj; i

- Beraru protiv Rumunije, br. 40107/04, 18.03.2014, u kojoj su domaci sudovi svo-
ju odluku zasnovali na snimcima osporene autenti¢nosti, a prvostepeni sud je
promijenio prvobitni stav o neophodnosti tehnickog izvjestaja radi utvrdivanja
autenti¢nosti snimaka, smatrajuci da je biti suvisni uprkos tehnickom izvjestaju
nacionalnog forenzickog instituta u kojem se navodi da postoje sumnje u aute-
nti¢nost snimaka.

Takode ne bi trebalo biti odbijeno dati odgovor na zahtjev za nezavisno ispitivanje — ¢ak i ako
se samo objasni zasto takvo nezavisno ispitivanje nije smatrano neophodnim - $to se smatra
problemati¢nim u predmetu Yiiksel Yalcinkaya protiv Tiirkiye [GC], br. 15669/20, 26.09.2023, po-
sebno s obzirom na nedostatak bilo kakvih konkretnih informacija u spisima predmeta koji bi
ukazivali na to, da li su u vrijeme podnosenja pravosudnim organima ili naknadno, predmetni
podaci u bilo kom trenutku bili podvrgnuti ispitivanju radi provjere njihovog integriteta. Ovo
je bilo vazno, s obzirom na sustinu zabrinutosti podnosioca predstavke da li je integritet po-
dataka sa¢uvan netaknut prije primopredaje, a ne poslije. Pored toga, nisu razmotrene neke
druge zabrinutosti u vezi sa obezbedivanjem integriteta podataka.

Pored toga, kada tehnicki izvjestaj dovodi u sumnju autenti¢nost ili pouzdanost elektro-
nskih dokaza, ne treba ga jednostavno zanemariti kao 3to se dogodilo u predmetu Botea
protiv Rumunije, br. 40872/04, 10.12.2013.

U tom slucaju, uprkos vaznosti odredenih audio snimaka - koji su bili, ako ne jedini, barem
odlucujuci dokaz protiv podnosioca predstavke, bez kojih obezbedivanje njegove osude ili
ne bi bilo moguce ili bi ta moguénost bila mala ( sud promijenio prvobitni stav o neopho-
dnosti tehni¢kog izvjestaja kako bi se utvrdila autenti¢nost snimaka). Pored toga, uprkos
tome Sto je dobio tehnicki izvjestaj u kojem se navodi da su postojale sumnje u autenti¢nost
snimaka prije donosenja presude, sud se oslanjao na transkripte umjesto da ponovo otvori
postupak kako bi omogucio strankama da iznesu svoja zapazanja na izvjestaj. Pored toga,
nije odgovoreno na tvrdnje podnosioca predstavke da mu nisu prezentovani transkripti
kao dokaz i da stoga nije bio upoznat sa njihovim sadrzajem. Takode, sud nije pustao au-
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dio snimke transkripata na glavnim pretresima u prisustvu optuzenog niti je dao bilo kakav
odgovor na njegove ponovljene prituzbe u vezi sa nezakonitos¢u snimaka.

Zaista, kad god postoji sumnja u stvarnost ili pouzdanost elektronskih dokaza, trebalo bi
da postoji jasna i efektivna mogucnost da ih procijeni javni ili privatni centar nezavisno
od onog koji ih je prikupio.

To nije bila situacija u predmetu Dumitru Popescu protiv Rumunije (br. 2), br. 71525/01,
26.04.2007. godine, u kojoj se moze sumnjati u nezavisnost rumunske obavjestajne slu-
Zbe - samog organa odgovornog za presrijetanje komunikacija, njihovo pisanje i potvrdi-
vanje njihove autenti¢nosti.

Pored toga, ne bi trebalo da postoji nepravednost u nacinu na koji se vjestaci biraju ili koji
proizilazi ili iz njihove pristrasnosti ili zbog toga sto jedan ili viSe njih mogu da igraju posebnu
ili dominantnu ulogu u postupku.

Ovo se navodno dogodilo u predmetu Mirilashvili protiv Rusije, br. 6293/04, 11.12.2008, ali
je Evropski sud zakljucio da to nije bio slucaj ni sa jednim od vjestaka koji suimenovani da
procjene da li je glas na snimcima telefonskih razgovora glas podnosioca predstavke. Za-
ista, istakla je da je odbrana imala priliku da u¢estvuje u procesu imenovanja i ispitivanja
vjestaka i da su podnesci sopstvenih vjestaka doveli do toga da je sud narucio jo$ jedno
ispitivanje doti¢nih audio traka. Cinjenica da odredeni vjestak nije imenovan nije bila zna-
¢ajna jer se za nju nije tvrdilo da je nezamjenljiva kao jedini stru¢njak u oblasti fonetskih
studija i imenovana je bila zamjena.

Medutim, moze biti otvoreno za sud da zakljuci da postoje i drugi nacini osim stru¢ne pro-
¢jene da se ispita pouzdanost odredenih dokaza, kao $to je bila situacija na primjer u pre-
dmetu Sacak v. Tiirkiye (dec.), br. 18815/18, 30.08.2022. U tom slucaju, Evropski sud nije
mogao da zakljuci da je podnosilac predstavke postavio osnovu prima facie tvrdnje koja
bi dovela u sumnju zaklju¢ak domacih sudova da je koris¢en odredeni mobilni telefon od
njega i nije mogao prihvatiti da je njegovo odbacivanje uporedne glasovne analize pre-
sretnutih poziva samo po sebi dovoljno da se zakljuci da je podnosilac predstavke lisen
svih sredstava neophodnih da se ovo pitanje podvrgne znacajnoj kontroli. Tako je istakla
da, iako su on i njegov advokat imali pristup audio kasetama presretnutih telefonskih po-
ziva, nema naznaka da su pokusali da dobiju kopije istih ili da su trazili od prvostepenog
suda da pusti te snimke tokom sudenja sa ciljem da se rasvijetli pitanje da li je doti¢ne
pozive uputio onili ne.

U protivljenju upotrebi odredenih elektronskih dokaza, mozda ¢e biti potrebno da po-
stoji mogucnost osporavanja njihove zakonitosti kada bi to bilo relevantno za postupak
u predmetnoj jurisdikciji, kao 3to je bilo moguée u predmetima Fejzulla i Mazreku protiv
,Bivse Jugoslovenske Republike Makedonije” (odl.), br. 23065/07, 31.05.2011. i Svetina protiv
Slovenije, br. 3805
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8.3.5 Dobrovoljnost ( nedostatak saglasnosti)

Nedostatak dobrovoljnosti( nedostatak saglasnosti) u nacinu pribavljanja elektronskih
dokaza, gdje ti dokazi predstavljaju osnovu za osudujucu presudu, dovesce do toga da se
sudenje smatra nepravednim.

Dakle, upotreba psiholoskog pritiska Allan protiv Ujedinjenog Kraljevstva, br. 48539/99,
05.11.2002. za dobijanje priznanja putem audio snimka, znacilo je da se informacije koje
su na taj nacin dobijene smatraju dobijenim protivno volji osumnji¢enog i da je njihovo
koris¢enje na sudenju narusilo njegovo pravo na ¢utanje i privilegiju protiv samooptuzi-
vanja. U tom slucaju, priznanja su dobijena upornim ispitivanjem dousnika koji je pred
policijom, kanalisao razgovore sa okrivljenim u razgovore o navodnom krivicnom djelu u
okolnostima koje bi se mogle smatrati funkcionalnim ekvivalentom ispitivanja, bez ikak-
vih zastitnih mjera koje bi bile vezane za formalni policijski razgovor, ukljucujudi prisustvo
advokata i izricanje uobicajenog upozorenja.

8.3.6 Otkrivanje

Pravo na akuzatorno sudenje ukljucuje zahtjev da organi gonjenja objelodane odbrani sve
materijalne dokaze koje posjeduju za ili protiv optuZenog, a to ukljuluje i elektronske doka-
ze. Takvo objelodanjivanje ce biti vazno da bi odbrana mogla da testira njegovu prihvat-
ljivost, integritet, pouzdanost, potpunost i vrijednost dokaza kao dio pripreme efikasne
odbrane, ne samo kada bi elektronski dokaz o kome je rije¢ mogao da sadrzi materijal koji
bi doveo do oslobadajuce presude.

Medutim, kako je Evropski sud naglasio u predmetu Yiiksel Yal¢cinkaya protiv Tiirkiye [GC],
br. 15669/20, 26.09.2023, elektronski dokazi se mogu uskratiti odbrani u cilju, na primjer, za-
stite informacija o detaljima tajnih policijskih operacija, osjetljivih informacija relevantnih
za nacionalnu bezbjednost i prava drugih.

Ipak, uvijek mora postojati odgovarajuci postupak kojim se moZe pravilno procijeniti i rele-
vantnost dokaza pribavljenih od strane organa gonjenja i neophodnost njihovog objeloda-
njivanja ili zadrZavanja.

Utvrdeno je da takav postupak ne postoji u predmetu Matanovic protiv Hrvatske, br.
2742/12, 4.04.2017, ¢ime je Evropski sud zakljucio da je podnosilac predstavke bio spri-
jecen da utvrdi da li dokazi koji su izuzeti iz spisa predmeta, a koji su bili u posjedu tuzila-
$tva, (snimci na CD-u ) mogu smanyjiti kaznu ili bi doveli u sumnju obim njegove navodne
kriminalne aktivnosti.

Svaku odluku o uskracivanju dokaza trebalo bi da donese sudija u procesu koji odbrani
pruza priliku da ucestvuje u procesu odlucivanja u najvec¢oj mogucoj mjeri. Sudija mora
da balansira izmedu javnog interesa u neobjelodanjivanju dokumenata i vaznosti doku-
menata za pitanja koja su od interesa ili ¢e vjerovatno biti od interesa za optuzenog. To
zahtjeva od sudije da analizira sadrzaj materijala, a ne samo njihov tip, i utvrdi da li bi
materijali o kojima je rije¢ bili od bilo kakve pomoci odbrani i da li bi njihovo objelodaniji-
vanje, cak argumentovano, stetilo bilo kom javnom interesu koji se moze identifikovati.

Utvrdeno je da se to nije dogodilo u predmetu Mirilashvili protiv Rusije, br. 6293/04,
11.12.2008, gdje je odluka suda da uskrati odredeni materijal zasnovana na tipu materi-
jala — odnosno materijalu koji se odnosi na operativne i istraZzne radnje — a ne na analizi
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njegovog sadrZaja. Stoga se Cinilo da nije analizirano da li bi ti materijali bili od bilo kakve
pomoci odbrani i da li bi njihovo objelodanjivanje, barem argumentovano, stetilo bilo
kom javnom interesu koji se moze identifikovati. Ovo je bila posljedica vaze¢eg zakono-
davstva, koje je u apsolutnom smislu zabranjivalo objelodanjivanje dokumenata koji se
odnose na ove aktivnosti i nije predvidalo bilo kakvo ,balansiranje” od strane sudije.

Neobjelodanjivanje materijala u ovom slucaju , koji se odnosi na nacin na koji su elektro-
nski dokazi pribavljeni smatralo se faktorom za zaklju¢ak da je odbrana stavljena u ozbi-
lino nepovoljan polozZaj u odnosu na tuzilastvo, i to u pogledu ispitivanja veoma vaznog
dijela spisa predmeta,tako da se, s obzirom na vaznost pojavljivanja u pitanjima krivi¢cnog
pravosuda, predmetni postupak, u cjelini, ne moze smatrati da ispunjava uslove ,pravic-
nog saslusanja”

U slucaju snimaka nadzora, ¢lan 6. Evropske konvencije ne zahtjeva da optuzeni zapravo
ima pristup njihovim kopijama. lpak, postojao bi problem u postovanju ove odredbe ako
okrivljeni ne bi mogao efektivno da dobije ni transkripte ni kopiju snimaka prisluskivanih
telefonskih poziva koji se koriste kao dokaz u postupku.

Pored toga, davanje transkripta snimaka od strane nezavisnog i nepristrasnog stru¢njaka
i reprodukcije snimaka na sudenju Evropski sud ¢e vjerovatno smatrati protivtezom ne-
moguc¢nosti odbrane da pribavi kopije snimaka, posebno ako se optuzenom pruzi velika
prilika da uporedi transkripte sa reprodukovanim materijalom. Takvi transkripti treba da
budu dostupni u dovoljnom vremenu kako bi se osiguralo da okrivljeni moze na adekva-
tan nacin pripremiti svoju odbranu.

Svi ovi zahtjevi su ispunjeni u predmetu Matanovié protiv Hrvatske, br. 2742/12, 4.04.2017.
godine, tako da Evropski sud nije utvrdio nepravi¢nost u postupku u vezi sa ¢injenicom
da podnosiocu predstavke nisu dostavljene kopije snimaka tajnog nadzora na koje se
pozivao za njegovu osudu.

Medutim, u predmetu Beraru protiv Rumunije, br. 40107/04, 18.03.2014, advokati optuze-
nog nisu mogli da dobiju kopiju transkripata snimaka prisluskivanih telefonskih razgovo-
ra niti njihovu snimljenu kopiju koja je koris¢ena kao dokaz u spisu, $to je bio osnov da
Evropski sud zaklju¢i da predmetni postupak, u cjelini, nije zadovoljio uslove pravi¢nog
sudenija.

Vidjeti sli¢nu presudu u predmetu Cevat Soysal protiv Turske, br. 17362/03, 23.09.2014, u
kojoj ga je nemogucnost podnosioca predstavke da ima pristup originalima audio traka
telefonskih razgovora sprijecila da efikasno ospori vjerodostojnost transkripata koji su mu
dostavljeni.

S druge strane, u predmetu Inal protiv Turske, br. 28359/08, 18.01.2022, podnosiocu
predstavke je dostavljena kopija CD-ova na kojima se nalaze audio zapisi i transkripti
presretnutih telefonskih razgovora i u predmetu Blagajac protiv Hrvatske, br. 50236/16,
09.05.2023, Evropski sud nije smatrao vjerodostojnom tvrdnju da podnosilac predstavke
nije znao za dosije koji sadrzi sav materijal o nadzoru, koji je takode utvrdio da nema do-
kaza da je traZio pristup ovom materijalu ili da je izjavio zalbu na nemogucénost da pristupi
takvom materijalu.

U mijeri u kojoj je bilo koji dio elektronskog dokaza izgubljen ili unisten i stoga se ne
moze omogucditi odbrani, bi¢e potrebno da se utvrdi — koliko je to moguce - da li je to

48



bilo namjerno. Smatralo se da to nije bila situacija u predmetu Mirilashvili protiv Rusi-
je, br. 6293/04, 11.12.2008. Pored toga, gdje, kao u predmetu Natunen protiv Finske, br.
21022/04, 31.03.2009, odluka o unistavanju neotkrivenih dokaza - kao $to su snimci te-
lefonskih razgovora koji su eventualno mogli potkrijepiti nevinost optuzenog — doneta
je u toku pretkrivi¢ne istrage, a da odbrani nije data mogucnost da ucestvuje u procesu
donosenja odluka, $to je prouzrokovalo da dode do povrede ¢lana 6(1) kao i povrede
¢lana 6(3)(b).

Pored toga, kada se Zali da se odredeni elektronski dokazi ne mogu izvesti kao podrska
odredenoj datoj odbrani okrivljenog lica, morace se utvrditi da su ti dokazi zaista postojali.
Vidjeti, npr., Lyubchenko protiv Ukrajine (odl.), br. 34640/05, 31.05.2016, gdje su istrazni
organi doslijedno negirali postojanje audio snimka razgovora sa optuzenim, a nije bilo
dokaza za suprotno.

Poseban pristup objelodanjivanju odredenih materijala, zahtjeva se, kada postoji veliki
broj(masa) elektronskih podataka koji su umijesani; Ovo je razmatrano u predmetu Sigurdur
Einarsson i drugi protiv Islanda, br. 39757/15, 04.06.2019. Evropski sud je ponovo potvrdio
da organi gonjenja treba da objelodane odbrani sve materijalne dokaze koje posjeduju
za ili protiv optuzenog. Medutim, ukazao je da odredeno zadrzavanje objelodanjivanja
u slu¢aju kada organi gonjenja nijesu znali $ta se sve nalazi u velikom broju elektronskih
podataka — poput onih zaplijenjenih u tom slucaju tokom pretresa - i stoga, u toj mjeri
istrazitelji nijesu imali bilo kakvu prednost u odnosu na odbranu.

S druge strane, Evropski sud zauzeo je drugaciji stav u vezi sa podacima koji su bili,ozna-
¢eni”, tj. tako Sto su pretrazivani pomocu kljucnih rijeci, a zatim pregledani od strane istra-
zitelja kako bi se utvrdilo koji materijal treba da bude ukljuéen u istrazni dosije. Kada ta-
kvu selekciju vrsi samo tuzilastvo, bez uceséa odbrane i bez ikakvog sudskog nadzora nad
procesom - kao 5to se dogodilo u ovom slucaju — bilo kakav pokusaj tuzilastva da procje-
ni vaznost prikrivenih informacija za odbranu i da odmijeri da li je protiv javnog interesa za
cuvanje tajne informacija nije moglo da bude u skladu sa zahtjevima ¢lana 6(1).

Pored toga, iako tuzilastvo nije imalo obavezu da sacini dokumente koji ve¢ nisu postojali,
ono je u tom slucaju utvrdilo da bi dalja pretraga podataka bila tehnicki prilicno jedno-
stavna i da bi u principu bilo prikladno da se odbrani omoguci moguénost sprovodenja - ili
sprovodenja pretrage za potencijalno diskulpiraju¢im dokazima, posebno kada bilo kakve
prepreke za obezbedivanje interesa privatnosti nisu bile nepremostive prepreke.

Kao rezultat toga, smatralo je da bi odbijanje da se dozvoli odbrani da izvrsi dalje pretrese
»0znacenih” dokumenata u principu pokrenulo pitanje prema ¢lanu 6(3)(b) u vezi sa obez-
bedivanjem adekvatnih objekata za priprema odbrane.

Medutim, u tom konkretnom sluc¢aju, nedostatak pristupa predmetnim podacima nije se
smatrao takvim da je podnosiocima predstavke uskraceno pravi¢no sudenje u cjelini jer
se ni u jednoj fazi nije ¢inilo da su formalno trazili sudski nalog za pristup ,potpuno priku-
pljanje podataka” ili da se sprovedu dalje pretrage niti da se predloze dalje istrazne mjere,
kao $to je nova pretraga koristedi klju¢ne rijeci koje su oni predlozili.

Tamo gdje je prikupljena znacajna koli¢ina telekomunikacionih podataka, to je priznato
u predmetu Rook protiv Njemacke, br. 1586/15, 25.07.2019. da ¢e mozda morati da se obe-
zbijedi podrska u koriséenju softvera potrebnog za njegovu analizu, kao i eventualno pomo¢
sluZzbenika u pravosudu u ispitivanju podataka. Medutim, od odbrane se takode moze
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ocekivati da suzi potragu pretragom odredenih telefonskih linija, za veze izmedu odrede-
nih telefonskih linija, u odredenom vremenskom okviru, $to u cjelini omogucava znacajno
smanjenje podataka sa potencijalnom relevantnosc¢u, kao i da se znac¢ajno angazuje u
analiziranju, slusanju i ¢itanju. S tim u vezi, Evropski sud je takode jasno stavio do znanja
da, kada su optuzeni oni koji su bili predmet mjera nadzora ¢ime su kreirani ovi podaci,
moze se posebno voditi racuna o ¢injenici da bi oni najbolje znali koje konkretne podatke
o telekomunikacionom nadzoru treba traziti.

Taj slucaj je takode pokazao da mozda nece biti dovoljno da se pruzi odbrana sa potpuno
elektronskim datotekama, jer mozda nece biti ¢itljive bez posebnog programa forenzicke
analize podataka ili obezbjedivanja kopije u formatu koji je ¢itljiv sa besplatno dostupnim
softverom. Ovo posljednje je na kraju zatrazeno i pruzeno u predmetu Rook. U tom slu-
¢aju se nije pokazalo da je kasnjenje u dobijanju ovoga nanijelo Stetu odbrani i kao i kod
podataka o telekomunikacijama, Evropski sud je smatrao da je odbrana bila u dobroj po-
ziciji da razvije parametre pretrage potrebne za identifikaciju relevantnog materijala i da
je mogla da angazuje vise u preduzimanju analize u raspoloZivom vremenu.

Konacno, tamo gdje mozda nije moguce podijeliti odredene elektronske dokaze sa op-
tuzenim, ne treba zanemariti da - kao 3to je Evropski sud naglasio u predmetu Yiiksel
Yalcinkaya protiv Tiirkiye [GC], br. 15669/20, 26.09.2023. - zahtjev ,pravi¢nog balansiranja”
izmedu stranaka moze imati implikacije na druge aspekte nacina na koji se vodi postupak.

Dakle, u tom slucaju prilika da se podnosilac predstavke upozna sa desifrovanim mate-
rijalom u vezi sa njegovim razmjenama u aplikaciji za razmjenu poruka i informacijama
o pojedincima sa kojima je komunicirao mogla bi predstavljati vazan korak u ocuvanju
njegovih prava na odbranu. Medutim, iako je Zalbeni sud traZio da se ovo dostavi podno-
siocu predstavke, on je donio svoju presudu ne ¢ekajuci da se to desi i kasacioni sud je
zakljucio da to nije uticalo na ishod, $to je dovelo do zakljucka Evropskog suda da je to
bilo na Stetu postupka koji je do toga doveo.

8.3.7 Ispitivanje svjedoka

Kada se sudski postupak oslanja na elektronski snimak izjave osobe koja nije optuzeni,
moguénost unakrsnog ispitivanja osoba sa kojima su se razgovori vodili bila je jedan od
faktora koji su doveli do zaklju¢ka Evropskog suda u predmetu Taraneks protiv Letonije,
br. 3082/06, 02.12.2014. da koris¢enje ovih dokaza pribavljenih u postupcima koji nisu
u skladu sa zahtjevima Evropske konvencije nije u€inilo postupak u cjelini nepravi¢nim.

U toj presudi nije bilo rijeci o tome da li se lice Cije izjave predstavljaju dio elektronskih doka-
za, ili navodno to predstavljaju, treba smatrati sviedokom u smislu ¢lana 6(3)(d), $to dovodi
do potencijalne potrebe da mogu da budu unakrsno ispitani u predmetnom postupku.

Medutim, Evropski sud je postupio na osnovu ove pretpostavke u predmetu Arlewin pro-
tiv Svedske (odL.), br. 32814/11,02.02.2016. u vezi sa intervjuima sa odredenim N.N. licima
u TV programu koji su uvrsteni u dokaze u tuzilastvu za prevaru.

lako je program tako gledan tokom sudenja, Evropski sud je takode doveo u sumnju da se
ova N.N. lica mogu smatrati dovoljno povezanim sa postupkom da bi se smatrali ,svjedo-
cima” jer se tuzilac nije izri¢ito pozvao ni na jednu od izjava koje su N.N. lica dala.

U svakom slucaju, podnosilac predstavke je imao priliku da se usprotivi korisé¢enju progra-
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ma kao dokaza i to je zaista i ucinio. Pored toga, nacionalni sudovi su bili svjesni njegovog
protivljenja koris¢enju dokaza, kao i njegovih razloga zasto bi programu i izjavama datim
u njemu trebalo pridati vrlo malu, ako uopste ikakvu, vrijednost kao dokaza. Pored toga,
izjave su date novinaru, a ne policiji tokom istrage i iako se tuzilastvo oslanjalo na program
kao dokaz, to nije bio ni jedini dokaz ni odlucujuci dokaz protiv podnosioca predstavke.

Pored toga, nista nije ukazivalo na to da su sudovi koristili program, ili izjave date u njemu,
da potkrijepe svoj zaklju¢ak da je podnosilac predstavke pocinio krivi¢na djela za koja je
osuden.

Kao rezultat toga, Evropski sud je zakljucio da je krivi¢ni postupak protiv podnosioca
predstavke u cjelini bio pravi¢an i da ¢injenica da nije bio u mogucénosti da unakrsno ispi-
ta anonimne osobe u TV programu nije ogranicila njegova prava na odbranu u mjeri koja
je nespojiva sa garancijama predvidenim ¢lanom 6(1) i 3(d) Evropske konvencije.

8.3.8 Podrska za druge dokaze

Elektronski dokazi mogu predstavljati vaZan doprinos utvrdivanju da izjava svjedoka koji se
nije pojavio na sudenju nije bila jedina ili odlucujuca osnova za osudujucu presudu za optuZe-
nog tako da, s obzirom na dostupnost odbrani nekih proceduralnih mjera zastite koje su u
stanju da uravnoteze, barem djelimi¢no, odsustvo ovog svjedoka na sudenju, prihvatanje
izjave ne bi se smatralo krSenjem ¢lana 6(1) u vezi sa clanom 6(3)(d) Evropske konvencije.

Tako su telefonski zapisi sa SIM kartice bili medu saraduju¢om dokazima u predmetu
Stefanci¢ protiv Slovenije, br. 18027/05, 25.10.2012. kojim se potvrduje mjesto boravka i
kontakti lica cija je izjava u prethodnom postupku prihvaé¢ena kao dokaz, tako da se ovo
svjedocenje ne smatra jedinim ili odlu¢ujuc¢im dokazom protiv podnosioca predstavke u
tom predmetu, ve¢ elemenata koji su, ispitani u njihovoj pojedina¢noj dokaznoj vrijedno-
sti, kao i u odnosu na druge dostupne paralelne dokaze, sve ovov je navelo slovenacke
sudove lice osude za trgovinu drogom.

Sli¢no, u predmetu Rastoder protiv Slovenije, br. 50142/13, 28.11.2017, telefonski i GPS po-
daci doprinijeli su da se utvrdi da je podnosilac predstavke imao motiv da napadne Zrtve,
da je bio spreman za borbu posto je bio naoruzan i u pratnji svojih sinova, koji su takode
bili naoruzani, i Zrtvama je nanio niz teskih povreda, tako da se izjava svjedoka u postupku
prije sudenja ne moze smatrati jedinim ili odlu¢uju¢im fokazom za njegovu osudujucu
presudu.

Medutim, to nece uvijek biti slu¢aj pa tako u predmetu:

- Martirosyan protiv Jermenije, br. 18550/13, 6.12.2018, u st. 65-66, gdje izvjestaj o
prepoznavanju registarskih tablica i transkripti telefonskih razgovora, zajedno sa
odredenim drugim dokazima, nisu bili dovoljni da se pomjeri sustinska releva-
ntnost pojedinih odsutnih svjedoka u tuzilastvu za pokusaj ubistva i nedozvolje-
no posjedovanje vatrenog oruzja; i

- Avaz Zeynalov protiv AzerbejdZana, br. 37816/12, 22.04.2021, u st. 122, u kojoj au-

dio snimak razgovora na CD-ROM-u nije mogao da promjeni odlucujucu prirodu
izjava odsutnih svjedoka u osudi za krivi¢na djela u vezi sa primanjem mita.
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Takode treba napomenuti da je Evropski sud potvrdio u predmetu Strassenmeyer protiv
Njemacke, br. 57818/18, 02.05.2023, u st. 85 - slucaj u kojem podnosilac predstavke nije
bio u mogu¢nosti da unakrsno ispita svog saoptuzenog posto je odbio da svjedoci - usva-
janje zakonodavne reforme koja dozvoljava foto ili video-snimke izjava koje je dao optu-
zeni pred sudenije.

Elektronski dokazi takode mogu biti dovoljni da nadmase neke nedostatke u nacinu na
koji su drugi dokazi prikupljeni:

Dakle, ¢injenica da se osudujuca presuda djelimi¢no oslanjala na inkriminiSuc¢e dokaze u
vidu audio i video snimaka i kompjuterskih podataka za koje je visestrukim vjestacenjem
potvrdeno da su autenti¢ni doprinijela je zaklju¢ku Evropskog suda u predmetu Mama-
ladze protiv Gruzije, br. 9487/19, 03.11.2022. da je, uprkos nekim propustima u pogledu
postupanja sa drugim dokazima, bilo u nadleznosti domacih sudova da razmotre da li su
uopste postojali dovoljno jaki dokazi koji pokazuju da je podnosilac predstavke bio kriv
za,pripremu ubistva”

8.3.9 Mijere zastite za korisc¢enje drugih dokaza

Dostupnost elektronskih dokaza ponekad je mogla biti vazna u dokazivanju da nije bilo
zloupotrebe u prikupljanju dokaza. Takve situacije se mogu vidjeti u:

- Layijov protiv AzerbejdZana, br. 22062/07, 10.04.2014, gdje je vremensko trajanje
u vrienju pretresa nakon hapsenja izazvalo opravdanu zabrinutost u vezi sa mo-
gucim ,podmetanjem” dokaza, jer je podnosilac predstavke u to vrijeme bio u
potpunosti pod kontrolom policije. U tom slucaju, istrazni organi su propustili
da u toku domaceg postupka dostave kopiju video snimka pretresa podnosio-
ca predstavke i, uprkos izri¢citom zahtjevu, kopija video snimka nije dostavljena
Evropskom sudu;

- Ayetullah Ay protiv Turske, br. 29084/07, 27.10.2020, gdje je Vlada, posto je po-
zvana od Evropskog suda da dostavi video snimak pretresa, izjavila da nije u
mogucnosti da ga pribavi.> Utvrdeno je da neke fotografije koje su dostavili nisu
dovoljne daiskljuce bilo kakvu sumnju u vezi sa okolnostima u kojima su ti dokazi
pribavljeni, iako to ne bi nuzno bilo u svim slu¢ajevima.

9 Sud koji je optuzene osudio nije se osvrnuo na zapazanja o snimku sudije na ranijem vecu koje se bavilo
predmetima.

52



9. NEKA DRUGA PITANJA

Druga pitanja koja su se pojavila u vezi sa elektronskim dokazima ticu se mogucnosti
odbrane da ih iznese, moguceg uticaja na pretpostavku nevinosti, njegovog koris¢enja
u pobijanju sudskih odluka, njihovog doprinosa duzini postupka, njihovog koris¢enja u
druge svrhe za koja nisu prikupljani i njihovog korid¢enja u parni¢nom postupku.

9.1. IZVODENJE DOKAZA ODBRANA

Mozda postoji potreba da se obezbijede elektronski dokazi koje odbrana smatra neopho-
dnim da iznese u pojedinim postupcima.

Odbijanje domacih sudova da naloZi preuzimanje video snimaka sa sigurnosnih kamera
aerodroma u kontekstu navoda optuzenog da je otrov pronaden u njegovom koferu pod-
metnut na osnovu toga $to njegov zahtjev nije bio potkrijepljen odgovarajucim prate¢im
dokumentima i da je, $to je jo$ vaznije, nije bila navedena nikakva informacija o tome
odakle bi snimci - koji nisu ¢uvani na aerodromu - trebali su da budu uzeti u obzir u
predmetu Mamaladze protiv Gruzije, br. 9487/19, 03.11.2022. konacno zaklju¢eno je da je
obrazlozenje bilo proizvoljno ili nerazumno.

9.2. PRETPOSTAVKA NEVINOSTI

Javno sirenje elektronskih dokaza koji stvaraju utisak da su lica pocinila krivicna djela za koja
se terete prije nego Sto se dokaZe njihova krivica na sudu e biti u suprotnosti sa pretpostav-
kom nevinosti ako za to nije postojao javni interes.

Takvo kr3enje je utvrdeno u predmetu Batiashvili protiv Gruzije, br. 8284/07, 10.10.2019. u
vezi sa prosledivanjem medijima od strane Ministarstva unutrasnjih poslova montiranog
snimka telefonskog razgovora optuzenog, u kojem se insinuira — ¢etiri dana prije podiza-
nja optuznice — da je prikrivao priprijemanje krivi¢nog djela, zbog toga 3to nije obavije-
stio nadleZzne organe o mogucoj umjesanosti odredenih separatistickih snaga u pobunu
i pomagao je i podrzavao veleizdaju u cilju nasilnog rusenja ustavnog poretka. Evropski
sud je smatrao da Sirenje nije bilo opravdano javnim interesom za dobijanje informacija
o dogadajima koje su planirali separatisti na koje je podnosilac predstavke pomenuo u
doti¢nom razgovoru.

9.3. PAPIRNE KOPIJE PROCESNIH DOKUMENATA

Evropski sud je u predmetu Patricolo i drugi protiv Italije, br. 37943/17, 23.05.2024, nepo-
stojanje potvrde da su papirne kopije obavjestenja o urucenju vjerne kopije originalnih
elektronskih dokumenata koji su im dostavljeni ovjerenom elektronskom postom, nije
sprijecilo Kasacioni sud da ocjeni usaglasenost sa kratak rok za podnoS3enje Zalbe u najra-
nijoj fazi postupka. Pored toga, smatrao je da proglasavanje Zalbi neprihvatljivim. Pored
toga, bez davanja pravi¢ne Sanse podnosiocima predstavke da podnesu potvrdu u kasni-
joj fazi — posebno u prijelaznoj fazi sa papirnog na elektronski postupak — premasuje cilj
osiguranja pravne sigurnosti i pravilno sprovodenje pravde i stvorio barijeru koja sprjeca-
va podnosioce predstavke da njihov predmet meritorno odluci Kasacioni sud.
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Sto se ti¢e rizika da bi papirne kopije mogle biti neuskladene sa elektronskim originalima,
Evropski sud je u tom slucaju naveo da je, prema doti¢nom nacionalnom zakonu, integri-
tet dokumenata podnijetih sudu generalno obezbijeden krivi¢nim i disciplinskim sankci-
jama dostupnim u slu¢aju povrede duznosti. Pored toga, naveo je da se to da li su papirne
kopije vjerne kopije elektronskih originala moze lako provjeriti pozivanjem podnosilaca
predstavke da podnesu odgovarajucu potvrdu u kasnijoj fazi postupka. Po misljenju suda,
ovo je bilo posebno ta¢no u kontekstu prelaska sa papirnih na elektronske procedure,
gdje je potreba da se prilagode formalni zahtjevi kreirani za papirna dokumenta zahtije-
vala odredenu fleksibilnost u njihovoj primjeni na elektronske.

9.4. IZAZOVIVODENJU SUDENJA

Audio snimak vodenja postupka moze se koristiti kao dokaz o postupanju sudije prema
stranci u njima, kao 5to su:

- predmet Sidlova protiv Slovacke (odl.), br. 50224/99, 22.02.2005, gdje je Evropski
sud naveo da je prihvacena Zalba podnosioca predstavke u vezi sa postupanjem
od strane sudije koji je predsjedavao njegovim slu¢ajem, a koji se oslanjao na
audio snimak sa rocista koje je napravio;

predmet Dmitriyevskiy protiv Rusije, br. 42168/06, 3.10.2017, gdje je Evropski sud
proglasio prihvatljivom tuzbu u kojoj se navodi da je sudija odbio zahtjeve za izmje-
nu transkripta u skladu sa audio snimkom rocista koje je podnosilac podnio samo
zbog toga $to taj snimak nije bio odobren. Medutim, imajuci u vidu svoj nalaz o
povrjedi ¢lana 10. u vezi sa osuduju¢om presudom podnosioca predstavke u pred-
metnom postupku, Evropski sud je smatrao da to nije neophodno ispitati.

Vidjeti takode predmet Zhvayy protiv Ukrajine, br. 6781/13, 22.09.2022, gdje je sud sma-
trao irelevantnim zahtjev podnosioca da se razmotri audio snimak navodnog razgovora
sa sudijom u prilog njegovih navoda protiv predsjednika Visokog savjeta pravde koji su
bili predmet postupak za klevetu koji je pokrenut protiv njega. Ovaj odgovor na zahtjev
podnosioca predstavke doprinio je zaklju¢ku Evropskog suda da je postupak za klevetu
doveo do pretjeranog i nesrazmjernog tereta koji mu je stavljen, suprotno njegovom pra-
vu na slobodu izrazavanja prema ¢lanu 10.

Medutim, mora biti moguce pripisati sporne primjedbe doticnom sudiji, $to je utvrdeno da
nije moguce u predmetu Pavlov protiv Rusije (odl.), br. 31430/05, 26.01.2015, jer pregled
snimka nije nikada obavljen i izgleda da kao takav nikada nije bio zatrazen. Pored toga,
original audio trake je izgubljen.

Nadalje, u takvim nastojanjima, audio snimak na koji se poziva ne bi trebalo da bude lo-
Seg kvaliteta ili nekompletan, faktori u predmetu Mihajlova protiv Ukrajine, br. 10644/08,
6.03.2018, 5to je navelo Evropski sud da smatra da nije primjereno uzeti u obzir takav
snimak prilikom odlucivanja o zalbi na navodni nedostatak nepristrasnosti sudije.

Pored toga, audio zapis sa sudskog rocista je, medutim, bio dovoljan u predmetu Shki-
rya protiv Ukrajine, br. 30850/11, 24.06.2021. da pobije tvrdnju da nacionalni sudovi nisu
propisno razmotrili argumente podnosioca predstavke i njegovu prate¢u dokumentaciju.
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9.5. DUZINA POSTUPKA

Evropski sud je prepoznao sloZzenost kompjuterskog softvera koji je kreiran i koji je navod-
no koristio za lazno racunovodstvo i utaju poreza od strane kompanije, kao faktor u vre-
menu potrebnom od strane poreske inspekcije da procjeni da li je njena ra¢unovodstvena
dokumentacija bila uredna i ako nije, koliki je iznos poreza na taj nac¢in mogao biti izbje-
gnut. Medutim, to se nije smatralo dovoljnim da opravda da je inspektoratu trebalo skoro
dvadeset mjeseci da donese zaklju¢ak o ovom pitanju i ovo kasnjenje je doprinijelo na-
lazu u predmetu Ganco protiv Litvanije, br. 42168/19, 13.07.2021. da je krivi¢ni postupak,
suprotno ¢lanu 6. stav 1, neopravdano odugovlacen.

9.6. KORISCENJE U DRUGE SVRHE

Tamo gdje je materijal koji je zakonito dobijen presretnutim telefonskim razgovorom
neke osobe u okviru krivi¢ne istrage koris¢en u disciplinskom postupku protiv njega, to
je odrzano u predmetu Karabeyoglu protiv Turske, br. 30083/10, 07.06.2016. godine da
predstavlja mijesanje u ostvarivanje njegovog prava na postovanje privatnog zZivota koje
nije u skladu sa zakonom, kako to zahtjeva ¢lan 8. stav 2. jer je takvo koris¢enje bilo u
suprotnosti sa svrhom koje mjere nadzora su bile dozvoljene ustavom i zakonom i posto
materijal nije unisten u roku koji je vazio nakon odluke da se protiv njega ne goni.

Medutim, nije utvrdena povreda ¢lana 8. u predmetu Terrazzoni protiv Francuske, br.
33242/12,29.06.2017. i Starkevic protiv Litvanije, br.7512/18, 29.03.2022, gdje je transkript
telefonskih razgovora presretnutih u toku krivi¢ne istrage naknadno koris¢en u disciplin-
skom postupku i to nije bilo isklju¢eno nacionalnim zakonom niti dobijeno na nacin koji
nije u skladu sa zahtjevima te odredbe koja regulise takva presretanja.

Pored toga, u predmetu Versini-Campinchi i Crasnianski protiv Francuske, br. 49176/11,
16.06.2016, je utvrdeno da nije doslo do koris¢enja materijala u disciplinskom postupku
protiv advokatice a isti je dobiven na osnovu zakonito presretnutog telefonskog razgo-
vora izmedu advokatice i klijenta. Ovdje je doslo do mijesanja u prava iz ¢l. 8. $to je za
sobom predstavljalo i njegovu povredu kada su se domaci sudovi uvjerili da transkript
nije povrijedio prava na odbranu klijentkinje, a ona je bila posebno kvalifikovana da zna
da njene izjave krse profesionalnu povijerljivost.

U predmetu Karabeyoglu nije bilo ukazivanja na to da je koris¢enje dokaza prikupljenih
u okviru krivi¢ne istrage u disciplinskom postupku takode predstavljalo kréenje ¢lana 6.

Pored toga, navedeno je u predmetu Starkevic protiv Litvanije, br. 7512/18, 29.03.2022. da
koris¢enje u takvom postupku dokaza zasnovanih na presretanju elektronskih komuni-
kacija u okviru krivi¢ne istrage nije narusilo pravo optuzenog na pravi¢no sudenje. Ovom
odlukom Evropski sud je potvrdio ono 3to je opisao kao svoju praksu da nije isklju¢eno
koris¢enje materijala krivicnog predmeta u disciplinskom postupku, pod uslovom da su
postovana prava okrivljenog (za koja je utvrdeno da nisu dogodio u predmetu Vanjak
protiv Hrvatske, br. 29889/04, 14.01.2010.).

Krienje ¢lana 8. je takode utvrdeno u predmetu Karabeyodlu protiv Turske, br. 76521/12,
09.03.2021. u vezi sa koris¢enjem u disciplinskom postupku snimaka dobijenih prisluskiva-
njem telefona u okviru krivicne istrage, iz istog razloga kao u predmetu Karabeyoglu. Medu-
tim, prituzbe u tom slucaju koje se odnose na ¢lan 6(1) nisu se ticale oslanjanja na snimke.
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9.7. KORISCENJE U GRADANSKIM POSTUPCIMA

Kada se u gradanskim i upravnim postupcima oslanja na elektronske dokaze pribavljene
protivno pravu na postovanje privatnog zivota, Evropski sud je slijedio isti pristup kao u
krivicnom postupku kada je utvrdio da li je to dovelo do povrede prava na pravi¢no sude-
nje, naime, procjenom da li je time postupak u cjelini se ucinio nepravi¢nim.

Posebno ¢e se baviti time da i je doti¢noj strani data prilika da ospori autenti¢nost dokaza
i da se usprotivi njihovom koriséenju, kao i kvalitet dokaza, bilo kakve sumnje koje oko-
Inosti izazivaju u njihovoj pouzdanosti ili tacnosti u kojoj su pribavljenii da li su predmetni
dokazi bili ili nisu bili odlu¢ujuci za ishod postupka.

Dakle, imajuci u vidu moguénost osporavanja i suprotstavljanja koris¢enju materijala pri-
bavljenog video-nadzorom u kontradiktornom postupku,pred Sudom je bilo dosta raz-
matranja takvih zahtjeva kao i ¢injenice da osporeni snimak nije bio jedini dokaz na koji se
oslanjao sud prilikom dono3enja svoje odluke.Tako je Evropski sud razmatrao u predmetu
Vukota-Buiji¢ protiv Svajcarske, br. 61838/10, 18.10.2016. da postupak kojim je utvrden za-
htjev za beneficije nije bio u suprotnosti sa zahtjevima pravi¢nosti iz ¢lana 6(1) Evropske
konvencije.

Sli¢no tome, u predmetu Lépez Ribalda i drugi protiv Spanije [GC], br. 1874/13,17.10.2019,
koriscenje dokaza pribavljenih putem video nadzora nije, uprkos tome $to su pribavljeni
krSenjem prava na postovanje privatnog Zivota, ugrozilo pravi¢nost postupka za nepra-
vedan otkaz u kojem su podnosioci predstavke imali pristup doti¢nim snimcima, mogli
da ospore njihovu autenti¢nost i usprotive se njihovom koris¢enju u dokazima, njihovi
argumenti u korist njihovog isklju¢enja su ispitani i nisu bili jedini dokazi na koje se sud
oslanjao. Pored toga, posto nije bilo razloga da se dovodi u pitanje njihova autenti¢nost
ili pouzdanost, oni su predstavljali ¢vrst dokaz koji nije nuzno morao biti potkrijepljen
drugim materijalom.
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