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Bu yayinin orijinali Avrupa Konseyi tarafindan hazirlanmig ve Konseyin izniyle kullaniimistir. Bu resmi olmayan geviri,
Avrupa Konseyinin diizenlemesiyle basilimis olup, “idari Yarginin Etkinliginin Artirimasi ve Danistayin Kurumsal
Kapasitesinin Guglendiriimesi” AB-AK Ortak Projesi kapsaminda, Avrupa Birligi'nin maddi destegi ile hazirlanmigtir.
Cevirmenin yegane sorumlulugu altindadir.

Bakanlar Komitesi, Avrupa Konseyi Tiiziigtiniin 15.b. Maddesinin kosullar1 uyarinca,
Avrupa Konseyinin amacinin, iiyeleri arasinda daha ¢ok birlik saglamak oldugunu dikkate alarak;

Telekomiinikasyon hizmetleri alaninda otomatik veri islemenin kullannomindaki artisgin yam sira, teknolojik
gelismelerden, ozellikle de telefon hizmetleri alaninda, kullamcilar tarafindan elde edilecek avantajlarin bilincinde
olarak;

Bu bakimdan, telekomiinikasyon hizmetlerinin kullamecilarma getirdigi avantajlarla, aglarin dijitallesmesi
yoniindeki gidisat1 g6z 6niinde bulundurarak;

Bununla birlikte, telekomiinikasyon alamindaki, 6zellikle de telefon hizmetlerindeki teknolojik gelismenin,
kullanicinin 6zel yasamimin gizliligi bakimindan olasi risklere ve ayrica iletisim 6zgiirliigliniin engellenmesi olasiligina
yol agabilecegine inanarak;

Bu bakimdan, 6zellikle telefon hizmetleri alaninda, 6rnegin, arayan hattin tanimlanmasi, ¢agr1 yonlendirme ve
cep telefonlarmin yam sira kotii amagh arama izleme cihazlari ve otomatik arama cihazlar gibi baz1 yeni 6zellikleri
hatirlatarak;
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Ayrica, ayrintili telefon faturalarinin saglanmasi ile birlikte ortaya ¢ikan 6zel yasamin gizliligi ve iletisim
ozgiirliigii risklerini de dikkate alarak;

Kisisel Verilerin Otomatik Olarak Islenmesi Konusunda Bireylerin Korunmasma Iliskin S6zlesmenin
hiukdmlerinin (Strazburg 1981; ETS 108), sebeke operatorlerinin ve telekomiinikasyon hizmetleri saglayan diger
taraflarin otomatik veri isleme faaliyetleri icin gecerli oldugunu kabul ederek;

Bununla birlikte, Sézlesme’nin genel hikimlerinin, sebeke operatorleri ve telekominikasyon hizmetleri
saglayan diger taraflarca kisisel verilerin toplanmasina ve islenmesine bunlari uyarlayacak sekilde daha spesifik olarak
uygulanmasimin uygun olduguna inanarak;

Ek olarak, telekomiinikasyon hizmetlerindeki yeni gelismelerin, Avrupa insan Haklar Sézlesmesinin 8.
Maddesi tarafindan giivence altina alman 6zel yasam hakkina ve yazismalarin gizliligine saygi duymasi gerektigini
dikkate alarak;

Uye devletlerin hilkGimetlerine:

- bu tavsiye kararma ekli ilkeleri, kendi i¢ hukuklarinda ve uygulamalarinda dikkate almalarimnz;

- bu tavsiye kararimi, veri koruma veya telekomiinikasyon ile ilgili ulusal politikalarin uygulanmasinda yer
alan tim makamlarm dikkatine sunmalarini;

- tavsiye kararmin hiikiimlerinin sebeke operatorlerinin, telekominikasyon hizmetleri
saglayicilarinin, ekipman ve yazilim tedarik¢ilerinin, dogrudan pazarlama i¢in telekomiinikasyon araglarini
kullanan kuruluslarin ve ayrica bunlardan herhangi birini temsil eden organlarin ve tiiketici kuruluslarinin
dikkatine sunulmasini saglamalarini;

- telekomiinikasyon ile ilgili ¢esitli uluslararasi organlarda tavsiye kararinin hiikiimlerini

desteklemelerini tavsiye etmektedir.
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R (95) 4 Sayil1 Tavsiye Kararina Ek

1. Kapsam ve tammlar

1.1. Butavsiye kararinda yer alan ilkeler, islevlerini yerine getirmek icin kisisel verileri toplayan ve isleyen sebeke
operatorleri ile servis saglayicilarina uygulanir.

1.2.  Builkeler, otomatik islemden gegirilen kisisel veriler agisindan gecerlidir.

Uye devletler, bu tavsiye kararinda yer alan ilkeleri elle islenen kisisel verileri kapsayacak sekilde
genisletebilir.
1.3.  Uye devletler, bu tavsiye kararinda yer alan ilkeleri, tiizel kisilerle ilgili kisisel verilerin toplanmasi ve
islenmesi i¢in de genisletebilir.
1.4. Bu tavsiye kararinin amaglar1 bakimindan:

- “kisisel veriler” terimi, tanimlanmis veya tanimlanabilir bir birey (veri sahibi) ile ilgili herhangi bir
bilgiyi kapsar; eger tanimlama, makul olmayan bir seviyede zaman veya insan giiciinii gerektiriyorsa, birey
“tamimlanabilir” olarak kabul edilmez;

- “telekomiinikasyon hizmetleri” terimi, iletisim veya yazigmalar seklinde, kullanicilar arasindaki ses,
yazi, gorlintii ve veri iletimi amactyla telekomiinikasyon aglari tizerinden sunulan ¢esitli hizmetleri kapsar;

- “sebeke operatorleri” terimi, telekomiinikasyon aglarini kullanima sunan herhangi bir kamu veya 6zel
kurulusu ifade eder;

- “servis saglayicilar” terimi, bir sebeke operatorii tarafindan saglanan bir ag1 ya da kendi agini
kullanarak telekomiinikasyon hizmetleri sunan ve isleten herhangi bir kamu veya 6zel kurulusu ifade eder.

2. Ozel hayatin gizliligine sayg

2.1. Telekomiinikasyon hizmetleri ve 6zellikle gelistirilmekte olan telefon hizmetleri, kullanicilarin 6zel yagaminin
gizliligine, yazismalarinin gizliligine ve iletisim 6zgiirliiklerine saygili bir sekilde sunulmalidir.

2.2.  Sebeke operatorleri, servis saglayicilar ile ekipman ve yazilim tedarikgileri, kullanicilarin 6zel hayatinin
gizliligini saglayacak sekilde aglari, ekipman ve yazilimlar1 olusturmak ve isletmek icin bilgi teknolojisinden
yararlanmalidir.

Telekomiinikasyon agina ve hizmetlerine erismek i¢in anonim araclar erisilebilir hale getirilmelidir.

2.3. Teknik depolama veya mesaj iletimi veya diger mesru amaglar i¢in ya da abone ile bir hizmet s6zlesmesinin
yiirtitiilmesi amaciyla izin verilmedikge, sebeke operatorlerinin veya servis saglayicilarin, iletisimlerin icerigine
herhangi bir miidahalede bulunmalari yasaklanmalidir. Ilke 4.2'ye tabi olmak iizere, bu tiir bir miidahale sirasinda
toplanan mesajlarin igerigine iliskin veriler tigiincii taraflara aktarilmamalidir.

2.4. Idari makamlarm, dinleme veya telefon dinleme cihazlarinin veya diger iletisim izleme veya engelleme
olanaklarinin kullanimi1 da déhil olmak {izere, iletisimin icerigine miidahalesi, yalnizca yasalar tarafindan izin
verildiginde ve asagidaki amaglar dogrultusunda demokratik bir toplumda gerekli bir onlem teskil ettiginde
gerceklestirilmelidir:

a. devletin giivenliginin, kamunun emniyetinin, devletin parasal ¢ikarlarinin korunmasi veya cezai
suglarin bastirilmasi;

2.5.  veri sahibinin korunmasi ya da baskalarinin hak ve &zgiirliiklerinin korunmasi.Idari makamlar tarafindan bir
iletisimin icerigine miidahale edilmesi durumunda, i¢ hukuk asagidaki hususlari diizenlemelidir:
a. veri sahibinin erisim ve diizeltme haklarin1 kullanmasi;

b. hangi durumlarda sorumlu idari makamlarin, ilgili kisiye bilgi vermeyi reddetme veya bunu geciktirme
hakkina sahip olduklar;

C. bu tiir verilerin depolanmasi veya imha edilmesi.

Eger bir sebeke operatorii veya servis saglayiciya bir idari makam tarafindan bir miidahaleyi gerceklestirmesi
icin talimat verilirse, bu sekilde toplanan veriler yalnizca bu miidahale i¢in yetkilendirmede belirtilen organa
iletilmelidir.

2.6. I¢ hukuk, sebeke operatorlerinin, kotii niyetli veya kétiiye kullanan ¢agrilarm kaynagmi bulmak igin hangi
kosullar ve giivenceler altinda teknik araglar1 kullanma yetkisine sahip olduklarini belirlemelidir.

3. Verilerin toplanmasi ve islenmesi

3.1.  Telekomiinikasyon hizmetleri alaninda kisisel verilerin toplanmasi ve islenmesi, Kisisel Verilerin Otomatik
Olarak Islenmesi Konusunda Bireylerin Korunmasina Iliskin S6zlesme hiikiimleri ve 6zellikle de amacin belirtilmesi
ilkesi dikkate alinarak, veri koruma politikasi ¢ergevesinde gerceklesmeli ve gelistirilmelidir.

Bu tavsiye kararinda ongoériilen diger amaglara zarar gelmeksizin, kisisel veriler, sebeke operatorleri ve servis
saglayicilar tarafindan, yalnizca bir kullaniciy1 aga baglamak ve ona belirli bir telekomiinikasyon hizmetini sunmak
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amaclaryla, faturalandirma ve dogrulama amaglar1 i¢in ve ayrica, agin ve hizmetin en optimal sekilde ¢alismasini ve
gelistirilmesini saglamak i¢in toplanmali ve islenmelidir.

3.2.  Sebeke operatorleri ve servis saglayicilar, ¢esitli telekomiinikasyon hizmetlerinin abonelerini, topladiklart ve
isledikleri kendileri ile ilgili kisisel veri kategorileri, toplamanin yasal temelleri, toplama ve isleme amaglari, verilerin
kullanim1 ve saklandiklart siireler hakkinda uygun bir sekilde bilgilendirmelidir.

4, Verilerin iletilmesi

4.1. Sebeke operatorleri veya servis saglayicilar tarafindan toplanan ve islenen kisisel veriler, ilgili abone agik ve
bilgilendirilmis onayini yazili sekilde vermedik¢e ve iletilen bilgiler s6z konusu taraflar1 tanimlamayi miimkiin
kilmadikga iletilmemelidir.

Abone, herhangi bir zamanda, ge¢mise etkili olmaksizin onaymni geri ¢ekebilir.

4.2. Sebeke operatorleri veya servis saglayicilar tarafindan toplanan ve islenen kisisel veriler, yasalar tarafindan
izin verildiginde ve asagidaki amaclar dogrultusunda demokratik bir toplumda gerekli bir 6nlem teskil ettiginde kamu
makamlarina iletilebilir:

a. devletin giivenliginin, kamunun emniyetinin, devletin parasal ¢ikarlarinin korunmasi veya cezai
suclarin bastirilmast;

b. veri sahibinin korunmasi ya da baskalarinin hak ve 6zgiirliiklerinin korunmasi.

4.3. Kisisel verilerin idari makamlara iletilmesi durumunda, i¢ hukuk asagidaki hususlar1 diizenlemelidir:

a. veri sahibi tarafindan erisim ve diizeltme haklarinin kullanilmasi;

b. yetkili kamu idarelerinin, veri sahibine hangi kosullar altinda bilgi vermeyi reddetme veya bu konuyu
erteleme hakkina sahip olacag;

C. bu tiir verilerin korunmasi veya imha edilmesi.
4.4.  Kisisel verileri iceren abone listeleri, sebeke operatorleri ve servis saglayicilar tarafindan, yalnizca asagidaki
kosullardan birinin saglanmasi durumunda {igiincii taraflara iletilebilir:

a. abone, agik ve bilgilendirilmis onayini yazili sekilde vermistir,

b. abone, iletimin amaglandig1 konusunda bilgilendirilmis ve itiraz etmemistir, veya

C. veri koruma makami iletim konusunda yetki vermistir, veya

d. iletim i¢ hukuk uyarinca yapilmaktadir.

Abone, herhangi bir zamanda, ge¢mise etkili olmaksizin onayini geri gekebilir.

4.5.  Sebeke operatorleri ve servis saglayicilar arasinda kisisel verilerin iletimine, bu tiir iletimlerin operasyonel ve
faturalandirma amaglari i¢in gerekli oldugu durumlarda izin verilir.

5. Erisim ve diizeltme haklart

5.1.  Her abone, talep lizerine ve makul araliklarla ve asir1 derecede gecikme veya masrafa yol agmaksizin, sebeke
operatorleri veya servis saglayicilar tarafindan toplanmis ve islenmis olan kendisi hakkindaki tiim verileri elde
edebilmeli ve bunlari, yanls, alakasiz veya ¢ok fazla olduklar1 ya da ¢ok fazla bir siiredir saklanmakta olduklar1 tespit
edildiginde, diizeltebilmeli veya silebilmelidir.

5.2.  llke 5.1 uyarinca yapilan taleplerin yerine getirilmesi, yasalar tarafindan izin verildiginde ve asagidaki amaglar
dogrultusunda demokratik bir toplumda gerekli bir dnlem teskil ettiginde reddedilebilir, sinirlandirilabilir veya
ertelenebilir:

a. devletin giivenliginin, kamunun emniyetinin, devletin parasal ¢ikarlarinin korunmasi veya cezai
suclarin bastirilmasi;

b. veri sahibinin ya da bagkalarinin hak ve 6zgiirliiklerinin korunmasi.
6. Guvenlik

6.1. Sebeke operatorleri ve servis saglayicilar; agin, hizmetlerin ve topladiklari ve igledikleri verilerin fiziksel ve
mantiksal giivenligini saglamak ve iletisimlere yetkisiz miidahaleyi veya engellemeyi dnlemek igin gerekli tim teknik
ve organizasyonel tedbirleri almalidir.

6.2. Telekomiinikasyon hizmetlerinin aboneleri, ag glivenligi riskleri ve abonelerin mesajlar1 bakimindan giivenlik
risklerini azaltmalarina yonelik yontemler hakkinda bilgilendirilmelidir.
7. [lkelerin uygulanmasi

a. Rehberler

7.1.  Aboneler, kisisel verilerinin bir rehbere dahil edilmesini, gerek¢e gostermeksizin ve higbir ek {icret 6demeden
reddetme hakkina sahip olmalidir.
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I¢ hukuk, belirli bir verinin rehbere dahil edilmesini gerektiriyorsa, yine de abone, gecerli nedenlerle kendi
verilerini hari¢ tutma hakkina sahip olmalidir.

I¢c hukukun bir abonenin &nceki rehber imkanlari i¢in bir {icret 6demesini gerektirdigi durumlarda, bu tiir bir
ticret makul bir miktar1 gegcmemelidir ve hi¢bir durumda, 6nceki rehber olanaklarindan yararlanma hakkindan
caydirici 6lgiide olmamalidir.

7.2.  Terminalinin ortak kullanicilariyla ilgili verileri bir rehbere dahil etmek isteyen bir abone, Oncelikle ortak
kullanicilarin onayini almalidir.

7.3.  Kendisi ile ilgili ilave verileri dahil ettirmis olan abonenin istegine bagl olmak tiizere, bir rehberde yer alan
kisisel veriler, belirli bir aboneyi makul bir sekilde tanimlamak ve rehberde listelenen farkli aboneler arasinda veya
icinde karisikligr 6nlemek i¢in gerekli olanlarla sinirlandirilmalidir.

7.4.  Bir elektronik rehbere basvuruldugunda, kétiiye kullanim ve 6zellikle yetkisiz uzaktan indirmeyi 6nlemek igin
teknik araglar saglanmalidir.

Bir elektronik rehberde yer alan verilerin diger veri veya dosyalarla eslestirilmesi, i¢ hukuk tarafindan izin
verilmedikgce veya sebeke operatorleri ya da servis saglayicilar ig¢in operasyonel amaglar bakimindan gerekli
olmadik¢a yasaklanmalidir.

7.5.  Bir rehberde bulunan veriler, sebeke operatorleri veya servis saglayicilar tarafindan, rehberle ilgili belirli
sorgulamalar1 yanitlayan bir hizmeti ¢alistirmak i¢in kullanilabilir. Rehber sorgulamalarina verilen yanitlar, rehberde
goriinen verilerin iletilmesiyle smirli olmalidir. Kotiiye kullanimi 6nlemek igin tedbirler alinmalidir. Rehber
sorgulama hizmetleri, yazili ve bilgilendirilmis onaylar1 olmasi disinda, rehberde gériinmeyen abonelerle ilgili bilgi
vermemelidir.

7.6. Rehberde yer alan verilerin kullanimi, ayni zamanda, kamu kurumlari tarafindan tutulan kisisel verilerin
ticiincii taraflara iletilmesine iliskin R (91) 10 Sayil1 Tavsiye Kararinin ilgili ilkelerine de tabidir.

b. Verilerin dogrudan pazarlama amagclari i¢in kullanilmasi

7.7.  Dogrudan pazarlama amaciyla kullanilan kisisel verilerin korunmasina iliskin R (85) 20 Sayili Tavsiye
Karari’nda belirtilen ilkeler, abone verilerinin {igiincii sahislar tarafindan dogrudan pazarlama amaciyla kullanilmasi

icin de gecerlidir.

7.8.  Ig hukuk, uygun garantileri saglamali ve hangi kosullar altinda abone verilerinin sebeke operatorleri, servis
saglayicilar ve liclincii taraflarca, telefonla veya diger telekomiinikasyon araglar1 vasitasiyla, dogrudan pazarlama
amaglart i¢in kullanilabilecegini belirlemelidir.

7.9. Uygulama kodlarinin gelistirilmesinin, uygulamanin abonelere sikint1 veya rahatsizlik vermeyecek tarzda
yiiriitiilmesini saglayacak sekilde olmas tesvik edilmelidir. Ozellikle, i¢ hukuk veya uygulama kodlari, aramalarin
yapilabilecegi zaman, mesajin niteligi ve mesajin iletilme bi¢imi bakimindan gegerli olmalidir.

7.10. Telefonla veya diger telekomiinikasyon araglariyla yapilan dogrudan pazarlama, herhangi bir reklam materyali
almama istegini ifade etmis olan herhangi bir aboneye yonlendirilemez. Bu amagla, telefon iizerinden herhangi bir
reklam materyali almak istemeyen aboneleri tanimlamak i¢in uygun araglar gelistirilmelidir.

7.11. Reklam niteligindeki 6nceden kaydedilmis mesajlar1 iletmek i¢in kullanilan otomatik ¢agri cihazlari, yalnizca,
bu tiir bir hizmetin saglayicilarina agik ve bilgilendirilmis onaylarini veren abonelere yonlendirilebilir. Abone, onayini
diledigi zaman geri ¢ekebilir.

C. Ayrintili faturalandirma

7.12. Ayrintilandirilmis faturalar, sebeke operatorleri ve servis saglayicilar tarafindan, yalnizca talebi iizerine
aboneye saglanmalidir. Ortak kullanicilarin ve muhataplarin 6zel hayatlarinin gizliligine dikkat edilmelidir.

7.13. Faturalama igin gerekli olan veriler, ag operatorleri veya servis saglayicilar tarafindan, faturalama ile ilgili
sikayetler bakimindan makul bir siire igin verileri saklama ihtiyact gz oniinde bulundurularak hesap uzlasisinin
saglanmasi i¢in veya yasal hiikiimlerin bu verilerin daha uzun siire tutulmasini gerektirmesi halinde, kesinlikle gerekli
olandan daha uzun bir siire boyunca saklanmamalidir.

d. Ozel birim santrali sistemleri (PBX sistemleri)

7.14. 1llke olarak, bir telefon kullanimindan kaynaklanan veriler 6zel birim santrali operatorii tarafindan
toplandiginda ve islendiginde, bireyler uygun yollarla bilgilendirilmelidir. Faturanin 6denmesi iizerine saklanan
veriler derhal silinmelidir.

7.15. Istihdam amaciyla kullanilan kisisel verilerin korunmasina iligkin R (89) 2 Sayil1 Tavsiye Karari’nda belirtilen
ilkeler, igverenlerin ig yerlerinde telefon goriismesi kayit sistemlerinin isletilmesi i¢in de gecerlidir.

e. Arayan hattin tanimlanmasi
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7.16. Aranan abonenin terminalinde gelen bir aramanin telefon numarasinin goriintiilenmesine izin veren bir hizmet
Ozelligi, tim abonelere bu 6zelligin bazi aboneler i¢cin mevcut oldugu ve bu nedenle telefon numaralarinin aranan
aboneye ac¢iklanabilme olasiliginin mevcut oldugu bilgisinin verilmesi ile birlikte devreye alinmalidir.

Bu 06zellik, arama yapan tarafin, telefon numarasinin aranan tarafa agiklanmasini basit bir sekilde onleme
imkanu ile birlikte devreye alinmalidir.

7.17. I¢ hukukun, hangi kosullar ve giivenceler altinda, sebeke operatorlerinin, arayan tarafin aranan tarafin
terminalinde kendi numarasinin gosterilmesini engelleme yoniindeki kararini gegersiz kilmaya yetkili veya mecbur
oldugunu belirlemesi gerekmektedir.

f. Cagr1 yonlendirme

7.18. Bir Uc¢uncl taraf abonenin, bir anlasmazlik durumunda, ¢agri yonlendirmeyi iptal etmek isteyebilecegi
mekanizmalara dikkat edilmelidir.

7.19. lletisimin durdurulmas ile ilgili ilke 2.4 hiikiimlerine uygun olarak, bir abonenin gelen ve giden ¢agrilarmin
izlenmesine veya durdurulmasina yetki verildiginde, izleme veya durdurma 6nlemleri, bir ii¢iincii taraf abonenin
terminalindeki tim gelen cagrilar i¢in degil, sadece ¢agrilarinin izlenmesine ve durdurulmasina karar verilen abone
tarafindan iletilenler i¢in gegerli olmalidir.

g. Cep telefonlari

7.20. Bir cep telefonu hizmeti sunarken ve isletirken, ag operatdrleri ve servis saglayicilar, 6zellikle telsiz dalgalari
ile iletisimin sifrelenmemesi durumunda, cep telefonu aglarinin kullaniminin yol agabilecegi yazismalarin gizliligi ile
ilgili riskler hakkinda aboneleri bilgilendirmelidir. Cep telefonu aglarinin abonelerine sifreleme imkanlar1 veya
esdeger giivenceler sunmanin yollart bulunmalidir.

7.21. Bir cep telefonunun kullanimi i¢in faturalandirmanin, kullanim aninda abonenin veya aranan tarafin yerini ok
biiylik bir hassasiyetle ortaya koyan verilerin depolanmasini gerektirmemesini saglama ihtiyacina dikkat edilmelidir.

Bu belgenin cevirisi, idari Yarginin Etkinliginin Artirilmasi ve Danistayin Kurumsal Kapasitesinin Giiglendirilmesi projesi kapsaminda
Avrupa Birligi, Avrupa Konseyi ve Tiirkiye Cumhuriyeti tarafindan ortak finanse edilmistir.
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