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Komiteta ministara drzavama ¢lanicama

u vezi sa etickim i organizacijskim aspektima upotrebe vjestacke inteligencije i za nju
vezanih digitalnih tehnologija u zatvorskim i probacijskim sluzbama

(usvojio Komitet ministara 9. oktobra 2024. na 1509. sastanku Zamjenika ministara)

Komitet ministara, prema odredbama ¢&l. 15.b Statuta Vijeca Evrope (ETS No.1),

Imajuéi na umu Evropsku konvenciju o ljudskim pravima (ETS No. 5) i sudsku praksu Evropskog suda za
ljudska prava;

Imajuéi na umu Konvenciju o zastiti pojedinaca u pogledu automatskog procesiranja li¢nih podataka (ETS
No. 108), kako je dopunjena Protokolom (CETS No. 223, “Konvencija108+”); a posebno: Smjernicama o
umjetnoj inteligenciji i zastiti podataka; Smjernicama o zastiti pojedinaca u pogledu procesiranja li¢nih
podataka u svijetu Velikin podataka, Smjernicama o prepoznavanju lica i Smjernicama o nacionalnom
digitalnom identitetu;

Imaju¢i na umu takoder Evropsku konvenciju o spreavanju mucenja i nehumanog ili ponizavajuceg
postupanja ili kaznjavanja (ETS No. 126) i rad Evropskog komiteta za spre€avanje mucenja i nehumanog ili
ponizavajuéeg postupanja ili kaznjavanja, a posebno standarde koje je Komitet razvio u svojim opStim
izvjeStajima;

Imajuci dalje na umu Okvirnu konvenciju Vijeca Evrope o umjetnoj inteligenciji i ljudskim pravima, demokratiji
i vladavini zakona (CETS No. 225);

PodrZzavajuc¢i standarde sadrZzane u relevantnim preporukama Komiteta ministara Vije¢a Evrope drzavama
¢lanicama a posebno u preporukama: Rec(2006)2-rev Vije¢a Evrope o Evropskim zatvorskim pravilima koje
je revidirao i dopunio Komitet ministara 1. jula 2020.; CM/Rec(2008)11 o Evropskim pravilima za maloljetne
pocinioce krivi¢nih djela koji su podloZni sankcijama i mjerama; CM/Rec(2010)1 Vije¢a Evrope o probacijskim
pravilima; CM/Rec(2012)5 o evropskom etiCkom kodeksu za zatvorsko osoblje; CM/Rec(2014)3 o opasnim
pociniocima krivicnih djela; CM/Rec(2014)4 o elektronskom nadzoru; CM/Rec(2017)3 o Evropskim pravilima
0 sankcijama i mjerama u zajednici; CM/Rec(2020)1 o uticaju ljudskih prava na algoritamske sisteme i
CM/Rec(2023)2 o pravima, sluzbama za zrtve i podrsci zrtvama krivi¢nih djela;

Uzimaijuci takoder u razmatranje Preporuku CM/Rec(2021)8 Komiteta ministara drzavama ¢lanicama o zastiti
pojedinaca u pogledu automatskog procesiranja licnih podataka u kontekstu profiliranja;
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Skrecuci paznju takoder na Propise o zastiti opstih podataka Evropske unije 2016/679 o zastiti pojedinaca u
pogledu procesiranja li¢nih podataka i o slobodnom kretanju tih podataka, te ponistavajuci Direktivu 95/46/EC
i Direktivu Evropske unije 2016/680 o zastiti pojedinaca u pogledu procesiranja li¢nih podataka od strane
nadleznih organa vlasti u svrhu prevencije, istrage, otkrivanja ili krivi€nog gonjenja kriviénih djela ili izvrSenja
krivicnih sankcija, te o slobodnom kretanju takvih podataka, i ponisStavajuéi Okvirnu odluku Vije¢a
2008/977/JHA, kao i Preporuku Vije¢a o umjetnoj inteligenciji (OECD/LEGAL/0449) Organizacije za
ekonomsku saradnju i razvoj;

Uzimajuci u obzir specificne uslove u kojima zatvorske i probacijske sluzbe djeluju i njihovu ulogu u izvr§enju
kriviénih sankcija i mjera, koje su medu najjaim manifestacijama javnih ovlastenja koje se mogu nametnuti
pojedincima i koje se mogu znacajno uplitati u njihovo ljudsko dostojanstvo, ljudska prava i privatnost,
uklju€ujuci prikupljanje i procesiranje licnih podataka;

Prepoznajuéi u tom smislu da brzi razvoj i upotreba digitalnih tehnologija, kao i umjetne inteligencije (Ul), u
svim sferama drustvenog zivota mogu dovesti do velikog broja pozitivnih promjena u nasim drustvima, ali
takoder i potaci veliki broj eti¢kih pitanja vezanih za ljudska prava, postovanje privatnog Zivota i zastitu
podataka;

Primjecujuci da prikupljanje biometrijskih podataka i upotreba algoritama u sistemu krivicnog pravosuda
napreduju velikim koracima u Evropi i dobijaju sve viSe na zna€aju u svim fazama i u svim oblastima sistema
krivicnog pravosuda;

Primjec¢ujuéi takoder da se digitalna i pismenost u oblasti Ul trebaju unaprijediti medu klju¢nim akterima u
sistemu krivi€nog pravosuda, da treba poduzeti hitne mjere s ciliem pripreme za efikasnu i etiCku upotrebu Ul
i za nju vezanih tehnologija u svakodnevnom radu u korist drugih pojedinaca koji koriste ove tehnologije kao
i onih koji im podlijezu;

Skreéuéi paznju na potrebu da se ovi alati povjere u smislu dizajna, razvoja i odrzavanja pazljivo izabranim i
odobrenim privatnim kompanijama koje rade u bliskoj saradnji sa zatvorskim i probacijskim sluzbama. Te
kompanije bi trebale biti svjesne da trebaju postovati visoke eticke standarde i principe i stroga pravila
profesije, te da glavni ciljevi trebaju biti sigurnost zajednice i rehabilitacija poc€inilaca krivi¢nih djela, a ne
stvaranje profita;

NaglaSavajuci stoga da je od kriti€¢ne vaznosti brzo razviti, redovno analizirati i po potrebi revidirati principe i
standarde kojima se trebaju voditi zatvorske i probacijske sluzbe njenih drZzava ¢lanica za upotrebu Ul i za
nju vezanih digitalnih tehnologija kako bi se sauvali visoki eti¢ki i profesionalni standardi;

Dalje nagalaSavajuc¢i da Ul i za nju vezane digitalne tehnologije treba koristiti ne samo u svrhu li¢ne i opste
sigurnosti nego takoder i za socijalnu inkluziju osoba koje su u sukobu sa zakonom i da njihova reintegracija
treba ostati srediSnje pitanje. Ova upotreba ne bi trebala narusiti pristup zasnovan na Covjeku i treba
izbjegavati doprinoSenje diskriminaciji, ekonomskoj i socijalnoj nejednakosti,

Preporucuje da vlade drzava ¢lanica:

- budu vodene u svojim zakonima, krivi€énoj politici i praksi principima i pravilima sadrzanim u dodatku
ove preporuke;

- osiguraju da se ova preporuka i njeno pojasnjenje prevedu i distribuiraju Sto je Sire moguce i, konkretno,
medu sudskim organima, tuZziladtvima, policijom, zatvorima, probacijom i sluzbama maloljetni¢kog
pravosuda, kao i medu privatnim kompanijama koje dizajniraju i omoguc¢avaju Ul i vezane digitalne
tehnologije u okviru sistema krivicnog pravosuda;
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Dodatak Preporuci CM/Rec(2024)5

Opste odredbe

a. Cilj ove preporuke je pruziti smjernice vezane za eti¢ke i organizacione aspekte upotrebe
umjetne inteligencije (Ul) i za nju vezanih digitalnih tehnologija u zatvorskim i probacijskim
sluzbama. Ul je oblast koja se ubrzano razvija i stoga se pozivaju javni organi da usvoje i
postuju dodatne standarde vezane za za$titu prava i sloboda korisnika Ul, uklju€ujuéi one na
koje upotreba Ul utiCe.

b. Javni organi nadlezni za zatvorske i probacijske sluzbe trebaju ostati u potpunosti odgovorni
za osiguranje postovanja principa i standarda sadrzanih u ovoj preporuci. Oni bi takode trebali
osigurati da privatne kompanije koje dizajniraju, razvijaju, omogucavaju, koriste i povlace iz
upotrebe takve tehnologije slijede iste eticke i organizacione principe i standarde kako je
navedeno u ovoj preporuci.

C. Sluzbe maloljetni¢kog pravosuda trebaju primjenjivati ova pravila prilagodavajuéi ih specifi€nim
potrebama maloljetnika.

d. Ul i vezane digitalne tehnologije treba koristiti na zakonit i proporcionalan nacin kada i ako:
— doprinose rehabilitaciji i reintegraciji po€inilaca krivicnih djela;
— ne zamjenjuju zatvorsko i probacijsko osoblje nego im pomazu u svakodnevnom radu;
— pomazu sistemu krivicnog pavosuda, izvrSenju krivi€nih sankcija i mjera, te smanjenju
recidivizma.

Definicije

U svrhu ove preporuke koriste se sljedecée definicije:

“‘umjetna inteligencija (Ul)” znadi sistem zasnovan na masini koja za eksplicitne ili implicitne ciljeve
izvodi zaklju¢ke na osnovu ulaznih informacija koje dobije o tome kako stvoriti izlazne produkte kao
Sto su predvidanja, sadrzaj, preporuke ili odluke koje mogu uticati na fizi¢ko ili virtuelno okruzenje.
Razli¢iti sistemi umjetne inteligencije variraju u smislu nivoa autonomije i prilagodljivosti nakon
implementacije;

“vezane digitalne tehnologije” je generiCki termin koji se odnosi na sve elektronske sprave,
automatske sisteme i tehnolodke resurse koji stvaraju, procesiraju ili skladiSte informacije i podatke
koje koristi Ul.

Osnovni principi

Prilikom dizajniranja, razvoja, omogucéavanja, koriStenja i povlaCenja iz upotrebe Ul i vezanih
digitalnih tehnologija, treba osigurati postovanje ljudskih prava i dostojanstva svih osoba na koje
njihova upotreba uti€e (princip postovanja ljudskog dostojanstva i osnovnih prava).

Svi procesi vezani za dizajn, razvoj, omogucavanje, upotrebu i povlagenje iz upotrebe Ul i vezanih
digitalnih tehnologija koje ¢e koristiti zatvorske i probacijske sluZzbe i privatne kompanije koje djeluju
u njihovo ime, trebaju biti uskladeni sa relevantnim medunarodnim standardima i domacim zakonima.
Treba zajam€iti odgovornost za svaku nezakonitu Stetu nastalu upotrebom Ul i vezanih digitalnih
tehnologija (princip zakonitosti, pravne sigurnosti i odgovornosti).

Pristrasnost treba izbjegavati prilikom dizajniranja, razvoja, omogucéavanja, koristenja i povlaéenja iz
upotrebe Ul i vezanih digitalnih tehnologija. Treba poduzeti mjere kako bi se osigurala jednakost i
sprijecilo ili razrijeSilo stvaranje ili inteziviranje bilo kakve diskriminacije ili nejednakosti medu
pojedincima ili grupama pojedinaca (princip jednakosti i ne-diskriminacije).
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Ul i vezane digitalne tehnologije treba koristiti samo na nacin koji podrazumijeva sto je moguée manje
negativan uticaj na ljudska prava i ako njihova namjeravana upotreba i intenzitet odgovaraju svrsi i
ocCekivanim rezultatima. Pored toga, ovo treba uraditi samo ako je strogo neophodno (princip
proporcionalnosti, efikasnosti i neophodnosti Ul).

Proces dizajniranja, razvoja, omoguc¢avanja, upotrebe i povlagenja iz upotrebe Ul i vezanih digitalnih
tehnologija treba biti transparentan u smislu javne kontrole i mora biti predmetom redovnog nadzora,
a logiku i rezultate njene upotrebe treba biti moguce objasniti na razumnom nivou (princip dobrog
upravljanja, transparentnosti, sljedivosti i objasnjivosti).

Kada odluka zasnovana na upotrebi Ul i vezanih tehnologija utie na ljudska prava potencijalnih
korisnika, treba uspostaviti procedure za analizu aspekta humanosti i efikasan mehanizam ulaganja
prituzbe u skladu sa domac¢im zakonom (princip prava na analizu aspekta humanosti odluke).

Pouzdane i precizne Ul i uz nju vezane digitalne tehnologije trebaju se zasnivati na certifikovanim
izvorima, opipljivim podacima i validiranim nau¢nim metodama i vrijednostima. Podaci trebaju biti
precizni i uzorci dovoljno reprezentativni u smislu klju€nih karakteristika opSte populacije i manjinskih
grupa, ukljuujuéi ciljane grupe koje mogu biti zahvacene. Dizajn i upotreba Ul i vezanih digitalnih
tehnologija trebaju se odvijati u sigurnom i kontrolisanom tehnoloSkom okruzenju kako bi se osigurala
licna i opSta sigurnost tokom upotrebe ovih alata, njihovih korisnika i onih koji su zahvaceni njihovom
upotrebom (princip kvaliteta, pouzdanosti i sigurnosti).

Ul i vezane digitalne tehnologije treba koristiti na nacin koji &titi i promovi$e pozitivne i blagotvorne
ljudske odnose izmedu osoblja i pocinilaca krivi¢nih djela, buduéi da su ovi odnosi od kljuéne vaznosti
u promjeni ponaSanja i osiguranju socijalne reintegracije (princip upotrebe Ul i vezanih digitalnih
tehnologija fokusiran na aspekt humanosti).

Osnove Ul i vezanih digitalnih tehnologija, uklju€ujuéi kako ih treba koristiti i u koju svrhu, te eti¢ka
pravila koja treba postovati, trebali bi biti razumljivi korisnicima (princip Ul i digitalne pismenosti).

Zastita podataka i privatnost

Pocinioci krivi¢nih djela i dalje uzivaju svoja osnovna prava i slobode, uklju€ujuci pravo na postovanje
privatnog Zivota i pravo na zastitu podataka, kada se koriste Ul i vezane digitalne tehnologije.
Ogranicenja ovih prava i sloboda treba dozvoliti samo kada su u skladu sa zakonom, poStuju sustinu
osnovnih prava i sloboda, slijede legitiman cilj, neophodna su u demokratskom drustvu i
proporcionalna su.

Svi kljuéni akteri, bilo javni ili privatni, u€esnici u dizajniranju razvoju, omogucavanju, koridtenju ili
povlaenju iz upotrebe Ul i vezanih digitalnih tehnologija trebaju ispoStovati zakon o zastiti podataka,
biti transparentni u pogledu pojedinaca kojih se ova pitanja ticu i biti u stanju demonstrirati da
procesiranje podataka pod njihovom kontrolom podrazumijeva uskladenost sa principima i
obavezama zastite licnih podataka.

Podaci bi trebali biti uskladisteni u obliku koji omoguéava liénu identifikaciju samo koliko je to strogo
neophodno kako bi se ispunila svrha zbog koje su podaci prvobitno i prikupljani. Kontrolori podataka
trebaju usvojiti mjere sigurnosti koje osiguravaju integritet i povjerljivost uskladiStenih podataka,
sprecavaju slu€ajni ili neovlasteni pristup podacima, unidtavanje, gubitak, koriStenje, modifikaciju ili
otkrivanje licnih podataka.

Treba se prikupljati samo koli€ina i vrsta licnih podataka koji su strogo neophodni kako bi se ispunio
konkretni zadatak, tako je i sa skladiStenjem, prenoSenjem ili drugim vidovima procesiranja. Takvi
licni podaci trebaju se dalje procesirati samo u svrhu zbog koje su prvobitno prikupljani. Kad god je
to moguce, treba koristiti anonimizirane podatke umjesto podataka putem kojih je moguce utvrditi o
kome se radi.
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Prikupljanje i procesiranje posebnih kategorija licnih podataka treba dozvoliti samo kada je strogo
neophodno i prikladno, te kada su dodatne smjernice brizljivo propisane zakonom. Ul i vezane
digitalne tehnologije koje se zasnivaju na posebnim kategorijama podataka, kao $to su biometrijski
podaci, treba koristiti u kontrolisanom okruzenju kako bi se izbjegla lazna ocitanja ili nediferencirano
prikuplljanje podataka.

Upotreba Ul i vezanih digitalnih tehnologija
Upotreba u svrhu odrzavanja li€ne i opsSte sigurnosti i reda i mira

Upotreba Ul i vezanih digitalnih tehnologija u odrzanju liéne i opste sigurnosti te reda i mira, treba
takoder omoguciti bolju procjenu rizika i upravljanje kriznim situacijama. Njihova upotreba treba biti
strogo neophodna, proporcionalna svrsi i treba izbjegavati bilo kakve negativne efekte po privatnost
i dobrostanje pocinilaca krivi¢nih djela i osoblja. Ni pod kojim okolnostima ne treba koristiti UO i
vezane digitalne tehnologije ako uzrokuju namjernu fizi¢ku ili duSevnu patnju nekoj osobi.

Treba konsultovati zatvorske i probacijske sluzbe kako bi se utvrdile i procijenile potrebe vezane za
pomoc¢ osoblju prilikom koridtenja Ul i vezanih digitalnih tehnologija u izvrSenju zadataka vezanih za
liEnu, opStu sigurnost i odrzavanje reda i mira. Svrha treba biti dizajniranje i koriStenje dobro
prilagodene Ul i uz nju vezanih digitalnih tehnologija, tako da se osoblje moze obuciti u sklopu svog
profesionalnog usavrSavanja na temu odrzavanja li¢ne i opste sigurnosti i reda i mira, a $to bi sve
trebalo doprinijeti reintegraciji poCinilaca krivi¢nih djela u drustvo.

Upotreba Ul u elektronskom nadzoru, uklju€ujuci tehnologije biometrijskog prepoznavanja, trebale bi
biti proporcionalne svrsi i koristiti se samo kada je strogo neophodno.Trebalo bi obavljati redovnu
kontrolu pod vodstvom €ovjeka/pojedinca i ta bi kontrola trebala biti humanisticki orjentisana. Trebala
bi podrzavati reintegraciju pocinilaca krivi€nih djela i trebala bi poStovati sve principe i garancije koje
se tiCu upotrebe elektronskog nadzora i ove preporuke.

Upotreba u svrhu vodenja poéinilaca kriviénih djela, procjenu rizika, rehabilitaciju i
reintegraciju

Ul i vezane digitalne tehnologije mogu olakSati vodenje pocinilaca kriviénih djela. Trebalo bi ih
koristiti za vodenje dokumentacije koja se tie pocinilaca krivicnih djela i odredenih
sluCajeva/predmeta, te za generisanje automatskih alarma u slu€aju nepostovanja izre€enih
uslova ako to pomaZze vr3enju nadzora i donoSenju odluka. Kona&na odgovornost za ovo i dalje
leZi na stru€njacima. Pristup zasnovan na €ovjeku treba i dalje biti klju&ni element u donoSenju
odluka.

Kada razvoj Ul i vezanih digitalnih tehnologija kako bi se unaprijedila preciznost i objektivhost
procjene rizika, treba se pozabaviti izazovima pristrasnosti algoritama i kvalitetom i
reprezentativno$¢u podataka. Osjetljivost na sve vrste razliCitosti, ukljuujuéi osjetljivost na rodnu
perspektivu i multikulturalizam, trebaju biti ulazne informacije za proces dizajniranja i koristenja
alata za procjenu rizika kako bi se izbjegli svi oblici diskriminacije.

Rezultate procjene rizika treba koristiti samo za upravljanje rizikom. Odluke koje proisti¢u iz
procjene rizika ne bi trebale biti automatizovane nego bi ih trebali donositi stru€njaci imenovani na
odgovarajuci nacin.

Rehabilitacija i reintegracija pocinilaca kriviénih djela, kao i njihovih socijalnih kontakata, moze se
olakSati koriStenjem Ul i vezanih digitalnih tehnologija. Kada se takvi alati koriste za
personalizaciju tretmana i planove reintegracije, to treba uraditi pazljivo kako bi se izbjegla
pristrasnost. KoriStenje takvih alata ne treba zamijeniti redovni ljudski kontakt licem-u-lice izmedu
pocinilaca kriviénih djela i profesionalaca, uklju¢ujuci, ako je potrebno, rad sa njihovim obiteljima
i djecom.

Alati za Ul i vezane digitalne tehnologije mogu se koristiti kako bi se olakSala automatizovana
medicinska dijagnoza na daljinu i naknadni medicinski tretman ako je potrebno, ali ovo ne bi
trebalo zamijeniti profesionalnu njegu i tretman pruZen licem-u-lice.
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23.

24,

25.

26.

VI.

27.

28.

29.

30.

lako se Ul i vezane digitalne tehnologije mogu lako koristiti za upravljanje kalendarom sastanaka i
intervencija (ukljuCuju¢i sastanke sa zdravstvenim osobljem, advokatima, socijalnim radnicima i
svim drugim profesionalcima), ovo bi se trebalo paZzljivo raditi. Takva upotreba treba olaksati, a ne
otezavati ili u potpunosti zamijeniti, ljudski kontakt licem-u-lice i sastanke pocinilaca krivi¢nih djela
sa njihovim porodicama, stru€njacima i nadleznim sluzbama.

Upotreba Ul i vezanih digitalnih tehnologija za izbor osoblja, upravljanje, obuku i razvoj

Ul i vezane digitalne tehnologije u izboru, upravljanju obuci i razvoju osoblja treba koristiti kako bi se
optimizirali ljudski i rukovodni kapaciteti i procesi. Ova upotreba se takoder treba fokusirati na pruzanje
podrske profesionalnom razvoju osoblja.

Ul i vezane digitalne tehnologije trebaju pomoci rukovodiocima u predvidanju buducih organizacijskih
kapaciteta, ukljucujuéi otkrivanje posebno problemati¢nih oblasti u oblasti kadrovskih resursa. Odluke
rukovodilaca koje se donose u ovom pogledu ne trebaju narusavati prava osoblja niti dovoditi do
diskriminacije ili nepravednosti.

Osoba treba imati pravo da bude obavijeStena o razlozima za donoSenje odluke vezano za njihov izbor,
uposljavanje i profesionalni razvoj, ako su donesene na osnhovu Ul i vezanih digitalnih tehnologija, i
trebaju imati pravo da zatraze analizu odluke koju vrsi Covjek/pojedinac.

Istrazivanje, razvoj, evalucija i redovna analiza

Dizajn i razvoj, kao i istrazivanja, u oblasti Ul i vezanih digitalnih tehnologija trebaju uzivati dovoljnu
finansijsku i druge vrste podrske. Ove aktivnosti treba obaviti posvecujuéi duznu paznju pravilima
zastite podataka, objavljuju¢i anonimizovane podatke, i trebalo bi pomo¢i daljem razvoju pravilnog i
efikasnog nacina koristenja Ul i vezanih digitalnih tehnologija i sprijeciti moguée negativne posljedice.

Ul i vezane digitalne tehnologije i njihovu upotrebu trebaju evaluirati u redovnim intervalima nezavisni
i kompetentni evaluatori u pogledu njihovog rada, njihovih planiranih i neplaniranih rezultata i potrebe
za prilagodavanjima. PoCetna finansijska sredstva takoder trebaju obuhvatiti ili uzeti u obzir kasnije
troSkove za implementaciju i evaluaciju.

Procedure i sredstva trebaju biti na raspolaganju kako bi se redovno pratili, identifikovali, procjenjivali,
sprecavali i ublazavali mogudi rizici i Stetni efekti koji su rezultat dizajna, razvoja, upotrebe Ul i vezanih
digitalnih tehnologija od strane zatvorskih i probacijskih sluzbi.

Ovu preporuku, shodno tome, treba redovno analizirati i revidirati kako bi se nastavio rad na zastiti
ljudskih prava i osnovnih sloboda njenih korisnika i licne i opSte sigurnosti nadih drustava.



