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Decisbes

O Comité de Ministros

1. tomou conhecimento do Parecer n.° 296 (2017) da Assembleia Parlamentar sobre o projeto de
Protocolo que altera a Convencao para a prote¢do das pessoas relativamente ao tratamento automatizado
de dados de caracter pessoal (STCE n.° 108);

2. adotou o Protocolo que altera a Convencao para a protecdo das pessoas relativamente ao tratamento
automatizado de dados de caracter pessoal (STCE n.° 108), tal como consta do documento CM(2018)2-final,
e, enquanto instrumento relacionado com o Protocolo, aprovou o Relatério Explicativo, tal como consta do
documento CM(2018)2-addfinal;

3. sublinhou a importancia de uma rapida adesao ao Protocolo pelo maior nUmero possivel de Estados
Partes na Convencédo n.° 108 a fim de facilitar a criagdo de um regime juridico abrangente de protecdo de
dados ao abrigo da Convencéo atualizada, bem como de assegurar a maior representacdo possivel dos
Estados no Comité da Convencao;

4, decidiu abrir o Protocolo a assinatura em 25 de junho de 2018* durante a 3.2 parte das sessodes da
Assembleia Parlamentar, em Estrasburgo;

5. instou os Estados-Membros e outras Partes na Convencdo a tomarem, sem demora, as medidas
necessdrias para permitir a entrada em vigor do Protocolo no prazo de trés anos a contar da sua abertura
para assinatura e a estabelecerem imediatamente, mas, em todo o caso, o mais tardar um ano apés a data
em que o Protocolo foi aberto a assinatura, o processo de ratificacdo, aprovacdo ou aceitacdo do presente
Protocolo, nos termos da respetiva legislagdo nacional,

6. sublinhou que, na sequéncia da entrada em vigor da Convencéo alterada, em conformidade com o
disposto no artigo 37.2, n.° 2 do Protocolo, apenas os Estados que tenham ratificado, aprovado ou aceite o
Protocolo ficam vinculados as obrigages decorrentes da Convengéo alterada;

7. instruiu os seus Delegados a analisarem, duas vezes por ano, e pela primeira vez um ano apés a
data de abertura a assinatura do Protocolo, os progressos globais realizados no sentido da ratificagdo, com
base nas informagdes a fornecer ao Secretario-Geral por cada um dos Estados-Membros e outras Partes na
Convencao, o mais tardar um més antes dessa andlise.
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Convencdo atualizada para a protecdo das pessoas relativamente ao tratamento de dados de
caracter pessoal’

Predmbulo
Os Estados-Membros do Conselho da Europa e os restantes Signatarios da presente Convencéo,

Considerando que o objetivo do Conselho da Europa é alcancar uma maior unidade entre os seus membros,
baseada, nomeadamente, no respeito do Estado de direito, bem como dos direitos humanos e das liberdades
fundamentais;

Considerando que é necessario garantir a dignidade humana e a protegédo dos direitos humanos e das
liberdades fundamentais de todas as pessoas e, dada a diversificacdo, intensificacdo e globalizacdo do
tratamento de dados e dos fluxos de dados pessoais, a autonomia pessoal com base no direito de uma
pessoa ao controlo dos seus dados pessoais e do tratamento desses dados;

Recordando que o direito a protecdo dos dados pessoais deve ser considerado tendo em conta o seu papel
na sociedade e que tem de ser conciliado com outros direitos humanos e liberdades fundamentais, incluindo
a liberdade de expressao;

Considerando que a presente Convencado permite ter em conta, na aplicacao das suas regras, o principio do
direito de acesso aos documentos oficiais;

Reconhecendo que é necesséario promover, a nivel mundial, os valores fundamentais do respeito pela
primazia e pela prote¢do dos dados pessoais, comprometendo-se assim a livre circulacdo de informagéo
entre as pessoas;

Reconhecendo o interesse de um refor¢co da cooperacéo internacional entre as Partes na Convencao;

Acordaram no seguinte:

10 Comité de Ministros decidiu adiar a abertura & assinatura para 10 de outubro de 2018.

Protocolo que altera a Convencéo para a Prote¢éo das Pessoas no que diz respeito ao Tratamento de Dados Pessoais, adotado
pelo Comité de Ministros na sua 128.2 sessdo, em Elsinore, em 18 de maio de 2018.



Capitulo | — Disposic¢des gerais

Artigo 1 — Objeto e finalidade

A presente Convencao tem por finalidade proteger todas as pessoas, independentemente da sua
nacionalidade ou residéncia, no que diz respeito ao tratamento dos seus dados pessoais, contribuindo assim
para o respeito dos seus direitos humanos e liberdades fundamentais e, em especial, do direito a vida

privada.

Artigo 2 — Definicdes

Para os efeitos da presente Convencgao:

a.

“dados pessoais” refere-se a qualquer informacdo relativa a uma pessoa singular identificada ou
identificavel (“titular dos dados”);

“tratamento de dados” refere-se a qualquer operacao ou conjunto de operagdes efetuadas sobre
dados pessoais, tais como a recolha,armazenamento, preservacgdo, alteracdo, recuperacéo,
divulgacao, disponibilizacédo, supresséo, destruicdo ou execucdo de operacdes logicas e/ou
aritméticas sobre esses dados;

Caso nao seja utilizado o tratamento automatizado, “tratamento de dados” refere-se a uma
operagdo ou a um conjunto de operacfes efetuadas sobre dados pessoais no &mbito de um
conjunto estruturado desses dados, acessiveis ou recuperaveis de acordo com critérios
especificos;

“responsavel pelo tratamento” refere-se a pessoa singular ou coletiva, autoridade publica,
servigo, agéncia ou qualquer outro organismo que, individualmente ou em conjunto com outros,
tenha poder de decisdo em matéria de tratamento de dados;

“destinatario” refere-se a pessoa singular ou coletiva, autoridade publica, servi¢co, agéncia ou
qualquer outro organismo a quem sejam comunicados ou disponibilizados dados;

“subcontratante” refere-se a uma pessoa singular ou coletiva, autoridade publica, servigo,
agéncia ou qualquer outro organismo que trate dados pessoais por conta do responsavel pelo
tratamento.

Artigo 3 — Ambito

1.

Cada Parte compromete-se a aplicar a presente Convencdo ao tratamento de dados sob a sua

jurisdicao nos setores publico e privado, garantindo assim o direito de todas as pessoas a prote¢do dos seus
dados pessoais.

2.

A presente Convengdo nao se aplica ao tratamento de dados efetuado por uma pessoa no exercicio

de atividades exclusivamente pessoais ou domésticas.

Capitulo Il — Principios béasicos para a protecéo de dados pessoais

Artigo 4 — Deveres das Partes

1.

Cada Parte tomara as medidas necessarias na sua legislacdo para dar cumprimento as disposi¢cfes

da presente Convencao e garantir a sua aplicacao efetiva.

2.

Essas medidas serdo tomadas por cada Parte e entrardo em vigor no momento da ratificacéo ou da

adesdo a presente Convencgéo.

3.

Cada Parte compromete-se a:



a. permitir que o Comité da Convencao previsto no Capitulo VI avalie a eficacia das medidas adotadas
na sua legislacéo para dar cumprimento as disposi¢Ges da presente Convencgao; e

b. contribuir ativamente para este processo de avaliacao.

Artigo 5 — Legitimidade do tratamento de dados e qualidade dos dados

1. O tratamento de dados devera ser proporcional a finalidade legitima prosseguida e refletir, em todas
as fases do tratamento, um justo equilibrio entre todos os interesses envolvidos, publicos ou privados, e os
direitos e liberdades em causa.

2. Cada Parte deverd assegurar que o tratamento de dados possa ser efetuado com base no
consentimento livre, especifico, informado e inequivoco do titular dos dados ou em qualquer outro
fundamento legitimo previsto na legislagéo.

3. Os dados pessoais sujeitos a tratamento deverao ser objeto de tratamento licito.
4, Os dados pessoais sujeitos a tratamento deverao ser:
a. tratados de forma justa e transparente;

b. recolhidos para finalidades explicitas, especificas e legitimas e nédo tratados de forma incompativel
com essas finalidades; o tratamento posterior para fins de arquivo de interesse publico, para fins de

investigacdo cientifica ou histérica ou para fins estatisticos &, sob reserva de salvaguardas
apropriadas, compativel com esses fins;

c. adequados, pertinentes e ndo excessivos relativamente as finalidades para as quais séo tratados;
d. rigorosos e, se necessario, atualizados;

e. preservados de forma a permitir a identificacdo das pessoas em causa apenas durante o periodo
necessario para a prossecucao das finalidades para as quais esses dados séo tratados.

Artigo 6 — Categorias especiais de dados
1. O tratamento de:

- dados genéticos;

- dados pessoais relativos a infracdes, processos penais e condenacgfes, bem como medidas de seguranca
conexas;

- dados biométricos que identifiquem uma pessoa de forma inequivoca;

- dados que revelem a origem racial ou étnica, as opinides politicas, a filiacao sindical, as crencas
religiosas ou outras, a salde ou a vida sexual;

sé sera permitido se estiverem previstas na lei garantias apropriadas que complementem as previstas na
presente Convencéao.

2. Essas garantias deverao prevenir 0s riscos que o tratamento de dados sensiveis possa representar
para os interesses, os direitos e as liberdades fundamentais do titular dos dados, nomeadamente um risco
de discriminacéo.

Artigo 7 — Seguranca dos dados

1. Cada Parte devera prever que o responsavel pelo tratamento e, se for caso disso, 0 subcontratante,
tomam as medidas de seguranca apropriadas contra riscos como o acesso acidental ou ndo autorizado, a
destruicdo, a perda, a utilizagdo, a alteracdo ou a divulgacéo de dados pessoais.

2. Cada Parte devera prever que o responsavel pelo tratamento notifique, sem demora, pelo menos a
autoridade de controlo competente, na acecao do artigo 15.° da presente Convencao, das violacdes de dados
suscetiveis de interferir gravemente com os direitos e as liberdades fundamentais dos titulares dos dados.



Artigo 8 — Transparéncia do tratamento
1. Cada Parte devera prever que o responsavel pelo tratamento informa os titulares dos dados sobre:

a sua identidade e residéncia habitual ou estabelecimento;

o fundamento juridico e as finalidades do tratamento previsto;

as categorias dos dados pessoais tratados;

os destinatarios ou categorias de destinatarios dos dados pessoais, se for caso disso; e

as modalidades de exercicio dos direitos previstos no artigo 9.2, bem como qualquer informacéo
ad|C|onaI necessaria para assegurar um tratamento justo e transparente dos dados pessoais.

Poooye

2. O n.° 1 ndo se aplicara se o titular dos dados ja dispuser da informacao pertinente.

3. Se os dados pessoais nao forem recolhidos junto dos titulares dos dados, o responséavel pelo
tratamento ndo seré obrigado a fornecer essa informagao se o tratamento for expressamente previsto por
lei ou se tal se revelar impossivel ou implicar esfor¢os desproporcionados.

Artigo 9 — Direitos do titular dos dados
1. Todas as pessoas terdo o direito de:

a. ndo ser objeto de uma decisdo que as afete significativamente, com base exclusivamente num
tratamento automatizado de dados, sem que 0s seus pontos de vista sejam tomados em
consideragéo;

b. obter, mediante pedido, a intervalos razoaveis e sem demora ou despesas excessivas, a confirmacao
do tratamento dos dados pessoais que Ihe digam respeito, a comunicagao, sob forma inteligivel, dos
dados tratados, toda a informag&o disponivel sobre a sua origem e o periodo de conservacao, bem
como qualquer outra informacao que o responséavel pelo tratamento seja obrigado a fornecer a fim
de assegurar a transparéncia do tratamento nos termos do artigo 8.2, n.° 1;

C. obter, mediante pedido, informacé&o sobre a fundamentacéo subjacente ao tratamento de dados, nos
casos em que os resultados de tal tratamento Ihe sejam aplicados;

d. se opor, em qualguer momento, por motivos relacionados com a sua situagdo, ao tratamento dos
dados pessoais que lhe digam respeito, salvo se o responsével pelo tratamento demonstrar motivos
legitimos para o tratamento que prevalecam sobre os seus interesses ou direitos e liberdades
fundamentais;

e. obter, mediante pedido, gratuitamente e sem demora excessiva, a retificagdo ou a supresséo,
consoante o caso, desses dados, se estes estiverem a ser ou tiverem sido tratados em violagéo
das disposicdes da presente Convencao;

f. dispor de uma via de recurso nos termos do artigo 12.°, caso os direitos que Ihe sdo conferidos
pela presente Convencgéo tenham sido violados;

g. beneficiar, independentemente da sua nacionalidade ou da sua residéncia, da assisténcia de uma
autoridade de controlo, na acecao do artigo 15.°, no exercicio dos direitos que Ihe sédo conferidos
pela presente Convencao.

2. O n.° 1, alinea a), ndo sera aplicavel se a deciséo for autorizada por uma lei a qual o responsavel
pelo tratamento esteja sujeito e que preveja igualmente medidas adequadas para salvaguardar os direitos,
liberdades e interesses legitimos do titular dos dados.

Artigo 10 — Obrigac@es adicionais

1. Cada Parte deverd prever que os responsaveis pelo tratamento e, se for caso disso, os
subcontratantes, tomam todas as medidas apropriadas para cumprir as obrigacdes da presente Convengao
e possam demonstrar, sob reserva da legislacéo interna adotada em conformidade com o artigo 11.°, n.° 3,
em especial a autoridade de controlo competente prevista no artigo 15.°, que o tratamento de dados sob o
seu controlo estd em conformidade com as disposi¢des da presente Convengao.



2. Cada Parte devera prever que os responsaveis pelo tratamento e, se for caso disso, 0s
subcontratantes, avaliardo o impacto provavel do tratamento de dados previsto nos direitos e liberdades
fundamentais dos titulares dos dados antes do inicio desse tratamento e conceberao o tratamento de dados
de forma a evitar ou a minimizar o risco de interferéncia com esses direitos e liberdades fundamentais.

3. As Partes deverdo prever que 0s responsaveis pelo tratamento e, se for caso disso, o0s
subcontratantes, aplicam medidas técnicas e organizativas que tenham em conta as implicacdes do direito
a protecdo dos dados pessoais em todas as fases do tratamento de dados.

4, Cada Parte pode, tendo em conta 0s riscos para os interesses, os direitos e as liberdades
fundamentais dos titulares dos dados, adaptar a aplicacdo das disposi¢cdes dos n.os 1, 2 e 3 na legislacao
que transpde as disposicfes da presente Convencao, de acordo com a natureza e o volume dos dados, a
natureza, o ambito e a finalidade do tratamento e, se for caso disso, a dimensdo do responsavel pelo
tratamento ou do subcontratante.

Artigo 11 — Excecdes e restricdes

1. N&o sera permitida qualquer excec¢édo ao disposto no presente capitulo, com excecao do disposto no
artigo 5.2, n.° 4, no artigo 7.2, n.° 2, no artigo 8.2, n.° 1, e no artigo 9.°, quando tal excec¢éao estiver prevista na
legislagéo, respeitar a esséncia dos direitos e liberdades fundamentais e constituir uma medida necesséria
e proporcionada numa sociedade democratica para:

a. a protecdo da seguranca nacional, da defesa, da seguranca publica, de interesses econémicos e
financeiros importantes do Estado, da imparcialidade e independéncia do poder judicial ou da prevencéo,
investigacdo e repressao de infrac6es penais e execucdo de san¢gBes penais, bem como outros objetivos
essenciais de interesse publico geral;

b. a protecao do titular dos dados ou os direitos e liberdades fundamentais de terceiros, nomeadamente
a liberdade de expressao.

2. A lei pode prever restricbes ao exercicio das disposicdes previstas nos artigos 8.° e 9.° no que diz
respeito ao tratamento de dados para arquivo, fins de interesse publico, fins de investigacao cientifica ou
historica ou fins estatisticos, quando nao existir um risco identificavel de violagdo dos direitos e liberdades
fundamentais dos titulares dos dados.

3. Para além das excecdes previstas no n.° 1 do presente artigo, no que se refere as atividades de
tratamento para fins de seguranca e defesa nacionais, cada Parte pode prever, por lei e apenas quando
constituir uma medida necessaria e proporcionada numa sociedade democratica para cumprir esse objetivo,
excecdes ao artigo 4.°, n.° 3, ao artigo 14.°, n.os 5 e 6, e ao artigo 15.%, n.° 2, alineas a), b), c) e d).

Tal ndo prejudica o requisito de as atividades de tratamento para fins de seguranca e defesa nacionais
estarem sujeitas a controlo e supervisdo independentes e eficazes ao abrigo da legislagcéo interna da
respetiva Parte.

Artigo 12 — Sancdes e vias de recurso

Cada Parte compromete-se a estabelecer sanc¢des e vias de recurso judiciais e extrajudiciais apropriadas
em caso de violacdo das disposi¢des da presente Convencao.

Artigo 13 - Protecéo alargada

Nenhuma das disposi¢ées do presente capitulo podera ser interpretada como limitando ou afetando de

qualquer outra forma a possibilidade de uma Parte conceder aos titulares dos dados em causa uma medida
de protecdo mais ampla do que a prevista na presente Convencao.



Capitulo Ill = Fluxos transfronteiras de dados pessoais

Artigo 14 — Fluxos transfronteiricos de dados pessoais

1. Uma Parte ndo devera, exclusivamente para fins de protecdo de dados pessoais, proibir ou sujeitar
a autorizacao especial a transferéncia desses dados para um destinatario sujeito a jurisdicao de outra Parte
na Convencédo. No entanto, essa Parte devera fazé-lo se existir um risco real e sério de a transferéncia para
outra Parte, ou dessa outra Parte para uma nao Parte, conduzir a subtracao das disposi¢cdes da Convencao.
Uma Parte devera igualmente fazé-lo, se estiver vinculada por regras de protecdo harmonizadas partilhadas
por Estados pertencentes a uma organizacéo regional internacional.

2. Quando o destinatario estiver sujeito a jurisdicdo de um Estado ou organizagdo internacional que
ndo seja Parte na presente Convencao, a transferéncia de dados pessoais s6 pode ser efetuada se for
assegurado um nivel de protecao apropriado com base nas disposi¢Ges da presente Convencgao.

3. Um nivel de protecao apropriado pode ser assegurado por:

a. legislacdo desse Estado ou organizacdo internacional, incluindo os tratados ou acordos
internacionais aplicaveis; ou

b. garantias normalizadas ad hoc ou aprovadas, previstas por instrumentos juridicamente vinculativos
e executorios, adotados e aplicados pelas pessoas envolvidas na transferéncia e no tratamento
posterior.

4 N&o obstante o disposto nos nimeros anteriores, cada Parte pode prever que a transferéncia de

dados pessoais possa ter lugar se:

a. o titular dos dados tiver dado o seu consentimento explicito, especifico e livre, depois de ter sido
informado dos riscos que podem surgir na auséncia de salvaguardas apropriadas; ou

b. os interesses especificos do titular dos dados o exijam no caso concreto; ou
C. 0s interesses legitimos prevalecentes, em especial interesses publicos importantes, estejam

previstos na lei e essa transferéncia constitui uma medida necessaria e proporcionada numa sociedade
democrética; ou

d. or constitui uma medida necessaria e proporcionada da liberdade de expressdo numa sociedade
democrética.
5. Cada Parte fornecera a autoridade de controlo competente, na acecao do artigo 15.° da presente

Convencao, toda a informacao pertinente relativa as transferéncias de dados referidas no n.° 3, alinea b), e,
mediante pedido, nos n.° 4, alineas b) e c).

6. Cada Parte prevé igualmente que a autoridade de controlo tenha o direito de solicitar que a pessoa
gue transfere dados demonstre a eficacia das salvaguardas ou a existéncia de interesses legitimos

prevalecentes e que a autoridade de supervisdo pode, a fim de proteger os direitos e as liberdades
fundamentais dos titulares dos dados, proibir essas transferéncias, suspendé-las ou sujeita-las a condi¢cdes.

Capitulo IV — Autoridades de controlo

Artigo 15 — Autoridades de controlo

1 Cada Parte garantirA que uma ou mais autoridades sejam responsaveis por assegurar 0
cumprimento das disposi¢cdes da presente Convencao.

2 Para o efeito, essas autoridades:

a. deverdo ter poderes de investigacdo e de intervencao;

b. deverdo desempenhar as fungdes relacionadas com as transferéncias de dados previstas no artigo
14.°, nomeadamente a aprovacéo de garantias normalizadas;

C. deverdo ter poderes para emitir decisdes relativas a violacbes das disposicdes da presente

Convencao e podem, nomeadamente, impor san¢des administrativas;



d. deverdo ter o poder de intervir em processos judiciais ou de chamar a atencdo das autoridades
judiciais competentes para violacGes das disposi¢c6es da presente Convencéo;
e. deverdo promover:

i. a sensibilizagéo publica para as suas fung@es e poderes, bem como para as suas atividades;
ii. a sensibilizagdo publica para direitos dos titulares dos dados e para o exercicio desses
direitos;
iii. a sensibilizacdo dos responsaveis pelo tratamento e dos subcontratantes para as
responsabilidades que lhes incumbem por forca da presente Convencao ;
devera ser dada especial atencdo aos direitos de protecdo de dados de criancas e de outras pessoas
vulneraveis.

3. As autoridades de controlo competentes deverdo ser consultadas sobre propostas de quaisquer
medidas legislativas ou administrativas que prevejam o tratamento de dados pessoais.
4. Cada autoridade de controlo competente tratara os pedidos e reclamacgfes apresentados pelos

titulares dos dados relativamente aos seus direitos em matéria de protecao de dados e mantera os
titulares dos dados informados dos progressos realizados.

5. As autoridades de controlo agirdo com grande independéncia e imparcialidade no desempenho das
suas funcgdes e no exercicio dos seus poderes e, ao fazé-lo, ndo solicitardo nem aceitardo instrucdes.

6. Cada Parte assegurara que as autoridades de controlo dispdem dos recursos necessarios ao
desempenho eficaz das suas fun¢des e ao exercicio dos seus poderes.

7. Cada autoridade de controlo elaborara e publicard um relatério periddico que descreva as suas
atividades.

8. Os membros e o pessoal das autoridades de controlo estardo sujeitos a obrigacdes de

confidencialidade no que respeita a informagéo confidencial a que tenham acesso ou a que tenham
tido acesso no desempenho das suas funcdes e no exercicio dos seus poderes.

9. As decisBes das autoridades de controlo podem ser objeto de recurso judicial.

10. As autoridades de controlo ndo deverdo ser consideradas como competentes rlativamente ao
tratamento efetuado por organismos quando atuem na sua capacidade judicial.

Capitulo V — Cooperacéo e assisténcia mutua

Artigo 16 — Nomeacéo das autoridades de superviséo

1. As Partes acordam em cooperar e prestar assisténcia matua tendo em vista a aplicacdo da presente

Convencao.

2. Para o efeito:

a. cada Parte nomeara uma ou mais autoridades de controlo na acec¢édo do artigo 15.° da presente
Convencao, cujo nome e endereco comunicara ao Secretario-Geral do Conselho da Europa;

b. cada Parte que tenha nomeado mais do que uma autoridade de supervisdo devera especificar a

competéncia de cada autoridade na sua comunicacao referida na alinea anterior.

Artigo 17 — Formas de cooperacéo

1. As autoridades de controlo cooperardo entre si na medida do necessario para o desempenho das
suas fungdes e exercicio dos seus poderes, nomeadamente:

a. prestar assisténcia matua através do intercambio de informacéo pertinente e Util e da cooperacéo
mutua, na condi¢do de que, no que diz respeito a protecdo dos dados pessoais, sejam respeitadas todas as
regras e salvaguardas previstas na presente Convencéao;regards the protection of personal data, all the rules
and safeguards of this Convention are complied with;

b. coordenar as suas investigacfes ou intervenges ou conduzir agdes conjuntas;

C. fornecer informagédo e documentagédo sobre a sua legislacéo e praticas administrativas em matéria
de protecéo de dados.



2. A informacao referida no n.° 1 ndo incluird os dados pessoais sujeitos a tratamento, a menos que
sejam essenciais para a cooperacao ou que o titular dos dados em causa tenha dado o seu consentimento
explicito, especifico, livre e informado ao seu fornecimento.

3. A fim de organizar a sua cooperacdo e desempenhar as funcdes estabelecidas nos numeros
anteriores, as autoridades de controlo das Partes deverédo criar uma rede.

Artigo 18 — Assisténcia aos titulares dos dados

1. Cada Parte prestara assisténcia a qualquer titular de dados, independentemente da sua
nacionalidade ou residéncia, no exercicio dos direitos que lhe sédo conferidos pelo artigo 9.° da presente

Convencéo.

2. Se um titular de dados residir no territério de outra Parte, ser-lhe-a dada a possibilidade de apresentar
o pedido por intermédio da autoridade de supervisdo nomeada por essa Parte.

3. O pedido de assisténcia devera conter todos 0s elementos necessarios, relacionados inter alia com:

a. nome, endereco e qualquer outro elemento relevante que identifiquem a pessoa em causa e que
apresenta o pedido;

b. o tratamento a que o pedido diz respeito ou 0 seu responsavel pelo tratamento;

C. a finalidade do pedido.

Artigo 19 — Garantias

1. Uma autoridade de controlo que tenha recebido informacéo de outra autoridade de controlo, quer
acompanhando um pedido quer em resposta ao seu proprio pedido, ndo utilizara essa informacao para fins
diferentes dos especificados no pedido.

2. Uma autoridade de controlo ndo pode, em caso algum, ser autorizada a apresentar um pedido em
nome de um titular dos dados por sua prépria iniciativa e sem o consentimento expresso do titular dos dados
em causa.

Artigo 20 — Indeferimento de pedidos

Uma autoridade de controlo a qual seja dirigido um pedido nos termos do artigo 17.° da presente Convencao
ndo pode recusar-se a dar-lhe cumprimento, a menos que:

a. o pedido ndo seja compativel com os seus poderes;
b. o pedido néo esteja em conformidade com as disposi¢cdes da presente Convencao;
C. o cumprimento do pedido seja incompativel com a soberania, a seguran¢a nacional ou a ordem

publica da Parte pela qual foi nomeada, ou com os direitos e liberdades fundamentais das pessoas
sob a jurisdicdo dessa Parte.

Artigo 21 — Custos e procedimentos

1. A cooperacdo e a assisténcia muatua entre as Partes nos termos do artigo 17.° e a assisténcia
prestada aos titulares de dados nos termos dos artigos 9.° e 18.° ndo dardo origem ao pagamento de
guaisquer custos ou taxas para além dos incorridos por peritos e intérpretes. Estes Ultimos custos ou taxas
deverdo ser suportados pela Parte que apresenta o pedido.

2. N&o podem ser cobrados ao titular dos dados quaisquer custos ou taxas relacionados com as
medidas tomadas em seu nome no territdrio de outra Parte para além das legalmente devidas pelos
residentes dessa Parte.

3. Outros pormenores relativos a cooperacao e a assisténcia, nomeadamente no que se refere aos
formularios e procedimentos e as linguas a utilizar, serdo estabelecidos diretamente entre as Partes em
envolvidas.
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Capitulo VI — Comité da Convencéo

Artigo 22 — Composicao do comité

1. ApGs a entrada em vigor da presente Convencao, sera criado um Comité da Convencéo.

2. Cada Parte nomeara um representante no comité e um representante adjunto. Qualquer Estado-
Membro do Conselho da Europa que ndo seja Parte na Convencao tera o direito de ser representado no

comité por um observador.

3. O Comité da Convencéo pode, por decisdo tomada por maioria de dois tercos dos representantes
das Partes, convidar um observador a estar representado nas suas reunides.

4. Qualquer Parte que ndo seja membro do Conselho da Europa contribuira para o financiamento das
atividades do Comité da Convengéo, de acordo com as modalidades estabelecidas pelo Comité de Ministros
com o acordo dessa Parte.

Artigo 23 — Fung¢des do comité

O Comité da Convencéo:

a. pode formular recomendacdes com vista a facilitar ou a melhorar a aplicacdo da Convencéo;

b. pode apresentar propostas de alteracdo da presente Convencdo em conformidade com o artigo 25.°;

C. formulard o seu parecer sobre qualquer proposta de alteracdo da presente Convencgéo que lhe seja
apresentada nos termos do n.° 3 do artigo 25.9;

d. pode pronunciar-se sobre qualquer questdo relacionada com a interpretacdo ou a aplicacdo da
presente convencao;

e. preparara, antes de qualquer nova adesdo a Convencao, um parecer destinado ao Comité de

Ministros sobre o nivel de prote¢édo dos dados pessoais do candidato a adesé@o e, se necessario,
recomendard as medidas a tomar para garantir o cumprimento das disposicdes da presente
Convencéo;

f. pode, a pedido de um Estado ou de uma organizagao internacional, avaliar se o nivel de protecao
dos dados pessoais que o candidato proporciona estd em conformidade com as disposi¢fes da
presente Convencao e, se necessario, recomendar que sejam tomadas medidas para alcancar esse
cumprimento;

g. pode desenvolver ou aprovar modelos de salvaguardas normalizadas a que se refere o artigo 14.°;

h. avaliara a aplicagcdo da presente Convencéo pelas Partes e recomendara as medidas a tomar caso
uma Parte ndo esteja em conformidade com a presente Convencao;

i. facilitara, se necessario, a resolu¢éo amigavel de todas as dificuldades relacionadas com a aplicagéo
da presente Convencéo.

Artigo 24 — Procedimento

1. O Comité da Convencdo serd convocado pelo Secretario-Geral do Conselho da Europa. A sua
primeira reuniéo realizar-se-4 no prazo de doze meses a contar da data de entrada em vigor da presente
Convencao. Posteriormente reunir-se-a, pelo menos, uma vez por ano e, em qualquer caso, sempre que um
terco dos representantes das Partes solicitar a sua convocacéo.

2. ApOs cada uma das suas reunides, o0 Comité da Convencgédo apresentara ao Comité de Ministros do
Conselho da Europa um relatério sobre o seu trabalho e sobre o funcionamento da presente Convencao.

3. As regras de votagdo no Comité da Convencgédo séo estabelecidas nos elementos do Regulamento
Interno anexo ao Protocolo STCE n.° [223].

4, O Comité da Convencéo elaborara os outros elementos do seu Regulamento Interno e estabelecera,
em patrticular, os procedimentos de avaliacdo e analise referidos no artigo 4.°, n.° 3, e no artigo 23.°, alineas
e), f) e h) com base em critérios objetivos.
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Capitulo VII — Alteracbes

Artigo 25 — Alteracbes

1. As alteracdes a presente Convencao podem ser propostas por uma Parte, pelo Comité de Ministros
do Conselho da Europa ou pelo Comité da Convencao.
2. Qualquer proposta de alteracéo serd comunicada pelo Secretario-Geral do Conselho da Europa as

Partes na presente Convencéao, aos outros Estados-Membros do Conselho da Europa, a Unido Europeia e
a qualquer Estado ndo membro ou organizacéo internacional que tenha sido convidado a aderir a presente
Convencao em conformidade com o disposto no artigo 27.°

3. Além disso, qualquer alteragao proposta por uma Parte ou pelo Comité de Ministros sera comunicada
ao Comité da Convencéao, que apresentara ao Comité de Ministros o seu parecer sobre essa proposta de
alteracéo.

4. O Comité de Ministros examinara a alteragéo proposta e qualquer parecer apresentado pelo Comité
da Convencéo, podendo aprovar a alteragéo.

5. O texto de qualquer alteracdo adotada pelo Comité de Ministros em conformidade com o n.° 4 do
presente artigo serd comunicado as Partes para aceitacao.

6. Qualquer alteracdo aprovada em conformidade com o n.° 4 do presente artigo entrara em vigor no
trigésimo dia apods todas as Partes terem informado o Secretario-Geral da sua aceitacéo.

7. Além disso, o Comité de Ministros pode, ap6s consulta do Comité da Convenc¢do, decidir por
unanimidade que uma determinada alterac@o entrard em vigor no termo de um prazo de trés anos a contar
da data em que foi aberta a aceitagdo, a menos que uma Parte notifique o Secretério-Geral do Conselho da
Europa de uma objecéo a sua entrada em vigor. Se tal objecao for notificada, a alteragdo entrara em vigor
no primeiro dia do més seguinte a data em que a Parte na presente Convencao que notificou a objegdo
depositou o seu instrumento de aceitagdo junto do Secretario-Geral do Conselho da Europa.

Capitulo VIII = Clausulas finais

Artigo 26 — Entrada em vigor

1. A presente Convencdo devera estar aberta & assinatura dos Estados-Membros do Conselho da
Europa e da Unido Europeia. A presente Convenc¢édo é submetida a ratificacdo, aceitacdo ou aprovagéo. Os
instrumentos de ratificacdo, aceitagdo ou aprovacdo serdo depositados junto do Secretario-Geral do
Conselho da Europa.

2. A presente Convencdo entrard em vigor no primeiro dia do més seguinte ao termo de um periodo de
trés meses a contar da data em que cinco Estados-Membros do Conselho da Europa tenham expresso o
seu consentimento em ficar vinculados pela Convencdo em conformidade com o nimero anterior.

3. Relativamente a qualquer Parte que, subsequentemente, expresse 0 seu consentimento em ficar
vinculado pela presente Convencdao, esta entrara em vigor no primeiro dia do més seguinte ao termo de um
periodo de trés meses a contar da data do depdsito do instrumento de ratificacao, aceitagdo ou aprovacao.

Artigo 27 — Adesé@o de Estados ndao membros ou de organiza¢des internacionais

1. ApOs a entrada em vigor da presente Convengdo, o Comité de Ministros do Conselho da Europa
pode, mediante consulta as Partes na presente Convencéo e obtido o seu acordo unanime, e a luz do parecer
elaborado pelo Comité da Convencdo em conformidade com o artigo 23.°, alinea e), convidar qualquer
Estado ndo membro do Conselho da Europa ou uma organizacao internacional, a ela aderir por decisao
tomada pela maioria prevista no artigo 20.°, alinea d), do Estatuto do Conselho da Europa e por unanimidade
de voto dos representantes dos Estados Contratantes com assento no Comité de Ministros.

2. Em relacdo a qualquer Estado aderente a Convencao, em conformidade com o n.° 1, a Convencéo
entrara em vigor no primeiro dia do més seguinte ao termo de um periodo de trés meses apés a data do
depdsito do instrumento de adesao junto do Secretario-Geral do Conselho da Europa.
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Artigo 28 — Clausula territorial

1. Qualquer Estado, a Unido Europeia ou outra organizacdo internacional pode, no momento da
assinatura ou do depésito do seu instrumento de ratificacéo, aceitagcao, aprovagéo ou adesao, especificar o
territério ou os territérios a que a presente Convencao sera aplicavel.

2. Qualquer Estado, a Unido Europeia ou outra organizacéo internacional pode, em qualquer momento
posterior, mediante declaracéo dirigida ao Secretario-Geral do Conselho da Europa, tornar extensivel a
aplicacdo da presente Convencao a qualquer outro territério designado na declaracéo. A Convencéao entrara
em vigor em relacdo a esse territério no primeiro dia do més seguinte ao termo de um periodo de trés meses
apos a data de rececdo da declaracdo pelo Secretario-Geral.

3. Qualquer declaragdo feita nos termos dos dois nimeros anteriores pode ser retirada, no que diz
respeito a qualquer territério designado na declaragcdo, mediante notificacdo dirigida ao Secretario-Geral.
Esse levantamento produzira efeitos no primeiro dia do més seguinte ao termo de um periodo de seis meses
apo6s a data de rececéo da referida notificacédo pelo Secretario-Geral.

Artigo 29 — Reservas

As disposicdes da presente Convencéo ndo podem ser objeto de qualquer reserva.

Artigo 30 — Denlincia

1. Qualquer Parte pode, em qualquer momento, denunciar a presente Conveng¢do através de
notificacéo dirigida ao Secretario-Geral do Conselho da Europa.

2. A denuncia produzira efeitos no primeiro dia do més seguinte ao termo de um periodo de seis meses
apos a data de recec¢édo da notificacdo pelo Secretario-Geral.

Artigo 31 — Notificacdes

O Secretario-Geral do Conselho da Europa notificara os Estados-Membros do Conselho e qualquer Parte na
presente Convencao sobre:

a. qualquer assinatura;

b. o depésito de qualquer instrumento de ratificagcdo, aceitagdo, aprovacao ou adeséo;

c. qualquer data de entrada em vigor da presente Convencdo em conformidade com os artigos 26.°,
27.°e 28.9;

d. qualquer outro ato, notificagdo ou comunicacao respeitante a presente Convencao.

Apéndice ao Protocolo: Elementos do Regulamento Interno do Comité da Convencao
1. Cada Parte tem direito de voto e dispora de um voto.

2. O quorum para as reunifes do Comité da Convencgao é constituido por uma maioria de dois tergos
dos representantes das Partes. No caso de o Protocolo a Convengdo alterado entrar em vigor em
conformidade com o seu artigo 37.2, n.° 2, antes da sua entrada em vigor em relacdo a todos os Estados
Contratantes da Convencao, o quérum para as reunides do Comité da Convencgédo nao devera ser inferior a
34 Partes no Protocolo.

3. As decisdes previstas no artigo 23.° sdo tomadas por maioria de quatro quintos. As decisbes tomadas
nos termos do artigo 23.°, alinea h), serdo tomadas por maioria de quatro quintos, incluindo a maioria dos
votos dos Estados Partes que ndo sdo membros de uma organizacéo de integracdo regional que seja Parte
na Convencao.

4. Se o Comité da Convencgédo tomar decisdes nos termos do artigo 23.°, alinea h), a Parte visada pela
avaliacdo ndo vota. Sempre que tal deciséo diga respeito a uma matéria da competéncia de uma organizagao
de integracao regional, nem a organizacdo nem os seus Estados-Membros votam.

5. As decisfes relativas a questfes processuais sdo tomadas por maioria simples.
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6. As organizagOes de integracdo regional podem, em matérias da sua competéncia, exercer o seu
direito de voto no Comité da Convencao, com um nimero de votos igual ao nimero dos seus Estados-
Membros que sdo Partes na Convencao. Essa organizagdo ndo exercera o seu direito de voto se algum dos
seus Estados-Membros exercer o seu direito de voto.

7. Em caso de votacao, todas as Partes devem ser informadas do assunto e do periodo de votacéao,
bem como se o voto sera exercido pelas Partes individualmente ou por uma organizacao de integracao
regional em nome dos seus Estados-Membros.

8. O Comité da Convencéao pode ainda alterar o seu Regulamento Interno por maioria de dois tercos,
exceto no que se refere as modalidades de votacéo, que sé podem ser alteradas por unanimidade das Partes
e as quais se aplica o artigo 25.° da Convencéo.

Relatorio explicativo

l. Introducéo

1. Nos 35 anos que decorreram desde a abertura & assinatura da Convencgéo do Conselho da Europa
para a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de Carater Pessoal,
também conhecida como Convengédo 108 (a seguir designada por “Convengédo”), a Convengéo serviu de
base para a legislacédo internacional em matéria de protecdo de dados em mais de 40 paises europeus.
Influenciou também a politica e a legislagdo muito para além das fronteiras da Europa. Com 0s novos
desafios que se colocam diariamente aos direitos humanos e as liberdades fundamentais, nomeadamente
ao direito a vida privada, tornou-se claro que a Convencao deve ser modernizada, a fim de responder melhor
aos desafios emergentes em matéria de privacidade decorrentes da utilizacdo crescente das novas
tecnologias da informacdo e da comunicacado (TIC), da globalizacdo das opera¢cBes de tratamento e dos
fluxos cada vez maiores de dados pessoais e, simultaneamente, reforgcar o mecanismo de avaliacao e de
acompanhamento da Convengéo.

2. Surgiu um amplo consenso sobre os seguintes aspetos do processo de modernizacédo: o carater
geral e tecnologicamente neutro das disposi¢cbes da Convencdo deve ser mantido, a coeréncia e a
compatibilidade da Convengdo com outros quadros juridicos devem ser preservadas; e o carater aberto da
Convencao, que Ihe confere um potencial nico enquanto norma universal, deve ser reafirmado. O texto da
Convencao é de carater geral e pode ser complementado por textos setoriais de disposi¢es juridicas ndo
vinculativas mais pormenorizadas na forma, nomeadamente, de recomendacdes do Comité de Ministros,
elaboradas com a participacao dos intervenientes interessados.

3. O trabalho de modernizagéo foi realizado no contexto mais alargado de varias reformas paralelas
dos instrumentos nacionais de protecdo de dados e tendo em devida conta as Diretrizes de 1980 (revistas
em 2013) da Organizagdo para a Cooperacao e Desenvolvimento Econémico (OCDE) para a Protecao da
Privacidade e dos Fluxos Transfronteiricos de Dados Pessoais, as Diretrizes das Nac¢des Unidas sobre o
Tratamento Informatizado dos Dados Pessoais de 1990, o quadro? da Unido Europeia (UE) desde 1995, o
quadro de Protecdo da Privacidade no dominio da Cooperacdo Econdmica Asia-Pacifico (2004) e as
“Normas Internacionais de 2009 relativas a Prote¢gao da Privacidade no que diz respeito ao Tratamento de
Dados Pessoais™. No que diz respeito ao pacote de reforma da protecdo de dados da UE, em particular, o
trabalho decorreram em paralelo e foi tido o maior cuidado para assegurar a coeréncia entre ambos 0s
guadros juridicos. O quadro da UE em matéria de protecdo de dados da contetido e amplia os principios da
Convencao 108 e tem em conta a adesdo a Convencdo 108, nomeadamente no que diz respeito as
transferéncias internacionais®.

2 Regulamento geral sobre a protegdo de dados (UE) 2016/679 (“‘RGPD”) e Diretiva relativa a protegcdo de dados das autoridades
policiais e da justica penal (UE) 2016/680 (“Diretiva Cooperagéao Policial”).

% Saudado pela 31.2 Conferéncia Internacional dos Comissarios para a Prote¢do de Dados e a Privacidade, realizada em Madrid,
entre 4 e 6 de novembro de 2009.

4 Ver, em especial, o considerando 105 do RGPD.
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4, O Comité Consultivo instituido pelo artigo 18.° da Convencéo elaborou projetos de propostas de
modernizacdo que foram adotados na sua 29.2 reunido plenaria (27-30 de novembro de 2012) e
apresentados ao Comité de Ministros. Posteriormente, o Comité de Ministros confiou ao Comité ad hoc para
a protecdo de dados (CAHDATA) a tarefa de finalizar as propostas de modernizagdo. Este trabalho foi
concluido por ocasido da 3.2 reunido da CAHDATA (1-3 de dezembro de 2014). Na sequéncia da finalizagao
do quadro da UE em matéria de protecdo de dados, foi criada outra CAHDATA com vista a analisar as
questdes pendentes. A Ultima reunido da CAHDATA (15-16 de junho de 2016) finalizou as suas propostas
e transmitiu-as ao Comité de Ministros para apreciacao e adoc¢éao.

5. O texto do presente relatdrio explicativo destina-se a orientar e apoiar a aplicacdo das disposices
da Convencéo e fornece uma indicacdo sobre a forma como os redatores preveem o funcionamento da
Convencao.

6. O Comité de Ministros aprovou o relatério explicativo. A este respeito, o relatério explicativo faz parte
do contexto em que deve ser determinado o significado de certos termos utilizados na Convencéo (nota: ref.
artigo 31.°, n.os 1 e 2, da Convencéo de Viena das Nag¢Oes Unidas sobre o Direito dos Tratados).

O Protocolo foi adotado pelo Comité de Ministros em 18 de maio de 2018. O apéndice do Protocolo faz parte
integrante do Protocolo e tem o mesmo valor juridico que as outras disposi¢cdes do Protocolo.

Este protocolo foi aberto & assinatura em Estrasburgo, em 10 de outubro de 2018.

I1. Comentarios

7. O presente Protocolo tem por objetivo modernizar a Convengéo do Conselho da Europa para a
Protecéo das Pessoas no que diz respeito ao Tratamento Automatizado de Dados Pessoais (STCE n.° 108) e
o seu Protocolo Adicional relativo as autoridades de controlo e aos Fluxos Transfronteiricos (STCE n.° 181),
bem como reforgar a sua aplicacao. A partir da sua entrada em vigor, o Protocolo Adicional sera considerado
parte integrante da Convencéo alterada.

8. Os relatérios explicativos da Convencdo n.° 108 e do seu protocolo adicional continuam a ser
pertinentes, na medida em que fornecem um contexto histérico e descrevem a evolugdo de ambos os
instrumentos, podendo, para esse efeito, ser lidos em conjunto com o presente documento.

Preambulo

9. O predmbulo reafirma o empenho dos Estados signatérios nos direitos humanos e nas liberdades
fundamentais.

10. Um dos principais objetivos da Convencédo é colocar as pessoas em condigbes de conhecer,
compreender e controlar o tratamento dos seus dados pessoais por terceiros. Por conseguinte, o preambulo
refere expressamente o direito a autonomia pessoal e o direito de controlar os seus dados pessoais, que
decorre, nomeadamente, do direito & vida privada, bem como da dignidade das pessoas. A dignidade humana
exige a implementacao de salvaguardas aquando do tratamento de dados pessoais, para que as pessoas nao
sejam tratadas como meros objetos.

11. Tendo em conta o papel do direito a protecdo dos dados pessoais na sociedade, o predmbulo
sublinha o principio segundo o qual os interesses, os direitos e as liberdades fundamentais das pessoas
devem, sempre que necessério, ser conciliados entre si. Com vista a manter um equilibrio cuidadoso entre os
diferentes interesses, direitos e liberdades fundamentais, a Convencéo estabelece determinadas condi¢cbes e
restricdes no que diz respeito ao tratamento de informacé@o e a protecdo de dados pessoais. O direito a
protecdo de dados deve, por exemplo, ser abordado a par do direito a “liberdade de expressao”, tal como
estabelecido no artigo 10.° da Convencéo Europeia dos Direitos do Homem (STCE n.° 5), que inclui a liberdade
de opinido e de receber e transmitir informacao. Além disso, a Convencao confirma que o exercicio do direito
a protecao de dados, que ndo € absoluto, ndo deve, nomeadamente, ser utilizado como meio geral para
impedir o acesso do publico aos documentos oficiais®.

5 Ver a Convengéo do Conselho da Europa sobre o Acesso aos Documentos Oficiais (STCE n.° 205).
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12. A Convencao n.° 108, através dos principios que estabelece e dos valores que consagra, protege as
pessoas, a0 mesmo tempo que proporciona um quadro para os fluxos internacionais de dados. Este aspeto
€ importante, uma vez que os fluxos de informagéo a nivel mundial desempenham um papel cada vez mais
importante na sociedade moderna, permitindo o exercicio dos direitos e liberdades fundamentais e, ao
mesmo tempo, impulsionando a inovagédo e fomentando o progresso social e econdmico, enquanto tem,
simultaneamente, um papel vital na garantia da seguranca publica. O fluxo de dados pessoais numa
sociedade da informacdo e da comunicacdo deve respeitar os direitos e liberdades fundamentais das
pessoas. Além disso, o0 desenvolvimento e a utilizacdo de tecnologias inovadoras devem também respeitar
esses direitos. Tal contribuira para reforcar a confianca na inovacdo e nas novas tecnologias e permitira o
seu desenvolvimento.

13. Uma vez que a cooperacdo internacional entre as autoridades de controlo € um elemento-chave para
uma protecao eficaz das pessoas, a Convencéo visa reforcar essa cooperacédo, exigindo, nomeadamente,
gue as Partes prestem assisténcia mitua e proporcionando a base juridica apropriada para um quadro de
cooperacdo e intercadmbio de informacao para efeitos de investigacdo e execucéao.

Capitulo | — Disposic¢des gerais

Artigo 1 — Objeto e finalidade

14. O primeiro artigo descreve o objeto e a finalidade da Convencéo. Este artigo centra-se no tema da
protecdo: as pessoas singulares devem ser protegidas quando séo tratados dados pessoais®.

Mais recentemente, a prote¢do de dados foi incluida como um direito fundamental no artigo 8.° da Carta dos
Direitos Fundamentais da UE, bem como nas constitui¢des de varias Partes nha Convencéo.

15. As garantias estabelecidas na Convencéo séo alargadas a todas as pessoas, independentemente
da nacionalidade ou da residéncia. Nao é permitida qualquer discriminacdo entre cidaddos e nacionais de
paises terceiros na aplicacdo destas garantias’. As clausulas que restringem a protecédo de dados a nacionais
de um Estado ou a cidadaos estrangeiros legalmente residentes seriam incompativeis com a Convencao.

Artigo 2 — Defini¢bes

16. As definicdes utilizadas na presente Convencédo destinam-se a assegurar a aplicacdo uniforme de
termos que exprimem certos conceitos fundamentais na legislacéo interna.

Alinea a) — “dados pessoais”

17. “Pessoa identificavel” refere-se a uma pessoa que possa ser, direta ou indiretamente, identificada.
Uma pessoa nao é considerada “identificavel” se a sua identificagdo exigir tempo, esforgo ou recursos
excessivos. E o caso, por exemplo, quando a identificacdo do titular dos dados exige operacdes
excessivamente complexas, longas e dispendiosas. A questdo de saber o que constitui “tempo, esfor¢o ou
recursos excessivos” deve ser avaliada caso a caso. Por exemplo, podera ser considerada a finalidade do
tratamento e ter em conta critérios objetivos como o custo, os beneficios dessa identificacdo, o tipo de
responsavel pelo tratamento, a tecnologia utilizada, etc. Além disso, a evolugéo tecnoldgica e outras podem
alterar o que constitui “tempo, esforgo ou outros recursos excessivos”.

18. A nocao de “identificavel” refere-se ndo s6 a identidade civil ou juridica do individuo enquanto tal,
mas também ao que pode permitir “individualizar” ou isolar (possibilitando assim tratar de forma diferente)
uma pessoa em relagdo a outras. Esta “individualizagdo” podera ser realizada, por exemplo, referindo-se
especificamente a uma pessoa, ou a um dispositivo ou combinac¢éo de dispositivos (computador, telemével,
camara, dispositivos de jogos, etc.) com base num nimero de identificacdo, num pseudénimo, em dados
biométricos ou genéticos, em dados de localizagéo, num endereco IP ou noutro identificador. A utilizagdo de
um pseudonimo ou de qualquer identificador digital/identidade digital ndo conduz a anonimizagéo dos dados,

6 Consultar Comissario do Conselho da Europa para os Direitos Humanos, The rule of law on the Internet and in the wider digital
world, documento de analise, CommDH/IssuePaper(2014)1, 8 de dezembro de 2014, p. 48, ponto 3.3 ‘Everyone’ without
discrimination.

7 Consultar Comissario do Conselho da Europa para os Direitos Humanos, The rule of law on the Internet and in the wider digital
world, documento de analise, CommDH/IssuePaper(2014)1, 8 de dezembro de 2014, p. 48, ponto 3.3 ‘Everyone’ without
discrimination.
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uma vez que o titular dos dados ainda pode ser identificavel ou individualizado. A “protegdo dos dados
pessoais € de importancia fundamental para que uma pessoa goze do seu direito ao respeito pela vida
privada e familiar, tal como garantido pelo artigo 8. — TEDH MS v. Suécia, (A¢éo n.° 20837/92),1997, n.°
41.

Por conseguinte, os dados sob pseuddénimo devem ser considerados dados pessoais e sdo abrangidos pelas
disposi¢cfes da Convencao. A qualidade das técnicas de pseudonimizacado aplicadas devera ser devidamente
tida em conta ao avaliar a adequacéao das salvaguardas aplicadas para mitigar os riscos para os titulares dos
dados.

19. Os dados s6 devem ser considerados andnimos se for impossivel reidentificar o titular dos dados ou
se essa reidentificacéo exigir tempo, esforco ou recursos excessivos, tendo em conta a tecnologia disponivel
no momento do tratamento e a evolugao tecnoldgica. Os dados aparentemente anénimos por ndo serem
acompanhados de qualquer elemento de identificagcdo ébvio podem, no entanto, em casos especificos (ndo
exigindo tempo, esfor¢o ou recursos excessivos), permitir a identificacdo de uma pessoa. E o caso, por
exemplo, quando é possivel ao responsavel pelo tratamento ou a qualquer pessoa identificar a pessoa
através da combinacdo de diferentes tipos de dados, tais como dados fisicos, fisiolégicos, genéticos,
econdémicos ou sociais (combinacdo de dados sobre a idade, sexo, profisséo, geolocalizagdo, situacédo
familiar, etc.). Se for esse o caso, os dados ndo podem ser considerados anénimos e estdo sujeitos as
disposi¢cfes da Convencéo.

20. Quando os dados sao tornados anénimos, deverdo ser utilizados meios apropriados para evitar a
reidentificacdo dos titulares dos dados, em especial, todos os meios técnicos devem ser implementados a
fim de garantir que a pessoa em causa ndo é, ou deixou de ser, identificavel. Devem ser regularmente
reavaliados a luz do ritmo acelerado do desenvolvimento tecnolégico.

Alineas b) e c) — “tratamento de dados”

21. O “tratamento de dados” comecga a partir da recolha de dados pessoais e abrange todas as
operacgOes efetuadas sobre dados pessoais, parcial ou totalmente automatizadas. Caso néo seja utilizado o
tratamento automatizado, “tratamento de dados” refere-se a uma operacdo ou um conjunto de operagées
efetuadas em dados pessoais no ambito de um conjunto estruturado desses dados, acessiveis ou
recuperaveis de acordo com critérios especificos, que permitem ao responsavel pelo tratamento ou a
qualquer outra pessoa consultar, combinar ou correlacionar os dados relativos a um determinado titular de
dados.

Alinea d) — “responsavel pelo tratamento”

22. “Responsavel pelo tratamento» refere-se a pessoa ou ao organismo com poder de deciséo sobre as
finalidades e os meios do tratamento, quer esse poder decorra de uma nomeacdo juridica ou de
circunstancias factuais que devem ser avaliadas caso a caso. Em alguns casos, pode haver varios
responsaveis pelo tratamento ou corresponsaveis pelo tratamento (responsaveis conjuntamente por um
tratamento e, possivelmente, responsaveis por diferentes aspetos desse tratamento). Ao avaliar se a pessoa
ou o organismo é responsavel pelo tratamento, devera ter-se especialmente em conta se essa pessoa ou
organismo determina os motivos que justificam o tratamento, ou seja, as suas finalidades e os meios
utilizados para o efeito.

Outros fatores relevantes para esta avaliacdo incluem se a pessoa ou organismo tem controlo sobre os
métodos de tratamento, a escolha dos dados a tratar e quem esta autorizado a aceder-lhes. As pessoas que
ndo estejam diretamente sujeitas ao responsavel pelo tratamento e que efetuem o tratamento por conta do
responsavel pelo tratamento, e exclusivamente de acordo com as instru¢des do responsavel pelo tratamento,
devem ser consideradas subcontratantes. O responsavel pelo tratamento continua a ser responsavel pelo
tratamento também quando um subcontratante procede ao tratamento dos dados em seu nome.

Alinea e) — “destinatario”

23. “Destinatario” € uma pessoa singular ou uma entidade que recebe dados pessoais ou a qual séo
disponibilizados dados pessoais. Dependendo das circunstancias, o destinatario pode ser um responséavel
pelo tratamento ou um subcontratante. Por exemplo, uma empresa pode enviar determinados dados de
empregados a um departamento da administragdo publica que os tratard como responsavel pelo tratamento
para efeitos fiscais. Pode envia-los a uma empresa que disponibilize servigos de armazenamento e que atue
na qualidade de subcontratante. O destinatario pode ser uma autoridade publica ou uma entidade a qual
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tenha sido conferido o direito de exercer uma funcao publica, mas se os dados recebidos pela autoridade ou
entidade forem tratados no ambito de um inquérito especifico em conformidade com a legislagao aplicavel,
essa autoridade ou entidade publica ndo deve ser considerada um beneficiario. Os pedidos de divulgacéo
das autoridades publicas devem ser sempre apresentados por escrito, fundamentados e ocasionais e nao
devem dizer respeito a totalidade de um sistema de ficheiros nem conduzir a interligagdo do sistema de
ficheiros. O tratamento de dados pessoais por essas autoridades publicas devera estar em conformidade
com as regras de protecdo de dados aplicaveis de acordo com as finalidades do tratamento.

Alinea f) — “subcontratante”

24. “Subcontratante” é qualquer pessoa singular ou coletiva (que ndo seja um empregado do
responsavel pelo tratamento) que trata dados por conta do responsavel pelo tratamento e de acordo com as
instrugcbes do responsavel pelo tratamento. As instrucdes dadas pelo responsavel pelo tratamento
estabelecem o limite do que o subcontratante esta autorizado a realizar com os dados pessoais.

Artigo 3 — Ambito

25. Nos termos do n.° 1, cada Parte deve aplicar a Convencgéo a todos os tratamentos, quer no setor
publico quer no setor privado, sob a sua jurisdicao.

26. Tornar 0 ambito da protecdo dependente da nogédo de “jurisdicdo” das Partes é justificado pelo
objetivo de melhor manter o teste do tempo e de ter em conta a evolugdo tecnolégica continua.

27. O n.° 2 exclui do &mbito de aplicacdo da Convencdo os tratamentos efetuados para atividades
exclusivamente pessoais ou domésticas. Esta excluséo visa evitar a imposicéo de obriga¢cfes ndo razoaveis
ao tratamento de dados efetuado por pessoas singulares na sua esfera privada para atividades relacionadas
com o exercicio da sua vida privada.

As atividades pessoais ou domésticas sao atividades que estdo estreita e objetivamente ligadas a vida
privada de uma pessoa e que nao afetam de forma significativa a esfera pessoal de terceiros. Estas
atividades ndo tém aspetos profissionais ou comerciais e dizem exclusivamente respeito a atividades
pessoais ou domésticas, como o armazenamento de fotografias familiares ou privadas hum computador, a
criacdo de uma lista dos dados de contacto de amigos e familiares, correspondéncia, etc. A partilha de dados
na esfera privada abrange, nomeadamente, a partilha entre uma familia, um circulo restrito de amigos ou um
circulo limitado em termos de dimensdo e com base numa relagdo pessoal ou numa relagdo de confianca
especifica.

28. O facto de as atividades serem “atividades exclusivamente pessoais ou domésticas” dependera das
circunstancias. Por exemplo, quando os dados pessoais sdo disponibilizados a um grande namero de
pessoas ou a pessoas manifestamente exteriores a esfera privada, como um sitio Web publico na Internet,
a isencao nao sera aplicavel. Do mesmo modo, o funcionamento de um sistema de camara, através do qual
€ armazenada uma gravacdo video de pessoas num dispositivo de gravagao continua, como um disco rigido,
instalado por uma pessoa na sua habitacdo para proteger a propriedade, a salde e a vida dos proprietérios
da habitacéo, mas que cobre, ainda que parcialmente, um espago publico e, por conseguinte, é dirigido para
fora do contexto privado da pessoa que trata os dados dessa forma, ndo pode ser considerado uma atividade
puramente “pessoal ou doméstica”s.

29. No entanto, a Convencéo aplica-se ao tratamento de dados efetuado por fornecedores dos meios de
tratamento de dados pessoais para essas atividades pessoais ou domésticas.

30. Embora a Convencgéo diga respeito ao tratamento de dados relativos a pessoas singulares, as Partes
podem alargar a proibicdo prevista no seu direito interno aos dados relativos a pessoas coletivas, a fim de
proteger os seus legitimos interesses. A Convengdo aplica-se as pessoas vivas: ndo se destina a ser
aplicavel aos dados pessoais relativos a pessoas falecidas. No entanto, tal ndo impede as Partes de
alargarem a protecdo as pessoas falecidas.

8 Ver Tribunal de Justica da UE, Frantisek Ryne$ v. Ufad, 11 de dezembro de 2014, C212/13k.
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Capitulo Il = Principios basicos da protecao dos dados

Artigo 4 — Deveres das Partes

31. Como indica este artigo, a Convencao obriga as Partes a integrarem as suas disposicdes na sua
legislacdo e a garantirem a sua aplicacao efetiva na pratica; a sua realizacdo depende do sistema juridico
aplicavel e da abordagem adotada no que respeita a incorporacao de tratados internacionais.

O termo “direito das Partes” designa, de acordo com o sistema juridico e constitucional do pais em causa,
todas as regras aplicaveis, quer se trate da lei ou da jurisprudéncia.

32. Deve satisfazer os requisitos qualitativos de acessibilidade e previsibilidade. Tal implica que a lei
deve ser suficientemente clara para permitir que as pessoas e outras entidades regulamentem o seu préprio
comportamento a luz das consequéncias juridicas esperadas dos seus atos, e que as pessoas suscetiveis
de serem afetadas por esta lei devem ter acesso a mesma. Inclui regras que imp&em obriga¢des ou conferem
direitos a pessoas (singulares ou coletivas) ou que regem a organizacdo, os poderes e as responsabilidades
das autoridades publicas ou estabelecem o procedimento. Inclui, em especial, as constituicdes dos Estados
e todos os atos escritos das autoridades legislativas (leis no sentido formal), bem como todas as medidas
regulamentares (decretos, regulamentos, despachos e instru¢Bes administrativas) baseadas nessas leis.
Abrange igualmente as convengdes internacionais aplicaveis no direito interno, incluindo o direito da UE.
Além disso, inclui todos os outros estatutos de carater geral, de direito publico ou privado (incluindo o direito
dos contratos), bem como as decisfes judiciais proferidas nos paises de direito comum, ou em todos os
paises, e jurisprudéncia estabelecida que interpreta uma lei escrita. Ademais, inclui qualquer ato de uma
entidade profissional ao abrigo de poderes delegados pelo legislador e em conformidade com os seus
poderes de regulamenta¢éo independentes.

33. Pode ser util que essa “legislagdo das Partes” seja restabelecida por medidas de regulamentagéo
voluntaria no dominio da protecéo de dados, tais como cédigos de boas praticas ou cddigos de conduta
profissional. No entanto, tais medidas voluntarias ndo séo, por si s6, suficientes para assegurar o pleno
cumprimento da Convencéo.

34. No que diz respeito as organizagGes internacionais®, em algumas situagdes, o direito de tais
organizagfes internacionais pode ser aplicado diretamente a nivel interno nos Estados-Membros dessas
organizac8es, em funcdo de cada sistema juridico nacional.

35. A eficacia da aplicacdo das medidas de execucédo das disposi¢cdes da Convencédo é de importancia
crucial. O papel da(s) autoridade(s) de controlo, em conjunto com quaisquer vias de recurso a disposicdo
dos titulares de dados, deve ser tido em conta na avaliacdo global da eficacia da aplicacdo das disposi¢cdes
da Convencdao por parte de uma Parte.

36. O n.° 2 estipula ainda que as medidas de execucdo da Convencgdo serdo tomadas pelas Partes
interessadas e entrardo em vigor no momento da ratificacdo ou da adeséo, ou seja, quando as Partes ficam
juridicamente vinculadas pela Convencéo.

Esta disposicdo visa permitir ao Comité da Convencéo verificar se foram tomadas todas as “medidas
necessarias” para garantir que as Partes na Convengéao respeitam os seus compromissos e proporcionam o
nivel esperado de protecdo de dados na sua legislagéo nacional. O processo e os critérios utilizados para
esta verificacdo deverdo ser claramente definidos no Regulamento Interno do Comité da Convencéo.

37. No n.° 3, as Partes comprometem-se a contribuir ativamente para a avaliacdo do cumprimento dos
Seus compromissos, com vista a assegurar uma avaliagao regular da aplicacédo dos principios da Convencao
(incluindo a sua eficacia). A apresentacao de relatorios pelas Partes sobre a aplicagao da respetiva legislacéo
em matéria de protecdo de dados podera constituir um elemento possivel desta contribuicéo ativa.

38. No exercicio dos poderes que Ihe sao conferidos pelo n.° 3, o Comité da Convenc¢éo ndo avaliara se
uma Parte tomou medidas eficazes, na medida em que fez uso de excecfes e restricdes em conformidade
com as disposicdes da presente Convencao. Por conseguinte, nos termos do artigo 11.2, n.° 3, uma Parte
nao é obrigada a fornecer informacéo confidencial ao Comité da Convencéo.

39. A avaliacdo do cumprimento por uma Parte sera efetuada pela Comissao da Convencdo com base
num procedimento objetivo, justo e transparente estabelecido pela Comissdo da Convencao e plenamente
descrito no seu regulamento interno.

9 As organizagdes internacionais sdo definidas como organizagées de direito internacional publico.
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Artigo 5 — Legitimidade do tratamento de dados e qualidade dos dados

40. O n.° 1 prevé que o tratamento de dados deve ser proporcionado, ou seja, apropriado a finalidade
legitima prosseguida e tendo em conta os interesses, os direitos e as liberdades da pessoa em causa ou 0
interesse publico. Esse tratamento de dados ndo deve conduzir a uma interferéncia desproporcionada
nesses interesses, direitos e liberdades. O principio da proporcionalidade devera ser respeitado em todas as
fases do tratamento, incluindo na fase inicial, ou seja, na decisdo sobre a realizacao ou ndo do tratamento.

41. O n.° 2 estabelece dois pré-requisitos essenciais alternativos para um tratamento licito: o
consentimento individual ou um fundamento legitimo previsto na lei. Os n.os 1, 2, 3 e 4 do artigo 5.° sdo
cumulativos e devem ser respeitados para garantir a legitimidade do tratamento de dados.

42. O consentimento do titular dos dados deve ser livre, especifico, informado e inequivoco. Esse
consentimento deve representar a livre expressdo de uma escolha intencional, dada por uma declaracdo
(que pode ser escrita, inclusive por meios eletrénicos, ou oral) ou por uma acao positiva clara e que indique
inequivocamente, neste contexto especifico, a aceitagcao da proposta de tratamento de dados pessoais.

O simples siléncio, a inatividade ou os formularios ou caixas pré-validados ndo devem, por conseguinte,
constituir consentimento. O consentimento deve abranger todas as atividades de tratamento realizadas para
a(s) mesma(s) finalidade(s) (no caso de mudltiplas finalidades, o consentimento deve ser dado para cada
finalidade diferente). Podem existir casos com decisdes de consentimento diferentes (por exemplo, quando
a natureza dos dados é diferente, mesmo que a finalidade seja a mesma — por exemplo, dados de saude
versus dados de localizacdo: nesses casos, o titular dos dados pode consentir no tratamento dos seus dados
de localizagdo, mas ndo no tratamento dos dados de saude). O titular dos dados deve ser informado das
implicacbes da sua decisdo (0 que envolve o consentimento e em que medida é dado o consentimento).
Nenhuma influéncia ou presuncdo indevida (que pode ser de natureza econdmica ou outra), direta ou
indireta, pode ser exercida sobre o titular dos dados e o consentimento n&o deve ser considerado livre se 0
titular dos dados n&o tiver uma escolha genuina ou livre ou ndo puder recusar ou retirar o consentimento
sem prejuizo.

43. No contexto da investigacdo cientifica, muitas vezes ndo é possivel identificar plenamente a
finalidade do tratamento de dados pessoais para fins de investigacao cientifica no momento da recolha dos
dados. Por conseguinte, os titulares dos dados devem ser autorizados a dar o seu consentimento a
determinados dominios da investigacd@o cientifica, em conformidade com normas éticas reconhecidas na
investigacao cientifica. Os titulares dos dados deveréo dispor da possibilidade de dar o seu consentimento
unicamente para determinados dominios de investigac@o ou partes de projetos de investigacéo, na medida
permitida pela finalidade pretendida.

44, A expressdo do consentimento ndo dispensa a necessidade de respeitar os principios basicos em
matéria de protecdo de dados pessoais estabelecidos no Capitulo Il da Convencao, tendo ainda de ser tida
em conta a proporcionalidade do tratamento.

45, O titular dos dados tem o direito de retirar 0 consentimento dado a qualquer momento (que deve ser
distinguido do direito distinto de se opor ao tratamento). Tal ndo afetara a licitude do tratamento de dados
gue ocorreu antes de o responsavel pelo tratamento ter recebido a retirada do seu consentimento, mas nao
permite a continuacdo do tratamento dos dados, a menos que tal se justifique por outro fundamento legitimo
estabelecido por lei.

46. A nogéo de “fundamento legitimo estabelecido por lei”, a que se refere o n.° 2, abrange, inter alia, o
tratamento de dados necessario para a execu¢do de um contrato (ou de medidas pré-contratuais a pedido
do titular dos dados) no qual o titular dos dados é parte; o tratamento de dados necessario a protecéo de
interesses vitais do titular dos dados ou de outra pessoa; o tratamento de dados necessario para o
cumprimento de uma obrigagdo legal a que o responséavel pelo tratamento esteja sujeito; e o tratamento de
dados efetuado com base em razdes de interesse publico ou em interesses legitimos superiores do
responsavel pelo tratamento ou de terceiros.

47. O tratamento de dados efetuado por razées de interesse publico devera ser previsto por lei, inter alia
em questdes monetarias, orcamentais e fiscais, de salde publica e seguranca social, prevencao,
investigacao, detecdo e repressdo de infracdes penais e execucdo de sancBes penais, protecdo da
seguranca nacional, defesa, prevencao, investigacao, detecéo e represséo de violacfes da deontologia das
profiss6es regulamentadas, aplicacdo de acdes civeis e protecdo da independéncia judicial e processos
judiciais. O tratamento de dados pode servir simultaneamente um motivo de interesse publico e interesses
vitais do titular dos dados, como, por exemplo, no caso de dados tratados para fins humanitarios, incluindo
o0 acompanhamento de uma epidemia que ponha a vida em perigo e a sua propaga¢éo ou em situacdes de
emergéncia humanitaria. Esta Gltima pode ocorrer em situacdes de catastrofes naturais em que o tratamento
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de dados pessoais de pessoas desaparecidas pode ser necessario por um periodo limitado para fins
relacionados com o contexto de emergéncia — o que deve ser avaliado caso a caso. Pode também ocorrer
em situacBes de conflito armado ou outros atos de violéncial®. O tratamento de dados pessoais pelas
autoridades oficiais com vista a alcangar os objetivos estabelecidos pelo direito constitucional, pelo direito
internacional publico ou de associacdes religiosas oficialmente reconhecidas pode também ser considerado
como efetuado por razbes de interesse publico.

48. As condicdes para o tratamento legitimo séo estabelecidas nos n.os 3 e 4. Os dados pessoais devem
ser tratados de forma licita, leal e transparente. Os dados pessoais devem também ter sido recolhidos para
finalidades explicitas, especificadas e legitimas, e o tratamento desses dados especificos deve servir essas
finalidades ou, pelo menos, ndo ser incompativel com as mesmas. A referéncia a “finalidades” especificadas
indica que nédo é permitido tratar dados para fins indefinidos, imprecisos ou vagos. O que é considerado um
objetivo legitimo depende das circunstancias, uma vez que o objetivo é assegurar um equilibrio entre todos
os direitos, liberdades e interesses em causa em cada caso; o direito a protecdo dos dados pessoais, por
um lado, e a prote¢do de outros direitos, por outro, como, por exemplo, entre os interesses do titular dos
dados e os interesses do responsavel pelo tratamento ou da sociedade.

49. O conceito de utilizagcdo compativel ndo deve prejudicar a transparéncia, a seguranca juridica, a
previsibilidade ou a equidade do tratamento. Os dados pessoais ndo devem ser tratados posteriormente de
uma forma que o titular dos dados possa considerar inesperado, inapropriado ou de outra forma questionavel.
A fim de verificar se uma finalidade de tratamento posterior € compativel com o objetivo para o qual os dados
pessoais foram inicialmente recolhidos, o responsavel pelo tratamento, apés ter cumprido todos os requisitos
para a licitude do tratamento inicial, deve ter em conta, inter alia, qualquer ligacdo entre essas finalidades e
as finalidades do tratamento posterior previsto; o contexto em que os dados pessoais foram recolhidos, em
particular as expectativas razoaveis dos titulares dos dados com base na sua relacdo com o responsavel
pelo tratamento quanto a sua utilizagdo posterior, a natureza dos dados pessoais, as consequéncias do
tratamento posterior previsto para os titulares dos dados; e a existéncia de salvaguardas apropriadas tanto
nas operac¢des de tratamento originais como nas posteriores previstas.

O tratamento posterior de dados pessoais, a que se refere o n.° 4, alinea b), para fins de arquivo de interesse
publico, de investigacgao cientifica ou histérica ou estatisticos €, a priori, considerado como compativel, desde
que existam outras salvaguardas (como, por exemplo, a anonimizacdo dos dados ou a pseudoanonimizagéo
dos dados, exceto se for necesséria a preservacdo da forma identificavel; regras de sigilo profissional;
disposicfes que regem 0 acesso e a comunicacdo restritos de dados para os fins acima referidos,
nomeadamente no que diz respeito as estatisticas e a arquivos publicos; e outras medidas técnicas e
organizacionais de seguranca dos dados) e que as opera¢@es excluem, em principio, qualquer utilizacdo da
informacao obtida para decisbes ou medidas relativas a uma determinada pessoa.

50. “Fins estatisticos” refere-se a elaboracdo de inquéritos estatisticos ou a producgéo de resultados
estatisticos agregados. As estatisticas visam analisar e caracterizar fendbmenos de massa ou coletivos numa
populacdo consideradal!. Os objetivos estatisticos podem ser prosseguidos pelo setor publico ou pelo setor
privado. O tratamento de dados para “fins de investigacdo cientifica” tem por objetivo fornecer aos
investigadores informagdo que contribua para uma compreensdo de fendmenos em diversos dominios
cientificos (epidemiologia, psicologia, economia, sociologia, linguistica, ciéncia politica, criminologia, etc.)
com vista a estabelecer principios permanentes, leis de comportamento ou padrdes de causalidade que
transcendam todas as pessoas a quem se aplicam??. “Fins de investigacéo histérica” incluem a investigagao
genealdgica. “Fins de arquivo de interesse publico” podem incluir também arquivos originarios de entidades
publicas em que também est& envolvido um interesse publico.

51. Os dados pessoais sujeitos a tratamento devem ser adequados, pertinentes e nao excessivos. Além
disso, os dados devem ser exatos e, se necessario, atualizados regularmente.

52. O requisito do n.° 4, alinea c), de que os dados sejam “ndo excessivos” requer, em primeiro lugar,
gue o tratamento de dados se limite ao necessario para a finalidade para que é tratado.

SO deve ser objeto de tratamento se, e na medida em que, os fins ndo puderem ser razoavelmente
alcancados atraveés do tratamento de informac&o que nao envolva dados pessoais. Além disso, este requisito
ndo se refere apenas a quantidade, mas também a qualidade dos dados pessoais. Os dados pessoais que
sejam adequados e pertinentes, mas que impliguem uma interferéncia desproporcionada nos direitos e
liberdades fundamentais em causa, devem ser considerados excessivos e ndo ser tratados.

10 Nos casos em que sdo aplicaveis as quatro Convengdes de Genebra de 1949, os respetivos Protocolos Adicionais de 1977 e os
Estatutos do Movimento Internacional da Cruz Vermelha e do Crescente Vermelho.

11 Recomendag&o n.° Rec. (97) 18 do Comité de Ministros aos Estados-Membros relativa a protegdo dos dados pessoais recolhidos e
tratados para fins estatisticos, Apéndice, ponto 1, 30 de setembro de 1997.

12 Exposi¢éo de Motivos da Recomendag&o n.° Rec. (97) 18 do Comité de Ministros aos Estados-Membros relativa a protecdo dos
dados pessoais recolhidos e tratados para fins estatisticos, pontos 11 e 14.
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53. O requisito previsto no n.° 4, alinea ), no que respeita aos prazos de preservacéo de dados pessoais
significa que os dados devem ser suprimidos uma vez alcan¢ada a finalidade para que foram tratados, ou
gue s6 devem ser preservados de uma forma que impeca qualquer identificagdo direta ou indireta do titular
dos dados.

54, Sao permitidas excec¢des limitadas ao artigo 5., n.° 4, nas condi¢des especificadas no artigo 11.°,
nel.

Artigo 6 — Categorias especiais de dados

55. O tratamento de determinados tipos de dados, ou o tratamento de determinados dados para a
informacao sensivel que revela, pode conduzir a violagbes de interesses, direitos e liberdades. Pode ser o
caso, por exemplo, quando existe um potencial risco de discriminacdo ou lesdo da dignidade ou da
integridade fisica de uma pessoa, quando a esfera mais intima do titular dos dados, como a sua vida sexual
ou orientacdo sexual, esta a ser afetada, ou quando o tratamento de dados pode afetar a presuncgéo de
inocéncia. Tal s6 devera ser permitido se as salvaguardas apropriadas, que complementam as outras
disposicdes de protecdo da Convencéo, estiverem previstas na lei. O requisito de salvaguardas apropriadas,
gue complementa as disposi¢cdes da Convencgéo, ndo exclui a possibilidade prevista no artigo 11.° de permitir
excecdes e limitacdes aos direitos dos titulares dos dados concedidos ao abrigo do artigo 9.°

56. A fim de evitar efeitos adversos para o titular dos dados, o tratamento de dados sensiveis para fins
legitimos deve ser acompanhado de salvaguardas apropriadas (adaptadas aos riscos em causa e aos
interesses, direitos e liberdades a proteger), tais como, por exemplo, individual ou cumulativamente, o
consentimento explicito do titular dos dados, uma lei que abranja a finalidade e os meios do tratamento ou
indique os casos excecionais em que o tratamento desses dados serd permitido, uma obrigacao de sigilo
profissional, medidas na sequéncia de uma andlise de risco, uma medida de seguranca técnica ou
organizacional especifica e qualificada (encriptacéo de dados, por exemplo).

57. Tipos especificos de tratamento de dados podem implicar um risco particular para os titulares dos
dados, independentemente do contexto do tratamento. E o caso, por exemplo, do tratamento de dados
genéticos, que podem ser permitidos por individuos e que podem revelar informagédo sobre a saude ou a
filiacdo da pessoa, bem como a de terceiros.

Os dados genéticos sdo todos os dados relativos as caracteristicas genéticas de uma pessoa que foram
herdados ou adquiridos durante o desenvolvimento pré-natal precoce, dado que resultam da analise de uma
amostra biolégica da pessoa em causa: analise de cromossomas, andlise de ADN ou ARN ou andlise de
gualquer outro elemento que permita obter informacéo equivalente. Verificam-se riscos semelhantes com o
tratamento de dados relacionados com infrag@es penais (que incluem suspeitas de infracfes), condenacdes
penais (com base no direito penal e no ambito de processos penais) e medidas de seguranc¢a conexas (que
impliquem, por exemplo, a privacéo de liberdade) que requeira a existéncia de salvaguardas apropriadas aos
direitos e liberdades dos titulares dos dados.

58. O tratamento de dados biométricos, ou seja, dados resultantes de um tratamento técnico especifico
de dados relativos as caracteristicas fisicas, bioldgicas ou fisiolégicas de uma pessoa que permita a sua
identificacao ou autenticacao Unica, é igualmente considerado sensivel quando é utilizado precisamente para
identificar de forma inequivoca a pessoa em causa.

59. O contexto do tratamento de imagens esta relacionado com a determinagcdo da natureza sensivel
dos dados. O tratamento de imagens ndo envolvera, em geral, o tratamento de dados sensiveis, uma vez
gue as imagens so serdo abrangidas pela definicdo de dados biométricos quando forem tratadas através de
um meio técnico especifico que permita a identificagdo ou autenticagdo Unica de uma pessoa. Além disso,
sempre que o tratamento de imagens se destine a revelar informagédo sobre raca, etnia ou saude (ver ponto
seguinte), esse tratamento serd considerado como tratamento de dados sensiveis. Pelo contrario, as
imagens tratadas por um sistema de videovigilancia apenas por razfes de seguran¢ca numa zona comercial
nao serdo, geralmente, consideradas como tratamento de dados sensiveis.

60. O tratamento de dados sensiveis pode afetar negativamente os direitos dos titulares dos dados
guando séo tratados para obter a informacado especifica que revelam. Embora o tratamento de nomes de
familia possa, em muitas circunstancias, ndo envolver qualquer risco para as pessoas (por exemplo,
finalidades comuns de processamento de salarios), esse tratamento pode, em alguns casos, envolver dados
sensiveis, por exemplo, quando a finalidade é revelar a origem étnica ou as convic¢bes religiosas das
pessoas com base na origem linguistica dos seus nomes. A informacao relativa a saude inclui informacgéo
relativa a salde passada, presente e futura, fisica ou mental de uma pessoa e que pode referir-se a uma
pessoa doente ou saudavel. O tratamento de imagens de pessoas com 6culos de lentes grossas, uma perna
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partida, pele queimada ou quaisquer outras caracteristicas visiveis relacionadas com a satde de uma pessoa
s6 pode ser considerado como processamento de dados sensiveis se o tratamento se basear em informacgéo
de saude que possa ser extraida das imagens.

61. Sempre que os dados sensiveis tenham de ser tratados para fins estatisticos, devem ser recolhidos
de forma a que o titular dos dados néo seja identificavel. A recolha de dados sensiveis sem dados de
identificacdo constitui uma salvaguarda na acecao do artigo 6.°. Sempre que exista uma necessidade
legitima de recolher dados sensiveis para fins estatisticos de forma identificavel (por exemplo, para que
possa ser efetuado um inquérito repetido ou longitudinal), devem ser implementadas salvaguardas
apropriadas?s.

Artigo 7 — Seguranca dos dados

62. O responsavel pelo tratamento e, se for caso disso, o subcontratante, devem tomar medidas de
seguranca especificas, tanto de natureza técnica como organizacional, para cada tratamento, tendo em
conta: as potenciais consequéncias negativas para as pessoas, a hatureza dos dados pessoais, o volume
de dados pessoais tratados, o grau de vulnerabilidade da arquitetura técnica utilizada para o tratamento, a
necessidade de restringir o acesso aos dados, 0s requisitos relativos a preservagéo no longo prazo, etc.

63. As medidas de seguranca devem ter em conta o estado atual dos métodos e técnicas de seguranca
dos dados no dominio do respetivo tratamento. O seu custo deve ser proporcional a gravidade e a
probabilidade dos potenciais riscos. As medidas de seguranc¢a deverdo ser avaliadas e atualizadas sempre
que necessério.

64. Embora as medidas de seguranca se destinem a prevenir uma série de riscos, o n.° 2 contém uma
obrigacao especifica nos casos em que a violacdo de dados se tenha, contudo, verificado, 0 que pode
interferir gravemente com os direitos e liberdades fundamentais do individuo. Por exemplo, a divulgacéo de
dados abrangidos pelo sigilo profissional, ou que possam resultar em danos financeiros, de reputagéo ou
fisicos ou em humilhagéo pode ser considerada uma interferéncia “grave”.

65. Caso tenha ocorrido uma violacdo de dados dessa natureza, o responsavel pelo tratamento é
obrigado a notificar o incidente as autoridades de controlo competentes, sob reserva da exce¢éo permitida
nos termos do artigo 11.°, n.° 1. Trata-se do requisito minimo. O responsavel pelo tratamento deve também
notificar as autoridades de controlo de quaisquer medidas tomadas e/ou propostas para resolver a violacao
€ as suas potenciais consequéncias.

66. A notificacao realizada pelo responsével pelo tratamento as autoridades de controlo ndo exclui outras
notificacdes complementares. Por exemplo, o responsavel pelo tratamento pode também reconhecer a
necessidade de notificar os titulares dos dados, em especial quando a violagdo de dados for suscetivel de
resultar num risco significativo para os direitos e liberdades das pessoas, como a discriminacéo, o roubo ou
fraude de identidade, perdas financeiras, danos para a reputacdo ou perdas da confidencialidade dos dados
protegidos pelo sigilo profissional ou qualquer outra desvantagem econdémica ou social significativa, e
fornecer-lhes informacdo adequada e pertinente, nomeadamente sobre os pontos de contacto e eventuais
medidas que possam tomar para mitigar os efeitos adversos da violacéo.

Nos casos em que o responsével pelo tratamento ndo informe espontaneamente o titular dos dados da
violagdo de dados, a autoridade de controlo, tendo considerado os provaveis efeitos adversos da violagéo,
deve ser autorizada a exigir que o responsavel pelo tratamento o faca. A notificacdo a outras autoridades
competentes, como as autoridades responsaveis pela seguranca dos sistemas informaticos, pode também
ser desejavel.

Artigo 8 — Transparéncia do tratamento

67. O responsavel pelo tratamento € obrigado a agir de forma transparente aquando do tratamento de
dados, a fim de assegurar um tratamento leal e permitir que os titulares dos dados compreendam e exergam
plenamente os seus direitos no contexto desse tratamento de dados.

68. Certas informacdes essenciais tém de ser obrigatoriamente fornecidas de forma proativa pelo
responséavel pelo tratamento aos titulares dos dados quando, direta ou indiretamente (ndo através do titular
dos dados, mas de um terceiro), recolhem os seus dados, sob reserva da possibilidade de prever excecdes,
em conformidade com o artigo 11.°, n.° 1. A informacao sobre o nome e o endereco do responsavel pelo
tratamento (ou corresponsaveis pelo tratamento), o fundamento juridico e as finalidades do tratamento de

18 Ver Recomendag&o Rec. n.° (97)18 do Comité de Ministros, op cit.
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dados, as categorias dos dados tratados e os destinatarios, bem como os meios para exercer os direitos,
pode ser fornecida em qualquer formato apropriado (através de um sitio Web, de ferramentas tecnolégicas
em dispositivos individuais, etc.), desde que a informacao seja apresentada de forma justa e eficaz ao titular
dos dados. A informacéo apresentada deve ser facilmente acessivel, legivel, compreensivel e adaptada aos
titulares dos dados pertinentes (por exemplo, numa linguagem adaptada as criangas, se necessario). Deve
também ser fornecida toda a informacéo adicional que seja necessaria para assegurar um tratamento leal
dos dados ou que seja Util para esses fins, tais como o periodo de preservacdo, o conhecimento da
fundamentacéo subjacente ao tratamento dos dados, ou informacao sobre transferéncias de dados para um
destinatario noutra Parte ou huma nao Parte (incluindo se essa ndo Parte em causa proporciona um nivel
apropriado de protecao dos dados ou as medidas tomadas pelo responsavel pelo tratamento para garantir
esse nivel apropriado de protecao de dados).

69. O responsavel pelo tratamento nédo é obrigado a fornecer essa informacéo se o titular dos dados ja
a tiver recebido, ou, no caso de uma recolha indireta de dados por terceiros, se o tratamento for
expressamente previsto por lei, ou se tal se revelar impossivel ou implicar esforgos desproporcionados pelo
facto de o titular dos dados néo ser diretamente identificavel ou de o responséavel pelo tratamento néo ter
qualquer forma de contactar a pessoa em causa. Essa impossibilidade pode ser de natureza juridica (por
exemplo, no contexto de uma investigacao criminal) ou de uma natureza prética (por exemplo, quando um
responsavel pelo tratamento trata apenas fotografias e ndo conhece os nomes e o0s contactos dos titulares
dos dados).

70. O responsavel pelo tratamento dos dados pode utilizar qualquer meio disponivel, razoavel e com um
custo acessivel para informar os titulares dos dados coletivamente (através de um sitio Web ou de uma
notificacdo publica) ou individualmente. Se for impossivel fazé-lo no inicio do tratamento, este pode ser
efetuado numa fase posterior, por exemplo, quando o responséavel pelo tratamento é posto em contacto com
o titular dos dados por qualquer novo motivo.

Artigo 9 — Direitos do titular dos dados

71. Este artigo enumera os direitos que cada pessoa deve poder exercer no que diz respeito ao
tratamento dos dados pessoais que Ihe digam respeito. Cada Parte assegurara, no a&mbito da sua ordem
juridica, que todos esses direitos estédo disponiveis a todos os titulares de dados, em conjunto com 0s meios
juridicos e praticos, adequados e eficazes necessarios para 0s exercer.

72. Estes direitos incluem o seguinte:

- o direito de todas as pessoas a nao serem objeto de uma decisdo puramente automatizada que as
afete de forma significativa, sem que a sua opinido seja tomada em consideracédo (alinea a));

- o direito de todas as pessoas a solicitarem a confirmacdo de um tratamento dos dados que lhes
digam respeito e a acederem aos dados em intervalos razoaveis e sem demora ou custos excessivos (alinea
b));

- o direito de qualquer pessoa a ser informada, mediante pedido, da fundamentagéo subjacente ao
tratamento de dados, sempre que Ihes sejam aplicados os resultados desse tratamento (alinea c));

- o direito de qualquer pessoa a opor-se, por motivos relacionados com a sua situagdo, a um
tratamento de dados pessoais que lhe digam respeito, a menos que 0 responsavel pelo tratamento
demonstre motivos legitimos que prevalecam sobre os seus interesses ou direitos e liberdades fundamentais
(alinea d));

- o direito de todas as pessoas a retificar ou suprimir dados inexatos, falsos ou ilicitamente tratados
(alinea e));

- o direito de qualquer pessoa a um recurso se algum dos direitos anteriores ndo for respeitado (alinea
f));

- o direito de qualquer pessoa a obter assisténcia de uma autoridade de controlo (alinea g)).

73. Estes direitos podem ter de ser reconciliados com outros direitos e interesses legitimos. Em
conformidade com o artigo 11.°, s6 podem ser limitados se tal estiver previsto na lei e constituir uma medida
necessaria e proporcionada numa sociedade democratica. Por exemplo, o direito a supressao de dados
pessoais pode ser limitado na medida em que o tratamento seja necessario para o cumprimento de uma
obrigacao legal que exija o tratamento por lei ao qual o responsavel pelo tratamento esteja sujeito ou para o
desempenho de fun¢bes de interesse publico ou o exercicio da autoridade publica de que o responséavel pelo
tratamento esté investido.

74. Embora a Convencado ndo especifique de quem um titular de dados pode obter a confirmacgéo, a
prondncia, a retificacéo, etc., ou a quem se opor ou expressar a sua opinido, na maioria dos casos, sera o
responsavel pelo tratamento ou o subcontratante em seu nome. Em casos excecionais, 0s meios para
exercer os direitos de acesso, retificacdo e supressdo podem envolver o intermediario da autoridade de
controlo. No que diz respeito aos dados de saude, os direitos podem também ser exercidos de forma
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diferente do acesso direto. Podem ser exercidos, por exemplo, com a assisténcia de um profissional de
salide, quando tal seja do interesse do titular dos dados, nomeadamente para o ajudar a compreender 0s
dados ou para assegurar que o estado psicologico da pessoa em causa é devidamente tido em conta
aquando da transmisséo de informacao — de acordo, naturalmente, com principios deontolégicos.

75. Alinea a) E essencial que uma pessoa que possa ser objeto de uma decisdo puramente
automatizada tenha o direito de contestar essa decisédo apresentando, de forma significativa, o seu ponto de
vista e 0s seus argumentos. Em especial, o titular dos dados deve ter a oportunidade de justificar a eventual
inexatiddo dos dados pessoais antes da sua utilizacdo, a irrelevancia do perfil a aplicar a sua situacao
especifica ou outros fatores que tenham impacto no resultado da decisdo automatizada. E o que acontece,
nomeadamente, quando as pessoas sao estigmatizadas pela aplicagdo de uma fundamentacéo algoritmica
que resulta na limitacdo de um direito ou na recusa de uma prestacdo social ou quando veem a sua
capacidade de crédito avaliada apenas por um software. No entanto, uma pessoa singular ndo pode exercer
este direito se a decisdo automatizada for autorizada por uma lei a qual o responsavel pelo tratamento esteja
sujeito e que preveja também medidas adequadas para salvaguardar os direitos, liberdades e interesses
legitimos do titular dos dados.

76. Alinea b) Os titulares dos dados devem ter o direito de ter conhecimento sobre o tratamento dos
seus dados pessoais. O direito de acesso deve, em principio, ser gratuito. No entanto, a redagéo da alinea
b) visa permitir ao responsavel pelo tratamento, em determinadas condi¢des especificas, cobrar uma taxa
razoavel sempre que os pedidos sejam excessivos e abranger varias abordagens que possam ser adotadas
por uma Parte em casos apropriados. Essa taxa deve ser excecional e, em qualquer caso, razoavel, e ndo
deve impedir nem dissuadir os titulares dos dados de exercerem 0s seus direitos. O responséavel pelo
tratamento ou o subcontratante pode também recusar-se a responder a pedidos manifestamente infundados
ou excessivos, em especial devido ao seu caréter repetitivo. O responsavel pelo tratamento deve, em todos
0s casos, justificar essa recusa. A fim de assegurar o exercicio equitativo do direito de acesso, a
comunicacao “sob forma inteligivel” aplica-se ao conteudo, bem como a forma de uma comunicagéo digital
normalizada.

77. Alinea c) Os titulares dos dados devem ter o direito de conhecer a fundamentacdo subjacente ao
tratamento de dados, incluindo as consequéncias dessa fundamentacdo, que conduziu a quaisquer
conclus@es dai resultantes, em especial nos casos que envolvam a utilizacdo de algoritmos para a tomada
de decisdes automatizada, incluindo a definicdo de perfis. Por exemplo, em caso de notagdo de crédito,
devem ter o direito de conhecer a ldgica subjacente ao tratamento dos seus dados e que conduz a uma
decisdo de “sim” ou “nd0”, e ndo apenas a informacao sobre a propria decisdo. A compreensado destes
elementos contribui para o exercicio efetivo de outras salvaguardas essenciais, como o direito de oposi¢cao
e o direito de apresentar uma reclamacéo junto de uma autoridade competente.

78. Alinea d) No que diz respeito ao direito de oposi¢éo, o responsavel pelo tratamento pode ter um
motivo legitimo para o tratamento de dados, que prevalece sobre os interesses ou direitos e liberdades do
titular dos dados. Por exemplo, a constituicdo, o exercicio ou a defesa de uma acgéo judicial ou razdes de
seguranca publica podem ser considerados motivos legitimos imperiosos que justificam a continuagéo do
tratamento. Tal tera de ser demonstrado caso a caso e a ndo demonstracdo de tais motivos legitimos
imperiosos durante a prossecucéao do tratamento pode ser considerada ilegal. O direito de oposi¢éo funciona
de forma distinta e separada do direito de obter retificac@o ou supresséo (alinea e)).

79. A oposicdo ao tratamento de dados para fins de comercializacdo deve conduzir & supressao ou
eliminacao incondicionais dos dados pessoais abrangidos pela objecéo.

80. O direito de oposicdo pode ser limitado por forca de uma lei, por exemplo, para efeitos de
investigacdo ou repressdo de infragbes penais. Neste caso, o titular dos dados pode, consoante o caso,
contestar a licitude do tratamento em que se baseia. Quando o tratamento de dados se fundamenta no
consentimento valido dado pelo titular dos dados, o direito de retirar o consentimento pode ser exercido em
vez do direito de oposi¢do. O titular dos dados pode retirar 0 seu consentimento e, por conseguinte, tem de
assumir as consequéncias eventualmente decorrentes de outros textos juridicos, como a obrigacao de
indemnizar o responsavel pelo tratamento. Do mesmo modo, quando o tratamento de dados se baseia num
contrato, a pessoa em causa pode tomar as medidas necessdrias para revogar o contrato.

81. Alinea e) A retificac@o ou a supressao, se tal se justificar, deve ser gratuita. No caso de retificacdes
e supressdes obtidas em conformidade com o principio estabelecido na alinea e), essas retificaces e
supressfes devem, sempre que possivel, ser levadas ao conhecimento dos destinatarios da informacéo
original, a menos que tal se revele impossivel ou implique esfor¢cos desproporcionados.
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82. A alinea g) visa assegurar a protecao efetiva dos titulares dos dados, proporcionando-lhes o direito
a assisténcia de uma autoridade de controlo no exercicio dos direitos previstos na Convencao. Quando um
titular de dados residir no territorio de outra Parte, podera apresentar o pedido por intermédio da autoridade
nomeada por essa Parte.

O pedido de assisténcia deve incluir informacédo suficiente para permitir a identificacdo do tratamento de
dados em questédo. Este direito pode ser limitado nos termos do artigo 11.° ou adaptado para salvaguardar
os interesses de um processo judicial pendente.

83. Sao permitidas excec¢des limitadas ao artigo 9.2, nas condicfes especificadas no artigo 11.°, n.° 1.

Artigo 10 — Obrigacdes adicionais

84. A fim de assegurar a eficacia do direito a prote¢do dos dados pessoais, sdo impostas obrigacdes
adicionais ao responsavel pelo tratamento, bem como, se for caso disso, ao(s) subcontratante(s).

85. De acordo com o n.° 1, a obrigacao do responsavel pelo tratamento de assegurar uma protecéo de
dados adequada esté associada a responsabilidade de verificar e estar em condigfes de demonstrar que o
tratamento de dados estd em conformidade com a legislacéo aplicavel. Os principios de protecao de dados
estabelecidos na Convencéo, que devem ser aplicados em todas as fases do tratamento, incluindo a fase de
concecao, visam proteger os titulares dos dados e constituem também um mecanismo para reforcar a sua
confianca. As medidas apropriadas que o responsavel pelo tratamento e o subcontratante podem ter de
tomar para assegurar o cumprimento incluem: formac¢éo dos trabalhadores, estabelecimento de
procedimentos de notificacdo apropriados (por exemplo, para indicar quando os dados tém de ser apagados
do sistema), estabelecimento de disposi¢cdes contratuais especificas nos casos em que o tratamento &
delegado a fim de dar execu¢éo a Convencgéo, bem como o estabelecimento de procedimentos internos que
permitam a verificagcdo e demonstragéo da conformidade.

86. Se, nos termos do artigo 11.°, n.° 3, uma Parte optar por limitar os poderes de uma autoridade de
controlo na acecéo do artigo 15.° com referéncia a atividades de tratamento para fins de seguranca e defesa
nacionais, o responsavel pelo tratamento nao tem a obrigagdo de demonstrar a essa autoridade de controlo
o cumprimento dos requisitos em matéria de protecdo de dados aplicaveis as atividades abrangidas pelo
ambito de aplicacéo da excecéo acima referida.

87. Uma eventual medida que podera ser tomada pelo responsavel pelo tratamento para facilitar essa
verificagdo e demonstracdo da conformidade sera a nomeagéo de um “responsavel pela prote¢do de dados”
gue dispbe dos meios necessérios para cumprir o seu mandato. Esse responséavel pela protecdo de dados,
cuja nomeacgdo deve ser notificada a autoridade de controlo, pode ser interno ou externo ao responsavel
pelo tratamento.

88. O n.° 2 clarifica que, antes de realizar uma atividade de tratamento de dados, o responsavel pelo
tratamento tera de analisar o seu potencial impacto nos direitos e liberdades fundamentais dos titulares de
dados. Essa andlise pode ser realizada sem formalidades excessivas.

Teréd igualmente de considerar o respeito do principio da proporcionalidade com base numa viséo global do
tratamento previsto. Em algumas circunstancias, sempre que um subcontratante esteja envolvido para além
do responséavel pelo tratamento, o subcontratante ter4 também de analisar os riscos. Os criadores de
sistemas informaticos, incluindo profissionais de seguranca ou designers, em conjunto com utilizadores e
peritos juridicos, podem ajudar a analisar os riscos.

89. O n.° 3 especifica que, a fim de melhor garantir um nivel de protegéo eficaz, os responsaveis pelo
tratamento e, se for caso disso, os subcontratantes, devem assegurar que 0s requisitos em matéria de
protec@o de dados sejam integrados nas operacdes de tratamento de dados através de medidas técnicas e
organizacionais (concec¢édo da protecao de dados), tdo cedo quanto possivel, ou seja, idealmente na fase de
arquitetura e concecao do sistema. Esta aplicacéo dos requisitos em matéria de protecao de dados deve ser
alcancada nao s6 no tocante a tecnologia utilizada para o tratamento dos dados, mas também ao trabalho e
aos processos de gestdo conexos. Devem ser criadas funcionalidades de fécil utilizacdo que simplifiquem o
cumprimento da legislagcéo aplicavel. Por exemplo, sempre que possivel e pertinente, os titulares dos dados
devem ter acesso seguro online aos seus proprios dados. Devem também existir instrumentos de facil
utilizacdo que permitam aos titulares dos dados levar os seus dados a outro fornecedor da sua escolha ou
conservar eles préprios os dados (ferramentas de portabilidade dos dados). Ao estabelecerem os requisitos
técnicos para as definicdes por defeito, os responsaveis pelo tratamento e os subcontratantes devem
escolher configuragdes normalizadas favoraveis a privacidade, de modo a que a utilizacdo de aplicacdes e
software ndo infrinja os direitos dos titulares dos dados (prote¢céo de dados por defeito), hnomeadamente para
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evitar o tratamento de mais dados do que o necessario para alcancar a finalidade legitima. Por exemplo, as
redes sociais devem ser configuradas por defeito, de modo a que as publicacdes ou imagens sejam
partilhadas apenas com circulos restritos e selecionados e ndo com toda a Internet.

90. O n.° 4 permite que as Partes adaptem as obrigacBes adicionais enumeradas nos n.os 1 a 3, tendo
em conta 0s riscos em questao para os interesses, os direitos e as liberdades fundamentais dos titulares dos
dados. Essa adaptacdo deve ser efetuada considerando a natureza e o volume dos dados tratados, a
natureza, o ambito e as finalidades do tratamento de dados e, em determinados casos, a dimenséo da
entidade de tratamento. As obrigac8es poderdo ser adaptadas, por exemplo, de modo a ndo envolver custos
excessivos para as pequenas e médias empresas (PME) que tratem apenas dados pessoais ndo sensiveis
recebidos de clientes no dmbito de atividades comerciais e ndo os reutilizem para outros fins. Certas
categorias de tratamento de dados, como o tratamento que ndo envolve qualquer risco para os titulares dos
dados, podem até estar isentas de algumas das obriga¢des adicionais previstas no presente artigo.

Artigo 11 — Excecdes e restricdes

91. N&o sdo permitidas exce¢bes as disposicdes do Capitulo I, exceto um ndmero limitado de
disposic¢des (artigo 5.2, n.° 4, artigo 7.2, n.° 2, artigo 8.2, n.° 1, e artigo 9.°), desde que tais exce¢bes estejam
previstas na lei, respeitem a esséncia dos direitos e liberdades fundamentais e sejam necessarias, numa
sociedade democratica, pelos motivos enumerados nas alineas a) e b) do artigo 11.°, n.° 1. Uma medida
“‘necessaria numa sociedade democratica” deve prosseguir um objetivo legitimo e, por conseguinte,
responder a uma necessidade social premente que ndo pode ser alcangada por meios menos intrusivos.
Essa medida deve, além disso, ser proporcional ao objetivo legitimo prosseguido e as razfes invocadas
pelas autoridades nacionais para a justificar devem ser pertinentes e adequadas. Tal medida deve ser
prescrita por uma lei acessivel e previsivel, que deve ser suficientemente pormenorizada.

92. Qualquer tratamento de dados pessoais deve ser licito, leal e transparente em relacdo aos titulares
dos dados e apenas para fins especificos. Tal ndo obsta, em si mesmo, a que as autoridades de aplicacéo
da lei exer¢cam atividades tais como investigagdes encobertas ou videovigilancia. Essas atividades podem
ser realizadas para efeitos de prevencdo, investigacdo, detecdo ou repressdo de infracdes penais e
execucao de sangdes penais, incluindo a salvaguarda e a prevencdo de ameagas a seguranca nacional e a
seguranca publica, desde que estejam previstas na lei e constituam uma medida necessaria e proporcionada
numa sociedade democratica, tendo devidamente em conta os interesses legitimos dos titulares dos dados.

93. A necessidade de tais excec¢fes deve ser analisada caso a caso e a luz dos objetivos essenciais de
interesse publico geral, tal como é especificado no n.° 1, alineas a) e b). A alinea a) enumera alguns objetivos
de interesse publico geral do Estado ou da organizag&o internacional que podem exigir excegoes.

94. A nogéo de “seguranga nacional” deve ser interpretada com base na jurisprudéncia pertinente do
Tribunal Europeu dos Direitos do Homem?4,

95. A expressao “interesses econdmicos e financeiros importantes” abrange, em especial, os requisitos
de cobranca de impostos e o controlo cambial. A expressdo “prevencédo, investigacdo e repressdo de
infragdes penais e execugao de sangdes penais” nesta alinea inclui a repressao de infragbes penais e a apl
icacdo de san¢des conexas.

A expressao “outros objetivos essenciais de interesse publico geral” abrange, inter alia, a prevengao, a
investigacdo, a detecdo e a repressdo de violacdes da deontologia das profissfes regulamentadas e a
aplicacdo de acdes civeis.

96. A alinea b) refere-se aos direitos e liberdades fundamentais dos particulares, tais como os do proprio
titular dos dados (por exemplo, quando os interesses vitais do titular dos dados sdo ameagados pela sua
auséncia) ou de terceiros, como a liberdade de expresséo, incluindo a liberdade de expressao jornalistica,
académica, artistica ou literaria, o direito de receber e transmitir informagdo, a confidencialidade da
correspondéncia e das comunicacdes, o sigilo empresarial ou comercial e outros segredos legalmente
protegidos. Tal deve aplicar-se, em especial, ao tratamento de dados pessoais no dominio audiovisual e nos
arquivos de noticias e bibliotecas de imprensa. Para ter em conta a importancia do direito a liberdade de

expressdo em qualquer sociedade democratica, € necessario interpretar de forma ampla as nocdes
associadas a esta liberdade, como por exemplo o jornalismo.

4 A jurisprudéncia pertinente inclui, em especial, a prote¢do da seguran¢a do Estado e da democracia constitucional contra,
inter alia, a espionagem, o terrorismo, 0 apoio ao terrorismo e 0 separatismo. Sempre que esteja em causa a seguranca nacional,
devem ser previstas salvaguardas contra o poder soberano. As decisdes pertinentes do Tribunal Europeu dos Direitos Humanos
podem ser consultadas no sitio Web do Tribunal (hudoc.echr.coe.int).



27

97. O n.° 2 deixa em aberto a possibilidade de limitar as disposicdes previstas nos artigos 8.° e 9.° no
que diz respeito a determinados tratamentos de dados efetuados para fins de arquivo de interesse publico,
para fins de investigacdo cientifica ou histérica ou para fins estatisticos que ndo constituam um risco
reconhecivel de violagdo dos direitos e liberdades fundamentais dos titulares dos dados. Por exemplo, tal
podera ser o caso da utilizacdo de dados para trabalhos estatisticos, tanto nos dominios publico como
privado, na medida em que estes dados sejam publicados de forma agregada e que existam salvaguardas
apropriadas em matéria de protecédo de dados (ver n.° 50).

98. As excec¢des adicionais permitidas ao artigo 4.2, n.° 3, ao artigo 14.°, n.os 5 e 6, e ao artigo 15.%, n.°
2, alinea a), b), c), e d), no que diz respeito as atividades de tratamento para fins de seguranca e defesa
nacionais, ndo prejudicam os requisitos aplicaveis em relagdo a independéncia e eficacia dos mecanismos
de avaliagao e supervisao?®.

Artigo 12 — Sancdes e vias de recurso

99. Para que a Convenc¢éo garanta um nivel eficaz de prote¢do de dados, as obrigag6es do responséavel
pelo tratamento e do subcontratante e os direitos dos titulares dos dados devem ser refletidos na legislacéo
das Partes com as correspondentes sang¢des e vias de recurso.

100. Cabe a cada Parte determinar a natureza (civil, administrativa, pe. nal) destas sanc¢des judiciais e
extrajudiciais. Estas sancdes devem ser efetivas, proporcionadas e dissuasoras. O mesmo se aplica as vias
de recurso: os titulares dos dados devem ter a possibilidade de contestar judicialmente uma decisdo ou
pratica, deixando a definicdo das modalidades de o realizar as Partes. Os titular dos dados também tém de
ter acesso a vias de recurso extrajudiciais. Pode igualmente ser considerada uma compensacéao financeira
por danos materiais e ndo materiais, se for caso disso, causados pelo tratamento e por a¢Bes coletivas.

Artigo 13 — Protecdo alargada

101. Este artigo baseia-se numa disposi¢céo semelhante, o artigo 53.° da Convencéo Europeia dos Direitos
do Homem. A Convencgao confirma os principios da legislacdo em matéria de prote¢do de dados que todas
as Partes estédo prontas a adotar. O texto salienta que estes principios constituem apenas uma base para as
Partes criarem um sistema de prote¢gdo mais avangado. Por conseguinte, a expressao “medida de proteg¢ao
mais ampla” refere-se a um nivel de prote¢cdo mais elevado, nao inferior ao ja exigido pela Convencao.

Capitulo Il = Fluxos transfronteiricos de dados pessoais?®

Artigo 14 - Fluxos transfronteiricos de dados pessoais

102. O objetivo deste artigo é facilitar a livre circulacdo de informacao independentemente das fronteiras
(recordada no preambulo), assegurando simultaneamente uma protecao apropriada das pessoas no que diz
respeito ao tratamento dos dados pessoais. A transferéncia transfronteiras de dados ocorre quando os dados
pessoais sdo divulgados ou disponibilizados a um destinatario sujeito a jurisdicdo de outro Estado ou
organizacao internacional.

103. O objetivo do regime de fluxo transfronteirico € assegurar que os dados pessoais inicialmente tratados
no ambito da jurisdicdo de uma Parte (dados ai recolhidos ou armazenados, por exemplo), que se encontram
subsequentemente sob a jurisdicdo de um Estado que néo é Parte na Convencao, continuam a ser tratados
com as salvaguardas apropriadas. O importante € que os dados tratados no ambito da jurisdicdo de uma
Parte permanegam sempre protegidos pelos principios pertinentes da Convencao em matéria de protegao
de dados. Embora possa haver uma grande variedade de sistemas de protecéo, a prote¢do concedida tem
de ser de qualidade que garanta que os direitos humanos nao sao afetados pela globalizagcéo e pelos fluxos
transfronteiricos de dados.

15 para as Partes que s&o Estados-Membros do Conselho da Europa, esses requisitos foram desenvolvidos pela jurisprudéncia do
Tribunal Europeu dos Direitos Humanos ao abrigo do artigo 8.° do TEDH (ver, em especial, o TEDH, Roman Zakharov v. Russia
(Acao n.° 47143/06), 4 de dezembro de 2015, ponto 233; Szab6 and Vissy v. Hungria(Agéo n.° 37138/14), 12 de janeiro 2016, n.° 75 e
seg.).

16 A partir da entrada em vigor do Protocolo de Alteragdes, o Protocolo Adicional relativo as autoridades de controlo e aos fluxos
transfronteiricos (STCE n.° 181) deve ser considerado parte integrante da Convencao, tal como alterada.


http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
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104. O artigo 14.° aplica-se apenas ao fluxo de saida de dados e nao de entrada, uma vez que estes Ultimos
estao abrangidos pelo regime de protecéo de dados da Parte destinataria.

105. 0O n.°1 aplica-se aos fluxos de dados entre as Partes na Convencéo. Os fluxos de dados ndo podem
ser proibidos ou sujeitos a autorizagao especial “exclusivamente para fins de protecdo de dados pessoais”.
No entanto, a Convencao nao restringe a liberdade de uma Parte limitar a transferéncia de dados pessoais
para outra Parte para outros fins, incluindo, por exemplo, a seguranca nacional, a defesa, a seguranca
publica ou outros interesses publicos importantes (incluindo a protecéo de segredos de Estado).

106. Afundamentacéo para a disposicdo do n.° 1 é a de que todas as Partes, tendo subscrito a base comum
das disposicdes em matéria de protecdo de dados estabelecidas na Convencéo, deverdo garantir um nivel
de protecéo considerado apropriado e, por conseguinte, permitir, em principio, a livre circulacéo dos dados.
No entanto, podera haver casos excecionais em que exista um risco real e sério de que esta livre circulagao
de dados pessoais conduza a que as disposi¢fes da Convencao sejam contornadas. A titulo de excecao,
esta disposi¢do tem de ser interpretada de forma restrita e as Partes ndo podem invoca-la nos casos em que
0 risco seja hipotético ou menor. Por conseguinte, uma Parte s6 pode invocar a exce¢éo num caso especifico
se dispuser de elementos de prova claros e fiaveis de que a transferéncia dos dados para outra Parte pode
afetar significativamente as protecdes concedidas a esses dados ao abrigo da Convencdo e que a
probabilidade de tal acontecer é elevada. Esse podera ser o caso, por exemplo, quando determinadas
protecbes concedidas ao abrigo da Convencdo deixam de ser garantidas pela outra Parte (por exemplo,
porque a sua autoridade de controlo ja ndo esta em condi¢cfes de exercer eficazmente as suas func¢des) ou
quando é provavel que os dados transferidos para outra Parte sejam transferidos (transferéncia ulterior) sem
que seja assegurado um nivel de protecdo apropriado. Existe uma outra excecao reconhecida no direito
internacional quando as Partes estdo vinculadas por regras de protecdo harmonizadas, partilhadas pelos
Estados pertencentes a organiza¢Bes (econdmicas) regionais que procuram um nivel de integracdo mais
aprofundado.

107. Talaplica-se, entre outros, aos Estados-Membros da UE. No entanto, tal como indicado explicitamente
no Regulamento (UE) 2016/679 (Regulamento geral sobre a prote¢cdo de dados), a adesdo de um pais
terceiro & Convencgéo n.° 108 e a sua aplicagdo serao um fator importante na aplicacdo do regime de
transferéncias internacionais da UE, em especial ao avaliar se o pais terceiro oferece um nivel de protecao
adequado (o que, por sua vez, permite a livre circulacdo de dados pessoais).

108. O n.° 2 prevé a obrigacao de assegurar, em principio, que “seja assegurado um nivel de protecdo
apropriado com base nas disposigcbes da Convengado”. Ao mesmo tempo, nos termos do n.° 4, as Partes
podem transferir dados mesmo na auséncia de um nivel apropriado de protecdo, sempre que tal se justifique,
entre outros, por “interesses legitimos prevalecentes, em especial interesses publicos importantes”, na
medida em que estejam previstos na lei, e tais transferéncias constituam uma medida necessaria e
proporcionada numa sociedade democrética (alinea c)). Por conseguinte, os dados pessoais podem ser
transferidos por motivos semelhantes aos enumerados nos n.os 1 e 3 do artigo 11.°. Em todos os casos, as
Partes continuam a ser livres, ao abrigo da Convencéao, de restringir as transferéncias de dados a néo Partes,
quer para efeitos de protecéo de dados, quer por outros motivos.

109. O n.° 2 refere-se aos fluxos transfronteiricos de dados pessoais para um destinatario que ndo esta
sujeito a jurisdigdo de uma Parte. Quanto a quaisquer dados pessoais que circulem para fora das fronteiras
nacionais, deve ser garantido um nivel de protecao apropriado. Nos casos em que o destinatério ndo seja
Parte na Convenc¢éo, a Convencao estabelece dois mecanismos para assegurar que o nivel de protecédo de
dados é efetivamente apropriado; por lei ou por garantias normalizadas ad hoc ou aprovadas que sejam
juridicamente vinculativas e executérias, bem como devidamente aplicadas.

110. Os n.os 2 e 3 aplicam-se a todas as formas de protecdo apropriadas, previstas por lei ou por
salvaguardas normalizadas. A lei deve incluir os elementos pertinentes da protecdo de dados previstos na
presente Convencdo. O nivel de protecdo deve ser avaliado para cada transferéncia ou categoria de
transferéncias. Devem ser examinados varios elementos da transferéncia, tais como: o tipo de dados, as
finalidades e a duracdo do tratamento para o qual os dados séo transferidos, o respeito do Estado de direito
pelo pais de destino final, as normas juridicas gerais e setoriais aplicaveis no Estado ou na organizagao em
causa, e as regras profissionais e de seguran¢a que ai se aplicam.

111. O contetdo das salvaguardas ad hoc ou normalizadas deve incluir os elementos pertinentes da
protecdo de dados. Ademais, as clausulas contratuais podem ser tais, por exemplo, que o titular dos dados
disponha de uma pessoa de contacto entre os funcionarios da pessoa responsavel pelas transferéncias de
dados, cuja responsabilidade é assegurar o cumprimento das normas substantivas de protecao. O titular dos
dados ¢é livre de contactar esta pessoa a qualguer momento e sem custos relativamente ao tratamento ou a
transferéncia de dados e, se for caso disso, de obter assisténcia no exercicio dos seus direitos.
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112. A avaliagdo da adequacdo do nivel de protecdo deve ter em conta os principios da Convencao, o
grau do seu cumprimento no Estado ou organizagdo destinatario — na medida em que sejam relevantes
para o caso especifico de transferéncia — e a forma como o titular dos dados pode defender os seus
interesses em caso de incumprimento. O carater executério dos direitos dos titulares dos dados e a
possibilidade de recurso administrativo e judicial efetivo para os titulares dos dados cujos dados pessoais
estdo a ser transferidos devem ser tidos em consideracdo no avaliacao.

Do mesmo modo, a avaliagdo pode ser feita em relacéo a todo um Estado ou organizacdo, permitindo assim
todas as transferéncias de dados para esse destino.

113. O n.° 4 possibilita as Partes apresentar uma derrogacdo ao principio da exigéncia de um nivel de
protecdo apropriado e permitir a transferéncia para um destinatario que ndo assegure essa protegdo. Tais
derrogagdes s6 sdo permitidas em situagdes limitadas: com o consentimento ou o interesse especifico do
titular dos dados e/ou quando existam interesses legitimos prevalecentes previstos na lei e/ou a transferéncia
constitua uma medida necessaria e proporcional a liberdade de expressdo numa sociedade democréatica.
Essas derrogacdes devem respeitar os principios da necessidade e da proporcionalidade.

114. O n.° 5 prevé uma salvaguarda complementar: nomeadamente, que seja fornecida a autoridade de
controlo competente toda a informagédo pertinente relativa as transferéncias de dados referidas no n.° 3,
alinea b), e, mediante pedido, no n.° 4, alineas b) e c). A autoridade deve ter o direito de solicitar informacao
relevante sobre as circunstancias e a justificacdo dessas transferéncias. Nas condi¢des previstas no artigo
11.° n.° 3, sdo permitidas exce¢des ao artigo 14.°, n.° 5.

115. Nos termos do n.° 6, a autoridade de controlo deve ter o direito de solicitar que seja demonstrada a
eficdcia das medidas tomadas ou a existéncia de interesses legitimos prevalecentes, bem como de proibir,
suspender ou impor condi¢Bes a transferéncia, se tal se revelar necessario para proteger os direitos e as
liberdades fundamentais dos titulares dos dados. Nas condi¢des previstas no artigo 11.°, n.° 3, sdo permitidas
excecdes ao artigo 14.°, n.° 6.

116. Os fluxos de dados cada vez maiores e a necessidade associada de aumentar a prote¢édo dos dados
pessoais exigem igualmente um aumento da cooperacao internacional em matéria de aplicacao da legislacéo
entre as autoridades de controlo competentes.

Capitulo IV — Autoridades de controlo

Artigo 15.° — Autoridades de controlo

117. Este artigo visa assegurar a protecao eficaz das pessoas singulares, exigindo que as Partes prevejam
uma ou mais autoridades publicas de controlo independentes e imparciais que contribuam para a protecao
dos direitos e liberdades das pessoas singulares no que diz respeito ao tratamento dos seus dados pessoais.
Esses poderes podem ser um Unico comissario ou um 6rgao colegial. Para que as autoridades de controlo
em matéria de protecdo de dados possam prever uma solucdo adequada, devem dispor de poderes e
funcdes eficazes e dispor de independéncia genuina no exercicio das suas fungdes.

Sao uma componente essencial do sistema de controlo da protecdo de dados huma sociedade democrética.
Na medida em que seja aplicavel o artigo 11.°, n.° 3, as Partes podem prever outros mecanismos apropriados
para a avaliacdo e supervisdo independentes e eficazes das atividades de tratamento para fins de seguranca
e defesa nacionais.

118. O n.° 1 clarifica que podera ser necessaria mais do que uma autoridade para responder as
circunstancias especificas de diferentes sistemas juridicos (por exemplo, Estados federais). Podem também
ser criadas autoridades de controlo especificas cuja atividade se limite a um setor especifico (setor das
comunicacdes eletronicas, setor da salde, setor publico, etc.). O mesmo se aplica ao tratamento de dados
pessoais para fins jornalisticos, se for necessario reconciliar o direito a protecdo dos dados pessoais com o
direito a liberdade de expressao. As autoridades de controlo devem dispor das infraestruturas e dos recursos
financeiros, técnicos e humanos necessarios (advogados, especialistas em TI) para tomar medidas rapidas
e eficazes. A adequacéo dos recursos deve ser objeto de avaliacdo permanente. O artigo 11.°, n.° 3, prevé
excecdes aos poderes das autoridades de controlo no que diz respeito as atividades de tratamento para fins
de seguranca e defesa nacionais (sempre que tais excec¢des sejam aplicaveis, outros nUmeros do presente
artigo podem, por conseguinte, nao ser aplicaveis ou pertinentes). No entanto, tal ndo prejudica os requisitos
aplicaveis em matéria de independéncia e eficacia dos mecanismos de controlo e supervisédo?'’.

17 Ver nota de rodapé 14.
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119. As Partes dispdem de um certo poder discricionario quanto a forma de criar as autoridades que lhes
permitam desempenhar a sua missdo. No entanto, nos termos do n.° 2, devem dispor, sob reserva da
possibilidade de prever exce¢Bes em conformidade com o artigo 11.°, n.° 3, pelo menos dos poderes de
investigacdo e de intervencdo e dos poderes para emitir decisdes relativas a violagfes das disposi¢cdes da
Convencdao. Estas Ultimas podem implicar a aplicacéo de sang8es administrativas, incluindo coimas. Caso o
sistema juridico da Parte ndo preveja sancfes administrativas, o n.° 2 pode ser aplicado de modo a que a
sancdo seja proposta pela autoridade de controlo competente e imposta pelos tribunais nacionais
competentes. Em qualquer caso, as sanc¢des impostas devem ser efetivas, proporcionadas e dissuasoras.

120. A autoridade deve dispor de poderes de investigacdo, sob reserva da possibilidade de prever excecdes
em conformidade com o artigo 11.° n.° 3, tais como a possibilidade de solicitar ao responsavel pelo
tratamento e ao subcontratante informac&o sobre o tratamento de dados pessoais e de os obter. Por forca
do artigo 15.°, essas informacdes devem ser disponibilizadas, em especial, quando a autoridade de controlo
for contactada por um titular de dados que pretenda exercer os direitos consagrados no artigo 9.°.

Este Ultimo esta sujeito as excegdes previstas no artigo 11.°, n.° 1.

121. O poder de intervencéo da autoridade de controlo, previsto no n.° 1, pode assumir diversas formas na
legislacédo das Partes. Por exemplo, a autoridade pode dispor de poderes para obrigar o responséavel pelo
tratamento a retificar, apagar ou destruir dados inexatos ou ilegalmente tratados por conta prépria ou se o
titular dos dados néo puder exercer pessoalmente esses direitos. O poder de tomar medidas contra 0s
responséveis pelo tratamento que ndo estejam dispostos a comunicar a informagédo exigida num prazo
razoavel serd também uma demonstracdo particularmente eficaz do poder de intervencao. Este poder pode
também incluir a possibilidade de emitir pareceres antes da implementacéo das operagdes de tratamento de
dados (sempre que o tratamento apresente riscos especificos para os direitos e liberdades fundamentais, a
autoridade de controlo deve ser consultada pelos responséveis pelo tratamento desde a fase mais precoce
da concecao dos processos), ou de remeter 0s casos, se for caso disso, para as autoridades competentes
relevantes.

122. Além disso, nos termos do n.° 4, todos os titulares de dados devem dispor da possibilidade de solicitar
a autoridade de controlo que investigue uma reclamacdo referente aos seus direitos e liberdades
relativamente ao tratamento de dados pessoais. Tal contribui para garantir o direito a um recurso apropriado,
em conformidade com os artigos 9.° e 12.°. Devem ser disponibilizados os recursos necessarios para o
cumprimento desta atribuicdo. De acordo com os seus recursos disponiveis, as autoridades de controlo
devem ter a possibilidade de definir prioridades para o tratamento dos pedidos e reclamacdes apresentados
pelos titulares dos dados.

123. As Partes devem conferir & autoridade de controlo o poder de intervir em processos judiciais ou de
levar ao conhecimento das autoridades judiciais quaisquer violagBes das regras em matéria de protecao de
dados, sob reserva da possibilidade de prever excecdes em conformidade com o artigo 11.°, n.° 3. Este poder
decorre do poder de proceder a investigacfes, o que pode levar a autoridade a descobrir uma violacéo do
direito a protecao de uma pessoa. As Partes podem cumprir a obrigacéo de conferir esse poder a autoridade,
permitindo-lhe tomar decisdes.

124. Sempre que uma decisdo administrativa produza efeitos juridicos, qualquer pessoa afetada tem direito
a um recurso judicial efetivo, em conformidade com o direito interno aplicavel.

125. O ponto 2, alinea e), aborda o papel de sensibilizacdo das autoridades de controlo. Neste contexto,
afigura-se particularmente importante que a autoridade de controlo assegure proativamente a visibilidade
das suas atividades, funcdes e poderes. Para o efeito, a autoridade de supervisdo deve informar o publico
através de relatérios periédicos (ver o n.° 131). Pode também publicar pareceres, formular recomendacdes
gerais sobre a correta aplicagdo das regras de protecdo dos dados ou utilizar quaisquer outros meios de
comunicacao. Além disso, deve fornecer informag@o as pessoas e aos responsaveis pelo tratamento e
subcontratantes sobre os seus direitos e obrigacdes em matéria de protecdo de dados.

Ao mesmo tempo que sensibilizam para as questdes da protecdo de dados, as autoridades tém de estar
atentas quando abordam especificamente as criancas e as categorias vulneraveis de pessoas através de
formas e linguagens adaptadas.

126. Tal como previsto no n.° 3, as autoridades de controlo tém, nos termos da legislacao nacional aplicavel,
o direito de emitir pareceres sobre quaisquer medidas legislativas ou administrativas que prevejam o
tratamento de dados pessoais. Apenas as medidas gerais devem ser abrangidas por este poder consultivo
e ndo as medidas individuais.
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127. Para além desta consulta prevista no n.° 3, a autoridade pode também ser convidada a emitir o seu
parecer quando estiverem em preparacao outras medidas relativas ao tratamento de dados pessoais, como,
por exemplo, codigos de conduta ou normas técnicas.

128. O artigo 15.° ndo impede a atribuigdo de outros poderes as autoridades de controlo.

129. O n.°5 clarifica que as autoridades de controlo s6 podem salvaguardar efetivamente os direitos e as
liberdades individuais se exercerem as suas fun¢des com total independéncia. Varios elementos contribuem
para salvaguardar a independéncia da autoridade de controlo no exercicio das suas func¢des, incluindo a
composicao da autoridade, o método de nomeacdo dos seus membros, o periodo de exercicio e as
condicdes de cessacdo das suas funcdes, a possibilidade de participarem nas reunides pertinentes sem
restricbes indevidas, a possibilidade de consultar peritos técnicos ou outros ou de realizar consultas externas,
a disponibilidade de recursos suficientes para a autoridade, a possibilidade de contratar o seu préprio
pessoal, ou a adocao de decisbes sem serem objeto de interferéncia externa, direta ou indireta.

130. A proibicdo de solicitar ou aceitar instrugbes abrange o exercicio das fun¢des de autoridade de
supervisdo. Tal ndo impede as autoridades de controlo de procurarem aconselhamento especializado
sempre que tal seja considerado necessario, desde que as autoridades de controlo exercam a sua prépria
apreciacao independente.

131. A transparéncia do trabalho e das atividades das autoridades de controlo é exigida nos termos do n.°
7 atraveés, por exemplo, da publicacé@o de relatérios anuais de atividade que incluam, inter alia, informacéo
relacionada com as suas medidas de execuc¢ao.

132. Na&o obstante esta independéncia, as decisfes das autoridades de controlo devem poder ser objeto
de recurso judicial, em conformidade com o principio do Estado de direito previsto no n.° 9.

133. Além disso, embora as autoridades de controlo devam dispor de capacidade juridica para atuar
judicialmente e solicitar a execucao, a intervenc¢do (ou a auséncia) de uma autoridade de controlo ndo deve
impedir uma pessoa afetada de intentar uma acao judicial (ver n.° 124).

134. O artigo 15.°, n.° 10, estabelece que as autoridades de controlo ndo deverdo ser consideradas como
competentes no que diz respeito ao tratamento efetuado por organismos independentes quando atuem na
sua capacidade judicial. Essa isencdo dos poderes de supervisdo deve ser rigorosamente limitada a
atividades judiciais genuinas, em conformidade com o direito interno.

Capitulo V — Cooperacao e assisténcia mutua

Artigo 16 — Nomeacgé&o das autoridades de controlo

135. O Capitulo V (artigos 16.° a 21.°) constitui um conjunto de disposi¢6es em matéria de cooperacao e
assisténcia mutua entre as Partes, através das suas varias autoridades, para a aplicagcéo da legislacdo em
matéria de protecdo de dados nos termos da Convencgédo. Estas disposi¢cdes sdo obrigatdrias, exceto nos
casos referidos no artigo 20.°. Nos termos do artigo 16.°, as Partes nhomeiam uma ou mais autoridades e
comunicam os respetivos dados de contacto, bem como as respetivas competéncias substantivas e
territoriais, se for caso disso, ao Secretario-Geral do Conselho da Europa. Os artigos subsequentes preveem
um quadro pormenorizado para a cooperacdo e a assisténcia mutua.

136. Embora a cooperacdo entre as Partes seja, em geral, realizada pelas autoridades de controlo
estabelecidas nos termos do artigo 15.°, ndo se pode excluir que uma Parte nomeie outra autoridade para
dar cumprimento ao disposto no artigo 16.°

137. A cooperacéo e a assisténcia geral sdo relevantes para os controlos a priori, bem como para os
controlos a posteriori (por exemplo, para verificar as atividades de um responsavel especifico pelo tratamento
de dados). A informacao partilhada pode ser de natureza juridica ou factual.

Artigo 17 — Formas de cooperacéo
138. Nos termos do artigo 17.°, as autoridades de controlo, na ace¢éo do artigo 15.°, cooperardo entre si

na medida do necessario para o desempenho das suas funcdes e o exercicio dos seus poderes. Dado que
o0 artigo 17.° limita a cooperagdo das autoridades de controlo ao necessario “para o desempenho das suas
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fungdes e o exercicio dos seus poderes” e o facto de a capacidade de cooperagao de uma autoridade de
controlo depender do &mbito dos seus poderes, a disposicdo nédo se aplica na medida em que uma Parte
faca uso do artigo 11.°, n.° 3, o que implica uma limitacdo dos poderes das autoridades de controlo nos
termos do artigo 15.°, n.° 2, alineas a) a d).

139. A cooperagao pode assumir varias formas, algumas formas “por coergdo”, como a aplicagcdo da
legislacdo em matéria de protecao de dados através da assisténcia matua, em que a legalidade da acéo de
cada autoridade de controlo é indispensavel, a algumas formas “brandas”, como agbes de sensibilizacao,
formacao e intercambio de pessoal.

140. A enumeracdo de possiveis atividades de cooperacdo ndo € exaustiva. Em primeiro lugar, as
autoridades de controlo prestardo assisténcia mutua, nomeadamente através da partilha de toda a
informacao pertinente e util. Esta informagédo pode ter uma dupla natureza: “informacgéo e documentagéo
sobre a sua legislacado e praticas administrativas em matéria de prote¢do de dados” (que normalmente nao
suscita quaisquer questdes, podendo essa informacao ser livremente partilhada e disponibilizada ao publico),
bem como informag&o confidencial, incluindo dados pessoais.

141. No que diz respeito aos dados pessoais, esses dados s6 podem ser objeto de intercambio se forem
essenciais para a cooperacao, ou seja, se, sem a sua disponibilizagcéo, a cooperacéo se tornar ineficaz ou
se o “titular dos dados em causa tenha dado o seu consentimento explicito, especifico, livre e informado”.
Em qualquer caso, a transferéncia de dados pessoais deve respeitar as disposi¢des da Convencao e, em
especial, o Capitulo Il (ver também o artigo 20.° que estabelece os motivos de recusa).

142. Para além da prestacdo de informacgdo pertinente e Util, os objetivos da cooperacdo podem ser
alcancados através de investigacdes ou intervencfes coordenadas, bem como de a¢des conjuntas. No que
se refere aos procedimentos aplicaveis, as autoridades de controlo remeterdo para a legislagéo interna
aplicavel, como os cddigos de processo administrativo, civil ou penal, ou 0s compromissos supranacionais
ou internacionais a que as suas jurisdigdes estéo vinculadas, por exemplo, os tratados de assisténcia juridica
mutua, tendo avaliado a sua capacidade juridica para celebrar uma cooperagédo desse tipo.

143. O n.° 3 refere-se a uma rede de autoridades de controlo, como forma de contribuir para a
racionalizacdo do processo de cooperagdo e, por conseguinte, para a eficacia da protecdo dos dados
pessoais. E importante salientar que a Convencéo se refere a “uma rede” no singular. Tal ndo impede que
as autoridades de controlo originarias das Partes participem noutras redes pertinentes.

Artigo 18 — Assisténcia aos titulares dos dados

144, O n.° 1 garante que os titulares dos dados, quer numa Parte na Convencao quer num pais terceiro,
terdo a possibilidade de exercer os seus direitos reconhecidos no artigo 9.°, independentemente do seu local
de residéncia ou da sua nacionalidade.

145. De acordo com o n.° 2, se o titular de dados residir noutra Parte, é-lhe dada a possibilidade de exercer
0s seus direitos quer diretamente no pais onde a informagéo relativa ao titular de dados em causa é objeto
de tratamento, quer indiretamente, por intermédio da autoridade designada.

146. Além disso, os titulares dos dados que residem no estrangeiro podem também dispor da oportunidade
de exercer os seus direitos com a assisténcia dos agentes diplomaticos ou consulares do seu proprio pais.

147. O n.° 3 especifica que os pedidos devem ser tao especificos quanto possivel para que o processo
seja expedito.

Artigo 19 - Garantias

148. O presente artigo garante que as autoridades de controlo estdo sujeitas a mesma obrigacdo de
respeitar os poderes discricionarios e a confidencialidade em relacdo as autoridades de protecédo de dados
de outras Partes e aos titulares dos dados residentes no estrangeiro.

149. A assisténcia de uma autoridade de controlo em nome de um titular de dados s6 pode ser prestada
em resposta a um pedido deste Ultimo. A autoridade deve ter recebido um mandato do titular dos dados e
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ndo pode agir de forma autbnoma em seu nome. Esta disposicdo é de importancia fundamental para a
confianga matua, na qual se baseia a assisténcia mutua.

Artigo 20 — Indeferimento de pedidos

150. Este artigo estabelece que as Partes sao obrigadas a satisfazer os pedidos de cooperacdo e de
assisténcia mutua. Os motivos de indeferimento de cumprimento sdo exaustivamente enumerados.

151. O termo “conformidade”, utilizado na alinea c), deve ser entendido em sentido lato como abrangendo
nao s6 a resposta ao pedido, mas também a acao que o precede. Por exemplo, uma autoridade requerida
pode recusar uma acdo ndo s6 se a transmissdo a autoridade requerente da informacgéo solicitada for
suscetivel de prejudicar os direitos e as liberdades fundamentais de uma pessoa, mas também se o préprio
facto de solicitar a informacéo for suscetivel de prejudicar os seus direitos e liberdades fundamentais. Além
disso, a autoridade requerida pode ser obrigada, nos termos da legislacéo interna aplicavel, a assegurar a
protecdo de outros interesses de ordem publica (por exemplo, garantindo a confidencialidade de uma
investigacdo policial). Para o efeito, uma autoridade de controlo pode ser obrigada a omitir determinada
informac&o ou documentos na sua resposta a um pedido.

Artigo 21 — Custos e procedimentos
152. As disposicdes deste artigo sdo analogas as de outros instrumentos internacionais.

153. Afim de n&o sobrecarregar a Convengdo com um conjunto enorme de pormenores de aplicagéo, o n.°
3 deste artigo prevé que os procedimentos, os formularios e a lingua a utilizar podem ser acordados entre
as Partes envolvidas. O texto deste niUmero ndo exige quaisquer procedimentos formais, mas permite
disposicbes administrativas, que podem ser mesmo limitadas a casos especificos. Além disso, é
aconselhavel que as Partes deixem as autoridades de controlo competentes o poder de celebrar tais acordos.
As formas de cooperacdo e assisténcia podem também variar de caso para caso. E evidente que a
transmissao de um pedido de acesso a informagdo médica sensivel tera requisitos diferentes dos inquéritos

de rotina sobre as entradas num registo da populacéo.

Capitulo VI — Comité da Convencao

Artigo 22 — Composicéo do comité

154. O objetivo dos artigos 22.°, 23.° e 24.° ¢ facilitar a aplicacdo efetiva da Convenc¢éo e, se necessario,
completa-la. O Comité da Convencéo constitui outro meio de cooperagdo das Partes na aplicacdo da
legislagdo em matéria de prote¢do de dados implementada nos termos da Convencao.

155. Um Comité da Convencdo é composto por representantes de todas as Partes, das autoridades
nacionais de controlo ou do governo.

156. A natureza do Comité da Convencao e o procedimento provavel seguido poderédo ser semelhantes
aos instituidos ao abrigo de outras convencgdes celebradas no ambito do Conselho da Europa.

157. Umavez que a Convenc¢éo aborda um tema em constante evolu¢éo, é de esperar que surjam questdes
tanto no que diz respeito a aplicagdo pratica da Convencéo (artigo 23.°, alinea a)) como no tocante ao seu
significado (mesmo artigo, alinea d)).

158. O Regulamento Interno do Comité da Convencao contém disposicoes relativas ao direito de voto das
Partes e as modalidades do exercicio desse direito, estando anexado ao Protocolo de Alteracoes.

159. Qualquer alteracdo ao Regulamento Interno esté sujeita a uma maioria de dois tercos, a excecdo das
alteracdes as disposicdes relativas ao direito de voto e as modalidades correspondentes, as quais se aplica
0 artigo 25.° da Convencgéo.

160. Aquando da adeséo, a UE deve fazer uma declaracdo que clarifique a reparticdo de competéncias
entre a UE e os seus Estados-Membros no que diz respeito a protegdo dos dados pessoais ao abrigo da
Convencao. Subsequentemente, a UE informara o Secretario-Geral de qualquer alteragdo substancial na
reparticdo de competéncias.
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161. Nos termos do artigo 25.°, o Comité da Convengédo pode propor alteragées a Convencgédo e analisar
outras propostas de alteracdo formuladas por uma Parte ou pelo Comité de Ministros (artigo 23.°, alineas b)
e c)).

162. A fim de garantir a aplicacdo dos principios de prote¢cdo de dados estabelecidos pela Convencgéao, o
Comité da Convencédo tera um papel fundamental na avaliacdo do cumprimento da Convencédo, quer
aquando da preparacdo de uma avaliacao do nivel de protecéo dos dados proporcionado por um candidato
a adesao (artigo 23.°, alinea e)), quer aquando da avaliacdo periddica da aplicacdo da Convencao pelas
Partes (artigo 23.°, alinea h)). O Comité da Convencéo tera igualmente competéncia para avaliar a
conformidade do sistema de protecdo dos dados de um Estado ou organizacdo internacional com a
Convencao, se o Estado ou organizac¢éo o solicitar ao Comité (artigo 23.°, alinea f)).

163. Ao emitir tais pareceres sobre o nivel de conformidade com a Convencao, o Comité da Convengao
trabalhara com base num procedimento justo, transparente e publico descrito no seu Regulamento Interno.

164. Ademais, o Comité da Convencado pode aprovar modelos de salvaguardas normalizadas para as
transferéncias de dados (artigo 23.°, alinea g)).

165. Por dltimo, o Comité da Convencao pode ajudar a resolver as dificuldades que surjam entre as Partes
(artigo 23.°, alinea i)). Em caso de litigio, o Comité da Convenc¢éo procurara encontrar uma solugéo através
de negociagédo ou de qualquer outro meio amigavel.

Capitulo VII — Alteracbes

Artigo 25 — Alteragdes

166. O Comité de Ministros que adotou o texto original da presente Convencéo € igualmente competente
para aprovar quaisquer alteracoes.

167. Em conformidade com o n.° 1, a iniciativa de alteracdo pode ser tomada pelo proprio Comité de
Ministros, pelo Comité da Convencdo ou por uma Parte (quer se trate ou ndo de um Estado-Membro do
Conselho da Europa).

168. Qualquer proposta de alteracdo que ndo tenha sido elaborada pelo Comité da Convencao deve ser-
Ihe submetida, em conformidade com o n.° 3, para obtencéo do respetivo parecer.

169. Em principio, qualquer alteragdo entrara em vigor no trigésimo dia apds todas as Partes terem
informado o Secretario-Geral do Conselho da Europa da sua aceitacado. No entanto, o Comité de Ministros
pode decidir, por unanimidade que, em determinadas circunstancias e apés consulta do Comité da
Convencao, essas alteragbes entram em vigor apos o termo de um prazo de trés anos, a menos que uma
Parte notifiqgue o Secretario-Geral de uma obje¢éo. Este procedimento, cujo objetivo é acelerar a entrada em
vigor das alteracdes, preservando simultaneamente o principio do consentimento de todas as Partes, é
aplicavel as alteragBes menores e técnicas.

Capitulo VIII — Clausulas finais

Artigo 26 — Entrada em vigor

170. Uma vez que, para a eficacia da Convencao, é considerado essencial um vasto ambito geogréfico, o
n.° 2 fixa em cinco o ndmero de ratificages por Estados-Membros do Conselho da Europa necessario para
a sua entrada em vigor.

171. A Convencdo esta aberta a assinatura da Unido Europeia?8,

18 As alteracBes & Convencéo aprovadas pelo Comité de Ministros em 15 de junho de 1999 perdem o seu objeto a partir da entrada em
vigor do Protocolo.
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Artigo 27 — Adeséo de Estados ndo membros e de organizacdes internacionais

172. A Convencéo, que foi inicialmente elaborada em estreita cooperacdo com a OCDE e vérios Estados
nao europeus, esta aberta a qualquer Estado de todo o mundo que cumpra as suas disposi¢cdes. O Comité
da Convencao tem por missao avaliar esse cumprimento e elaborar um parecer destinado ao Comité de
Ministros sobre o nivel de protecdo dos dados do candidato a adesao.

173. Tendo em conta a natureza sem fronteiras dos fluxos de dados, procura-se a adesao dos paises e
das organizacdes internacionais de todo o mundo. As organizacfes internacionais que podem aderir a
Convencao sao exclusivamente organizacdes internacionais que sao definidas como organizacdes de direito
internacional publico.

Artigo 28 — Clausula territorial

174. A aplicacdo da Convencdao a territdrios remotos sob a jurisdicdo das Partes ou em nome dos quais
uma Parte pode assumir compromissos reveste-se de importancia prética, tendo em conta a utilizagcao que
¢ feita de paises distantes para operacdes de tratamento de dados, quer por razbes de custo e de mao-de-
obra, quer tendo em vista a utilizacdo da capacidade alternada de tratamento de dados noturnos e diurnos.

Artigo 29 — Reservas

175. As regras contidas na presente Convengdo constituem os elementos mais basicos e essenciais para
uma protecao eficaz dos dados. Por este motivo, a Convengdo ndo permite a formulacdo de reservas as
suas disposi¢8es, que sdo, além disso, razoavelmente flexiveis, tendo em conta as excec¢des e restricdes
permitidas por determinados artigos.

Artigo 30 — Denlncia

176. Qualquer Parte pode denunciar a Convencédo a qualquer momento.

Artigo 31 — Notificacfes

177. Estas disposi¢cfes estdo em conformidade com as clausulas finais habituais constantes de outras
convencgodes do Conselho da Europa.

Embora os principios fundamentais contidos na Convenc¢ao n.° 108 de 1981 tenham resistido ao
teste do tempo e a sua abordagem generalista e tecnologicamente neutra constitua uma forga
inegavel, o Conselho da Europa considerou necessario modernizar o seu instrumento de referéncia.

A modernizacdo da Convencdo n.° 108 visa dois objetivos principais: enfrentar os desafios
decorrentes da utilizagcdo das novas tecnologias da informacéo e da comunicacao e reforcar a
aplicacéo efetiva da Convencéo.



