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CIBERESPACIO
Es un dominio de intercambios sociales que esta creciendo exponencialmente, que se
ha establecido como un territorio propio en el individuo, como sociedad, empresarial,
institucional.

Compuesto por identidades y objetos conectados a traves de internet, pasando a ser
un territorio virtual.

En donde los seres humanos ultimamente mas interactuamos, se comunican,
intercambios sociales, comerciales, educativos, politicos, religiosos.

Con la cual se define una identidad digital que una persona empleara en sus vivencias,
en su vida en el ciberespacio.
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Cooperación Internacional

La cooperación internacional es elemental en el área de cibercrimen.

Es así que en el año 2001, se firma en Budapest (Hungría), el convenio sobre la 
ciberdelincuencia en el seno del Consejo de Europa ante la necesidad de 
“prevenir los actos que pongan en peligro la confidencialidad, la integridad y la 
disponibilidad de los sistemas, redes y datos informáticos” 

22/07/2020 Unidad Especializada de Delitos Informáticos

El cibercrimen y la justicia penal en el ciberespacio

Seminario de la Unión Europea y del Consejo de Europa con las regiones de América Latina y el Caribe



Cooperación Internacional

La importancia de la cooperación internacional radica en la investigacion 
de los delitos informáticos, por el conflicto que existe o surge en términos 
de jurisdicción y territorialidad. Pues un delito que se comete en internet 
puede realizarse desde un dispositivo y afectar a otros alrededor del 
mundo.

Hoy podemos tener en un caso concreto, victimas en diferentes partes del 
mundo, la evidencia digital alojados en servidores en el extranjero, es decir 
no se limita en un sola país y necesariamente se debe recurrir a los puntos 
de contacto 24/7, a fin de poder avanzar en una investigacion penal. 
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• El 20 de diciembre del 2017, a través de la Ley 5994/17 el Paraguay se adhirió
oficialmente al Convenio sobre Ciberdelito del Consejo de Europa, adoptado
en la ciudad de Budapest el 23 de noviembre de 2001.

• Más de 65 países que se adhirieron al pacto.
• TRES EJES ESENCIALES PARA HACER FRENTE A LOS DELITOS INFORMÁTICOS:

1. Se definen los delitos informáticos, que tengan a la tecnología como fin y
como medio y los relacionados con el contenido y las infracciones a la
propiedad intelectual.

2. Abarcan las normas procesales, determina la obtención y conservación de
datos digitales para ser utilizados como pruebas.

3. Normas de cooperación internacional, incluye entre otras, disposiciones
acerca de la localización de sospechosos, recolección o envío de evidencia
digital, e incluso lo referente a la extradición.
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Los beneficios de la Convención de Budapest con respecto a la cooperación 
internacional provienen de:
► Representa un marco legal para cooperación de justicia penal en cibercrimen

y
cualquier otro delito donde la evidencia esté en una computadora. El capítulo

sobre cooperación internacional contiene disposiciones que son específicos para
la recopilación de evidencia electrónica.
El segundo protocolo adicional que esta actualmente en negociación tiene como

propósito proporcionar más herramientas, incluso para la cooperación en
situaciones de emergencia;
► la gran red de profesionales que participan en el Comité de la Convención de

Delitos Cibernéticos (T-CY) y en actividades de desarrollo de capacidades que
pueden llamarse y depender unos de otros cuando sea necesario en la
investigación y el enjuiciamiento de casos que con mayor frecuencia son de
naturaleza transnacional. El beneficio de estas relaciones es inconmensurable;
► la promoción de reformas y el fortalecimiento de las leyes, procedimientos y

mecanismos para la cooperación internacional por parte del T-CY y las actividades
de desarrollo de capacidades.
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Los beneficios de la Convención de Budapest con respecto a la cooperación internacional provienen de:
Conclusión
Cualquier país puede hacer uso de la Convención de Budapest como guía, lista de verificación o ley modelo, y un gran 
número ya aprovecha esta oportunidad.  Sin embargo, convertirse en Parte de este tratado conlleva ventajas adicionales en 
términos de cooperación formal e informal, así como de desarrollo de capacidades:

► La Convención proporciona una base legal para la cooperación internacional en cibercrimen y evidencia electrónica.  El 
Capítulo III del tratado comprende disposiciones generales y específicas para la cooperación entre las Partes "en la mayor 
medida posible" no solo con respecto al delito cibernético, sino también con respecto a cualquier delito que implique 
evidencia electrónica.  Las partes hacen un amplio uso de esto en la práctica.
► El próximo 2º Protocolo adicional sobre cooperación internacional mejorada y acceso a la evidencia en la nube 
proporcionará a los profesionales herramientas adicionales y ganancias en eficiencia para la cooperación con otras Partes, así 
como con proveedores de servicios.
► La membresía en la Convención de Budapest significa la membresía en redes de profesionales (la red de puntos de 
contacto 24/7 entre ellos) y, por lo tanto, la capacidad de participar en una cooperación confiable.
► Las partes en la Convención pueden mejorar su cooperación con el sector privado.  Hay indicios de que es más probable 
que las entidades del sector privado cooperen con las autoridades de justicia penal de las Partes en la Convención, dado que 
las Partes deben tener un marco legal interno sobre el delito cibernético y las pruebas electrónicas, incluidas las garantías del 
artículo 15.

La experiencia después de casi veinte años desde su apertura a la firma muestra que no hay desventajas en unirse a este 
tratado.
Dados los beneficios de la Convención de Budapest en la práctica, y su mayor evolución a través del Segundo Protocolo 
Adicional, este tratado seguirá siendo altamente relevante.
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