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Es un dominio de intercambios sociales que esta creciendo exponencialmente, que se
ha establecido como un territorio propio en el individuo, como sociedad, empresarial,
institucional.

Compuesto por identidades y objetos conectados a traves de internet, pasando a ser
un territorio virtual.

En donde los seres humanos ultimamente mas interactuamos, se comunican,
intercambios sociales, comerciales, educativos, politicos, religiosos.

Con la cual se define una identidad digital que una persona empleara en sus vivencias,
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La cooperacion internacional es elemental en el area de cibercrimen.

Es asi que en el afio 2001, se firma en Budapest (Hungria), el convenio sobre la
ciberdelincuencia en el seno del Consejo de Europa ante |la necesidad de

“prevenir los actos que pongan en peligro la confidencialidad, la integridad y la
disponibilidad de los sistemas, redes y datos informaticos”
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La importancia de la cooperacion internacional radica en la investigacion
de los delitos informaticos, por el conflicto que existe o surge en términos
de jurisdiccion y territorialidad. Pues un delito que se comete en internet
puede realizarse desde un dispositivo y afectar a otros alrededor del
mundo.

Hoy podemos tener en un caso concreto, victimas en diferentes partes del
mundo, la evidencia digital alojados en servidores en el extranjero, es decir
no se limita en un sola pais y necesariamente se debe recurrir a los puntos
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Convenio de Budapest
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en Ia C|udad de Budapest el 23 de noviembre de 2001.
Mas de 65 paises que se adhirieron al pacto.
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TRES EJES ESENCIALES PARA HACER FRENTE A LOS DELITOS INFORMATICOS:

1. Se definen los delitos informaticos, que tengan a la tecnologia como finy
como medio y los relacionados con el contenido y las infracciones a la
propiedad intelectual.

2. Abarcan las normas procesales, determina la obtencién y conservacion de
datos digitales para ser utilizados como pruebas.

3. Normas de cooperacion internacional, incluye entre otras, disposiciones
acerca de la localizacién de sospechosos, recoleccién o envio de evidencia
digital, e incluso lo referente a la extradicion.
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Convenio de Budapest

Los beneficios de la Convencion de Budapest con respecto a la cooperacion
internacional provienen de:

» Representa un marco legal para cooperacion de justicia penal en cibercrimen
y

segundo protocolo adicional que esta actualmente en negociacion tiene como
propdsito  proporcionar mas herramientas, incluso para la cooperacion en
situaciones de emergencia;

» la gran red de profesionales que participan en el Comité de la Convencién de

Delitos Cibernéticos (T-CY) y en actividades de desarrollo de capacidades que
pueden llamarse y depender unos de otros cuando sea necesario en la
investigacion y el enjuiciamiento de casos que con mayor frecuencia son de
naturaleza transnacional. El beneficio de estas relaciones es inconmensurable;

» |la promocién de reformas y el fortalecimiento de las leyes, procedimientos y
mecanismos para la cooperacion internacional por parte del T-CY y las actividades
de desarrollo de capacidades.
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Los beneficios de la Convencidon de Budapest con respecto a la cooperacion internacional provienen de:

Conclusion

Cualquier pais puede hacer uso de la Convencién de Budapest como guia, lista de verificacion o ley modelo, y un gran
numero ya aprovecha esta oportunidad. Sin embargo, convertirse en Parte de este tratado conlleva ventajas adicionales en
términos de cooperacion formal e informal, asi como de desarrollo de capacidades:
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» El proximo 22 Protocolo adicional sobre cooperacion internacional mejorada y acceso a la evidencia en la nube
proporcionara a los profesionales herramientas adicionales y ganancias en eficiencia para la cooperacidon con otras Partes, asi
como con proveedores de servicios.

» La membresia en la Convencion de Budapest significa la membresia en redes de profesionales (la red de puntos de
contacto 24/7 entre ellos) y, por lo tanto, la capacidad de participar en una cooperacion confiable.

P Las partes en la Convencién pueden mejorar su cooperacion con el sector privado. Hay indicios de que es mas probable

que las entidades del sector privado cooperen con las autoridades de justicia penal de las Partes en la Convencién, dado que
las Partes deben tener un marco legal interno sobre el delito cibernético y las pruebas electrénicas, incluidas las garantias del

articulo 15.

La experiencia después de casi veinte afios desde su apertura a la firma muestra que no hay desventajas en unirse a este
tratado.

Dados los beneficios de la Convencidon de Budapest en la practica, y su mayor evolucién a través del Segundo Protocolo
Adicional, este tratado seguira siendo altamente relevante.



El cibercrimen y la justicia penal en el ciberespacio

Seminario de la Unidon Europea y del Consejo de Europa con las regiones de América Latina y el Caribe

"‘"\' Pt b on r
() =imes,, sSoEeRR "Wl

Ainistario Pabice
Aepttica del Parsguay
Disexalice cone L P




El cibercrimen y la justicia penal en el ciberespacio
Seminario de la Unidon Europea y del Consejo de Europa con las regiones de América Latina y el Caribe

MALECD

10/10/2017




El cibercrimen y la justicia penal en el ciberespacio
Seminario de la Unién Europea y del Consejo de Europa con las regiones de América Latina y el Caribe

Red 24/7 para
Delitos de Alta

Tecnologia NATIONAL CENTER FOR

MISSING &
EXPLOITED_

AMERIPOL

COMUNIDAD DE POLICIAS DE AMERICA




El cibercrimen y la justicia penal en el ciberespacio

INTERPOL
GRUPO DE TRABAJO INTERNACIONAL
CONTRA EL CIBERCRIMEN

1




El cibercrimen y la justicia penal en el ciberespacio

Seminario de la Unidon Europea y del Consejo de Europa con las regiones de América Latina y el Caribe

Operativo

<l

10 DE NOVIEMBRE DE 2017
Caen extorsionadores que ofrecian
servicios de brujeria por internet = e B N | e

Cuatro extorsionadores fueron detenidos por formar
parte de una red que ofrecia servicios de brujeria por Ariel Boiteux, argentino de 34 anos, es considerado el experto en

internet. Captaban a sus victimas para luego informatica y hacker que cred la banda de extorsionadores que
operaba en las redes sociales. / ABC Color

chantajearlas con mostrar videos intimos y sacarles
mas dinero.
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hanna cambia urgente de intermediario o negociador
porque este imbecil que tienes solo te llevara a la ruina.
cambia ese tarado que solo amenaza y se resiste a pagar la
deuda. te escribo por aqui porque se que si falla la
negociacion ese hijo de puta dira que es mi culpa y no es
asi. solo reclamo lo que me debes y estoy abierto al dialogo.
pero con tu negociador jamas se pudo hablar sin que pare
de amenazar. iba a darte una semana para devolverme,
ahora gracias a tu negociador tienes 3 putos dias antes de
ser famosa y despechada por mexico y por otros
continentes.

@102 Y G A2m00253PM [E@smmeE S

entendes que tu amenaza
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10 Te 2engo Mmiedo

Luis Miguel y su
novia son clientes
de brujo satanico

Por Madscoon Bt sdtado por Sends Hermdode

Brujo asegura que Hanna Hall le quedo a
deber 25 mil ddlares como pago de rituales
de magia negra

%
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La recienta novia del cantante Luis Miguel, de nombre Han-
na Jalf, no es princesa, es politica, fue candidata a diputada,
egresada del TEC de Monterrey con maestria en Harvard en
refaciones inter les y es creyente de la brujeria,
Consulta al mismo brujo que Luis Miguel, quien reveld

a BASTA! que sl famoso Inérprata a5 su chanta desde hace
10 afos ¥y que |8 Supuesta novia, le debe 25 mil dblares por
diversas sesiones.

de hanna.

£e DA @ Car L semans

al ﬁn - 2 ahcea ro te doy rads

Hanna Jalf aparecid en una fotografia con Luss Miguel.
publicada con titula de princesa Kurda. Ella tiene arigen
arabe, pero 851a muy 18jos ¢e una [erarquia de realeza,
Nacid en Tyuana en 1986, habls inglés, francés, kurdo y
formo parte del pantico Verde,

de vergo puto

No cabe duda que estas

enfermo, dejaste muchas entoncas pagame
. . Al parecers conocio a Luis Miguel por medio de Alejandro,
huellas y sigues dEJandO . —— hermano de! Sol. quien esta relacionado en ambitos sociales
Feon teliagar T v y politicos y surgid @l SupLesto noviazgo entre ef anista y la
focg ; rastro politica. Antes que Micky, Hanna 1uvo una relacidin con
Inicio Publicaciones Opiniones Fotos Informacie 10 UNico Que Me IMporta

5 10 Que e debes

—_— Se que es lo que te duele
n y ahi te vamos a llegar

- - Ala narta da na ma
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Cristian Castro y anterior a @ste, anduve con ol cantante
Paolo Bottl

Buscando mformaciin sobre el brujo que atendid a Luis Mi-
guel y & Hanna, an ocasiones distintas, descubimos ka pre-
ferencia de ella por la brujeria, destacando sesiones de
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Ariel Boiteux, detenido en Paraguay, ofrecia realizar "hechizos mdagicos" con fotos, videos o audios erdticos de sus clientas. [
dinero para no publicar el material.

Podcast

OPIN

NOTICIAS MARTES 7 MAYO, 2019
RELACIONADAS 4
Condenan al "Gigolé" a T T n argentino que dirigia una red internacional que extorsionaba a

11 afn da nricidn nnr
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Empleado de de prision. Ariel Boiteux y sus complices, que trabajaban desde ¢A quiénle
supermercado chino s s y .
f mintié para robar $100 Paraguay, colocaban anuncios en internet en los que ofrecian a realizar
(fjﬂﬂ- PET’_D lo "hechizos madgicos" para ayudar a las personas a encontrar el amor, <=\
escubrieron i . i i = =
L 4 senalaron las autoridades. A los clientes se les pedia que se grabaran

_ realizando actos sexuales y enviaran sus videos a Boiteux para completar 5

el hechizo.

= En su lugar, las autoridades senalaron que las victimas eran amenazadas con que se publicarian sus

videos en internet a menos que realizaran un pago. Segin reportes, a una figura publica se le exigié
(=) un pago de 250.000 doélares. Mas de 200 personas de diversas partes del mundo fueron enganadas,
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German Aguayo seis
10 de abril alas 22:10 -

La Brigada Campesina de matones de estancia,
organismo miliciano del EPP derrota a todas las
tropas del Ejército de los burgueses y latifundistas en
Arroyito.

Las tropas de é€lite del Ejército, la Armada, la Fuerza
Aérea, la Policia Nacional, la Senad apoyados,
dirigidos y entrenados por efectivos militares
norteamericanos, colombianos e israelies estan
siendo derrotadas por nuestra milicia campesina.

En casi una semana de intensos combates nuestras
fuerzas han causado dos heridos graves al enemigo,
cinco heridos no tan graves y han danado de
consideracion un helicoptero.

iVivan los gloriosos combatientes revolucionarios
campesinos paraguayos!

OO Dorys Mezay 61 personas mas
8 comentarios 29 veces compartido

Eb Me gusta () comentar ©~> Compartir
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Last Location Time 2018-04-18 15:48:17 UTC
of Mobile
Device
Latitude -25.453620
Longitude -56.442859
Accuracy 22.66m
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