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Ciberdelitos

Sistemas informáticos utilizados
como medio

Pornografía infantil, amenazas, 
robo o suplantación de identidad, 
acoso sexual, difamación, estafas, 

phishing, noticias falsas

Sistemas informáticos como fin u 
objetivo del delito

Virus, gusanos, malware, espionaje
industrial, pirateria de software, 
hacking, sabotaje, acceso ilicito

Evidencia Digital / Electrónica

“Evidencia: es cualquier elemento, tanto 
físico como lógico, de valor probativo sobre 

algún aspecto relevante en un caso”

(K. Mandia, 2003)
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02 Brasil y México, en 3er lugar

Colombia, en 4to Argentina, 

en 5to Perú y Ecuador ocupa

el 6to lugar.

Paises más afectados

04 13.8% de las empresas han

reportado haber sido

victimas de ingeniería social.

Conducta destacada

05millones de dólares al año le 

cuesta el cibercrimen a latam

$90,000

0375.29% financiero

10.56% gobierno

8.41% telecomunicaciones

3.71% energia

2.07% industria y comercio

Sector más afectados

01de las empresas han sido

victima de accesos no 

autorizados

15%

Cibercrimen en América Latina



Cibercrimen en República

Dominicana

Cibercrimen y la justicia penal en el ciberespacio

Seminario de la Unión Europea y el Consejo de Europa con las regiones de LATAM y el Caribe

32%

32%

Vishing

16%

Phishing
9%

Clonación de 

Tarjetas

6%
Fraude

Electrónico

4%
Robo de 

Identidad

25% 25% 25% 25% 25%

5%
Hacking

25%

1%
Pornografía 

Infantil

DELITOS FINANCIEROS

RD$ 167,570,507 CASOS DE PHISING

CASOS CLONACIÓN RD$ 163,736,848 



Indicadores COVID-19
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Botnets

235%

Fuerza Bruta
Ataque

-50% Víctimas DDoS

Amplificación

136%

26%

Protocol (RDP)

Remote Desktop Spam

593%



Campañas maliciosas

COVID-19
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Desarrollo de App’s 

maliciosas

Phishing suplantando

programas de ayuda social

Dsistribucíón de malware 

por correo electronico
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2019 2020

Incremento presencia a nivel 
nacional.

Capacitación de jueces y 
fiscales

Legislación

Modificación de la ley 53-07

Agilidad de procesos

Agilizar los trámites procesales 
para la preservación y la 
obtención de la evidencia.

Fortalecimiento de 

capacidades investigativas

Cobertura nacional

Creación de capacidades

Prevención

Continuación de 

programas de charlas a 

empresas y escuelas

Plan de acción contra la ciberdelincuencia de 

República Dominicana
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Beneficios del Convenio para 

República Dominicana

Marco para 

desarrollo 

legislación sobre 

ciberdelincuencia

Compatibilidad de 

las disposiciones de 

derecho penal 

sobre 

cibercriminalidad 

Base jurídica e 

institucional para 

cumplimiento de 

legislación a nivel 

internacional

MLAT

(Articulo 25)

Asiento en el T-

CY (Comité del 

Convenio)

Construcción de 

capacidades 

(GLACY+, etc)

Red 24/7 

(Articulo 35)
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Resultados claves GLACY + en 

República Dominicana

Fortalecimiento de la 

capacidad organizacional 

de las unidades de 

cibercrimen y análisis 

forense digital. Enriquecimiento de los 

recursos del país para 

capacitaciones en 

cibercrimen.

Desarrollo de sinergias 

operacionales en 

cooperación internacional.

Fortalecimiento del rol de 

la Republica Dominicana 

como hub para la región.

01

02

03

04



30
Actividades internacionales

17
Actividades nacionales

517
Participantes
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Creación de capacidades

República Dominicana
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