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Ciberdelitos

Sistemas informaticos utilizados
como medio

Pornografia infantil, amenazas,
robo o suplantacion de identidad,
acoso sexual, difamacion, estafas,

phishing, noticias falsas

Evidencia Digital / Electrénica

“Evidencia: es cualquier elemento, tanto
fisico como légico, de valor probativo sobre
algun aspecto relevante en un caso”

(K. Mandia, 2003)

Sistemas informaticos como fin u
objetivo del delito

Virus, gusanos, malware, espionaje
industrial, pirateria de software,
hacking, sabotaje, acceso ilicito
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Cibercrimen en Ameérica Latina

19%

de las empresas han sido O 1
victima de accesos no

autorizados

Paises mas afectados

O 2 Brasil y México, en 3er lugar

Colombia, en 4to Argentina,
en 5to Peru y Ecuador ocupa
el 6to lugar.

Sector mas afectados

19.29% financiero O 3
10.96% gobierno
8.41% telecomunicaciones

3.M% energia

2.071% industria y comercio

$90,000

millones de dolares al afo le O 5
cuesta el cibercrimen a latam

Conducta destacada

/D\f\j\ O 13.8% de las empresas han

reportado haber sido
victimas de ingenieria social.
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Cibercrimen en Republica
Dominicana

32% 16% 9% 6% 5% 4% 1%
Vishing Phishing Clonacion de Fraude Hacking Robo de Pornografia
Tarjetas Electronico Identidad Infantil

Denunucias vs Casos Resueltos
93%

70% “
T 59 (T .
"~ DELITOS FINANCIEROS
. | CASOS DE PHISING RD$ 167,570,507

Delitos Contra la Delitos de Contenido Delitos Contra las

Confidencialidad, Integridad y Telecomunicaciones CASOS CLONACION RD$ 163’736’848
Disponibilidad de Datos

mmm Denuncias = Casos Resueltos  =====Efectividad



Cibercrimen y la justicia penal en el ciberespacio

Seminario de la Union Europea y el Consejo de Europa con las regiones de LATAM y el Caribe

Indicadores COVID-19

DDo5 fh-

136%

Ataqgue
Fuerza Bruta

Amplificacion Remote Deskiop  §yam
Victimas DDoS Protocol (RDP)

Botnets
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Campanas maliciosas
COVID-19

ol

Coronavirus Tracker
Track Real-Time Coronavirus outbreak in Your Street, City and Stato

P\our Current Location =!|

83 iteee
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©or srily sungmnds o vervce o
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AA Not Secure — roomedic.com @

Instituto de Seguros Sociales - Dominican Republic

[‘T%’J MINISTERIO DE TRABAJO

numero de personas activas: 598

Aquellos que trabajaron entre 1990 y 2018 tienen
el derecho de retirar RD$100000 de 1SS
Dominican Republic. Verifique si su nombre figura
en la lista de aquellos que tienen derecho a retirar

estos fundos.
@i .,
A I o 00!

J
-

Continuar

Conexiones IP:

95.179.242(.]6
95.179.242(.]27
199.247.25(.]102
95.179.210[.]61
95.179.156[.]97

dw.adyboh[.Jcom
wy.adyboh[.Jcom
feb.kkooppt[.Jcom
compdate.my03[.Jcom
jocoly.esvnpe[.Jcom
bmy.hqoohoa[.Jcom
bur.vueleslie[.Jcom
wind.windmilldrops[.Jcom

2
RTF

Delivery document

e @ &
DLL DLL DLL

Decoy URLs
email.gov.in.maildrive[.]Jemail/?att=1579160420
email.gov.in.maildrive[.]Jemail/?att=1581914657

Decoy documents

8 157aa2581b74ddf¢ d 2ade22a
2d9ac70e2fef1656
20da161f0174d2867d2a296d4e2a8ebd2f0c513165de612a
6f455abcecf78f2a

Crimson RAT

Dee399° d:

66926b1effe0010
b67d764c981a298fa2bb14ca7faffc68ec30ad34380ad8a92
911b2350104748

C2s

107.175.64(.]209
64.188.25[.]205

Downloader Loader Backdoor Plugin

www www.
A~ 4 A~ 4

File Server C

por correo electronico
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Plan de accion contra la ciberdelincuencia de
Republica Dominicana

Cobertura nacional

Legislacion ¢+ Prevencion

Incremento presencia a nivel Modificacién de la ley 53-07 Continuacion de
programas de charlas a
empresas y escuelas

nacional.

Creacion de capacidades

Fortalecimiento de

. . L Agilidad de procesos
capacidades investigativas

Agilizar los tramites procesales

Capacitacion de jueces y para la preservaciony la
fiscales obtencion de la evidencia.
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Beneficios del Convenio para
Republica Dominicana

Compatibilidad de

Marco para 2 : e
£ las disposiciones de
desarrollo g
o derecho penal
legislacion sobre .
‘berdeli : NN sobre
SIDSISCHRCHENSIE cibercriminalidad

Red 24/7
(Articulo 35)

.

o8

Base juridica e
institucional para
cumplimiento de
legislacion a nivel

internacional

Construccién de
capacidades
(GLACY+, etc)

Q

N

MLAT
(Articulo 25)

Asiento en el T-
CY (Comité del
Convenio)
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Resultados claves GLACY + en
Republica Dominicana

Fortalecimiento de la
capacidad organizacional
de las unidades de
cibercrimen y analisis
forense digital. Enriquecimiento de los
recursos del pais para
capacitaciones en

cibercrimen.

Desarrollo de sinergias
operacionales en
cooperacion internacional.

Fortalecimiento del rol de
la Republica Dominicana
como hub para la region.
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Creacion de capacidades
Republica Dominicana

Actividades nacionales

30

Actividades internacionales

Participantes
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THANK YOU FOR YOUR ATTENTION
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