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Introducere

Grupul de lucru privind justitia cibernetica si inteligenta artificiala din cadrul Comisiei pentru Eficienta Justitiei
(CEPEJ-GT-CYBERJUST) a Consiliului Europei a fost insarcinat cu elaborarea de instrumente care sa ofere
un cadru si garantii statelor membre si profesionistilor din domeniul justitiei care doresc sa creeze sau sa
utilizeze tehnologii ale informatiei si comunicatiilor (TIC) si/sau mecanisme de inteligenta artificiald (1A) in
sistemele judiciare in vederea imbunatatirii eficientei si calitatii justitiei.

In septembrie 2020, CEPEJ-GT-CYBERJUST a decis sa isi lanseze activitatea privind depunerea cererilor in
instanta de judecata in format electronic (e-filing). In aprilie 2021 a fost finalizat un raport tematic?, si anume
"Analiza generala a situatiei actuale in materie de depunere electronica a cererilor in instanta (e-filing) n
anumite state membre ale Consiliului Europei". Prezentele linii directoare privind depunerea electronica a
cererilor in instanta (e-filing) si digitalizarea instantelor se bazeaza pe concluziile acestui raport.

Activitatea desfasuratd in cadrul studiului mentionat mai sus privind depunerea electronica a cererilor in
instanta a fost ghidata de doua notiuni-cheie: (1) implementarea solutiilor digitale in sistemul judiciar ar trebui
inteleasa ca o reforma sistemica si cuprinzatoare - care depaseste cu mult aspectele tehnologice; si (2)
depunerea electronica a cererilor si digitalizarea procedurilor judiciare sunt procese in curs de desfasurare
care fac parte dintr-un ecosistem complet de servicii, fie ele digitale sau nu, mai degraba decéat proiecte
separate cu un calendar ferm de implementare. Aceleasi concepte stau la baza prezentelor linii directoare .

Liniile directoare se bazeaza pe ideea ca un sistem de depunere electronica ar trebui sa stabileasca un
canal digital care s& permita interactiunea si schimbul de date si documente electronice intre instante si
justitiabiliz. Un astfel de concept necesitd o schimbare care implicd nu numai utilizarea tehnologiilor
actualizate pentru a sprijini activitatea sistemelor judiciare, ci si reflectarea asupra considerentelor juridice,
organizationale si socio-culturale care afecteaza functionarea organelor judiciare. Un exemplu similar poate
fi dat cu natura circulara a digitalizarii procedurilor judiciare care necesitd standardizarea si simplificarea
proceselor in mai multe instante, urmata de modificari juridice care afecteaza drepturile celor implicati in
fiecare proces, care, la randul lor, pot necesita ajustari operationale si asa mai departe.

De asemenea, sunt prezentate principiile directoare si conceptele-cheie in jurul cdrora se concentreaza
orientarile pentru a oferi informatii contextuale. Aceste principii sunt considerate elemente esentiale ale
oricarei strategii de e-guvernare, avand in vedere dezbaterea privind digitalizarea pe toate planurile din
ultimul deceniu; astfel, ele au fost extrapolate in scopul prezentelor linii directoare in ceea ce priveste
relevanta lor pentru contextul judiciar. Tn plus, fiecare sistem informatic judiciar - indiferent de scopul si/sau
functionalitatea acestuia - ar trebui sa fie implementat avand in vedere valorile judiciare fundamentale.

Liniile directoare sunt apoi impartite in trei parti: prima se refera la aspectele juridice si de guvernanta in
vederea construirii unui ecosistem complet de servicii judiciare electronice; a doua se refera la aspectele
socio-culturale si organizationale pentru a sprijini dezvoltarea unui sistem de depunere electronica din
perspectiva utilizatorilor; a treia se concentreaza asupra aspectelor tehnice care trebuie luate in considerare.
O anexa contine o lista de verificare pentru ca statele sa reflecteze asupra cerintelor de baza in vederea
implementarii unui sistem de depunere electronica a cererilor de chemare in judecata.

1 (CEPEJ-GT-CYBERJUST(2021)2)

2 Domeniul de aplicare si functionalitatile unui sistem de depunere electronica a cererilor, asa cum sunt prezentate in
prezentele linii directoare, sunt extinse pe baza lucrarilor lui Cordella A. si F. Contini (2020), Digital Technologies for
Better Justice: A toolkit for Action, Banca Interamericana de Dezvoltare/Banca Mondialda, Washington D.C.,
https://publications.iadb.org/en/digital-technologies-for-better-justice-a-toolkit-for-action. DOI:
https://doi.org/10.18235/0002297
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Scop si domeniu de aplicare

Liniile directoare® ofera un set de masuri-cheie pe care statele ar trebui sa le urmeze atunci cand
proiecteaza si implementeaza un sistem de depunere electronica si urméaresc digitalizarea instantelor,
stabilind astfel un canal digital care sa permita interactiunea si schimbul de date si documente electronice
intre instante si justitiabili (si anume, partile la proceduri, avocatii si/sau practicienii in drept, martorii (experti)
si/sau alti actori implicati Tn procedurile judiciare).

Liniile directoare se bazeaza pe ideea ca fiecare stat a prevazut deja (sau a luat masuri pentru a asigura)
activitatile de sprijin si facilititile de infrastructurd necesare, inclusiv reteaua, hardware-ul, software-ul,
dezvoltarea si intretinerea, suficiente pentru a opera un sistem de depunere electronica in conformitate cu
criteriile si standardele comune actualizate pentru dezvoltarea tehnologiei informatiei, disponibilitatea,
scalabilitatea®, securitatea informatiilor si gestionarea calitatii (datelor).

in sensul prezentelor linii directoare, se considerd c& depunerea electronicd se limiteaza la comunicarea
dintre instante si justitiabili si nu acoperd procesele de integrare intre sisteme si schimburile de date si
documente electronice intre sistemele utilizate de actorii din domeniul justitiei penale (de exemplu, instante,
parchete, agentii de aplicare a legii).

Desi Liniile directoare ar putea fi utilizate ca baza de referintd pentru toate procedurile judiciare, exista
diferente intre cerintele privind depunerea electronica pentru procedurile civile, administrative si penale de la
o jurisdictie la alta. Contextul institutional, juridic si tehnologic unic al fiecarui stat trebuie sa fie luat in
considerare atunci cand se planifica, se proiecteazéd si se implementeaza un sistem de depunere
electronica.

Astfel, Liniile directoare ofera un cadru pentru un sistem de depunere electronica (a) care sa permita unei
parti sa inceapa o procedura judiciara prin emiterea si primirea de documente electronice, sa faca schimb de
documente procedurale cu alte parti implicate Tn procedura si cu judecatorii/procurorii, sa trimita si/sau sa
primeasca notificari si citatii pe cale electronica, sa plateasca taxele judiciare online si/sau sa acceseze un
depozit securizat al tuturor documentelor procedurale ca parte a sistemului de gestionare a documentelor; si
(b) care sa asigure un tratament eficient si eficace al datelor pentru toti utilizatorii implicati. In cazul n care
se introduce doar un set limitat de functionalitati de depunere electronica, se aplica in continuare subsetul
respectiv de cerinte enumerate in prezentele linii directoare.

Definitii

n sensul prezentelor linii directoare , termenii de mai jos se definesc dupa cum urmeaza:
i. document electronic (sau e-document) inseamna orice continut stocat in forma electronica, in
special text sau inregistrare sonora, vizuala sau audio-vizuala
ii. identificare electronica (sau e-identificare) inseamna procesul de utilizare a datelor de identificare
a persoanei in forma electronica care reprezinta in mod unic fie o persoana fizica sau juridica, fie o
persoana fizica reprezentand o persoana juridica®
iii. semnatura electronica (sau e-semnatura) inseamna date in format electronic care sunt atasate
sau asociate logic cu alte date in format electronic si care sunt utilizate de catre semnatar pentru a
semna®
iv. depunerea electronica a dosarelor in instantd (sau e-filing) se refera la solutii tehnologice care
faciliteaza accesul la justitie prin crearea unui canal digital care permite interactiunea si schimbul de
date si documente electronice intre instante si justitiabili
v. utilizatorii interni se refera la judecatori, procurori si la personalul altor organe judiciare implicat in
administrarea procedurilor judiciare
vi. utilizatorii externi se refera la partile implicate in proceduri, fie ca sunt cetateni, societati private,
institutii publice, avocati si/sau practicieni in drept, martori (experti) si/sau alti actori implicati in
procedurile judiciare.

3 Liniile directoare au fost elaborate pe baza unui proiect pregatit de expertii CEPEJ: Alexandra Tsvetkiova (Bulgaria) si
Giulio Borsari (Italia).

4Caracteristica a unui sistem informatic de a se comporta similar, fara defectiuni, atunci cand volumul de date pe care il
prelucreaza devine mai mare (se poate imbunatati prin adaugarea unor resurse hardware aditionale) (n. trad.)

5 Definitie in conformitate cu Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie
2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE

6 Ibidem.
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Principii directoare

Cadrul prezentelor linii directoare se bazeaza pe principiile juridice fundamentale pe care se bazeaza
procedurile judiciare.

A. Suprematia legii functioneaza atat ca un principiu general, cat si ca un set de norme care reglementeaza
justitia, judecatorii, procurorii, profesiile juridice si procedurile judiciare. Suprematia legii se refera la
faptul ca toti membrii unei societati sunt considerati in mod egal supusi codurilor si proceselor juridice
facute publice. Orice (noud) legislatie privind digitalizarea ar trebui sa fie clara, transparenta si
previzibild. Tn plus, aceasta ar trebui s& prevada litigiile care ar putea aparea din cauza digitaliz&rii in
sine si sa asigure protectia drepturilor legale ale tuturor utilizatorilor justitiei digitale.

B. Independenta sistemului judiciar este principala componentd care asigura statul de drept. Normele,
legile si practicile determinate de (si/sau necesare pentru) digitalizare nu ar trebui sa aiba niciun impact
negativ sau sa puna Tn pericol independenta sistemului judiciar, a judecatorilor si a avocatilor.

C. Toate garantiile unui proces echitabil se aplica procedurilor judiciare digitalizate. Modificarile aduse
normelor de procedura ca urmare a digitalizarii procedurilor, inclusiv a actelor si documentelor, ar trebui
sa se faca in conformitate cu dreptul la un proces echitabil.

D. Proiectarea si punerea in aplicare a procedurilor judiciare digitalizate ar trebui sa fie nediscriminatorii.

E. Accesul la o cale de atac judiciara efectiva se acorda in cazul in care drepturile fundamentale ale
oricarui utilizator sunt afectate in mod negativ sau lezate de utilizarea tehnologiei. in cazul consecintelor
procedurale care rezulta din utilizarea tehnologiei sau din functionarea defectuoasa momentana sau
eronatd a acesteia, ar trebui sa se garanteze cel putin remiterea in timp.

F. Sunt asigurate principiile de protectie a datelor, inclusiv in ceea ce priveste calitatea si securitatea
prelucrarii datelor judiciare.

in plus fatd de cele de mai sus, urmatoarele principii sunt considerate elemente esentiale ale oricarei
strategii de guvernare electronica; astfel, acestea au fost extrapolate in scopul prezentelor orientari si
incorporate Tn ceea ce priveste relevanta lor pentru contextul judiciar.

G. "Digital de la sine" este un principiu cu dimensiuni atat organizationale si tehnice, cat si cu importanta
strategica si ar trebui implementat ca atare. in general, se refera la furnizarea de servicii publice prin
mijloace digitale ca optiune preferatd de catre oameni pentru a le utiliza, adica servicii digitale vor fi atat
de simple si convenabile ncat toti cei care le pot utiliza vor alege sa o faca, in timp ce celor care nu pot
sau nu sunt dispusi sa o faca nu li se va ingradi aceasta posibilitate.

H. Incluziunea si accesibilitatea sunt dimensiuni-cheie ale eficientei in vederea realizarii principiului "digital-
de la sine". Centrarea pe utilizator permite sistemului judiciar sa ia in considerare nevoile si vocile
tuturor utilizatorilor finali (fie ei interni sau externi) atunci cand proiecteaza, furnizeaza, implementeaza si
evalueaza solutii si servicii digitale, ludnd in considerare, de asemenea, obstacolele generate de
decalajul digital pe care le poate aduce utilizarea tehnologiei.

I.  Procesele incluzive necesitd acces la informatii. Deschiderea si transparenta duc la o mai buna
responsabilitate si la consolidarea increderii. Trasabilitatea informatiilor si a comunicarilor ajuta la
monitorizarea punerii in aplicare a normelor procedurale si a obligatiilor profesionale si poate oferi o mai
buna intelegere si apreciere a cetatenilor si a persoanelor juridice in ceea ce priveste serviciile judiciare
pe care le utilizeaza.

J. Cerintele de performanta, securitate si integritate a informatiilor - Tmpreuna cu protectia datelor prin
conceptie’ si implicit® - joaca un rol esential in schimbul de informatii intre partile implicate intr-un dosar,
in timp ce se asteapta cu insistenta o calitate si o eficienta ridicate ale acestui schimb.

" Tinand seama de stadiul actual al tehnicii, de costul punerii in aplicare si de natura, domeniul de aplicare, contextul si
scopurile prelucrarii, precum si de riscurile de probabilitate si gravitate diferite pentru drepturile si libertatile persoanelor
fizice pe care le prezinta prelucrarea, operatorul de date pune in aplicare, atat in momentul stabilirii mijloacelor de
prelucrare, cat si in momentul prelucrarii propriu-zise, masuri tehnice si organizatorice adecvate, menite sa puna in
aplicare in mod eficient principiile de protectie a datelor si s integreze garantiile necesare in prelucrare, pentru a
indeplini cerintele respective de protectie a datelor si a proteja drepturile persoanelor vizate.
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K.

Gestionarea datelor si conservarea informatiilor devin esentiale nu numai in ceea ce priveste
respectarea legislatiei si a standardelor existente, ci si in ceea ce priveste furnizarea de date (meta-date)
fiabile, actualizate si exacte legate de cazuri in sistemele de gestionare a cazurilor, inclusiv in contextul
reducerii la minimum a eforturilor depuse de functionarii instantelor de judecata pentru a verifica si/sau a
efectua remedierea sau completarea datelor. Aceasta chestiune este, de asemenea, legata de
exhaustivitatea si calitatea informatiilor stocate in bazele de date judiciare. O gestionare adecvata a
cunostintelor care sa& permita corelarea datelor si cautari eficiente si introducerea unor functionalitati
analitice complexe este consideratd din ce in ce mai mult ca fiind valoroasd de catre autoritatile
judiciare.

Interoperabilitatea este consideratd capacitatea atat a sistemelor, céat si a proceselor de afaceri de a
sprijini schimbul de date in mod eficace si eficient si de a permite schimbul de informatii si cunostinte. Cu
toate acestea, ea nu ar trebui privitd doar ca un concept tehnic, ci mai degrabad ca o constructie
complexa care cuprinde, de asemenea, dimensiuni politice, juridice si sociale.

Lipsa unor instrumente adecvate de evaluare a eficientei schimbului de date este ingrijoratoare. Aceasta
necesitate este strans legata de evaluarea nevoilor si determinarea prioritatilor masurilor (noi), de o mai
buna alocare a resurselor si de monitorizarea proceselor de gestionare la toate nivelurile pentru o mai
buna punere in aplicare a oricarei reforme strategice si/sau schimbari introduse in sistemul judiciar.

Concepte cheie

Avand in vedere valorile judiciare esentiale pe care un sistem de depunere electronica a cererilor de
chemare in judecata ar trebui sa le respecte, urmatoarele concepte constituie fundamentul prezentelor linii
directoare:

a)

b)

c)
d)

f)
)
h)

Un sistem de depunere electronica a dosarelor ar trebui sa faciliteze accesul la informatiile judiciare si,
prin urmare, la justitie, si sa asigure responsabilitatea, asigurand in acelasi timp un echilibru intre
accesul si protectia datelor cu caracter personal si - daca si acolo unde este cazul - intre acces si
protectia secretului profesional.

Un sistem de depunere electronica ar trebui sa fie pe deplin conform cu legislatia in vigoare si cu
standardele internationale.

Un sistem de depunere electronica ar trebui sa fie implementat intr-un mod eficient, eficace si in timp
util, utilizand cat mai bine resursele disponibile.

Un sistem de depunere electronica ar trebui s& fie conceput cu un grad ridicat de transparenta si
responsabilitate in ceea ce priveste performanta sa, fluxurile de proceduri si procesele de sprijinire a
deciziilor.

Un sistem de depunere electronica ar trebui sa fie dezvoltat in asa fel incat sa reziste la schimbarile
institutionale si sa fie actualizat in mod constant pe durata sa de viata. Astfel, in timpul etapelor de
planificare si proiectare trebuie sd se ia in considerare atat performanta pe termen scurt, cat si
capacitatile n evolutie.

Cadrul institutional, juridic si tehnologic unic al statului trebuie sa fie integrat in proiectarea unui sistem
de depunere electronica.

Digitalizarea nu trebuie privita ca o dezvoltare tehnologica independenta. Ea necesita o reforma care sa
includa atét cerinte tehnice si juridice, cat si angajamente institutionale puternice.

Un cadru juridic clar si bine definit faciliteazé planificarea, proiectarea si dezvoltarea cu succes a unui
sistem de depunere electronica. Prin urmare, implementarea unui sistem de depunere electronica
necesita un sprijin legislativ durabil.

Pentru a implementa cu succes un sistem de depunere electronica, ar trebui indeplinite anumite conditii
prealabile: o retea fiabild si sigurd, prezenta unor aptitudini si competente suficiente in domeniul
tehnologiei si o infrastructura deschisa pentru a facilita schimbul de date si coordonarea operationala cu
alte sisteme nationale/transfrontaliere.

8 Operatorul de date pune in aplicare mésuri tehnice si organizatorice adecvate pentru a se asigura ca, in mod implicit,
sunt prelucrate numai datele cu caracter personal care sunt necesare pentru fiecare scop specific al prelucrarii.



Partea | - Guvernanta si aspecte strategice

Strategie si viziune globala

Punerea in aplicare a solutiilor digitale in sistemul judiciar ar trebui inteleasa ca o reforméa sistemica si
cuprinzatoare, care depaseste cu mult cadrul tehnologic. Digitalizarea procedurilor judiciare si
depunerea electronica a dosarelor sunt procese in curs de desfasurare care fac parte dintr-un ecosistem
complet de servicii, fie ele digitale sau nu, mai degraba decat proiecte separate cu un calendar ferm de
punere Tn aplicare.

Asumand o perspectiva de management in vederea modernizarii, simplificarii si rationalizarii, depunerea
electronica ar trebui sa fie integraté ca parte a unei strategii globale clare si cuprinzatoare de
transformare a modului in care justitia este infaptuitd pentru oameni si intreprinderi. Transformarea
sistemului judiciar ar trebui s aduca justitia mai aproape de cetateni, imbunatatind capacitatea de
reactie si eficienta serviciilor.

Ar trebui sa existe orientari politice si angajamente privind diferitele domenii ale activitatii judiciare,
inclusiv depunerea electronica, care sa cuprindd masuri strategice, organizationale si tehnice.
Modificarile legislatiei in ceea ce priveste evolutiile strategice, organizationale si sociale care stau la
baza digitalizarii judiciare sunt considerate extrem de importante pentru a facilita astfel de reforme.

Procesele de depunere electronica ar trebui sa integreze elemente de simplificare a administrarii, de
imbunatatire a serviciilor si de centrare pe utilizator pentru a consolida increderea in institutiile judiciare
si pentru a Tmbunatati perceptia justitiei. Transparenta, responsabilitatea si incluziunea trebuie sa fie
fncorporate ca principii directoare de baza.

Orice strategie de digitalizare a procedurilor judiciare, care evolueaza in functie de obiectivele de
depunere electronica, ar trebui sa fie aliniata sau integratd cu strategiile de digitalizare nationale si
europene, pentru a se baza pe progresele existente si pentru a asigura eficienta si eficacitatea pe
termen lung.

Legislatie dedicata

6.

10.

O legislatie dedicata e-justitiei (-aferenta) ar trebui sa fie consideratd o conditie prealabild pentru
digitalizarea cu succes a procedurilor judiciare, care sa urmareasca formalizarea, simplificarea si/sau
dematerializarea si uniformizarea proceselor, urmérind un echilibru adecvat intre specificatiile tehnice si
flexibilitatea in ceea ce priveste cazurile specifice de aplicare.

Daca se opteaza pentru o legislatie dedicata e-justitiei, aceasta ar trebui sa fie conceputd ca o
reglementare autonoma coerenta si, ih acelasi timp, sa fie aliniata la actele existente, inclusiv in ceea ce
priveste actele de e-guvernare, daca este necesar. Trebuie evitate lucrarile de modificare sau supra-
complicatiile. Odata adoptata, legislatia ar trebui sa fie revizuitd si evaluata periodic pentru a reflecta
nevoile existente, dar actualizata cu prudenta.

In timp ce legislatia ar trebui s asigure uniformitatea si standardizarea procedurilor, aceasta ar trebui,
de asemenea, sa asigure, intr-o anumita méasura, flexibilitate pentru a facilita diversele exceptii si cazuri
specifice de aplicare care ar putea sa apara in timpul transformarii procedurilor judiciare sau cu privire la
diferite solutii tehnologice care ar putea fi implementate sau ar putea evolua in viitor.

In cazul in care digitalizarea procedurilor judiciare se bazeaza, de asemenea, pe faptul c& sistemul
judiciar investeste Tn modalitati noi de aplicare a tehnologiei (de exemplu, sistemele de inteligenta
artificiala sau tehnologia de tip "blockchain”, in cazul in care natura tehnologiei impune limite in ceea ce
priveste controlul acesteia odata aplicata), introducerea si aprobarea unei noi legislatii pentru a legitima
progresul tehnologic ar trebui sa fie realizate cu prudenta.

Sistemul judiciar ar putea adopta noi practici de reglementare pentru a raspunde intr-un mod mai agil® la
inovatie si la perturbari, pentru a intelege mai bine oportunitatile si a atenua riscurile. Cu toate acestea,

9 Agilitatea implica o actiune sau o metoda de agilitate, fluiditate, flexibilitate sau adaptabilitate. in sectorul software,
conceptul de agil sau "agilitate” pune in valoare rezultatele in locul regulilor, reactia la schimbare in locul urmarii unui
plan, incurajarea unei participari mai largi in locul controlului si promovarea autoorganizarii in locul guvernarii
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tehnici precum reglementarea anticipatival® , reglementarea axata pe rezultate® , reglementarea
experimentala’? , sau reglementarea bazata pe date!® , nu sunt inca sustinute de dovezi semnificative
privind eficienta si eficacitatea lor pe termen lung in comparatie cu ansamblul existent si interesant de
practici de reglementare; prin urmare, utilizarea si impactul acestora ar trebui monitorizate si evaluate cu
atentie in cazul in care sunt puse in aplicare.

Strategia de guvernare

11. Un program eficient si eficace de transformare a sistemului judiciar necesita o vointa politica puternica, o
abordare manageriala cuprinzatoare si o implicare larga a partilor interesate.

12. Punerea in aplicare a strategiei si impunerea de obligatii legale ar trebui sa fie sustinute de mijloace
adecvate de planificare pentru realizarea acestora, traducand astfel programul de transformare judiciara
in actiuni concrete. Digitalizarea procedurilor judiciare, inclusiv depunerea electronica, ar trebui sa fie
completatd de un pachet cuprinzator de masuri de digitalizare si de modernizare, si de o foaie de
parcurs clara care sa indice detalii privind schimbarile necesare si impactul preconizat. Masurile de
depunere electronica pot varia de la notificari electronice si verificarea in timp real a statutului juridic in
timpul autentificarii, prin simplificarea si dematerializarea procedurilor, pana la publicarea interactiva a
statisticilor judiciare oficiale. Oricare ar fi gama de masuri, aceasta ar trebui sa reflecte necesitatile
nationale de progres in domeniul judiciar si s& urmareasca obtinerea unor servicii judiciare mai simple,
digitale si deschise, precum si furnizarea optimizata a acestora.

13. Un astfel de pachet de masuri ar trebui sa ia in considerare obiectivele pe termen mediu si lung care
trebuie atinse, in cazul in care planificarea pe termen lung se bazeaza pe realizarile pe termen mediu
pentru a pastra realizérile si a asigura continuarea progresului.

14. Toate masurile ar trebui sa fie insotite de indicatori-cheie de performanta rezonabili si masurabili pentru
a asigura o monitorizare adecvata a eficientei si eficacitatii acestora, precum si a calendarului. Acest
proces ar putea fi sprijinit de un sistem de gestionare a indicatorilor dedicat pentru a imbunatati si mai
mult monitorizarea si dezvoltarea procedurilor interne care vizeaza transformarea digitala.

centralizate. Acesta introduce o abordare iterativd a managementului de proiect si a dezvoltarii de software care ajuta
organizatiile sa livreze valoare lucrand in trepte mici, dar consumabile; se refera la un mod de a gestiona un proiect prin
impartirea acestuia in mai multe faze si implica o colaborare constanta cu partile interesate si o imbunatatire continua in
fiecare etapa.

10 Conceptul de reglementare anticipativa se refera la identificarea schimbarilor dincolo de domeniul in cauzé intr-o
anumita perioada si la luarea in considerare a implicatiilor acestor schimbari (impreuna sau individual) pentru abordarile
actuale si viitoare ale autoritatii de reglementare, adica in ceea ce priveste impactul inovatiei tehnologice.

11 Cunoscuta si sub denumirea de reglementare bazata pe obiective, aceasta pune accentul pe obtinerea unor rezultate
"reale" pentru utilizatorii finali si pentru mediu si defineste obiective de nivel nalt pe care actiunile partilor interesate
trebuie sa le atinga folosind propria lor judecata (prin utilizarea sau combinarea unor tehnici precum clauzele de
experimentare si orientarile de reglementare). Este diferitd de reglementarea bazatd pe norme prescriptive, care
defineste in prealabil cu exactitate actiunile pe care partile interesate trebuie sau nu trebuie sa le faca. A se vedea, de
asemenea, Guvernul Regatului Unit, Department for Business, Energy & Industrial Strategy (BEIS), "Goals-based and
rules-based approaches to regulation”, BEIS Research Paper No. 8, mai 2018.

12 Reglementarea experimentala se refera la un proces de invatare si adaptare, in care autoritatile de reglementare se
angajeaza impreuna cu intreprinderile in ceea ce priveste ideile, produsele si modelele de afaceri pentru a afla cum
trebuie s& se adapteze ambele parti pentru a permite introducerea eficientd pe piatda a produselor si serviciilor
inovatoare.

13 Acest concept se refera la introducerea regulilor sub forma de coduri care pot fi citite de masini si este cunoscut si sub
denumirea de reglementare consumabila de catre masini. Tehnologiile bazate pe date permit o noua abordare a
reglementarii, in care interventiile pot fi directionate cu precizie, rezultatele pot fi monitorizate in timp real, iar normele pot
fi evaluate si actualizate in ritm alert. Pe masura ce sistemele ajung la maturitate, autoritatile de reglementare ar putea
utiliza datele colectate pentru a ajuta la modelarea efectelor viitoarelor modificari ale codului lor, iar intreprinderile ar
putea executa mult mai rapid modificarile aduse sistemelor lor, permitdnd un sistem de guvernanta mult mai agil. A se
vedea, de asemenea, Forumul Economic Mondial, "Agile Regulation for the Fourth Industrial Revolution A Toolkit for
Regulators", decembrie 2020, p. 27-31.



15.

16.

Toate masurile ar trebui sa fie ajustate in permanenta pentru a reflecta nevoile diferitelor parti interesate
din sistemul judiciar, fie ca sunt utilizatori interni sau externi. In completarea managementului
schimbarii'# ar putea fi introduse masuri de promovare a unei mentalitati de imbunatatire continua.

Guvernanta aspectelor arhitecturale ale depunerii electronice trebuie, de asemenea, sa fie asigurata in
permanenta prin revizuiri si verificari cuprinzatoare, pentru a garanta o conceptie arhitecturala generala
orientata functional si initiative, proiecte si actiuni individuale coerente.

Implicarea comuna a partilor interesate

17.

18.

19.

20.

21.

Elaborarea unui concept de depunere electronica sau a unei foi de parcurs dedicate ar trebui sa implice
utilizatorii si sa permita fiecarei parti interesate sa transmita feedback pentru imbunatatirea strategiei de
implementare Tnca de la inceputul procesului. O astfel de cooptare garanteaza implicarea utilizatorilor
interni si externi pe parcurs si ofera o oportunitate pentru o mai buna colaborare, participare si
transparenta in materie de depunere electronica.

Introducerea centrarii pe utilizator si stabilirea unui design de sistem usor de utilizat si receptiv pentru
toate tipurile de utilizatori este o necesitate pentru o initiativa de succes de depunere electronica. Acest
lucru presupune o abordare cooperantd de jos Th sus si o implicare extinsa a partilor interesate in
definirea cerintelor aplicabile in materie de depunere electronica si Th punerea in aplicare a masurilor.
Permiterea partilor interesate sa participe activ la imbunatatirea procedurilor judiciare si la digitalizarea
acestora faciliteaza, de asemenea, adoptarea viitoare a sistemului.

Incluziunea este apreciata ca fiind o abordare de management extrem de benefica, care creeaza
incredere In cadrul de transformare si promoveaza o schimbare culturald larga si transparenta. Acest
lucru ar putea fi realizat prin crearea unei comunitati de utilizatori finali (interni si/sau externi) care sa
participe la conceperea si implementarea sistemului de depunere electronica sau prin infiintarea unor
grupuri de lucru formate din utilizatori interni si/sau reprezentanti ai grupurilor de parti interesate externe
care sa fie implicati in masurile organizationale, in etapele de dezvoltare, testare si implementare a
sistemului de depunere electronica, in rezolvarea unor probleme practice sau juridice, in furnizarea de
feedback cu privire la si/sau testarea diferitelor functionalitati inainte de adoptarea acestora etc., toate
acestea fiind puse n aplicare in timp util.

Crearea unor laboratoare experimentale care sa implice utilizatori cheie pentru a sprijini proiectarea si
dezvoltarea initiald a unui sistem de depunere electronica sau a unei anumite caracteristici inovatoare ar
putea fi un avantaj, in functie de dimensiunea si de calendarul proiectului.

Implicarea continua a utilizatorilor finali, in special a reprezentantilor profesiilor juridice, este considerata
un factor cheie de succes in implementarea unui sistem de depunere electronica. "Abordarea de tip
ambasador" (indrumarea reprezentantilor comunitatilor notabile de utilizatori finali pentru a identifica
interese, valori sau experiente comune cu membrii comunitatilor lor si pentru a promova proiectul) este
considerata extrem de benefica, in special in primele etape de pilotare, cand sistemul de depunere
electronica se confrunta inca cu diverse probleme.

Angajament ferm fata de principiul "Digital de la sine" (Digital by Default)

22.

23.

Atat strategia, cét si legislatia ar trebui sa integreze principiul "digital de la sine", luand in considerare, de
asemenea, cultura existenta, disponibilitatea comunitatii de a adopta instrumente digitale si nivelurile de
competente digitale (atdt in cadrul comunitatilor judiciare, cat si din perspectiva utilizatorilor finali,
cetateni si intreprinderi, deoarece acestea pot fi diferite). Cu toate acestea, aceste aspecte nu ar trebui
sa blocheze reformele, ci mai degraba sa ofere un punct de plecare realist pentru o introducere mai
treptata a schimbarilor.

Impunerea unor obligatii stricte ar trebui sa fie (auto)reglementata prin niveluri de pregatire, perioade de
tranzitie si masuri succesive.

14 Managementul schimbarii este utilizat ca termen colectiv pentru toate abordarile de pregatire, sprijin si ajutorare a
persoanelor, echipelor si organizatiilor in realizarea schimbarilor organizationale. Factorii de schimbare pot include,
printre altele, evolutia continua a tehnologiei, revizuirile interne ale proceselor si restructurarea organizationala.



24,

25.

26.

Promovarea digitalizarii prin masuri obligatorii ar putea fi benefica numai daca masurile de sprijin si
facilitatile de infrastructura relevante (inclusiv reteaua, hardware, software, dezvoltare, intretinere si
asistenta) sunt deja existente. Ar putea fi luate in considerare, de asemenea, niveluri suficiente de
cultura si competente digitale ale comunitatilor. O abordare de adoptare treptatad ar putea fi preferata in
statele in care sunt inca in curs de desfasurare sau in curs de desfdsurare evolutii majore la nivel
national.

Ar trebui adoptata furnizarea serviciilor judiciare in format digital ca optiune preferata, pastrand in acelasi
timp alte canale deschise pentru cei care sunt deconectati din motive de alegere sau de necesitate sau
in ceea ce priveste anumite tipuri de cauze/proceduri. Cu toate acestea, incurajarea documentelor
native in format digital ar trebui sa fie o prioritate.

Schimbul de date (cum ar fi datele de identificare a persoanelor fizice si statutul social, datele privind
societatile comerciale, datele privind proprietatile etc.) cu sisteme terte ar trebui sa fie considerat mai
degraba o necesitate decat o conformitate atunci cand se dezvolta un sistem de depunere electronica.
Automatizarea partiala sau integrarea limitatd cu sisteme externe ar trebui avute in vedere doar ca
solutie temporara, in cazul in care sunt in curs de desfasurare platforme de facilitare sau procese de
integrare esentiale.

Partea a ll-a - Aspecte organizatorice

Alocarea rationala a resurselor

27.

28.

29.

30.

31.

Digitalizarea procedurilor judiciare si punerea in aplicare a sistemului de depunere electronica a
cererilor, impreuna cu impunerea de obligatii legale pentru a facilita astfel de reforme, ar trebui sa fie
corelate Tn mod adecvat cu tehnologia informatiei si cu resursele umane si financiare disponibile.
Alocarea resurselor ar trebui sa respecte principiul sustenabilitatii, ludnd in considerare intreaga durata
de viata a unui proiect sau a unui sistem si nu doar costurile de dezvoltare a acestuia.

Finantarea ar trebui sa fie asigurata in mod independent din surse terte si ar trebui sa stea la baza
conceptului fara economii.

Ar trebui incurajaté angajarea de resurse interne pentru dezvoltarea si intretinerea sistemelor judiciare,
pentru a evita intarzierile in materie de achizitii publice si cheltuielile necorespunzéatoare si pentru a
asigura conservarea si continuitatea cunostintelor. Cu toate acestea, in cazul in care este necesara o
achizitie publica, ar putea fi avuta in vedere dezvoltarea unei dovezi de concept, a unui prototip sau a
unui produs minim viabil pentru a facilita intelegerea de catre partile interesate a proceselor si a
caracteristicilor inca din prima etapa. In orice caz, calendarul de dezvoltare a sistemului de depunere
electronica ar trebui sa prevada posibile intarzieri in alocarea resurselor, precum si posibilitati de aliniere
dinamica cu proiecte sau masuri conexe.

In ceea ce priveste resursele umane, sistemul judiciar ar trebui s& se concentreze nu numai pe
asigurarea unor echipe tehnologice adecvate si suficient de mari, ci si pe implicarea adecvata si pe
termen lung atat a expertilor judiciari si a practicienilor in domeniul juridic (care cunosc din interior
normele procedurale exacte si nevoile), cat si a expertilor in transformare organizational3,
managementul schimbarii, comunicare etc., care ar putea sprijini sistemul judiciar in elaborarea de noi
idei, Tn utilizarea unor instrumente de colaborare adecvate si Tn crearea increderii prin comunicarea
schimbarilor in cel mai relevant mod posibil pentru public.

Ar trebui incurajata adoptarea si monitorizarea indicatorilor-cheie de performanta si a evaluarilor in ceea
ce priveste rentabilitatea investitiilor, gestionarea costurilor si economiile de resurse umane.

Managementul agil al proiectelor

32.

In ceea ce priveste furnizarea unui sistem de depunere electronica, ar trebui sa se ia in considerare
abordarea in etape succesive. Punerea in aplicare si determinarea prioritatilor proiectelor in etape ar
trebui sa se bazeze pe considerente relevante bazate pe impact in ceea ce priveste aducerea celei mai
mari valori pentru utilizatorii finali, afectarea unui volum mare de cazuri si/sau proceduri, operatiuni si
proceduri cu risc scazut etc. Abordarea procedura cu procedura sau axata pe domeniu ar putea fi, de
asemenea, luata in considerare, numai daca se stabilesc o viziune si un calendar clar pentru o solutie
completa si polivalentd de depunere electronica a cererilor.

10



33.

34.

35.

36.

37.

In timpul planificarii proiectului, determinarea prioritatilor (sub)masurilor ar trebui sa se bazeze pe o serie
de considerente legate de impactul preconizat, raportul calitate-pret si gestionarea riscurilor. in functie
de prioritatile nationale legate de consolidarea increderii si de promovarea unei schimbari culturale largi
si a transparentei, in unele cazuri, ar putea fi acordata prioritate serviciilor furnizate direct cetatenilor si
intreprinderilor.

in cazul in care se opteaza pentru aceasta, abordarea agila, atat la nivel organizational, cat si la nivel de
dezvoltare, ar trebui sa fie luatd in considerare inca de la inceput si adoptata cu o atentie sporita asupra
rezultatelor asteptate si a procedurilor stricte de gestionare a timpului.

Asigurarea unor resurse adecvate pentru gestionarea proiectelor nu trebuie subestimata. Metodologiile
de management care stau la baza acestora ar trebui sa fie intelese atat de expertii judiciari, de
organismele de management respective, cat si de echipele de dezvoltare IT (fie ca sunt interne sau nu).
Implicarea functionarilor judiciari in exercitiu si a magistratilor in -gestionarea comuna ar putea fi
benefica, in functie de disponibilitatea acestora; in cazul in care aceasta abordare este pusa in aplicare,
alocarea unui timp adecvat dedicat ciclului de viatd al proiectului si dezvoltarea competentelor de
gestionare relevante este o0 necesitate.

Cultura experimentului ar trebui incurajata, avand in vedere beneficiile pe termen lung ale mecanismelor
de esantionare experimentala (dovezi de concept, prototipuri, versiuni experimentale, pilotare etc.) si
valoarea adaugata pentru implicarea partilor interesate, promovarea cooptarii si facilitarea acceptarii
instrumentelor de catre utilizatori.

Transformarea organizationala a birourilor administrative ale organelor judiciare ar trebui sa completeze
orice proiect de depunere electronicad a documentelor. Implementarea metodologiilor si tehnicilor de
imbunatatire continua si de gestionare a impactului ar putea fi benefica pentru a obtine o schimbare
holistica si durabila.

Constrangeri legate de complexitate

38.

39.

40.

41.

Succesul digitalizarii procedurilor judiciare si al punerii Tn aplicare a depunerii electronice a documentelor
ceea ce priveste productivitatea, durata ciclului si calitatea, mai degraba decat simpla replicare a
acestora prin mijloace electronice. Ar trebui incurajatd proiectarea starii viitoare pentru fiecare proces
fara a se tine seama de constrangerile actuale; odata ce este descrisa o stare viitoare convingéatoare, ar
trebui reintroduse constrangerile legate de complexitate (de exemplu, verificarile obligatorii din punct de
vedere juridic) pentru a asigura legalitatea procedurilor. Cu toate acestea, in cazul in care ar trebui sa se
tina seama de arhitectura sistemului mostenit, constrangerile acestuia trebuie incorporate Tn noua
proiectare astfel incat sa permita furnizarea continua a serviciilor in timpul actualizarilor viitoare ale
arhitecturii.

Operatiunile automatizate (de exemplu, atribuirea automata a cauzelor, citatiile, notificarile, urmarirea
cauzelor, gestionarea relatiilor dintre cauze, programarea, raportarea etc.) si caracteristicile care reduc
la minimum eforturile legate de volumul de munca (de exemplu, introducerea de modele cu continut
variabil, date pre-completate, notificari privind citatele contradictorii ale legii etc.) nu ar trebui sa fie
considerate masuri complementare, ci incorporate in proiectul de depunere electronica.

O abordare de tip "mobile-first"'5> ar trebui sa fie adoptata in proiectarea noilor sisteme, deoarece
aceasta conduce la un design care se concentreaza mai mult pe continut si, prin urmare, pe utilizator. O
astfel de abordare aduce o noua perspectiva asupra complexitatii procedurilor si elimina redundantele
atat in texte, cét si in actiuni.

Avand Tn vedere complexitatea juridica si dependentele dintre parti, ar trebui evitata orice alta involutie
de natura organizatorica sau tehnica in ceea ce priveste depunerea electronica (de exemplu,
caracteristici care nu sunt direct legate de necesitatile de depunere electronica, navigare prea complexa,
proiectare prea complexa a experientei utilizatorului etc.).

15 Abordarea "Mobile-first" este o strategie bazatd pe design reactiv: interfata este proiectatd pentru cel mai mic
dispozitiv posibil si apoi este redimensionata pentru a se adapta automat la dispozitivele mai mari si la computerele
desktop. Aceasta conduce Tn mod organic la un design care se concentreaza mai mult pe continut si, prin urmare, pe
utilizator.
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Centralitatea utilizatorului

42.

43.

44.

45,

46.

Un mod de furnizare a serviciilor centrat pe utilizator este o strategie care se bazeaza pe plasarea
utilizatorului pe primul loc si in centrul procesului de afaceri pentru a oferi o experientd pozitiva si a
construi relatii pe termen lung. Acest lucru presupune nu numai anticiparea nevoilor utilizatorilor, ci si
crearea de procese, servicii, politici si o culturd care sunt concepute pentru a le oferi acestora o
experienta excelenta, de la descoperirea initiald pana la punctul de actiune si dincolo de acesta. Un
sistem de depunere electronica a cererilor ar trebui s& urmeze aceeasi strategie in vederea unei
implementari de succes.

Incluziunea se refera la diversitate si la asigurarea implicarii tuturor in cea mai mare masura posibila.
Crearea de servicii incluzive implica o intelegere a diversitatii utilizatorilor si a gamei largi de perspective
ale acestora. Implicarea pe scara larga a partilor interesate in fiecare etapa de proiectare si dezvoltare a
sistemului de depunere electronicad ar trebui s& elimine barierele care creeazd eforturi si separari
nejustificate.

Accesibilitatea este un atribut al proiectarii incluzive. Aceasta se refera la nivelul de utilitate pe care un
serviciu il aduce utilizatorului, la usurinta in ceea ce priveste utilizarea intuitiva, functionarea si fiabilitatea
acestuia si, in general, la crearea unei experiente satisfacatoare. in plus fata de respectarea drepturilor
persoanelor cu dizabilitdti,’¢ , expertii in experienta utilizatorilor si in design ar trebui sa faca parte din
proiectul de depunere electronica inca din faza de proiectare a sistemului, lucrand indeaproape cu
partile interesate, pentru a asigura rezultate optime.

Principiul ghiseului unic ar trebui pus in aplicare pentru a oferi o platforma unica pentru furnizarea de
servicii electronice de catre sistemul judiciar, inclusiv in ceea ce priveste depunerea electronica. Tn timp
ce le ofera utilizatorilor confortul de a avea mai multe nevoi satisfacute intr-o singura locatie, aceasta
sporeste experienta acestora si, de asemenea, scuteste sistemul judiciar de investitii suplimentare de
resurse pe termen lung.

Un sistem de depunere electronica ar trebui, de asemenea, sa raspunda nevoilor utilizatorilor sai, oferind
cel mai Tnalt nivel de flexibilitate pentru a facilita atat crearea si citirea documentelor electronice, cat si
pentru a limita sarcinile administrative ale acestora (de exemplu, efectuarea de verificari de
inconsecventa, validarea referintelor juridice, generarea de pachete PDF indexate de materiale de caz in
format electronic etc.).

Comunicare eficienta

47.

48.

49.

Digitalizarea procedurilor judiciare si punerea in aplicare a sistemului de depunere electronica a cererilor
necesita o strategie de comunicare complementara eficientd pentru a implica partile-cheie interesate in
masurile de promovare si pentru a informa grupurile tintd. Publicarea unui plan de actiuni detaliat si
orientat spre servicii, care sa indice termenele, resursele si organismele responsabile pentru toate
masurile, precum si o monitorizare periodica a punerii Tn aplicare a acestuia ar putea fi adoptate pentru a
asigura transparenta eforturilor si a rezultatelor.

Avénd n vedere dimensiunea publicului si diversitatea nevoilor si a intelegerii proceselor de cétre
acesta, pentru o implementare eficienta a sistemului de depunere electronica este necesar sa se
comunice beneficiile utilizarii aplicatiilor si posibilitatile de automatizare a sarcinilor impovaratoare, in
special atunci cand se introduc sisteme mai complexe sau procese de digitalizare. Pentru a atinge
potentialul maxim al sistemului de depunere electronica, ar fi benefic sa se depuna eforturi suplimentare
pentru a creste gradul de utilizare, eventual prin consolidarea stimulentelor si a comunicarii.

Comunicarea care sa sublinieze incluziunea, cooperarea si angajamentul, completatd de masuri
adecvate care pot fi puse in aplicare, este o necesitate pentru a transmite mesaje clare, deschise si usor
de Tnteles.

16 Pentru strategii, standarde si resurse pentru a face aplicatiile web accesibile persoanelor cu dizabilitati, W3C Web
Accessibility Initiative (WAI), https://www.w3.org/wai/, este o referinta principala.
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50. Nevoile de comunicare ale cetatenilor si ale intreprinderilor necesita comunicari simplificate in ceea ce
priveste limbajul, terminologia si vizualizarea pentru a indemna la actiune. Elaborarea de noi modalitati
de comunicare a informatiilor juridice complexe, cum ar fi citatiile, notificarile, politicile, ghidurile de
procedura si altele, precum si dezvoltarea de proiecte pilot privind modul in care sa faca depunerea
electronica mai accesibila, echitabila si care sa confere mai multa putere - in special pentru persoanele
care nu sunt asistate de avocati - ar trebui incurajate Tn cadrul contextului sociocultural si al practicilor
regionale.

Asistenta si instruire pe mai multe niveluri

51. Atingerea unui nivel adecvat de competente digitale ale utilizatorilor este considerata cel mai important si
mai dificil aspect al unei strategii de digitalizare. Acest aspect ar trebui sa fie considerat ca punct de
plecare pentru proiectarea sistemului de depunere electronica si sa se reflecte in masuri specifice
aplicabile Tn acest domeniu.

52. Un sistem de depunere electronica ar trebui sa fie construit (sau ar trebui introdusa o noua functie) astfel
incat sa nu fie nevoie de asistentd pentru utilizatorul final in ceea ce priveste utilizarea functionalitatilor
sale.

53. Eforturile speciale de a oferi sprijin zilnic pe mai multe niveluri, formare si asistenta tehnica sunt
obligatorii. Pot fi explorate o varietate de instrumente; cu toate acestea, ar trebui sa se ofere formare
online, un serviciu de asistenta tehnica cu program prelungit si asistenta tehnica la cerere la distanta.

54. indrumarea si formarea digitala, impreuna cu indrumarea umar la umar oferitad de colegi, ar trebui sa fie
fncurajate pentru a limita nevoia de sprijin suplimentar. Cu toate acestea, un astfel de sprijin ar trebui sa
fie oferit, daca este necesar.

Partea lll - Aspecte tehnice
Documente in format electronic

55. Tn scopul depunerii electronice, toate documentele judiciare ar trebui s fie prelucrate!” exclusiv in forma
electronica (ca documente electronice), respectand autenticitatea, integritatea si confidentialitatea.

56. Documentele electronice care sunt acte juridice (de exemplu, pledoarii, declaratii, ordonante, decizii etc.)
ar trebui sa fie create si puse la dispozitie in formate deschise (de exemplu, PDF). Nu ar trebui sa fie
nevoie de niciun software proprietar pentru a le crea si/sau citi.

57. Ar trebui avute in vedere masuri care sa faciliteze procesele de citire si de studiu, in special pentru
fisierele text lungi, mai ales pentru utilizatorii interni sau profesionisti externi. De exemplu, includerea de
linkuri catre legislatie si/sau jurisprudentd ar putea fi consideratd o buna practica. Pentru primele, ar
putea fi utilizat un standard precum Identificatorul european de jurisprudentad (ECLI)*® sau un standard
echivalent, in timp ce pentru cele din urma se recomanda utilizarea identificatorului de drept european
(ELN® sau un standard echivalent. Astfel de legaturi ar putea fi, de asemenea, create in mod automat,
utilizand tehnici de normalizare.?°

17 Tn sensul prezentelor linii directoare, prelucrarea se refers la orice operatiune sau set de operatiuni efectuate asupra
datelor sau documentelor, fie ca este sau nu automatizatd, cum ar fi crearea, conversia, colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, utilizarea, dezvaluirea prin transmitere,
diseminarea sau punerea la dispozitie Tn alt mod, restrictionarea, stergerea, distrugerea sau altele.

18 hitps://eur-lex.europa.eu/summary/IT/jl0056

19 https://eur-lex.europa.eu/eli-register/about.html

20 Astfel de tehnici analizeaza textul nestructurat si genereaza automat legaturi juridice. A se vedea T. Agnoloni, L.
Bacci, M. van Opijnen (2017). BO-ECLI Parser Engine: the Extensible European Solution for the Automatic Extraction of
Legal Links (Motorul de parcurgere BO-ECLI: solutia europeana extensibild pentru extragerea automata a legéturilor
juridice); disponibil la http://ceur-ws.org/Vol-2143/paper4.pdf.
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58.

59.

60.

61.

62.

63.

64.

65.

Semnaturi electronice calificate (sau servicii echivalente) ar trebui sa se aplice anumitor tipuri de acte
juridice pentru a se asigura autenticitatea si integritatea acestora, de exemplu atunci cand trebuie sa fie
utilizate Tn afara domeniului justitiei (de exemplu, decizii judecatoresti). Pentru a permite utilizarea
aplicatiilor de pe orice dispozitiv si fara a instala hardware (de exemplu, cititoare de carduri inteligente)
si/sau software suplimentare, ar trebui sa fie posibild semnarea calificata la distanta. Un sigiliu electronic
calificat?® ar putea fi o alternativa la semnatura electronica calificata, deoarece este aplicat automat de
catre sistem. 22

Documentul electronic trimis unui organ judiciar de catre un utilizator extern ar trebui sa contina (sau sa
fie insotit de) date structurate, si anume metadate, pentru a permite completarea sau actualizarea
automata a datelor privind dosarul si pentru a permite prelucrarea automata sau semiautomata in cadrul
sistemului de gestionare a dosarelor, evitdndu-se astfel introducerea manuald a datelor si posibilele
erori.

In timpul procesului de depunere electronicd, metadatele furnizate de utilizatorii externi ar trebui s& fie
supuse unor mecanisme incorporate care sa verifice automat calitatea si caracterul complet al datelor
introduse, pentru a reduce la minimum validarea efectuatd de personalul instantei, de exemplu,
verificarea acuratetei datelor cu caracter personal in raport cu o baza de date externa, a
inconsecventelor intrinseci ale datelor, a discrepantelor cu textul din documentul electronic etc.

Sistemul de depunere electronica ar trebui sa furnizeze o dovada incontestabila de livrare care sa
contina o stampila temporald electronicad emisa de autoritatea judiciara destinatara.

Fisierele multimedia si fisierele de mari dimensiuni (de exemplu, interceptari telefonice, fisiere video etc.)
ar trebui, de asemenea, sa fie luate in considerare in proiectarea arhitecturii de depunere electronica, in
ceea ce priveste potentialul lor de analiza ulterioara si de schimb transfrontalier, precum si in lumina
necesitatii tot mai mari de a trata probele in format electronic.

Ar trebui sa se ia masuri pentru a garanta manipularea si schimbul corect de probe electronice, in ceea
ce priveste identificarea, colectarea, achizitionarea, transmiterea si conservarea acestora.?®* Metadatele
probelor electronice ar trebui sa fie reprezentate in conformitate cu un standard international care sa
ofere un limbaj comun pentru a sprijini normalizarea, combinarea si validarea automata a diverselor

surse de informatii, pentru a facilita analiza, explorarea intrebarilor legate de investigatii ("cine", "cand",

"cat timp", "unde") si pentru a permite schimburile cu alte tari.

Ar trebui avute Tn vedere o atentie speciald si o evaluare periodicad a necesitatilor in ceea ce priveste
mentinerea altor canale deschise pentru cei care sunt deconectati prin alegere sau necesitate sau
pentru anumite tipuri de cazuri/proceduri. In aceste cazuri, documentele pe suport de hartie ar trebui sa
fie acceptate de instante si procuraturi, care ar trebui sa le converteasca in format digital pentru a pastra
caracterul complet al dosarului digital. Ar trebui instituit un proces avansat de semnatura electronica?*
(sau un serviciu echivalent) pentru documentele scanate, pentru a certifica conformitatea cu originalul pe
suport de hartie.

Utilizatorii interni ar trebui sa aiba posibilitatea de a personaliza sabloanele pentru documentele create in
diferitele etape ale procedurilor judiciare (de exemplu, decizii, comunicari, procese-verbale de audieri
etc.). De asemenea, ar trebui sa fie prevazuta o solutie pentru partajarea sabloanelor cu alti utilizatori
sau cu membrii unor comunitati specifice (de exemplu, judecatori care se ocupd de cauze de dreptul

21 Un sigiliu electronic ofera dovada c& un document electronic este emis de o persoana juridica (in acest context, de
exemplu, autoritatea judiciara), asigurand certitudinea originii si integritatii documentului, asa cum face semnatura
electronica atunci cand semnatarul este o persoana fizica.

22 1n orice caz, acest lucru nu ar trebui sa defineasca in prealabil un proces de autentificare considerat adecvat de catre
statul membru respectiv pe baza experientei si in conformitate cu legislatia aplicabila.

23 A se vedea, de asemenea, Liniile directoare privind probele electronice in procedurile civile si administrative adoptate
de Comitetul de Ministri al Consiliului Europei la 30" ianuarie 2019, disponibile la https://rm.coe.int/guidelines-on-
electronic-evidence-and-explanatory-memorandum/1680968ab5.

24 O semnatura electronicd avansata este o semnatura electronica care indeplineste urmétoarele cerinte: este legata in
mod unic de semnatar; este capabila sa identifice semnatarul; este creatd cu ajutorul datelor de creare a semnaturii
electronice pe care semnatarul le poate utiliza, cu un nivel ridicat de incredere, sub controlul sdu exclusiv; si este legata
de datele semnate cu ajutorul acesteia, astfel incat orice modificare ulterioara a datelor sa fie detectabila.
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familiei sau judecatori din aceeasi instanta/regiune); daca se bazeaza pe un sistem de stocare central,
se recomanda o functie de cautare.

Plati online

66. Ar trebui sa fie disponibile solutii care sa permita plata online a taxelor judiciare ("plati electronice"),
permitand utilizatorilor sa aleagad metoda preferata dintre cele mai comune (de exemplu, card de credit,
card de debit, transfer de bani etc.).

67. Solutiile de plata online trebuie sé fie concepute si implementate pentru a asigura securitatea transferului
de bani pe parcursul Tntregului proces.

68. Procesul de plata electronica ar trebui sa fie integrat in mod corespunzator cu sistemul de depunere
electronica, astfel incat plata electronica sa se refere in mod unic la sarcina specifica (de exemplu,
introducerea unei proceduri civile), generand, de exemplu, un identificator unic al operatiunii.

69. Sistemul de plata electronica ar putea prevedea un calcul automat al taxelor judiciare in cazul in care
acestea sunt fixe sau se bazeaza pe parametri cunoscuti (de exemplu, tipul de procedura). in aceste
cazuri, ar trebui sa se furnizeze un sablon gata de plata cu date de platd pre-completate. in cazul in care
nu este posibila calcularea automata, utilizatorul ar trebui sa fie notificat prin mijloace electronice odata
ce suma exacta ar putea fi sau este deja stabilita.

70. In cazul In care calculul automat al taxelor judiciare este disponibil, trebuie s& se puna la dispozitia
cetatenilor privati elemente de calcul accesibile publicului.

Gestionarea eficienta a datelor si documentelor

71. Ar trebui creat un sistem de stocare unic de date si documente la nivel national, cu scopul de a evita
duplicarea informatiilor intre autoritdtile judiciare, Tn special cele care utilizeazad aceleasi date si
documente in cadrul diferitelor instante (instantele de prim nivel si de nivelul doi, Curtea Suprema de
Justitie etc.), precum si pentru a oferi capacitati de cautare si analizd mai eficiente, eficace si usor de
dezvoltat. Doar permisiunile de acces ar trebui s& se schimbe pe parcursul intregului ciclu de viata al
documentelor electronice.

72. Sistemul de stocare ar trebui sa asigure stocarea documentelor electronice pentru a pastra (si a putea
dovedi) integritatea acestora in fiecare etapa a ciclului lor de viata.

73. Sistemul de stocare ar trebui sa furnizeze interfete de programare a aplicatiilor, inclusiv pentru aplicatii
externe, prin canale securizate, pentru a permite automatizarea operatiunilor judiciare greoaie si
schimbul automat de date legate de cazuri intre autoritatile (judiciare).

74. Pentru a prezenta probe video (de exemplu, in timpul audierilor, la cererea unui avocat etc.), ar trebui
identificate standarde deschise si ar putea fi dezvoltate solutii specifice de streaming pentru a asigura
cea mai buné calitate si experientd de vizionare (de exemplu, furnizarea de note, semne de carte si
localizare geografica) si pentru a evita descarcarea de fisiere de mari dimensiuni. Ar trebui luate in
considerare solutiile de cloud (la fata locului sau externe), cu asigurarea unor garantii adecvate.

Date judiciare accesibile

75. Bazele de date ar trebui sa fie concepute astfel incat statisticile judiciare sa fie colectate si elaborate
automat in mod regulat, evitand - sau cel putin minimizand - eforturile umane.

76. Ar trebui pusa in aplicare o abordare mai cuprinzatoare a informatiilor de afaceri, adoptand tehnologii
Big Data de ultima generatie, aplicate la date structurate si nestructurate, pentru a permite corelarea
datelor (inclusiv cu baze de date interne si externe), cautari eficiente, functionalitati analitice (dincolo de
statisticile judiciare)?® si/sau efectuarea de analize de grupare si analize predictive?® , oferind tablouri de

25 Exemplele se pot referi la instrumente care permit analize ale datelor multidimensionale Tn mod interactiv din mai
multe perspective, rapoarte si tablouri de bord dinamice personalizabile, analize comparative etc.

26 Analizele predictive cuprind o varietate de tehnici statistice, de la data mining, modelare predictiva si invatare
automata, care analizeaza fapte curente si istorice pentru a face predictii despre evenimente viitoare sau necunoscute.
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77.

bord utile pentru diferite tipuri de utilizatori si raspunsuri eficiente la nevoile centrale si locale de sprijinire
a deciziilor. In acest scop, documentele scanate ar putea fi supuse unui proces automat de recunoastere
optica a caracterelor (OCR).

Sistemul de depunere electronica ar trebui sa prevada proceduri specifice pentru corectarea greselilor
comise de registratori, evitdnd prescurtarile (de exemplu, accesul direct la bazele de date) sau solutiile
alternative care ar putea afecta coerenta datelor si ar putea avea un impact negativ asupra statisticilor si
analizei datelor.

Hotaraérile judecatoresti disponibile public

78.

79.

80.

Hotararile judecatoresti ar trebui sa fie accesibile publicului (adica fara autentificare).

Ar putea fi necesare solutii automate sau semiautomate de anonimizare pentru a rezolva constrangerile
legate de confidentialitate, crednd o versiune publica a oricarei decizii.

Hotararile si documentele legate de cauze ar trebui sa fie identificate Th mod unic, Tn conformitate cu un
standard recunoscut oficial, pentru a facilita citarea jurisprudentei de catre toti actorii implicati si pentru a
reduce timpul petrecut de profesionistii din domeniul juridic si de cadrele universitare in cautarea si
navigarea acesteia.

Cerinte privind continuitatea activitatii

81.

82.

83.

84.

85.

86.

Sistemul de depunere electronica ar trebui sa fie conceput si dezvoltat astfel incat sa permita accesul si
utilizarea de la distantd de pe orice dispozitiv si fara a fi necesara instalarea de software suplimentar.
Astfel, ar trebui construite aplicatii bazate pe web, care sa poata fi lansate de pe un browser obisnuit.

Sistemul de depunere electronica ar trebui sa gestioneze corect intreruperile temporare, de exemplu,
reluarea statutului la momentul intreruperii fara pierderi de date.

Ar trebui gasite solutii adecvate pentru functionalitatea de "back-office” a sistemului de depunere
electronica a cererilor (e-filling) pentru a permite utilizatorilor interni sa lucreze off-line, adica atunci cand
conexiunea la internet nu este disponibild, in special pentru a studia si redacta documente. In aceste
scopuri, sistemul ar putea permite sincronizarea unidirectionald sau bidirectionald, in conformitate cu
reguli stricte, prin intermediul unei functii separate a sistemului; nu ar trebui sa se permita descéarcarea
si/sau incarcarea necontrolata a documentelor electronice.

Sistemul de depunere electronica ar trebui sa fie conceput si dezvoltat pentru a oferi un acces usor si
rapid la informatiile Tn timp real stocate in bazele de date si in sistemele de gestionare a documentelor
(sau a dosarelor). Ar trebui sa se asigure timpi de raspuns rapizi (mdsurati in cateva secunde) cel putin
pentru functiile cele mai utilizate, de exemplu, afisarea rezultatelor cautérii, vizualizarea datelor detaliate,
deschiderea unui document etc. Indicatorii-cheie de performanta ar trebui sa fie verificati si masurati in
mod constant si proactiv printr-un sistem de monitorizare, care sa efectueze frecvent teste de
performanta si functionale pentru scenarii specifice.

Ar trebui sa se urmareasca o desfasurare fara intreruperi?’. Ar trebui avute in vedere abordari dovedite
in materie de dezvoltare, securitate si operatiuni care sd permitd o automatizare si o monitorizare
eficienta si fiabila a versiunilor de software.

Ar trebui instituit un plan de continuitate a activitatii, cu scopul de a obtine perioade scurte de
indisponibilitate a sistemului de depunere electronica, precum si pierderi minime sau zero de date in caz
de accident sau de coruptie a datelor. Acesta din urma este cel mai important parametru, deoarece
lacunele de date pot fi dificil de rezolvat si ar putea necesita multa interventie umana (si timp) pentru a
obtine date structurate si coerenta documentelor.

27 Implementarea cu timp de nefunctionare zero este o metoda de implementare in care o aplicatie (de exemplu, un
sistem de depunere electronica) nu este niciodata oprita sau intr-o stare instabila in timpul procesului de implementare
sau de actualizare.
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Masuri de protectie si securitate

87. ldentificarea electronica a persoanelor fizice sau juridice ar trebui sa se bazeze pe un mecanism fiabil de
autentificare, de exemplu - conform tehnologiilor actuale - prin asa-numita "autentificare cu doi factori",
in special atunci cand se acceseaza sistemul de depunere electronica dintr-o retea externa prin internet
(de exemplu, printr-un portal web).?8 .

88. Pentru a gestiona in mod corespunzator identitatile utilizatorilor interni si pentru a reglementa accesul
utilizatorilor, sistemul de depunere electronica ar trebui, de asemenea, sa fie integrat cu un sistem de
gestionare a identitatii si a accesului. Acesta din urma ar trebui sa fie unic pentru domeniul judiciar
(adica sa fie utilizat de toate aplicatiile, nu numai de sistemul de depunere electronica) si sa ofere
modele de control al accesului bazate atéat pe roluri, cat si pe atribute pentru gestionarea autorizatiilor.

89. Sistemul de depunere electronica ar trebui sa fie protejat in mod adecvat impotriva atacurilor cibernetice,
in special in ceea ce priveste functiile expuse pe internet (de exemplu, portalurile web). Acesta ar trebui
sa fie supus periodic unor teste de vulnerabilitate, in conformitate cu standardele internationale (de
exemplu, OWASP pentru aplicatii web ).2°

90. Pentru a asigura confidentialitatea datelor, in special in cazul anumitor tipuri de informatii sensibile (de
exemplu, numele inculpatilor), ar trebui sa se puna in aplicare solutii de criptare a datelor si
documentelor, atat in ceea ce priveste procesele de transmitere, cat si cele de arhivare. Informatiile
respective ar trebui sa fie, de asemenea, protejate impotriva accesului direct prin intermediul unui sistem
de operare (de exemplu, de catre un administrator de sistem), al dispozitivelor de stocare si al mediilor
de backup. Un aspect crucial care trebuie luat in considerare este gestionarea corecta a cheii (cheilor)
de criptare/decriptare, care implica, de asemenea, o serie de aspecte organizatorice.

91. In cazurile de lucru la distanta, ar trebui s& existe masuri de securitate adecvate pentru a garanta
confidentialitatea documentelor electronice care contin date sensibile prelucrate pe dispozitivul
(dispozitivele) in cauza.

92. Ar trebui implementate solutii de segregare a datelor pentru a se asigura cd numai utilizatorii de servicii
de depunere electronica pot avea acces la datele lor, in functie de drepturile lor, in timp ce utilizatorii
privilegiati ai sistemului (de exemplu, administratorii de baze de date sau de sistem) nu pot citi sau
actualiza datele.

Arhitectura interoperabila

93. Sistemul de depunere electronica a cererilor ar trebui sa fie conceput astfel incat sa fie pregatit pentru a
fi interoperabil cu sistemele externe, asigurand o compatibilitate maxima la nivel national pentru a face
schimb de date Tn mod eficace si eficient cu alte autoritati (de exemplu, registrele funciare si ale
comertului, autoritatile de aplicare a legii etc.). Acest lucru ar trebui séa faciliteze activitatea judecatorului
de receptionare electronica Tn timp util si exhaustiv a documentelor solicitate prin intermediul canalelor
digitale stabilite. Ar trebui adoptate principii arhitecturale si standarde tehnologice adecvate de ultima
generatie. Avand Tn vedere complexitatea depunerii electronice, o arhitectura de intreprindere®° ar putea
fi consideratd adecvata, deoarece contribuie la reducerea complexitatii IT, la consolidarea datelor si a
aplicatiilor si la o mai buna interoperabilitate a sistemelor.

28 Cele mai frecvente solutii sunt cardurile inteligente sau cartile nationale de identitate (care contin un certificat de
autentificare calificat), o parola cu utilizare unica (OTP) generaté de o aplicatie mobild pe smartphone-ul utilizatorului sau
o autentificare prin intermediul unui furnizor de identitate recunoscut de autoritatea judiciara (de obicei, unul aprobat de
stat).

29 Open Web Application Security Project (OWASP) este o comunitate online care produce articole, metodologii,
documentatie, instrumente si tehnologii disponibile in mod gratuit in domeniul securitatii aplicatiilor web.

30 O arhitectura de intreprindere se refera la un plan conceptual care defineste structura si functionarea organizatiilor cu
intentia de a determina modul in care o organizatie isi poate atinge in mod eficient obiectivele actuale si viitoare prin
identificarea si analiza proactiva si holistica a executarii schimbarii in vederea atingerii viziunii si rezultatelor dorite ale
afacerii.
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94. Fluxurile de interoperabilitate ar trebui sa fie concepute astfel incat sa asigure masuri adecvate de
securitate, de protectie a datelor cu caracter personal si de confidentialitate, in functie de nivelul de
sensibilitate, de exemplu, prin crearea unor canale criptate si a unei infrastructuri de chei publice pentru
a asigura autenticitatea, integritatea si confidentialitatea datelor schimbate.

95. Este necesar sa se ia in considerare reutilizarea elementelor constitutive facilitate de guvern, de
exemplu, platformele sau cadrele existente pentru semnaturi electronice, identitati electronice, plati
electronice, livrari electronice etc.

96. Reglementarile Uniunii Europene si instrumentele disponibile3! ar trebui luate in considerare de statele
din afara UE pentru a asigura interoperabilitatea transfrontaliera si schimbul de probe electronice32 .

31 Adica e-CODEX (e-Justice Communication via Online Data Exchange), un sistem informatic descentralizat si securizat
care interconecteaza diferite sisteme nationale de e-justitie pentru a realiza proceduri transfrontaliere in materie civila si
penala. Disponibil la adresa https://www.e-codex.eu/.

32 De exemplu, Comisia Europeana a creat sistemul de schimb digital e-Evidence, un sistem descentralizat securizat
care permite autoritatilor competente din statele membre ale UE s& comunice rapid si expeditiv in ceea ce priveste
schimburile electronice in contextul Ordinului european de ancheta si al diferitelor instrumente de asistenta judiciara
reciproca in domeniul dreptului penal. Acesta utilizeaza sistemul e-CODEX ca instrument pentru transmiterea securizata
a datelor.
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Anexa
Lista de verificare pentru dezvoltarea unui sistem de depunere electronica ca parte a unei strategii
globale de digitalizare a instantelor judecatoresti

Aceasta lista de verificare serveste factorilor de decizie politica, reprezentantilor organismelor de
management judecatoresc, managerilor de proiecte, managerilor IT etc. pentru a contura mai bine etapele
de parcurs Tn vederea realizarii unui sistem de depunere electronica eficace si eficient de lunga durata, ca
parte a unei strategii globale de digitalizare a instantelor.

In timp ce aceast4 lista de verificare ar putea fi utilizatd ca instrument separat pentru a sprijini proiectarea
sistemului de depunere electronica, ea serveste, de asemenea, ca instrument complementar pentru a ajuta
partile interesate sa interpreteze mai bine conceptele enuntate in prezentele linii directoare. Fiecare
intrebare, inclusa in lista de verificare, deriva din unul sau mai multe linii directoare, unde numerotarea liniilor
directoare (1.1, 1.2, ...) indica partea (1, Il sau Ill) si punctul (1, 2, 3...) din cadrul acestor linii cu care ar putea fi
asociat contextul intrebarii.

Abordarea de evaluare a listei de verificare se bazeaza pe tehnicile de determinare a prioritatilor utilizate in
management, analiza de afaceri, managementul de proiect si dezvoltare de software pentru a ajunge la o
intelegere comuna cu partile interesate cu privire la importanta pe care o acorda livrarii fiecarei cerinte.
Clasificarea este dupa cum urmeaza:
e Cerintele care "trebuie sa existe" sunt esentiale pentru ca livrarea sa fie un succes.
o Cerintele etichetate ca "ar trebui sa aiba" sunt importante, dar nu sunt necesare pentru livrare. in
timp ce cerintele "ar trebui sa aib&" pot fi la fel de importante ca si cele "trebuie sa aiba", acestea nu
sunt adesea la fel de critice din punct de vedere al timpului sau poate exista o altd modalitate de a
satisface cerinta, astfel incat aceasta sa poata fi retinuta pana la o livrare viitoare.
e Cerintele etichetate ca "ar fi putut fi* sunt de dorit, dar nu sunt necesare si ar putea imbunatati
experienta sau satisfactia utilizatorului cu un cost redus. De obicei, acestea sunt incluse daca timpul
si resursele permit acest lucru.

Lista de verificare poate fi adaptatd - in special in ceea ce priveste coloana "conformitate” - in functie de
situatia la moment Tn ceea ce priveste depunerea electronica si/sau de stadiul respectiv de implementare
si/sau digitalizare.

Lista de verificare prezintd masurile necesare pentru succesul depunerii electronice si al digitalizarii
instantelor, ludnd in considerare expertiza necesara. Aceasta ofera expertilor o imagine de ansamblu rapida
a tipului de resurse care ar putea fi necesare pentru punerea in aplicare a masurii in cauza.
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1.1
Exista o strategie globala privind transformarea sistemului judiciar si/sau e-justitie si/sau ar 1.3
digitalizarea procedurilor judiciare care sa includa consideratii privind depunerea electronica a trebui O - Da - 1.2 1.11-
cererilor? sa aiba 13
.21
In cazul in care acestea exista, sunt dezvoltate in conformitate cu strategiile de digitalizare trebuie 0 i Da i 15 1.1-3
existente la nivel national si/sau european? sa aiba ' 1.7
Orientarile si angajamentele politice privind transformarea sistemului judiciar si/sau e-justitie ar 1.1-2
si/sau digitalizarea procedurilor judiciare cuprind masuri strategice, organizationale si tehnice, trebui O Da Da - 1.3 1.11-
inclusiv in ceea ce priveste depunerea electronica a cererilor? sa aiba 13
1.2-3
Sistemul dumneavoastra de depunere electronica este conceput ca parte a unui ecosistem mai trebuie O i Da Da 11 Ilél
larg de servicii judiciare (electronice)? sa aiba ' 126
11.19
i . N S " . o . 1.1-3
Exista o foaie de parcurs clara care sa indice detalii cu privire la schimbarile necesare si la ar 11
impactul preconizat in ceea ce priveste dezvoltarea si punerea Tn aplicare a depunerii trebui | - Da - 1.12 |'13
electronice? sa aiba '
.17
In cazul in care exista o foaie de parcurs, aceasta ia in considerare méasurile si facilitatile de
sprijin relevante (retea existenta, hardware, software, dezvoltare, intretinere, asistenta etc.) ar 1.3
disponibile? In cazul in care acestea din urmé& nu sunt considerate suficiente pentru depunerea trebui O - Da - .24 .12
electronica, existd masuri preliminare pentru a sustine procesul de dezvoltare si implementare a sa aiba 1.1
sistemului de depunere electronica?
In cazul in care se elaboreazé o foaie de parcurs, aceasta ia In considerare cultura digitala a ar
partilor interesate si nivelul competentelor digitale? In cazul in care acestea din urma nu sunt trebui O i Da i |24 .12
considerate suficiente pentru depunerea electronica, exista masuri preliminare pentru a sprijini 3 aibs ' .22
procesul de dezvoltare si de implementare a sistemului de depunere electronica?
Exista o legislatie nationala dedicata privind digitalizarea procedurilor judiciare si/sau chestiunile trebuie |2
legate de depunerea electronica, care sa integreze conceptele de formalizare, simplificare si/sau s3 aibi O Da - - 1.6 |'4
dematerializare a procedurilor judiciare? )




Exista o legislatie nationalé dedicata privind digitalizarea procedurilor judiciare si/sau chestiunile

trebuie

legate de depunerea electronica, care sa asigure uniformitatea? s& aiba Da i i 1.6 i
In cazul in care exista o legislatie nationala dedicata digitalizarii procedurilor judiciare si/sau :
: Pt L N trebuie
aspectelor legate de depunerea electronica, este aceasta aliniatd cu actele procedurale si 3 aibs Da - - 1.7 1.5
legislatia existente in domeniul e-guvernarii?
In cazul in care exista o legislatie nationala dedicata digitalizarii procedurilor judiciare si/sau ar
aspectelor legate de depunerea electronica, existd o procedura de revizuire si evaluare periodica | trebui Da - - 1.7 1.14
a legislatiei in ceea ce priveste nevoile existente si/sau progresele tehnologice? sa aiba
Tn cazul masurilor obligatorii introduse prin legislatie, legislatia prevede o perioada de tranzitie ar
X o . . ’ : SN PN trebui Da Da Da 1.23 1.6-8
sau o serie de masuri succesive care trebuie luate pentru a introduce obligatia in practica? s3 aibi
In cazul mésurilor obligatorii introduse de legislatie, sunt acestea in functie de nivelul de pregatire | ar
n ceea ce priveste implementarea? Exista masuri de atenuare a riscurilor legate de lipsa de trebui Da Da Da 1.23 1.6-8
pregatire la momentul desfasurarii? sa aiba
In cazul in care exista o legislatie nationala dedicata digitalizarii procedurilor judiciare si/sau ar
aspectelor legate de depunerea electronica, ia aceasta in considerare diferitele exceptii si cazuri :
. o LT o NS trebui Da - - 1.8 -
de utilizare specifice pe care le implica tehnologia si/sau modelul de transformare judiciara s aiba
selectat?
Exista o practica de reglementare experimentala si/sau un set de masuri pentru a "testa" punerea | ar fi 1.9
N . . S2 Da Da Da -
in aplicare a noilor utilizari ale tehnologiei in domeniul judiciar? putut 1.10
Exista indicatori cheie de performanta adecvati pentru a monitoriza eficienta si eficacitatea ar
o ; o . N . T trebui - Da - 1.14 1.5
masurilor strategice, organizationale si tehnice intreprinse? 3 aibs
Exista o practica de gestionare a schimbarii si/sau un set de masuri pentru a monitoriza nevoile ar 1.16-
.o ; trebui - Da - 1.15
partilor interesate? o 20
’ sa aiba
Existd un mecanism care sa permita partilor interesate sa transmita feedback cu privire la ar 115
) ; N N : o trebui - Da - 1.16 1.18-
strategie/foaia de parcurs (in cazul in care acesta exista)? N
sa aiba 21
. . . . trebuie 1.19-
Sistemul dvs. de depunere electronica a cererilor este centrat pe utilizator? s3 aiba - Da Da 1.18 21
Exista un mecanism care sa permita utilizatorilor externi sa participe in mod activ la definirea ar
) - S < . 1.19-
cerintelor privind depunerea electronica si/sau sa ofere feedback pe parcursul etapelor de trebui - Da Da 1.18 21
dezvoltare a depunerii electronice? sa aiba
Exista un mecanism care sa le permita utilizatorilor interni sa participe activ la definirea cerintelor | ar
L o L . 1.19-
de depunere electronica si/sau sa ofere feedback pe parcursul etapelor de dezvoltare a depunerii | trebui - Da Da 1.18 21
electronice? sa aiba
ar
Sistemul dumneavoastra de depunere electronica include principiul "digital-by-default"? trebui Da Da Da 1.22 1.1
sa aiba
Este luat In considerare gradul de pregatire al partilor interesate (cultura existenta, nivelul de | ar - Da - .22 11.25-
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adoptare a instrumentelor digitale, competentele digitale) in strategia/foaia de parcurs care | trebui 26
prevede punerea in aplicare (integrala sau partiald) a principiului "digital-by-default"? sa aiba
ar
Este furnizarea de servicii judiciare in format digital o optiune preferata? trebui Da Da Da 1.25 1.22
sa aiba
In cazul in care furnizarea de servicii judiciare Tn format digital este o optiune preferata, aveti in .
. ) . . ; trebuie .22
vedere mentinerea altor canale deschise pentru cei care sunt deconectati din alegere sau din 3 aibs Da Da Da 1.25 .10
necesitate? )
ar
Este o prioritate mentinerea documentelor create exclusiv in format digital? trebui Da Da Da 1.25 1.22
sa aiba
In cazul in care mentinerea documentelor create exclusiv in format digital este o prioritate, exista | trebuie
. . ’ N Da Da Da 1.25 .22
infrastructura si competentele necesare? sa aiba
ar
Este asigurat schimbul automat de date cu sistemele externe? trebui Da Da Da 1.26 .22
sa aiba
In cazul in care nu se asigura schimbul automat de date cu sistemele externe, exista solutii trebuie
) A . e e - n ; N Da Da Da 1.26 .22
temporare pentru a asigura punerea in aplicare a principiului "o singura data"? sa aiba
Partea a ll-a - Aspecte organizatorice
Dezvoltarea si implementarea sistemului dumneavoastra de depunere electronica a cererilor este | trebuie 1.11-
. ’ PN - 2 e . . N - Da Da 1.1
sustinuta de resurse adecvate (avand in vedere intreaga durata de viata a sistemului)? sa aiba 13
Este asigurata finantarea? tr?bl.“% - Da - 1.2 .11
’ sa aiba 1.1
. L . . . . . . ar
Inten’;lor}ay sa angajati resurse interne pentru dezvoltarea si intretinerea sistemului de depunere trebui i Da Da I3 1.1-2
electronica? N
sa aiba
in cazul in care se are in vedere o achizitie publica, se are in vedere dezvoltarea unei dovezi de ar 11.1-2
. g . ; . D trebui - Da Da 1.3
concept, a unui prototip sau a unui produs minim viabil? 3 aibs 11.10
Este luat in considerare calendarul de dezvoltare a sistemului de depunere electronica in raport .
N PPN .. - trebuie
cu posibilele intarzieri in alocarea resurselor sau cu necesitatile de aliniere cu proiecte sau s3 aibi - Da - 1.3 11.1-2
masuri conexe?
Este asigurata implicarea adecvata si pe termen lung atat a expertilor judiciari, cat si a .
. ; L . ; J . . trebuie
practicienilor din domeniul juridic (care cunosc din interior normele procedurale exacte si nevoile) s3 aibs - Da - 1.4 1.1
Tn masurile de dezvoltare IT?
ar 1.1-2
Sunt expertii judiciari si/sau practicienii in drept implicati in activitati de (co) management? trebui - Da - 1.9 ”'4
sa aiba )
In cazul in care expertii judiciari si/sau practicienii din domeniul juridic sunt implicati in orice ar I11-2
activitate de (co)management, sunt acestia disponibili sa aloce o cantitate considerabila de timp trebui - Da - 1.9 ”'4
si sa dobandeasca competentele de management adecvate? sa aiba )
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Este asigurata implicarea expertilor in transformare organizationala, managementul schimbarii,

comunicare etc., pentru a sprijini planificarea proiectarii, folosind instrumente de colaborare ar
; N . . A : trebui Da - .4 11.1-2
adecvate si pentru a crea incredere prin comunicarea schimbarilor in modul cel mai relevant 3 aibs
pentru public?
Sunt adoptati indicatori-cheie de performanta relevanti pentru monitorizarea si evaluarea trebuie Da i L5 .14
implementarii proiectului si a alocarii resurselor? sa aiba ' 11.1-2
Sunt adoptati indicatori-cheie de performanta pentru monitorizarea si evaluarea randamentului ar 1.14
; " ’ S : ; o y trebui Da - 1.5
investitiilor, a gestionarii costurilor si a economiilor de resurse umane? s3 aiba 11.1-2
ar 1.11-
Este planificatd o implementare etapizata (sau proiecte legate de implementare) a sistemului de . 13
. trebui Da - 1.6
depunere electronica a documentelor? N 1.22-
sa aiba 26
1.11-
In cazul unei implementari etapizate, sunt (sub)masurile prioritare pe baza unor considerente ar 13
: trebui Da - 1.6 1.22-
legate de impact? N
sa aiba 26
1.1
1.11-
- ar 13
In ceea ce priveste gestionarea proiectelor, sunt (sub)masurile prioritare pe baza impactului . 1.22-
P . : : o trebui Da - 1.7
asteptat, a raportului calitate-pret si a considerentelor legate de gestionarea riscurilor? 3 aibs 26
1.1
1.6
Este (orice forma de) metodologie agila luata in considerare in scopuri de management de ?rrebui Da i I8 i
proiect? N :
sa aiba
ar
Este (orice forma de) metodologie agila luata Tn considerare in scopuri de dezvoltare tehnica? trebui Da - 1.8 -
sa aiba
. . trebuie
Sunt adoptate proceduri adecvate de management de proiect? s3 aiba Da - 1.8 -
Sunt planificate mecanisme experimentale de esantionare? SLILt Da Da 11.10 1.3
ar
Existd masuri privind transformarea organizationala a back-office-urilor organelor judiciare? trebui Da Da .11 11.6-7
sa aiba
ar 1.18-
Existd o metodologie adecvata de reorganizare a proceselor (transformare a afacerii)? trebui Da Da .12 19
sa aiba 1.6
Sunt operatiunile automatizate si eforturile de minimizare a volumului de munca integrate in trebuie Da Da .13 .12
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proiectarea sistemului de depunere electronica?

sa aiba

ar 11.12-
Sistemul dumneavoastra de depunere electronica adopta o abordare de tip "mobile-first"? trebui O - Da Da .14 13
sa aiba 11.15
.12
. . D L . trebuie 1.4 11.17-
?
Sistemul dumneavoastra de depunere electronica integreaza principiul transparentei? s3 aiba O Da Da Da 16 19
.21
| ) - . - trebuie 1.4 .17-
Sistemul dumneavoastra de depunere electronica integreaza principiul responsabilitatii? - O Da Da Da ) 19
’ sa aiba 11.16 121
" trebuie 1.4 II.16
Incorporeaza designul sistemului dumneavoastra de arhivare electronica principiul incluziunii? NN | Da Da Da ) 11.18-
sa aiba .17 19
trebuie 1.4 Il.16-
Sistemul dumneavoastra de depunere electronica integreaza principiul accesibilitatii? NN O Da Da Da ) 17
' sa aiba 11.18 1119
Sistemul dumneavoastra de depunere electronica integreaza elemente de simplificare ar 1.4 11.17-
- L N e L : o trebui O - Da Da
administrativa, de Tmbunatatire a serviciilor si de centrare pe utilizator? 3 aibs 11.16 19
ar 1.4
Sistemul dumneavoastra de depunere electronica pune n aplicare principiul ghiseului unic? trebui O - Da Da 11.19 11.16-
sa aiba 18
Sistemul dumneavoastra de depunere electronica are in vedere masuri specifice de limitare a ar 11.16-
i - ) e L . trebui O - Da Da 11.20
sarcinii administrative pentru utilizatorii interni? o 18
sa aiba
ar 11.21
Exista o strategie de comunicare pentru a sprijini implementarea depunerii electronice? trebui O - Da - ”'22 1.20
sa aiba '
Tn cazul in care exista o strategie de comunicare, aceasta prevede mésuri privind transparenta arfi 1.4
! - ’ O - Da - .21
eforturilor si a rezultatelor? putut 11.22
N R . . . N o - ar
In cazul in care exista o strategie de comunicare, aceasta prevede implicarea principalelor parti . 1.21
. AR ; trebui O - Da - .21
interesate in masurile de promovare? N 11.22
_ sa aiba
In cazul in care exista o strategie de comunicare, aceasta ia in considerare abordarea centrata trebuie 11.23 11.21-
. ) : . ; . : . N < s O - Da -
pe oameni pentru a transmite mesaje mai clare, mai deschise si mai usor de inteles? sa aiba 11.24 22
Sunt planificate masuri de imbunatatire a competentelor digitale ale utilizatorilor? ggt:ijt')% O - Da - 11.25 :i2121
e a e — y . trebuie 11.26 1.22
? - -
Existd masuri de sprijin zilnic, formare si asistenta tehnica® s3 aib3 O Da 127 11
Sunt preconizate masuri legate de formarea online, un serviciu de asistenta tehnica cu program ar | - Da - .27 11.25
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prelungit si/sau asistenta tehnica la cerere la distanta? trebui
sa aiba
Sunt preconizate masuri legate de indrumarea digitala si/sau de indrumarea umar la umar de ar 11.25
N ; o o ) ; trebui - Da - 11.28
catre colegi? (pentru utilizatorii interni) o s .27
sa aiba
Partea lll - Aspecte tehnice
Documentele judiciare sunt prelucrate exclusiv in format electronic in scopul depunerii ar
niele ) P pul dep trebui Da Da Da |1 -
electronice? o s
sa aiba
Documentele electronice care sunt acte juridice (de exemplu, pledoarii, declaratii, ordonante, ar
L . . A . y ; trebui - Da Da .2 -
decizii etc.) sunt create si puse la dispozitie in formate deschise (de exemplu, PDF)? s aiba
ar fi 11.20
Sunt introduse in actele juridice linkuri catre legislatie si jurisprudenta? - Da - .3 .24
putut 111.26
- N o - . - ar
Se aplica semnatura electronica calificata (sau un serviciu echivalent) acelor acte juridice care ar :
o o e e YN trebui Da Da Da .4 .41
putea fi utilizate ih afara domeniului judiciar (de exemplu, deciziile judiciare)? s aiba
Documentele electronice trimise unui organ judiciar de catre un utilizator extern contin (sau sunt {arrebui Da Da Da 5 .6
insotite de) date structurate, si anume metadate? o ' '
’ ’ sa aiba
e a . o . ar
Se ver|f|.cav calitatea si caracterul complet al metadatelor Tn timpul procesului de depunere trebui i Da Da .6 .22
electronica? o
sa aiba
ar
Sistemul de depunere electronica prevede o dovada incontestabila de livrare? trebui Da Da Da .7 -
sa aiba
Este permisa depunerea electronica a fisierelor multimedia si a fisierelor de mari dimensiuni (de ar ll.9
. o ) e ;. ; ’ trebui Da Da Da 1.8 111.20
exemplu, interceptari telefonice, fisiere video etc.)? N
’ sa aiba 111.42
Exista masuri care sa garanteze gestionarea si schimbul corect de probe electronice, in ceea ce trebuie
. . o o ; . . N Da Da Da 1.9 -
priveste identificarea, colectarea, achizitionarea, transmiterea si pastrarea acestora? sa aiba
Exista alte canale de depunere deschise pentru cei care sunt deconectati din alegere sau din ar 1.25
) NS X . ' trebui Da Da Da 11.10
necesitate sau pentru anumite tipuri de cazuri/proceduri? S5 aibs .1
Utilizatorii interni au posibilitatea de a personaliza sabloanele pentru documentele create in ar
diferitele etape ale procedurilor judiciare (de exemplu, decizii, comunicari, procese-verbale de trebui - Da Da .11 11.13
audieri etc.)? sa aiba
ar
Sunt disponibile solutii care sa permita plata online a taxelor judiciare ("e-payments")? trebui Da Da Da .12 -
sa aiba
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In cazul in care exista o solutie de plata electronica, este aceasta conceputa si implementata

trebuie

pentru a asigura securitatea transferului de bani pe parcursul intregului proces? sa aiba Da Da Da .13 i
N N . . N - . - ar
In cazul in care exista o solutie de plata electronica, este procesul de plata electronica :
: N o) ) . trebui Da Da Da .14 -
integrat Tn mod corespunzator cu sistemul de depunere electronica? 3 aibs
In cazul in care exista o solutie de platé electronica, prevede aceasta un calcul automat al .
. N N ) - arfi
taxelor judiciare care trebuie platite Tn cazul in care acestea sunt fixe sau se bazeaza pe utut - Da Da .15 -
parametri cunoscuti? P
In cazul Tn care este disponibil un calcul automat al taxelor judiciare, exista caracteristici de arfi
S X o X o o - Da Da 11.16 -
calcul accesibile publicului si puse la dispozitia cetatenilor? putut
ar
Exista un sistem de stocare unic de date si documente la nivel national? trebui - - Da .17 -
sa aiba
Asigura sistemul de stocare de documente stocarea documentelor electronice pentru a pastra (si ar
o . . < X } e ’ trebui - - Da 11.18 -
a putea dovedi) integritatea acestora in fiecare etapa a ciclului de viata? s aiba
Sistemul de stocare de documente ofera interfete de programare a aplicatiilor, inclusiv pentru ar
) ; ’ ’ trebui - - Da .19 111.39
cele externe, prin canale securizate? N
sa aiba
In ceea ce priveste prezentarea probelor video, sunt identificate standarde deschise si sunt arfi 1.9
e - e : ; Da Da Da 111.20
dezvoltate/utilizate solutii specifice de streaming? putut 11.42
ar
Statisticile judiciare sunt colectate si elaborate automat in mod regulat? trebui - - Da .21 -
sa aiba
. . . . . ar
Este urmata si aplicata o abordare de business intelligence pentru datele structurate si trebui i Da Da .22 i
nestructurate? N
sa aiba
Sistemul de depunere electronica prevede proceduri specifice pentru corectarea greselilor ar
comise de registratori, evitdnd prescurtarile (de exemplu, accesul direct la bazele de date) sau trebui - Da Da .23 -
solutiile partiale? sa aiba
ar
Hotaréarile judecatoresti sunt disponibile publicului? trebui Da Da Da .24 .21
sa aiba
Exista solutii automate sau semi-automate de anonimizare pentru a rezolva constrangerile de arfi
. L Da Da Da .25 -
confidentialitate? putut
ar 11.20
Sunt identificate in mod unic deciziile si documentele legate de caz? trebui Da Da Da .26 1.3
sa aiba 111.23
Sistemul de depunere electronica permite accesul de la distanta de pe orice dispozitiv si fara a fi ar
< . . ; ’ trebui - Da Da .27 -
necesara instalarea unui software suplimentar? 3 aibs
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ar

Sistemul de depunere electronica gestioneaza intreruperile temporare? trebui - - Da 111.28 -
sa aiba
Exista solutii adecvate pentru functionalitatea de back-office a sistemului de depunere electronica | ar
(e-filling) pentru a permite utilizatorilor interni sa lucreze off-line, adica atunci cand conexiunea la | trebui - Da Da 11.29 -
internet nu este disponibila, in special pentru a studia si redacta documente? sa aiba
Ofera sistemul de depunere electronica un acces usor si rapid la informatii in timp real, cu timpi ar
N o T ’ trebui - - Da [11.30 -
de raspuns rapizi? o s
sa aiba
Exista paradigme care sa elimine sau cel putin sa reduca la minimum durata de nefunctionare a ar
; . o Y . ’ trebui - - Da .31 -
sistemului de depunere electronica atunci cand este actualizat? s aiba
ar
Exista un plan de continuitate a activitatii? trebui - Da Da .32 -
sa aiba
Identificarea electronica se bazeaza pe cel putin doi factori de autentificare diferiti, Tn special ar
o -~ I ’ trebui Da Da Da 11.33 -
atunci cand se acceseaza dintr-o retea externa prin internet? s3 aiba
. . . . . s ar
Este S|st<_amul de depunere electronica integrat cu un sistem de gestionare a identitatii si a trebui i Da Da .34 .33
accesului? o
sa aiba
Caracteristicile sistemului de depunere electronica expuse pe internet sunt protejate in mod trebuie
N : : ; . o - Da Da 111.35 -
adecvat impotriva atacurilor cibernetice? sa aiba
ar
Se efectueaza teste periodice de vulnerabilitate, in conformitate cu standardele internationale? trebui - Da Da 11.35 -
sa aiba
ar
Exista solutii de criptare a datelor si documentelor pentru anumite tipuri de informatii sensibile? trebui - - Da 11.36 -
sa aiba
Existd masuri de securitate adecvate in cazurile de lucru la distanta pentru a garanta ar
confidentialitatea documentelor electronice care contin date sensibile prelucrate pe dispozitivul trebui - - Da .37 11.29
(dispozitivele) in cauza? sa aiba
. . . N - L ar
Exista solutii de segregare a datelor pentru a se asigura ca numai utilizatorii aplicatiei pot accesa .
’ ' trebui - - Da 111.38 -
datele lor? N
sa aiba
Este sistemul de depunere electronica pregatit pentru a fi interoperabil cu sistemele externe, ar
AN N - . ; trebui - - Da 11.39 -
asigurand o compatibilitate maxima la nivel national? N
’ sa aiba
Fluxurile de interoperabilitate garanteaza in mod corespunzator securitatea, protectia datelor cu ar
) , e ; trebui - - Da 111.40 -
caracter personal si confidentialitatea®? 3 aibs
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trebuie

Este luata in considerare reutilizarea elementelor constitutive facilitate de guvern? 3 aibs Da .41
[pentru statele din afara UE] Sunt luate in considerare reglementarile UE privind ar

; o . i S . o . . . trebui Da 11.42
interoperabilitatea si instrumentele disponibile in lumina (posibilelor) schimburi transfrontaliere? s aiba
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