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Despre C-PROC

Tn octombrie 2013, Consiliul Europei a semnat cu
Guvernul Romaniei un memorandum pentru infiintarea
unui birou dedicat programelor de asistenta n
domeniul criminalitatii  informatice  (Cybercrime
Programme Office (C-PROC)) Tn Bucuresti cu un obiectiv
clar: sprijinirea tarilor din intreaga lume in intarirea
capacitatilor autoritatilor judiciare in ceea ce priveste
criminalitatea informatica si probele electronice.

C-PROC a devenit operational Tn aprilie 2014 si a derulat
pana in prezent peste 2100 activitati pentru mai mult de
130 de tari din toate regiunile lumii.

Consolidarea capacitatilor: nevoi

Abordarea Consiliului Europei Tn ceea ce priveste
criminalitatea informatica are trei componente: (a)
standarde globale (Conventia privind Criminalitatea
Informatica (Conventia de la Budapesta) si standarde
asociate), (b) actiuni suplimentare derulate de catre
Comitetul Conventiei privind Criminalitatea Informatica
(T-CY) si (c) asistenta Tn consolidarea capacitatilor
furnizata de catre C-PROC. Acesta este o0 abordare unica
si de mare impact.

Tarile care si-au luat angajamentul de a adera la
Conventie si a o implementa pot beneficia de gama
completa de asistenta oferita de C-PROC, incluzand,
spre exemplu:

Common standards: Budapest Convention
on Cybercrime and related standards

Follow up and
assessments.

» Consolidarea cadrului legal;

» Cursuri de perfectionare si specializare pentru
investigatori, procurori si judecatori;

= Tmbunatirea cooperérii intre agentiile de aplicare a
legii, intarirea parteneriatului public-privat, precum
si a cooperarii internationale.

Urmand aceasta abordare, C-PROC a cooperat in mod
intens nu doar cu tari din estul si sud-estul Europei, ci si
cu tari din Africa, America de Sud si de Nord sau Asia-
Pacific.

Urmare a sprijinului de care au beneficiat, unele dintre
acestea au devenit centre regionale pentru
consolidarea capacitatilor autoritatilor de aplicare a
legii, precum Republica Dominicand, Ghana, Mauritius,
Filipine, Senegal, Sri Lanka sau Tonga.

Proiecte

Actiuni de consolidare a capacitatilor institutionale sunt
desfasurate prin proiecte care au obiective si rezultate
clare, bugete dedicate, precum si roluri si
responsabilitati bine definite. Numeroase astfel de
proiecte au fost finalizate incepand cu anul 2014.

Pana in aprilie 2024, proiecte cu un buget de peste 32
de milioane de Euro au fost operationalizate cu zona de
aplicare nationala, regionala sau globala, precum:
Proiectul Octopus, GLACY-e, CyberSEE, CyberEast+,
CyberUA, CyberSouth+ si CyberSPEX.

Tn decursul celor zece ani de la infiintare C-PROC a fost
nevoit sa se adapteze noilor provocari. Spre exemplu,
pentru a oferi sprijin Tn Tmbunatatirea capacitatilor de a
raspunde atacurilor de tip ransomware, derularea
investigatiilor financiare in raport cu monede virtuale,
administrarea probelor electronice legate de crime de
razboi si violarea grava a drepturilor omuluiin contextul
razboiului de agresiune al Federatiei Ruse asupra
Ucrainei, sau pentru a asigura ca prevederile legale din
domeniul criminalitatii informatice nu restrictioneaza
dreptul la exprimare dincolo de limitele necesare si
proportionale.
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Noi  standarde legislative
internationale au fost
dezvoltate. In mai 2022, al
Doilea Protocol al Conventiei de
la Budapesta, referitor la 1243292
intarirea cooperarii ~ CONSEIL DE LEUROPE
internationale si la schimbul de

probe electronice, a fost oficial prezentat pentru
semnaturd. Asistenta in implementarea, de catre tarile
interesate, a acestui Protocol este acum inclusa in toate
proiectele C-PROC.



http://www.coe.int/cproc
https://rm.coe.int/cproc-reps-inventory-activities-v38-29nov2023/1680ad9884
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
http://www.coe.int/octopusproject
https://www.coe.int/en/web/cybercrime/glacy-e
https://www.coe.int/en/web/cybercrime/cybersee
https://rm.coe.int/3637-cybereast-concept-v7-clean/1680aeda4e
https://www.coe.int/en/web/cybercrime/cybersouthplus
https://www.coe.int/en/web/cybercrime/cybersouthplus
https://www.coe.int/en/web/cybercrime/second-additional-protocol

Impact

Impactul activitatilor derulate de C-PROC se regdseste
in mai multe domenii, incepand cu mii de reprezentanti
ai autoritatilor judiciare care sunt mai calificati si mai
bine pregatiti pentru a raspunde provocarilor
criminalitatii informatice si probelor digitale. Astfel,
dezvoltarea capacitatilor prin cursuri de instruire
pentru investigatori, procurori si judecatori intr-o
maniera sustenabild a constituit o prioritate.

Derularea de investigatii de succes si cu finalitate
judiciara, inclusiv operatiuni internationale, au loc in
intreaga lume, adeseori datorita prevederilor legale, a
competentelor si instrumentelor, precum si a
platformelor puse la dispozitie de catre C-PROC.

La nivel global, indicatori de impact ai C-PROC includ, In
principal:

» Legislatie la nivel national cu privire la criminalitate
informatica si probe electronice in conformitate cu
Conventia:

— Pana in 2013, aproximativ 70 de state aveau
prevederilegale cu privire la infractiuni Tmpotriva
si prin intermediul computerelor in acord cu
Conventia.

— Pana in decembrie 2023, aproximativ 130 de
state au facut acest lucru.

» Apartenenta Statelor |la Conventia de la Budapesta:
— Péanain 2013, 53 de State erau membre (41) sau
semnatare (2) sau invitate sa acceada (10).
— Pana in martie 2024, 93 de State erau membre
(70) sau semnatare (2) sau invitate sa acceada
21).

Tn 2022 si 2023, C-PROC a facilitat de asemenea
semnarea celui de-al Doilea Protocol. Pana in martie
2024, 43 de State au semnat deja (doud State au si

ratificat deja) acest Protocol.

C-PROC a sprijinit consolidarea raspunsului justitiei
penale cu privire la criminalitatea informatica, un
raspuns care nu doar ca este eficient, ci si respecta
drepturile omului si statul de drept, inclusiv cerinte ce
tin de protectia datelor personale. La nivel de politici, C-
PROC a contribuit la un spatiu cibernetic liber, deschis
si global si la modelul multilateral al guvernarii
internetului.

Prin intermediul C-PROC, Consiliul Europei este un lider
global in ceea ce priveste consolidarea capacitatilor
institutionale cu privire la prevenirea si combaterea
criminalitatii informatice.

Parteneri

Activitatile derulate de catre C-PROC au fost
implementate in parteneriat cu numeroase organizatii
nationale, regionale, internationale, din domeniul
public si privat sens in care s-a asigurat si o coordonare
eficienta.

Deoarece C-PROC depinde de resurse extra-bugetare,
sprijinul din partea donatorilor a fost unul crucial.
Finantare de peste 60 milioane de Euro a fost atrasa pe
parcursul acestor zece ani. Finantare din partea Uniunii
Europene (prin proiecte comune) si contributii
voluntare din partea SUA, Regatului Unit, Japoniei,
Canadei, Olandei, Estoniei si a altora au permis C-PROC
sa obtind rezultate. Guvernul Romaniei a sprijin C-PROC
cu spatiu de birouri la Casa ONU in Bucuresti.

Viitorul

Dupa zece ani de la infiintare C-PROC a devenit un
centru global de expertiza, eficient si cu notorietate,
pentru consolidarea capacitatilor institutionale cu
privire la combaterea criminalitatii informatice si
administrarea de probe digitale.

Interdependenta dintre standardele comune ale
Conventiei si a Protocoalelor sale, Comitetul Conventiei
Consiliului Europei privind criminalitatea informatica
(T-CY) si C-PROC produce in mod constant inovatie.
Aceasta abordare este unica si complexa. C-PROC va
ramane n stransa legatura cu Conventia de la
Budapesta si T-CY ca parte a ,triadei dinamice”. Prin
urmare, asistarea tarilor in implementarea celui de-al
Doilea Protocol - cu uneltele sale pentru cooperare
directa cu furnizorii de servicii, pentru cooperare in
situatii de urgenta sau pentru stabilirea echipelor de
investigatii comune, dar si clauzele de asigurare a
protectiei datelor personale pentru a facilita
cooperarea internationala - vor fi o prioritate.

C-PROC va continua sa sprijine cu tarie respectarea
drepturilor omului, democratia si statul de drept n
spatiul cibernetic. Va facilita o mai intensa si eficienta
cooperare care va face diferenta la nivel global.

Contact

C-PROC

Bulevardul Primaverii 48A
Bucuresti, Romania

Tel +40 21 201 78 87
cybercrime@coe.int

www.coe.int/cybercrime


https://rm.coe.int/3148-1-3-4-cyberleg-global-state-dec-2023-v4-public/1680adadf0
https://rm.coe.int/3148-1-3-4-cyberleg-global-state-dec-2023-v4-public/1680adadf0
https://rm.coe.int/3148-1-3-4-cyberleg-global-state-dec-2023-v4-public/1680adadf0
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=185
http://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=224
http://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=224
mailto:cybercrime@coe.int

