COUNCIL OF EUROPE

EUROPEAN UNION  CONSEIL DE 'EUROPE

llkokul cagindaki cocuklartn internet dolandinciligt
araclligryla gergeklesen cocuk ticaretinden
korunmastna yanelik bilgi materyali

COCUK TICARETNiN
I\ ONLENMES|




Avrupa Konseyi Program Ofisi - Uskiip
‘Soraviya’ Is Merkezi

Filip Vtori Makedonski 3

1000 Uskiip

Tel.: +389 2 3100 333

Web sitesi: http://horizontal-facility-eu.coe.int
E-posta: horizontal.facility@coe.int

Facebook: @jp.horizontal.facility

Twitter: @CoE_EU_HF

© 2021 Avrupa Konseui. Tim haklari saklidir. Belirli sartlar altinda Avrupa Birligi'ne lisanslidir. Bu yayinin hicbir balimd, iletisim
Muaduarlaginin (F-67075 Strasbourg Cedex veya publishing@coe.int) dnceden yazil izni olmaksizin, higbir bicimde ve hicbir yolla
elektronik (CD-ROM, internet, vb.) veya fotokopi dahil olmak Gizere mekanik olarak, kayit altina alinamaz, bilgi depolamak veya
paylasmak icin kullanilan herhangi bir sistem kullanilarak tercime edilemez, cogaltilamaz veya aktarilamaz.

Bu kitapg¢ik, Avrupa Birligi ve Avrupa Konseyinin mali destegiyle hazirlanmistir.
Burada ifade edilen goriisler higbir sekilde taraflarin resmi gorustinii yansitmamaktadir.



Sevaili gocuklar,

‘Insan ticareti’ ve ‘cocuk ticareti’ stk sik duyabileceginiz kelimeler degildirler.

Ne anlama geldiklerini ve hangi tehlikeyi barndirdiklarun biliyor musunuz?

Bu brogiir, bahsettigimiz kelimelerin anlamlarin kavramaniza yardimat olacaktur, siz de baylece
kendinizi gocuk ticareti ve cocuk istismart kurbant olmaktan koruyabilirsiniz.

Angela, internet ortaminda sahte bir arkadast

tarafindan dolandirilma hikayesini bizlere anlatuyor.

‘Benim ismim Angela. 13 yagindayum. Uskijp'te ilkokula gidiyorum ve basanilt bir 6grenciyim. Dogum
gunum ve okuldaki iyi notlarim nedeniyle ailem bana bir cep telefonu ald.. Telefonumda ok fazla
zaman gegiriyordum. Bir aksam sosyal medyalardan birinde, bir cocuk bana arkadaslik istegi
gonderdi.Isminin Angel oldugunu ve sekizinci sinifa gittigini soyledi. Nedenini ben de bilmiyorum ama
arkadaslik istegini hemen kabul ettim. Ertesi giin erkenden bana mesaj attt ve konusmaya basladik.

Saatlerce siren, uzunca sohbetlerimizi sevdim, Angel bana kalpler gonderiyordu. Bir sire
konustuktan sonra, derslerin bitiminin ardindan bulugmay: teklif etti. Kabul ettim. Derslerin
bitmesini bekleyemedim. Arkadaslarimizin bizi gormemesi igin bir kafede bulustuk. Angel benden
¢ok hoglandigin soyledi.

0 aksam ona iizerimde sadece mayo varken cekilmis bir fotografunt gndermemi istedi. Ben de dyle
bir fotografumin olmadigunt séyledim. Benden Gyle bir fotograf cekip ona gondermemi rica etti. Onu
dinledim ve saatin geg olmastna ragmen izerimde mayoyla ¢ekilmis fotografint gnderdim. Angel
bana ¢ok giizel oldugumu ama fotografin telefonum yiizinden bulanik oldugunu séyledi. Kendisinin
kisa bir sire 6nce yent bir telefon aldigint ve benimkinden gok daha iyi olan eski telefonunu bana
verebilecegini soyledi. Kabul ettim ve ertesi gin aynt kafede gorismek Uzere anlagtik.
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Ertesi gin kafeye gittigimde, Angel orada degildi. Bes dakika sonra bir adam geldi. Angel'in babast oldugunu
soyledi. Angel'in atesi oldugunu ve gelemeyecegini sdyledi. Babast, Angel'i ziyaret etmek isteyip istemedigimi
sordu. Ben ziyaret etmek istedigimi soyledim, ardindan arabastyla oraya gittik. Eve vardigimizda bizi

bagka bir adam bekliyordu. Kapuyt kilitledi. iki adam sessizce konusuyorlard: ve ben gok korkmustum. \ ‘
Ne konustuklarint duyamadim, ama yabancinin Angel'in babastna para verdigini gordim, o dasonraona: ™. *
~“Senindir” dedi. Yabanct elimi stkica tuttu ve “Hadi gidelim!"dedi. Ben agliyordum ama ¢ok direnmeme

ragmen beni sirikledi. Beni arabanin arka koltuguna oturttu ve kapuyu kilitledi. 0 disarida duruyordu ve

telefonla konusuyordu. 0 anda 192 polis numarasint hatirladim. Gizlice polisi aradin ve onlara arabanin
plakasint séyledim (Yabanct beni arabaya dogru siriklerken aklinda kalmugtv).
Yabanct adam arabaya bindi ve telefonla konusmaya devam etti. Beni nereye gotirmesi gerektigi

konusunda biriyle anlastt ve fiyattan bahsetti. Otoyola baglanirken bir polis sireni caldi. Adam kagmaya &
calistiama yakaland ve tutuklandt.

Polise tim hikayeyi anlattun ve sahte Angel'in numarasint verdim. Polis ekipleri, cocuk tacirlerini
yakalaywp tutuklamayt basard.

G am

Angela kandirildi ve
ailesinden ¢ok uzakta

¢ocuk ticareti magduru olabilirdi.
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b
Angela’nin basina
hakkinda hibir sey bilmiyord; n el er g e l di.? 0 kisiyle goristigunden hig kimseye bahsetmeds;

Siber/internet dolandiriclligt ve gocuk kagakeiligt

Sahte profile sahip biriyle iletisime gecti;

insan tacirleri tarafindan kandirilmis
ve satums olabilirdi;

Kusa sirede ona inanmaya ve
iletigim kurmaya baglady;

Tehlikeyi fark ettiginde artik kurtulmak

b B icin cok gec olabilirdi.

SUNLARI BILMENIZ GEREKIYOR:

Internet ve sosyal medya araciligtyla gocuk ticareti nasil yapuliyor?

Arkadagtk istegi gndererek iletisime gecmeye calisanlarin amac gevrimigi sahte arkadasliklar kurmaktur. Bu sireci,
birgeyler igme teklifi ve sahte ilan-t agklar hakkinda yapilan goriismeler takip ederken, devaminda ise santaj, tehdit,
kagurma, insan ticareti ve cocuk istismart gelir. Cocuklar baslarwna neler geldigini anlatmak istediklerinde, mahrem
resimlerle ya da onlara dair hikayelerin ebeveyenleriyle, arkadaslariyla ve sosyal medyada paylasmakla tehdit edilirler.
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Cevrimici dolandiriciklardan ve istismardan kendini nasil koruyabilirsin?

Sosyal medyada hizlt ve cazip gelen ]
arkadasliklart kabul etme; Ozellikle bir bulusma (Gérisme ya da birseyler igme)
teklifini kabul edersen, evde veya givendigin bir

arkadagtna bulugma yeri hakkinda bir mesaj at;

iletisimde oldugun kiinin profilini kontrol et,
sahte olabilir;

Kisinin sosyal aglardaki profili hakkinda

suphelerin varsa, bulusmay: ertele;
Profilde paylastlan bilgilere hemen inanma;

Herhangi bir hediyeyi kabul etmeden 6nce veya kabul
Kisisel verilerini, 6zellikle gizliliginle ilgili ettikten hemen sonra ebeveynlerinden biriyle veya
bilgileri (Telefon, adres) paylagma; ogretmeninle konug;

Daha sonra kstuye kullaniabilecek
fotograflarin paylagma;

Yardim hattt numaralarint ezberle (Polis, sivil toplum kuruluslary);

Bir yabancwy1 arkadas olarak kabul ediyorsan, Kargilastigin tim sorunlart ebeveynlerin,
bu konuyu giivendigin biriyle konus; ogretmenlerin veya okul psikologunla konus.
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Cocuk ticareti nedir?

(ocuk ticareti, bir gocugun istismar amactyla kandwrilmas, bir yerden bagka bir yere gatirilmesi,
barindirlmast veya sémiri amacyla evlat olarak kabul edilmesini kapsayan ciddi bir sug tirudir.
(ocuk ticaretinin amacy, bircok farkl bicimde gocuklarin somirilmesidir, cogu zaman cinsel
istismar, internet kullanimu da dahil olmak vzere, cocuk cinsel istismart gorintilerinin Gretimi
ve paylagimy, zorla dilendirme, zorla alistirma, zorla evlendirme veya organlarinin satumast
seklinde karsimiza gikar. Cocuklarin istismara yénelik rizast s6z konusu degildir.

Cocuk ticareti, cocuklartn psikolojik ve fiziksel gelisimlerini, sagliklariny, egitimlerini tehlikeye
atmakta ve ¢ocuk zerinde ciddi ve uzun vadeli sorunlar olugturmaktadur..

Bu tiir durumlar senin icin mesajlar icermektedir:

224 Cevrimigi gérismelere ve arkadagliklara kayitsiz sartsiz inanma;
M (evrimici reklamlara kori kérine inanma;

24 Nerede oldugun ve kiminle bulustugun hakkinda arasturma yap ve en az bir kisiyi bilgilendir;

M Kendini tehlikede hissettigin takdirde, ebeveynlerinden biri veya okuldaki 6gretmenin ya da
psikologun/pedagogun ile konug;

P74 Polisin telefon numarasnt ezberle veya yaninda bulundur.

KENDINI COCUK TICARETi MAGDURU OLMAKTAN VE SOSYAL MEDYADA

kanduriimaktan veya utandirilmaktan KORUMANIN tek yolu budur.

Cocuklarin internet araciligryla
magdur olma yollaru:

(ok fazla gramer ve imla hatast ile yazisan, fotograf
gonderme ve bulusma konusunda wsrar eden veya
duygularinizla oynayan kisilerle gevrimigi
arkadaslik kurarak;

(azip gelen ‘harika fursatlar' ya da ‘cocuk yetenek

yanigmast' gibi sahte cevrimici reklamlara kanarak.
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