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1 Hyrje
Kursi aktual është përgatitur në kuadër të projektit të përbashkët CyberCrime@IPA të Bashkimit Evropian dhe Këshillit të Evropës për bashkëpunimin rajonal kundër krimit kibernetik. 
CyberCrime@IPA u implementua që nga Nëntori 2010 deri në Qershor 2013. Vendet pjesëmarrëse në të ishin Shqipëria, Bosnja dhe Hercegovina, Kroacia, Mali i Zi, Serbia, “Ish-Republika Jugosllave e Maqedonisë”, Turqia dhe Kosova*. 
Rezultati i Pritshëm 4 i Projektit CyberCrime@IPA lidhej me trajnimin e autoriteteve të zbatimit të ligjit dhe përmirësimin e aftësive dhe kapaciteteve të tyre. 
Megjithëse ka një rritje të dukshme e Krimit Kibernetik në të gjithë botën, ka dhe një rritje edhe më të madhe të procedimeve penale që kanë të bëjnë me elementët e provave dixhitale/elektronike. Kjo ushtron trysni mbi njësitë e specializuara të krimit kibernetik. 
Për rrjedhojë gjatë projektit u rekomandua që vendet të trajnojnë “grupin hetimor që shkon i pari në vendngjarje” sesi të trajtojë provat elektronike në skenat e krimeve. Kjo do të lehtësonte trysninë mbi njësitë e specializuara të krimit kibernetik, të cilët do të merreshin më pak me mbledhjen e përditshme të provave elektronike. 

Pra, në kuadër të projektit CyberCrime@IPA u zhvillua kursi aktual për trajnimin e grupit hetimor që shkon i pari në vendngjarje”. Kursi u përgatit nga ekspertë
 me përvojë në hetimet e krimeve kibernetike, trajtimin e provave elektronike dhe trajnimin e oficerëve të autoriteteve të zbatimit të ligjit. 
Është testuar më pas si kurs pilot për 17 oficerë të zbatimit të ligjit nga vendet pjesëmarrëse në projektet CyberCrime@IPA dhe CyberCrime@EAP. Ky trajnim pilot u zhvillua nga 25 Shkurti deri 1 Mars 2013 në Kolegjin e Universitetit të Policisë në Oslo, Norvegji. 

Versioni përfundimtar aktual i kursit dhe materialet shtesë të trajnimit (prezantimet dhe ushtrimet) janë bërë të disponueshme këtu për autoritetet e zbatimit të ligjit për trajnimet vendase për “grupet hetimore”.

Një trajnim i tillë mund të kryhet jo vetëm në vendet që kanë marrë pjesë në projektet CyberCrime@IPA dhe CyberCrime@EAP (Evropa Lindore) por në çdo vend.

2 Vështrim i Përgjithshëm
Synimi i Kursit
Ky kurs është hartuar të pajisë grupin hetimor të autoriteteve të zbatimit të ligjit që shkon i pari në vendngjarje me njohuri dhe aftësi për t’iu mundësuar atyre të njohin dhe trajtojnë provat elektronike në një mënyrë të tillë që provat të ruhen për ekzaminim të mëvonshëm, ndërkohë duke e ruajtur integritetin e tyre. Kursi do të japë të informacion praktik si dhe procedural për çështjet dhe do të përqendrohet sesi këto çështje ndikojnë në punën e përditshme të pjesëmarrësve.

Kursi do të mbulojë temat e mëposhtme:

· Hyrje në provat elektronike
· Burimet e provave
· Kontrolli dhe sekuestrimi – përgatitja dhe planifikimi
· Kontrolli dhe sekuestrimi – ushtrime praktike
Pse është i domosdoshëm trajnimi
Provat elektronike luajnë rol në pothuajse të gjitha llojet e hetimeve penale. Roli i grupeve të hetimit që shkojnë të parat në vendngjarje është thelbësor në njohjen dhe trajtimin e këtyre lloj provash në një mënyrë të tillë që të jetë e pranueshme brenda sistemit të drejtësisë penale.  

Këshilli i Evropës ka zhvilluar një guidë për praktikat e mira për provat elektronike për mbështetjen e vendeve në zhvillimin e procedurave dhe praktikave të tyre.  

Ky kurs kërkon të ndihmojë vendet në zhvillimin e trajnimit të duhur për grupet hetimore të para në vendngjarje në këtë kontekst.

Programi Mësimor
Ky program mësimor është një instrument bazë për tu marrë në konsideratë nga institucionet trajnuese gjatë zhvillimit të trajnimeve për krimin kibernetik dhe provat elektronike. Synimi i këtij dokumenti është të fokusohet tek krijimi dhe prodhimi i kurseve ose moduleve të standardizuara që do të përdoren në vendet/zonat e projektit në realizimin e trajnimit fillestar për stafin e autoriteteve të zbatimit të ligjit.
Modeli i propozuar i modulit për trajnimin e gjyqtarëve duhet të shërbejë vetëm si bazë për trajnim dhe jo si synimi përfundimtar për trajnimin e tyre. Vendet/zonat e projektit duhet të diskutojnë nevojat në nivel kombëtar dhe të kërkojnë trajnim specifik shtesë në atë fushë të krimit kibernetik që identifikohet si më kritikja. 

Mësimet që kemi përgatitur paraqesin tituj/tema të prezantimeve/leksioneve si dhe shpjegime të detajuara të bëra nga trajnerët. Kursi është hartuar të modifikohet për të përmbushur kriteret kombëtare, duke garantuar ndërkohë përmbushjen e synimit dhe objektivave. Kjo do të sigurojë konsistencën e moduleve të trajnimit ndërmjet shteteve. Trajnerët duhet të konsiderojnë futjen e një numri ushtrimesh/diskutimesh, që do ta lehtësojnë përvojën e mësimit nga pjesëmarrësit në secilin vend. 

Kursi është një përzierje e teorisë dhe praktikës dhe burimet e nevojshme për ta kryer atë me efektivitet janë të detajuara në paketën e trajnimit. Ky nuk është kurs që zhvillohet totalisht në klasë dhe kërkon që të krijohet një ambient për ushtrimet praktike që do të kryhen individualisht dhe si pjesë e një grupi.                                                                    
3 Si të përdoret guida për trajnerët
Kjo guidë synon t’iu ofrojë trajnerëve informacion për strukturën dhe përmbajtjen e kursit. Objektivat për secilin mësim paraqesin informacionin që duhet të trajtohet. 
Është përgatitur metodologjia mësimdhënëse për këtë kurs dhe paketa e trajnimit duhet të ketë të gjithë mjetet ndihmëse përkatëse të trajnimit. Synimi i kësaj guide është mbajtja e standardit të kursit dhe garantimi i konsistencës gjatë zhvillimit të kursit. 

Kjo guidë është hartuar të japë udhëzime në lidhje me llojin dhe nivelin e njohurive teknologjike që kërkohen që gjyqtarët të përmbushin rolin e tyre me efektivitet. Nuk pretendon të jetë një analizë tërësore të çështjeve dhe sipas rastit tregon se ku mund të merret informacion shtesë.  

Rekomandohet që zhvilluesit e trajnimit të garantojnë se materiali që përgatisin është i kohës dhe përfshin çështjet më të fundit për teknologjinë sepse ato ndikojnë në sjelljen kriminale; ndikimin e saj tek rregullat ligjore, procedurale dhe rregullat për provat brenda juridiksionit ku do të zhvillohet trajnimi. Ka ndryshime teknologjike që do të ndikojnë sistemin e drejtësisë penale, të tilla si ruajtja në gjendje të ngurtë e të dhënave dhe format e reja “Web 2.0” të faqeve të Internetit. Këto do të jenë çështje të rëndësishme për tu përfshirë në programet e trajnimit dhe kërkojnë përfshirje sepse bëhen më mbizotëruese. 

Si me çdo program tjetër, çdo kurs trajnimi i zhvilluar për gjyqtarë duhet të ketë objektiva të qarta, të cilat duhet të jenë objektiva SMART (Specifike, të Matshme, të Arritshme, Reale dhe me Afat). Kjo është thelbësore për të garantuar se objektivat do të arrihen. Duhet të evitohet përdorimi i objektivave me fjalë të tilla si “kuptoj” ose “njoh” sepse këto nuk i përmbushin kriteret. Për shembull, si mund të matet nëse është arritur objektivi i “njohjes” së një subjekti? Është më mirë të përdoren fjalë të tilla si “rendit” ose “identifikoj”, të cilat janë të matshme.   
Përdorimi i rasteve praktike për të informuar audiencën konsiderohet i përshtatshëm për këtë lloj trajnimi dhe është më në përputhje me stilet e mësimdhënies për të rriturit sesa thjesht mësimdhënia didaktike.

Roli kyç i zhvilluesit të trajnimit është garantimi i arritjes së synimit të përgjithshëm të çdo aktiviteti mësimdhënës dhe të objektivave specifike. Ky kapitull jep informacion për të ndihmuar këtë proces.     
Megjithëse ky kurs është zhvilluar si një program bazë, jo i specifikuar për një shtet të caktuar, është e rëndësishme që trajnerët t’i modifikojnë materialet e tyre të trajnimit për të garantuar një asimilim efikas të materialeve të kursit. Përdorimi i rasteve praktike për informimin e audiencës konsiderohet i përshtatshëm dhe është më tepër në përputhje me stilet e mësimdhënies për të rritur sesa thjesht mësimdhënia didaktike. Përdorimi i shembujve konkret nga teknologjia e referuar dhe përdorimi i Internetit gjithashtu mund ta përmirësojnë të mësuarin. Konkretisht, sesionet për ligjin material dhe atë procedural në legjislacionin e brendshëm janë përgatitur si ekzemplarë të llojit të informacionit që duhet të përfshihet në nivel kombëtar. Trajnerët janë përgjegjës për të garantuar se legjislacioni i tyre kombëtar është i përfshirë në këto sesione përpara zhvillimit të kurseve në vendin e tyre.

4 Vështrim i Përgjithshëm i Kursit
Sa i gjatë është kursi dhe për kë është 
Ky kurs është hartuar si një program tre ditor për autoritetet e zbatimit të ligjit si pjesë e programit të tyre të formimit fillestar. Kjo paketë trajnimi është përgatitur në bazë të numrit të pjesëmarrësve të kursit që do të jenë 15. Kjo do të thotë se për ushtrimet praktike të kërkimit pjesëmarrësit do të ndahen në 3 grupe me nga 5 pjesëmarrës. Nëse një kurs ka më shumë ose më pak sesa 15 pjesëmarrës, do të jetë e nevojshme ose të ndryshohet programi ose të ndryshohet numri i grupeve të kërkimit ose pjesëmarrësve në secilin grup. Zhvilluesit e këtij kursi rekomandojnë se një grup kërkimi duhet të konsistojë në jo më shumë sesa 5 vetë.

4.1.1 Kush do ta japë kursin
Kursi është hartuar për tu zhvilluar nga trajnerët vendas të qendrave trajnuese të autoriteteve të zbatimit të ligjit në shtetet/vendet e projektit. Sipas rastit, është e këshillueshme që specialistët e lëndës të njihen me trajtimin e çështjeve teknike specifike nëse ekspertiza nuk është e disponueshme në qendrat e trajnimit. Meqenëse ky është nivel bazë, është e pritshme që ky kurs të zhvillohet për të gjithë punonjësit e rinj të zbatimit të ligjit.

Si do të jepet kursi 
Kursi, me strukturën aktuale, është hartuar të zhvillohet në dy forma: së pari pjesa teorike mund të zhvillohet në klasë duke përdorur udhëzimet që mund të jepen nga trajneri në klasë. Pjesa e dytë është praktike dhe përfshin grupet për përgatitjen dhe ekzekutimin e aktiviteteve të kontrollit dhe sekuestrimit për provat elektronike. Kjo kërkon pajisje dhe burime specifike dhe këto janë të identifikuara brenda paketës së trajnimit. Siç është e detajuar më lart në Seksionin 1, trajnerët duhet të marrin në konsideratë përfshirjen e ushtrimeve dhe metodave të tjera të mësimdhënies në programin e nivelit kombëtar. 

Objektivat e kursit 
Objektivat e kursit janë hartuar në mënyrë tradicionale për t’i lejuar trajnerëve të përdorin metoda të ndryshme mësimdhënieje për ti arritur ato. Të gjitha objektivat janë në formën “SMART” për ta mbështetur arritjen e tyre. Për ata që nuk i njohin objektivat “SMART”, jepet shpjegimi i mëposhtëm i mnemonikës:

Specifike – Objektivat duhet të specifikojnë atë që duhet të arrijnë.

(Të) Matshme – Duhet të jesh në gjendje të matni nëse i arrini objektivat ose jo.

(Të) Arritshme – A janë të arritshme objektivat e caktuara prej jush?

Reale – A mund t’i arrini objektivat realisht me burimet që keni në dispozicion?

(Në) Kohë – Kur dëshironi t’i arrini objektivat e caktuara?

Bazuar në sa më sipër, janë caktuar objektivat e mëposhtëm, të cilat duhet të lexohen në kuadër të synimit të përgjithshëm të kursit.

Grupi i synuar i trajnerëve dhe pjesëmarrësve
4.1.2 Pjesëmarrësit
Ky kurs është hartuar për tu zhvilluar me personelin e autoriteteve të zbatimit të ligjit, të cilët si pjesë e detyrave të tyre të përditshme mund të kenë provat elektronike si pjesë e ushtrimeve të strukturuara të kontrollit dhe sekuestrimit, ose kur i hasin këto prova, për shembull në posedimin e viktimave, dëshmitarëve dhe të dyshuarve. Rekomandohet që ky trajnim të përfshihet në programet kombëtare të trajnimit fillestar për të gjithë oficerët e policisë.
4.1.3 Kriteret e përvojës
Nuk kërkohen njohuri të mëparshme për temën.

4.1.4 Trajnerët
Trajnerët për këtë kurs duhet të jenë me arsimim të përshtatshëm për zbatimin e ligjit, me përvojë në dhënien e trajnimeve dhe me njohuri të mjaftueshme për krimin kibernetik dhe provat elektronike që të jenë në gjendje të përshtatin materialet e kursit me kushtet e vendit.
4.1.5 Kriteret e përvojës 
Trajnerët duhet të kenë një nivel të mirë të njohurive për tendencat/çështjet dhe legjislacionin për krimin kibernetik në vendin e tyre të origjinës. Kërkohen të kenë përvoja të mëparshme si trajnerë me njohuri për teorinë dhe praktikën e mësimdhënies.
Burimet
4.1.6 Kriteret për burimet e kursit
· Për dhënien e këtij kursi në një klasë trajnimi, janë të nevojshme pajisjet e mëposhtme:

· Një sallë me madhësi të përshtatshme sipas numrit të pritshëm të pjesëmarrësve në kurs.

· Kompjuter tavoline apo kompjuter laptop me sistem operimi Windows 7 dhe me programin MS Office Professional të instaluar
· Projektor dhe ekran për shfaqjen e imazheve
· Lidhje Interneti (nëse është e disponueshme)
· Modele të komponentëve fizikë të kompjuterit (nëse janë të disponueshme) 
· Klipin e Videos “Warriors of the Net”
· Konventën e Budapestit për Krimin Kibernetik duke përfshirë raportin shpjegues
· Kopje të guidës për provat elektronike
· Tabelë të Bardhë                                                                                                     
· Markera shkrues për Tabelën e Bardhë (të paktën 2 për secilën ngjyrë: blu, të zinj, të kuq dhe jeshilë)

· 2 Tabela Flipchart me letër të mjaftueshme

· Stilolapsa dhe blloqe për pjesëmarrësit

· Kapëse aktesh, hapëse vrimash dhe gërshërë

· Ngjitës “Blu tack” ose një produkt të ngjashëm për të ngjitur përkohësisht letrën në mure
· Një dhomë për secilin grup për të përgatitur kontrollin dhe për shkruar raportin mbas kontrollit
· Një kompjuter me sistemin Windows 7 dhe me programin Microsoft Office të instaluar në secilën dhomë të grupeve
· Një printer të lidhur me kompjuterin në secilën dhomë për grupet
· Një dhomë që është përgatitur e bërë gati për të zhvilluar kontrollin (shihni sesionin 1.3.2)

4.1.7 Lista e Pajisjeve
Pajisjet në Dhomë
· Të gjithë komponentët e renditur në dokumentin “Exhibit List.docx” të vendosura në dhomën që do të zhvillohet kontrolli (shihni sesionin 1.3.2)

· Lidhje Interneti (nëse është e disponueshme) 
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, hapëse vrimash dhe gërshërë
· Një kuti për pjesëmarrësit që të fusin sendet brenda
· Një aparat fotografik dixhital për secilin grup
· Një kamera dixhitale për grupin e trajnerëve
· Kompjuterë Tavoline
1. Duhet të jetë një sistem në funksionim me “wiping mode”

2. Duhet të jenë Offline

· Kompjuter Laptop

1. Duhet të jetë i lidhur me Internetin dhe me Postën Elektronike të hapur
· Kamera Ueb

· Usb (4)

· CD/DVD (3)

· Ruter pa Kabull 

· Hard Disk të Jashtëm (3)

· Kabllo të Rrjetit (2)

· Kartat Media (2)

· Kompjuter Tablet

· Stilolaps - Kamera 

· Telefon Celular
· Orenditë
1. Mobilje
2. Libra
3. Gazeta
4. Bimë
5. Filxhanë kafeje
Vlerësimi 
Nuk është kërkuar apo ofruar ndonjë vlerësim i njohurive të pjesëmarrësve si pjesë e këtij kursi pilot. Vendet që e zbatojnë këtë trajnim në nivel kombëtar mund të duan të përfshijnë ndonjë vlerësim paraprak të pjesëmarrësve. Në çdo rast, trajnerët duhet të kontrollojnë njohuritë e studentëve gjatë kursit, me anë të pyetjeve, kuizeve apo metodave të tjera për të garantuar arritjen e objektivave të mësimdhënies.                                                         
Objektivat e mësimit dhe të kursit
	Numri i Mësimit
	Titulli i Mësimit
	Objektivat

	1.1.1
	Hyrja në Kurs
	· Identifikoni trajnerët dhe pjesëmarrësit                       
· Diskutoni synimin e përgjithshëm të kursit
· Shpjegoni pse është i domosdoshëm ky kurs
· Renditni pjesët përbërëse të axhendës dhe aktiviteteve të kursit
· Renditni procedurat për sigurinë dhe shëndetin të vendit të trajnimit 

	1.1.2
	Hyrje në Parimet dhe Procedurat për Provat Elektronike
	· Diskutoni përmbajtjen e Guidës së Këshillit të Evropës për Provat Elektronike
· Identifikoni parimet e trajtimit të provave elektronike 

· Përshkruani karakteristikat unike të provave elektronike 

	1.1.3


	Burimet e Provave
(Sistemet Kompjuterike dhe Rrjetet Kompjuterike)
	· Dalloni se cilat Burime të Provave janë me vlerë provuese 

· Diferenconi ndërmjet Rrjeteve Kompjuterike 

· Identifikoni pajisjet e rrjetit


	1.1.4
	Burimet e Provave
(Burimet Autoritare, Përgatitja dhe Planifikimi, Specialistët e jashtëm si Dëshmitarë)

	· Diskutoni provat dhe burimet e mundshme të provave në Internet.

· Diskutoni kompetencat dhe lejet në procesin e kontrollit dhe sekuestrimit të provave elektronike.

· Përfundoni përgatitjen efektive dhe planifikimin dhe sekuestrimin e provave elektronike 

· Diskutoni rolin e specialistëve të jashtëm si dëshmitarë. 

	1.2.1
	Rishikimi Ditor
                                                     
	· Identifikoni fushat e aktiviteteve të ditëve të mëparshme që kanë kuptuar pjesëmarrësit.
· Identifikoni fushat ku nevojitet rishikimi i materialeve për të sjellë njohuritë e pjesëmarrësve në nivelin e kërkuar.                                                                                       
                                                                                                           

	1.2.2
	Kontrolli dhe Sekuestrimi
(Kë dhe çfarë të merret, sigurimi dhe dokumentimi i vendit të ngjarjes)                                 
	· Shpjegoni planifikimin dhe përgatitjen e duhur për një kontroll ku mund të gjenden prova elektronike.

· Renditni mjetet dhe instrumentet që mund të nevojiten për kryerjen e një kontrolli ku mund të gjenden prova elektronike.

· Shpjegoni sesi mund të sigurohet dhe dokumentohet skena e krimit ku mund të gjenden prova elektronike. 



	1.2.3
	Kontrolli dhe Sekuestrimi
Skenarët me Kompjuter të Fikur dhe me Kompjuter të Ndezur
	· Identifikoni burimet e provave elektronike bazuar në skenarët e treguara
· Përshkruani Procedurat Standarde të Operimit për paketimin, transportimin, dhe ruajtjen e provave elektronike.                                                                                  
· Diferenconi ndërmjet PSO-ve të ndryshme bazuar në llojin e pajisjes.
· Diskutoni teknikat për kontrollimin e gjendjes së furnizimit me energji të një sistemi kompjuterik.
· Zbatoni udhëzimet e përgjithshme të sekuestrimit për pajisjet elektronike.
· Dalloni ndërmjet skenarëve të mbledhjes së të dhënave me kompjuter të fikur dhe atyre me kompjuter të ndezur
· Përkufizoni termat „të dhënat të paqëndrueshme“, „të dhënat të përkohshme“ dhe „Mbledhja e të Dhënave me Kompjuter Ndezur“

· Shpjegoni vlerën e të dhënave të paqëndrueshme për hetimet
· Renditni katër llojet e të dhënave që do të humbitnin nëse nuk zbatohet metoda e mbledhjes së të dhënave me kompjuter të ndezur.
· Zbatoni masat e reagimit të parë në vendngjarje kur jeni përballë një sistemi kompjuterik në funksionim.
· Përshkruani sfidat e kodimit dhe rastet e mbledhjes së të dhënave me kompjuter ndezur në skenarë që lidhen me kodimin.                                                                         
· Diskutimi i sfidave dhe kornizave të ndryshme ligjore në skenarë ku të dhënat ruhen larg nga vendngjarja, p.sh. shërbimet në Internet
· Përkufizoni termin „Cloud Computing
“

· Krahasoni të paktën 3 shërbime në Internet 

	1.3.1
	Rishikimi Ditor
	· Identifikoni fushat e aktiviteteve të ditëve të mëparshme që kanë kuptuar pjesëmarrësit.

· Identifikoni fushat ku nevojitet rishikimi i materialeve për të sjellë njohuritë e pjesëmarrësve në nivelin e kërkuar

	1.3.2
	Kontrolli dhe Sekuestrimi 

(Udhëzimet)
	· Hartoni një plan operacional për një kontroll
· Kryeni kontrollin
· Trajtoni provat dixhitale elektronike
· Dokumentoni dhe siguroni vendin e kontrollit
· Identifikoni burimet e provave elektronike 

· Plotësoni listat e provave materiale
· Hartoni një raport në varësi të kontrollit
                                                                                                

	1.3.3
	Kontrolli dhe Sekuestrimi 

(Ushtrim Praktik)
	· Hartoni një plan operacional për një kontroll

· Kryeni kontrollin
· Trajtoni provat dixhitale elektronike

· Dokumentoni dhe siguroni vendin e kontrollit

· Identifikoni burimet e provave elektronike 

· Plotësoni listat e provave materiale

· Hartoni një raport në varësi të kontrollit

	1.3.4
	Kontrolli dhe Sekuestrimi 

(Udhëzime për ushtrimet)
	· Paraqisni sesi grupi përfundon fazën e përgatitjes dhe planifikimit për kontrollin dhe sekuestrimin
· Paraqisni sesi trajtohet i dyshuari nëse ishte prezent në vendngjarje
· Paraqisni dhe shpjegoni procesin e kontrollit dhe te sekuestrimit
· Paraqisni objektet përkatëse të gjetura për Çështjen
· Shpjegoni sesi u menaxhuan provat materiale
                                                                                     

	1.3.5
	Mbyllja e Kursit
	· Jepni të dhënat vlerësuese të duhura për kursin dhe efektivitetin e tij
· Plotësoni formularët e vlerësimit të kursit
· Identifikoni nivelin tjetër të mësimit për të cilin kanë nevojë pjesëmarrësit për të përmirësuar njohuritë dhe aftësitë e tyre në këtë fushë.
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5 Kontaktet Kryesore       
Personat e mëposhtëm janë pikat e kontaktit për çdo pyetje në lidhje me kursin dhe përmbajtjen e tij:

	Alexander Seger

Drejtues i Departamentit të Mbrojtjes së të Dhënave dhe Krimit Kibernetik

Drejtoria e Përgjithshme për të Drejtat e Njeriut dhe Shtetin e së Drejtës (DG-I)

Këshilli i Evropës, 

F-67075 Strasbourg Cedex

Tel. +33 3 90 21 4506

Fax +33 3 90 21 56 50

alexander.seger@coe.int
	


6 Planet Mësimore
	Mësimi 1.1.1 – Hyrje në Kurs, Axhenda & Objektivat
	Kohëzgjatja: 90 Minuta

	Burime materiale të nevojshme:                                                                                              
· Kompjuter tavoline/laptop me Windows 7 dhe me Programin MS Office Professional të instaluar

· Projektor dhe ekran për shfaqje imazhesh

· Akses në Internet (nëse është i disponueshëm)

· Modele të komponentëve fizikë të kompjuterit (nëse janë të disponueshëm) 

· Dërrasë të Bardhë
· Markera për Dërrasë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure


	Synimi: Pajisja e pjesëmarrësve me informacion në lidhje me nevojën për kursin e trajnimit dhe synimet dhe objektivat e tij. Garantimi se ata kanë informacion të mjaftueshëm për programin e aktiviteteve dhe axhendën e kursit. Ofrimi i informacionit për detajet administrative, të sigurisë dhe të shëndetit gjatë kursit. Prezantimi i pjesëmarrësve me trajnerët dhe pjesëmarrësit e tjerë.
                                                                                                                                                  

	Objektivat:

Nga fundi i mësimit, pjesëmarrësit do të jenë në gjendje të:

Identifikojnë trajnerët dhe kolegët e tyre pjesëmarrës

Diskutojnë synimin e përgjithshëm të kursit

Shpjegojnë pse është i domosdoshëm ky kurs

Rendisin pjesët përbërëse të programit dhe aktiviteteve të kursit

· Rendisin procedurat e sigurisë dhe shëndetit për vendin e kursit 



	Koha
	Përmbajtja:

	
	Hyrje
Ky është sesioni i hapjes së kursit. Gjatë këtij sesioni, pjesëmarrësit do të njihen me trajnerët dhe pjesëmarrësit e tjerë. Do të shpjegohen synimi dhe objektivat e kursit së bashku me metodologjinë e mësimdhënies.

Trajneri mund të zgjedhë që të përdorë “akullthyerësit” për t’i inkurajuar pjesëmarrësit të angazhohen në kurs dhe me njëri tjetrin që në fillim.



	
	Prezantimet me PowerPoint (ose prezantimet e llojeve të tjera)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që mund të nevojitet të trajtohen kur ky kurs të zhvillohet në nivel kombëtar. Trajneri duhet të sigurohet që informacioni është i lidhur me vendin e zhvillimit të kursit.

Slajdi 2

Këtu trajtohen çështjet e shëndetit dhe të sigurisë. Këto do të varen nga vendi i zhvillimit të kursit. Është përgjegjësia e trajnerit të sigurohet që të ketë informacionin e saktë për t’iu dhënë pjesëmarrësve.

Slajdi 3

Këtu jepet informacion bazë i kursit për pjesëmarrësit: titulli i kursit është “Trajnim për Grupet Hetimore të Autoriteteve të Zbatimit të Ligjit”. Ai është zhvilluar si një produkt i Projektit të Përbashkët ndërmjet Bashkimit Evropian dhe Këshillit të Evropës për Bashkëpunimin Rajonal për Krimin Kibernetik në rajonin e IPA-s.
Slajdi 4

Synimet e sesionit janë renditur si më poshtë:

· Pajisja e pjesëmarrësve me informacion për nevojën për kurs trajnimi dhe synimin dhe objektivat e tij. 

· Garantimi që ata të kenë informacion të mjaftueshëm në lidhje me programin e aktiviteteve dhe kalendarin e tyre.  

· Ofrimi i informacionit për detajet administrative, të sigurisë dhe të shëndetit të kursit. 

· Prezantimi i pjesëmarrësve me trajnerët dhe pjesëmarrësit e tjerë.

Slajdi 5

Objektivat individuale janë gjërat që pjesëmarrësit do të jenë në gjendje të bëjnë në fund të sesionit. Këto objektiva mund të provohen për të testuar njohuritë që kanë fituar pjesëmarrësit dhe t’i lejojnë pjesëmarrësit të bëjnë vlerësimin e trajnimit. Për këtë sesion, pjesëmarrësit duhet të jenë në gjendje të:

· Identifikojnë trajnerët dhe kolegët e tyre pjesëmarrës

· Diskutojnë synimin e përgjithshëm të kursit

· Shpjegojnë pse është i domosdoshëm ky kurs

· Rendisin pjesët përbërëse të programit dhe aktiviteteve të kursit

· Rendisin procedurat e sigurisë dhe të shëndetit të vendit 
Slajdi 6

Ky trajnim është i domosdoshëm sepse Provat Elektronike luajnë rol në pothuaj çdo lloj të hetimeve penale. Roli i grupeve të hetimit që shkojnë të parat në vendngjarje është thelbësor në njohjen dhe trajtimin e llojeve të provave në një mënyrë të tillë që të jenë të pranueshme në sistemin e drejtësisë penale. Këshilli i Evropës ka zhvilluar një guidë të mirë praktike për provat elektronike për mbështetjen e vendeve në zhvillimin e praktikave dhe procedurave të tyre. Ky kurs kërkon të ndihmojë vendet në zhvillimin e trajnimit përkatës për grupet hetimore që janë të parat në vendngjarje në këtë kontekst.

Slajdi 7

Është e rëndësishme që synimi i përgjithshëm i kursit t’iu shpjegohet pjesëmarrësve që në fillim të tij. Kjo do t’iu mundësojë atyre të vlerësojnë arsyen gjithëpërfshirëse e prezencës së tyre në kurs. Synimi i përgjithshëm i këtij kursi është:
Të pajisë grupet hetimore të parat në vendngjarje me njohuritë dhe aftësitë për t’i mundësuar atyre të njohin dhe administrojnë provat elektronike në një mënyrë të tillë që provat të ruhen për ekzaminim të mëtejshëm, në të njëjtën kohë duke e ruajtur integritetin e tyre. Kursi do të japë informacion praktik dhe ligjor në lidhje me temën në fjalë dhe përqendrohet sesi këto çështje ushtrojnë ndikimin e tyre në punën e përditshme të pjesëmarrësve.

Slajdi 8

Në këtë fazë pjesëmarrësve duhet t’iu shpjegohet programi i kursit. Kjo duhet të përfshijë ndarjen e kohës gjatë kursit, pushimet e drekës dhe pushimet e tjera, si dhe një përshkrim të shkurtër për secilin sesion. Në këtë fazë do të trajtohet edhe përfshirja ose përjashtimi i ndonjë vlerësimi. Nëse ka një vlerësim, ky duhet të shpjegohet në detaje, duke përfshirë pritshmëritë e pjesëmarrësve sa i takon mësimit.

Slajdi 10 dhe 11

Faza tjetër është prezantimi i trajnerëve dhe pjesëmarrësve. Është e rëndësishme që të shfrytëzohet kjo mundësi për t’i bërë pjesëmarrësit të ndërveprojnë me njëri tjetrin dhe me trajnerët. Pjesëmarrësve duhet t’iu kërkohet të bëhen dyshe në klasë me një pjesëmarrës që nuk e njohin. Më pas atyre do t’iu kërkohet që ta pyesin partnerin e tyre të japë përgjigje pyetjeve të mëposhtme:

· Emrin dhe Vendin

· Ku punon

· Çfarë bën
· Përvojën e tij/saj si trajner

· Diçka interesante rreth tij/saj
· Përgjigje ndaj “pyetjeve për njohuritë”
Slajdi 13

“Pyetjet për njohuritë” janë hartuar të krijojnë ndërveprim dhe që trajnerët të mësojnë më shumë rreth njohurive dhe përvojave të pjesëmarrësve në secilën prej kategorive të teknologjisë dhe krimit kibernetik. Këto janë të renditura në slajdin pasues. Pjesëmarrësve duhet t’iu kërkohet të tregojnë se cili numër përfaqëson nivelin e njohurive të tyre në secilën prej kategorive.

Çiftet duhet të bëjnë të njëjtat pyetje për secilin. Më pas ata duhet t’ia prezantojnë “kolegun” pjesës së tjetër të klasës. Trajneri duhet të mbajë shënime për informacionin që jepet për të ndihmuar njohuritë e tyre për pjesëmarrësit.  
Slajdet 15 deri 23
Objektivat e detajuara për secilin sesion janë parashtruar tek slajdet. Këto duhet të shpjegohen për pjesëmarrësit në këtë fazë. Elementet për secilin mësim përfshihen në shpjegim.

                                                                                                                  

	
	Ushtrime Praktike (nëse nevojitet)

Ushtrimi i vetëm praktik në këtë sesion është prezantimi i pjesëmarrësve dhe trajnerëve dhe kriteret për këtë janë parashtruar në seksionin e mëparshëm.



	
	Kontrolli i Njohurive
Nuk ka kontroll njohurish në këtë seksion.


	
	Slajdi 24

Përmbledhje
Trajneri duhet të përmbledhë/testojë njohuritë në çështjet e mëposhtme për tu siguruar se pjesëmarrësit i kanë vlerësuar objektivat e mësimit në këtë sesion. Gjatë sesionit duhet të lejohet një kohë e caktuar për pyetjet.



	Mësimi 1.1.2 – Hyrje në Procedurat dhe Parimet e Provave Elektronike
	Kohëzgjatja: 150 Minuta

	Burimet Materiale të nevojshme:

· Kompjuter Laptop ose Kompjuter Tavoline me Windows 7 dhe me Programin Office
· Projektor dhe ekran për shfaqje imazhesh 
· Lidhje Interneti (nëse është e disponueshme) 
· Tabelë e Bardhë
· Markera për Dërrasë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure
· Guida e Këshillit të Evropës për Praktikat e Mirë për Provat Elektronike


	Synimi: Njohja e pjesëmarrësve me konceptin e provave elektronike dhe praktikat dhe procedurat që nevojiten të ndiqen me qëllim që prova të tilla të jenë të pranueshme brenda sistemit të drejtësisë penale.                                                                                   

	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Diskutojnë përmbajtjen e Guidës për Provat Elektronike të Këshillit të Evropës
· Identifikojnë parimet e trajtimit të provave elektronike 

· Përshkruajnë karakteristikat unike të provave elektronike                                          



	Koha
	Përmbajtja:

	
	Hyrje


	
	Prezantimi me PowerPoint (ose ndonjë lloj tjetër prezantimi)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që mund të duhet të trajtohen kur kursi të zhvillohet në nivel kombëtar. Trajneri duhet të garantojë se informacioni në këtë prezantim ka lidhje me vendndodhjen e trajnimit.                                                            
Slajdi 3

Ky slajd prezanton Guidën e Praktikave të Mira të Provave Elektronike të Këshillit të Evropës. Kjo guidë duhet të lexohet dhe kuptohet tërësisht nga trajneri përpara se të fillojë kursi. Kjo guidë është baza e përmbajtjes së këtij kursi. Trajneri duhet të jetë në posedim të kësaj guide gjatë gjithë kursit dhe duhet të pajisë pjesëmarrësit me një kopje të saj në fund të kursit.

Slajdi 4

Ky slajd shpjegon se qëllimi i kësaj guide është ofrimi i mbështetjes dhe drejtimit në identifikimin dhe trajtimin e provave elektronike duke përdorur metoda që do të garantojnë se autenticiteti i provave do të ruhet gjatë gjithë procesit.  

Slajdi 5

Ky slajd vazhdon me qëllimin e guidës duke shpjeguar se kjo nuk është destinuar të jetë manual udhëzimesh me drejtime hap pas hapi sesi të trajtohen provat elektronike në të gjitha fazat e një hetimi. Më tej, jep një vështrim të përgjithshëm për çështjet që lidhen me provat elektronike dhe jep këshilla gjithëpërfshirëse për konsideratat. Lexuesit e këtij dokumenti duhet të kontrollojnë nëse këshillat për këtë temë ekzistojnë tashmë në nivel kombëtar. Megjithatë guida është kryesisht një dokument i nivelit bazë; disa janë më të detajuara sepse janë këshilla shumë praktike për specialistët.  

Slajdi 6

Ky slajd shpjegon se guida është përgatitur për përdorim nga vendet që janë duke zhvilluar përgjigjen e tyre kundër krimit kibernetik dhe duke krijuar rregullat dhe protokollet për administrimin e provave elektronike. Shumica e rregullave ekzistuese janë krijuar për komunitetin e forcave të zbatimit të ligjit. Kjo guidë është për një audiencë më të gjerë dhe përfshin gjithashtu gjyqtarët, prokurorët dhe të tjerë në sistemin e drejtësisë të tillë si, hetuesit e sektorit privat, avokatët, noterët dhe nëpunësit.

Slajdet 7 deri 10

Në guidë shpjegohet se dokumenti është për përdorim nga ata që hasin burimet e provave elektronike në punën e tyre dhe kanë për qëllim ta përdorin informacionin e marrë nga këto burime në sistemin e drejtësisë të një juridiksioni tjetër. Guida duhet të shihet si një dokument model që mund të përshtatet dhe modifikohet nga vendet bazuar në legjislacionin, praktikën dhe procedurën e tyre.
Guida parashtron disa parime gjithëpërfshirëse për të drejtuar lexuesin. Këto parime janë në përputhje me ato të pranuara ndërkombëtarisht si praktika të mira në trajtimin e provave elektronike. Lexuesi duhet të sigurohet që të jetë plotësisht i familjarizuar me legjislacionin në vendin e tij që trajton provat elektronike dhe pranueshmërinë e tyre. Legjislacioni kombëtar është burimi primar i referencës në të gjitha rrethanat. Nuk pritet që udhëzimet e dhëna nga guida të jenë në kundërshtim me legjislacionin kombëtar përsa i takon praktikaliteteve të trajtimit të provave të tilla. 

Guida është e ndarë në seksione kronologjike që synojnë të ofrojnë mbështetje për çdo person që merret me provat elektronike. Këto mbulojnë të gjitha fazat nga identifikimi fillestar i burimeve të provave të mundshme, për kontrollin dhe sekuestrimin e të dhënave duke përfshirë edhe ato të kapura nga Interneti, dhe më tej në analizën, përgatitjen dhe raportimin e provave. Më pas vijnë seksionet e specializuara për organet e zbatimit të ligjit, prokurorët, gjyqtarët, dhe hetuesit e sektorit privat, avokatët, noterët dhe nëpunësit.

Slajdi 11

Ky slajd detajon simbolet e përdorura në guidë për përfaqësimin e nivelit të njohurive që priten nga lexuesi me qëllim që të jetë në gjendje të zbatojë secilën prej veprimeve të parashtruara në guidë. Ky është një shpjegim shumë i rëndësishëm dhe duhet të ndihmojë lexuesin në përcaktimin e nivelit të veprimeve që mund të ndërmarrin përpara se të thërrasin për ndihmë.

Slajdi 12

Ky slajd shpjegon se guida, megjithëse e hartuar nga Këshilli i Evropës, nuk synon të jetë një guidë për Konventën e Budapestit dhe se pjesëmarrësit duhet të kujtohen se gjithmonë duhet t’ju referohen dokumenteve autoritarë kur i referohen Konventës dhe zbatimit të neneve të saj.

Slajdi 13

Në rrethanat kur lexuesi nuk është i sigurt se çfarë veprimi të ndërmarrë, ai duhet t’i referohet parimeve me qëllim që të ndërmarrë veprimin më efektiv. Lexuesi duhet të përdorë këshillat që lidhen me llojet e provave që po trajton, dhe të kërkojë ndihmën e specializuar në rastet kur çështjet që po trajtohen e kalojnë sferën e veprimit të guidës.                                       
Slajdi 14

Është e rëndësishme që në trajnim të përdoret versioni i saktë i guidës. Versioni 1 është versioni mbi të cilin bazohet kursi dhe guida dhe informacioni i përmbajtur brenda konsiderohet i vlefshëm deri në 31 Dhjetor 2013. Është parashikuar që guida të azhurnohet përpara asaj date për të përfshirë çdo ndryshim të bërë së fundmi në teknologji, procedura dhe praktika që lidhen me përmbajtjen e kësaj guide. Çdo person ose organizatë që dëshiron të përdorë guidën mbas datës së mësipërme duhet të kontaktojë Këshillin e Evropës për të marrë versionin më të fundit. Do të jetë e nevojshme të kontrollohet nëse kërkohet ndonjë amendament i kursit si rezultat i azhurnimit të guidës.

Slajdi 15

Guida ka një numër shtojcash për të ofruar mbështetje shtesë për përdoruesin. Këto përfshijnë grafikë aktivitetesh që duhet të ndiqen nga grupet hetimore që shkojnë të parat në vendngjarje. Këto duhet t’ju prezantohen pjesëmarrësve në sesionet e këtij kursi për Mbledhjen e të Dhënave me Kompjuter të Ndezur dhe me Kompjuter të Fikur. Shtojca të tjera jepen për të ndihmuar në regjistrimin e informacionin në vendin e kontrollit dhe sekuestrimit të provave elektronike. Këto duhet t’ju jepen pjesëmarrësve për përdorim gjatë ushtrimit të kontrollit dhe sekuestrimit.

Slajdet 17 deri 20

Kjo seri slajdesh trajton konceptin e provave elektronike dhe marrëdhënien e tyre me provat tradicionale. Të gjitha procedimet ligjore që të zhvillohen duhet të mbështeten në prodhimin e provave. Tradicionalisht dhe historikisht, këto prova kanë qenë në formë fizike të tilla si dokumente, fotografi, etj. Provat që përdoren në procedimin gjyqësor që vjen nga pajisjet elektronike të tilla si kompjuterët dhe pajisjet e tyre aksesore, rrjetet kompjuterike, telefonat celularë, kamerat dixhitale, pajisjet e tjera portabël duke përfshirë pajisjet e ruajtjes së të dhënave si dhe nga Interneti janë të gjitha forma të provave elektronike.

Provat elektronike nuk janë të ndryshme nga provat tradicionale në sensin që është e domosdoshme që pala që i paraqet ato në procedimin gjyqësor, të jetë në gjendje të demonstrojë se ato prova janë po ato që ishin kur ranë në posedimin e saj. Me fjalë të tjera, nuk ka ndodhur asnjë ndryshim, asnjë fshirje, shtesë apo modifikim.
Natyra e të dhënave dhe informacionit të ruajtur në formë elektronike i bën ato më të lehta për tu manipuluar sesa të dhënat e zakonshme. Kjo krijon problem specifike në sistemin e drejtësisë dhe kërkon që trajtimi i këtyre të dhënave të bëhet në një mënyrë të tillë që të garantohet ruajtja e integritetit të vazhdueshëm të tyre. 

Megjithëse legjislacionet kombëtare shpesh nuk përfshijnë referenca të qarta dhe direkte për provat elektronike, e aq më pak një përkufizim specifik dhe ekskluziv në vetvete, një përkufizim përgjithësisht i pranuar, që përbën një pikë të mirë fillimi për të diskutuar karakteristikat e tyre të veçanta është: Provat elektronike janë informacion i gjeneruar, ruajtur ose transmetuar duke përdorur pajisje elektronike, i cili mund të përdoret në procesin gjyqësor.

Slajdi 21

Ky slajd përshkruan karakteristikat unike të provave elektronike. Kjo është një mundësi e mirë për t’i pyetur pjesëmarrësit se çfarë është unike për to përsa i takon provave elektronike përpara se të shfaqet slajdi. Më pas kjo mund të përdoret si bazë për diskutim. Provat elektronike kanë shumë veti të përbashkëta me format tradicionale të provave, por posedojnë disa karakteristika unike që i dallojnë nga ato:

Janë të padukshme për syrin e pastërvitur: Provat elektronike shpesh gjenden në vende ku vetëm specialistët do të kërkonin ose vende të arritshme vetëm me anë të mjeteve të posaçme. Ashtu si një mikroskop me skanim elektronesh i lejon një entomologjisti të identifikojë veti kryesore morfologjike të vezëve të mizave, po kështu ekzistojnë mjete specifike në kriminalistikën dixhitale me anë të të cilave ekzaminohen dhe analizohen të dhënat e gjetura në kompjuterë.

Informacioni mund të duhet të interpretohet nga një specialist: informacioni i gjetur në kompjuterë nuk i hyn në punë një jo-specialisti sepse ai/ajo nuk do të jetë në gjendje të nxjerrë vetitë ose provat e lidhura që garantojnë se informacioni përkatës është i vërtetë dhe nuk është manipuluar ose ndryshuar. Në disa raste, duhet të aplikohen njohuri shumë të specializuara njësoj si në analizën e strukturës së gjakut të njeriut.

Ato janë shumë të paqëndrueshme: Nganjëherë, provat elektronike gjenden në pajisje në të cilat gjendja (0 ose 1 për bit) e memories së tyre mbishkruhet sa herë që ndodh një ngjarje specifike. Në disa raste mund të jetë humbja e energjisë elektrike; në disa raste të tjera mund të jetë që një sistem i automatizuar shkruan mbi informacionin e vjetër me qëllim që të lërë hapësirë për ruajtjen e informacionit të ri. Pajisjet në të cilat mund të rrinë provat elektronike duhet të ruhen sa më shpejt që të jetë e mundur. 
Ato mund të modifikohen ose shkatërrohen nëpërmjet përdorimit të zakonshëm: Pajisjet vazhdimisht e ndryshojnë gjendjen e memorieve të tyre, ose me kërkesë të përdoruesit (komandat “save this document”
, “copy this file”
) ose automatikisht nga sistemi i operimit të kompjuterit (komanda “allocate space for this program”
, “temporarily store information to swap it between devices”
). Kjo karakteristikë nxjerr në pah rëndësinë e trajtimit të provave elektronike në një mënyrë të përshtatshme që nga momenti që identifikohen si të lidhura me një hetim. 

Ato mund të kopjohen pa limit: të dhënat dixhitale mund të kopjohen pafundësisht dhe secila kopje do të jetë ekzaktësisht si origjinali. Ky atribut unik lejon që kopje të shumta ekzakte të origjinalit të shpërndahen dhe analizohen nga specialistë të ndryshëm në të njëjtën kohë. Gjithashtu ai lejon që provat elektronike të paraqiten në gjendjen origjinale në gjykatë së bashku me raportin e specialistit si dëshmitar.
Slajdi 22

Ky slajd trajton konsideratat për provat elektronike që përsëri duhet të përdoren si bazë e diskutimit.

Trajtimi nga specialistët: secila pajisje elektronike ka karakteristika specifike, kështu që duhet të ndiqen në mënyrë strikte procedura specifike për të aksesuar memorien e saj ku mund të ruhen provat elektronike. Në rastin e provave elektronike, një nga rreziqet më dallueshme është modifikimi i paqëllimshëm i pjesëve të provave. Kjo mund të shkaktojë dyshime në lidhje me ndryshime specifike, dhe nëse janë ndryshuar provat fajësuese ose shfajësuese, të cilat do të krijonin problem me pranueshmërinë e tyre në Gjykatë.

Evolucioni i burimeve të provave elektronike: Teknologji të reja zhvillohen shumë shpejt dhe ekziston nevoja për një azhurnim të vazhdueshëm jo vetëm të vetë teknologjive të reja por gjithashtu të procedurave dhe teknikave që duhet të zbatohen me qëllim sekuestrimin e përmbajtjes së tyre dhe analizimit të saj.
Përdorimi i procedurave, teknikave dhe instrumenteve të duhura: Si tek disiplinat më tradicionale të kriminalistikës, specialistët e kriminalistikës dixhitale, përveç njohurive të specializuara, kërkojnë instrumente specifikë për të kryer siç duhet punën e tyre, të tilla që të jenë në gjendje të kapin të gjithë të dhënat origjinale nga pajisja. Është imperative që të përdoren mjete dhe teknika adekuate, dhe që procedurat të jenë të gjurmueshme dhe të përsëritshme, në mënyrë që informacioni i kapur të jetë me vlerë provuese.
Pranueshmëria: Përderisa synimi përfundimtar është përdorimi i provave të përftuara dhe të analizuara për të mbështetur një çështje gjyqësore në gjykatë, provat elektronike duhet të merren në përputhje me legjislacionin ekzistues dhe procedurën më të mirë që të pranohet në procesin gjyqësor. Megjithëse detajet ndryshojnë në varësi të legjislacionit kombëtar, duhet të merren në konsideratë kriteret e mëposhtme bazë:
Autenticiteti: duhet të jetë e mundshme të lidhet materiali provues me incidentin e hetuar.
Plotësia: Duhet të tregojë të gjithë historinë dhe jo vetëm një perspektivë të caktuar.

Siguria: Nuk duhet të ekzistojë asgjë në lidhje me sesi u mblodhën provat apo dhe sesi u administruan më pas që të shkaktojë dyshime në lidhje me autenticitetin dhe vërtetësinë e tyre.

Besueshmëria: ato duhet të jenë të besueshme dhe të kuptueshme për gjyqtarin dhe/ose anëtarët e jurisë.

Proporcionaliteti: zbatimi i tij në Kriminalistikën Dixhitale përcakton që i gjithë procesi i hetimit duhet të jetë adekuat dhe i përshtatshëm: përfitimet që duhet të merren duke përdorur një masë specifike duhet të jenë më shumë sesa dëmet për palën ose palët e ndikuar nga masa.

Slajdi 23

Ky slajd jep përkufizimin e Kriminalistikës Dixhitale:
Kriminalistika Dixhitale është një degë e shkencës kriminalistike të lidhur me përftimin, përpunimin, analizën dhe raportimin e provave që ruhen në sistemet kompjuterike, pajisjet dixhitale dhe pajisjet e tjera të ruajtjes së të dhënave me synimin e pranueshmërisë në gjykatë.

Slajdet 25 deri 29
Këto slajde detajojnë parimet për trajtimin e provave elektronike dhe janë guri i themelit të provave elektronike dhe këtë kurs. Trajneri duhet marrë në konsideratë secilën prej këtyre në detaje dhe të përdorë shembuj për të ilustruar kuptimin e secilës. Kjo duhet të jetë një pjesë shumë interaktive e sesionit.

Parimi 1 – Integriteti i të Dhënave
Asnjë veprim i ndërmarrë nuk duhet të ndryshojë pajisjet ose mjetet elektronike, të cilat më pas duhet të përdoren në procesin gjyqësor.

Të dhënat dhe pajisjet elektronike nuk duhet të ndryshohen ose modifikohen gjatë trajtimit të tyre, as në drejtim të pjesëve fizike e as në drejtim të programeve kompjuterike. Personi drejtues është përgjegjës për integritetin e materialit të marrë nga vendngjarja dhe për të filluar një zinxhir për ruajtjen e provave.

Ka rrethana kur do të merret një vendim për të aksesuar të dhënat në një sistem kompjuterik “të ndezur” për evitimin e humbjes së provave potenciale. Kjo duhet të ndërmerret në një mënyrë, që shkakton impaktin më të pakët mbi të dhënat dhe nga personi i kualifikuar për këtë. Parimet 2 deri 5 duhet të merren në konsideratë nëse është e nevojshme kjo mënyrë veprimi.
Parimi 2 – Lista e Kontrolleve
Duhet të krijohet dhe ruhet një listë kontrollesh ose të dhëna të tjera të të gjitha veprimeve të ndërmarra gjatë trajtimit të provave. Një palë e tretë e pavarur duhet të jetë në gjendje të ekzaminojë këto veprime dhe të arrijë të njëjtin rezultat. 
Është imperative të regjistrohen në mënyrë të saktë të gjitha aktivitetet për të bërë të mundur që një palë e tretë të rindërtojë veprimet e grupit hetimor të parë në vendngjarje për të garantuar vlerën provuese në gjykatë. I gjithë aktiviteti në lidhje me sekuestrimin, aksesin, ruajtjen ose transferimin e provave elektronike duhet të jetë plotësisht i dokumentuar, i ruajtur dhe i disponueshëm për rishikim.
Parimi 3 – Mbështetja e Specialistit

Nëse supozohet se gjatë një operacioni mund të gjenden prova elektronike, personi drejtues duhet të njoftojë specialistët/këshilltarët e jashtëm në kohë.

Për hetimet që kanë të bëjnë me kontrollin dhe sekuestrimin e provave elektronike, mund të jetë e nevojshme të konsultohen specialistët e jashtëm. Të gjithë specialistët e jashtëm duhet të njohin parimet e përcaktuara në këtë dokument ose në dokumente relevant. Një specialist duhet të ketë:
· Përvojë dhe ekspertizë të specializuar në këtë fushë,

· Njohuri investigative të nevojshme,

· Njohuri të nevojshme për çështjen në trajtim,

· Njohuri të nevojshme juridike,

· Aftësi Komunikimi të duhura (për shpjegimet me gojë dhe me shkrim)

· Aftësi të nevojshme dhe të duhura për gjuhën.

Parimi 4 – Trajnimi i Përshtatshëm
Grupi hetimor që shkon i pari në vendngjarje duhet të jetë i trajnuar në mënyrë të përshtatshme për të kontrolluar dhe sekuestruar provat elektronike nëse asnjë ekspert nuk është i disponueshëm në skenë.

Në rrethana përjashtimore kur është e nevojshme që një hetues të mbledhë provat elektronike dhe/ose të aksesojë të dhëna origjinale të mbajtura në një pajisje dixhitale ose mjet dixhital për ruajtjen e të dhënave, hetuesit e parë në vendngjarje duhet të jenë të trajnuar që ta realizojnë atë siç duhet dhe të shpjegojnë lidhjen dhe implikimin e veprimeve të tij/saj.
Parimi 5 – Ligjshmëria
Personi dhe agjencia përgjegjëse për çështjen duhet të garantojnë se ligji, parimet e përgjithshme kriminalistike dhe procedurale, dhe parimet e sipërpërmendura duhet të respektohen. Kjo zbatohet për posedimin dhe aksesin tek provat elektronike. 

Secili Shtet Anëtar duhet të marrë në konsideratë dokumentet dhe rregullat e tij ligjore në interpretimin e masave të propozuara në këtë dokument.

                                                                                                                     

	
	Ushtrime Praktike (sipas rastit)

Duhet të përdoren ushtrime praktike për përforcimin e objektivave të këtij kursi dhe mund të zhvillohen me ndërveprim me pjesëmarrësit ose me ushtrime më të strukturuara.                                                                   
                                                                                                                

	
	Kontrolli i Njohurive
Nuk ka asnjë kontroll të njohurive në këtë sesion, megjithatë trajneri duhet të përdorë pyetje dhe përgjigje për të garantuar që pjesëmarrësit të jenë të qartë për rëndësinë e parimeve dhe të kuptuarin e tyre. 
                                                                                                             

	
	Slajdi 30

Përmbledhje
Trajneri duhet të përmbledhë/testojë njohuritë për pikat e mëposhtme për të garantuar që pjesëmarrësit të kenë vlerësuar objektivat e mësimit të sesionit. Duhet të caktohet një kohë e përshtatshme për pyetjet gjatë sesionit.                                                                                                    
                                                                                                                


	Mësimi 1.1.3 – Burimet e Provave
	Kohëzgjatja: 90 Minuta

	Burimet materiale të kërkuara:

· Projektor dhe ekran për shfaqje imazhesh
· Komponentë fizikë të Kompjuterit dhe modele të tjera të burimeve të provave 

· Tabelë e Bardhë
· Markera për Dërrasë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure                                                                                                                


	Synimi: Synimi i këtij mësimi është që pjesëmarrësit të mësojnë Burimet e ndryshme të Provave me qëllim që t’i identifikojnë ato në skenën e krimit dhe të jenë në gjendje të vlerësojnë se cilat prej këtyre Burimeve të Provave mund të fshehë vlera provuese.  



	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Njohin se cilat Burime të Provave janë me vlera provuese 

· Bëjnë dallim ndërmjet Rrjeteve Kompjuterike 

· Identifikojnë pajisjet e rrjetit 



	Koha
	Përmbajtja:

	
	

	
	Hyrje
Synimi dhe objektivat e kursit do të shpjegohen së bashku me metodologjinë e mësimdhënies.

Trajneri mund të zgjedhë të prezantojë “akullthyerësit” për të inkurajuar pjesëmarrësit të angazhohen në kurs dhe me njëri tjetrin në një fazë të hershme.



	
	Prezantim me PowerPoint (ose prezantim i ndonjë lloji tjetër)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë problemet kombëtare që duhet të trajtohen kur të zhvillohet ky kurs në nivel kombëtar. Trajneri duhet të garantojë që informacioni në këtë prezantim lidhet me vendin e zhvillimit të trajnimit.

Slajdi 2

Objektivat e sesionit.

Slajdi 3

Rëndësia e Provave Elektronike duhet të deklarohet këtu dhe se pse ato duhet të trajtohen me korrektësi. 

Slajdi 4

Këtu duhet të bëhet një test i njohurive të thjeshta. 

Testi i njohurive është dokumenti me titull: Storage media Exercise.docx

Zgjidhjet për testin e njohurive janë në dokumentin me titull: Solutions for exercise.txt 

Slajdi 5

Duhet të shpjegohet se çfarë konsiderohen pjesët fizike të kompjuterit dhe çfarë konsiderohen si programe kompjuterike. 

Deklaroni se në ditët e sotme shumica e komponentëve janë përmbledhur në një pajisje (kompjuterët laptop, kompjuterët tablets).
Slajdi 6

Kini parasysh se vështirësitë mund të dalin kur kërkohen bizneset. 

Q&A Kompjuterët Mainframe – Serverët: Diskutoni për Proporcionalitetin – Sa shumë është mjaft? 

Slajdi 7

Shpjegoni dhe diskutoni vështirësitë që dalin gjatë ekzaminimit të Pajisjeve Tablet. 

Slajdi 8

Slajdi – Kokat e Pajisjeve për Ruajtjen e të Dhënave
Slajdi 9

Q&A Cila është diferenca ndërmjet një diskut të ngurtë tradicional dhe një disku SSD?

Megjithëse disqet e ngurtë ruajnë të dhëna në pllaka, solid state disks
 ruajnë të dhëna duke përdorur mikroçipet që nuk kanë pjesë të lëvizshme. 

Si të tillë ata ka më pak të ngjarë të dëmtohen nga goditja dhe ofrojnë akses më të shpejtë tek të dhënat. 

Në këtë pikë duhet të thuhet se këto pajisje mund të mbajnë prova të vlefshme. 

Slajdi 10

Klip Video për ndryshimet ndërmjet SSD dhe HDD. Mund të thuhet se cilat prej këtyre diferencave janë të dobishme për Hetuesit e Kriminalistikës. 
Slajdet 11-28

Disa Burime Provash ku shpjegimet bazë dhe pikat më të rëndësishme mund të gjenden tek Shënimet e Prezantimeve. 

Slajdi 29

Këtu mund të gjenden Prova të Mundshme që mund të jenë në listën e Burimeve të Provave.

Slajdi 30

Slajdi për Kokën e Rrjetit Kompjuterik 

Slajdi 31 

Këtu shpjegohet se çfarë konsiderohet Rrjet Kompjuterik. Në slajdet e mëposhtme do të shpjegohen disa përkufizime të rëndësishme.
Slajdi 32

Këtu shpjegohet se çfarë janë Llojet e Rrjeteve. Bëj krahasimet me personal area networks
 (PANs), campus area networks
 (CANs), ose metropolitan area networks
 (MANs), të cilat zakonisht janë për një dhomë, ndërtesë, kampus ose zonë specifike metropolitane (p.sh., një qytet) respektivisht 

Slajdet 33 – 41

Këtu gjenden disa Pajisje Rrjeti dhe shpjegimet bazë dhe pikat më të rëndësishme gjenden tek Shënimet e Prezantimeve. 

Slajdi 42
Objektivat e Sesionit.



	
	Ushtrime Praktike (sipas rastit)

Nuk ka asnjë Ushtrim Praktik për këtë sesion


	
	Kontrolli i Njohurive
Një test për njohuritë në lidhje me burimet e provave mund të zhvillohet siç u përmend në Slajdin 4.

Testi i njohurive është dokumenti me titull: Storage media Exercise.docx

Zgjidhjet për testin e njohurive janë tek dokumenti me titull: Solutions for exercise.txt 

                                                                                                                        

	
	Slajdi 43

Përmbledhje
Trajneri duhet të përmbledhë/testojë njohuritë për pikat e mëposhtme për të garantuar se pjesëmarrësit i kanë vlerësuar objektivat e mësimit të sesionit. Për pyetjet duhet të caktohet një kohë e përshtatshme gjatë sesionit.                                                                                                


	Mësimi 1.1.4 – Provat Elektronike
	Kohëzgjatja: 90 Minuta

	Burimet Materiale të nevojshme:

· Kompjuter Laptop ose Kompjuter Tavoline me Windows 7 dhe me Programin Office

· Projektor dhe ekran për shfaqje imazhesh 
· Lidhje Interneti (nëse është e disponueshme) 
· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure

	Synimi: Të ofrojë njohuritë e duhura tek pjesëmarrësit në lidhje me Provat Elektronike dhe burimet online të Provave Elektronike. Gjithashtu të garantojë se pjesëmarrësit kanë njohuritë sesi të përgatisin dhe planifikojnë kontrollin dhe sekuestrimin e provave elektronike. Të japin informacion në lidhje me rolet e Autoriteteve dhe specialistët e jashtëm si dëshmitarë në skenën e kontrollit.



	Objektivat:

Në përfundim të mësimit, pjesëmarrësit do të jenë në gjendje të:

· Diskutojnë provat e mundshme dhe burimet e provave në Internet
· Përfundojnë përgatitjen dhe planifikimin efektiv të kontrollit dhe sekuestrimit të provave elektronike
· Diskutojnë burimet autoritare dhe autorizimin e tyre në procesin e kontrollit dhe sekuestrimit të provave elektronike 

· Diskutoni rolin e specialistëve të jashtëm si dëshmitarë.   

                                                                                                                                      

	Koha
	Përmbajtja: 

	
	· Provat elektronike nga Interneti
· Burimet online të informacionit
· Përgatitja dhe planifikimi
· Burimet autoritare dhe autorizimet
· Specialistët si dëshmitarë të jashtëm
                                                                                                                   

	
	Hyrje
Kjo është pjesa e dytë e sesionit për Provat Elektronike. Gjatë këtij sesioni, trajneri duhet të garantojë se pjesëmarrësit kanë njohuritë sesi të përgatisin dhe planifikojnë kontrollin dhe sekuestrimin e provave elektronike, dhe t’i pajisë ata me informacion në lidhje me rolet e Burimeve Autoritare dhe specialistëve të jashtëm si dëshmitarë në skenën e kontrollit.

Synimi dhe objektivat e kursit do të shpjegohen së bashku me metodologjinë e mësimdhënies duke përfshirë diskutimet dhe shembujt praktikë.

Trajneri mund të zgjedhë sesi të përfundojnë punimet në grup.

                                                                                                                    

	
	Prezantim me PowerPoint (apo prezantim i ndonjë lloji tjetër)

Slajdi 1

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që duhet të shqyrtohen kur të zhvillohet kursi në nivel kombëtar. Trajneri duhet të garantojë që informacioni në këtë prezantim të jetë i lidhur me vendin e zhvillimit të kursit.

Duke pasur parasysh se kjo është pjesa e dytë e sesionit për Provat Elektronike, trajneri duhet të japë një vështrim të përgjithshëm të pjesës së parë të sesionit të Provave Elektronike, dhe të bëjë një hyrje të shkurtër të sesionit pasues.

Slajdi 2

Hyrje në sesion duke shpjeguar secilin prej synimeve të sesionit.

Në përfundim të këtij sesioni pjesëmarrësit do të jenë në gjendje të:

· Diskutojnë provat dhe burimet e mundshme të provave në Internet
· Përfundojnë përgatitjen dhe planifikimin efektiv të kontrollit dhe sekuestrimit të provave elektronike                                                         
· Diskutojnë burimet autoritare dhe autorizimet e tyre në procesin e kontrollin dhe sekuestrimit të provave elektronike 

· Diskutojnë rolin e specialistëve të jashtëm si dëshmitarë
Slajdi 3

Çdo oficer policie që heton aktivitete kriminale apo aktivitete të tjera që mund të çojnë në procedime gjyqësore, duhet të jetë i ndërgjegjshëm dhe të marrë në konsideratë si prova të mundshme pajiset që mund të përmbajnë të dhëna elektronike. Këto pajisje mund përdoren për të përmirësuar aksesin e përdoruesit dhe të zgjerojnë funksionalitetin e sistemit kompjuterik. Vetë pajisja, ose pajisje të tjera duhet të identifikohen dhe sekuestrohen nga hetuesi.

Mbas sekuestrimit të provave, prokurori duhet t’i demonstrojë gjykatës se provat e demonstruara janë po ato të cilat u sekuestruan nga vendngjarja.

Slajdi 4

Slajdet 4-8 shpjegojnë pesë Parimet e Provave Elektronike (Bazuar në Guidën e Provave Elektronike). Në këtë sesion Parimet duhet të shpjegohen nga aspekti i planifikimit dhe përgatitjes për kontroll dhe sekuestrim.
Personi drejtues është përgjegjës për integritetin e materialit të marrë nga vendngjarja dhe për fillimin e zinxhirit të mbrojtjes së provave.

Kjo duhet të bëhet në një mënyrë me sa më pak impakt tek të dhënat dhe nga një person i kualifikuar për atë punë.

· Asnjë veprim nuk duhet të ndërmerret për të modifikuar mjetet ose pajisjet elektronike, të cilat duhet të përdoren në procesin gjyqësor më pas.

· Gjatë trajtimit të tyre, të dhënat dhe pajisjet elektronike nuk duhet të ndryshohen, as nga pjesët fizike e as nga programet kompjuterike. 

· Ka rrethana kur një vendim duhet të merret për aksesin e të dhënave në një sistem kompjuterik “të ndezur” për të evituar humbjen e provave të mundshme. 

Slajdi 5

Duhet të krijohet dhe ruhet një listë kontrolli apo dëshmi tjetër e të gjitha veprimeve të ndërmarra gjatë trajtimit të provave elektronike. Një palë e tretë e pavarur duhet të jetë në gjendje të shqyrtojë këto veprime dhe të arrijë të njëjtin rezultat.

Është imperative të regjistrohen me saktësi të gjitha aktivitetet në mënyrë që një palë e tretë të rindërtojë veprimet e grupit hetimor të parë në vendngjarje me qëllim që të garantohet vlera provuese në gjykatë. I gjithë aktiviteti që lidhet me sekuestrimin, aksesin, ruajtjen ose transferimin e provave elektronike duhet të regjistrohet plotësisht.

Slajdi 6

Nëse prezumohet se provat elektronike mund të gjenden gjatë një operacioni, personi përgjegjës duhet të njoftojë specialistët/këshilltarët e jashtëm në kohë.
Për hetimet që kanë të bëjnë me kontrollin dhe sekuestrimin e provave elektronike mund të jetë e domosdoshme të konsultohen specialistët e jashtëm. Të gjithë specialistët e jashtëm duhet të jenë të njohur me parimet e parashtruara në këtë dokument ose dokumente të tjerë të ngjashëm. Një specialist duhet të ketë domosdoshmërisht:

· Ekspertizë të specializuar dhe përvojë në fushë,

· Njohuri investigative,

· Njohuri për çështjen në shqyrtim,

· Njohuri të nevojshme juridike,

· Aftësi të përshtatshme komunikimi (për shpjegimet edhe me gojë edhe me shkrim)

Aftësitë e domosdoshme dhe të përshtatshme të gjuhës.
Slajdi 7

Grupi hetimor që shkon i pari në vendngjarje duhet të jetë i trajnuar në mënyrën e duhur për të qenë në gjendje të kontrollojë dhe sekuestrojë provat elektronike nëse në skenën e krimit nuk ka asnjë ekspert të disponueshëm.

Në rrethana përjashtimore kur është e nevojshme që një hetues në vendngjarje të mbledhë prova dhe/ose akses tek të dhënat fillestare në një pajisje elektronike ose mjet dixhital të ruajtjes së të dhënave, ai duhet të jetë i trajnuar siç duhet për ta realizuar këtë në mënyrën e duhur dhe të shpjegojë lidhjen dhe implikimet e veprimeve të tij/saj.

Slajd 8

Personi dhe agjencia që kanë marrë përsipër çështjen janë përgjegjës të garantojnë se do të respektohen ligji, parimet e përgjithshme procedurale dhe kriminalistike, dhe parimet e listuara më lart. Kjo zbatohet për posedimin dhe aksesin tek provat elektronike.

Një nga dokumentet juridik më të rëndësishëm ndërkombëtar, Konventa për Krimin Kibernetik nga Këshilli i Evropës, aktualisht është e hapur për nënshkrim nga Shtetet Anëtare dhe Shtetet e tjera, që kanë marrë pjesë në zhvillimin e saj dhe për aderim nga shtete të tjera.

Parimet e saj përbëjnë bazën për informacionin e dhënë në kapitujt e mëpasshëm dhe duhet të merren në konsideratë në të gjitha fazat e trajtimit të burimeve të mundshme të provave elektronike.

Secili vend duhet të marrë në konsideratë rregulloret dhe dokumentet e tij ligjorë gjatë zhvillimit të trajnimit për Grupet Hetimore që shkojnë të parat në vendngjarje.

Slajdi 9

Grupi i parë Hetimor janë personat që janë të parët në vendngjarje ku mund të gjenden prova dixhitale, dhe janë përgjegjës për procesin e identifikimit, kontrollit dhe sekuestrimit të provave elektronike. 

Përkufizimi i Grupit të Parë Hetimor, dhe përgjegjësisë së tij mund të jetë i ndryshëm në vende të ndryshme në varësi të përvojës, legjislacionit ose metodës së kontrollit dhe procesit të sekuestrimit.

Të mëposhtmet janë detyrat e grupit të parë hetimor në vendngjarje:

· Përgjegjës për procesin e kontrollit dhe sekuestrimit
· Përgjegjës për marrjen e urdhrit të duhur për Kontroll dhe pasjen e të gjitha autorizimeve të nevojshme përpara procesit të kontrollit dhe sekuestrimit.
· Përgjegjës për sigurimin e vendngjarjes, dokumentimin  e saj dhe ruajtjen e provave.
· Përgjegjës për identifikimin e të gjitha vendeve ku mund të ruhen provat elektronike.
· Merr vendim për metodat e mbledhjes dhe sekuestrimit të provave elektronike.
· Përgjegjës për veprimet që mund të ndryshojnë provat.
· Përgjegjës për gjendjen e provave elektronike.
· Përgjegjës për aktivitetet për parandalimin e modifikimit ose humbjes së provave elektronike.
Slajdi 10

Përpara fillimit të planifikimit dhe përgatitjes për kontroll, duhet së pari të plotësohet profili i të dyshuarit dhe të bëhet analiza e situatës me anë të përgjigjes ndaj pyetjeve të mëposhtme: 

· Kush? Kë po kërkojmë? 

· Çfarë? Cila është vepra penale që po kërkojmë? 

· Ku? Ku po zhvillohet kontrolli dhe çfarë vendi është ai? 

· Kur? Kur është planifikuar kontrolli dhe kur duhet ta planifikojmë atë? 

· Si? Si do shkojmë atje dhe si do ta kryejmë kontrollin? 

Përgjigjet ndaj këtyre pyetjeve na japin një panoramë më të mirë të situatës dhe bazuar në përgjigjet planifikojmë aktivitetet. 

                                                                                                                  

	
	Slajdi 11

PUNA NË GRUP, 

Nga përvoja juaj, ku mund ta kërkojmë informacionin për të dyshuarin?
Synimi i kësaj pune në grup është të ketë diskutim ndërmjet pjesëmarrësve në grupe në lidhje me informacionin për të dyshuarin që mund të kontrollohet. Gjithashtu është shumë e rëndësishme të identifikohen burimet e mundshme të informacionit. 

Mbas diskutimit ndërmjet pjesëmarrësve në grupe, ata duhet të paraqesin një listë të të dhënave që mund të merren nga burime të ndryshme informacioni.

Presim nga grupet që të renditin të gjitha burimet e informacionit për të dyshuarin, duke theksuar Internetin si burimi i informacionit.

Në fund të këtij ushtrimi praktik grupet duhet të bien dakord për listën e burimeve të informacionit dhe informacionin që duhet të merret në konsideratë përpara fillimit të fazës së planifikimit dhe përgatitjes. 

Për të pasur një kontroll dhe sekuestrim me efiçent të provave dixhitale, duhet të kryejmë siç duhet fazën e planifikimit dhe përgatitjes.

Mbledhja e informacionit nga burime të hapura mund të ofrojë të dhëna që mund të ndihmojnë në përgatitjen dhe planifikimin e mirë të kontrollit dhe sekuestrimit.

Slajdi 12

Informacioni i marrë nga Kompanitë ISP ose kompanitë e hostimit për të dyshuarit; duhet të kuptojmë se vetëm ky informacion mund të mos jetë i mjaftueshëm për identifikimin e të dyshuarit. Do të përpiqemi të gjejmë dhe mbledhim më shumë informacion. 

Mënyra të ndryshme për të mbledhur të dhënat. Është shumë e dobishme të kontrollohen të dhënat e të dyshuarit në Databazën e Policisë sepse ai/ajo mund të jetë i/e njohur për vepra penale të ngjashme, por një alternativë tjetër është të kontrollohen databazat me burime të hapura.
Slajdi 13

Interneti
Nga puna në Grup biem dakord se duhet të merret në konsideratë burimet e tjera të informacionit gjatë kërkimit të të dhënave ose provave nga burimet e hapura publike. 
Përftimi i provave nga informacioni publik i disponueshëm në Internet
Prova nga hetimet e fshehura në Internet
· Kërkon njohuri dhe aftësi të ndryshme 

· Kërkon legjislacion dhe procedura
Teknologjia e re dhe zhvillimi i saj kërkon ndryshime tek metoda e mbledhjes së “provave online”. Një shembull i kësaj është procesi “Mashup” i provave, në ato raste kur provat janë të ruajtura në vende të ndryshme nga Shërbimofrues të ndryshëm.

Slajdi 14

Provat “Mashup”
· kombinimi
· vizualizimi
· mbledhja
Të gjitha këto “Prova Online” kërkojnë procedura të posaçme për mbledhjen e tyre për të garantuar pranueshmërinë e provave rezultuese.
Jo të gjitha informacionet online mund të jenë prova!

Shembull i të dhënave “Mashup”. 

Imagjinoni një shërbim në Internet që ruan të dhëna të papërpunuara në Amazon S3
, përdor verifikimin nëpërmjet Facebook-ut, pagesat i kryen me shërbimin PayPal dhe ofron në kohë reale informacion të quajtur “push” (të iniciuara nga serveri dhe jo nga përdoruesi) për aktivitete të ndryshme nëpërmjet uebsajtit Twitter tek abonentët e tij.
Slajdi 15

Slajdet 15-23

Grupi hetimor i pari në vendngjarje duhet të njohë dhe kuptojë bazat e protokolleve të Internetit, Departamenti Internet Assigned Numbers Authority, DNS, URL. Gjithashtu grupi hetimor i pari në vendngjarje duhet të njohë rolet dhe përgjegjësitë e kompanive shërbimofruese të Internetit – ISP-ve.

Protokolli i Internetit (IP) është përgjegjës për drejtimin e paketave të të dhënave nga burimi në destinacion, ku edhe burimi edhe destinacioni janë hoste të identifikuar nga adresa me gjatësi të përcaktuar.

Slajdet 16-17

Këto adresa IP i rregullon departamenti i quajtur Internet Assigned Numbers Authority (IANA). Ndër të tjera, qëllimi i këtij departamenti është të koordinojë adresimin IP nëpër organizatave rajonale të vendosura në të gjithë botën të njohura si Regional Internet Registries (RIR):

· RIPE (Evropa dhe disa pjesë të Azisë)

· APNIC (Azia dhe Rajoni i Paqësorit)

· ARIN (Amerika e Veriut)

· LACNIC (Amerika Latine dhe Karaibet)

· AfriNIC (Afrika)

Roli i Kompanisë Shërbimofruese të Internetit - ISP
Gama e adresave IP

DHCP ose Dynamic Host Configuration Protocol

Diferenca ndërmjet adresave IP statike dhe dinamike
10.0.0.0 deri 10.255.255.255 – Klasa A

172.16.0.0 deri 172.31.255.255 – Klasa B

192.168.0.0 deri 192.168.255.255 – Klasa C

Slajdi 18

Emrat e domeneve menaxhohen nga Regjistruesit që duhet të akreditohen nga Internet Corporation for Assigned Names and Numbers
 (ICANN; http://www.icann.org/) 

Departamentet ose Registries të renditura nga IANA (Internet Assigned Numbers Authority).

Mbaresat e Nivelit të Lartë të Domeneve (gTLDs) të tilla si .com, .net, .org, .biz, etj. Korporata ICANN akrediton Departamentet ose Regjistruesit
Domenet e Nivelit të Lartë për Kodin e Shteteve (ccTLFDs) të tilla si .us, .uk, .de, .ie, etc. IANA ia delegon departamenteve ose regjistrimeve
Nëse një emër domeni nuk është regjistruar nga një kompani për mbrojtjen e jetës private, këto Departamente mund të mbajnë informacion të vlefshëm në lidhje me pronarin e emrit të një domeni.
Slajdi 19

Rrjeti Mbarë Botëror (WWW) është një sistem me dokumente të lidhur me njëri tjetrin që mund të aksesohen nëpërmjet Internetit. 

Këto dokumente nuk janë dokumente të zakonshme me tekst, por janë dokumente me hipertekst, të njohura si Web Pages (Faqet e Rrjetit).

Hiperteksti bën të mundur lidhjen e dokumenteve që mund të ruhen në kompjuterë të ndryshëm në të gjithë botën. 

Faqet e Rrjetit zakonisht shkruhen në atë që zakonisht njihet si Kodi HTML, dhe mund të përmbajë lloje të ndryshme informacioni. 

Faqet e Rrjetit zakonisht grupohen në ato që njihen si Uebsajte.

Struktura e URL : http://www.emri-i-uebsajtit.com/emri-i-faqes-së-rrjetit.htm
Slajdi 20

www.dnsstuff.com
www.domaintools.com
www.centralops.net
Kërkimi Whois
Kërkimi Reverse Whois 
Kërkimi për IP
Të dhënat DNS mund të ndryshohen nga koha në kohë. Më pas vjen informacioni i disponueshëm për një adresë IP të dhënë: kush është regjistruesi, Shteti, Reverse DNS
 dhe se kujt IP block range
 i përket; vendndodhjen fizike në një shtet; GeoLocation
 (jo gjithnjë e vërtetë) dhe dhënia e Qytetit, gjerësi dhe gjatësi gjeografike.
Slajdi 21

Mbledhja e informacionit nga ISP-të Kombëtare
· Informacion për abonentin (pronari i regjistruar i lidhjes, adresa e lidhjes, informacioni financiar, numri i telefonit, etj.). 

· Informacioni për veprimet (koha e lidhjes, datat e lidhjes, dhe adresa IP e përdorur). 

· Përmbajtja (kjo nuk është gjithnjë e disponueshme), shumica e ISP-ve ofrojnë llogari pa pagesë për postën elektronike, shërbime të ndryshme. Mesazhe të postës elektronike ose shërbime të tjera mund të merren nga ISP-të. 

· Si mund ta marrin këtë informacion? 

Slajdi 22

Informacioni nga ISP-ja
· Adresat IP

· Vendndodhja e përdorimit të Parë
· Vendndodhja e përdorimit të fundit
· Regjistrimet e aktiviteteve
· Të tjera
Si mund ta marrin këtë informacion?

Konventa e Budapestit për Krimin Kibernetik
Përdorimi i Urdhrit të Gjykatës ose MLA

Slajdi 23

Të dhëna të mbajtura nga palë të treta
Mbajtësit e pavarur të të dhënave 

Nxitja e bashkëpunimit ndërmjet mbajtësve të pavarur të të dhënave dhe autoriteteve të zbatimit të ligjit 

Ruajtja e të dhënave
Marrja e raporteve informative për krimin kibernetik
Slajdet 24-28

Slajdet nga 24 në 28 shpjegojnë burimet Online të informacionit dhe informacionin që mund të merret nga ato burime. 
Informacion nga burimet Online

· Uebsajt i zakonshëm 

· Uebsajtet e Rrjeteve Sociale 

Identiteti (internal IDs). Këto uebsajte shfrytëzojnë gjerësisht identitetin për të gjurmuar gjithçka (përdoruesit, fotot, bisedat, sesionet, grupet, çfarë pëlqen/nuk pëlqen, etj.) dhe këto identitete përdoruesish shumicën e kohës me identitetin e abonentëve të ISP-së. 

Chat. Këto uebsajte zakonisht ofrojnë shërbimet chat dhe këto ofrojnë informacion të një cilësie shumë të mirë nëse përpunohen në mënyrë të saktë. Elementi kyç në të gjithë elementët interaktiv të rrjetit që hetuesi duhet të sigurojë është mbledhja e sa më shumë të dhënave që të jetë e mundur dhe jo vetëm rezultatet, që jepen nga programi navigues për rrjetin. 
Fotot. Megjithëse uebsajtet me profil të lartë kanë futur filtra “pastrues” për fotot e vendosura, hetuesi prapëseprapë mund të hasë disa uebsajte sociale dhe uebsajte të tjera që i publikojnë direkt fotot dhe të nxjerrë të gjitha të dhënat përkatëse të quajtura EXIF metadata

· Uebsajtet Blogging 

· Rrjetet P2P për shkëmbimin e skedarëve

Slajdi 29

Slajdet 29 dhe 30 shpjegojnë ndryshimin ndërmjet të dhënave dhe provave. Trajneri duhet të shpjegojë se jo të gjitha të dhënat mund të konsiderohen prova.

Për çfarë i doni të dhënat?
· Nga vijnë të dhënat?
· A jeni të sigurt për integritetin e të dhënave?

· A jeni të sigurt se të dhënat janë të plota?

· A jeni të sigurt se nuk ka detaje për të cilat mund të mos jeni në dijeni?

Slajdi 30

A mundet që fotoja e uebsajtit të jetë një provë?

· Kopjoni kodin e burimit
· Program kompjuterik për regjistrimin e imazhit në ekran 

· Krijimi i një dublikate të shikueshme të një uebsajti 

· Kopjuesi i Uebsajteve HTTrack

Slajdi 31 

Trajneri duhet të shpjegojë metodën e mbledhjes së provave me anë të hetimit të fshehur në Internet, dhe kush mund të jetë hetuesi i fshehtë.

Punonjësi i zbatimit të ligjit duhet të jetë: 

· I trajnuar siç duhet 

· Kompetent dhe i autorizuar
· Hetues online
· Që operon në mënyrë të fshehtë nëpërmjet Internetit
· Kërkon të marrë
· informacion
· të dhëna ose  

· prova kundër një individi, grupi ose organizate
Slajdet 32-39

Këto foto janë një shembull i rezultateve nga mbledhja e informacionit nga burime të hapur.

Slajdi 40

PUNA NË GRUP
Nga përvoja juaj, cilin prej këtyre hapave do të ndërmerrnit për të ruajtur provat kompjuterike:

· Regjistroni gjithçka që i bëhet provave elektronike
· Kërkojini të dyshuarit të kërkojë informacionin që po kërkoni në kompjuter
· I kërkoni të dyshuarit të mbyllë sistemin kompjuterik për ju
· Sigurohuni që e gjithë puna të kryhet nga personel i kualifikuar
· Përpiquni të mos bëni ndonjë aktivitet të panevojshëm në kompjuter 

Synimi i kësaj pune në grup është të ketë diskutime ndërmjet studentëve në grupe në lidhje me pesë pyetjet dhe dhënia e përgjigjeve për secilën prej tyre me një shpjegim të shkurtër. Gjithashtu është shumë e rëndësishme të jepet një shpjegim nga trajneri për çdo përgjigje të pyetjeve, dhe përdorimi i përgjigjeve si një përgatitje për slajdet pasuese.

Slajdi 41

Në slajdet 41 deri 43, trajneri jep një vështrim të përgjithshëm për gjërat që do të merren në konsideratë në procesin e kontrollit dhe sekuestrimit që mund të ndryshojnë ose fshijnë disa prova elektronike. Për të evituar humbjen e provave elektronike duhet të shpjegohet metodologjia e procesit të planifikimit, përgatitjes, kontrollit dhe sekuestrimit të provave elektronike.

· Një sistem me prova potenciale duhet të mbrohet nga modifikimi, provat e mundshme nuk mund të ndryshohen
· A ekzistojnë rrethana përjashtimore, që kërkojnë veprime përveç procedurës standarde të sekuestrimit
· A ekziston ndonjë kufizim për procesin
· A ekzistojnë pengesa ose kufizime të mundshëm të procesit 

Slajdi 42

· Mbrojtësi i ekranit i mbyllur
· Kodimi
· Programet e Dëmshme 

· Cloud computing
 (sky drive
, drop box
, etj)

· Ruajtje në largësi e të dhënave
· Proces kompjuterik në progres
· Komunikim në chat në progres
Si duhet të veprohet në këtë situatë?

Slajdi 43

· Planifikimi i para-kontrollit
· Kërko informacion nga Databazat Kombëtare
· Informacion nga burime të hapura
· Vëzhgim dhe analizë në vend
· Procedurat e zbatimit të kapjes së të dhënave
· Sigurimi i kapjes së të dhënave për qëllime të verifikimit
· Hartimi i një liste kontrolli për vendimet dhe veprimet
Slajdi 44

Pjesëmarrësit duhet të kuptojnë përmbajtjen dhe synimin e planit operacional. Plani i operacionit më së shumti varet nga çështja dhe aftësitë e të dyshuarit.  

· Përgatitja e planit të operacionit gjatë procesit të përgatitjes në zyrë
· Përshkrimi i natyrës së krimit
· Përshkrimi i rolit të provave elektronike në krim
· Përshkrimi i përgjegjësisë për secilin (lista e detyrave)

· Përshkrimi i mënyrës së trajtimit të provave elektronike 

· Përshkrimi i limiteve të kontrollit dhe sekuestrimit
Slajdi 45-47

Përgatitja për situatë të papritur -

Baza e informacionit që kemi – i dyshuari; planifikojmë dhe vendosim se kur do të fillojë kontrolli. 

Grupi i Kontrollit ka përgjegjësi për: 

· Marrjen e urdhrit të duhur gjyqësor (Urdhër Kontrolli) për hyrjen, kontrollin dhe ekzaminimin e pajisjeve të gjetura në apartament. 

· Hyrjen dhe kontrollin e kompjuterit dhe ruajtjes së të dhënave që kanë prova dhe pengimin e modifikimit apo dëmtimit të tyre 

· Identifikimi i pajisjeve të ruajtjes së të dhënave                           
· Ruajtja dhe sigurimi i mjedisit elektronik 

· Kontrollimi i personave të pranishëm dhe sekuestrimi i sendeve të gjetura 

· Plotësimi i dokumentacionit të nevojshëm 

· Raportimi për çdo hap dhe çdo situatë gjatë hyrjes dhe kontrollit të apartamentit 

· Arrestimi i personit 

Grupi i Kriminalistikës ka një përgjegjësi për përgatitjen e të gjithë mjeteve dhe pajisjeve të domosdoshme për raportimin në lidhje me gjendjen e kompjuterit dhe kryerjen e procesit të mbledhjes së provave me kompjuter në funksionim, që përfshin: 

· Pajisjet – CD, USB, Kompjuterë Laptop 

· CD për mbledhjen e të dhënave me kompjuter ndezur dhe një USB bosh për të marrë informacionin nga mbledhja e të dhënave me kompjuter ndezur
· USB për hedhjen e memories RAM të kompjuterit 

· Furnizuesit Hot plug (për furnizim të pandërprerë të energjisë elektrike në rast të një kompjuteri të koduar) 

· Pajisjet e mbajtjes së të dhënave (duhet të jenë pajisje të pastra dhe të “sterilizuara”) 

Grupi i kriminalistikës është përgjegjës për përcaktimin e një procedure për ekzaminimin dhe gjithashtu testimin e të gjitha instrumenteve që janë planifikuar për tu përdorur dhe ata duhet të jenë të përgatitur për ruajtjen e sigurt dhe të pastër. 

Slajdet 48-52

Përgatitje dhe planifikim i kujdesshëm për një aktivitet është i rëndësishëm dhe duhet të marrë në konsideratë një sërë elementësh duke përfshirë edhe sa më poshtë:

Ku mbahen të dhënat?
· Nuk është e pazakontë që të dhënat të mbahen në një vend të ndryshëm nga vendi ku mbahet pajisjet. Është e nevojshme të mbahet parasysh se ku mund të mbahen të dhënat. Arsyet për këtë janë:
· Aksesi tek të dhënat mund të kërkojë autorizim ligjor shtesë, veçanërisht nëse të dhënat ruhen në një juridiksion të ndryshëm;
· Mund të jenë të nevojshme kritere teknike shtesë për të garantuar ruajtjen e integritetit të provave dhe kjo mund të provohet.
A është i dyshuari objektivi i aktivitetit të planifikuar? Nëse po, është e nevojshme të mblidhen sa më shumë të dhëna për personin dhe aftësitë e tij, sepse ai mund të ketë zbatuar procedura që mund të ndërhyjnë me sekuestrimin ose kapjen e të dhënave. 

Për shembull, personi mund t’i ketë koduar të gjitha pajisjet e mbajtjes së të dhënave ose të ketë vendosur fshirjen e të dhënave me një çelës në kompjuterin e tij/saj. Nëse është kështu, do të jetë e nevojshme të veprohet në një mënyrë të tillë që të evitohet impakti i këtyre pajisjeve. I dyshuari mund të ketë ruajtur në Internet të dhëna që mund të jenë prova, në mënyrë që ato të mos gjenden në pajisjet e tij.

Përpara kryerjes së veprimeve që mund të përfshijnë dhe kontaktin e drejtpërdrejtë me një të dyshuar dhe sekuestrimin e pajisjeve dhe kapjen e të dhënave të tyre, faza e planifikimit duhet të marrë në konsideratë nëse ka burime të tjera nga të cilat të merren të njëjtat informacione që kërkohen, për shembull pala tjetër në një transaksion online të tillë si në një mesazh të postës elektronike, ose një palë e tretë mbajtëse e të dhënave si p.sh një Kompani Shërbimofruese e Internetit (ISP) ose një kompani shërbimofruese online. Me rritjen e përdorimit të Internetit, të njëjtat të dhëna mund të merren nga një palë e tretë. 
Pasi është përcaktuar se mund të ketë burime të tjera përveç të dyshuarit nga të cilët të merren të dhënat, është e nevojshme të vendoset nëse duhet të merren nga i dyshuari apo nga një palë e tretë këto të dhëna. Në disa juridiksione, palëve të treta iu kërkohet me ligj të njoftojnë klientin e tyre për çdo kërkesë për aksesin në të dhënat e tyre dhe kjo mund t’i paralajmërojë të dyshuarit. Konsiderata të tjera mund të përfshijnë nëse procedura ligjore për rikuperimin e të dhënave nga palët e treta, veçanërisht nëse janë jashtë shtetit, do të ndikojë në efektivitetin e një hetimi; dhe nëse vonesat në kontaktimin e të dyshuarit mund të ndikojë negativisht hetimin. Është gjithashtu e rëndësishme të konsiderohet se cili burim i provave është më i miri për qëllime të hetimit dhe se cili prej tyre ka më shumë të ngjarë të mbështetë çdo procedim ligjor që mund të fillohet.

Slajdi 53

PUNA NË GRUP
Cilat burime autoritare ju nevojiten për Kontrollin dhe Sekuestrimin?

Si mund ta zgjidhni një ekspert që të jetë prezent gjatë sekuestrimit të provave, çfarë duhet të merrni parasysh?

Synimi i punës së këtij grupi është të ketë diskutim ndërmjet studentëve në grupe rreth 2 pyetjeve dhe t’i jepen përgjigje secilës prej tyre me shpjegim të shkurtër. Gjithashtu, është shumë e rëndësishme të përgatitet një listë me Burimet Autoritare që nevojiten për Kontrollin dhe Sekuestrimin, dhe lista e Ekspertëve që mund të thirren që të jenë prezent gjatë procesit të kontrollit dhe sekuestrimit. Përgjigjet që duhet të përdoren si përgatitje për slajdet pasuese.

Slajdi 54

Konsiderata e parë në planifikimin e çdo aktiviteti është përcaktimi i autoritetit që do të nevojitet për zhvillimin e veprimeve. Autoriteti mund të marrë një numër formash. Më e thjeshta prej tyre është kur pëlqimi merret nga personi përgjegjës për pajisjet dhe/ose të dhënat që do të kapen. Ky pëlqim duhet të merret gjithmonë me shkrim, duke garantuar se personi i kupton plotësisht implikimet e dhënies së pëlqimit, megjithëse duhet të merren në konsideratë legjislacioni kombëtar dhe mënyra e veprimit.

Nivelet e tjera të autoritetit do të varen nëse çështja në hetim është çështje civile ose penale dhe nëse ato që kërkojnë autoritetin janë nga prokuroria ose nga autoritetet e zbatimit të ligjit, hetues civilë ose avokatë përfaqësues të klientëve ose kategorive të tjera në të dy llojet e procedimeve. Nivelet e autoritetit të duhur do të ndryshojnë nga ato që do të jepen nga individët në përputhje me legjislacionin deri tek urdhrat gjyqësorë.

Asnjë aktivitet për sekuestrimin e pajisjeve ose kapjen e të dhënave nuk duhet të ndërmerret pa nivelin e duhur të autoritetit, i cili duhet të merret përpara aktivitetit.

Slajdet 55-61

Hetuesi ose prokurori mund të ketë nevojë të mbajë një specialist kriminalistike gjatë hetimit. Kjo mund të jetë e nevojshme sepse kërkohet një lloj specializimi, për shembull njohuri të një sistemi të veçantë operimi ose një programi në Internet.

Pyetja kryesore që do përgjigje në përzgjedhjen e një dëshmitari është nëse ai ka njohuritë e kërkuara që janë fituar me studim ose përvojë për ta bërë mendimin e tij me vlerë në zgjidhjen e çështjeve.

Mund të jetë e dobishme një formë akreditimi, sepse rrit kredibilitetin e dëshmitarëve specialistë të thirrur edhe nga prokuroria edhe nga mbrojtja, si dhe dhënia e një objektivi dhe vlerësimi të pavarur të kredencialeve të ekspertëve mbi të cilët do të mbështetet gjykata.

Konsultimet paraprake ndërmjet hetuesve, dëshmitarëve dhe prokurorit janë thelbësore për të pasur një hetim dhe ndjekje ligjore të suksesshme. Prokuroria dhe policia duhet të sigurohen që ekzaminuesit kriminalistik t’i jepen udhëzime të qarta. Hetuesit duhet të paraqesin programe të detajuara dhe të përshtatshme.

Përzgjedhja e dëshmitarëve konsulentë të jashtëm, veçanërisht në fushat e pazakonta dhe shumë teknike, mund të përbëjë problem për hetuesin. Procesi i përzgjedhjes nuk duhet të jetë kuturu, por aktiv dhe i strukturuar që nga fillimi. Njësitë e krimit kompjuterik mund të jenë në gjendje të ofrojnë më shumë këshilla në lidhje me kriteret e përzgjedhjes.

Udhëzimet e mëposhtme duhet të përfshihen në kryerjen e një përzgjedhjeje dhe fushat e mëposhtme duhet të konsiderohen si baza e aftësive të dëshmitarëve konsulentë të pavarur.

Ekspertiza e specializuar                                                                                        
Kjo është aftësia ose kompetenca për të kryer një punë të caktuar, duke përfshirë çështje të tilla si:

· Kualifikimet përkatëse të individit.                                                               
· Aftësinë e personit në këtë punë të caktuar.                                        
· Aftësitë specifike që ka ai/ajo.

· Nëse aftësia bazohet në kualifikime teknike ose kohëzgjatje e eksperiencës, ose të dyja.

Përvoja e specializuar
· Natyra e përvojës së këtij lloji të punë që ka individi.

· Numri i çështjeve në të cilat është përfshirë ai/ajo.

· Lloji i çështjeve në të cilat ishte i përfshirë individi.

· Koha në të cilën individi ka punuar në këtë fushë. 
· Dëshmi për të vërtetuar përvojën e punës.

Njohuri investigative
· Të kuptuarit e natyrës së hetimeve përsa i takon konfidencialitetit, lidhjes me dhe dallimit ndërmjet:

· Informacionit
· Të dhënave
· Provave
Njohuri kontekstuale
· Të kuptuarit e metodave të ndryshme, gjuha, filozofitë, praktikat dhe roli i policisë, ligji, dhe njohuritë teknike për informacionin
Teknologjia është thelbësore në garantimin e qëndrueshmërisë së provave elektronike në Gjykatë. Themelore për këtë është të kuptuarit e probabilitetit në kuptimin e tij të gjerë dhe diferencave ndërmjet provës shkencore dhe provës ligjore. 
Njohuritë juridike
Të kuptuarit e aspekteve përkatëse të ligjit të tilla si konceptet dhe procedurat ligjore në lidhje me:

· Deklaratat 
· Vazhdimësia
· Procedurat gjyqësore
· Të kuptuarit e qartë të roleve dhe përgjegjësive të ekspertëve si dëshmitarë është thelbësor
Aftësitë e komunikimit 
Aftësia për të shprehur dhe shpjeguar në gjuhë të thjeshtë, edhe me gojë edhe me shkrim:

· Natyra e specializimit
· Teknikat dhe pajisjet e përdorura
· Metodat e interpretimit 

· Pikat e forta dhe të dobëta të provave
· Shpjegimet alternative
Të përgjithshme 
· Ka nivelin e duhur të sigurisë për të administruar materialin e provave
· Është i ndërgjegjshëm për të gjitha udhëzimet materiale për abuzimet me fëmijët
· Është i ndërgjegjshëm për efektin mbi anëtarët e stafit të një materiali të tillë dhe vlerësimin e riskut në mënyrën e duhur 
· Garanton se specialisti nuk ka asnjë konflikt interesi

	
	Ushtrime Praktike (nëse ka)

Ushtrimi praktik në këtë sesion është Puna në Grup. Në këtë sesion ka 3 Punë në Grup. 

                                                                                                                      

	
	Kontrolli i Njohurive
Nuk ka kontroll njohurish me këtë sesion.                                                     
                                                                                                                           

	
	Slajdi 62                                                                                                         
Përmbledhje
Trajneri duhet të përmbledhë pikat pasuese për t’u siguruar se pjesëmarrësit i kanë vlerësuar objektivat e mësimit për sesionin. Duhet të lihet një kohë e caktuar për pyetjet gjatë sesionit.

                                                                                                                      


	Mësimi 1.2.1 – Rishikimi Ditor
	Kohëzgjatja: 30 Minuta

	Burimet material të kërkuara:

· Kompjuter Laptop or Kompjuter Tavoline me Windows 7 dhe me Office 2010
· Projektor
· Prezantim me PowerPoint                                                                                               

	Synimi:

Synimi i këtij sesioni është rishikimi i aktiviteteve të ditëve të mëparshme, marrja e vlerësimeve nga pjesëmarrësit dhe kontrolli që objektivat e sesionit janë përmbushur.         
                                                                                                                                                           

	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Identifikojnë fushat e aktiviteteve të ditëve të mëparshme që kanë kuptuar
· Identifikojnë fusha të tilla se ku kanë nevojë për të rishikuar materialet për t’i sjellë njohuritë e tyre në nivelin e kërkuar.                                                               
                                                                                                                                     

	Hyrje
Ky sesion është përgatitur të lejojë pjesëmarrësit të kontrollojnë se çfarë kanë kuptuar gjatë ditëve të mëparshme të mësimit, dhe se janë në gjendje të përmbushin objektivat për sesionet individuale. Gjithashtu ky sesion është për t’i dhënë trajnerit mundësinë të kontrollojë nivelin e njohurive të studentëve dhe të identifikojë fushat ku mund të përmirësohen materialet trajnuese.                                                                                               
                                                                                                                                                        

	
	Slajdet 1 deri 4

Prezantim me PowerPoint (ose ndonjë lloj tjetër prezantimi)

Slajdet në këtë prezantim janë dhënë për të ndihmuar trajnerin dhe pjesëmarrësit me aktivitetet e ditëve të mëparshme. Trajneri duhet të bëjë përmbledhjen për këto aktivitete duke përdorur axhendat dhe objektivat si pikat kryesore.



	
	Ushtrime Praktike (nëse ka)
Asnjë ushtrim praktik nuk është përgatitur për këtë sesion.                           
                                                                                                                            

	
	Kontrolli i Njohurive
Trajneri duhet të kontrollojë njohuritë me anë të bërjes së pyetjeve përkatëse nga secili aspekt i sesionit.                                                                       
                                                                                                                                  

	
	Përmbledhje                                                                                                        
I gjithë ky sesion është krijuar si një përmbledhje e aktiviteteve të ditëve të mëparshme dhe nuk kërkohet asnjë përsëritje.                                                               


	Mësimi 1.2.2 – Kontrolli dhe Sekuestrimi                              
	Kohëzgjatja: 210 Minuta

	Burimet materiale të kërkuara:

· Projektor dhe ekran për shfaqje imazhesh
· Modele të komponentëve fizikë të kompjuterit dhe burime të tjera evidenciare 

· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure

	Synimi: synimi i këtij mësimi është që pjesëmarrësit të kuptojnë dhe mësojnë procedurën e krijimit dhe ekzekutimit të një kontrolli ku mund të gjenden prova elektronike. 



	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Shpjegojnë planifikimin dhe përgatitjen e duhur të një kontrolli ku mund të gjenden prova dixhitale. 

· Rendisin mjetet dhe instrumentet që mund të nevojiten në një kontroll ku mund të gjenden prova dixhitale. 

· Shpjegojnë sesi do ta sigurojnë dhe dokumentojnë skenën e krimit ku mund të gjenden prova dixhitale. 



	Koha
	Përmbajtja: 

	
	Hyrje
Synimi dhe objektivat e kursit do të shpjegohen së bashku me metodologjinë e mësimdhënies.
Trajneri mund të zgjedhë të përdorë “akull thyerësit” për të inkurajuar pjesëmarrësit të angazhohen në kurs dhe me njëri tjetrin në një fazë të hershme.

                                                                                                                      

	
	Prezantim me PowerPoint (ose prezantim i ndonjë lloji tjetër)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që mund të duhet të trajtohen në nivel kombëtar. Trajneri duhet të garantojë që informacioni në këtë prezantim ka lidhje me vendndodhjen e realizimit të trajnimit.

Slajdi 2

Objektivat e Sesionit.  
Slajdi 3                                                                                                                  
Kush dhe çfarë të merret për në Skenën e Kontrollit
Slajdi 4

Këtu mund të gjenden disa udhëzime të përgjithshme në lidhje me planifikimin dhe përgatitjen e një kontrolli dhe sekuestrimi. Këtu mund të realizohet një diskutim i shkurtër në lidhje me rolin e një eksperti të jashtëm.                                                                                                                 
1. ------

2. Informacioni në lidhje me provat dixhitale mund të mos jetë i qartë.

3. Kujdes me specialistët e jashtëm sepse ata mund të jenë gjithashtu të përfshirë ose mund të informojnë të dyshuarin. 

Slajdi 5

Këto janë llojet e sekuestrimeve. Theksi vihet tek fakti se nuk është zgjedhje e njërit apo tjetrit por mund të bëhet kombinim i të dyve që të merret vendimi përfundimtar në skenën e krimit. 

1. Një vendim i tillë do të finalizohet në vend (gjërat janë më të qarta aty)

2. Megjithatë sa më shumë informacion të kemi është gjithmonë më mirë. 

Slajdi 6

Shembuj të llojeve të dobishme të të dhënave që duhet të mblidhen përpara kontrollit.
1. -----
2. -----
3. Informacion për Komunikimin dhe Rrjetin (ISP, telefon, faks, modem, pajisje të rrjetit LAN, etj.)

4. Përgjegjës: p.sh., nëse ka administrator lokal ose administrohet nga një kompani e jashtme).                                            

Slajdi 7

Këtu gjenden udhëzimet për Fazën Përgatitore.

1. Urdhri për Hyrjen, Kontrollin dhe Të Dhënat Personale nëse është e nevojshme
2. Sipas mundësisë
3. Përfshihen specialistë të jashtëm nëse është nevoja
4. ---

5. Ata duhet të kenë bërë trajnimin bazë korrespondues
6. Çanta/paketa e Operacionit për Provat Dixhitale
Kujtoni se të gjitha aktivitetet duhet të jenë në përputhje me politikat e agjencisë dhe legjislacionin shtetëror dhe lokal.   

Slajdi 8

Këtu mund të gjenden detyrat që i caktohen Anëtarëve të Grupit. Bazuar në njohuritë e pjesëmarrësve, këtu mund të bëhet një test njohurish, ku të thuhet se cilat për mendimin e tyre janë detyrat kryesore të anëtarëve të grupit. 

1. Detyrat rezervë duhet t’i caktohen kujtdo në rast se kanë mbaruar punën e tyre të mëparshme ose nevojiten diku tjetër
2. Komente nëse nevojitet një Oficer për Ruajtjen e Provave ose një Regjistrues i Veprimeve.
Slajdi 9

Këtu mund të gjenden udhëzime për Fazën e Përgatitjes.

1. Nëse sistemi administrohet nga një kompani ose administrator i jashtëm, mund të mbani parasysh që ta angazhoni atë si dëshmitar ekspert (nëse ai/ajo nuk konsiderohet s i/e dyshuar).

2. Dy dëshmitarë për çdo veprim. Disa veprime kanë nevojë sidoqoftë për dy persona.

3. Shembull: nuk duhet pluhur për shenjat e gishtave. 

4. Kontrolli mund të bëhet mbas disa orësh kështu duhet që një specialist të jetë i gatshëm/në pritje. 

Slajdet 10 - 16

Këtu mund të gjenden Pajisjet dhe Instrumentet Bazë. Shënime të tjera për pajisjet dhe instrumentet mund të gjenden tek Shënimet e Prezantimeve. 
Slajdi 17

Slajdi Kryesor i sigurimit të skenës. 

Slajdet 18-22

Në këto slajde paraqiten udhëzimet dhe hapat për sigurimin e skenës së kontrollit. Shënime të tjera individuale gjenden tek Shënimet e Prezantimeve. 

Slajdi 23

Këtu mund të gjenden udhëzimet për kontrollin e skenës. 

Slajdet 24 - 25

Këtu mund të gjenden udhëzime dhe shënime përsa i takon intervistave paraprake mundësisht në skenën e kontrollit. Shënime të tjera individuale mund të gjenden tek Shënimet e Prezantimeve.
Slajdi 26

Slajdi Kryesor i dokumentimit të skenës. 

Slajdet 27 – 36

Këtu gjenden udhëzimet për dokumentimin e skenës, burimet e provave dhe njerëzit në to. Shënime të tjera individuale mund të gjenden tek Prezantimet. Gjithashtu këtu përfshihen fotot e demonstrimeve. 

Slajdi 37

Objektivat e Sesionit.



	
	Ushtrime Praktike (nëse ka)
Pjesëmarrësit duhet të hartojnë një plan veprimi bazuar në atë që kanë mësuar dhe bazuar në skenarin e dhënë ose në një tjetër. Këtu paraqitet dhe kontrolli i listës në lidhje me gjërat që duhet të merren në konsideratë. 

                                                                                                                          

	
	Kontrolli i Njohurive
Kontrolli i njohurive në lidhje me detyrat e anëtarëve mund të zhvillohet siç paraqitet në Slajdin 8.

                                                                                                                      

	
	Slajdi 38

Përmbledhje
Trajneri duhet të bëjë përmbledhjen/testimin e njohurive për pikat e mëposhtme për tu siguruar se pjesëmarrësit kanë vlerësuar objektivat e mësimit të sesionit. Duhet t’i lihet një kohë e caktuar për pyetjet gjatë sesionit.

                                                                                                                       


	Mësimi 1.2.3 – Kontrolli & Sekuestrimi – Pjesa 1 Skenarët me Kompjuter të Fikur
	Kohëzgjatja: 90 Minuta

	Burimet materiale të kërkuara: 
· Kompjuter tavoline/Laptop me Windows 7 dhe me Programin MS Office Professional të instaluar
· Projektor dhe ekran për shfaqje imazhesh
· Akses në Internet (nëse ka) 
· Modele të komponentëve fizikë të kompjuterit (nëse ka) 
· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure


	Synimi: Ky mësim u hartua bazuar në Kapitujt 3.4 dhe 3.5 të Guidës së Këshillit të Evropës për Provat Elektronike. Synimi i këtij mësimi është të pajisë pjesëmarrësit me njohuri bazë në lidhje me masat për paketimin, transportimin dhe ruajtjen e provave elektronike. Pjesëmarrësit duhet të kuptojnë gjithashtu sfidat e situatave kur janë përballë një sistemi kompjuterik në funksionim.


	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Identifikojnë burimet e provave elektronike bazuar në skenarët e demonstruar
· Përshkruajnë Procedurat Standarde të Operimit për paketimin, transportimin dhe ruajtjen e provave elektronike
· Diferencojnë PSO të ndryshme bazuar në llojin e pajisjes
· Diskutojnë teknikat për të kontrolluar gjendjen e furnizimit me energji të sistemit kompjuterik
· Zbatojnë udhëzimet e përgjithshme të sekuestrimit për pajisjet elektronike


	Koha
	Përmbajtja:

	
	Hyrje
Gjatë këtij sesioni pjesëmarrësit do të njihen me trajnerët dhe pjesëmarrësit e tjerë. Synimi dhe objektivat e kursit do të shpjegohen së bashku me metodologjinë e mësimdhënies.

Trajneri mund të zgjedhë të përdorë “akullthyerësit” për të inkurajuar pjesëmarrësit të jenë aktivë në kurs dhe me njëri tjetrin që në fillim.

                                                                                                                     

	
	Prezantimi me PowerPoint (ose ndonjë lloj tjetër prezantimi)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që duhet të zgjidhen kur të zhvillohet ky kurs në nivel kombëtar. Trajneri duhet të sigurohet se informacioni në këtë prezantim ka lidhje me vendin e zhvillimit të kursit. 
Slajdi 1

Në sesionin e kontrollit dhe sekuestrimit pjesëmarrësit do të njihen sesi të trajtojnë situatat kur janë përballë një kompjuteri të fikur dhe situatën kur janë përballë një kompjuteri në funksionim kur kanë të bëjnë me prova elektronike. Ky sesion është ndarë në dy pjesë. Pjesa e parë është pjesa e skenarit me kompjuter të fikur. Pjesa e dytë është pjesa e skenarit me kompjuter të ndezur.

Slajdi 2

Synimet e këtij sesioni janë parashtruar si më poshtë:

· T’ju mundësojë pjesëmarrësve të identifikojnë burimet e provave elektronike bazuar në skenarët e demonstruar
· T’ju tregojë pjesëmarrësve sesi të përshkruajnë Procedurat Standarde Operacionale për paketimin, transportimin dhe ruajtjen e provave elektronike
· Të mësojë pjesëmarrësit sesi të diferencojnë ndërmjet PSO bazuar në llojin e pajisjes
· Të diskutohet me pjesëmarrësit teknikat për të kontrolluar gjendjen e furnizimit me energji të një sistemi kompjuterik
· T’ju mundësojë pjesëmarrësve të zbatojnë udhëzimet e përgjithshme për sekuestrimin e pajisjeve elektronike
Slajdi 4

Pjesëmarrësit kanë mësuar nga sesionet e kaluara se cilat janë burimet e provave elektronike. Në këtë sesion ata duhet të mësojnë se provat elektronike duhet të trajtohen me kujdes dhe në një mënyrë që e ruan vlerën e tyre provuese. Disa lloje të provave elektronike kërkojnë mbledhje, paketim dhe transportim të posaçëm. Pavarësisht se provat elektronike janë fokusi kryesor i kursit, pjesëmarrësit si hetues të parë në vendngjarje nuk duhet të harrojnë për komponentët tradicionalë si gjurmët e gishtave, ADN, shënimet me shkrim, letra të printuara, etj.
Slajdi 5

Siç e kanë mësuar më parë pjesëmarrësit, çdo gjë në skenën e kontrollit duhet të dokumentohet përpara se të ndryshojë. Kur është fjala për provat elektronike, ato së pari duhet të dokumentohen në gjendjen fillestare. Mbas kësaj ata duhet të vendosin etiketa mbi të gjitha pajisjet dhe lidhjet me kabllo për të bërë një dokumentim me fotografi të të gjitha lidhjeve. Ndërkohë që e bëjnë këtë pjesëmarrësit nuk duhet të ngjisin letra ngjitëse në sipërfaqe të pajisjeve të ruajtjes së të dhënave. Ata duhet të përdorin kuti, çanta dhe zarfe për paketimin dhe etiketimin e pajisjeve të ruajtjes së të dhënave. 
Slajdi 6

Fotoja në slajd tregon një shembull sesi mund të dokumentohen lidhjet me kabllo.

Slajdi 7

Provat elektronike mund të jenë të ndjeshme ndaj temperaturës, lagështisë, goditjeve, elektricitetit statik, burimeve magnetike, dhe madje ndaj disa veprimeve (p.sh., fikja/ndezja). Pjesëmarrësit duhet të dinë se duhet t’i trajtojnë me kujdes provat elektronike dhe të përdorin kuti dhe çanta të përshtatshme për sekuestrimin e pajisjeve.

Slajdi 8

Gjatë transportimit të provave elektronike, ato duhet të mbahen larg prej burimeve magnetike (p.sh. transmetuesit radio, magnetet e altoparlantëve, karriget me ngrohje) si dhe të garantohet që provat të mbrohen nga goditjet (p.sh. dëmtimet mekanike), nxehtësia dhe lagështia.

Slajdi 9 

Mbas transportimit të provave elektronike në ambientet ku do të ruhen, pjesëmarrësit duhet të sigurohen që ato të inventarizohen në përputhje me politikat përkatëse. Ata duhet t’i ruajnë provat në një zonë të sigurt, larg prej temperaturës dhe lagështisë dhe t’i mbrojnë nga burimet magnetike, lagështia, pluhuri dhe ndotës ose pjesëza të tjera të dëmshme.
Slajdi 10

Po aq e rëndësishme sa paketimi, etiketimi dhe transportimi i duhur për evitimin e dëmtimit dhe humbjes së të dhënave nga pajisjet dixhitale është dhe zgjedhja e një vendi të sigurt për ruajtjen e të dhënave me kontroll të duhur aksesi, mbrojtje nga zjarri (p.sh., alarm, shues zjarri, ndalim duhani në magazinë apo në afërsi të saj), kontroll i lagështisë dhe temperaturës dhe mbrojtja nga burimet magnetike (p.sh., larg prej pajisjeve radio drejtuese).

Slajdi 11

Mbas prezantimit të parimeve të përgjithshme sesi të trajtohen provat elektronike, pjesëmarrësit duhet të trajnohen tani me udhëzime më specifike në varësi të burimit të provave që mund të hasin gjatë një kontrolli.
Slajdi 12

Burimi i parë i provës me të cilin fillohet është një sistem standard kompjuterik që konsiston në një njësi qendrore, një monitor, një tastierë, një maus, kabllo, njësitë e furnizimit me energji elektrike (p.sh., paketat elektrike, dhe bateritë rezervë), komponentë shtesë dhe pajisje rrjeti.
Slajdi 13

Gjatë sekuestrimit të një sistemi kompjuterik pjesëmarrësit duhet të udhëzohen të:
· Vëzhgojnë sistemin kompjuterik dhe të përcaktojnë nëse është i ndezur apo është i fikur
· Dokumentojnë sistemin kompjuterik, të gjitha lidhjet dhe skenën në vazhdimësi dhe të regjistrojnë të gjitha veprimet që bëjnë dhe çdo ndryshim që vërejnë në monitor, kompjuter, printer ose pajisje të tjera si rezultat i veprimeve të tyre tek monitori.
· Mos ndiqni asnjë këshillë të paverifikuar nga ndonjë i dyshuar i mundshëm. 

· Kontaktoni një specialist i kriminalistikës dixhitale në agjenci ose një ekspert të jashtëm nëse zbulohet se ka një rrjet kompjuterik. 

Slajdi 14

Mbas dhënies së shpjegimeve bazë nga slajdet e mëparshme, pjesëmarrësit marrin një detyrë praktike. Detyra kërkon sugjerime me shkrim nga pjesëmarrësit. Nëse nuk është bërë më parë, ndahen pjesëmarrësit në grupe me nga tre deri pesë njerëz. Një tabelë flipchart me markera duhet të sigurohet për secilin grup. Pyetjet që duhet të marrin përgjigje janë të shkruara në slajd: 
· Si të përcaktohet se një kompjuter është i ndezur/i fikur?

· Çfarë të bëjmë kur Kompjuteri është i FIKUR?

· Çfarë të bëjmë kur Kompjuteri është i NDEZUR?

· si Hetues i parë në vendngjarje
· si Specialist i Kriminalistikës
Përgjigjet për secilin grup duhet të shkruhen në tabelën flipchart. Në varësi të kohës që trajneri do t’i caktojë kësaj detyre, ai mund të vendosë nëse secili grup duhet të përgjigjet për të gjitha pyetjet ose nëse secili grup duhet të përgjigjet vetëm për një prej pyetjeve. Metoda e parë duhet të ketë 20 minuta kohë për përfundimin e detyrës. Metoda e dytë duhet të ketë 10 minuta të caktuar për përfundimin e detyrës. Nëse ka një grup në metodën e dytë që ka përvojë më të madhe në trajtimin e provave elektronike sesa grupet e tjera atëherë ky grup duhet të përgjigjet të tre pyetjeve dhe jo vetëm për një. 

Slajdi 15

Zgjidhje të mundshme për pyetjet janë përgatitur në slajdet pasuese. 
Për të përcaktuar gjendjen e furnizimit me energji elektrike të një sistemi kompjuterik, përgjigjet e pjesëmarrësve duhet të përfshijnë:

· kontrollin e dritave treguese
· kontrollin për zhurmë
· kontrolli i temperaturës
· të shohin nëse është në “standby mode
”, veçanërisht kur është fjala për kompjuterët portabël
Slajdi 16

Përgjigjet e pyetjeve se çfarë të bëhet kur një kompjuter është i fikur ose i ndezur mund të jepen në tabelën e mëposhtme në këtë slajd. Ky grafik është i përfshirë gjithashtu edhe në paketën e trajnerit në shtojcën e Guidës së Provave Elektronike. Trajneri duhet të shpërndajë një version të printuar të grafikut në këtë moment.

Slajdet nga 17 në 22

Në slajdet 17 deri 22 përshkruhen zgjidhje të ndryshme të situatave në varësi të vëzhgimeve të ndryshme që mund të bëjë një Hetues që është i Pari në vendngjarje. Situatat 1 deri 3 tregojnë vëzhgimet për monitorin ndërsa situatat A deri C tregojnë vëzhgimet për gjendjen e furnizimit me energji elektrike të sistemit kompjuterik. Situatat në detaj janë:

Situata 1:

Monitori është i ndezur dhe puna që po bëhet dhe/ose desktopi është i dukshëm.

· Dokumentoni detajet e monitorit në kohën e ndërhyrjes 

· Procedoni në “Situatën B” në slajdet pasuese.  

Situata 2: 

Monitori është i ndezur dhe ekrani nuk tregon asgjë (në “sleep mode
”) ose është në funksionim mbrojtësi i ekrani (p.sh. një fotografi).

· Lëvizni mausin lehtë (pa ia shtypur butonat). Ekrani duhet të ndryshojë dhe të tregojë produktin ose të kërkojë një fjalëkalim.

· Nëse një lëvizje e mausit nuk shkakton ndryshim në ekran, mos shtypni asnjë buton në tastierë e as butonat e mausit.

· Dokumentoni detajet e monitorit në kohën e ndërhyrjes 

· Procedoni në “Situatën B” në slajdin tjetër. 

Situata 3: 

Monitori është i fikur.

· Mbani shënim gjendjen "off
".

· Ndizeni monitorin, më pas përcaktoni nëse gjendja e monitorit përcaktohet ose nga Situata 1 ose nga Situata 2 më lart dhe ndiqni hapat përkatës. 

Situata A – Kompjuteri është i Fikur: 

· Keni përcaktuar se sistemi është i fikur; mos e ndizni!

· Hiqni kabllin e korrentit nga pajisja (mos e hiqni spinën nga priza në mur) dhe regjistroni kohën kur ta bëni këtë veprim.

· Nëse keni të bëni me një pajisje portabël, gjithashtu hiqni bateritë. 

Situata B – Kompjuteri është i Ndezur: 

· Keni përcaktuar se sistemi është i ndezur; mos e fikni atë! 

· Përpiquni të gjeni një specialist.

· Nëse specialisti është i disponueshëm, ndiqni udhëzimet e tij.                                                                                        
· Nëse nuk ka asnjë specialist të disponueshëm, vazhdoni me udhëzimin tjetër.

· Mos prekni tastierën ose pajisjet e tjera të futjes së të dhënave.

· Procedoni me hapat e përshkruar në pjesën e prezantimit me “Pjesën e Mbledhjes së të Dhënave me Kompjuter Ndezur”.
Situata C – Nuk mund ta përcaktoni gjendjen e kompjuterit: 

· Nuk mund të përcaktoni nëse sistemi është i ndezur apo është i fikur.

· Pretendoni se është i fikur. Mos e shtypni çelësin e ndezjes.

· Hiqni kabllin furnizues të korrentit nga pajisja (mos e hiqni spinën nga priza në mur) dhe regjistroni kohën kur vepruat kështu.

· Nëse keni të bëni me një pajisje portabël, hiqni gjithashtu bateritë nga pajisja. 

Slajdi 23

Kur kandidatët hasin pajisje në rrjet gjatë një kontrolli ata duhet të marrin në konsideratë të kontaktojnë një specialist të kriminalistikës dixhitale ose një specialist të jashtëm të rekomanduar nga institucioni për të ndihmuar. Nga seksioni që flet për burimet e provave, ata duhet të mbajnë mend se cilat pajisje mund të tregojnë se kemi të bëjmë me një rrjet kompjuterik. Është e rëndësishme të etiketohen të gjitha kabllot dhe pajisjet dhe dokumentohen sesi janë të lidhura me njëra tjetrën pajisjet.



	
	Slajdi 24

Ky slajd tregon një shembull të një rrjeti që mund të hasin pjesëmarrësit. Trajneri duhet të theksojë se secili kabull dhe secila lidhje duhet të dokumentohet. 

Slajdi 25

Telefonat celularë dhe kompjuterët tablet duhet të trajtohen njësoj sepse kanë karakteristika, sisteme funksionimi dhe aftësi të ngjashme kur është fjala për lidhjen me rrjetet (p.sh. 3G, LTE, WLAN). Praktika më e mirë që mund t’i mësohet grupit hetimor të parë në vendngjarje është: 
Nëse telefoni celular / kompjuteri tablet është i ndezur:

· Mos e fikni pajisjen
· Dokumentoni ekranin
· Nëse mund ta realizoni kthejeni pajisjen në gjendjen “flight-mode
”
· Merrni në konsideratë përdorimin e një çante faraday.
Nëse telefoni celular / kompjuteri tablet është i fikur
· Mos e ndizni pajisjen
Pjesëmarrësit duhet të mësohen që të mos harrojnë të kontrollojnë për të dhëna të mëtejshme në lidhje me pajisjen (manuale, furnizimi me energji elektrike, etj.) dhe kartën SIM (letër nga kompania telecom, numrat PIN, PUK, etj)

Slajdi 26

Ky slajd i tregon pjesëmarrësve sesi të trajtojnë kartat me shirita magnetikë / kartat smart. Pjesëmarrësit duhet të mësojnë se: 

· Nuk duhet të palosin kartën.

· Nuk duhet ta ekspozojnë atë në temperatura ekstreme.

· Nuk duhet të prekin pllakën e kontaktit elektrik.

· Duhet ta mbrojnë nga gërvishtjet, lëngjet, ndikimet magnetike, etj.

· Duhet të përpiqen të gjejnë numrin PIN. Mos u përpiqni të fitoni aksesin tek të dhënat/funksionet e kartës. 

· Duhet të fotografoni/shënoni/kopjoni të dhënat nga e shtypura në trupin e kartës.

· Sipas rastit, duhet të sekuestrohen gjithashtu edhe pajisjet lexuese të kartave smart.

Slajdi 27

Udhëzimet për sekuestrimin e pajisjeve të tjera elektronike janë shumë të ngjashme. Pikat më të rëndësishme për tu përmendur janë:

· Nëse pajisja është e ndezur, mos e fikni atë
· Fotografoni ekranin (sipas rastit) dhe regjistroni të dhënat e shfaqura.
· Hiqni të gjitha kabllot e korrentit.

· Mos u përpiqni të aksesoni memorien e brendshme apo ndonjë mjet tjetër për ruajtjen e të dhënave.

· Nëse është e fikur, mos e ndizni 

· Mblidhni/regjistroni të dhënat e rëndësishme
· Mblidhni manualet dhe udhëzimet e tjera sipas rastit.

· Regjistroni të dhënat përkatëse (p.sh., numrin e telefonit). 

Slajdi 28

Në përfundim të këtij sesioni trajneri duhet të bëjë përmbledhjen dhe të kontrollojë nëse gjithçka është trajtuar. Duhet t’i lihet kohë e mjaftueshme që pjesëmarrësit të bëjnë pyetje.  



	
	Ushtrime Praktike (sipas rastit)

I vetmi ushtrim praktik në këtë sesion është detyra në grup e pjesëmarrësve (Slajdi 14).



	
	Kontrolli i Njohurive
Nuk ka asnjë kontroll njohurish për këtë sesion, megjithatë detyra e grupit mund të përdoret si e tillë (Slajdi 14).



	
	Slajdi 28

Përmbledhje
Trajneri duhet të bëjë përmbledhjen / testojë njohuritë për pikat e mëposhtme për tu siguruar se pjesëmarrësit e kanë vlerësuar mësimin e objektivave të sesionit. Duhet të lihet një kohë e caktuar për pyetjet gjatë sesionit.                                                                                                 


	Mësimi 1.2.3 – Kontrolli dhe Sekuestrimi – Pjesa 2 Skenarët me Kompjuter të Ndezur
	Kohëzgjatja: 90 Minuta

	Burimet materiale të kërkuara:

· Kompjuter PC/Kompjuter Laptop me Windows 7 dhe me Programin MS Office Professional të instaluar
· Projektor dhe ekran për shfaqje imazhesh
· Akses në Internet (nëse është i disponueshëm) 
· Modele të komponentëve fizik të kompjuterit (nëse ka) 
· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure


	Synimi: Ky kurs u hartua bazuar në Kapitujt 3.4 dhe 3.5 të Guidës së Këshillit të Evropës për Provat Elektronike. Synimi i këtij mësimi është të japë njohuri bazë për pjesëmarrësit në lidhje me masat e paketimit, transportimit dhe magazinimit të provave elektronike. Pjesëmarrësit duhet gjithashtu të kuptojnë sfidat e situatave me të cilat përballen gjatë funksionimit të një sistemi kompjuterik.



	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Dallojnë ndërmjet skenarëve me kompjuter të fikur dhe skenarëve me kompjuter të ndezur
· Përkufizojnë termat „Volatile Data
“, „Transient Data
“ dhe „Live Data Forensics
“

· Shpjegojnë vlerën e të dhënave të paqëndrueshme për hetimet
· Rendisin të paktën katër lloje të dhënash që do të humbitnin pa Metodologjinë e Mbledhjes së të Dhënave me Pajisje të Ndezur
· Zbatojnë masat e reagimit të parë kur janë përballë një sistemi kompjuterik në funksionim.

· Përshkruajnë sfidat e kodimit dhe shanset e Mbledhjes së Provave me Pajisje të Ndezur në raste ku përfshihet kodimi i të dhënave
· Diskutojnë sfidat dhe kornizat e ndryshme ligjore në skenarë ku të dhënat ruhen fizikisht larg, p.sh. cloud services
.

· Përkufizojnë termin „Cloud Computing
“

· Krahasojnë të paktën tre shërbime të tilla në largësi (në Internet)


	Koha
	Përmbajtja:

	
	Hyrje
Pjesa e dytë e sesionit Kontrolli dhe Sekuestrimi ka të bëjë shumë me njohjen e sfidave të veçanta si dhe me shanset që mund t’i ofrojnë zbatimit të ligjit teknikat e mbledhjes së të dhënave me pajisje të ndezur. Megjithëse mbledhja e të dhënave me pajisje të ndezur mund të sigurojë të dhëna të vlefshme që do të humbitnin sikur kompjuteri të ishte fikur, do të ndryshonte provat dhe së fundi do të prishte gjurmët. Është thelbësore që personat që kryejnë mbledhjen e të dhënave me pajisje të ndezur të jenë të trajnuar shumë mirë për këtë çështje. 

Në këtë sesion, është e rëndësishme të theksohet fakti dhe të sqarohet se personat e parë në vendngjarje nuk janë personat që duhet të punojnë me sistemet në funksionim. Është e rëndësishme të ndërgjegjësohen për faktin se veprimet e pakualifikuara do të ndryshojnë ose shkatërrojnë plotësisht provat dhe do t’i bëjnë të papranueshme në gjykatë.



	
	Prezantimi me PowerPoint (ose prezantim i një lloji tjetër)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që duhet të trajtohen kur të zhvillohet ky kurs në nivel kombëtar. Trajneri duhet të sigurohet se ky prezantim lidhet me vendin ku zhvillohet trajnimi.                                                                                                  
Slajdi 2

Më poshtë jepen synimet e sesionit. Në përfundim të mësimit pjesëmarrësit duhet të:

· Dallojnë ndërmjet skenarëve me kompjuter të fikur dhe skenarëve me kompjuter të ndezur

· Përkufizojnë termat „Volatile Data
“, „Transient Data
“ dhe „Live Data Forensics
“
· Shpjegojnë vlerën e të dhënave të paqëndrueshme për hetimet

· Rendisin të paktën katër lloje të dhënash që do të humbitnin pa Metodologjinë e Mbledhjes së të Dhënave me Pajisje të Ndezur

· Zbatojnë masat e reagimit të parë kur janë përballë një sistemi kompjuterik në funksionim.

· Përshkruajnë sfidat e kodimit dhe shanset e Mbledhjes së Provave me Pajisje të Ndezur në raste ku përfshihet kodimi i të dhënave

· Diskutojnë sfidat dhe kornizat e ndryshme ligjore në skenarë ku të dhënat ruhen fizikisht larg, p.sh. cloud services.

· Përkufizojnë termin „Cloud Computing“

· Krahasojnë të paktën tre shërbime të tilla në largësi (në Internet)
Slajdi 4

Në kohët e mëparshme oficerët e policisë ishin udhëzuar që menjëherë të hiqnin spinën nga priza sa herë që të hasnin një sistem kompjuterik të ndezur. Kjo metodë është e vjetër tani. Kodimi, pajisjet e rrjetit, sistemet në funksionim, ruajtja e të dhënave larg në Internet dhe të dhëna të tjera që janë të paqëndrueshme duhet të merren përsa kohë që janë të disponueshme.

Slajdi 5

Përpara se pjesëmarrësit të njihen me disa prej sfidave në mbledhjen e të dhënave me pajisje në funksionim, ata duhet të dinë kuptimin e disa prej termave më të rëndësishëm. Së pari ata duhet të mësojnë përkufizimin e termit “live data forensics” siç përmendet në Guidën e Provave Elektronike:

Mbledhja e Provave me Kompjuter në funksionim trajton situatat kur është e nevojshme të merren të dhënat e paqëndrueshme nga pajisjet përpara se këto pajisjet të fiken ose shkëputen nga rrjetet ose të ndërpritet furnizimi me energji elektrike. 

Kërkon një nivel me të lartë specializimi sesa procedura e kontrollit dhe sekuestrimit të kompjuterëve të fikur sepse mundësia e ndryshimit ose dhe e mbishkrimit të provave është shumë e madhe.
Slajdi 6

Termi tjetër që pjesëmarrësit duhet të mësojnë është termi “volatile data”. Përkufizimi i përmendur në Guidën e Provave Elektronike është si më poshtë:
“Volatile Data” janë të dhënat që ruhen elektronikisht në një mënyrë që mundësia që përmbajtja e tyre të fshihet, mbishkruhet, ose modifikohet është shumë e lartë në një kohë shumë të shkurtër nga ndërveprimi njerëzor ose ndërveprimi i automatizuar.

Slajdi 7

Trajneri mund t’i pyesë pjesëmarrësit nëse mund të japin shembuj të të dhënave të paqëndrueshme. Ai mund të mbajë shënim shembujt që mund të vijnë nga audienca në tabelën flipchart. Më pas ai mund të kontrollojë së bashku me pjesëmarrësit se cilat përgjigje kanë dhënë dhe se cilat përgjigje mund të kishin dhënë (në slajdin tjetër).

Slajdi 8

Ky slajd tregon disa shembuj të të dhënave të paqëndrueshme:

· Caches
 (p.sh. arp- dhe dns-caches)

· Dokumentet e paruajtur elektronikisht
· Proceset kompjuterike në funksionim
· Fjalëkalimet dhe të dhënat e kodimit
· Lidhjet e hapura të rrjetit
· Të dhënat e sistemit
· Përdoruesit e futur në sistem
· Ruajtja e përkohshme e të dhënave në distancë
· Malware binaries
 e ruajtur vetëm në memorien RAM

Slajdet 9

Pjesëmarrësit duhet të kuptojnë se të dhënat e paqëndrueshme mund të ndahen në dy lloje:

· Të dhënat e paqëndrueshme në Kompjuterin Fizik si lidhjet e hapura të rrjetit, proceset dhe shërbimet në funksionim, kujtesa arp- dhe dns. 

· “Transient Data
” që nuk janë të paqëndrueshme si natyrë por janë të aksesueshme vetëm në skenë. Volumet e koduara si dhe burimet e largët janë shembuj të këtyre lloj të dhënash. Karakteristika e këtyre të dhënave është se përmbajtja e tyre mund të mos jetë e aksesueshme, mund të modifikohet ose fshihet mbas kontrollit, nëse hetuesi nuk është në gjendje t’i marrë këto të dhëna.                                                                                          
Slajdi 10

Është e rëndësishme që trajneri të sqarojë në këtë pikë se mbledhja e të dhënave me pajisje të ndezur nuk është detyrë tipike e grupit hetimor që shkon i pari në vendngjarje. Nëse pjesëmarrësit nuk janë specialistë në mbledhjen e të dhënave me pajisje ndezur me trajnim të posaçëm për këtë detyrë, që zakonisht bëhet për një javë të plotë, atëherë ata nuk duhet ta kryejnë procedurën e mbledhjes së të dhënave me pajisje ndezur. Rreziku që provat të ndryshohen ose të shkatërrohen dhe kështu të bëhen të papranueshme në gjykatë është shumë i lartë. Kriteret për kryerjen e mbledhjes së të dhënave me pajisje ndezur janë si më poshtë:

· Specialist me trajnim specifik për mbledhjen e të dhënave me pajisje ndezur
· Përvojë praktike                                                                               

· Një paketë me instrumente të vlefshme kriminalistike për Mbledhjen e të Dhënave me Pajisje Ndezur
Nëse nuk është i disponueshëm asnjë specialist, heqja e spinës nga priza është më e dobishme sesa të luash provat që mund të rezultojë në një prishje të provave dhe bërja e tyre të papërdorshme në gjykatë. 

Slajdi 11

Ka 2 skenarë për mbledhjen e të dhënave me pajisje ndezur. Ose hetuesi ka akses fizik në një pajisje që funksionon ose të dhënat janë të aksesueshme vetëm nëpërmjet një rrjeti. Slajdet e mëposhtme trajtojnë skenarin e parë.

Slajdi 12

Si persona që janë të parët në vendngjarje, pjesëmarrësit mund të mbrojnë të dhënat e paqëndrueshme duke bërë hapat e mëposhtëm:

· Identifikimi, sigurimi, dokumentimi dhe fotografimi i secilës pajisje që mban të dhënat e paqëndrueshme
· Vëzhgimi i të dyshuarve potencialë dhe personave të tjerë për t’i parandaluar ata që të modifikojnë ose shkatërrojnë provat
· Ruajtja e gjendjes në funksionim duke mos e lejuar mbrojtësin e ekranit, dhe gjendjet e gatishmërisë të hyjnë në funksionim
· Vëzhgimi i komponentëve IT që të mos pengojnë, modifikojnë ose shkatërrojnë provat. 
Slajdi 13

Pjesëmarrësit duhet të mësohen që edhe pse ata mund të jenë të parët në vendngjarje, ka disa detyra që mund t’i realizojnë ata edhe pse nuk ka asnjë ekspert të disponueshëm në vendngjarje.

· Kontrolloni ekranin për shenja që tregojnë se provat dixhitale janë duke u shkatërruar. P.sh. komandat "delete
," "format
," "remove
," "copy
," "move
," "cut
," ose "wipe
“

· Dokumentoni se cila dritare janë të hapura
· Kërkoni tregues për përdorimin e kodimit (shihni slajdet pasuese).

· Kërkoni tregues të përdorimit të shërbimeve të informatikës në largësi në Internet (shihni slajdet pasuese).

· Kërkoni shenja të komunikimeve aktive ose në vazhdimësi me kompjuterë ose përdorues të tjerë si dhomat e chat-it ose programe të tjera komunikimi.

· Kërkoni për shenja të kamerave ose kamerave Ueb aktive.

Slajdi 14

Në këtë pikë trajneri duhet të dorëzojë Tabelën e Mbledhjes së të Dhënave me Kompjuter në funksionim që është përfshirë në Guidën e Provave Elektronike. Trajneri duhet të trajtojë alternativat në tabelë së bashku me pjesëmarrësit.

Slajdi 15

Slajdet pasuese na japin disa shembuj të situatave që mund të hasen nga një hetues që mbërrin i pari në vendngjarje në ekranin e një kompjuteri në funksionim. Për secilin nga slajdet trajneri mund t’ju kërkojë pjesëmarrësve të thonë se çfarë mund të identifikojnë në fotografi.


	
	Slajdi 16

Gjëja e parë që pjesëmarrësit duhet të njohin në këtë foto është se ka dy kompjuterë laptop që janë të ndezur.

Slajdi 17

Një ekran mund të tregojë të dhëna si këto në slajd. Pjesëmarrësit duhet të identifikojnë se janë të dukshme dy dritare. Një tregon programin “Windows Explorer” dhe tjetra tregon programin e komunikimit në kohë reale “ICQ”. Ata mund të identifikojnë gjithashtu që ka dhe një program të tretë në funksionim, programi “Mozilla Firefox”, që e ka dritaren e tij të minimizuar. Trajneri duhet të shpjegojë se në sistemin e operimit Microsoft Windows është normale që ka një shirit detyrash në pjesën e poshtme dhe se ky shirit detyrash ka elemente të ndryshëm si butona për një menu startimi dhe disa ikona për programe që ose ngjiten në shirit, ose janë në funksionim, ose të dyja. Në anën e djathtë pjesëmarrësit do të shohin kohën e sistemit, e cila jo domosdoshmërisht duhet të jetë e njëjta me kohën reale lokale. Trajneri duhet t’i ndërgjegjësojë pjesëmarrësit për faktin se ata zakonisht mund të shohin një numër ikonash pranë orës, të cilët tregojnë proceset që janë në funksionim në sfond.

Slajdi 18

Ky është një kompjuter Laptop që ka programin “Ubuntu” Linux me një Ndërfaqe grafike “Gnome” për përdoruesin. Trekëndëshi i kuq tregon shiritin e detyrave me një menu programesh (në të majtë), ikonat shortcuts (në qendër) dhe ikonat në qoshen e djathtë të ekranit dhe orën (në të djathtë). Një hetues i vëmendshëm mund të ketë vërejtur një njësi të vogël TrueCrypt në mes të ikonave shortcuts.

Trekëndëshi me ngjyrë blu tregon shiritin e titullit të dritares aktuale të hapur. Në këtë rast, përmbajtja e tij është titulli i faqes së rrjetit që është e hapur dhe e programit “Mozilla Firefox”. Një program shfletues për Internetin është i hapur.

Trekëndëshi jeshil tregon URL-në (Uniform Resource Locator) në të majtë dhe kutinë e kërkimit për kërkimin në Google në të djathtë. Kutia e kërkimit mund të jetë me interes. Normalisht këto të dhëna janë të ruajtura edhe në disk dhe mund të mos shfaqen si pjesë e mbledhjes së të dhënave me pajisje të ndezur. Por programet moderne mund të konfigurohen që t’i fshijnë ose të mos të ruajnë historinë e kërkimeve apo artifaktet e programit shfletues.

Trekëndëshi i kuqërremtë tregon përmbajtjen e dritares së shfletuesit. Është hapur një uebsajt.

Slajdi 19

Kjo foto tregon një kompjuter Laptop, që duket se është një MacBook. Në një kompjuter MacBook pjesëmarrësit pritet që të kenë sistemin e operimit MAC OS X. Në këtë rast ai duket se është Windows XP. Vëmendje duhet t’i kushtohet shiritit të progresit në mes të ekranit. Një shirit progresi tregon se mund të ketë një proces në funksionim. Në këtë rast ky proces është një proces normal i azhurnimit të programit Windows që do të ristartojë kompjuterin nëse pjesëmarrësit nuk veprojnë siç duhet. Dokumenti evidentues që nuk është ruajtur në disk akoma (shih sfondin) mund të humbasë përgjithmonë.

Slajdi 20

Duke parë programin Windows që funksionon në një kompjuter MacBook, disa prej pjesëmarrësve më me përvojë mund të kenë thënë se ky sistem operimi mund të jetë duke funksionuar në një mjedis virtual. Trajneri mund të tregojë se në këtë rast është vërtetë kështu. Kjo mund të shihet në këtë slajd që tregon sistemin e minimizuar të operimit Windows dhe zbulon një ndërfaqe të sistemit Mac OS X poshtë tij. Nëse grupi është mjaft i përparuar trajneri mund të përmendë se në një ndërfaqe Mac OS X pjesëmarrësit mund të identifikojnë programet në funksionim duke u përqendruar në ato ikona që kanë një pikë drite të vogël të bardhë nën to.

Slajdet 21&22

Këto slajde tregojnë disa prej mundësive dhe mendimeve që mund të kenë analistët më të përparuar për mbledhjen e të dhënave me pajisje në funksionim.

Kur grumbullon një paketë me instrumente për mbledhjen e të dhënave me pajisje në funksionim, një analist me përvojë duhet të ketë parasysh:

· Të zgjedhë vetëm instrumente me impaktin më të vogël në sistem.

· Instrumenti duhet të jetë me skedarin e tij ekzekutues dhe librarinë e tij. 

· Të përdoren vetëm instrumente dhe skripte, funksioni i të cilave mund të shpjegohet në gjykatë.

· Instrumenti/skripti duhet të jetë i automatizuar.

· Merrnin në konsideratë funksionalitetin përzgjedhës për raste urgjente ose incidente sigurie. 

· Instrumenti duhet të mbledhë vetëm të dhëna të paqëndrueshme. 

Ata mund të përdorin madje një prej DVD-ve të konfiguruara paraprakisht për mbledhjen e të dhënave nga pajisjet në funksionim të tillë si “DEFT” ose “Caine” (slajdi 22), që nuk ofrojnë thjesht një shpërndarje të programit Linux për kriminalistikën por përfshijnë edhe një paketë me instrumente për mbledhjen e të dhënave me pajisje në funksionim dhe për Reagimin ndaj Incidenteve.

Slajdi 23

Sa herë që një hetues i specializuar për mbledhjen e të dhënave me kompjuter në funksionim ose një analist i kriminalistikës dixhitale i specializuar për marrje të dhënash me pajisje në funksionim kanë nevojë të marrin të dhëna nga një sistem kompjuterik në funksionim, ata duhet të përgatiten për këtë detyrë. Përgatitja ndër të tjera do të thotë që në kontroll duhet të merren mjetet duhura të ruajtjes së të dhënave. Disa shembuj për mjete të tilla janë:

· USB-të: shumë të shpejta dhe shumë të besueshme, nevojiten me kapacitete të mëdha sepse sasia e memories RAM po rritet më shpejtësi.
· Disk i Ngurtë i Jashtëm: sa herë që nevojitet të merret një sasi shumë e madhe të dhënash. Kontrolloni për modele me një sërë pajisjesh lidhëse të mundshme (USB/eSATA/FW).

· DVD-të : Ideale për instrumentet e mbledhjes së të dhënave me kompjuter në funksionim. Mbrojtja e DVD-së nga të shkruarit e saj pengon ndryshimin e skedarëve të besueshëm.

· Disqet e Ngurta të Jashtme me DVD virtuale: 
Kombinohen avantazhet e të dyjave: akses i shpejtë, ruajtje e qëndrueshme disqeve të jashtëm dhe mbrojtje nga shkrimi i DVD-ve.

Slajdi 24

Kodimi është një nga temat që e bëjnë të rëndësishme mbledhjen e të dhënave me kompjuter në funksionim. Kur keni një sistem kompjuterik në funksionim me disqe të plota që janë koduar por aktualisht të pakyçur, çdo e dhënë e vetme do të ishte e koduar dhe e vështirë për të mos thënë e pamundur për tu analizuar sapo hetuesi i parë të hiqte kabllin e korentit nga kompjuteri. Kjo është arsyeja se pse është veçanërisht e rëndësishme në rastet e kodimit që të thirren ekspertët për teknikat e marrjen së të dhënave me kompjuter në funksionim. Shembuj të programeve kompjuterike më popullore të kodimit janë:

· Microsoft Bitlocker

· Truecrypt

· Steganos Safe

· PGP

· FileVault

Trajneri duhet të tregojë ikonat që janë në anën e djathtë. Nëse dallohen këto ikona kjo tregon për pjesëmarrësit se është përdorur kodimi dhe se ata duhet të konsultohen me një specialist.

Slajdi 25

Përveç skenarit kur një hetues i parë në vendngjarje ka akses fizik në një kompjuter në funksionim, mund të ketë gjithashtu situata kur të dhënat e paqëndrueshme hostoen në vende të largëta.

Slajdi 26

Pjesëmarrësit duhet të mbajnë parasysh se: 

· Të dhënat jo gjithmonë ruhen në vendin e kontrollit
· Veçanërisht në kompanitë ju do të gjeni të dhëna që ruhen fizikisht në vende të largëta ose në zyra të tjera, vendosur në kompanitë e hostimit, etj.
· Është e rëndësishme që të dhënat e ruajtura fizikisht larg të merren
· Marrja e të dhënave varet nga legjislacioni juaj
Trajneri mund t’i pyesë pjesëmarrësit nëse njohin shembuj të të dhënave që ruhen fizikisht larg. Përgjigjet ndaj këtyre pyetjeve jepen në slajdin pasues.

Slajdi 27

Disa shembuj për të dhënat e ruajtura larg janë:

· Skedarët e përbashkët me kompjuterët e tjerë në rrjet.
· Njësitë e krijuara në rrjet nga një server.
· Mesazhet e postës elektronike të ruajtura në një server IMAP ose server Exchange.
· Shërbimet e informatikës në largësi dhe ruajtja e të dhënave online.
Slajdi 28

Megjithëse temat si skedarët e përbashkët, njësitë e krijuara në rrjet dhe posta elektronike janë trajtuar shumë të kaluarën, “cloud” është një fenomen relativisht i ri. Kjo është arsyeja pse trajtohet jo vetëm në Guidën e Provave Elektronike por gjithashtu edhe në këtë trajnim.

Slajdi 29

Për t’ju dhënë pjesëmarrësve një ide se çfarë është “cloud”, së pari ata duhet të kuptojnë përkufizimin e termit “cloud computing” që jepet më poshtë:

“Cloud computing” është një model për ofrimin e aksesit në rrjet me kërkesë, në mënyrë të përshtatshme dhe kudo tek një grup i përbashkët shërbimesh të konfigurueshme (p.sh. rrjetet, serverët, ruajtja e të dhënave, aplikacionet dhe shërbimet) që mund të ofrohen dhe jepen me shpejtësi me një përpjekje minimale menaxhimi ose ndërveprim minimal nga ofruesi i shërbimit.[…] 

Slajdi 30

Disa shembuj të ofruesve të shërbimeve janë: Dropbox, box.net, iCloud, Amazon Cloud, SkyDrive and Google Drive/Docs.

Pra, pyetja finale është: si mund ta trajtojnë pjesëmarrësit ruajtjen e të dhënave në largësi? E vetmja gjë që mund të bëjnë pa qenë të kualifikuar në mbledhjen e të dhënave me kompjuter në funksionim është të identifikojnë treguesit e këtij shërbimi në Internet. Disa prej treguesve mund të jenë:

· Ikonat në qoshen e djathtë të ekranit (e.g. Dropbox, SkyDrive, Google Drive)

· Të kontrollojnë programet kompjuterike të instaluara
· Lista e proceseve në funksionim 

· Skedarët dhe njësitë e përbashkëta në rrjet
· Të vëzhgojnë trafikun e rrjetit (më e përparuar)

· Të rendisin lidhjet e komunikimit të hapura për aktivitete të dyshimta (më e përparuar)

· Të marrin çdo të dhënë që duket si e ruajtur në largësi (më e përparuar)

	
	Ushtrime Praktike (sipas rastit)

Nuk ka ushtrime praktike për këtë sesion.



	
	Kontrolli i Njohurive
Nuk ka kontroll njohurish në këtë sesion. Kontrollet e vetme që mund të kryhen janë pyetjet që mund të ngrihen gjatë prezantimeve. Këto pyetje përmenden në këtë plan mësimi.



	
	Slajdi 32

Përmbledhje
Trajneri duhet të përmbledhë/testojë njohuritë për pikat e mëposhtme për të garantuar që pjesëmarrësit e kanë vlerësuar mësimin e objektivave të sesionit. Duhet të caktohet një kohë për pyetjet në moment të përshtatshme gjatë sesionit.

	Mësimi 1.3.1 – Rishikimi Ditor
	Kohëzgjatja: 30 Minuta

	Burimet materiale të kërkuara:

· Kompjuter Laptop ose Kompjuter Tavoline me Windows 7 dhe me Programin Office 2010 
· Projektor
· Prezantimi me PowerPoint 

	Synimi:

Synimi i këtij sesioni është rishikimi i aktiviteteve të ditës së mëparshme, marrja e informacionit nga pjesëmarrësit dhe kontrolli se objektivat janë arritur. 


	Objektivat:

Në përfundim të mësimit, pjesëmarrësit do të jenë në gjendje të:

· Identifikojnë fushat e aktiviteteve të ditës së kaluar që ata kanë kuptuar
· Identifikojnë fusha ku kanë nevojë të rishikojnë materialet për të sjellë njohuritë e tyre në nivelin e kërkuar


	Hyrje
Ky sesion është përgatitur për t’i lejuar studentëve të kontrollojnë se e kanë kuptuar materialin e ditëve të kaluara dhe se janë në gjendje të arrijnë secilin prej objektivave për sesionet individuale. Është gjithashtu për t’i dhënë trajnerit mundësinë të kontrollojë nivelin e njohurive të pjesëmarrësve dhe të identifikojë fushat ku mund të përmirësohen materialet e mësimdhënies.



	
	Slajdet 1 deri 4
Prezantim me PowerPoint (ose prezantim i ndonjë lloji tjetër)

Slajdet në këtë prezantim janë bërë për të ndihmuar trajnerin dhe pjesëmarrësit me aktivitetet e ditëve të kaluara. Trajneri duhet të bëjë përmbledhjen e aktiviteteve duke përdorur axhendat dhe objektivat si pika referimi.



	
	Ushtrime Praktike (sipas rastit)

Asnjë ushtrim praktik nuk është përgatitur për këtë sesion


	
	Kontrolli i Njohurive
Trajneri duhet të kontrollojë njohuritë duke bërë pyetjet përkatëse pse secilin nga aspektet e sesionit.

                                                                                                                                

	
	Përmbledhje
I gjithë ky sesion është hartuar si një përmbledhje e aktiviteteve të ditëve të mëparshme dhe nuk kërkohet asnjë përmbledhje e veçantë.                          


	Mësimi 1.3.2 – Udhëzimet dhe Përgatitja
	Kohëzgjatja: 30 Minuta

	Burimet material të kërkuara:

· Kompjuter Tavoline / Laptop me Windows 7 dhe me programin MS Office Professional të instaluar për secilin grup

· Projektor dhe ekran për shfaqje imazhesh
· Akses në Internet (nëse është i disponueshëm) 
· Modele të komponentëve fizik të kompjuterit (nëse ka) 
· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure


	Synimi: synimi i këtij mësimi është që pjesëmarrësit të mësojnë sesi të planifikojnë dhe përgatisin një kontroll ku gjenden prova elektronike. Gjithashtu, ata duhet të mësojnë sesi të dokumentojnë dhe të sigurojnë një skenë kontrolli. 



	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Planifikojnë dhe përgatisin një kontroll
· Zhvillojnë një kontroll
· Trajtojnë provat dixhitale elektronike
· Dokumentojnë dhe Sigurojnë një skenë kontrolli
· Identifikojnë burimet e provave elektronike


	Koha
	Përmbajtja:

	
	Hyrje
Ky sesion është në fakt faza përgatitore për ushtrimin praktik që pason. Ai përmban informacion që do t’i lejojë trajnerëve të përgatisin skenarin për pjesëmarrësit dhe jep gjithashtu informacion që do t’ju nevojitet pjesëmarrësve për të kryer ushtrimin. Ky sesion ka një numër dokumentesh dhe burimesh shtesë që do të nevojiten për përgatitjen e vendit për kontrollin dhe dokumentet me qëllim që të garantohet se pjesëmarrësit mund të përgatiten siç duhet.



	
	Prezantimi me PowerPoint (ose prezantim i një lloji tjetër)

Për këtë sesion është përgatitur një prezantim me PowerPoint. Ky është një prezantim i përgjithshëm dhe nuk merr në konsideratë çështjet kombëtare që mund të duhet të trajtohen kur të zhvillohet ky kurs në nivel kombëtar. Trajneri duhet të sigurohet se informacioni në këtë prezantim ka lidhje me vendin e zhvillimit të trajnimit.

Slajdi 2

Slajdi Kryesor për Kontrollin dhe Sekuestrimin
Slajdi 3

Objektivat e sesionit.

Slajdi 4-6

Në këtë pjesë skenari për ushtrimin e kontrollit duhet të lexohet dhe shpjegohet. Gjithashtu një kopje printuar e Skenarit duhet t’u jepet pjesëmarrësve. Skedari mund të gjendet me emrin Scenario.docx.

Slajdi 7

Detyrat që duhet të përmbushë çdo grup deklarohen këtu dhe duhet të shpjegohen. Detyrat janë gjithashtu edhe tek skedari Scenario.docx që do t’ju jepet pjesëmarrësve. 

Slajdi 8

Këtu jepet programi që duhet të ndiqet. Bazuar në disa faktorë, programi i aktiviteteve mund të rregullohet sipas tyre. Programi përfshihet gjithashtu edhe tek skedari Scenario.docx që do t’ju jepet pjesëmarrësve. 

Slajdi 9-10

Në këtë pikë duhet të lexohen dhe shpjegohen disa udhëzime dhe informacione të shkurtra. Udhëzimet dhe informacionet e shkurtra mund të gjenden në një skedar të veçantë të titulluar Briefing Points Students.docx. Vini re se në një skedar të veçantë të quajtur Briefing Points Suspect.docx gjenden informacione të shkurtra në lidhje me të dyshuarin që do të jetë në dhomë. Përpara se të fillojë ushtrimi i kontrollit i dyshuari duhet të udhëzohet gjithashtu. 

Slajdi 11

Objektivat e sesionit
Shënimet që duhet të printohen dhe shpërndahen pjesëmarrësve
· Scenario.docx që përmban skenarin, udhëzimet e shkurtra për pjesëmarrësit si dhe programin. 

· Email Headers.docx që përmban Kokat e Email-ave që përmenden në Skenar.
· Extortion Email.pdf që përmban mesazhin e postës elektronike me kërcënimin e përmendur në Skenar. 
· Gjithashtu skedarët Fb1.jpg, gmap.jpg, map1.jpg dhe strview.jpg nga Photos used.zip duhet të printohen dhe shpërndahen pjesëmarrësve. 
· Shtojcat A-I të Guidës së Provave Elektronike duhet t’i shpërndahen gjithashtu pjesëmarrësve për përdorim gjatë kontrollit praktik. 
Shënime shtesë për trajnerët
· Briefing Points Suspect.docx duhet të printohet, t’i jepet dhe t’i shpjegohet të dyshuarit që do të jetë në dhomën e kontrollit gjatë ushtrimit të kontrollit me qëllim që ai të sillet njësoj gjatë gjithë ushtrimit praktik.
· CheckList.docx që përfshin një listë me veprimet më të mira që duhet të kryhen nga pjesëmarrësit duhet të printohet dhe t’i jepet trajnerëve gjatë dhe mbas ushtrimit praktik të kontrollit.

· Emails used Details.docx Një skedar që përmban llogaritë e postës elektronike që u përdorën për ushtrimin së bashku me fjalëkalimin e tyre. Kjo është për përdorim nga trajnerët dhe për të ndihmuar rregullimin e skenës së kontrollit. 

· Equipment List.docx Një skedar që përmban një listë me Pajisjet që u përdorën për skenën e kontrollit.

· Evidence in Search Room.docx Një skedar që përmban një listë të provave që u vendosën në dhomë së bashku me pozicionet e tyre për t’i ndihmuar trajnerët që të krijojnë një dhomë të ngjashme për kontroll. 

· Practical.zip Një skedar që përmban foto të rregullimit të dhomës që do të kontrollohet siç përshkruhet në Evidence in Search Room.docx

· Photos used.zip Një skedar ku gjenden disa imazhe që u përdorën për krijimin e Skenarit. 



	
	Ushtrime Praktike (sipas rastit) 
Ky sesion trajton udhëzimin dhe përgatitjen për të kryer ushtrimin praktik të kontrollit që ndërlidhet me sesionin 1.3.3 dhe 1.3.4. 



	
	Kontrolli i Njohurive
Nuk ka kontroll të njohurive në këtë sesion.                                                   


	
	Slajdi 12

Përmbledhje 
Trajneri duhet të bëjë përmbledhjen/të testojë njohuritë për pikat e mëposhtme për t’u siguruar se pjesëmarrësit i kanë vlerësuar objektivat e mësimit për këtë sesion. Duhet të lihet një kohë e caktuar për pyetjet për këtë sesion.



	
	Materiale të tjera Mbështetëse


	Briefing Points Students.docx
	Një skedar që përmban udhëzime që duhet të ndiqen nga pjesëmarrësit gjatë ushtrimit praktik të kontrollit. 

                                                                                                                    

	Briefing Points Suspect.docx
	Një skedar që përmban udhëzime dhe informacion që i dyshuari duhet të ndjekë gjatë ushtrimit praktik të kontrollit.

                                                                                                                               

	CheckList.docx


	Një skedar që duhet të mbushet nga trajnerët gjatë dhe mbas ushtrimit praktik të kontrollit dhe përfshin një listë me veprimet më të mira që duhet të kryhen nga pjesëmarrësit. 

                                                                                                                                  

	Email Headers.docx


	Një skedar që përmban Kokat e Mesazheve Elektronike që përmenden në Skenar. Skedari duhet të printohet dhe jepet pjesëmarrësve në Skenar.

                                                                                                                            

	Emails used Details.docx


	Një skenar që përmban llogaritë e mesazheve elektronike që u përdorën për ushtrimin së bashku me fjalëkalimin e tyre. Kjo është për përdorim nga trajnerët për të ndihmuar rregullimin e skenës së kontrollit. 



	Equipment List.docx


	Një skedar që përmban një listë me Pajisje që u përdorën në skenën e kontrollit.

                                                                                                                                 

	Evidence in Search Room.docx
	Një skedar që përmban një listë me prova që u vendosën në dhomën e kontrollit së bashku me pozicionin e tyre. 

                                                                                                                             

	Practical.zip


	Një skedar që përmban foto të rregullimit të dhomës së kontrollit në Evidence in Search Room.docx

                                                                                                                     

	Photos used.zip


	Një skedar me disa imazhe që u përdorën për Skenarin. 



	Extortion Email.pdf


	Një skedar që përmban mesazhin elektronik kërcënues që përmendet në Skenar. Ky skedar duhet të printohet dhe shpërndahet tek studentët. 

                                                                                                                               

	Apprentices A-I of the Electronic Evidence Guide
	Shtojcat A-I të Guidës së Provave Elektronike duhet të përdoren nga Trajneri për përdorim nga pjesëmarrësit gjatë ushtrimit praktik të kontrollit. 

                                                                                                                     


	Mësimi 1.3.3 – Praktike
	Kohëzgjatja: 270 Minuta

	Burimet material të kërkuara:

· Një dhomë për secilin grup që të përgatisë kontrollin dhe të shkruajë raportin mbas kontrollit
· Një Kompjuter me Windows 7 dhe me Programin Microsoft Office të instaluar në secilën dhomë grupi
· Një printer i lidhur me kompjuterin në secilën dhomë grupi
· Një dhomë që përgatitet për të kryer kontrollin (shihni sesionin 1.3.2)

· Të gjitha objektet që përmban dokumenti “Exhibit List.docx” vendosen në dhomën e kontrollit (shihni sesionin 1.3.2)

· Akses në Internet (nëse ka) 
· Blloqe dhe stilolapsa për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
· Një kuti ku pjesëmarrësit të fusin objektet
· Një aparat fotografik dixhital për secilin grup
· Një aparat fotografik dixhital për grupin e trajnerëve


	Synimi: 
Synimi i këtij mësimi është që pjesëmarrësit të zbatojnë njohuritë e tyre për përgatitjen, kryerjen dhe raportimin për një kontroll që ka të bëjë me provat elektronike. Gjithashtu, ata duhet aplikojnë njohuritë e tyre sesi të dokumentojnë dhe të sigurojnë një skenë kontrolli.                                                                                                                                          

                                                                                                                                                         

	Objektivat:

Në përfundim të mësimit pjesëmarrësit do të jenë në gjendje të:

· Hartojnë një plan operacional për kontroll
· Zhvillojnë një kontroll
· Trajtojnë provat dixhitale elektronike
· Dokumentojnë dhe sigurojnë një skenë kontrolli
· Identifikojnë burimet e provave elektronike 

· Plotësojnë një listë me objektet e provave të gjetura
· Hartojnë një raport në varësi të kontrollit të kryer
                                                                                                                                

	Koha
	Përmbajtja:

	
	

	
	Hyrje
Ky sesion është i ndarë në tre pjesë: faza përgatitore, faza e kontrollit dhe faza e raportimit. Secila pjesë ka një kohë të caktuar. Meqë i gjithë sesioni konsiston në ushtrime praktike, detyra e trajnerit është të vëzhgojë dhe dokumentojë progresin e grupit, të ofrojë udhëzime në rastet kur është e nevojshme dhe të mbikëqyrë ndjekjen e programit të aktiviteteve.



	
	Prezantimi me Poëerpoint
Nuk ka slajde për këtë sesion.

	
	Ushtrime Praktike 
Në varësi të numrit të grupeve, madhësia e grupit dhe numri i dhomave, pajisjeve dhe stafit që është i disponueshëm, është hartuar një program nga trajnerët si përgatitje për sesionin 1.3.2. 

Në këtë sesion është e rëndësishme të ndiqet programi dhe të mbikëqyren të gjitha grupet që të jenë në përputhje me të. Për këtë arsye, është ide e mirë të caktohet një trajner për secilin grup me përgjegjësinë për të mbikëqyrur progresin e grupit dhe të bëjë që ata të ndjekin programin. 

Programi që u përdor për trajnimin pilot përdori një metodë rrotulluese sepse vetëm një ambient për kërkim ishte i disponueshëm. Programi është si më poshtë: 

Kohët
Grupi 1
Grupi 2
Grupi 3
60 Min

Përgatitja 

Përgatitja
Përgatitja
30 Min

Kontrolli
Pushim
Pushim
15 Min

Pushim për kafe
30 Min

Pushim
Kontroll
Pushim
15 Min

Pushim për kafe
30 Min

Pushim
Pushim
Kontroll
120 Min

Duke përfshirë drekën
Raportim
Raportim
Raportim
Përgatitja
Pjesa Përgatitore:

Në pjesën përgatitore trajneri ka detyrën primare që të vëzhgojë grupin dhe progresin e tij. Ai duhet të përdorë listën e kontrollit (shih sesionin 1.3.2) për spontuar sa herë që grupi e përfundon një detyrë me sukses. Pjesëmarrësit duhet të përmendin elementët e mëposhtëm në fazën përgatitore:

· Vizitë paraprake dhe këqyrja e vendit
· Mënyra e Hyrjes
· Caktimi i Roleve
· Caktimi i Roleve Rezervë
· Pajisjet
· Transportimi
· Informacioni i Kontaktit për Ekspertët e Tjerë
· Metoda e Trajtimit të Provave Elektronike
Trajneri duhet të japë sa më pak udhëzime për grupin duke u fokusuar tek roli i tij si vëzhgues. Sa herë që shikon tregues që grupi nuk di çfarë të bëjë, ai mund të japë udhëzime të vogla për t’i kthyer ata në drejtimin e duhur. Ai nuk duhet të japë përgjigje të plota ndaj pyetjeve të tyre.
Kontrolli
Pjesa e Kontrollit:

Në fazën e kontrollit është ide e mirë të jenë dy trajnerë në dhomën e kontrollit. Një trajner mund të jetë përgjegjës për dokumentimin e veprimeve të pjesëmarrësve me një aparat fotografik dixhital ndërsa trajneri tjetër (trajneri i caktuar për këtë grup) mund të spontojë detyrat që u përfunduan me sukses në listën e kontrollit. Trajneri i dytë mund të mbajë gjithashtu shënime sa herë që vëzhgon të bëhen gabime (p.sh. mosheqja e korrentit nga kompjuteri që po fshin të dhënat, i dyshuari i pasiguruar që mund të ndryshojë/fshehë provat).

Trajneri që iu caktua grupit përsëri ka një rol pasiv duke vëzhguar veprimet e studentëve. Ai duhet të ofrojë udhëzime sa herë që e konsideron të nevojshme (p.sh. pjesëmarrësit duan të çmontojnë mobiljet, kur ushtrohet forcë e tepërt fizike mbi të dyshuarin). Është e rëndësishme që trajneri të ketë një rol aktiv kur pjesëmarrësit i bëjnë pyetje dhe i thonë vazhdimisht se çfarë do të bëjnë. Ai mund t’i evitojë situate të tilla duke u përgjigjur se nuk është pjesë e kontrollit dhe se pjesëmarrësit duhet të veprojnë njësoj sikur ai të mos ishte i pranishëm. Nëse trajneri ka përshtypjen se pjesëmarrësve do t’ju mbarojë koha pa përfunduar shumë prej detyrave kryesore, ai mund t’i udhëzojë ata dhjetë minuta përpara përfundimit të kontrollit, duke iu thënë se kanë vetëm 10 minuta të mbetura.

Detyrat e pjesëmarrësve përmenden në listën e kontrollit.

Është e rëndësishme që trajnerët të planifikojnë rreth 15 minuta mbas kontrollit për të rregulluar dhomën dhe për ta bërë gati për grupin tjetër.

Raportimi
Pjesa e Raportimit:

Në pjesën e raportimit, trajneri që i është caktuar një grupi vepron vetëm si vëzhgues. Sapo studentët e mbarojnë me sukses një detyrë ai mund ta spontojë atë në listën e kontrollit. 

Detyrat e pjesëmarrësve përmenden në listën e kontrollit.

                                                                                                                      

	
	Kontrolli i Njohurive
Njohuritë e pjesëmarrësve kontrollohen gjatë gjithë fazës së përgatitjes, kontrollit dhe raportimit duke përdorur listën e kontrollit dhe duke rishikuar planet operacionale dhe raportet e grupit në sesionin e informimit 1.3.4.

                                                                                                                      

	
	Përmbledhje
Përmbledhja e të gjithë praktikës bëhet në sesionin e informimit 1.3.4.




	Mësimi 1.3.4 – Kontrolli dhe Sekuestrimi - Udhëzimi
	Kohëzgjatja: 75 Minuta

	Burimet materiale të kërkuara:

· Kompjuter Tavoline / Laptop me Windows 7 dhe me programin MS Office Professional të instaluar për secilin grup

· Projektor dhe ekran për shfaqje imazhesh
· Akses në Internet (nëse është i disponueshëm) 
· Tabelë e Bardhë
· Markera për Tabelë të Bardhë (të paktën 2 për secilën ngjyrë: blu, të zezë, të kuqe dhe jeshile)
· 2 Tabela Flipchart me letër të mjaftueshme
· Stilolapsa dhe blloqe për pjesëmarrësit
· Kapëse aktesh, vrimahapëse dhe gërshërë
Ngjitës Blu ose një produkt të ngjashëm me të për ngjitjen e përkohshme të letrës në mure

	Synimi: Synimi i këtij mësimi është që pjesëmarrësit të paraqesin dhe të shpjegojnë sesi grupet e përfunduan fazën e përgatitjes dhe planifikimit dhe sesi e përfunduan procesin e kontrollit dhe sekuestrimit. Trajnerët dhanë komentet e tyre për punën e grupit për pjesën përgatitore dhe procesin e kontrollit dhe sekuestrimit.

                                                                                                                                                

	Objektivat:

Në mësim pjesëmarrësit duhet të:

· Prezantojnë sesi grupi e përfundoi fazën e planifikimit dhe të përgatitjes për kontrollin dhe sekuestrimin
· Paraqesin sesi e trajtuan të dyshuarin nëse ai ishte në skenën e kontrollit
· Paraqesin dhe shpjegojnë procesin e kontrollit dhe sekuestrimit
· Paraqesin objektet përkatëse të gjetura që lidhen me çështjen
· Shpjegojnë sesi u administruan objektet e provave 

                                                                                                                                            

	Koha
	Përmbajtja:

	
	· Faza përgatitore
· Të dyshuarit 

· Dhoma e kontrollit
· Dëshmia e lidhur me Çështjen
· Menaxhimi i Provave


	
	Hyrje
Ky mësim praktikisht është pjesa e fundit e praktikës. Pritshmëria për këtë mësim është që pjesëmarrësit që janë në grupe të paraqesin dhe shpjegojnë gjithçka që kanë bërë gjatë pjesës së përgatitjes dhe planifikimit dhe gjatë procesit të kontrollit dhe sekuestrimit. 

Pjesëmarrësit do të paraqesin Raportin, të cilin e përgatitën në sesionin e kaluar (shih sesionin 1.3.3). 

Gjatë këtij sesioni, trajneri duhet të sigurohet se pjesëmarrësit e kanë përfunduar procesin e përgatitjes dhe planifikimit dhe kontrollin dhe sekuestrimin e provave elektronike.

Kontrolli dhe Sekuestrimi - Udhëzimi
Trajneri duhet të organizojë fillimin e prezantimeve për secilin grup, dhe në fund të prezantimit të japë komentet e tij për punën e grupit (shih sesionin  1.3.3).                                                                                                           
Trajneri duhet të ndjekë listën e kontrollit nga dokumenti “CheckList.docx” si një guidë për dhënien e komenteve për punën e grupit (shih sesionin 1.3.2)                                                                                                                
Faza Përgatitore
· Vizita paraprake dhe këqyrja e vendin të kontrollit
· Mënyra e Hyrjes në dhomën që do të kontrollohet
· Caktimi i Roleve
· Plani i Operacionit
· Caktimi i Roleve Rezervë
· Pajisjet
· Transportimi
· Informacioni i Kontaktit për Ekspertët e Tjerë
· Metoda e Trajtimit të Provave Elektronike 

I dyshuari
· Urdhri i ekzekutuar (shpjeguar)

· I dyshuari i siguruar (larguar nga pajisjet)

· I dyshuari i kontrolluar
· Mjete të ruajtjes së të dhënave të gjetura (usb, kamera-stilolaps, celular, orë usb)

· I dyshuar i intervistuar
· Plani operacional i zbatuar
Dhoma e Kontrollit
· Prova dixhitale gjetur në
· Fotografi të bëra
· Skica e bërë
· Plani operacional i zbatuar
· Shënimet e marra
· Kontroll për Kamera, Sisteme
· Veprim në përgjigje të Kamerës
· Desktop (fshirje) – Shkëputje e kabllit të korrentit
· Identifikim dhe Trajtimi i Rrjetit
· Marrja parasysh e Rrjetit pa Kabull
· Programi Skydive i identifikuar
· Programi True Crypt i identifikuar
· Çmohen avantazhet dhe disavantazhet e fikjes së Laptopit
Dëshmia e lidhur me Çështjen 

· Mesazh elektronik i gjetur
· Foto të hapura
· Copa letrash të gjetura nën tastierë
· Copa letrash në kosh
Menaxhimi i Provave
· Kompjuteri i etiketuar
· Disk i Ngurtë i Jashtëm i etiketuar
· Kompjuterët Laptop të etiketuar
· USB-të të etiketuar
· USB-ja e re e të Dyshuarit
· Aparati Fotografik Dixhital i etiketuar
· Kartat SD të etiketuar
· DVD-të të etiketuara
· Telefonat Celularë të etiketuar
· Copat e letrës të etiketuara
· Vendi dhe shënimet për gjithçka
N.B – Aftësia e pjesëmarrësve për të qenë në gjendje të etiketojnë dhe fusin në kuti provat do të varet nga burimet e disponueshme në çdo ambient trajnimi. Komentet do të varen nëse këto burime janë të disponueshme. Aty ku nuk ka ambiente për trajnim pjesëmarrësit duhet të inkurajohen që t’i çojnë provat në një pikë të caktuar në ambientet e kontrolluara, ku mund të konsiderohen se janë etiketuar në mënyrë korrekte dhe janë futur në “çantë”.
Në fund të dokumentit të listës së kontrollit është trajneri që përgatit vlerësimin për të gjithë sesionin e praktikës (shih Sesionin 1.3.3).

                                                                                                                        

	
	Prezantimi me PowerPoint (ose prezantim i një lloji tjetër)

Për këtë sesion mund të përgatitet një prezantim me PowerPoint nga pjesëmarrësit me qëllim që ta prezantojnë më mirë punën e tyre.

                                                                                                                            

	
	Ushtrime Praktike (nëse ka)

Pjesëmarrësit duhet ta prezantojnë punën e tyre në skenë për kërkimin dhe sekuestrimin e Provave Elektronike.

                                                                                                                          

	
	Kontrolli i Njohurive
Nuk ka kontroll njohurish në këtë sesion.                                      
                                                                                                                                                                                                                                             

	
	Përmbledhje
Trajneri duhet të bëjë përmbledhjen e objektivave të sesionit. Duhet të lihet kohë për pyetjet gjatë sesionit.                                                              
                                                                                                                                                                  


	Mësimi 1.3.5 – Vlerësimi dhe Mbyllja e Kursit
	Kohëzgjatja: 45 Minuta

	Burimet materiale të kërkuara:

· Kompjuter Laptop ose Kompjuter Tavoline me Windows 7 dhe me Programin Office 2010                                                                                                                        
· Projektor
· Prezantim me PowerPoint
· Formularët e vlerësimit për pjesëmarrësit
                                                                                                                                                

	Synimi: 

Ky sesion është hartuar t’i lejojë pjesëmarrësit të japin vlerësimin e tyre për kursin dhe për të ndihmuar trajnerin në identifikimin e përmirësimeve që mund të bëhen. I takon trajnerit të bëjë përmbledhjen e përmbajtjes së kursit duke iu referuar synimit dhe objektivave.
                                                                                                                                                

	Objektivat:

Në përfundim të këtij sesioni pjesëmarrësit do të jenë në gjendje të:

· Japin vlerësimin e duhur për kursin dhe efektivitetin e tij
· Plotësojnë formularët e vlerësimit të kursit
· Identifikojnë nivelin tjetër të mësimit që kanë nevojë të ndërmarrin për përmirësimin e njohurive dhe aftësive të tyre në këtë fushë.

                                                                                                                                          

	Hyrje                        
Ky është një sesion i rëndësishëm i kursit dhe duhet të përdoret për të marrë vlerësime nga pjesëmarrësit për përmbajtjen dhe metodologjinë e përdorur gjatë realizimit të kursit. Çdo formular vlerësimi duhet të përfundohet ose finalizohet gjatë këtij sesioni. Trajneri duhet të bëjë përmbledhjen për të gjitha sesionet e kursit dhe të kontrollojë nëse janë përmbushur objektivat. Sapo të mbarojë sesioni, trajneri është përgjegjës për të garantuar se i gjithë vlerësimi është marrë në konsideratë dhe se çdo ndryshim që mund të jetë i nevojshëm u zbatua në kurs ose si një modifikim i vogël ose gjatë një azhurnimi të madh të programuar.                                                                                                                              
                                                                                                                                                 

	
	Slajdi 1

Prezantimi me PowerPoint (ose ndonjë prezantim i një lloji tjetër)

Ofrohet një prezantim me PowerPoint për të ndihmuar trajnerin në inkurajimin e diskutimit në lidhje me të gjitha sesionet e kursit. Trajneri duhet të shpërndajë formularët e vlerësimit përpara fillimit të këtij sesioni. Në disa rrethana, mund të duket e përshtatshme të shpërndahen formularët e vlerësimit në fillim të kursit me qëllim që pjesëmarrësit të mund t’i plotësojnë ato ndërsa vazhdon kursi dhe ndërsa sesionet janë të freskëta në mendjen e tyre. Ka gjithashtu një tendencë në fund të kursit që pjesëmarrësit të mos t’i plotësojnë ato të gjitha. 

Slajdi 2

Si me të gjitha mësimet e mëparshme, edhe ky duhet të ndjekë një formë të ngjashme me axhendën dhe objektivat e sesionit të parashtruara në fillim të mësimit.

Slajdi 3

Programi është një mënyrë e dobishme për të kujtuar pjesëmarrësit për përmbajtjen e kursit dhe është i përfshirë për të ndihmuar trajnerin. 
Slajdet 4 deri 13

Trajneri duhet të bëjë përmbledhjen e axhendës dhe objektivave për secilin nga sesionet. Duhet të mbahen shënim vlerësimet dhe sugjerimet e pjesëmarrësve për përdorim të ardhshëm.                                                

	
	Ushtrime Praktike (nëse ka)

Përveç plotësimit të formularëve të vlerësimit, nuk ka asnjë ushtrim praktik të lidhur me këtë sesion. Është përgjegjësia e trajnerit të sigurojë që pjesëmarrësit i kanë plotësuar formularët e vlerësimit. Trajneri duhet të mbledhë formularët e plotësuar dhe t’ia dorëzojë ato përfaqësuesit organizativ në kurs ose t’i kthejë ato në mundësinë më të parë.

                                                                                                                              

	
	Kontrolli i Njohurive
Sesioni krijon mundësi që trajneri të jetë në gjendje të kontrollojë njohuritë e fituara nga pjesëmarrësit duke bërë pyetje gjatë fazës së vlerësimit.                                                                                                          
                                                                                                                           

	
	Përmbledhje
Trajnerët duhet të garantojnë se pjesëmarrësit kanë pasur mundësi të mjaftueshme për të dhënë vlerësimin e tyre dhe se vlerësimet janë mbledhur.                                                                                                                

                                                                                                                              


7 Vlerësimi nga pjesëmarrësit
Vlerësimi është një instrument i rëndësishëm i një kursi trajnimi dhe duhet t’i lihet koha që nevojitet që pjesëmarrësit të mund ta japin atë në lidhje me përvojën e tyre të të mësuarit.

Ky kurs është hartuar si një kurs i përgjithshëm dhe si i tillë shumica e materialeve të trajnimit janë materiale me Power Point. Megjithatë ka një komponent të madh të aktivitetit praktik në lidhje me ushtrimin për kontrollin dhe sekuestrimin.

Është përgatitur një formular vlerësimi dhe ai pason në këtë seksion. Ky mund të përdoret si model për zhvillimin e formularëve të vlerësimit në vendet e trajnimit, nëse aty nuk ka të tillë.                                                                                                                       
8 Vlerësimi për pjesëmarrësit
Për këtë kurs nuk është kërkuar ndonjë vlerësim i pjesëmarrësve. Megjithatë ata që do të zhvillojnë materialet në të ardhmen, veçanërisht ata në vendet ku kursi mund të jetë pjesë e një programi që vlerësohet, mund ta rimendojnë këtë gjë. Nëse do të ketë një vlerësim të pjesëmarrësve, duhet të përdoren metodologjitë e vendit ku do të bëhet vlerësimi.                                                                                                 

Shtojcë 

Materialet e Trajnimit dhe Materialet për Pjesëmarrësit
*Ky emërtim është pa paragjykim për pozitat për statusin, dhe është në linjë me KSHKB 1244 dhe Mendimin e GJED për Deklaratën e Pavarësisë së Kosovës


�Nigel Jones, (MB, Drejtues Grupi), Marios Lemoniatis (Qipro), James Stark (MB), Marjan Stolkowski (“Ish-Republika Jugosllave e Maqedonisë”), dhe Victor Völzow (Gjermani).


� Komandë për fshirjen e të dhënave


� Bashkim teknologjish të bazuara në internet të cilat mundësojnë menaxhimin dhe ofrimin e shërbimeve të informatikës në largësi. Shën i Përkthyesit.


� Ruaje këtë dokument. Shën i përkthyesit


� Kopjoje këtë skedar. Shën i përkthyesit


� Krijo hapësirë për këtë program. Shën i përkthyesit


� Ruaj përkohësisht të dhënat për t’i shkëmbyer ndërmjet pajisjeve. Shën i përkthyesit


� Disqet në gjendje të ngurtë. Shën i Përkthyesit


� Rrjetet personale. Shën i Përkthyesit


� Rrjetet në kampuset universitare. Shën i Përkthyesit


� Rrjetet e qyteteve të mëdha ose metropoleve. Shën i Përkthyesit


� Shërbim për ruajtjen e të dhënave online, fizikisht larg prej përdoruesit. Shën i përkthyesit


� Protokolli i Konfigurimit të Hostit Dinamik. Shën i Përkthyesit


� Korporata e Internetit për Caktimin e Numrave dhe Emrave. Shën i Përkthyesit


� Përcaktimi i emrit të një domeini që lidhet me një adresë IP. Shën i Përkthyesit


� Kufizim teknik i adresave IP. Shën i Përkthyesit


� Vendndodhja gjeografike në botën reale. Shën i Përkthyesit


� Lidhje e drejtpërdrejtë ndërmjet dy njerëzve në rrjet pa patur nevojë që komunikimi i tyre të kalojë nëpërmjet ndonjë kontrollori rrjeti, për të mundësuar shkëmbimin e skedarëve dhe materialeve të tjera. Shën i Përkthyesit.


� Bashkim teknologjish të bazuara në internet të cilat mundësojnë menaxhimin dhe ofrimin e shërbimeve të informatikës në largësi. Shën i Përkthyesit.


� Zyrtarisht e njohur si Microsoft Sky Drive, Sky Drive është një shërbim për hostimin e skedarëve, i ofruar në distancë në Internet, që i lejon përdoruesve mbajtjen e skedarëve dhe materialeve të tyre. Përdoruesit mund t’i aksesojnë këto skedarë dhe materiale nga çdo kompjuter ose telefon celular. Shën i Përkthyesit


� Shërbim për hostimin e skedarëve dhe materialeve në distancë në Internet. Shën i Përkthyesit


� Në gatishmëri. Shën i Përkthyesit


� Gjendje funksionimi gjatë së cilës ruhet energjia që shpenzon sistemi kompjuterik dhe komponentët e panevojshëm nuk janë në funksionim. Shën i Përkthyesit


� E fikur. Shën i Përkthyesit


� Është një gjendje që kur aktivizohet pezullon shumicën e funksioneve sinjal-dërguese të pajisjes. Shën i Përkthyesit


� Të dhëna të paqëndrueshme. Shën i Përkthyesit


� Të dhëna të përkohshme. Shën i Përkthyesit


� Mbledhja e provave me kompjuter në funksionim/nga brenda sistemit. Shën i Përkthyesit


� Shërbimet e informatikës në largësi. Shën i Përkthyesit


� Bashkim teknologjish të bazuara në internet të cilat mundësojnë menaxhimin dhe ofrimin e shërbimeve të informatikës në largësi


� Të dhëna të paqëndrueshme. Shën i Përkthyesit


� Të dhëna të përkohshme. Shën i Përkthyesit


� Mbledhja e provave me kompjuter në funksionim/nga brenda sistemit. Shën i Përkthyesit


� Kujtesë e përkohshme. Shën i Përkthyesit


� Programe të dëmshme që përhapen me anë të skedarëve ekzekutues. Shën i Përkthyesit


� Të dhëna të përkohshme. Shën i Përkthyesit


� Fshij. Shën i Përkthyesit


� Formatoj. Shën i Përkthyesit


� Heq. Shën i Përkthyesit


� Kopjoj. Shën i Përkthyesit


� Zhvendos. Shën i Përkthyesit


� Pres. Shën i Përkthyesit


� Fshij. Shën i Përkthyesit
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