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Rapport de réunion

1. Le professeur Wolfgang Schulz, président du MSI-NET, ouvre la réunion. Jan Kleijssen,
directeur de la Direction de la société de l'information et de la lutte contre la criminalité,
souhaite la bienvenue aux membres et aux participants. Il souligne que le rble favorable
d’internet pour la société et le réle des intermédiaires d’internet sous leurs diverses formes
sont des priorités pour le Conseil de I'Europe. M. Kleijssen rappelle qu’au cours de la
11e réunion du CDMSI (Comité directeur sur les médias et la société de I'information) qui a
eu lieu du 29 novembre au 2 décembre 2016 a Strasbourg, les délégués ont examiné les
résultats attendus du MSI-NET en se basant sur les premiers projets présentés par les
rapporteurs. Ils ont manifesté un vif intérét pour le sujet et fourni les orientations indiquées
dans le rapport de réunion du CDMSI. L'accent a porté en particulier sur la nécessité
d’établir un cadre réglementaire approprié pour les intermédiaires d’internet en tenant
diiment compte des obligations des Etats et des devoirs de diligence raisonnable des
intermédiaires, y compris les normes de responsabilité sociale des entreprises. Dans ce
contexte, M. Kleijssen note que la Cour européenne des droits de I'homme, dans la décision
gu’elle a rendue récemment dans l'affaire Pihl c. Suéde (n°® 74742/14), semble lier la
responsabilité limitée d'une plateforme en ligne a I'égard d'un contenu diffamatoire créé par
un utilisateur a la petite taille et au but non lucratif de I'intermédiaire. Il informe également
les membres et participants du MSI-NET de la mise en ceuvre en cours de la Stratégie du
Conseil de I'Europe sur la gouvernance d'internet et des évolutions récentes dans le
contexte de l'initiative du Conseil de I'Europe de créer une plateforme pour favoriser le
dialogue entre les Etats membres et les entreprises de I'internet et ainsi améliorer le respect
des droits de I'homme, de la démocratie et de I'Etat de droit sur internet. Enfin, il souligne
I'importance que tous les comités/commissions et tous les sous-comités/sous-commissions
du Conseil de I'Europe tiennent compte de la dimension du genre lorsqu’ils formulent des
recommandations de politique générale et souhaite aux membres et aux participants un
débat fructueux sur les thémes trés pertinents figurant a I'ordre du jour.
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2. Wolfgang Schulz et Karmen Turk, respectivement président et vice-présidente du MSI-
NET, sont réélus a lI'unanimité jusqu’au 31 décembre 2017. L'ordre du jour (annexe 1) est
adopté sans modifications. La liste des participants figure a l'annexe 2. La répartition
hommes-femmes des 30 participants est la suivante : 13 femmes (43 %) et 17 hommes
(57 %).

Conclusions et décisions

3. En ce qui concerne /e projet de recommandation du Comité des Ministres sur les
intermédiaires d’internet, le MSI-NET examine la version révisée du document tel que
présenté par Matthias Kettemann, rapporteur, en février (annexe 3). Il approuve la nouvelle
structure du texte qui entend clarifier le contexte politique et juridique dans le préambule
tout en consolidant le libellé normatif des lignes directrice. Ces derniéres distinguent les
obligations négatives et les obligations positives des Etats membres concernant la
protection et la promotion des droits de 'homme sur internet, d’'une part et la responsabilité
sociale des entreprises intermédiaires, d’autre part. Bien que I'utilisation d’une large
définition basée sur les fonctions des intermédiaires internet soit appréciée, y compris la
référence aux multiples fonctions d’'un grand nombre d’intermédiaires, il est souligné que la
recommandation ne porte pas sur les droits ni les responsabilités des intermédiaires
lorsqu’ils assurent des fonctions éditoriales. Tous les membres et participants s‘accordent
sur le fait que la responsabilité limitée des intermédiaires doit étre réaffirmée dans un cadre
réglementaire rassurant pour éviter que la crainte de sanctions ou de voir sa responsabilité
engagée ne conduise a la prise de mesures restrictives a titre préventif. S’il reconnait la
nécessité d’agir avec détermination face au contenu haineux ou incitant a la violence, le
comité souligne la nécessité de mettre I'accent sur les garanties de procédure réguliere et
les exigences de proportionnalité dans les deux parties. Il est décidé en outre d’intégrer une
formulation adéquaté pour rappeler aux Etats comme aux intermédiaires l'importance de
soutenir les activités de promotion de I’éducation aux médias et a l'information. Les
membres échangent ensuite sur le langage approprié a insérer pour encourager une
approche soucieuse de |'égalité entre les femmes et les hommes et tenir compte d’aspects
relatifs a la protection de I'enfance. Un certain nombre d’observations spécifiques, de
commentaires et de propositions de changements sur le projet de recommandation sont
formulés et examinés ; ils apparaitront dans le projet révisé de recommandation.

4. En ce qui concerne [étude sur les dimensions des droits de I’homme dans l‘application
des algorithmes, le MSI-NET examine la version révisée telle que présentée en février par le
rapporteur Ben Wagner (annexe 4). Les experts accueillent favorablement la structure
révisée de l'étude qui attire davantage l'attention sur les droits de I'homme susceptibles
d’étre affectés. Ils s’accordent en outre sur le fait que |'étude devrait mentionner les
éventuelles retombées positives pour I'exercice des droits de I'homme et inclure quelques
réflexions sur les conséquences des techniques de traitement automatisé des données pour
les droits de I'homme qui n‘ont pas encore été pleinement mesurées. Les membres et
participants étudient les principales caractéristiques des algorithmes présentant un intérét
sous l'angle des droits de I'homme et s’accordent sur le fait d’insérer I’'adaptabilité parmi les
notions traitées. Il est convenu également de compléter le chapitre sur des droits de
I'homme spécifiques par des exemples plus concrets de pratiques problématiques ou d’effets
secondaires. En ce qui concerne I'opportunité d’ajouter des recommandations a I'étude, les
experts et les participants conviennent que le but n’est pas d’élaborer des dispositions
normatives mais de porter les défis les plus importants a l'attention du CDMSI et de
formuler des objectifs stratégiques qui devraient étre pris en considération dans le contexte
de l'application de techniques de traitement automatisé des données et des implications
éventuelles au plan réglementaire. Un certain nombre d‘observations spécifiques, de
commentaires et de propositions de changements sur le projet de recommandation sont
formulés et examinés ; ils apparaitront dans le projet d’étude révisé.
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5. Le MSI-NET échange sur une participation a des manifestations en vue d’assurer le
concours et la participation de multiples parties prenantes a ses activités, notamment dans
le contexte d’EuroDIG dont un atelier donnera |'occasion de présenter les grandes lignes du
projet de recommandation.

Questions diverses

6. Les membres du MSI-NET conviennent de mener avant leur prochaine réunion des
consultations avec les comités directeurs et conventionnels concernés et avec d’autres
parties prenantes sur le projet de recommandation sur les intermédiaires d’internet. Pour ce
faire, le Secrétariat est chargé de communiquer une version révisée du texte, incorporant
les observations et les propositions de changements de la 3¢ réunion, dans le courant de
I’été 2017 pour commentaires avant la 4¢ réunion. Avant cela, un accord sur la version
révisée sera demandé par procédure écrite. Les membres du MSI-NET décident en outre de
finaliser I'’étude sur la dimension des droits de I'homme dans l'application des algorithmes
lors de leur 4¢ réunion, en particulier lorsque les conclusions seront examinées.

8. Le MSI-NET convient d‘organiser sa prochaine réunion a Strasbourg les 18 et 19
septembre 2017.

9. Le Secrétariat élaborera un projet de rapport de réunion qui sera soumis a I’examen du
président et de la vice-présidente. Il enverra ensuite le projet de rapport au MSI-NET avec
un délai de cing jours ouvrables pour formuler ses commentaires. En |'absence de
commentaires, le rapport sera considéré comme définitif et transmis au CDMSI pour
information. L'avancement des travaux du MSI-NET sera pris en compte dans les projets de
documents et dans les rapports de réunion du comité. Il est donc jugé inutile d’établir des
rapports de réunion abrégés.
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ANNEXE 1

ORDRE DU JOUR!

1. Ouverture de la réunion

2. Elections du Président et Vice-Président du Comité [Résolution CM/Res(2011)24F]
3. Adoption de I'ordre du jour

4., Information du Secrétariat

5. Discussion du second projet de recommandation du Comité des Ministres sur les

intermédiaires internet
(doc MSI-NET(2016)05rev — en cours de préparation)

6. Discussion du projet d'étude révisé portant sur les dimensions des droits de

I'homme dans l'application des d algorithmes
(doc MSI-NET (2016)06rev - en cours de préparation)

7. Dates de la prochaine réunion

8. Autres points

MANDAT MSI-NET

1 Tel qu’il figure dans le document MSI-NET(2017)01.
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ANNEXE 2

LISTE DES PARTICIPANTS
MEMBRES DU COMITE

M. Bertrand de la CHAPELLE - Co-fondateur et Directeur de « Internet & Jurisdiction »,
France

Mme Julia HORNLE - Professeur des lois dans le domaine d’Internet, Queen Mary University
of London

Mme Tanja KERSEVAN-SMOKVINA - Conseillére principale auprés du directeur général -
Agence pour les réseaux et services de communication - Slovénie

M. Matthias KETTEMANN - Postdoc Fellow, Cluster of Excellence “Normative Orders”
Université de Francfort-sur-le-Main (Allemagne) Autriche (Rapporteur Recommandation)

Mme Sabine MAASS - Chef de la division «Cadre juridique pour les services numériques,
I'industrie des médias», Ministéere Fédéral de I'Economie et de I’Energie - Allemagne
(excusée)

M. Arseny NEDYAK - Directeur adjoint, Service des politiques nationales des médias,
Ministére de la télécommunication - Fédération de Russie

M. Péeteris PODVINSKIS - Ministéere des affaires étrangéres, Direction Organisations
Internationales, Service des Politiques publiques dans le domaine de I'Internet — Lettonie

M. Thomas SCHNEIDER - Directeur adjoint des affaires internationales, Coordinateur de la
société d’information internationale, Service fédéral de I’'environnement, transport, énergie
et communication DETEC, Office fédéral des communications (OFCOM) - Suisse

M. Wolfgang SCHULZ - Professeur, Faculté de droit, Université de Hambourg / Institut de
Hans-Bredow (président)

Mme Sophie STALLA-BOURDILLON - Professeur agrégée en technologie d'information / droit
de la propriété intellectuelle, Directrice de ILAWS, Faculté de droit de Southampton,
Université de Southampton

Mme Karmen TURK - Trinity Tallinn — Estonie (vice-présidente)

M. Dirk VOORHOOF - Professeur de droit européen des media, UCPH (Université de
Copenhague) / Professeur a l'université de Gand / membre du comité scientifique du CMPF
(Centre pour le pluralisme des médias et la liberté de la presse)

M. Benjamin WAGNER -- Chercheur, Institut allemand pour la politique internationale et la
sécurité (SWP) (Stiftung Wissenschaft und Politik) / Rapporteur Etude aspect des DH dans le
domaine des algorithmes
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ETATS MEMBRES DU CONSEIL DE L'EUROPE

AUTRICHE

M. Gerhard HOLLEY, Chancellerie fédérale d'Autriche, service constitutionnel
AZERBAIDJAN

M. Bakhtiyar MAMMADOV, Conseiller principal, Ministére de la communication et des hautes
technologies de la République d'Azerbaidjan (Excusé)

ALLEMAGNE

Mme Fabienne FUCHSLOCHER, Division ,Cadre juridique des services numériques ;
Industrie des medias - Ministére Fédéral de I'Economie et de I’Energie — Allemagne

ITALIE
Mme Francesca PELLICANO, Autorita per le Garanzie nelle Comunicazioni, Roma / Napoli
TURQUIE

Mr Irfan Dindar ERENTURK, Spécialiste dans le domaine des Médias, Conseil Supérieur de
I’Audiovisuel (RTUK) - Ankara

OBSERVATEURS

UNION EUROPEENNE - AGENCE DES DROITS FONDAMENTAUX
Excusée

COMMISSION EUROPEENNE - DG CONNECT

Mme Irene ROCHE LAGUNA, juriste, DG des réseaux de communication, du contenu et des
technologies

OBSERVATOIRE EUROPEEN DE L'AUDIOVISUEL
Service des Informations juridiques

Mme Maja CAPPELLO, Chef de service (excusée)

UER - UNION EUROPEENNE DE RADIO-TELEVISION

Mr Giacomo MAZZONE, Chef des relations institutionnelles, affaires publiques et de la
Communication

Mr Michael WAGNER, Chef du droit des médias et de la communication, Service des Affaires
Juridiques

OSCE
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Bureau du Représentant pour la liberté des médias

M. Frane MAROEVIC, Directeur (excusé)

UNESCO

Mme Xianhong HU, Secteur Communication et Information

ETATS OBSERVATEURS AUPRES

DU CONSEIL DE L'EUROPE

MEXIQUE

Mme Lorena ALVARADO QUEZADA

Adjointe a I’Observateur Permanent du Mexique auprés du Conseil de I’'Europe (27.03.2017)

REPRESENTANTS DE LA SOCIETE CIVILE, DU MILIEU UNIVERSITAIRE ET DU
SECTEUR PRIVE

Mme Christina ANGELOPOULOS, Institut de recherches sur le droit de la propriété
intellectuelle et I'accés a I'information, Université de Cambridge (Royaume-Uni)

Mr Giancarlo FROSIO - Centre d'études internationales de la propriété intellectuelle (CEIPI) -
Université de Strasbourg

Mme Catherine KENT - Université d’Essex (excusée)

Mme Aleksandra KUCZERAWY, chercheuse en droit, Centre de Droit des TI&PI, Université de
Louvain, Belgique

M. Tarlach McGONAGLE - Chercheur principal et conférencier a I'Institut pour le droit de
I'information (IViR) - Université d’Amsterdam (28.03.2017)

M. Joe McNAMEE, Directeur Exécutif, European Digital Rights (EDRI), Bruxelles, Belgique
ETATS NON MEMBRES
MAROC

Mme Chanaz El AKRICHI, Chef de la division de la Coopération, Ministére de la
Communication

Mme Meriem KHATOURI, Directrice des études et du développement des médias, Ministére
de la Communication

M. Jamal Eddine NAJI, Directeur General, Haute Autorité de la Communication Audiovisuelle
(HACA), RABAT, MAROC

M. El Mahdi AROUSSI IDRISSI, Directeur des affaires juridiques, Haute Autorité de la
Communication Audiovisuelle (HACA), RABAT, MAROC
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SECRETARIAT

M. Jan KLEIJSSEN, Directeur, Direction de la Société de l'information et de la lutte contre la
criminalité

M. Patrick PENNINCKX, chef du service de la Société de l'information

Mme Silvia GRUNDMANN, chef de la division médias et internet, service de la Société de
I'information

Mme Elvana THACI, Chef de l'unité normative, division médias et internet, service de la
Société de l'information

Mme Charlotte ALTENHONER-DION, Secrétariat MSI-NET, division médias et internet,
service de la Société de I'information

Mme Matgorzata PEK, Chargée de projet, division médias et internet, service de la Société
de lI'information

Mme Elisabeth MAETZ, Assistante, division médias et internet, service de la Société de
I'information

M. Grégoire DEVICTOR
M. Luke TILDEN
M. Nicolas GUITTONNEAU
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ANNEXE 3

VERSION REVISEE2 DU PROJET DE RECOMMANDATION
DU COMITE DES MINISTRES SUR LES INTERMEDIAIRES D'INTERNET
présentée lors de la 3¢ réunion (27-28 MARS 2017)

Rapporteur : Matthias C. Kettemann

1. Conformément a la jurisprudence de la Cour européenne des droits de I'hnomme (ci-aprés
« la Cour »), les Etats membres du Conseil de I'Europe sont tenus de reconnaitre & toute
personne relevant de leur juridiction les droits et libertés définis dans la Convention de
sauvegarde des droits de I'homme et des libertés fondamentales (STE n° 5, ci-aprés « la
Convention »), tant hors ligne qu’en ligne.

2. L'accés a internet est un préalable indispensable a I’'exercice en ligne des droits protégés
par la Convention. En améliorant I'acces du public aux informations et aux services et en
facilitant la diffusion des contenus, internet joue un réle particulierement important en ce
qui concerne la liberté d’expression qui recouvre la liberté de recevoir ou de communiquer
des informations ou des idées sans qu'il puisse y avoir ingérence directe ou indirecte
d’autorités publiques et sans considération de frontiére.

3. Une large diversité d’acteurs, en nombre croissant, facilite les interactions entre les
personnes physiques et morales sur internet en exergant un certain nombre de fonctions.
Certains connectent les usagers a internet, assurent le traitement d’informations et de
données et hébergent des services en ligne. D’autres agregent des informations et
permettent de faire des recherches ; ils donnent accés a des contenus et services congus ou
gérés par des tiers, les hébergent et les indexent. D’autres encore facilitent la vente de
biens et services et rendent possibles d‘autres transactions commerciales dont les
paiements. Souvent, ils remplissent plusieurs fonctions en paralléle. Le caractére
multifonctionnel de ces acteurs, communément appelés « intermédiaires internet », doit
étre appréhendé de maniére nuancée : il convient de faire la distinction entre des fonctions
consistant simplement a héberger ou a transmettre des services, et des fonctions plus
actives, de type éditorial, qui peuvent étre exercées a I'égard de contenus de tiers.

4. Les intermédiaires internet jouent un role essentiel dans I’écosysteme d’internet en ce
gu'ils donnent accés aux informations et sont indispensables a l’‘exercice des droits et
libertés en ligne, notamment : le droit au respect de la vie privée, y compris a la protection
des données a caractére personnel, la liberté de réunion et d’association, la liberté
d’expression, linterdiction de la discrimination, le droit a linstruction, l'accés a la

2 Telle qu'elle figure dans le document MSI-NET(2016)05rev, daté du 20 février 2017.

RAPPORT de la 3¢ réunion du MSI-NET (27-28 mars 2017)



MSI-NET (2017)04

connaissance et a la culture, ainsi que la participation au débat public et politique et a la
gouvernance démocratique.

5. Il arrive que les intermédiaires internet entravent I’'exercice des droits de I'hnomme. Leurs
conditions de service et les lignes directrices propres a la communauté internet prévoient
souvent des restrictions relatives aux contenus fondées sur des définitions vagues qui
peuvent rendre la mise en ceuvre imprévisible ; de plus, elles contiennent des clauses qui
facilitent la collecte, la conservation et le traitement des informations émanant des usagers
et les concernant, souvent sans véritable notification. Les voies de recours peuvent étre
inexistantes ou limitées a des procédés automatisés. L'accés a la justice peut aussi étre
entravé par des clauses de compétence défavorables. En outre, il est fréquent que les
intermédiaires contrdlent les contenus de tiers et les classent au moyen d’algorithmes, ce
qui revient a influencer l'accés des usagers aux informations en ligne, comme le font des
médias traditionnels.

6. Lorsqu’ils remplissent leur réle central consistant a reconnaitre a toute personne relevant
de leur juridiction les droits et libertés protégés par la Convention et a garantir la slreté
publique et la sécurité nationale, les Etats membres devraient prendre en compte les
spécificités d’internet, notamment I'architecture « de bout en bout » et la nature mondiale
des réseaux et services internet, les droits de propriété du secteur privé, I'anonymat des
usagers, le volume des contenus internet et la vitesse a laquelle ils sont produits et traités.

7. Le cadre réglementaire et I'environnement en ligne dans lesquels agissent les
intermédiaires internet sont diversifiés, complexes et en constante évolution. Dans la
mesure ou ils exercent leurs activités dans de nombreux pays, ils doivent se conformer a
des législations nationales qui peuvent étre contradictoires. Dans le respect des droits
protégés par la Convention et du principe de prééminence du droit, les autorités peuvent
demander aux intermédiaires de divulguer des données a caractére personnel, de retirer
certains contenus ou d’en limiter I'accés. Le rdle du pouvoir judiciaire en ce qui concerne ces
demandes varie selon les pays : le juge peut donner une autorisation préalable ou exercer
un controle a posteriori, afin de vérifier que les restrictions appliquées aux contenus ou la
divulgation des données a caractére personnel sont prévues par la loi, proportionnées au
but Iégitime poursuivi et nécessaires dans une société démocratique.

8. Les cadres juridiques en vigueur qui exonérent les intermédiaires de leur responsabilité
pour les contenus de tiers sont cependant de plus en plus fragilisés par des mécanismes
extra-judiciaires de retrait de contenus et par des accords de coopération informels entre
intermédiaires et pouvoirs publics. Ces accords risquent de conduire a des violations de
droits car ils peuvent inciter les intermédiaires a prendre l'initiative de rechercher,
d’identifier et de retirer des contenus prétendument illégaux au lieu de répondre aux
demandes précises des autorités, fondées sur le principe de I'Etat de droit.

10
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9. Des accords ou des mécanismes informels risquent aussi d’entamer la confiance des
usagers et de créer une insécurité juridique. Il est de plus en plus demandé aux
intermédiaires d’évaluer la validité de demandes de retrait de contenus qui leur sont
adressées par des Etats et/ou des acteurs non étatiques sur la base de critéres vagues ou
de leurs politiques internes de gestion des contenus. Les intermédiaires sont ainsi chargés
de mettre en balance des libertés et des droits fondamentaux concurrents. Le choix des
usagers est encore limité par le fait qu’en raison de multiples effets de réseau et de fusions,
le marché des intermédiaires est dominé par un petit nombre de sociétés tres influentes.

10. Si I’ére numérique pose des défis nouveaux en matiére de protection des droits de
I'hnomme et des libertés fondamentales, les principes essentiels des droits de I'homme et de
I'Etat de droit s’appliquent néanmoins en ligne comme hors ligne. Les Etats membres ont
I'obligation premiére de protéger les droits de I'homme en s’abstenant de toute ingérence, a
moins qu’elle ne soit prévue par la loi, nécessaire dans une société démocratique et
proportionnée au but poursuivi. Toute action de I'Etat qui a des effets sur les intermédiaires
internet doit étre clairement prévue par la loi, prévisible et exercée de maniére transparente
dans les limites fixées par la loi. Les Etats membres ont aussi l'obligation positive de
promouvoir I'exercice et la jouissance des droits de I'hnomme et des libertés fondamentales,
notamment en protégeant les individus contre des actions d’intervenants privés. En cas de
violations des droits, des garanties procédurales doivent permettre aux citoyens d‘avoir
facilement accés & des recours appropriés et effectifs contre les Etats et les intermédiaires.
Les intermédiaires internet, comme toutes les entreprises, sont tenus de respecter les droits
de I'nomme conformément aux Principes directeurs relatifs aux entreprises et aux droits de
I'homme élaborés par les Nations Unies qui sont bien établis et acceptés au niveau
international.

11. Compte tenu des considérations ci-dessus et dans le but de donner des orientations a
tous les acteurs concernés, le Comité des Ministres, agissant en vertu de l'article 15.b du
Statut du Conseil de I'Europe, recommande aux Etats membres :

- de mettre en ceuvre les lignes directrices figurant dans la présente recommandation,
en particulier lors de I’'élaboration et de l'application de cadres |égislatifs concernant
les intermédiaires internet ;

- de prendre toutes les mesures nécessaires pour que les intermédiaires internet
remplissent leur rble et leurs obligations en matiére de respect des droits de I'homme,
conformément aux Principes directeurs de I'ONU relatifs aux entreprises et aux droits
de I'nomme et & la Recommandation du Comité des Ministres aux Etats membres sur
les droits de I'homme et les entreprises ;

11
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de dialoguer régulierement avec des acteurs du secteur privé, de la société civile et
des milieux universitaires et technologiques, en vue de partager des informations et
d’examiner les derniéres évolutions technologiques liées aux intermédiaires internet
qui ont des répercussions sur l'exercice et la jouissance des droits de I'homme, ainsi
que leurs aspects juridiques et politiques ;

de promouvoir ces lignes directrices dans d’autres enceintes internationales et
régionales qui traitent des réles et responsabilités des intermédiaires internet.
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Lignes directrices sur la promotion et la protection des
droits de I'homme et des libertés fondamentales en ce
qui concerne les intermédiaires internet

I - Devoirs et responsabilités des Etats

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1 Légalité

Toute requéte, demande ou autre action des autorités publiques adressée a des
intermédiaires internet qui constitue une ingérence dans l'exercice des droits de
I'homme et des libertés fondamentales doit étre fondée sur la loi. Celle-ci doit étre
facilement accessible, non arbitraire et conforme aux autres exigences du droit
international.

Indépendamment de leur objectif et de leur champ d’application, étendu ou non
aux activités commerciales et non commerciales, les lois, réeglements et politiques
applicables aux intermédiaires internet doivent garantir une protection effective des
droits de I'homme et des libertés fondamentales des individus contre les ingérences
potentielles de la part d'intermédiaires internet et offrir des garanties suffisantes
contre une application arbitraire en pratique.

Les Etats ne doivent pas exercer de pressions sur les intermédiaires internet par
des moyens extra-judiciaires si elles risquent d’entrainer des ingérences qui portent
atteinte aux droits de I'hnomme ou aux libertés fondamentales.

Les Etats ne peuvent se décharger de leur obligation de garantir le respect des
droits de I'hnomme et des libertés fondamentales sur internet en la déléguant, en
totalité ou en partie, a des intermédiaires internet. Ils doivent se garder de
déléguer aux intermédiaires internet, par voie législative ou autre, un pouvoir ou
des taches qui les obligeraient a établir des procédures destinées a mettre en
balance des droits de I'homme et des libertés fondamentales.

La procédure aboutissant a I'adoption de dispositions |égislatives ou réglementaires
applicables aux intermédiaires internet doit étre menée de maniére transparente,
responsable et inclusive, dans le respect de la nature multipartite de la
gouvernance d'internet et des différents intéréts en jeu. A cette fin, les Etats
devraient consulter régulierement toutes les parties concernées. Avant |'adoption
d’une loi, et & intervalles réguliers aprés son adoption, les Etats devraient réaliser
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des études d'impact pour en évaluer les effets négatifs potentiels sur les droits de
I'homme.

Vu les différences notables de taille et de structure organisationnelle entre les
intermédiaires, les Etats devraient veiller & ce que les dispositions législatives et
réglementaires ainsi que les politiques relatives aux intermédiaires internet soient
interprétées, appliquées et mises en ceuvre sans aucune distinction, notamment
fondée sur la résidence, la nationalité ou le genre, et sans formes de discrimination
multiples ou croisées.

Les Etats devraient veiller & ce que les dispositions législatives et réglementaires
ainsi que les politiques relatives aux intermédiaires internet soient effectivement
applicables, n‘aient pas d’effets extraterritoriaux contraires au droit international et
ne compromettent pas les communications transfrontaliéres utilisant internet.

1.2. Sécurité juridique, proportionnalité, nécessité et transparence

Tout texte de loi applicable aux intermédiaires internet et a leurs relations avec les
Etats et les usagers a titre individuel doit étre accessible et prévisible. Toutes les
lois doivent étre claires et suffisamment précises pour permettre aux intermédiaires
et aux particuliers de régler leur conduite en conséquence.

Tout texte de loi doit limiter clairement les pouvoirs discrétionnaires accordés aux
autorités publiques a I’'égard des intermédiaires internet, en particulier lorsque ces
pouvoirs sont exercés par I'exécutif et les forces de I'ordre. La loi doit préciser la
portée de ces pouvoirs pour éviter toute application arbitraire. Les pouvoirs
discrétionnaires doivent étre soumis a un contréle juridictionnel ou autre contréle
indépendant et transparent, afin d’éviter qu'il n‘en soit pas fait un usage abusif.

Les Etats devraient rendre disponibles, en temps opportun, des informations
compléetes sur le nombre, la nature et le fondement juridique des demandes
soumises par leurs autorités aux intermédiaires internet lorsque ces demandes ont
des répercussions sur I'exercice des droits et libertés. C’est notamment le cas des
demandes de retrait de contenus et de divulgation de données permettant
d’identifier des personnes. Les Etats ne devraient pas empécher les intermédiaires
de divulguer des données anonymisées ou agrégées sur les ingérences dans
I’'exercice des droits et libertés en ligne, que ces ingérences soient la conséquence
d’ordonnances judiciaires ou administratives, de demandes de plaignants ou de
I’'application, par les intermédiaires, de leurs propres politiques de contrGle des
contenus.
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En régle générale, un Etat ne devrait exercer sa compétence qu‘a I'égard des
intermédiaires internet établis sur le territoire relevant de sa juridiction et pour les
services fournis aux usagers sur ce territoire. S’'agissant d’intermédiaires internet
non établis sur le territoire relevant de sa juridiction ou de contenus accessibles a
des personnes se trouvant hors de son territoire, I'Etat ne devrait faire valoir sa
compétence qu’en des circonstances limitées, par exemple lorsque ces contenus
sont manifestement illégaux au regard du droit international, en cas de compétence
universelle ou en présence d’un lien substantiel de I’'Etat avec les contenus ou les
producteurs de contenus. En vue d’éviter l'insécurité juridique et les conflits de lois,
les Etats doivent s’engager & coopérer entre eux et avec tous les acteurs pertinents
pour établir des principes d’attribution de compétence communs et des procédures
transfrontaliéres, notamment par le biais de structures non étatiques appropriées.

1.3. Protection de la liberté d’expression

Tous les textes de loi qui pourraient entrainer des ingérences dans I’'exercice de la
liberté d’expression, y compris lorsqu’ils sont appliqués par des intermédiaires,
doivent respecter la jurisprudence établie de la Cour en matiére de liberté
d’expression, notamment sur internet. Il faut en particulier que le cadre juridique
soit précis et contienne des regles spécifiques définissant la portée et les modalités
de la surveillance et du retrait des contenus et des restrictions d’accés aux
contenus, et prévoyant un controle juridique effectif de toutes ces opérations.

Toute demande adressée par des autorités nationales a un intermédiaire internet
pour qu'il limite I'accés a des contenus ou les retire doit étre fondée sur un texte de
loi et poursuivre I'un des buts |égitimes prévus a l'article 10, paragraphe 2, de la
Convention. Toute restriction de ce type doit étre nécessaire, dans une société
démocratique, a la protection d‘un intérét général légitime et étre proportionnée au
but poursuivi. Les termes juridiques utilisés pour désigner les contenus devant faire
I'objet d’un acceés restreint doivent étre clairement décrits dans la loi. Les autorités
doivent évaluer soigneusement toute restriction avant d'y avoir recours et chercher
a appliquer la mesure la moins restrictive. Ce faisant, les Etats devraient admettre
que, dans une société démocratique, ce ne sont pas seulement les informations et
les idées accueillies favorablement ou considérées comme inoffensives qui sont
protégées, mais aussi celles qui heurtent, choquent ou inquiétent, y compris les
expressions d’un désaccord politique et les protestations.

Les autorités ne devraient ni obliger ni inciter les intermédiaires internet, par des
moyens juridiques ou extra-juridiques, a déterminer la légalité de contenus de tiers
ou a censurer des communications |égales, y compris des contenus qui heurtent,
choquent ou inquiétent. Elles doivent chercher a obtenir d’un tribunal ou d’une
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autorité indépendante une décision établissant l'illégalité d’'un contenu avant de
demander aux intermédiaires d’en restreindre I'acces.

Les Etats devraient veiller a8 ce que les intermédiaires ne puissent étre tenus
responsables, ni en droit ni en pratique, des contenus se trouvant sur leurs plates-
formes. Lorsque les fonctions des intermédiaires consistent a stocker des contenus
de tiers, leur responsabilité ne peut étre engagée que s’ils ne réagissent pas avec la
diligence voulue a une procédure de notification standardisée et omettent de retirer
le contenu illégal ou d’en bloquer I'acceés dés qu'ils ont été avertis de son caractéere
illégal. Les procédures de retrait ne devraient pas étre congues d’une maniére qui
crée des incitations a retirer ou a bloquer des contenus Iégaux ; par exemple, les
procédures ne devraient pas étre assorties de délais trés courts.

Le retrait de contenus ou la restriction d’accés a des contenus sont des opérations
qui ne peuvent étre justifiées par la loi qu’en présence d’un besoin social impérieux.
Toutes les procédures de restriction d'accés a un contenu devraient permettre de
notifier cette restriction au producteur/a I'émetteur du contenu et aux usagers qui
cherchent a y accéder et de leur indiguer comment contester la décision.

Lorsque les intermédiaires exercent différentes fonctions, les autorités nationales
devraient appliquer |'approche graduelle et différenciée décrite dans Ia
Recommandation CM/Rec(2011)7 du Comité des Ministres aux Etats membres sur
une nouvelle conception des médias. Elles devraient reconnaitre que les droits et
devoirs d’un intermédiaire, en particulier la question de savoir s'il est responsable
des contenus de tiers, dépendent de son réle et de sa position, tant de jure que de
facto.

Si les procédures de notification et retrait (notice-and-takedown) sont un moyen
bien établi de limiter la responsabilité des intermédiaires, les Etats peuvent
cependant opter pour une approche plus graduelle pour certains contenus. Ainsi, les
procédures de notification et de (contre-)notification (notice-and-(counter) notice)
peuvent étre mieux adaptées aux questions de droit d’auteur et les procédures de
notification, attente et retrait (notice-wait-and-takedown) peuvent étre préférables
en cas de diffamation, tandis que les procédures de notification et retrait ou de
notification et suspension (notice-and-suspension) pourraient s’'appliquer aux cas
graves de discours de haine. Les procédures de notification et retrait judiciaire
(notice-and-judicial-take-down) ne devraient servir que de solutions
complémentaires. Le retrait automatique ne devrait s’appliquer qu’aux contenus
interdits par le droit international.

Les autorités nationales ne devraient pas imposer aux intermédiaires, directement
ni indirectement, une obligation de surveiller systématiquement les activités de
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leurs usagers pour empécher, par un moyen automatisé ou non, les activités
illégales ou la présence de contenus de tiers illégaux. Avant d’adresser une
guelconque demande aux intermédiaires internet ou d’encourager, seules ou avec
d’autres Etats ou des organisations internationales, I'adoption par lesdits
intermédiaires de modes de corégulation, les autorités nationales devraient se
rappeler qu’il est de leur devoir de réduire cette surveillance au minimum et de
prendre en considération les limites des moyens automatisés de surveillance des
contenus qui ne permettent pas d’évaluer le contexte.

1.4. Garanties en matiére de protection de la vie privée et de protection
des données

Toute demande ou requéte adressée par les autorités nationales a des
intermédiaires internet sollicitant I'accés a des informations a caractére personnel
ou autres données relatives a leurs usagers, ou toute autre mesure qui entrainerait
une ingérence dans l'exercice du droit au respect de la vie privée, doit étre fondée
sur un texte de loi et poursuivre I'un des buts légitimes énoncés a I'article 8.2 de la
Convention, et étre nécessaire et proportionnée au but poursuivi. La garantie du
droit au respect de la vie privée et a la protection des données couvre également
les dispositifs utilisés pour accéder a l'internet ou pour conserver des données.

Les autorités nationales doivent veiller a ce que les politiques et pratiques des
intermédiaires soient conformes aux principes régissant le traitement des données
(légalité, équité et transparence, limitation de la finalité, minimisation des données,
durée limitée de conservation, intégrité et confidentialité) et protégent les droits de
la personne concernée dans le plein respect de la Convention pour la protection des
personnes a l'égard du traitement automatisé des données a caractére personnel
(STE n° 108).

Les mesures de surveillance mises en place par les Etats, en coopération ou non
avec les intermédiaires internet, doivent étre ciblées et conformes a l'article 8.2 de
la Convention. Elles doivent en particulier étre prescrites par la loi et comporter des
garanties de procédure et de contrOle suffisantes. Toute surveillance doit étre
autorisée par un juge ou un autre organe indépendant. Les autorités nationales
doivent s'assurer que les intermédiaires limitent les pratiques de couplage de
données relatives a différents services, conformément aux buts et principes de la
Convention.
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1.5. Acceés a un recours effectif

Les Etats doivent prendre l'initiative de chercher & éliminer tous les obstacles
juridigues, pratiques et autres qui pourraient conduire a priver d'accés a un recours
effectif les usagers désireux de faire valoir leurs griefs.

Les Etats doivent garantir des mécanismes efficaces et aisément accessibles qui
permettent a chacun de contester tout acte judiciaire ou extrajudiciaire qui porterait
atteinte au droit a la liberté d'expression, au droit au respect de la vie privée ou a
d'autres droits protégés par la Convention, conformément a ses articles 6 et 13.

Les Etats doivent garantir que toutes les violations des droits de I'nomme et des
libertés fondamentales de la part des intermédiaires internet puissent faire |'objet
d'un recours effectif, conformément aux articles 6 et 13 de la Convention. Ils
doivent ainsi veiller a ce que les intermédiaires examinent, de maniére rapide et
efficace, les plaintes formulées par les usagers ainsi que les allégations de non-
respect des conditions de service, et offrent des voies de recours effectives, y
compris un contrdle juridictionnel, lorsque les mécanismes internes de reglement
des litiges et autres systemes alternatifs s'aveérent insuffisants ou lorsque les
individus concerné(s) préferent cette option.

II - Responsabilités des intermédiaires internet en matiéere de droits
de I'homme et de libertés fondamentales

2.1.1.

2.1.2.

2.1. Respect des droits de 'homme et des libertés fondamentales

Dans toutes leurs actions, les intermédiaires internet doivent respecter les droits de
I'hnomme et les libertés fondamentales qui sont reconnus internationalement a leurs
usagers et aux tiers concernés par leurs activités. Le respect des droits de I'homme
constitue une responsabilité a laquelle doivent se conformer les intermédiaires
indépendamment du devoir, de la capacité ou de la volonté des Etats de satisfaire a
leurs propres obligations en la matiéere.

La responsabilité qui incombe aux intermédiaires de respecter les droits de 'homme
vaut quels que soient leur taille, leur secteur d'intervention, le contexte
opérationnel, leur régime de propriété ou encore la structure, l'impact et la nature
du service qu'ils offrent. Néanmoins, I'ampleur et la complexité des moyens qu'ils
mettent en ceuvre pour assumer cette responsabilité peuvent varier en fonction des
facteurs précités et des incidences que peuvent avoir le modéle économique et les
pratiques propres a chacun d'eux sur le plan des droits de I'homme.
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Les intermédiaires internet doivent procéder a des contrbles réguliers et diligents
portant sur les droits de I'hnomme et I'égalité des sexes. Cela implique notamment
d’évaluer les incidences directes et indirectes qu'ont ou pourraient avoir leurs
actions, tant sur les usagers que sur des tiers, et donner a ces évaluations le suivi
qu'elles appellent en prenant des mesures fondées sur les constatations ainsi
relevées et en s'attachant a vérifier et jauger ['efficacité des interventions
recensées. Ils devraient mener ces évaluations de la maniére la plus ouverte
possible et encourager les usagers a y prendre part.

Les intermédiaires doivent s'assurer que leurs conditions de service et les relations
contractuelles qu'ils pourraient nouer avec d'autres parties sont conformes a leurs
obligations en matiere de droits de I'nomme. Ils doivent par ailleurs veiller a que
leurs accords relatifs aux conditions de service et leurs politiques internes soient
appliqués et mis en ceuvre de maniere cohérente et conforme aux garanties de
procédure réguliére, notamment pour ce qui concerne la notification des voies de
recours effectivement offertes et I'accés a ces recours; ils doivent aussi faire en
sorte que leurs actions n'aient pas de conséquences discriminatoires pour les
usagers ou pour les tiers, y compris pour ceux qui ont ou pourraient avoir des
besoins particuliers. L'interdiction des discriminations pourra amener les
intermédiaires a devoir, dans certaines circonstances, prendre des dispositions
spéciales a I'égard d'usagers ou de groupes d'usagers qui se heurtent dans les faits
a une inégalité d'acces aux droits, de fagon a corriger cette inégalité et a empécher
ses effets discriminatoires.

2.2. Transparence et responsabilité

Les intermédiaires internet doivent faire preuve de vigilance dans toutes leurs
actions. Toute ingérence des intermédiaires dans les communications et les
échanges libres et gratuits de données doit reposer sur une politique claire et sur
des critéres transparents assortis de garanties procédurales suffisantes ; elle doit
étre cantonnée a des buts légitimes spécifiques tels que la préservation de
I'intégrité et de la sécurité du réseau, dans le respect des droits de I'homme et des
libertés fondamentales protégés par la Convention.

Les intermédiaires internet doivent s'assurer que tous les accords relatifs aux
conditions de service, plus particulierement, les politiques qui précisent les droits
des usagers ainsi que les outils, normes et pratiques concernant la modération des
contenus et la divulgation de données relatives aux usagers soient rédigés en des
termes simples et clairs et mis a la disposition du public dans des formats qui lui
soient accessibles. Ils doivent, le cas échéant, signaler sans délai aux usagers (et si
possible, longtemps a I'avance) toutes les modifications apportées aux politiques en
la matiére et ce dans des formats qui permettent a chacun d'examiner et de

19

RAPPORT de la 3¢ réunion du MSI-NET (27-28 mars 2017)



2.2.3.

2.2.4.

2.2.5.

MSI-NET (2017)04

comprendre ces modifications sans effort excessif. La poursuite de I'utilisation d'un
service ne doit pas étre liée a I'acceptation de conditions plus restrictives quant aux
droits au respect de la vie privée, a la protection des données ou a la liberté
d'expression.

L'élaboration et I'application des accords de droit privé concernant les conditions de
service ainsi que des politiques en matiére de restriction des contenus doivent se
faire de maniére transparente, responsable et inclusive. Les intermédiaires doivent
prendre soin d'ouvrir de négocier avec les associations de consommateurs et autres
organismes de défense des intéréts des usagers avant de mettre leurs politiques en
place, de mesurer les incidences que pourrait avoir chacune d'elles sur le plan des
droits de I'homme et les examiner régulierement aprés adoption. Toutes les
évaluations de cet ordre doivent étre rendues publiques. Les intermédiaires internet
doivent s’efforcer de donner a leurs usagers les moyens de vérifier, apprécier,
vérifier et revoir, le cas échéant, leurs politiques et pratiques afin qu'elles reflétent
mieux leur attachement aux droits de I'homme et aux libertés fondamentales.

Les intermédiaires internet doivent donner a leurs usagers des informations claires
et transparentes sur la fagon dont ils exploitent, dans |'exercice de leurs fonctions,
les techniques de traitement automatisé des données, notamment au moyen
d’algorithmes facilitant les recherches fondées sur les profils et préférences
attendues des utilisateurs, ou quant a la diffusion de nouvelles qui seraient
sélectionnées et organisées a |'aide d’algorithmes. Ils doivent également indiquer
clairement a leurs usagers ce qu'il en est de la monétisation de leurs données et
communications, en précisant quelles sont les parties concernées de fagon a
permettre a chacun d’adapter son comportement. Le traitement des données
relatives aux usagers doit étre limité aux buts qu’ils ont acceptés et pour les
services qui existaient lorsqu’ils y ont consenti.

Les intermédiaires devraient publier régulierement des rapports de transparence
qui rendent compte, a travers des informations anonymisées spécifiques, de toute
ingérence dans les communications et échanges libres et gratuits de données ainsi
que de toute demande d’ingérence de cette nature qui leur aurait été faite. Ces
rapports devraient couvrir les demandes de divulgation de données relatives aux
usagers et de suppression de contenus, qu’elles résultent d’'une décision de justice,
d’une requéte formée par un plaignant a titre privé ou de la mise en ceuvre de leurs
propres politiques en matiére de restriction de contenus.
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2.3. Protection de la liberté d’expression

Les intermédiaires internet doivent respecter les droits qu’‘ont les usagers de
recevoir et partager informations et idées. La taille des intermédiaires et la
substituabilité du service et du forum qu’ils offrent doivent étre diment prises en
considération. D’'une maniére générale, ils devraient s’abstenir de procéder a un
contréle ou filtrage ex ante en vue de repérer des contenus illicites, sauf pour ce
qui concerne les contenus proscrits par le droit international. Toute mesure prise
pour restreindre I'accés a un contenu, le supprimer ou le bloquer pour le compte
d’un Etat doit reposer sur une décision émanant d’une instance judiciaire ou d’une
autorité indépendante et étre exécutés par les moyens techniques les moins
contraignants possibles. Toute restriction de contenu doit étre d’une portée limitée
a l'objet précis de la décision dont la validité doit étre périodiqguement réexaminée.
Des garanties procédurales doivent par ailleurs étre prévues pour informer l'usager
dont le contenu est mis en cause, en lui indiquant également les recours effectifs
qui lui sont offerts.

Les intermédiaires doivent chercher a protéger les droits a la liberté d’expression de
leurs usagers lorsqu’il leur faut répondre a une demande des pouvoirs publics pour
restreindre des contenus non conformes aux lois et normes acceptés
internationalement. Si le contenu visé est conforme aux politiques des
intermédiaires concernant les restrictions, ils doivent contester la requéte sous
I'angle de sa légalité, de sa nécessité et de sa proportionnalité dans une société
démocratique.

Lorsqu’ils sont amenés a restreindre |'accés a certains contenus conformément a
leurs politiques en la matiére, les intermédiaires doivent le faire de fagon
transparente, sans discrimination aucune et par les moyens les moins
contraignants. Ils doivent en outre s’assurer que les usagers soient pleinement
informés de la nature de cette restriction, y compris en ce qui concerne les
procédés de marquage automatisé, en soient avertis et aient la possibilité de la
contester. Dans I’hypothése ou un recours interne ne permettrait pas de trouver
une solution satisfaisante, ils doivent coopérer a toute procédure judiciaire qui
pourrait étre ensuite engagée. Les contenus doivent étre rétablis sans délai si le
recours intenté contre la restriction aboutit ou si le besoin social impérieux de
restreindre |'accés aux contenus en question a cessé d’exister.

Sachant qu’il peut s’avérer nécessaire d’utiliser des moyens automatisés pour
restreindre les contenus afin d’empécher qu'ils ne réapparaissent sous des formes
similaires, les intermédiaires devraient mesurer soigneusement les incidences
gu’une gestion automatisée des contenus peut avoir sur le plan des droits de
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I'homme, grace notamment au profilage prédictif, et mesurer I'importance que peut
revétir le contexte dans lequel ils sont exprimés.

En cas de restriction ou refus d’accés a un contenu, ou de suppression de celui-ci,
I'intermédiaire devrait faire apparaitre a I'écran une mention expliquant clairement
a ceux qui chercheraient a y accéder quel contenu fait I'objet d’une restriction et
son motif juridique.

2.4. Garantie en matiére de protection de la vie privée et de protection des
données

Les intermédiaires internet doivent limiter la collecte de données a caractere
personnel provenant de particuliers aux informations qui leur sont directement
nécessaires dans le cadre d'un objectif qui leur a été clairement défini et
expressément communiqué. La collecte, la conservation, la compilation ou le
partage de données a caractére personnel doivent obéir a un intérét légitime et
supposent, dans la quasi-totalité des cas, le consentement éclairé et sans
équivoque de l'usager sur l'‘objectif spécifique poursuivi, conformément a la
Convention n° 108. La compilation de données au moyen de services ou dispositifs
multiples doit étre expressément autorisée par les usagers, qui doivent étre
informés de la nature et de I'objet de cette opération de fagon a pouvoir y donner
leur consentement en bonne et due forme. Les usagers conservent le droit de
vérifier, modifier et supprimer des données a caractere personnel ; ils peuvent
également retirer leur consentement a tout moment et empécher ainsi tout
traitement ultérieur de ces données.

Les intermédiaires doivent respecter le droit a la vie privée de leurs usagers
lorsqu’ils sont saisis par les autorités de requétes qui y portent atteinte en violation
des lois et normes acceptées internationalement.

Les intermédiaires ne doivent pas divulguer des informations permettant d’identifier
un usager, sauf sur demande d’une instance judiciaire ou autre autorité nationale
compétente qui dispose d’éléments de preuve suffisants pour considérer que leur
divulgation est nécessaire dans une société démocratique et proportionnée au but
|égitime poursuivi.

2.5. Acceés a un recours effectif

Les intermédiaires internet doivent mettre en place des mécanismes de réception et
traitement des plaintes et des systémes de réglement des litiges efficaces qui
offrent aux usagers la possibilité de présenter un recours rapide et direct en cas de
grief et de violation alléguée des conditions de service. Les mécanismes de plaintes
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et les procédures prévues pour leur mise en ceuvre peuvent varier selon la taille,
Iimpact et le r6le de lintermédiaire, mais doivent étre aisément accessibles,
transparents et conformes aux principes inscrits a I'article 13 de la Convention. Les
mécanismes de plainte institués par les intermédiaires ne sauraient supplanter les
mécanismes de contrdle judiciaire et non judiciaire relevant de I’Etat.

Tous les mécanismes de réception et traitement des plaintes doivent étre assortis
de garanties de procédure réguliére et conférer notamment le droit d’étre entendu
dans le cadre d’un procés indépendant et impartial qui rende une décision motivée
et susceptible d'appel.

Les intermédiaires doivent veiller a ce que tous les usagers ainsi que les tiers
concernés par leurs actions puissent avoir pleinement et aisément accés aux
informations relatives aux mécanismes en vigueur pour la réception et le traitement
des plaintes, aux différentes phases de la procédure, a un calendrier indicatif et aux
résultats attendus.

Les intermédiaires ne doivent pas prévoir dans leurs conditions de service une
possibilité de renonciation aux droits ou des regles entravant l'acces effectif a des
voies de recours, telles que lattribution impérative de compétence dans un Etat
autre que le pays de résidence de |'usager, ou encore des clauses non dérogeables
de recours a l'arbitrage.

Les intermédiaires doivent chercher a donner accés a des mécanismes de contréle
alternatifs qui puissent faciliter le réglement des litiges pouvant opposer des
usagers a titre individuel. Ils ne doivent toutefois pas rendre de tels mécanismes
alternatifs obligatoires pour en faire les seuls moyens de réglement des litiges.

Les intermédiaires doivent analyser régulierement la fréquence, les profils et les
causes des plaintes recues et en tirer les enseignements afin d’améliorer leurs
politiques, procédures et pratiques, et d’en éviter la répétition.

Les intermédiaires doivent engager un dialogue avec les associations de
consommateurs et autres organismes de défense des intéréts des usagers afin de
s’'assurer que la conception, la mise en ceuvre et |'évaluation de leurs mécanismes
de réception et le traitement des plaintes reposent sur un processus participatif.
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ANNEXE 4

VERSION REVISEE? DE L'ETUDE PORTANT SUR LES DIMENSIONS DES DROITS DE
L'HOMME DANS L'APPLICATION DES ALGORITHMES

2éme PROJET (20 février 2017)
présenté lors de la 3¢™e réunion MSI-NET (27-28 février 2017)

RAPPORTEUR : BEN WAGNER

1. INTRODUCTION

Quelles informations voyez-vous sur votre compte Facebook ? Qui est un criminel ou un
terroriste ? Aurez-vous droit a une assurance-maladie ? Allons-nous vous donner un
emploi ? Des algorithmes supplantent de plus en plus souvent les étres humains pour
répondre a ce genre de questions, généralement au moyen de processus décisionnels
automatisés. Ces algorithmes peuvent ne pas prendre de décisions par eux-mémes mais ils
peuvent préparer et présenter des décisions a des décideurs humains. Leur mode de
fonctionnement, toutefois, entraine souvent une prise de décision quasi automatisée,
estompant la frontiére entre prise de décision humaine et prise de décision automatisée.
Ces systemes sont source d’enjeux considérables non seulement dans les divers domaines
d’action ou ils sont utilisés, mais également pour I'ensemble de la société qui doit trouver
les moyens de protéger les droits fondamentaux et la dignité humaine face a des
technologies en constante évolution. Ils ont des incidences sur le droit a des élections libres,
les droits des travailleurs, le droit a la vie, a la liberté d’expression, au respect de la vie
privée et méme sur I'Etat de droit. Les défis posés par les « algorithmes » utilisés par le
secteur public et le secteur privé, et en particulier par les intermédiaires internet, font
actuellement partie des questions les plus vivement débattues en matiére de droits de
I'homme.

Les étres humains ont l'impression de ne plus contr6ler ni comprendre les systémes
techniques qui les entourent, d’ou la perception croissante que les « logiciels mangent le
monde » (Andreessen 2011). Si cela est déconcertant, ce n'est pas toujours négatif. C'est
un produit dérivé de cette phase de la vie moderne ou les évolutions économiques et
technologiques au niveau mondial produisent un grand nombre d’articles techniques basés
sur des logiciels et ou les « objets codés » (Kitchin et Dodge 2011) intégrent d'importantes
capacités décisionnelles pertinentes en matiére de droits de I'hnomme. Quels choix
instantanés doit faire un véhicule piloté par un logiciel a I'approche d’une collision ? Les
algorithmes des entreprises internet en situation de quasi-monopole ont-ils le pouvoir
d’influer sur les élections ? Quels sont les droits des travailleurs dont les relations avec
I'employeur sont entierement automatisées ? Qui aura droit a une assurance maladie et

3 Telle qu’elle figure dans le document MSI-NET(2016)06rev, daté 20 février 2017.
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quelles informations sont communiquées dans les fils d’actualités Facebook ? Y a-t-il plus de
risques de préjugés sexistes, ethniques ou raciaux dans un systéme automatisé et quel
degré de préjugé doit-on considérer comme acceptable ?

Dans le passé, les entreprises privées prenaient leurs décisions en matiére de
développement de logiciels selon les cadres économique, juridique et éthique qu'elles
jugeaient appropriés. Il n‘existe pas de cadre normatif pour le développement des systemes
et des processus qui aboutissent a une prise de décision algorithmique, ni pour leur mise en
ceuvre. En réalité, étant donné que de nombreuses technologies fondées sur des
algorithmes en sont toujours a leurs balbutiements, on ignore s'il est possible d’établir un
cadre normatif relatif a l'utilisation des algorithmes ou une réglementation efficace des
techniques de traitement automatisé des données. Les questions soulevées par I'utilisation
des algorithmes dans le processus décisionnel sont multiples et complexes et suscitent des
inquiétudes sur la qualité des données, sur le respect de la vie privée et sur d'éventuelles
discriminations. En méme temps, le débat sur les algorithmes et leurs conséquences
éventuelles sur les personnes, les groupes et les sociétés ne fait que commencer. Cela ne
doit toutefois pas empécher de chercher a comprendre ce qu'ils font réellement, les
conséquences qui en découlent pour la société et comment les éventuelles préoccupations
liées aux droits de I'homme peuvent étre prises en compte.

Ce rapport recense quelques-unes des inquiétudes suscitées par la domination croissante
des algorithmes dans le domaine des droits de I’'hnomme. Selon le type de fonction exécutée,
leur impact sur l'exercice des droits de I'homme sera différent. Lorsque des algorithmes
violent des droits de I'homme, qui est responsable ? La personne qui a programmé
I'algorithme, son opérateur, ou I’étre humain qui a mis en ceuvre une décision fondée sur un
algorithme ? Existe-t-il une différence entre une telle décision et une décision prise par un
humain ? Quelles sont ses incidences sur I'acces aux droits de I'hnomme, la jouissance de ces
droits et les garanties en la matiéere, telles que prévues par les normes établies, y compris
les principes de I'Etat de droit et les processus judiciaires ?

Les défis liés aux conséquences des algorithmes et des techniques de traitement automatisé
des données pour les droits de 'homme ne peuvent que croitre, les systémes associés étant
de plus en plus complexes et interagissant entre eux d’une maniére de plus en plus
impénétrable pour I’'esprit humain. Ce rapport n’a pas pour objectif d’examiner le sujet de
maniére exhaustive mais il cherche plutét a recenser les principales préoccupations
actuelles du point de vue du Conseil de I'Europe et a étudier les possibilités de
réglementation qui s’offrent aux Etats membres en vue de minimiser les effets négatifs. Un
nombre de thémes liés nécessiteront une recherche plus détaillée afin d'évaluer de maniere
plus systématique les problémes qu’ils soulevent et les possibilités qu’ils offrent du point de
vue des droits de I'homme, y compris les questions concernant le traitement des
mégadonnées, I'apprentissage automatique, I'intelligence artificielle ou l'internet des objets.

2. PORTEE DU RAPPORT

Dans le cadre de I'évaluation des algorithmes et des techniques de traitement automatisé
des données dans lesquelles ils interviennent, il est important de bien spécifier les types
d’algorithmes étudiés ici. Cette étude s’appuiera sur les définitions existantes bien établies,
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notamment les travaux de Tarleton Gillespie (2014), Nicholas Diakopoulos (2015) et Frank
Pasquale (2015). Il est également important de garder a l'esprit que le terme
« algorithme » est largement utilisé et a plusieurs significations possibles selon qu'il est
utilisé au sein de la communauté des sciences informatiques, par les mathématiciens et les
techniciens de l'information, ou dans la sphére publique, y compris dans le discours
politique. L'examen des dimensions des droits de I'homme dans [|‘application des
algorithmes doit également tenir compte de la divergence entre les définitions formelles des
algorithmes et l'utilisation populaire du terme. En réalité, la plupart des débats sont moins
axés sur les algorithmes eux-mémes que sur le réle de la technologie au sein de la société
(Bucher 2016).

La définition utilisée ici part de I'hypothése de Tarleton Gillespie selon laquelle « les
algorithmes ne sont pas nécessairement des logiciels : au sens le plus large, il s’agit de
procédures codées qui permettent de transformer des données d’entrée en un produit
souhaité, sur la base de calculs précis. Les procédures désignent a la fois un probléme et la
démarche suivie pour le résoudre » (Gillespie 2014:167). Par conséquent, on peut suggérer
que les algorithmes sont « une série d’opérations réalisées afin de résoudre un probléme
particulier ou d’obtenir un résultat défini » (Diakopoulos 2015:400).

Ce rapport ne traitera pas des algorithmes qui automatisent les processus de fabrication ou
exécutent d’autres taches de routine. Il semble plutdt raisonnable de limiter la discussion
aux algorithmes qui sont numériques et « d’intérét public ». Ce rapport se concentrera sur
la prise de décision algorithmique ayant des implications sur les droits de I'homme. Sans
étre exhaustives ni chercher a prévoir toutes les itérations possibles des algorithmes et
leurs décisions futures, les caractéristiques suivantes des algorithmes intervenant dans le
traitement automatisé de données et la prise de décision (semi-)automatisée sont
considérées comme essentielles du point de vue des droits de I'homme dans le cadre de ce
rapport : automatisation, analyse des données et adaptabilité.

A. AUTOMATISATION

L'automatisation est I'un des principaux défis posés par la prise de décision algorithmique.
La capacité des systémes informatiques automatisés a remplacer les étres humains dans un
nombre croissant de situations est une caractéristique essentielle de la mise en ceuvre
pratique des algorithmes. Qu'il s'agisse de modeéles simples qui aident les prestataires de
services en ligne a effectuer des opérations pour le compte de leurs utilisateurs (Kim et al.,
2014) ou d’algorithmes de profilage plus complexes (Hildebrandt, 2008) qui filtrent les
systémes pour proposer un contenu personnalisé, les algorithmes de décision automatisée
sont utilisés dans uen variété de domaines. La prise de décision algorithmique automatisée
est généralement difficile a prévoir pour un étre humain et sa logique sera difficile a
expliquer aprés coup.

B. ANALYSE DES DONNEES

Des algorithmes d’analyse des données sont appliqués a de vastes quantités de données
afin de trouver des corrélations au sein de I'ensemble de données sans établir de lien de
causalité (Grindrod, 2014). Le fait qu'ils utilisent I'exploration de données et de la
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reconnaissance de tendances sans « comprendre » les liens de causalité peut conduire a des
erreurs et suscite des inquiétudes quant a la qualité des données. Ces algorithmes
reproduisent les fonctions auparavant exécutées par les étres humains mais font appel a
une logique décisionnelle quantitativement différente qui s’applique a des masses beaucoup
plus importantes d’entrées.

C. CONSTRUCTIONS SOCIALES AUTOUR DES ALGORITHMES

Si la prise de décision algorithmique démontre sa capacité croissante a imiter la prise de
décision humaine, d'importants éléments (comme la discrétion) des processus décisionnels
ne peuvent étre automatisés et sont souvent perdus lorsque les processus décisionnels
humains sont automatisés (Spiekermann 2015). Sans juger leur « qualité » respective, les
processus décisionnels exécutés par les humains et par les algorithmes sont
fondamentalement et catégoriquement différents, ont des conséquences différentes et font
des erreurs différentes. Si la société et les gouvernements ont une vaste expérience et une
compréhension approfondie de la prise de décision humaine et de ses échecs, ils
commencent a peine a comprendre les points faibles de la prise de décision algorithmique.
Le principal probléme semble étre la perception fréquente selon laquelle les algorithmes
sont capables d’élaborer des prévisions neutres et indépendantes des événements futurs?*.
Néanmoins, cela tient moins aux algorithmes qu’a la perception et a linterprétation
humaines de leur mise en ceuvre et de leurs résultats.

Traditionnellement, les développeurs programmaient les algorithmes a la main « afin de
traiter et de transformer les entrées en un produit souhaité, sur la base de calculs précis »
(Gillespie, 2014). Avec l'évolution technologique, toutefois, le résultat des algorithmes
devient de plus en plus opaque, en particulier lorsqu’il repose sur des capacités
d’apprentissage qui empéchent les étres humains de percevoir non seulement le modéle de
prise de décision mais aussi la logique qui le sous-tend. Méme lorsqu’un étre humain prend
une décision de maniere formelle, par exemple celle de supprimer un contenu donné d’une
plateforme de réseau social (voir point C ci-aprés), il se contentera souvent d’approuver une
décision préparée par un algorithme car il ne disposera ni du temps, ni du contexte, ni des
compétences pour prendre une décision adéquate en l'espéce. Ainsi, sil semble logique de
faire la distinction entre prise de décision enti€rement automatisée et prise de décision
semi-automatisée, dans la pratique, les frontieres ne sont pas nettes. Dans aucun de ces
deux cas I'étre humain ne sera en mesure d’avancer un argument raisonné expliquant la
nécessité de telle ou telle décision dans le cas considéré. Cela a des répercussions sur le
droit de I'individu concerné a disposer d’un recours effectif contre une violation des droits de
I'hnomme (voir point E ci-apres).

Il convient de noter que les algorithmes évoqués ici n‘ont pas d’existence qui fasse sens
sans interaction avec des étres humains. Les concepts mathématiques ou informatiques
peuvent ne pas avoir d'impacts négatifs sur les droits de I'homme, mais leur mise en ceuvre

4 L'effervescence autour de Google Flu Trends en 2011, qui s’est ultérieurement avérée injustifiée car la capacité de
prédiction de ce service était bien moindre que ce qui était affirmé, est un exemple du débat permanent autour des
affirmations relatives a la précision des algorithmes prédictifs (Lazer et al. 2014; Lazer and Kennedy 2015).
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et leur application a linteraction humaine, elles, peuvent en avoir. Affirmer que les
systemes informatiques sont ou peuvent étre neutres serait toutefois une erreur. Les
technologies, dans leur application a linteraction humaine, sont des constructions
profondément sociales (Winner 1980, 1986) aux conséquences politiques importantes
(Denardis 2012). Si un logiciel de décision peut étre « partial mais ambivalent » (McCarthy
2011:90), il n'a aucun sens sans un systéme social autour de lui qui lui confére un sens. Il
est par conséquent trop simple de blamer l'algorithme ou de suggérer de ne plus avoir
recours aux ordinateurs ou a lI'informatique. Au contraire, c’est la construction sociale et les
normes et valeurs spécifiques intégrées aux algorithmes qui doivent étre remises en
question, critiquées et contestées. Ainsi, ce ne sont pas les algorithmes eux-mémes mais
les processus décisionnels afférents qu’il convient d’‘analyser pour déterminer leurs
éventuelles conséquences pour les droits de I'homme.

Etablir si la qualité de décisions au regard des droits de I'homme différe selon qu’elles sont
prises par un humain ou par un algorithme ou basées sur un calcul algorithmique ne peut
étre fait qu’en sachant comment fonctionne la prise de décision humaine. Il est démontré
gue celle-ci présente la particularité d’utiliser des connaissances et des normes tacites
(Schulz et Dankert 2016). C’est ce qui, par exemple, permet aux humains de remarquer des
situations exceptionnelles dans lesquelles il n‘est pas approprié d’appliquer une régle méme
dans un cas qui en releverait. Devant I'importance croissante des algorithmes dans la prise
de décision, il apparait indispensables de mieux comprendre la conception et les
caractéristiques des procédures décisionnelles.

3. INCIDENCES DES ALGORITHMES SUR LES DROITS DE L'HOMME

Les principales réserves émises a I’égard des algorithmes et des techniques de traitement
automatisé des données portent généralement sur leur opacité et leur imprévisibilité>. Au-
dela de ces préoccupations générales, des droits de I'homme spécifiques sont
particulierement concernés. Ils sont recensés ci-aprés avec des études de cas montrant
comment et pourquoi 'utilisation des algorithmes peut entrainer des violations de droits.

A. DROIT A UN PROCES EQUITABLE - ARTICLE 6 DE LA CONVENTION EUROPEENNE
DES DROITS DE ’HOMME

Dans le domaine de la sécurité nationale et de la prévention de la criminalité, la tendance
est de plus en plus a l'utilisation de processus décisionnels automatisés intégrés dans des
algorithmes. Aprés la vague d’attentats aux Etats-Unis et en Europe, les responsables
politiques ont demandé aux plateformes de réseaux sociaux en ligne d’utiliser leurs
algorithmes afin de repérer les terroristes (Rifkind 2014; Toor 2016). Il semblerait que
certaines de ces plateformes utilisent déja des algorithmes pour détecter les comptes qui
mettent en ligne des contenus extrémistes et les gouvernements demandent a ce que les

Voir The great question of the 21st century: Whose black box do you trust? sur le site
https://www.linkedin.com/pulse/great-question-21st-century-whose-black-box-do-you-trust-tim-o-reilly?trk=eml-
b2 content_ecosystem_digest-hero-22-
null&midToken=AQGexvwxq0Q3iQ&fromEmail=fromEmail&ut=2SrYDZ8IkCS701.
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résultats leur soient communiqués. Hormis son impact significatif sur la liberté d’expression
(voir point C ci-aprés), cette application des algorithmes pose également des questions sur
le respect des normes en matiere de proces équitable définies a I'article 6 de la Convention
européenne des droits de I'homme, notamment la présomption d’innocence, le droit d’étre
informé dans le plus court délai de la cause et de la nature d'une accusation et le droit de se
défendre soi-méme.

Dans le domaine de la prévention de la criminalité, les principaux débats politiques sur
I'utilisation des algorithmes portent sur la police prédictive. Cette approche va au-dela de la
capacité des étres humains a tirer des conclusions des infractions passées afin d’anticiper
les tendances en matiére de criminalité. Elle comprend des systémes automatisés
développés qui prédisent quelles personnes sont susceptibles de commettre une infraction
(Perry 2013) ou de récidiver et devraient, par conséquent, faire I'objet de peines plus
séveress.

Il est en outre a craindre que la pratique de telles évaluations dans le contexte de la
prévention de la criminalité ne crée des caissesde résonnance qui ne feraient qu’amplifier
les préjugés. Le parti pris ou les préjugés liés, par exemple, a l'origine raciale ou ethnique
peuvent ne pas étre reconnus comme tels par la police une fois intégrés dans un
programme informatique automatisé jugé indépendant et neutre (voir également point F). I
y a dés lors un risque de normalisation du préjugé dont le caractére raciste a moins de
chance d’étre dénoncé que s'il reposait sur une décision humaine. Bien que l'on ne
connaisse pas la prévalence des décisions par algorithmes dans I'ensemble du systéme de
justice pénale, la simple possibilité de leur utilisation suscite de vives préoccupations au
regard de l'article 6 de la Convention européenne des droits de I'homme et du principe
d’égalité des armes établi par la Cour européenne des droits de I'homme’.

B. DROIT AU RESPECT DE LA VIE PRIVEE ET FAMILIALE - ARTICLES8 DE LA
CONVENTION EUROPEENNE DES DROITS DE L’'HOMME

Le débat le plus ancien et le plus vif sur la dimension des droits de I'homme dans
I'application des algorithmes et I'utilisation des processus de traitement automatisé de
données porte sur le droit au respect de la vie privées. Les algorithmes facilitent la collecte,
le traitement et la réutilisation de grandes quantités de données et d'images qui peuvent
avoir de graves répercussions sur la jouissance du droit au respect de la vie privée et
familiale, garanti par I'article 8 de la Convention européenne des droits de I'homme et par
les normes européennes en matiére de protection des données a caractére personnel.

6 Voir également Article 19, Algorithms and Automated Decision-Making in the Content of Crime Prevention: A
Briefing paper, 2016.

7 Voir, par exemple, |'affaire Jespers c. Belgique (requéte n°® 8404/78) du 15 octobre 1980.

8 Voir Sills 1970.
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Les algorithmes jouent un r6le dans le suivi et le profilage en ligne des personnes dont les
habitudes de navigation sont enregistrées par des « cookies »° et des technologies
similaires telles que les empreintes numériques, et agrégées a des requétes de recherche
(moteurs de recherche) et a d’autres données (le suivi des réseaux sociaux et la collecte de
données via les applications des dispositifs mobiles, par exemple) (Tene et Polonetsky
2012). L'une des principales applications du suivi et du profilage en ligne est la publicité
ciblée basée sur le profil des intéréts présumés d’une personne.

Des efforts ont été entrepris pour moderniser la Convention du Conseil de I'Europe de 1981
pour la protection des personnes a l'égard du traitement automatisé des données a
caractéres personnel en phase avec |’'évolution technologique, et mieux définir les droits des
personnes concernées compte tenu des conséquences sur la vie privée des outils utilisés
aujourd’hui pour la collecte, le traitement et la réutilisation de données et pour le profilage.
L'article 8 du projet modernisé de Convention pour la protection des personnes a I'égard du
traitement automatisé des données a caractére personnel établit expressément le droit de
toute personne de ne pas étre soumise a une décision |'affectant de maniére significative qui
serait prise uniguement sur le fondement d’un traitement automatisé de données, sans que
son point de vue soit pris en compte, le droit d’obtenir connaissance du raisonnement qui
sous-tend le traitement des données lorsque les résultats de ce traitement Ilui sont
appligués et le droit de s’opposer a tout moment, pour des motifs tenant a sa situation, au
traitement de ses données a caractéere personnel, a moins que le responsable du traitement
ne démontre des motifs |égitimes justifiant le traitement qui prévalent sur ses intéréts ou
ses droits et libertés fondamentauxe.

Les cadres réglementaires de la protection des données a |I’échelle de I’'Union européenne,
tels que le Cadre général de protection des données prévu par le reglement d’avril 2016 et
qui doit entrer en vigueur en mai 2018, fixent également des normes pour |'utilisation des
algorithmes dans la collecte de données, y compris éventuellement un <« droit a
I’'explication » (Goodman et Flaxman 2016) et le droit pour la personne de « connaitre la
logiqgue qui sous-tend le traitement automatisé des données la concernant »
(Directive 95/46/CE du Parlement européen et du Conseil)!!.

C’est surtout le recours a des courtiers en données, qui agrégent les informations contenues
dans les profils personnels, qui suscite des préoccupations. Ces informations peuvent
ensuite étre exploitées au moyen d’algorithmes, ce qui crée un risque de surveillance a

9 Un cookie est une petite quantité de données générées par un site internet et sauvegardées par un navigateur web
afin d’enregistrer les informations concernant l'utilisateur, a l'instar d’un fichier de préférences créé par une
application logicielle. Si les cookies peuvent remplir de nombreuses fonctions, leur principal but consiste a enregistrer
les informations de connexion pour un site donné. Ils sont également utilisés pour enregistrer les préférences de
I'utilisateur pour un site en particulier. Par exemple, un moteur de recherche peut enregistrer les paramétres de
recherche dans un cookie.

10 Voir

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentIld=09000016806a616c¢

11 Voir https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Ethics pour plus de détails.
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grande échelle (« dataveillance ») aussi bien par des entités privées que par des
gouvernements (Rubinstein, Lee et Schwartz 2008). Le principal probléme posé par
I'utilisation des données extraites des profils a différentes fins au moyen d‘algorithmes
réside dans le fait que ces données perdent leur contexte originel. La réutilisation des
données a de nouvelles fins est susceptible de nuire a I'autonomie informationnelle de la
personne. Les moteurs de recherche peuvent avoir un effet similaire sur le droit au respect
de la vie privée et la protection des données, dans la mesure ou ils facilitent I'agrégation de
données sur une personne en particulier et permettent de trouver des informations plus
aisément en levant le voile sur les données anonymes.

Un autre aspect important de l'utilisation des algorithmes pour le traitement automatisé des
données est le stockage des données en nuage. Il s'agit de solutions qui permettent de
stocker des fichiers et d’autres données non plus localement mas a distance sur des
serveurs accessibles via internet. Cependant, du fait qu’elles ne sont plus stockées
localement, les données des utilisateurs peuvent étre traitées par des algorithmes selon des
méthodes intrusives qui ne seraient pas habituellement mises en ceuvre. Ce type de
traitement automatisé des données peut avoir lieu a deux endroits : 1) lors du transfert
vers I'emplacement de stockage a distance et 2) sur les serveurs a distance ol les données
sont stockées. Il peut s’avérer de plus en plus difficile pour les utilisateurs de savoir s'ils
utilisent des services locaux ou a distance, les systémes d’exploitation modernes et les
services en nuage étant imbriqués de facon de plus en plus étroite. En ce qui concerne les
données en transit, il peut donc étre difficile de déterminer si elles sont suffisamment
protégées par des technologies telles qu’un puissant cryptage de bout en bout et si elles ne
sont pas manipulées d’une fagon ou d’une autrel2,

C. LIBERTE D’EXPRESSION - ARTICLE 10 DE LA CONVENTION EUROPEENNE DES
DROITS DE 'HOMME

L'utilisation des algorithmes a également une incidence sur le droit a la liberté d’expression.
Si l'effet positif des algorithmes de recherche et des moteurs de recherche pour le droit
fondamental a la liberté d’expression a été étudié a maintes reprises!3, le risque qu'ils
portent préjudice a la liberté d’information et d’expression des personnes, des groupes et de
segments entiers de la société est de plus en plus soulignél4,

12 par exemple, le service en nuage de Microsoft « SkyDrive » utilise un processus automatisé congu pour
supprimer certains contenus (les photos de nu par exemple). Voir Clay 2012.

13 Voir, par exemple, Conseil de I'Europe, Recommandation CM/Rec(2012)3 du Comité des Ministres aux Etats
membres sur la protection des droits de I'homme dans le contexte des moteurs de recherche, adoptée par le
Comité des Ministres le 4 avril 2012 lors de la 1139¢ réunion des délégués des ministres, paragraphe 1, disponible
sur le site https://search.coe.int/cm/Pages/result details.aspx?0bjectld=09000016805caa93, observant que les
moteurs de recherche « permettent au public du monde entier de rechercher, de recevoir et de communiquer des
informations, des idées et d’autres contenus, en particulier, d’avoir acces au savoir, de prendre part a des débats
et de participer aux processus démocratiques. »

14 Voir, par exemple, le rapport présenté en 2016 par le Rapporteur spécial des Nations Unies sur la promotion et la
protection du droit a la liberté d’opinion et d’expression, David Kaye, lors de la 32e-deuxiéme session du Conseil
des droits de I'homme (A/HRC/32/38), soulignant que « les algorithmes des moteurs de recherche déterminent ce
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Les contenus qui ne sont ni indexés ni tres bien classés par un moteur de recherche internet
ont moins de chance d’atteindre un large public. Un algorithme de recherche peut
également privilégier certains types de contenus ou fournisseurs de contenu avec le risque
de nuire a des valeurs comme le pluralisme et la diversité des médias!®. La question ici est
de savoir comment les résultats fournis par les moteurs de recherche devraient répondre
aux souhaits des utilisateurs et dans quelle mesure ces réponses devraient promouvoir le
pluralisme des médias et la diversité.

Les plateformes de réseaux sociaux prévoient également les préférences des utilisateurs
grace a des algorithmes et, par conséquent, orientent les publicités qui leur sont
présentées, 'organisation de leurs fils sur les réseaux sociaux et I'ordre d’apparition des
résultats de leurs recherches, compromettant ainsi largement la liberté d’expression et le
droit a l'information des utilisateurs. Cela n’est pas anodin, si I'on considére la taille des
plateformes telles que Google ou Facebook, leur role central dans la pratique d’internet en
tant que sphére quasi publique (York 2010) et leur capacité a amplifier massivement
certaines voix (Bucher 2012).

Selon l'article 10 de la Convention européenne des droits de I'homme, toute mesure de
filtrage ou de suppression bloquant l'accés a un contenu doit étre prévue par la loi,
poursuivre I'un des buts légitimes visés a |'article 10.2 et constituer une mesure nécessaire
dans une société démocratique. Comme l'indique la jurisprudence de la Cour européenne
des droits de I'homme, toute restriction a la liberté d’expression doit correspondre a un
« besoin social pressant » et étre proportionnée au(x) but(s) légitime(s) poursuivi(s).

Les algorithmes sont largement utilisés pour les processus de filtrage et de suppression de
contenus (Urban, Karaganis et Schofield 2016), y compris sur les plateformes de réseaux
sociaux, ce qui a un impact direct sur la liberté d’expression et pose probléeme au regard de
I’Etat de droit (questions de légalité, de Iégitimité et de proportionnalité). La suppression de
contenus sur les plateformes de réseaux sociaux est souvent effectuée a I'aide de processus
semi-automatisés ou automatisés. Bien que les grandes plateformes de réseaux sociaux
comme Google ou Facebook affirment fréquemment que toute suppression de contenu est
effectuée par des étres humains (Buni et Chemaly 2016), le processus est en grande partie
automatisé (Wagner 2016) et basé sur des opérations semi-automatisées. Selon un rapport
de la commission parlementaire britannique du renseignement et de la sécurité!s, il existe
plusieurs techniques automatisées pour détecter les contenus présumés contraires aux
conditions de service du fournisseur concerné — contenus extrémistes ou liés a I'exploitation
d’enfants ou a des actes illégaux tels que l'incitation a la violence. Ces techniques peuvent
également étre utilisées pour désactiver ou suspendre automatiquement des comptes
d’utilisateurs (Rifkind 2014).

que les utilisateurs voient et dans quel ordre, et peuvent étre manipulés de maniére a restreindre ou hiérarchiser
les contenus ».

15 Proposition d’Aleksandra Kuczerawy, Brendan van Alsenoy et Jef Ausloos.

16 \oir http://isc.independent.gov.uk/committee-reports/special-reports.
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Aux Etats-Unis, I'administration Obama a plaidé en faveur de I'utilisation de la détection et
de la suppression automatisées des vidéos et images extrémistes!’. En outre, certains ont
proposé de modifier les algorithmes de recherche afin de « cacher » les sites web qui
encouragent et soutiennent I'extrémisme. Des mécanismes de filtrage automatisé de vidéos
extrémistes ont été adoptés par Facebook et YouTube. Cependant, aucune information n’a
été communiquée sur le processus ou les critéres retenus afin d’en déterminer le caractére
« extrémiste »1,

Des initiatives similaires ont été mises en place en Europe. Un an aprés sa création en
juillet 2015, l'unité de signalement des contenus sur internet au sein d’Europol a évalué et
traité 11 000 messages contenant des documents au contenu extrémiste violent sur
31 plateformes en ligne dans huit langues, ce qui a entrainé la suppression de 91,4 % du
contenu total de ces plateformes®. Le systéme aurait été automatisé avec la mise en place
de la plateforme commune annoncée en avril 201629,

Ces pratiques suscitent des préoccupations considérables sous I'angle des droits de
I’'homme quant au caractere prévisible et a la I1égalité des ingérences dans la liberté
d’expression. En particulier, les données traitées par Europol recouvrent non
seulement des contenus illégaux dans les Etats membres du Conseil de I'Europe,
mais aussi les matériels qui enfreignent les conditions de service des intermédiaires
internet. Par ailleurs, il est bien souvent difficile d'identifier un contenu extrémiste
ou un matériel incitant au terrorisme car il faut réussir a déméler des facteurs
comme le contexte culturel et I'hnumour. Selon la Cour européenne des droits de
I'homme, l'article 10 protége également les contenus qui heurtent, choquent ou
inquietent. Le blocage, le filtrage ou la suppression de contenu par algorithme
risque d’avoir une forte incidence négative sur les contenus légitimes. Le probléeme
déja tres répandu de la suppression de grandes quantités de contenus licites en
raison des conditions de service des intermédiaires internet est encore accentué par
la pression qu'ils subissent afin d’opérer un filtrage actif selon des notions vagues
telles que I'« extrémisme ».

7\oir https://www.article19.org/resources.php/resource/38579/en/algorithms-and-automated-decision-making-in-
the-context-of-crime-prevention

18 \oir http://www.reuters.com/article/us-internet-extremism-video-exclusive-idUSKCNOZB0OOM

19\Voir https://www.europol.europa.eu/newsroom/news/europol-internet-referral-unit-one-year.

2 \oir Communication de la Commission au Parlement européen, au Conseil européen et au Conseil sur le
Programme européen en matiére de sécurité pour lutter contre le terrorisme et ouvrir la voie a une union de la
sécurité réelle et effective https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-
security/legislative-documents/docs/20160420/communication_eas_progress since_april 2015 en.pdf. Voir également Article 19,
Algorithms and Automated Decision-Making in the Content of Crime Prevention: A Briefing paper, 2016.
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Depuis les élections américaines en 2016, les publics européens et américains s’inquietent
de plus en plus de la création et de la diffusion de fausses informations, y compris par des
techniques automatisées et sur les plateformes de réseaux sociaux, pouvant avoir une forte
influence sur les processus décisionnels démocratiques (voir également point H ci-aprés).
Des appels ont été une nouvelle fois lancés pour que soient appliquées aux plateformes de
réseaux sociaux les normes de responsabilité des médias traditionnels. Certains
universitaires ont comparé Facebook a un « rédacteur [a qui] incombe la responsabilité
éditoriale de ses sujets tendances » (Helberger et Trilling 2016). La question se pose donc
de savoir si les plateformes de réseaux sociaux, par le biais de leurs algorithmes qui
classent et organisent les contributions de tiers, exercent une forme de contréle éditorial
traditionnellement assuré par les professionnels des médias et, par conséquent, créent des
responsabilités spécifiques incombant aux médias?!.

D. LIBERTE DE REUNION ET D’ASSOCIATION - ARTICLE 11 DE LA CONVENTION
EUROPEENNE DES DROITS DE L'HOMME

Internet, et en particulier les services de réseaux sociaux, sont des outils indispensables a
I’'exercice et a la jouissance du droit a la liberté de réunion et d’association et augmentent
les possibilités de participation des individus a la vie politique, sociale et culturelle?2, La
liberté d’utiliser des plateformes internet telles que les réseaux sociaux, pour nouer des
relations et créer des associations et s’organiser afin de se réunir pacifiquement, y compris
pour manifester, conformément a l'article 11 de la Convention européenne des droits de
I'homme, a également été soulignée?3,

En vertu de l'article 11, toute restriction du droit a la liberté de réunion pacifique et a la
liberté d’association doit étre prévue par la loi, poursuivre un but |égitime et constituer une
mesure nécessaire dans une société démocratique. L'utilisation d’algorithmes sur les
plateformes de réseaux sociaux pouvant entrainer l'exclusion automatique de certaines
personnes ou de certains groupes d’appels a des rassemblements par exemple, peut avoir
un impact significatif sur la liberté de réunion, étant donné que les utilisateurs qui se
servent de ces plateformes pour leurs contacts peuvent, sans le savoir, ne pas recevoir
certaines communications. L'utilisation de filtres algorithmiques par les pouvoirs publics
peut également empécher des manifestations pacifiques.

21 Voir aussi http://reutersinstitute.politics.ox.ac.uk/news/editors-vs-algorithms-who-do-you-want-choosing-your-
news

22 \/oir Recommandation CM/Rec(2012)4 du Comité des Ministres aux Etats membres sur la protection des droits de
I’'hnomme dans le cadre des services de réseaux sociaux.

23 \oir Recommandation CM/Rec(2016)5 du Comité des Ministres aux Etats membres sur la liberté d’internet et
Recommandation CM/Rec(2014)6 du Comité des Ministres aux Etats membres sur un Guide des droits de I’'hnomme
pour les utilisateurs d’internet.
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E. DROIT A UN RECOURS EFFECTIF - ARTICLE 13 DE LA CONVENTION EUROPEENNE
DES DROITS DE L’'HOMME

L'article 13 de la Convention européenne des droits de I'homme dispose que toute personne
dont les droits ont été violés a droit d’un recours effectif devant une instance nationale. Par
conséquent, les Etats doivent s’assurer que les personnes ont accés a des procédures
judiciaires ou administratives a méme de statuer en toute impartialité sur leurs allégations
de violations de droits de I'homme en ligne, y compris des mécanismes non judiciaires
effectifs, des moyens administratifs ou d’autres voies de recours, comme les institutions
nationales des droits de I'homme. Etant responsables au premier chef de tous les droits
prévus par la Convention européenne des droits de I'homme, les Etats doivent prendre les
mesures appropriées pour assurer une protection contre les violations des droits de
I’'homme, y compris celles commises par des acteurs du secteur privé, et veiller a ce que les
personnes concernées aient accés a un recours effectif. Ils doivent donc encourager tous les
acteurs du secteur privé a respecter les droits de I'homme dans lI'ensemble de leurs
opérations, en particulier en mettant en place des mécanismes de réclamation effectifs, afin
de traiter rapidement et de redresser directement les griefs des personnes.

De plus en plus d’entreprises, notamment les grandes, utilisent des algorithmes et des
techniques de traitement automatisé des données pour le fonctionnement de leurs
procédures de traitement des réclamations. Cela peut avoir un effet important sur le délai
dans lequel une personne recoit une réponse satisfaisante. Dans le cadre des processus
automatisés de suppression de contenu sur les plateformes de réseaux sociaux (voir point C
ci-avant), l'utilisation d’algorithmes se ressent particulierement dans les délais de réponse
en fonction des types de contenus et de leur classement par ordre de priorité, processus
évidemment automatisé. Il en va de méme pour le seuil de réclamations d’internautes
requis pour qu’un contenu soit révisé. Tout laisse a penser que les réponses complétes des
intermédiaires internet, tels que Facebook, Google ou Microsoft, aux demandes des
utilisateurs sont automatisées pour de nombreux types de demandes et de réclamations
(Wagner 2016; Zhang, Stalla-Bourdillon, and Gilbert 2016). Bien souvent, il faut attendre
qu’un grand nombre d’internautes se soient plaints d'un type de contenu particulier pour
gu’un algorithme automatisé l'identifie comme pertinent pour étre soumis au controle d’un
opérateur humain. Ces opérateurs sont réputés travailler souvent sous la pression et avec
des consignes minimales quant a ce qu’ils doivent précisément supprimer conformément
aux «reégles de suppression » internes?*. Le droit a un recours effectif implique
explicitement le droit a une décision motivée et individuelle. Jusqu’a présent, toutes ces
décisions ont été prises par des étres humains qui, dans |'exercice de leurs fonctions et
apres avoir suivi une formation approfondie, bénéficient d’'une grande liberté d’appréciation.
En principe, il appartient a un juge ou a un responsable administratif de décider comment
I’équilibre des droits individuels, tels que la liberté d’expression et la protection contre la
violence, doit étre mis en pratique sur la base d’une analyse minutieuse au cas par cas du
contexte, des conditions et de la nature de la situation considérée. Toutefois, en raison de

24 \Joir http://international.sueddeutsche.de/post/154513473995/inside-facebook.
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I'utilisation accrue des techniques algorithmiques de traitement des données dans les
procédures de réclamation, les algorithmes remplacent progressivement les humains.

En outre, la question de savoir si les processus de traitement automatisé des réclamations
constituent un recours effectif est extrémement préoccupante. Si la fameuse vidéo YouTube
d’'un débat du Parlement européen sur la torture, qui avait été supprimée, a été remise en
ligne seulement quelques heures apres la réclamation d’'une députée européenne qui a
méme regu des excuses publiques de la part de Google, il est largement permis de douter
gue toutes les réclamations soient traitées avec autant d’attention25. Au contraire, les
algorithmes empéchent souvent d’accéder a une explication motivée sur les mesures qui ont
été prises dans une affaire donnée.

Les décisions des pouvoirs publics visant a restreindre I’accés a un site web ou a un contenu
particulier reposent souvent sur des termes vagues tels que « discours de haine » ou
« extrémiste », bien souvent sans évaluation sous l’'angle du respect des droits de I'homme
(Husovec 2014). Ce faisant, il se peut que les pouvoirs publics déléguent le choix des outils
et des mesures a un opérateur privé qui, seulement a ce moment-la, peut mettre en ceuvre
des solutions (comme la restriction d’accés ou la suppression de contenu) que la loi ne les
autoriseraient pas a ordonner eux-mémes. Les partenariats public/privé peuvent ainsi
permettre aux acteurs publics « d'imposer des réglementations en matiere de liberté
d’expression qui pourraient outrepasser les regles constitutionnelles » (Mueller 2010:213),
en violation des normes de I'Etat de droit. En outre, ce type de demandes faites par les
instances publiques a des acteurs privés conduisent a un filtrage automatisé et par trop
indiscriminé des contenus, qui offre le meilleur rapport co(t-efficacité pour répondre a une
demande publique de « suppression de tout discours de haine ».

En ce qui concerne le droit au respect de la vie privée, les techniques automatisées et les
algorithmes facilitent des formes de surveillance secréte et de « dataveillance » dont la
personne concernée ne peut avoir connaissance. La Cour européenne des droits de I'homme
a souligné que l'absence de notification a quelque moment que ce soit compromet le
caractere effectif des recours contre ces mesures26,

F. INTERDICTION DE LA DISCRIMINATION - ARTICLE 14 DE LA CONVENTION
EUROPEENNE DES DROITS DE L'HOMME

Une autre liberté fondamentale qui est fréquemment citée en relation avec |'application des
algorithmes est le droit a la protection contre toute discrimination.

Par définition, les algorithmes de recherche et les moteurs de recherche ne traitent pas
toutes les informations de la méme maniére. Si les processus de sélection et d’indexation
des informations peuvent étre utilisés de maniére systématique, les résultats de recherche
seront généralement classés en fonction de leur pertinence supposée. Ainsi, différents
éléments d’information bénéficieront de degrés de visibilité différents en fonction des

25 \/oir https://www.marietjeschaake.eu/en/when-youtube-took-down-my-video.

26 \/oir Roman Zakharov c. Russie (requéte n°® 47143/06) du 4 décembre 2015.
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facteurs pris en compte par l'algorithme de classement?’. En raison de l'‘agrégation de
données et du profilage, il est possible que les algorithmes et les moteurs de recherche
classent les publicités des petites entreprises immatriculées dans des régions moins
favorisées en dessous de celles des grandes entités, ce qui peut les désavantager. Les
moteurs et les algorithmes de recherche peuvent aussi ne pas traiter tous les utilisateurs de
la méme maniére. Différents utilisateurs peuvent obtenir des résultats différents, sur la base
des profils de comportement ou autres, y compris les profils de risque individuels qui
peuvent étre établis a des fins d’assurance ou de crédit ou, plus généralement, pour
pratiquer une tarification différentielle (a savoir I'offre de prix différents pour les mémes
biens ou services a différents consommateurs en fonction de leur profil)28.

Un algorithme biaisé au sein d'un grand moteur de recherche en situation de quasi-
monopole qui discrimine systématiquement un groupe de la société, par exemple en
fonction de I'age, de l'orientation sexuelle, de la race, du genre ou de la situation socio-
économique, peut susciter de graves inquiétudes non seulement en ce qui concerne l'accés
aux droits des consommateurs ou des utilisateurs finaux concernés par ces décisions, mais
aussi pour la société dans son ensemble?®. On peut dés lors faire valoir que les personnes
devraient avoir le droit de voir une version « impartiale » et non individuellement ciblée de
leurs résultats de recherche. Cela pourrait permettre a un internaute de sortir de sa « bulle
de filtres » et de voir une version non ciblée du contenu de sa recherche, de son activité sur
les réseaux sociaux ou de tout autre service ou produit internet qu'il utilise. De fait, les
algorithmes peuvent étre des outils utiles pour réduire les discriminations dans des
domaines ou elles sont fréquentes, comme dans les processus de recrutement.

G. DROITS SOCIAUX ET ACCES AUX SERVICES PUBLICS

Le travail est un autre domaine important ou la prise de décision automatisée est devenue
de plus en plus courante ces derniéres années. Les algorithmes peuvent étre utilisés dans
les décisions concernant le recrutement et le licenciement de personnel, I'organisation et la
gestion du personnel, ainsi que |'évaluation individuelle des employés. Des boucles de
rétroaction automatisées, parfois liées aux commentaires des clients, peuvent décider de
I’évaluation des performances des employés (Kocher and Hensel 2016). Les processus
décisionnels sont loin d’étre parfaits lorsqu’ils sont exécutés par des humains. Des
discriminations liées a la race (Bertrand and Mullainathan 2004), a la catégorie sociale et au
sexe (Altonji et Blank 1999; Goldin et Rouse 1997) ont été démontrées a maintes reprises
dans les pratiques et les processus de gestion des ressources humaines. Cependant, le fait
gue de plus en plus d’entreprises optent pour des méthodes de recrutement algorithmiques
(Rosenblat, Kneese et al. 2014) souléve de nouvelles préoccupations quant a I'absence de
transparence dans les décisions prises, au cours du processus de recrutement et au-dela.

27 | 'algorithme peut aussi, délibérément ou non, étre influencé par divers facteurs extérieurs qui peuvent avoir trait
aux modeles économiques, aux contraintes juridiques (les droits d’auteur par exemple) ou a d’autres facteurs
contextuels.

28 Proposition d’Aleksandra Kuczerawy, Brendan van Alsenoy et Jef Ausloos.

29 Proposition de Sophie Stalla-Bourdillon, Steffen Staab et Laura Carmichael.
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De plus, nombre de ces processus décisionnels automatisés reposent sur des données
regues via des intermédiaires internet. Permettre a la « sagesse des foules » de prendre des
décisions sur I'emploi d’individus n’est pas seulement hautement discutable d'un point de
vue éthique ; cela limite en outre la possibilité pour les travailleurs de contester ces
décisions car elles semblent constituer des mesures « objectives » de leur performance
(Tufekci et al. 2015). Cela peut susciter des inquiétudes quant au respect des droits
énoncés dans la Charte sociale européenne révisée.

A mesure que les plateformes d’emploi « transforment les gens en intelligence collective »
(« human computation ») (Irani 2015:227), des questions se posent au sujet des droits des
travailleurs, de l'autodétermination des employés et de la fagon dont les sociétés dans leur
ensemble pensent que les étres humains devraient étre traités au travail. En particulier,
I'automatisation accrue du travail pose des défis considérables en ce qui concerne les droits
au respect de la vie privée des employés et leur protection dans le cadre professionnel
(Hendrickx et van Bever 2013). Alors que de plus en plus de systéemes sont automatisés et
que de plus en plus de données sont collectées dans le cadre du travail, les droits des
employés en vertu de l'article 8 sont évidemment en danger, méme s'ils ne sont pas
directement ciblés par ces mesures de collecte des données (voir point B ci-avant). Enfin, il
existe d'autres problemes liés a I'utilisation des algorithmes par les organisations tant du
secteur public que du secteur privé pour contréler les communications du personnel. Ces
pratiques sont généralement utilisées afin de s’assurer que les employés représentent bien
I'entreprise ou l'administration, et elles ont des conséquences manifestes pour la liberté
d’expression des employés (Voorhoof et Humblet 2013) et leurs droits de I'homme en vertu
de l'article 10 de la Convention (voir point C ci-avant).

Les organismes et les services publics automatisent de plus en plus leur prise de décision au
moyen d’algorithmes (van Haastert 2016). La question de savoir si ces systémes peuvent
ou non accroitre 'efficacité fait encore I'objet de vifs débats, mais il est évident que leur
utilisation souléve d’importantes questions quant a la transparence et la responsabilité du
processus décisionnel public, qui est tenu de satisfaire a des normes plus strictes que celles
du secteur privé ou non lucratif. Aujourd’hui en Europe, le secteur public a recours a la prise
de décision automatisée dans des domaines aussi divers que la sécurité sociale, la fiscalité,
les soins de santé et le systéme judiciaire (van Haastert 2016; Tufekci et al. 2015). Il existe
un fort risque de tri social dans les données médicales, étant donné que les algorithmes
peuvent sélectionner des groupes de citoyens ou des profils humains spécifiques, et ainsi les
empécher d’accéder aux services sociaux. Un autre exemple est celui de la pratique de
profilage des demandeurs d’emploi en Pologne, qui a été analysée par des chercheurs dans
le but d’évaluer les conséquences sociales et politiques d'une prise de décision
algorithmique associée a des prestations sociales (Jedrzej Niklas, Karolina Sztandar-
Sztanderska et Katarzyna Szymielewicz 2015). Cette analyse a mis en évidence plusieurs
problémes qui valent également pour I'utilisation d’algorithmes dans d’autres secteurs de la
prestation de services publics, comme I'‘application de régles non transparentes et
algorithmiques dans la répartition des services publics et des défaillances informatiques
entrainant des décisions arbitraires, concernant par exemple eu égard l'octroi de prestations
sociales.
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H. DROIT A DES ELECTIONS LIBRES

L'utilisation d’algorithmes et de systémes de recommandation automatisés capables de
créer des « bulles de filtres », des chambres d’écho entierement automatisées dans
lesquelles les personnes voient uniquement les informations qui confirment leurs opinions
ou correspondent a leur profil (Bozdag 2013; Pariser 2011; Zuckerman 2013), peut avoir
des effets trés importants sur les processus démocratiques de la société. Ces chambres
d’écho entierement automatisées présentent le risque de créer des « bulles idéologiques »
(O'Callaghan et al. 2015) dans lesquelles il peut étre relativement facile d’entrer mais dont il
est difficile de sortir (Salamatian 2014), et d’avoir une conséquence déterminante, en
particulier dans le contexte d’élections.

Si, depuis I'avénement d’internet, il a été allégué que les campagnes en ligne et les réseaux
sociaux étaient susceptibles de changer la facon de mener les politiques et les élections, ce
n‘est que récemment que la recherche universitaire a révélé dans quelle mesure
I'organisation et la manipulation du contenu en ligne sur les plateformes de réseaux sociaux
pouvaient « faire basculer » des élections. Selon certaines informations, au cours des
élections américaines, des chercheurs auraient manipulé la plateforme Facebook afin
d'influencer le comportement électoral des internautes a leur insu, en leur faisant savoir
pour qui leurs amis avaient dit avoir voté, et ils auraient réussi a convaincre une part
statistiquement importante de la population de voter lors des élections de mi-mandat au
Congreés le 2 novembre 2010 (Bond et al. 2012)3°, Il existe de bonnes raisons de penser
que, depuis, Facebook vend des services de publicité politique aux partis politiques du
monde entier, un comportement similaire ayant été observé lors des élections locales au
Royaume-Uni, en 2016 (Griffin 2016). Le fait de savoir si Facebook, et d’autres plateformes
en ligne en situation de quasi-monopole, utilisent leur pouvoir pour influencer le vote
humain, de maniéere bien intentionnée ou non, est moins important que celui de savoir que
ces plateformes sont, en principe, capables d’influencer massivement des élections.

Le droit a des élections libres, prévu par l'article 3 du Protocole n° 1, a été reconnu par la
Cour européenne des droits de I'homme en tant que principe fondamental d'un régime
politique véritablement démocratique. Et surtout, comme le note le projet d’étude de
faisabilité sur I'utilisation d’internet dans les élections préparé par le Comité d’experts sur le
pluralisme des médias et la transparence de leur propriété (MSI-MED) du Conseil de
I'Europe, les difficultés réglementaires liées aux élections ne sont pas dues a I'augmentation
du nombre d’intermédiaires mais plutét a I’'absence d’une réglementation adéquate. Comme
I’étude le souligne, « [I]’effet le plus fondamental, le plus pernicieux et en méme temps le

30 Dans le cadre d’une expérience, les chercheurs ont présenté a certains utilisateurs de Facebook, dans leur flux
d’actualité, un graphique indiquant combien de leurs amis avaient voté ce jour-la et proposant un bouton sur lequel
cliquer pour confirmer qu'’ils avaient eux aussi voté. Il s’est avéré que le fait d’étre informés du vote de leurs amis
avait accru de 0,39 % la probabilité que les utilisateurs aillent voter, et que leur décision avait eu a son tour des
répercussions sur le comportement électoral de leurs amis. Les chercheurs ont conclu que leur simple message sur
Facebook, communiqué de maniére stratégique, avait augmenté directement la participation de 60 000 électeurs
et, grace a l'effet de ricochet, finalement permis I'expression de 340 000 voix supplémentaires (sur un total de
82 millions) ce jour-la. Voir Jonathan Zittrain, Engineering an election, Harvard Law Review Forum Vol. 127, 335 -
339 (2014).
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plus difficilement détectable du recours accru aux médias sociaux n’est pas le pouvoir
grandissant des intermédiaires, mais l'incapacité de la réglementation a garantir I'équité des
régles de la lutte politique et a limiter le réle de I'argent dans les élections. » (Renvoi au
rapport de Damian Tambini du Comité MSI-MED du Conseil de I’'Europe). Utilisation et effets
des bots, des fausses informations, effets sur le pluralisme et la cohésion sociale.

4, MECANISMES DE GOUVERNANCE, RESPONSABILITE, TRANSPARENCE ET
ETHIQUE

A. INTRODUCTION

Jusqu’a présent, les problemes soulevés par le traitement automatisé des données étaient
réglés par la législation relative a la protection des données. Aujourd’hui, des approches
pertinentes et innovantes, telles que le « droit a l'explication » (Goodman and Flaxman
2016), sont également le fruit de cette législation. Cependant, il existe une différence
importante entre la réglementation du droit au respect de la vie privée et de la protection
des données qui, au final, reste un mécanisme de gouvernance congu pour protéger la vie
privée, et la réglementation d’autres droits. S'il est clair que les probléemes concernant la
discrimination des contenus ou la manipulation des élections dépassent les questions du
respect de la vie privée et de la protection des données et posent des questions relatives au
droit de la concurrence ou peuvent relever des commissions électorales et des parlements, il
est néanmoins possible de s’inspirer de I’'expertise du secteur de la protection des données
pour essayer d'identifier des réponses réglementaires adaptées a la gouvernance des
algorithmes.

Enfin, des questions éthiques et juridiques tout a fait fondamentales se posent autour de la
personnalité juridique des systémes automatisés tels que les algorithmes, questions qui ne
peuvent aisément étre résolues dans le cadre de ce rapport. Sans vouloir disculper les
personnes engagées dans le développement, la programmation et la mise en ceuvre de
systémes autonomes, il convient de reconnaitre que I‘automatisation, |'analyse et
I'adaptabilité de vastes ensembles de données et I'auto-apprentissage sont sources de défis
considérables sous I'angle de la responsabilité des décisions algorithmiques. Cela a conduit
certains auteurs a suggérer que de nombreuses formes de transparence, de
responsabilisation et de réglementation des algorithmes sont impossibles car les
programmeurs eux-mémes sont incapables de prédire ou de comprendre entierement la
facon dont I'algorithme prend ses décisions (Kroll 2016).

B. EST-IL RAISONNABLE ET POSSIBLE DE REGLEMENTER LES ALGORITHMES ?

L'utilisation des algorithmes en tant que telle suscite des inquiétudes croissantes en Europe
au niveau public et politique, car elle souléve des problémes considérables au regard des
droits de I’'hnomme et devrait par conséquent étre réglementée3!. Bien qu'il n'y ait pas de

31 Voir, par exemple, le projet de loi pour une République numérique adopté le 26 janvier 2016 par I’Assemblée
nationale francaise. Ce projet contient des dispositions relatives a la transparence des algorithmes et a I'obligation
de « loyauté » ou équité, des plateformes en ligne et des décisions algorithmiques » (Rosnay 2016).
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consensus sur des mécanismes appropriés pour la réglementer, dans de nombreux cas, des
gouvernements ou des contrGleurs indépendants réglementent déja les algorithmes avant
qu’ils ne soient appliqués.

Les logiciels et les algorithmes utilisés dans les « machines a sous » en Australie et en
Nouvelle Zélande doivent, en vertu d’'une réglementation publique, étre « justes, slirs et
vérifiables » (Woolley et al. 2013). Ainsi les développeurs de ces machines sont tenus de
soumettre leurs algorithmes aux autorités de régulation avant de pouvoir les mettre a
disposition des consommateurs. La norme nationale australienne/néo-zélandaise relative
aux machines de jeu, dans sa version 10.3 la plus récente, expliqgue de maniére
remarquablement technique et détaillée comment ces machines devraient fonctionner. Par
exemple, '« écart-type nominal d’un jeu doit étre égal ou inférieur a 15 » et « l'algorithme
de hachage pour la vérification des logiciels, des matériels et des PSD des machines de jeu
est l'algorithme HMAC-SHA1 »32, Au Royaume-Uni, les machines de jeu sont également
contrblées par un régime d’autorisation spécifique. De plus, un débat est en cours dans le
secteur financier sur une réglementation des algorithmes de trading a grande vitesse qui
pourraient avoir un effet fortement déstabilisant sur I'ensemble du systéme financier. En
2012, un haut responsable politique a suggéré que les « algorithmes de trading soient
soumis a un test de résistance afin de vérifier leur stabilité » (Steinbrick 2012). Une
réglementation similaire est envisagée dans le domaine des services d’assistance en ligne et
de la régulation des contenus en ligne. Le Centre de la police britannique pour la protection
en ligne et la lutte contre I'exploitation des enfants a exigé que son « bouton Facebook »
soit proposé par défaut a tous les internautes (Wagner 2016). Si cette tentative de faire
pression sur Facebook pour que la plateforme change son code par défaut sur son site web
britannique s’est soldée par un échec, elle laisse entrevoir le type de réponses
réglementaires auxquelles on pourrait s’attendre si les Etats entreprennent de définir le
contenu des algorithmes sur les grandes plateformes internet.

C. TRANSPARENCE

Pour de nombreux consommateurs et régulateurs, les algorithmes ressemblent a des boites
noires (Pasquale 2015). Comme l‘ont noté Tufekci et al., « une préoccupation éthique
couramment évoquée au sujet de la prise de décision algorithmique est celle du caractére
opaque de nombreux algorithmes. Lorsque les algorithmes sont utilisés pour prendre des
décisions directes, comme dans le cas d’un diagnostic médical ou dans |'aviation, I'absence
de transparence souléve d’importantes questions de responsabilité » (Tufekci et al.
2015:11). La transparence des algorithmes fait-elle ainsi I'objet d'un débat récurrent et, de
plus en plus souvent, les gouvernements demandent aux entreprises de faire controler leurs
algorithmes par des auditeurs indépendants, les autorités de réglementation ou l'opinion
publique (Diakopoulos 2015; Rosnay 2016) avant de les mettre en ceuvre.

32 La norme nationale australienne/néo-zélandaise relative aux machines de jeu peut étre consultée ici:
https://publications.qld.gov.au/dataset/a-nz-gaming-machine-national-standards
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Il est peu probable que des algorithmes soient divulgués au public dans leur intégralité, les
entreprises privées les considérant comme leur principal secret commercial33. Cependant, il
y a aussi débat autour de la possibilité de fournir au public des sous-ensembles importants
d’informations sur les algorithmes, par exemple les variables utilisées, les valeurs moyennes
et les écarts-types des résultats produits, ou la quantité et le type de données traitées.

Toutes ces mesures visent a renforcer la transparence des systémes automatisés qu'il est
d’autant plus difficile d’assurer que les algorithmes utilisés subissent de fréquents
changements. Google, par exemple, modifie son algorithme des centaines de fois par an
(Tufekci et al. 2015). Il existe aussi bien souvent un risque de manipulation des algorithmes
s’'ils sont rendus publics. Par ailleurs, les techniques d’apprentissage automatique
compliguent encore la situation, de sorte que méme la divulgation de tous les codes sources
d’un algorithme pourrait ne pas suffire a garantir la transparence et qu'il serait préférable
d’avoir une explication précise de la fagon dont les résultats d'un algorithme ont été
produits. Les premiéres étapes vers un droit a une transparence effective peuvent s’inspirer
du Réglement général européen sur la protection des données (GDPR), y compris un
éventuel droit a I'explication (Goodman and Flaxman 2016).

Etant donné que I'utilisation des algorithmes dans la prise de décision risque de nuire aux
droits des personnes, un mécanisme de contréle pourrait permettre de garantir que
I'algorithme est appliqué de maniére juste et durable. Par exemple, I'article 28 b de la loi
fédérale allemande sur la protection des données prévoit qu’il doit exister un processus
mathématique statistique fondé sur des preuves scientifiques pour calculer la probabilité
d’un comportement spécifique d‘un individu avant qu’un tel algorithme puisse étre utilisé
pour prendre une décision sur un contrat.

D. RESPONSABILATION

Quelle est la responsabilité des personnes ou des entreprises concernant les algorithmes
gu’elles mettent en ceuvre ? Cela dépend principalement de la nature des algorithmes et de
leurs résultats. Dans nombre de cas, si les résultats sont diffamatoires, lésent des droits
d’auteur ou posent d‘autres problémes sur le plan juridique, les mécanismes de
gouvernance existants s’assurent qu'ils soient réduits (Staab, Stalla-Bourdillon et
Carmichael 2016). L'affaire Max Mosley contre Google n’est qu’un exemple parmi d’‘autres
(Stanley 2011). Cependant, ces mécanismes ne concernent généralement que des regles de
second niveau, a savoir des modifications apportées aux résultats des algorithmes. En
revanche, il manque généralement de cadres réglementaires permettant d’influer sur les
régles de premier ordre et de garantir que les algorithmes produisent d’emblée des résultats
qui respectent et protégent les valeurs fondamentales ou les principes éthiques et sociétaux
de base.

33 Dans une décision du 28 janvier 2014, la Cour supréme fédérale allemande (Bundesgerichtshof) a rejeté une
demande d’information concernant l'algorithme d’un organisme de crédit au motif qu’il s’agissait d'un secret
commercial protégé. Elle a, toutefois, autorisé une demande d’information concernant les données utilisées pour
calculer la solvabilité au moyen de I'algorithme. (SOURCE ?)
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Quoi qu'il en soit, il a été suggéré que « les techniciens ont une conception de la confiance
et de l'assurance a l'égard des systemes informatiques un peu différente de celle des
décideurs politiques ; ils cherchent de solides garanties formelles ou des preuves
numériques fiables démontrant qu’un systéme fonctionne comme prévu ou respecte une
regle ou un objectif politique plutét que la simple assurance qu’un logiciel fonctionne d'une
certaine maniéere » (Kroll et al. 2016).

Cela vient alimenter le débat plus large sur un contréle des algorithmes selon lequel ceux-ci
pourraient vraisemblablement générer des « preuves a divulgation nulle de connaissance »
pour démontrer qu’ils sont conformes a certaines propriétés, sans que la personne utilisant
la preuve n’ait une vision du véritable algorithme (Kroll 2016).

E. CADRES ETHIQUES ET MEILLEURE EVALUATION DES RISQUES

Outre les mécanismes réglementaires directs destinés a influencer le code des algorithmes,
des mécanismes indirects pourraient également étre envisagés. Ils concernent le processus
de production ou les producteurs d’algorithmes et cherchent garantir qu’ils sont conscients
des problémes juridiques, des dilemmes éthiques et des préoccupations en matiére de
droits de I'homme suscités par la prise de décision automatisée. Cet objectif pourrait étre
atteint au moyen d’une éthique professionnelle normalisée ou d’un systéme d’autorisation
pour les ingénieurs de données et les concepteurs d‘algorithmes, analogue a ceux qui
existent pour les médecins, les juristes ou les architectes34. Une autre proposition souvent
avancée consisterait a améliorer les mécanismes existants pour les processus de gestion et
de développement de logiciels (Spiekermann 2015). Cela pourrait concerner plus
particulierement les techniques de développement de logiciels agiles dans lesquelles Ia
modularité, la temporalité et la capture posent des problemes considérables sur le plan du
droit au respect de la vie privée (Glirses and Hoboken 2017) et d’autres droits de I'homme
(Mannaro 2008).

Il est important de noter que ces problemes se posent non pas uniquement aux
professionnels qui développent des algorithmes, mais aussi aux analystes qui utilisent les
données. Il a souvent été affirmé que |'application des algorithmes dans |'apprentissage
automatique se fait en grande partie sans que les relations de cause a effet soient
« comprises » (corrélation au lieu de causalité), ce qui peut provoquer des biais et des
erreurs et susciter des préoccupations quant a la qualité des données (O’Neil 2016). Le
probléme toutefois, concerne moins les algorithmes eux-mémes que la fagcon dont les étres
humains percoivent et interprétent leurs résultats. L'idée selon laquelle les algorithmes
informatiques produisent des résultats impartiaux et neutres (Chun 2006) exempt de toute
forme de politique (Denardis 2008) est au coeur du probleme. C’est pourquoi il serait plus
utile d’assurer une participation plus critique aux débats publics sur les algorithmes que
d’essayer de les modifier.

34 Proposition de Markus Oermann, Université de Hambourg.
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Une réglementation directe des codes des algorithmes et des logiciels devrait étre adordée
avec la plus grande prudence. C’est I'approche réglementaire qui présente le plus d’écueils
et qui risque le plus d’exacerber les problémes. En particulier, la réglementation directe
pose des problémes considérables concernant la liberté d’opinion et d’expression et le droit
au respect de la vie privée. En outre, dans la mesure ou les régulateurs possédent rarement
une connaissance approfondie des algorithmes, il serait bien plus approprié de renforcer les
mesures visant a en garantir la transparence.

5. CONCLUSIONS

Le fonctionnement des systémes décisionnels automatisés est trés difficile a comprendre et
souléve de nombreuses questions au regard des droits de I'homme. S’agissant d’'un domaine
relativement nouveau, nombre de ces problémes ne peuvent étre aisément appréciés et il
reste difficile de trouver des solutions efficaces. Dans un premier temps, les décideurs
politiques devraient chercher a en apprendre davantage sur la mise en ceuvre des systémes
décisionnels automatisés dans leur pays respectif. Dans un deuxieme temps, ils devraient
tenter de s’assurer que la législation et les cadres juridiques en vigueur sont effectivement
appliqués pour faire face aux difficultés soulevées par la prise de décision automatisée dans
les différents domaines ou elle est appliquée. Les conclusions de la présente étude sont ici
similaires a celles du projet d’étude de faisabilité du comité MSI-MED sur |'utilisation
d’internet dans les élections, ce qui laisse a penser que les principales difficultés rencontrées
ne sont pas liées a I'importance croissante du r6le des intermédiaires mais bien a des
défaillances réglementaires en matiere de gouvernance.

Les conclusions de ce rapport ne doivent pas étre entendues comme un appel a réglementer
le développement des algorithmes ou d’autres codes logiciels. Une ingérence dans le droit
des personnes a rechercher, développer et tester pourrait constituer en soi une violation de
leur liberté d’opinion, d’expression, de pensée et de recherche. En plus des incidences non
négligeables sur les droits de I'homme, une réglementation de la recherche et du
développement d’algorithmes empécherait de mieux comprendre comment les algorithmes
fonctionnent et quels sont leurs effets.

Néanmoins, les discussions politiques relatives aux algorithmes et aux techniques de
traitement automatisé des données devraient étre guidées par des considérations
juridiques, sociales et éthiques étroitement liées et interdépendantes et, plus largement,
poser la question de la nécessité d’assurer une transparence et une responsabilité effectives
et de permettre la poursuite de la recherche-développement.

RESUME ET CONCLUSIONS GENERALES

Un résumé sera rajouté a la version finale de I'étude.
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	1. Le professeur Wolfgang Schulz, président du MSI-NET, ouvre la réunion. Jan Kleijssen, directeur de la Direction de la société de l’information et de la lutte contre la criminalité, souhaite la bienvenue aux membres et aux participants. Il souligne que le rôle favorable d’internet pour la société et le rôle des intermédiaires d’internet sous leurs diverses formes sont des priorités pour le Conseil de l’Europe. M. Kleijssen rappelle qu’au cours de la 11e réunion du CDMSI (Comité directeur sur les médias et la société de l’information) qui a eu lieu du 29 novembre au 2 décembre 2016 à Strasbourg, les délégués ont examiné les résultats attendus du MSI-NET en se basant sur les premiers projets présentés par les rapporteurs. Ils ont manifesté un vif intérêt pour le sujet et fourni les orientations indiquées dans le rapport de réunion du CDMSI. L’accent a porté en particulier sur la nécessité d’établir un cadre réglementaire approprié pour les intermédiaires d’internet en tenant dûment compte des obligations des États et des devoirs de diligence raisonnable des intermédiaires, y compris les normes de responsabilité sociale des entreprises. Dans ce contexte, M. Kleijssen note que la Cour européenne des droits de l’homme, dans la décision qu’elle a rendue récemment dans l’affaire Pihl c. Suède (n° 74742/14), semble lier la responsabilité limitée d’une plateforme en ligne à l’égard d’un contenu diffamatoire créé par un utilisateur à la petite taille et au but non lucratif de l’intermédiaire. Il informe également les membres et participants du MSI-NET de la mise en œuvre en cours de la Stratégie du Conseil de l’Europe sur la gouvernance d’internet et des évolutions récentes dans le contexte de l’initiative du Conseil de l’Europe de créer une plateforme pour favoriser le dialogue entre les États membres et les entreprises de l’internet et ainsi améliorer le respect des droits de l’homme, de la démocratie et de l’État de droit sur internet. Enfin, il souligne l’importance que tous les comités/commissions et tous les sous-comités/sous-commissions du Conseil de l’Europe tiennent compte de la dimension du genre lorsqu’ils formulent des recommandations de politique générale et souhaite aux membres et aux participants un débat fructueux sur les thèmes très pertinents figurant à l’ordre du jour.
	2. Wolfgang Schulz et Karmen Turk, respectivement président et vice-présidente du MSI-NET, sont réélus à l’unanimité jusqu’au 31 décembre 2017. L’ordre du jour (annexe 1) est adopté sans modifications. La liste des participants figure à l’annexe 2. La répartition hommes-femmes des 30 participants est la suivante : 13 femmes (43 %) et 17 hommes (57 %).
	Conclusions et décisions
	3. En ce qui concerne le projet de recommandation du Comité des Ministres sur les intermédiaires d’internet, le MSI-NET examine la version révisée du document tel que présenté par Matthias Kettemann, rapporteur, en février (annexe 3). Il approuve la nouvelle structure du texte qui entend clarifier le contexte politique et juridique dans le préambule tout en consolidant le libellé normatif des lignes directrice. Ces dernières distinguent les obligations négatives et les obligations positives des États membres concernant la protection et la promotion des droits de l’homme sur internet, d’une part et la responsabilité sociale des entreprises intermédiaires, d’autre part. Bien que l’utilisation d’une large définition basée sur les fonctions des intermédiaires internet soit appréciée, y compris la référence aux multiples fonctions d’un grand nombre d’intermédiaires, il est souligné que la recommandation ne porte pas sur les droits ni les responsabilités des intermédiaires lorsqu’ils assurent des fonctions éditoriales. Tous les membres et participants s’accordent sur le fait que la responsabilité limitée des intermédiaires doit être réaffirmée dans un cadre réglementaire rassurant pour éviter que la crainte de sanctions ou de voir sa responsabilité engagée ne conduise à la prise de mesures restrictives à titre préventif. S’il reconnaît la nécessité d’agir avec détermination face au contenu haineux ou incitant à la violence, le comité souligne la nécessité de mettre l’accent sur les garanties de procédure régulière et les exigences de proportionnalité dans les deux parties. Il est décidé en outre d’intégrer une formulation adéquaté pour rappeler aux États comme aux intermédiaires l’importance de soutenir les activités de promotion de l’éducation aux médias et à l’information. Les membres échangent ensuite sur le langage approprié à insérer pour encourager une approche soucieuse de l’égalité entre les femmes et les hommes et tenir compte d’aspects relatifs à la protection de l’enfance. Un certain nombre d’observations spécifiques, de commentaires et de propositions de changements sur le projet de recommandation sont formulés et examinés ; ils apparaîtront dans le projet révisé de recommandation.
	4. En ce qui concerne l’étude sur les dimensions des droits de l’homme dans l’application des algorithmes, le MSI-NET examine la version révisée telle que présentée en février par le rapporteur Ben Wagner (annexe 4). Les experts accueillent favorablement la structure révisée de l’étude qui attire davantage l’attention sur les droits de l’homme susceptibles d’être affectés. Ils s’accordent en outre sur le fait que l’étude devrait mentionner les éventuelles retombées positives pour l’exercice des droits de l’homme et inclure quelques réflexions sur les conséquences des techniques de traitement automatisé des données pour les droits de l’homme qui n’ont pas encore été pleinement mesurées. Les membres et participants étudient les principales caractéristiques des algorithmes présentant un intérêt sous l’angle des droits de l’homme et s’accordent sur le fait d’insérer l’adaptabilité parmi les notions traitées. Il est convenu également de compléter le chapitre sur des droits de l’homme spécifiques par des exemples plus concrets de pratiques problématiques ou d’effets secondaires. En ce qui concerne l’opportunité d’ajouter des recommandations à l’étude, les experts et les participants conviennent que le but n’est pas d’élaborer des dispositions normatives mais de porter les défis les plus importants à l’attention du CDMSI et de formuler des objectifs stratégiques qui devraient être pris en considération dans le contexte de l’application de techniques de traitement automatisé des données et des implications éventuelles au plan réglementaire. Un certain nombre d’observations spécifiques, de commentaires et de propositions de changements sur le projet de recommandation sont formulés et examinés ; ils apparaîtront dans le projet d’étude révisé.
	5. Le MSI-NET échange sur une participation à des manifestations en vue d’assurer le concours et la participation de multiples parties prenantes à ses activités, notamment dans le contexte d’EuroDIG dont un atelier donnera l’occasion de présenter les grandes lignes du projet de recommandation.
	6. Les membres du MSI-NET conviennent de mener avant leur prochaine réunion des consultations avec les comités directeurs et conventionnels concernés et avec d’autres parties prenantes sur le projet de recommandation sur les intermédiaires d’internet. Pour ce faire, le Secrétariat est chargé de communiquer une version révisée du texte, incorporant les observations et les propositions de changements de la 3e réunion, dans le courant de l’été 2017 pour commentaires avant la 4e réunion. Avant cela, un accord sur la version révisée sera demandé par procédure écrite. Les membres du MSI-NET décident en outre de finaliser l’étude sur la dimension des droits de l’homme dans l’application des algorithmes lors de leur 4e réunion, en particulier lorsque les conclusions seront examinées.
	8. Le MSI-NET convient d’organiser sa prochaine réunion à Strasbourg les 18 et 19 septembre 2017.
	9. Le Secrétariat élaborera un projet de rapport de réunion qui sera soumis à l’examen du président et de la vice-présidente. Il enverra ensuite le projet de rapport au MSI-NET avec un délai de cinq jours ouvrables pour formuler ses commentaires. En l’absence de commentaires, le rapport sera considéré comme définitif et transmis au CDMSI pour information. L’avancement des travaux du MSI-NET sera pris en compte dans les projets de documents et dans les rapports de réunion du comité. Il est donc jugé inutile d’établir des rapports de réunion abrégés.
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