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Forord

Denne handbog om europzeisk databeskyttelseslovgivning er udarbejdet i faellesskab
af Den Europaeiske Unions Agentur for Grundlaeggende Rettigheder (FRA) og Europa-
radet sammen med Den Europaeiske Menneskerettighedsdomstols Justitskontor. Det
er den tredje i en serie af juridiske handbgger, der er udarbejdet i feellesskab af FRA og
Europarddet. | marts 2011 blev den fgrste handbog offentliggjort, og den omhandlede
europaeisk ligestillingslovgivning, og i juni 2013 blev den anden handbog om europae-
isk lovgivning vedrgrende asyl, graenser og immigration offentliggjort.

Vi har besluttet at fortseette samarbejdet om et saerdeles aktuelt emne, som pavir-
ker os alle i vores hverdag, nemlig beskyttelsen af personoplysninger. Europa har
et af verdens mest omfattende systemer, som er baseret pa Europaradets kon-
vention 108, EU-instrumenter samt Den Europaeiske Menneskerettighedsdomstols
(ECtHR ) og EU-Domstolens retspraksis.

Formalet med denne handbog er at gge bevidstheden om og kendskabet til databe-
skyttelsesreglerne i EU’s og Europaradets medlemsstater. Det er hensigten, at den
skal fungere som et referencegrundlag for laeserne. Den henvender sig til retlige
aktgrer uden ekspertviden, dommere, nationale databeskyttelsesmyndigheder og
andre personer, der beskaeftiger sig med databeskyttelse.

Med Lissabontraktatens ikrafttreedelse i december 2009 blev EU’s charter om
grundlaeggende rettigheder juridisk bindende, og dermed fik retten til beskyttelse
af personoplysninger status som en separat grundlaeggende rettighed. En bedre for-
staelse af Europaradets konvention 108 og EU’s instrumenter, som banede vejen for
databeskyttelse i Europa, samt EU-Domstolens og ECtHR retspraksis er afggrende
for beskyttelsen af denne grundleeggende rettighed.

Vi vil gerne takke Ludwig Boltzmann Institute of Human Rights for dets bidrag i
forbindelsen med udarbejdningen af udkastet til denne handbog. Vi vil ogsa gerne
udtrykke vores taknemmelighed til den Europeeisk tilsynsfgrende for databeskyt-
telse for dets kommentarer i udkastsfasen. Vi vil szerligt gerne takke Europa-Kom-
missionens databeskyttelseenhed for forberedelserne til denne handbog. Endelig
vil vi gerne takke Datatilsynet i Danmark, som har gennemlaest og kommenteret
nzervaerende oversaettelse.

Philippe Boillat Morten Kjaerum
Generaldirektar Direktar
Human Rights and Rule of Law Den Europaeiske Unions Agentur

Europaradet for Grundlaeggende Rettigheder
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Sadan anvendes denne handbog

Denne handbog giver en oversigt over lovgivningen vedrgrende databeskyttelse i
forhold til Den Europaeiske Union (EU) og Europaradet.

Handbogen har til formal at bista jurister, der ikke er specialiseret i databeskyttelse.
Den henvender sig til advokater, dommere eller andre jurister og til alle, der arbejder
for andre organer, herunder ikke-statslige organisationer (ngo‘er), som star over for
juridiske spgrgsmal vedrgrende databeskyttelse.

Den omhandler fgrst og fremmest EU-lovgivningens og den europaeiske menneske-
rettighedskonventions bestemmelser om databeskyttelse, og den forklarer, hvordan
dette omrdade er requleret i EU-retten, den europaeiske menneskerettighedskonven-
tion (EMK) og Europaradets konvention om beskyttelse af det enkelte menneske i
forbindelse med elektronisk databehandling af personoplysninger (konvention 108)
og andre instrumenter fra Europaradet. | hvert kapitel vises der fgrst en tabel med
de gaeldende bestemmelser, herunder eksempler pa vigtig retspraksis under de to
separate europaeiske retsordener. Derefter praesenteres de relevante love i disse to
europaiske systemer separat i det omfang, de er relevante for hvert emne. Derved
kan laeseren se, hvor de to retsordener konvergerer, og hvor de er forskellige.

Tabellerne i begyndelsen af hvert kapital viser de emner, der er omhandlet i det
pagaeldende kapitel, og angiver de gaeldende retlige bestemmmelser og andet rele-
vant materiale, som f.eks. retspraksis. Emnernes raekkefglge kan adskille sig fra
reekkefglgen i selve teksten i kapitlet, hvis det giver en mere praecis praesentation af
kapitlets indhold. Tabellerne daekker bade Europaradets konventioner og EU-retten.
Dette vil hjaelpe brugerne med at finde de oplysninger, der er relevante for deres
situation, iszer hvis de kun er omfattet af Europaradets retsorden.

Jurister i tredjelande, som er medlemmer af Europaradet og er part i den europaei-
ske menneskerettighedskonvention (EMK) og konvention 108, kan se de oplysnin-
ger, der er relevante for deres eget land, ved at ga direkte til afsnittene vedrgrende
Europaradet. Jurister i EU’s medlemsstater skal anvende begge afsnit, da disse lande
er bundet af begge retsordener. Hvis der er brug for yderligere oplysninger, er der
anfert en liste over referencer til mere specialiseret materiale i afsnittet “Yderligere
materiale” i handbogen.

Europaradets retsorden praesenteres ved korte henvisninger til udvalgte sager ved
Den Europaeiske Menneskerettighedsdomstol (Menneskerettighedsdomstolen). De
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er udvalgt mellem Menneskerettighedsdomstolens mange domme og afggrelser
vedrgrende databeskyttelse.

EU-retten findes i vedtagne retsakter, traktaternes relevante bestemmelser og Den
Europaeiske Unions charter om grundleeggende rettigheder som fortolket ved Den
Europaeiske Unions Domstols retspraksis (EU-Domstolen; fgr 2009: EF-Domstolen).
Den retspraksis, der beskrives eller citeres i denne handbog, er eksempler pa vigtig
retspraksis ved bade Menneskerettighedsdomstolen og EU-Domstolen. Retnings-
linjerne sidst i handbogen kan hjaelpe laeseren med at s@ge efter retspraksis pa
internettet.
De praktiske illustrationer med hypotetiske scenarier er anfgrt i tekstbokse for yder-
ligere at illustrere den praktiske anvendelse af de europaeiske databeskyttelsesreg-
ler, iszer i de tilfaelde, hvor der ikke findes specifik retspraksis ved Menneskerettig-
hedsdomstolen eller EU-Domstolen.
Handbogen indledes med en kort beskrivelse af de to retsordeners rolle som fast-
lagt ved den europaeiske menneskerettighedskonvention (EMK) og EU-retten (kapi-
tel 7). Kapitel 2 til 8 omhandler falgende emner:

databeskyttelsesterminologi

de centrale principper i den europaeiske lovgivning om databeskyttelse

reglerne i den europaeiske lovgivning om databeskyttelse

de registreredes rettigheder og handhaevelsen heraf

graenseoverskridende dataudveksling

databeskyttelse i forbindelse med politi og retsvaesen

andre specifikke europaeiske databeskyttelsesregler.



om databeskyttelse

EU Omhandlede
emner

Europarddet

Retten til databeskyttelse

Direktiv 95/46/EF om beskyttelse af
fysiske personer i forbindelse med
behandling af personoplysninger og om
fri udveksling af sadanne oplysninger
(databeskyttelsesdirektivet), EFT 1995

L 281
Afvejning af rettigheder
EU-Domstolen, forenede sager ¢-92/09 Generelt
0g G-93/09, Volker und Markus Schecke
GbR og Hartmut Eifert mod Land Hessen,
2010
EU-Domstolen, G-73/07, Ytringsfrihed
Tietosuojavaltuutettu mod Satakunnan
Markkinapdrssi Oy og Satamedia Oy, 2008

Frihed for kunst

og videnskab

EU-Domstolen, (-275/06, Productores Beskyttelse
de Musica de Esparia (Promusicae) mod af ejendomsret
Telefonica de Esparia SAU, 2008
EU-Domstolen, ¢-28/08 P, Europa- Aktindsigt

Kommissionen mod The Bavarian Lager
Co. Ltd, 2010

EMK, artikel 8 (retten til respekt
for privatliv og familieliv, hjem
og kommunikation)
Konventionen om

beskyttelse af det enkelte
menneske i forbindelse med
elektronisk databehandling

af personoplysninger
(konvention 108)

Menneskerettighedsdom-
stolen, Axel Springer AG mod
Tyskland, 2012

Menneskerettighedsdom-
stolen, Mosley mod Det
Forenede Kongerige, 2011
Menneskerettighedsdom-
stolen, Vereinigung bildender
Kinstler mod @strig, 2007

Menneskerettighedsdom-
stolen, Tarsasdg a Szabadsa-
gjogokért mod Ungarn, 2009
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1.1. Retten til databeskyttelse

Hovedpunkter

Ifglge artikel 8 i EMK er retten til beskyttelse mod indsamling og registrering af
personoplysninger en del af retten til respekt for privatliv og familieliv, hjem og
kommunikation.

Europarddets konvention 108 er det farste internationalt retligt bindende instrument,
som udtrykkeligt omhandler databeskyttelse.

| EU-retten blev databeskyttelse farste gang requleret ved databeskyttelsesdirektivet.

| EU-retten anerkendes databeskyttelse som en grundlaeggende rettighed.

En ret til beskyttelse af en persons privatsfaere mod indtraengen fra andre, iszer fra
staten, blev fgrste gang fastlagt i et internationalt retligt instrument ved artikel 12 i
FN’s menneskerettighedserklaering fra 1948 om respekt for privatliv og familieliv’.
Menneskerettighedserklaeringen pavirkede udviklingen af andre menneskerettig-
hedsinstrumenter i Europa.

111.  Den europzeiske
menneskerettighedskonvention

Europaradet blev dannet i kglvandet pa Anden Verdenskrig for at samle de europae-
iske stater med det formal at fremme retsstatsprincippet, demokrati, menneskeret-
tigheder og social udvikling. Til det formal vedtog det i 1950 den europaeiske men-
neskerettighedskonvention (EMK), som tradte i krafti 1953.

Landene har en international forpligtelse til at overholde den europaeiske menne-
skerettighedskonvention. Alle Europaradets medlemsstater har nu indarbejdet
eller gennemfgrt den europaeiske menneskerettighedskonvention i deres nati-
onale ret, og det kraever, at de handler i overensstemmelse med konventionens
bestemmelser.

For at sikre, at de kontraherende parter overholder deres forpligtelser i hen-
hold til den europaeiske menneskerettighedskonvention, blev Den Europaeiske

1 De Forenede Nationers verdenserklzering om menneskerettighederne
(menneskerettighedserklzeringen), 10. december 1948.


http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://www.un.org/en/documents/udhr/

Kontekst og baggrund for den europaeiske lovgivning om databeskyttelse

Menneskerettighedsdomstol (Menneskerettighedsdomstolen) etableret i Stras-
bourg, Frankrig, i 1959. Menneskerettighedsdomstolen sikrer, at landene overholder
deres forpligtelser i henhold til konventionen, ved at behandle klager fra personer,
grupper af personer, ngo’er eller juridiske personer over overtraedelser af konventi-
onen. | 2013 havde Europaradet 47 medlemsstater, hvoraf 28 ogsa er EU-medlems-
stater. En sagsgger ved Menneskerettighedsdomstolen behgver ikke vaere stats-
borger i en af medlemsstaterne. Menneskerettighedsdomstolen kan ogsa behandle
mellemstatslige sager, der anlaegges af en eller flere af Europaradets medlemssta-
ter mod en anden medlemsstat.

Retten til beskyttelse af personoplysninger er en del af de rettigheder, der er sikret
ved artikel 8 i den europaeiske menneskerettighedskonvention, som garanterer ret-
ten til respekt for privatliv og familieliv, hjem og kommunikation og fastleegger de
omstaendigheder, hvorunder begraensninger af denne rettighed tillades?.

I sin retspraksis har Menneskerettighedsdomstolen undersggt adskillige sager, der
har involveret databeskyttelse, ikke mindst tilfaelde vedrgrende aflytning?, forskel-
lige former for overvagning” og beskyttelse mod offentlige myndigheders lagring
af personoplysninger. Den har praeciseret, at artikel 8 i EMK ikke kun forpligter
landene til at undlade at traeffe foranstaltninger, der kan vaere i strid med denne
konventionssikrede rettighed, men ogsa at de under visse omstaendigheder er
underlagt positive forpligtelser til aktivt at sikre effektiv beskyttelse af privatliv og
familielive. Mange af disse sager er beskrevet i detaljer i de relevante kapitler.

1.1.2. Europaradets konvention 108

Med indfgrelsen af informationsteknologi i 1960°erne opstod der et stigende behov
for mere detaljerede regler, der kunne beskytte enkeltpersoners (personlige) data.
I midten af 1970’erne vedtog Europaradets Ministerudvalg en raekke resolutioner

Europarddet, den europaeiske menneskerettighedskonvention (EMK), CETS nr. 005, 1950.

3 Se f.eks. Menneskerettighedsdomstolen, Malone mod Det Forenede Kongerige, nr. 8691/79,
2. august 1984, Menneskerettighedsdomstolen, Copland mod Det Forenede Kongerige, nr. 62617/00,
3. april 2007.

4 Se f.eks. Menneskerettighedsdomstolen, Klass m.fl. mod Tyskland, nr. 5029/71, 6. september 1978,
Menneskerettighedsdomstolen, Uzun mod Tyskland, nr. 35623/05, 2. september 2010.

5 Se f.eks. Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 26. marts 1987,
Menneskerettighedsdomstolen, S. og Marper mod Det Forenede Kongerige, nr. 30562/04 og 30566/04,
4. december 2008.

6 Se f.eks. Menneskerettighedsdomstolen, /. mod Finland, nr. 20511/03, 17. juli 2008,
Menneskerettighedsdomstolen, K.U. mod Finland, nr. 2872/02, 2. december 2008.
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om beskyttelse af personoplysninger pa grundlag af artikel 8 i EMK”. | 1981 blev en
konvention om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger (konvention 108)8 abnet for undertegnelse.
Konvention 108 var og er stadig det eneste retligt bindende internationale instru-
ment vedrgrende databeskyttelse.

Konvention 108 finder anvendelse pa enhver behandling, der udfgres af bade den
private sektor og offentlige myndigheder, som f.eks. retsvaesnet samt politi og
anklagemyndigheden. Konventionen beskytter det enkelte menneske mod misbrug
i forbindelse med indsamling og behandling af personoplysninger og har samtidig
til formal at regulere graenseoverskridende udveksling af personoplysninger. Hvad
angar indsamling og behandling af personoplysninger, vedrgrer konventionens prin-
cipper isaer rimelig og lovlig indsamling og automatisk behandling af personoplys-
ninger, der lagres til naermere bestemte og legitime formal, og som ikke ma anven-
des pa en made, der er uforenelig med disse formal, og ikke ma lagres i leengere tid
end ngdvendigt. De vedrgrer ogsa kvaliteten af personoplysninger, herunder at de
skal vaere relevante, tilstraekkelige og ikke omfatte mere, end hvad der kraeves til i
forhold til at opfylde de formal, de er lagret til.

Ud over at sikre indsamlingen og behandlingen af personoplysninger forbyder den
behandling af “fglsomme” personoplysninger, som f.eks. en persons race, politiske
tilhgrsforhold, sundhed, religion, seksualitet eller straffeattest, hvis der ikke forelig-
ger tilstraekkelige retsgarantier.

Konventionen sikrer ogsa det enkelte menneskes ret til at vide, hvilke oplysninger
der er lagret om ham eller hende, og om ngdvendigt at fa dem korrigeret. Begraens-
ninger af de rettigheder, der er fastlagt ved konventionen, tillades kun, nar sam-
fundsmaessige hensyn, herunder statens sikkerhed eller forsvar, kraever det.

Selv om konventionen sikrer fri udveksling af personoplysninger mellem de stater,
der er parter i konventionen, indfgrer den ogsa visse begraensninger for videregi-
velse af oplysninger til stater, hvis retssystem ikke yder tilsvarende beskyttelse.

7 Europaradet, Ministerudvalget (1973), resolution (73)22 om beskyttelse af det enkelte menneske
i forbindelse med elektronisk databehandling af personoplysninger i den private sektor,
26. september 1973; Europaradet, Ministerudvalget (1974), resolution (74)29 om beskyttelse af det
enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger i den offentlige
sektor, 20. september 1974.

8  Europaradet, konventionen om beskyttelse af det enkelte menneske i forbindelse med elektronisk
databehandling af personoplysninger, CETS nr. 108, 1981.


http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=589402&SecMode=1&DocId=646994&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=590512&SecMode=1&DocId=649498&Usage=2

Kontekst og baggrund for den europaeiske lovgivning om databeskyttelse

For yderligere at udvikle de generelle principper og regler, der er fastlagt ved kon-
vention 108, har Europaradets Ministerudvalg vedtaget en raekke henstillinger, som
ikke er retligt bindende (se kapitel 7 og 8).

Alle EU’s medlemsstater har ratificeret konvention 108. 11999 blev konvention 108
a&ndret, sa EU blev part®. 1 2001 blev der vedtaget en tillaegsprotokol til konven-
tion 108, som indfgrte bestemmelser om graenseoverskridende videregivelse af
personoplysninger til lande, der ikke er kontraherende part i konventionen, nemlig
sakaldte tredjelande, og om obligatorisk oprettelse af nationale databeskyttelses-
myndigheder.

Fremtidsudsigter

Efter en beslutning om at ajourfgre konvention 108 blev der gennemfgrt en offent-
lig hgring i 2011, som gjorde det muligt at bekraefte dette arbejdes to hovedmal,
nemlig at styrke beskyttelsen af privatlivets fred pa det digitale omrade og styrke
konventionens opfglgningsmekanisme.

Konvention 108 kan tiltraedes af lande, som ikke er medlem af Europaradet, herun-
der ikke-europaeiske lande. Konventionens potentiale som en universel standard og
dens abne karakter kan vaere et grundlag for at fremme databeskyttelse pa globalt
plan.

Indtil videre er 45 af de 46 kontraherende parter i konvention 108 Europara-
dets medlemsstater. Uruguay, der er det fgrste ikke-europaeiske land, tiltradte i
august 2013, og Marokko, som Ministerudvalget har opfordret til at tiltraede konven-
tion 108, er ved at formalisere tiltraedelsen.

11.3. EU’s databeskyttelseslovgivning

EU-retten bestar af traktater og afledt EU-ret. Traktaterne, navnlig traktaten om Den
Europaeiske Union (TEU) og traktaten om Den Europaeiske Unions funktionsmade
(TEUF), er blevet godkendt af alle EU’s medlemsstater og kaldes ogsa “EU’s primaere

9  Europaradet, andring af konventionen om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger (ETS nr. 108), som De Europzeiske Feellesskaber kan
tiltraede, vedtaget af Ministerudvalget i Strasbourg, 15. juni 1999, artikel 23, stk. 2, i konvention 108
som zendret.

10  Europaradet, tilleegsprotokol til konvention om beskyttelse af det enkelte menneske i forbindelse

med elektronisk databehandling af personoplysninger vedrgrende tilsynsmyndigheder og
greenseoverskridende videregivelse af personoplysninger, CETS nr. 181, 2001.
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ret”. EU’s forordninger, direktiver og afggrelser er blevet vedtaget af de EU-instituti-
oner, som har befgjelse hertil i medfgr af traktaterne. De betegnes ofte som “afledt
EU-ret”.

EU’s primaere retlige instrument vedrgrende databeskyttelse er Europa-Parlamen-
tets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sadanne oplysninger (databeskyttelsesdirektivet)' Det blev vedtaget i 1995 - et
tidspunkt, hvor flere medlemsstater allerede havde vedtaget nationale databeskyt-
telseslove. Den frie bevaegelighed for varer, personer, tjenesteydelser og kapital
inden for det indre marked forudsatte fri udveksling af personoplysninger, og det
ville ikke vaere muligt, medmindre medlemsstaterne etablerede et ensartet hgjt
niveau af databeskyttelse.

Da databeskyttelsesdirektivet blev vedtaget for at harmonisere™ databeskyttel-
seslovgivningen pa nationalt plan, er direktivet lige sa specifikt som de (dengang)
eksisterende nationale databeskyttelseslove. Domstolen har sagt, at “at direktiv
95/46 [...] har til formal at ggre beskyttelsen af det enkelte menneskes rettigheder
og frihedsrettigheder i forbindelse med behandling af personoplysninger ensartet
i alle medlemsstater. [...] [A]t tilnaermelsen af de nationale lovgivninger, der finder
anvendelse pa omradet, ikke ma medfgre en forringelse af den beskyttelse, disse
yder, men at den tvaertimod skal have til formal at sikre et hgjt beskyttelsesniveau
inden for Unionen. [H]armoniseringen af de naevnte nationale lovgivninger [er] ikke
begraenset til en minimumsharmonisering, men fgrer til en harmonisering, der i prin-
cippet er fuldstaendig® Medlemsstaterne har derfor kun begraenset mangvrefrihed,
nar de gennemfgrer direktivet.

Databeskyttelsesdirektivet har til formal at gennemfare de principper bag retten til
privatlivets fred, der allerede er indeholdt i konvention 108, og at udvide dem. Alle
15 EU-medlemsstater i 1995 var ogsa kontraherende parter i konvention 108, og
det udelukker modstridende regler i de to retlige instrumenter. Databeskyttelses-
direktivet udnytter dog den mulighed for at indfgre yderligere instrumenter ved-
rerende beskyttelse, der er fastlagt ved artikel 11 i konvention 108. Indfgrelsen
af uafhaengigt tilsyn som et instrument til at forbedre overensstemmelsen med

11 Databeskyttelsesdirektivet, EFT 1995 L 281, s. 31.
12 Sef.eks. databeskyttelsesdirektivet, betragtning 1, 4, 7 og 8.

13 Domstolens forenede sager C-468/10 og C-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) and Federacién de Comercio Electronico y Marketing Directo (FECEMD)
mod Administracion del Estado, 24. november 2011, praemis 28-29.
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databeskyttelsesreglerne viste sig f.eks. at vaere et vigtigt bidrag til den effektive
gennemfgrelse af den europzeiske databeskyttelseslovgivning. (Dette instrument
blev derfor overfgrt til Europaradets retsorden i 2001 ved tillaegsprotokollen til
konvention 108.)

Det territoriale anvendelsesomrade for databeskyttelsesdirektivet gar ud over de
28 EU-medlemsstater og omfatter ogsa de tredjelande, der er medlem af Det Euro-
paeiske @konomiske Samarbejdsomrade (E@S)™, dvs. Island, Liechtenstein og Norge.

EU-Domstolen i Luxembourg har kompetence til at afgere, om en medlemsstat har
opfyldt sine forpligtelser i henhold til databeskyttelsesdirektivet, og traeffe praejudi-
cielle afggrelser vedrgrende gyldigheden og fortolkningen af direktivet med det for-
mal at sikre, at det gennemfgres effektivt og ensartet i medlemsstaterne. En vigtig
undtagelse fra databeskyttelsesdirektivets anvendelsesomrade er den familiemaes-
sige undtagelse, dvs. behandling, som foretages af en fysisk person med henblik pa
udgvelse af rent personlige eller familiemaessige aktiviteter’.En sddan behandling
betragtes generelt som en del af private personers frihedsrettigheder.

Ligesom den primaere EU-ret, der var geeldende, da databeskyttelsesdirektivet blev
vedtaget, er direktivets materielle anvendelsesomrade begraenset til forhold ved-
rgrende det indre marked. Uden for dets anvendelsesomrade er fgrst og fremmest
spergsmal vedrgrende politisamarbejde og strafferetligt samarbejde. Databeskyt-
telse i forbindelse med disse spgrgsmal er omhandlet i forskellige retlige instrumen-
ter, som er udfgrligt beskrevet i kapitel 7.

Eftersom databeskyttelsesdirektivet kun kunne omhandle EU-medlemsstater, var
der behov for et yderligere retligt instrument for at sikre databeskyttelse i forbin-
delse med behandling af personoplysninger, der foretages af EU’s institutioner og
organer. Forordning (EF) nr. 45/2001 om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger i faellesskabsinstitutionerne og -orga-
nerne og om fri udveksling af sddanne oplysninger (forordningen om databeskyt-
telse inden for EU-institutionerne) opfylder dette formal'.

14 Aftale om Det Europaeiske @konomiske Samarbejdsomrade, EFT 1994 L 1, som tradte i kraft den
1. januar 1994.
15 Databeskyttelsesdirektivet, artikel 3, stk. 2, andet led.
16  Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse

af fysiske personer i forbindelse med behandling af personoplysninger i faellesskabsinstitutionerne og
-organerne og om fri udveksling af sddanne oplysninger, EFT 2001 L 8.
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Desuden er der, selv pa de omrader, der er omfattet af databeskyttelsesdirektivet,
ofte behov for mere detaljerede bestemmelser om databeskyttelse for at opna den
ngdvendige klarhed i forhold til andre legitime interesser. To eksempler er direk-
tiv 2002/58/EF om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (direktivet om databeskyttelse inden
for elektronisk kommunikation)" og direktiv 2006/24/EF om lagring af data gene-
reret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige
elektroniske kommunikationstjenester eller elektroniske kommunikationsnet og om
andring af direktiv 2002/58/EF (datalagringsdirektivet ophaevet den 8. april 2014)%.
Andre eksempler er omhandlet i kapitel 8. Sddanne bestemmelser skal vaere i over-
ensstemmelse med databeskyttelsesdirektivet.

Den Europzeiske Unions charter om grundlaaggende rettigheder

De Europaeiske Faellesskabers oprindelige traktater omhandlede ikke menneske-
rettighederne eller deres beskyttelse. Efterhanden som sager med pastande om
kraenkelser af menneskerettighederne blev indbragt for den davaerende EF-Domstol
inden for rammerne af EU-retten, blev der udviklet en ny tilgang. For at beskytte
personer blev grundlaeggende rettigheder gjort til en del af europaeisk rets almin-
delige principper. | henhold til EU-Domstolen afspejler disse almindelige principper
indholdet af de bestemmelser om menneskerettigheder, der findes i nationale for-
fatninger og menneskerettighedstraktater, herunder den europaeiske menneskeret-
tighedskonvention. EU-Domstolen fastslog, at den vil sikre, at EU-retten er i overens-
stemmelse med disse principper.

| erkendelse af, at EU’s politikker kan have betydning for menneskerettighederne,
og for at fa borgerne til at fgle sig “teettere” pa EU bekendtgjorde EU i 2000 Den
Europaeiske Unions charter om grundlzeggende rettigheder (chartret). Dette charter
omfatter de europaeiske borgeres civile, politiske, gkonomiske og sociale rettighe-
der, idet det forener de forfatningsmaessige traditioner og internationale forpligtel-
ser, som er faelles for medlemsstaterne. De rettigheder, der er beskrevet i chartret,
er opdelt i seks afsnit: vaerdighed, friheder, ligestilling, solidaritet, borgerrettigheder
og retfaerdighed.

17  Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation), EFT 2002 L 201.

18  Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgeengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om aendring af direktiv 2002/58/EF
(datalagringsdirektivet), EUT 2006 L 105, ophaevet den 8. april 2014.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32006L0024
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32006L0024

Kontekst og baggrund for den europaeiske lovgivning om databeskyttelse

Chartret var oprindeligt kun et politisk dokument, men det blev retligt bindende™
som primaer EU-ret (se artikel 6, stk. 1, i TEU) med Lissabontraktatens ikrafttraeden
den 1. december 2009%°.

Den primaere EU-ret giver ogsa EU generel kompetence til at fastsaette regler om
databeskyttelse (artikel 16 i TEUF).

Chartret sikrer ikke kun respekt for privatliv og familieliv (artikel 7), men fastleeg-
ger 0gsa retten til beskyttelse af personoplysninger (artikel 8) og ophgjer derved
udtrykkeligt denne beskyttelse til samme niveau som en grundlaeggende rettig-
hed i EU-retten. Bade EU-institutioner og medlemsstater skal respektere og garan-
tere denne rettighed, som ogsa gaelder for medlemsstaterne, nar de gennemfgrer
EU-retten (chartrets artikel 51). Chartrets artikel 8 blev formuleret flere ar efter
databeskyttelsesdirektivet og skal fortolkes saledes, at den omfatter EU’s alle-
rede eksisterende lovgivning om databeskyttelse. Chartret naevner derfor ikke kun
udtrykkeligt retten til databeskyttelse i artikel 8, stk. 1, men henviser 0gsa til vig-
tige principper for databeskyttelse i artikel 8, stk. 2. Endelig sikrer chartrets artikel 8,
stk. 3, at gennemfgrelsen af disse principper er underlagt en uafhaengig myndigheds
kontrol.

Fremtidsudsigter

| januar 2012 fremsatte Europa-Kommissionen forslag til en databeskyttelsesre-
formpakke, idet den bekendtgjorde, at der var behov for at modernisere de nuvae-
rende databeskyttelsesregler som fglge af den hastige teknologiske udvikling og
globaliseringen. Reformpakken bestar af et forslag til en generel forordning om
databeskyttelse?, der skal erstatte databeskyttelsesdirektivet, og det nye data-
beskyttelsesdirektiv??, som skal omhandle databeskyttelse i forbindelse med

19  EU(2012), Den Europaeiske Unions charter om grundlaeggende rettigheder, EUT 2012 C 326.

20  Se konsoliderede udgaver af De Europzeiske Faellesskaber (2012), traktaten om Den Europaeiske
Union, EUT 2012 C 326, og De Europzeiske Faellesskaber (2012), traktaten om Den Europzeiske Unions
funktionsmade, EUT 2012 C 326.

21 Europa-Kommissionen (2012), forslag til Europa-Parlamentets og Radets forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (generel forordning om databeskyttelse), KOM(2012) 11 endelig, Bruxelles, den
25. januar 2012.

22 Europa-Kommissionen (2012), forslag til Europa-Parlamentets og Radets direktiv om beskyttelse af
fysiske personer i forbindelse med de kompetente myndigheders behandling af personoplysninger
med henblik pa at forebygge, efterforske, opdage eller retsforfalge straffelovsovertraedelser eller
fuldbyrde strafferetlige sanktioner og om fri udveksling af sédanne oplysninger (generelt direktivom
databeskyttelse), KOM(2012) 10 endelig, Bruxelles, den 25. januar 2012.
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politimaessigt og retligt samarbejde i straffesager. Pa tidspunktet for offentligggrel-
sen af denne handbog gennemfgrtes der draftelser af reformpakken.

1.2. Afvejning af rettigheder

Hovedpunkt

Retten til databeskyttelse er ikke en absolut ret. Den skal afvejes i forhold til andre
rettigheder.

Den grundlaeggende ret til beskyttelse af personoplysninger, jf. chartrets artikel 8,
“udggr imidlertid ikke en absolut forrettighed, men skal ses i sammenhang med
sin funktion i samfundet”23. | henhold til chartrets artikel 52, stk. 1, kan der derfor
indfgres begraensninger i udgvelsen af de rettigheder, der er fastlagt ved chartrets
artikel 7 og 8, safremt disse begraensninger er fastlagt i lovgivningen, respekterer
disse rettigheders og friheders vaesentligste indhold og under iagttagelse af pro-
portionalitetsprincippet er ngdvendige og faktisk svarer til mal af almen interesse,
der er anerkendt af Unionen, eller et behov for beskyttelse af andres rettigheder og
friheder*.

| EMK er databeskyttelse garanteret ved artikel 8 (retten til respekt for privatliv og
familieliv), og som i chartret skal anvendelsesomradet for andre konkurrerende ret-
tigheder respekteres, nar denne ret geres gaeldende. | artikel 8, stk. 2, i EMK anfg-
res fglgende: “Ingen offentlig myndighed ma ggre indgreb i udgvelsen af denne ret,
medmindre det sker i overensstemmelse med loven og er ngdvendigt i et demokra-
tisk samfund [...] for at beskytte andres rettigheder og friheder”.

Som fglge deraf har bade Menneskerettighedsdomstolen og EU-Domstolen gen-
tagne gange udtalt, at en afvejning i forhold til andre rettigheder er ngdvendig, nar

23 Sefeks. EU-Domstolen, forenede sager C-92/09 og C-93/09, Volker und Markus Schecke GbR og
Hartmut Eifert mod Land Hessen, 9. november 2010, praemis 48.

24 Ibid., preemis 50.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=

Kontekst og baggrund for den europaeiske lovgivning om databeskyttelse

artikel 8 i EMK og chartrets artikel 8 anvendes og fortolkes?. Flere vigtige eksempler
viser, hvordan denne afvejning foretages.

1.21. Ytringsfrihed

En af de rettigheder, der med sandsynlighed kan komme i konflikt med retten til
databeskyttelse, er retten til ytringsfrihed.

Ytringsfrihed er beskyttet ved chartrets artikel 11 (“Ytrings- og informationsfri-
hed”). Denne ret omfatter “meningsfrihed og frihed til at modtage eller meddele
oplysninger eller tanker uden indblanding fra offentlig myndighed og uden hen-
syn til landegraenser”. Artikel 11 svarer til artikel 10 i EMK. | det omfang chartret
indeholder rettigheder svarende til dem, der er sikret ved EMK, har de i henhold til
chartrets artikel 52, stk. 3, “samme betydning og omfang som i konventionen”. De
begraensninger, der lovligt kan indfgres for den ret, der er garanteret ved chartrets
artikel 11, kan derfor ikke overstige dem, der er fastlagt ved artikel 10, stk. 2, i EMK,
dvs. at de skal veere foreskrevet ved lov og ngdvendige i et demokratisk samfund
"for at beskytte andres [...] rygte eller rettigheder”. Dette koncept daekker retten til
databeskyttelse.

Forholdet mellem beskyttelse af personoplysninger og ytringsfrihed er omhandlet
i databeskyttelsesdirektivets artikel 9, som har titlen “Behandling af personoplys-
ninger og ytringsfriheden”?. | denne artikel anfgres, at medlemsstaterne fastsaetter
i forbindelse med behandling af personoplysninger, der udelukkende finder sted i
journalistisk gjemed eller med henblik pa kunstnerisk eller litteraer virksomhed, kun
fritagelser eller undtagelser fra bestemmelserne i dette kapitel og i kapitel IV og VI,
for sa vidt som de er ngdvendige for at forene retten til privatlivets fred med reg-
lerne for ytringsfrihed.

25 Menneskerettighedsdomstolen, Von Hannover mod Tyskland (nr. 2) [GC], nr. 40660/08 og
60641/08, 7. februar 2012, EU-Domstolen, forenede sager C-468/10 og C-469/10, Asociacion
Nacional de Establecimientos Financieros de Crédito (ASNEF) og Federacion de Comercio Electrénico
y Marketing Directo (FECEMD) mod Administracion del Estado, 24. november 2011, praemis 48,
EU-Domstolen, C-275/06, Productores de Mdsica de Espana (Promusicae) mod Telefonica
de Esparia SAU, 29. januar 2008, praemis 68. Se 0gsa Europaradet (2013), Den Europaeiske
Menneskerettighedsdomstols retspraksis vedrarende beskyttelse af personoplysninger, DP (2013), som
findes pa: www.coe.int/t/dghl/standardsetting/dataprotection/Judgments/DP 2013 Case Law_Eng_
FINAL.pdf.

26  Databeskyttelsesdirektivet, artikel 9.
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Eksempel: | sagen Tietosuojavaltuutettu mod Satakunnan Markkinapérssi Oy
and Satamedia Oy* blev EU-Domstolen anmodet om at fortolke databeskyttel-
sesdirektivets artikel 9 og definere forholdet mellem databeskyttelse og pres-
sefrihed. Domstolen skulle undersgge Markkinapérssi og Satamedias offent-
ligggrelse af skatteoplysninger om omkring 1,2 millioner fysiske personer,
som lovligt var indhentet fra de finske myndigheder. Domstolen skulle navnlig
afgere, om behandling af personoplysninger, som skattemyndighederne havde
offentliggjort, og som foretages for at give mobiltelefonbrugere mulighed for
at modtage skatteoplysninger om andre fysiske personer, skal anses for aktivi-
teter, som udelukkende finder sted i journalistisk gjemed. Efter at have afgjort,
at Satakunnans aktiviteter var “behandling af personoplysninger” som define-
ret i databeskyttelsesdirektivets artikel 3, stk. 1, fortolkede Domstolen direk-
tivets artikel 9. Domstolen bemaerkede fgrst den betydning, ytringsfriheden
har i ethvert demokratisk samfund, og fastslog, at de begreber, som er knyttet
hertil, herunder begrebet i journalistisk gjemed, skal fortolkes vidt. Den konsta-
terede derefter, at undtagelser fra og begraensninger af beskyttelsen af oplys-
ninger skal holdes inden for det strengt ngdvendige for at opna en afbalance-
ret afvejning af de to grundlaeggende rettigheder. | den pagaeldende sag fandt
Domstolen, at aktiviteter som dem, Markkinaporssi og Satamedia udfgrte pa
oplysninger fra dokumenter, som er offentlige i henhold til national lovgivning,
kan kvalificeres som behandling “i journalistisk gjemed”, hvis de har til formal at
udbrede oplysninger, synspunkter eller ideer til offentligheden, uanset hvilket
middel der anvendes til videregivelsen. Domstolen afgjorde alts3, at disse akti-
viteter ikke er forbeholdt medieselskaber og kan vaere forbundet med et gnske
om at opnd en gkonomisk gevinst. EU-Domstolen overlod det dog til den natio-
nale domstol at afggre, om dette var tilfeldet i den pagaeldende sag.

Med hensyn til foreningen af retten til databeskyttelse med retten til ytringsfrihed
har Menneskerettighedsdomstolen afsagt en raekke skelsaettende domme.

Eksempel: | sagen Axel Springer AG mod Tyskland?® fastslog Menneskerettig-
hedsdomstolen, at et forbud, som en national domstol havde palagt ejeren af
en avis, der gnskede at offentliggare en artikel om anholdelsen og domfzaeldel-
sen af en kendt skuespiller, var i strid med artikel 10 i EMK. Menneskerettig-

27  EU-Domstolen, C-73/07, Tietosuojavaltuutettu mod Satakunnan Markkinapérssi Oy og Satamedia Oy,
16. december 2008, praemis 56, 61 0g 62.

28  Menneskerettighedsdomstolen, Axel Springer AG mod Tyskland [GC], nr. 39954/08, 7. februar 2012,

praemis 90 og 91.
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hedsdomstolen gentog de kriterier, som den havde fastlagt i sin retspraksis for
afvejning af retten til ytringsfrihed i forhold til retten til respekt for privatlivet:

- For det fgrste med hensyn til, om den pagaeldende offentliggjorte artikel var
af almen interesse: Anholdelsen og domfaeldelsen af en person var en del af
en offentlig retshandling og dermed af samfundsmaessig interesse.

- For det andet med hensyn til, om den bergrte person var en offentlig figur:
Den bergrte person var en skuespiller, der var tilstraekkeligt kendt til at blive
betegnet som en offentlig figur.

- For det tredje med hensyn til, hvordan oplysningerne var blevet fremskaffet,
og om de var palidelige: Oplysningerne var blevet udleveret af den offentlige
anklager, og rigtigheden af oplysningerne i begge offentligggrelser blev ikke
anfaegtet af parterne.

Menneskerettighedsdomstolen fastslog derfor, at de begraensninger med hen-
syn til offentliggarelse, der var blevet palagt selskabet, ikke havde vaeret rime-
lige i forhold til det legitime mal om at beskytte sags@gerens privatliv. Domsto-
len konkluderede derfor, at den europaeiske menneskerettighedskonventions
artikel 10 var blevet overtradt.

Eksempel: | sagen Von Hannover mod Tyskland (nr. 2)*° fandt Menneskeret-
tighedsdomstolen, at der ikke havde vaeret tale om en kraenkelse af retten
til respekt for privatlivet i henhold til artikel 8 i EMK, da prinsesse Caroline af
Monaco blev naegtet et forbud mod offentliggerelsen af et foto af hende og
hendes mand, der var blevet taget under en skiferie. Fotoet var ledsaget af en
artikel, der bl.a. omhandlede prins Rainiers darlige helbred. Menneskerettig-
hedsdomstolen konkluderede, at de nationale domstole ngje havde afvejet de
offentliggerende virksomheders ret til ytringsfrihed i forhold til sagsggernes ret
til respekt for deres privatliv. De nationale domstoles betegnelse af prins Rai-
niers sygdom som en aktuel begivenhed kunne ikke betragtes som urimelig,
0g Menneskerettighedsdomstolen accepterede, at fotoet set i forbindelse med
artiklen i en vis grad bidrog til en debat af almen interesse. Domstolen konklu-
derede, at den europaeiske menneskerettighedskonventions artikel 8 ikke var
blevet overtradt.

29  Menneskerettighedsdomstolen, Von Hannover mod Tyskland (nr. 2) [GC], nr. 40660/08 og 60641/08,

7. februar 2012, praemis 118 og 124.
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| Menneskerettighedsdomstolens retspraksis er et af de afggrende kriterier i forbin-
delse med afvejningen af disse rettigheder, hvorvidt den anfaegtede ytring bidrager
til en debat af samfundsmaessig interesse.

Eksempel: | sagen Mosley mod Det Forenede Kongerige*® offentliggjorde en
national ugeavis intime fotos af sagsggeren. Han paberdbte sig derefter en
kraenkelse af artikel 8 i EMK, fordi han ikke havde haft mulighed for at fa ned-
lagt forbud mod offentligggrelsen af de pagzeldende fotos, fordi avisen ikke var
underlagt et anmeldelseskrav i forbindelse med offentliggarelse af materiale,
der kunne kraenke en persons ret til privatliv. Selv om sadant materiale gene-
relt blev offentliggjort med henblik pa underholdning snarere end undervisning,
var offentligggrelsen uden tvivl omfattet af artikel 10 i EMK, som dog viger for
kravene i artikel 8 i EMK, safremt oplysningerne var af privat og intim karakter,
og offentligggrelsen ikke var af samfundsmaessig interesse. Begraensninger, der
kunne fungere som en form for censur inden offentligggrelse, skulle dog under-
sgges saerligt ngje. Med hensyn til den afkglende virkning, som et anmeldelses-
krav kunne have, tvivlen om dets effektivitet og de brede muligheder for skgn
pa omradet konkluderede Menneskerettighedsdomstolen, at et retligt bindende
anmeldelseskrav ikke var pakraevet i henhold til artikel 8. Domstolen konklude-
rede derfor, at den europaeiske menneskerettighedskonventions artikel 8 ikke
var blevet overtradt.

Eksempel: | sagen Biriuk mod Litauen®' kraevede sagsggeren erstatning fra
et dagblad, fordi det havde offentliggjort en artikel om, at hun var hiv-positiv.
Oplysningerne var angiveligt blevet bekraeftet af laeger pa det lokale hospi-
tal. Menneskerettighedsdomstolen vurderede, at den pagaeldende artikel ikke
bidrog til en debat af almen interesse, og gentog, at beskyttelse af personoplys-
ninger, herunder navnlig helbredsoplysninger, er af afggrende betydning for, at
en person kan udgve sin ret til respekt for privatliv og familieliv som sikret ved
artikel 8 i EMK. Domstolen lagde isaer vaegt p3, at hospitalspersonale i henhold
til avisartiklen i klar strid med dets tavshedspligt havde givet oplysninger om
sagsggerens hiv-infektion. Som fglge deraf havde staten ikke beskyttet sagsg-
gerens ret til respekt for sit privatliv. Domstolen konkluderede, at den europaei-
ske menneskerettighedskonventions artikel 8 var blevet overtradt.

30 Menneskerettighedsdomstolen, Mosley mod Det Forenede Kongerige, nr. 48009/08, 10. maj 2011,
preemis 129 og 130.

31 Menneskerettighedsdomstolen, Biriuk mod Litauen, nr. 23373/03, 25. november 2008.
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1.2.2. Aktindsigt

Informationsfrihed i henhold til chartrets artikel 11 og artikel 10 i EMK beskytter
retten til ikke kun at udbrede, men ogsa at modtage information. Betydningen af
gennemsigtig forvaltning for et demokratisk samfunds funktionsmade anerken-
des i stigende grad. | de sidste to artier er retten til aktindsigt i de dokumenter, som
myndighederne er i besiddelse af, blevet anerkendt som en vigtig ret for enhver
EU-borger og enhver fysisk eller juridisk person med bopzel eller hjemsted i en
medlemsstat.

| Europaradets retsorden kan der henvises til principperne i henstillingen vedrg-
rende adgang til officielle dokumenter, som var udgangspunkt for udformningen
af konventionen om aktindsigt (konvention 205)?. | EU-retten er retten til aktind-
sigt sikret ved forordning (EF) nr. 1049/2001 om aktindsigt i Europa-Parlamentets,
Radets og Kommissionens dokumenter (forordningen om aktindsigt)*>. Denne ret til
aktindsigt er ved chartrets artikel 42 og artikel 15, stk. 3, i TEUF blevet udvidet til
"aktindsigt i dokumenter, uanset medium, fra Unionens institutioner, organer, konto-
rer og agenturer”. Ifglge chartrets artikel 52, stk. 2, udgves retten til aktindsigt ogsa
pa de betingelser og med de begraensninger, der er naevnt i artikel 15, stk. 3, i TEUF.
Denne ret kan komme i konflikt med retten til databeskyttelse, hvis aktindsigt i et
dokument afslgrer andre personers personoplysninger. Anmodninger om aktindsigt
i dokumenter eller information, som myndighederne er i besiddelse af, skal derfor
afvejes i forhold til retten til databeskyttelse for de personer, hvis data er indeholdt i
de pagaeldende dokumenter.

Eksempel: | sagen Kommissionen mod Bavarian Lager** definerede EU-Dom-
stolen anvendelsesomradet for beskyttelse af personoplysninger i forbin-
delse med aktindsigt i EU-institutionernes dokumenter og forholdet mellem
forordning (EF) nr. 1049/2001 (forordningen om aktindsigt) og forordning (EF)
nr. 45/2001 (databeskyttelsesforordningen). Bavarian Lager, som blev etab-
leret i 1992, importerer tysk gl pa flasker til Det Forenede Kongerige, isaer til
pubber og barer. Virksomheden stgdte dog pa vanskeligheder, fordi den bri-

32 Europaradet, Ministerudvalget (2002), henstilling Rec(2002)2 til medlemsstaterne om aktindsigt,
21. februar 2002, Europaradet, konvention om aktindsigt, CETS nr. 205, 18. juni 2009. Konventionen er
endnu ikke tradt i kraft.

33 Europa-Parlamentets og Radets forordning (EF) nr. 1049/20071 af 30. maj 2001 om aktindsigt i Europa-
Parlamentets, Radets og Kommissionens dokumenter, EFT 2001 L 145.

34 EU-Domstolen, C-28/08 P, Europa-Kommissionen mod The Bavarian Lager Co. Ltd., 29. juni 2010,
praemis 60, 63,76, 78 og 79.
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tiske lovgivning i realiteten begunstigede nationale producenter. Som svar pa
Bavarian Lagers klage besluttede Europa-Kommissionen at rejse en sag mod
Det Forenede Kongerige for dets manglende opfyldelse af dets forpligtelser,
hvilket fik landet til at aendre de anfeegtede bestemmelser og tilpasse dem til
EU-retten. Bavarian Lager anmodede derefter Kommissionen om bl.a. en kopi
af referatet af et mgde, der var blevet afholdt med deltagelse af repraesen-
tanter for Kommissionen, de britiske myndigheder og Confédération des Bras-
seurs du Marché Commun (CBMC). Kommissionen indvilgede i at fremlaegge
visse dokumenter vedrgrende mgdet, men udelod fem navne fra referatet af
mgdet, da to personer udtrykkeligt var imod offentligggrelsen af deres iden-
titet, og Kommissionen ikke havde faet kontakt til de tre gvrige personer. Ved
beslutning af 18. marts 2004 afslog Kommissionen en bekraeftende begaering
fra Bavarian Lager med henblik pa at fa udleveret det fulde referat af mgdet
med saerlig henvisning til beskyttelsen af disse personers privatliv som sikret
ved databeskyttelsesforordningen. Da Bavarian Lager ikke kunne acceptere
dette, indbragte virksomheden sagen for Retten, som annullerede Kommissi-
onens beslutning ved dom af 8. november 2007 (sag T-194/04, Bavarian Lager
mod Kommissionen) med den begrundelse, at den blotte omstaendighed, at der
gives oplysning om, at en fysisk person som repraesentant for et organ har del-
taget i et m@de, ikke anses for et indgreb i privatlivets fred og ikke var til skade
for de bergrte personers ret til privatlivets fred.

Efter Kommissionens appel annullerede EU-Domstolen Rettens dom. EU-Dom-
stolen fastslog, at forordningen om aktindsigt “fastsaetter en szerlig ordning,
som styrker beskyttelsen af personer, hvis personoplysninger i givet fald vil
kunne udbredes til offentligheden”. Nar formalet med en begaering, som er
baseret pa forordningen om aktindsigt, er at fa aktindsigt i dokumenter, der
indeholder personoplysninger, gaelder bestemmelserne i databeskyttelsesfor-
ordningen saledes fuldt ud i henhold til EU-Domstolen. EU-Domstolen konklu-
derede derefter, at Kommissionen med rette gav afslag pa anmodningen om
aktindsigt i det fulde referat af mgdet, som blev afholdt i oktober 1996. Da
Kommissionen ikke havde faet de fem mgdedeltageres samtykke, opfyldte den
i tilstraekkelig grad sin forpligtelse til abenhed ved at udlevere en version af det
pagaeldende dokument, hvor deres navne var udeladt.

EU-Domstolen fastslog videre: “Eftersom Bavarian Lager hverken er fremkom-
met med nogen udtrykkelig og lovlig begrundelse eller har fremfgrt noget
overbevisende argument for at godtggre, at en videregivelse af disse per-
sonoplysninger var ngdvendig, har Kommissionen ikke kunnet foretage en
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afvejning af de bergrte parters forskellige interesser. Kommissionen kunne hel-
ler ikke kontrollere, om der fandtes nogen grund til at antage, at denne vide-
regivelse ville kunne skade de bergrte personers legitime interesser”, saledes
som foreskrevet i databeskyttelsesforordningen.

Ifalge denne dom skal der vaere en specifik og berettiget begrundelse for at gribe
ind i retten til databeskyttelse, for sa vidt angar aktindsigt. Retten til aktindsigt tilsi-
desaetter ikke automatisk retten til databeskyttelse?*.

Et szerligt aspekt af en begaering om aktindsigt blev behandlet i den fglgende sag
ved Menneskerettighedsdomstolen.

Eksempel: | sagen Tarsasdg a Szabadsagjogokért mod Ungarn¢ havde sagsg-
geren, en menneskerettighedsorganisation, anmodet forfatningsdomstolen
om aktindsigt i information vedrgrende en verserende sag. Uden at hgre det
parlamentsmedlem, der havde anlagt den pagaeldende sag, afslog forfatnings-
domstolen begaeringen om aktindsigt med den begrundelse, at klager, der var
indbragt for domstolen, kun kunne fremlaegges for tredjemand med klagerens
samtykke. De nationale domstole fastholdt dette afslag med den begrun-
delse, at beskyttelsen af sddanne personoplysninger ikke kunne tilsidesaettes
af andre legitime interesser, herunder aktindsigt i myndighedsinformationer.
Sagsggeren havde fungeret som en “social vagthund”, hvis aktiviteter beret-
tigede til samme beskyttelse som den beskyttelse, medierne nyder. | forhold
til pressefriheden har Menneskerettighedsdomstolen konsekvent fastholdt,
at offentligheden har ret til at fa udleveret information af almen interesse. De
informationer, sagsggeren gnskede, var “klare og tilgeengelige” og kraevede
ikke indsamling af personoplysninger. Under sadanne omstaendigheder var sta-
ten forpligtet til ikke at hindre den udlevering af informationer, som sags@geren
gnskede. Menneskerettighedsdomstolen fandt sdledes, at hindringer, der har
til formal at hindre aktindsigt i information af samfundsmaessig interesse, kan
afholde parter, der arbejder i medierne eller tilknyttede omrader, fra at udfare
deres vigtige rolle som “offentlighedens vagthund”. Domstolen konkluderede,

35  Sedog Den Europzeiske Tilsynsfarende for Databeskyttelses detaljerede overvejelser fra 2011
"Public access to documents containing personal data after the Bavarian Lager ruling” Bruxelles,
den 24. marts 2011, som findes pa: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

36 Menneskerettighedsdomstolen, Térsasdg a Szabadsdgjogokért mod Ungarn, nr. 37374/05,
14. april 2009, praemis 27 0g 36-38.
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at den europaiske menneskerettighedskonventions artikel 10 var blevet
overtradt.

| EU-retten er betydningen af gennemsigtighed klart fastlagt. Princippet om gen-
nemsigtighed er fastlagt ved artikel 1 og 10 i TEU og artikel 15, stk. 1, i TEUF. 3 |
henhold til betragtning 2 i forordning (EF) nr. 1049/2001 giver abenheden borgerne
bedre mulighed for at deltage i beslutningsprocessen, sikrer forvaltningen en stgrre
legitimitet og effektivitet og ggr den mere ansvarlig over for borgerne i et demokra-
tisk system?32.

Felger man denne argumentation, kraever Radets forordning (EF) nr. 1290/2005
om finansiering af den faelles landbrugspolitik og Kommissionens forordning (EF)
nr. 259/2008 om gennemfgrelsesbestemmelser hertil, at der offentliggeres oplys-
ninger om modtagerne af midler fra visse EU-fonde pa landbrugsomradet og de
belgb, hver stgttemodtager har modtaget®. Offentliggarelsen skal bidrage til at kon-
trollere, at forvaltningen anvender de offentlige midler korrekt. Flere stgttemodta-
gere har anfaegtet proportionaliteten af denne offentligggrelse.

Eksempel: | sagen Volker und Markus Schecke GbR og Hartmut Eifert mod Land
Hessen*® skulle EU-Domstolen vurdere proportionaliteten af offentligggrelsen i
medfgr af EU-retten af navnene pa modtagerne af EU-landbrugsstgtte og de
belgb, de havde modtaget.

Domstolen, som bemaerkede, at retten til databeskyttelse ikke er absolut,
anfgrte, at offentligggrelsen af personoplysninger om de omhandlede mod-
tagere og de ngjagtige belgb, som de har modtaget fra de to EU-landbrugs-
fonde, pa en hjemmeside, udggr et indgreb i stgttemodtagernes ret til privatliv i

37  EU(2012), konsoliderede udgaver af traktaten om Den Europzeiske Union (TEU) og traktaten om Den
Europaeiske Unions funktionsmade (TEUF), EUT 2012 C 326.

38 EU-Domstolen, C-41/00 P, Interporc Im- und Export GmbH mod Europa-Kommissionen, 6. marts 2003,
praemis 39, og EU-Domstolen, C-28/08 P, Europa-Kommissionen mod The Bavarian Lager Co. Ltd.,
29.juni 2010, praemis 54.

39 Radets forordning (EF) nr. 1290/2005 af 21. juni 2005 om finansiering af den fzelles landbrugspolitik,
EUT 2005 L 209, og Kommissionens forordning (EF) nr. 259/2008 af 18. marts 2008 om
gennemfgrelsesbestemmelser til Radets forordning (EF) nr. 1290/2005 for sa vidt angar
offentligggrelsen af oplysninger om modtagerne af midler fra Den Europaeiske Garantifond for
Landbruget (EGFL) og Den Europzeiske Landbrugsfond for Udvikling af Landdistrikterne (ELFUL),

EUT 2008 L 76.

40  EU-Domstolen, forenede sager -92/09 og C-93/09, Volker und Markus Schecke GbR og Hartmut Eifert
mod Land Hessen, 9. november 2010, praemis 47-52, 58, 66-67, 75, 86 0g 92.
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almindelighed og et indgreb i deres ret til beskyttelse af deres personoplysnin-
ger i seerdeleshed.

Domstolen fandt, at et sadant indgreb i de rettigheder, der er fastlagt ved char-
trets artikel 7 og 8, skulle anses for at veere fastlagt i lovgivningen og forfulgte
et mal af almen interesse, der er anerkendt af EU, nemlig at styrke gennemsig-
tigheden omkring anvendelsen af EU’s midler. EU-Domstolen fastslog dog, at
offentligggrelsen af navnene pa fysiske personer, som modtager EU-landbrugs-
stgtte fra de to fonde, og de ngjagtige belgb, som de har modtaget, udggar en
uforholdsmaessig foranstaltning og ikke er berettiget, for sa vidt angar chartrets
artikel 52, stk. 1. Domstolen erklaerede derfor EU-bestemmelserne om offent-
ligggrelsen af oplysninger vedrgrende modtagere af stgtte fra de europaeiske
landbrugsfonde for delvist ugyldige.

1.2.3. Frihed for kunst og videnskab

En anden ret, der skal afvejes i forhold til retten til respekt for privatlivet og til data-
beskyttelse, er friheden for kunst og videnskab, som udtrykkeligt er beskyttet i
medfgr af chartrets artikel 13. Denne ret er fgrst og fremmest afledt af tanke- og
ytringsfriheden. Den udgves under overholdelse af chartrets artikel 1 (Den menne-
skelige vaerdighed). Menneskerettighedsdomstolen finder, at friheden for kunst er
beskyttet ved artikel 10 i den europaeiske menneskerettighedskonvention (EMK)*'.
Den ret, der er sikret ved chartrets artikel 13, kan underkastes de begraensninger,
der er tilladt ifglge artikel 10 i EMK*2.

Eksempel: | sagen Vereinigung bildender Kiinstler mod @strig** forbgd de @strig-
ske domstole den sagsggende sammenslutning at fortsaette udstillingen af et
maleri, der indeholdt fotos af hovederne af forskellige offentlige figurer i sek-
suelle stillinger. Et medlem af det gstrigske parlament, hvis foto var anvendt
i maleriet, anlagde sag mod den sagsggende sammenslutning med begzering
om et forbud mod udstilling af maleriet. Den nationale domstol nedlagde forbud
og imgdekom hans begzering. Menneskerettighedsdomstolen gentog, at arti-
kel 10 i EMK finder anvendelse pa formidling af idéer, der stgder, chokerer eller
forstyrrer staten eller en del af befolkningen. Alle, der havde oprettet, udfart,

41 Menneskerettighedsdomstolen, Miller m.fl. mod Schweiz, nr. 10737/84, 24. maj 1988.
42 Forklaringer til chartret om grundlaeggende rettigheder, EUT 2007 C 303.

43 Menneskerettighedsdomstolen, Vereinigung bildender Kiinstler mod @strig, nr. 68345/01,
25. januar 2007, isaer praemis 26 og 34.
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distribueret eller udstillet kunstvaerker, havde bidraget til udvekslingen af idéer
og holdninger, og staten var forpligtet til ikke uden grund at begraense deres
ytringsfrihed. Maleriet var en kollage og kun anvendte fotos af personernes
hoveder, og deres kroppe var malet pa en urealistisk og overdrevet made, som
tydeligvis ikke havde til formal at afspejle eller ligne virkeligheden, og Men-
neskerettighedsdomstolen fastslog videre, at maleriet naeppe kunne opfattes
sdledes, at det gengav detaljer om den afbildedes privatliv, men snarere ved-
kommendes position som politiker, og at den afbildede i denne kapacitet skulle
udvise en stgrre tolerance over for kritik. | afvejningen af de forskellige bergrte
interesser fandt Menneskerettighedsdomstolen, at det ubegraensede forbud
mod yderligere udstilling af maleriet var uforholdsmaessigt. Domstolen konklu-
derede, at den europaeiske menneskerettighedskonventions artikel 10 var ble-
vet overtradt.

Med hensyn til videnskab tages der i den europaeiske lovgivning om databeskyt-
telse hgjde for videnskabens saerlige vaerdi for samfundet. De generelle begraens-
ninger for anvendelsen af personoplysninger er derfor blevet indskraenket.
Databeskyttelsesdirektivet og konvention 108 tillader begge lagring af data til
videnskabelige formal, nar de ikke laengere er ngdvendige til det formal, de oprin-
deligt tjente, da de blev indsamlet. Den efterfglgende anvendelse af personoplys-
ninger til videnskabelige formal betragtes endvidere ikke som et uforeneligt formal.
Mere detaljerede bestemmelser, herunder de forngdne garantier, for at forene de
videnskabelige forskningsinteresser med retten til databeskyttelse udvikles gen-
nem den nationale ret (se 0gsa afsnit 3.3.3 0g 8.4).

1.2.4. Beskyttelse af ejendomsret

Ejendomsretten er omhandlet i artikel 1 i den fgrste protokol til den europaeiske
menneskerettighedskonvention og i chartrets artikel 17, stk. 1. Et vigtigt aspekt af
ejendomsretten er beskyttelsen af den intellektuelle ejendomsret, som udtrykke-
ligt naevnes i chartrets artikel 17, stk. 2. EU-retten omfatter flere direktiver, der har
til formal effektivt at beskytte intellektuel ejendomsret, herunder isaer ophavsret.
Intellektuel ejendom daekker ikke kun litteraere og kunstneriske vaerker, men ogsa
patentrettigheder, varemaerkerettigheder og tilknyttede rettigheder.

Som EU-Domstolens retspraksis tydeligt viser, skal beskyttelsen af den grund-
lzeggende ejendomsret afvejes i forhold til beskyttelsen af andre grundlaeggende
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rettigheder, herunder retten til databeskyttelse*4. Der har vaeret sager, hvor orga-
nisationer, der arbejder for beskyttelse af ophavsret, har kraevet, at internetudby-
dere skulle afslgre identiteten af brugere af internetbaserede fildelingsplatforme.
Sadanne platforme giver ofte internetbrugere mulighed for at hente musiknumre

gratis, selv om disse musiknumre er beskyttet af ophavsret.

Eksempel: Promusicae mod Telefénica de Espafia® vedrgrte en spansk interne-
tudbyders, Telefonica, afslag pa at meddele Promusicae - en ikkekommerciel
sammenslutning af musikproducenter og udgivere af musik og audiovisuelle
optagelser - personlige oplysninger vedrgrende benyttelse af internettet via
opkoblinger gennem Telefonica. Promusicae gnskede at fa oplysningerne frem-
lagt, sa organisationen kunne anlaegge en civil retssag mod disse personer, som
angiveligt anvendte et filudvekslingsprogram, der gav adgang til fonogrammer,
som medlemmerne af Promusicae havde udnyttelsesrettighederne til.

Den spanske domstol forelagde sagen for EU-Domstolen og spurgte, om
sadanne personoplysninger i henhold til faellesskabsretten skal videregives
under en civil retssag med henblik pa at sikre den effektive beskyttelse af
ophavsretten. Den henviste til direktiv 2000/31, 2001/29 og 2004/48 set i rela-
tion til chartrets artikel 17 og 47. Domstolen konkluderede, at disse tre direkti-
ver og direktiv 2002/58 (direktivet om databeskyttelse inden for elektronisk
kommunikation) ikke udelukker medlemsstaternes mulighed for at fastsaette
pligten til under en civil retssag at videregive personoplysninger med henblik pa
at sikre den effektive beskyttelse af ophavsretten.

EU-Domstolen papegede, at sagen derfor rejste spgrgsmalet om, hvorledes
man opnar den ngdvendige forening af kravene, der er forbundet med forskel-
lige grundlaeggende rettigheder, nemlig dels beskyttelsen af privatlivets fred,
dels beskyttelsen af ejendomsretten og adgang til effektive retsmidler.

Domstolen konkluderede, at det pahviler “medlemsstaterne under gennem-
farelsen af de ovennaevnte direktiver at pase, at de laegger en fortolkning af
disse direktiver til grund, som ggr det muligt at sikre den rette afvejning af
de forskellige grundlaeggende rettigheder, der er beskyttet af Faellesskabets
retsorden. Under ivaerksaettelsen af foranstaltningerne til gennemfgrelse

44 Menneskerettighedsdomstolen, Ashby Donald m.fl. mod Frankrig, nr. 36769/08, 10. januar 2013.

45 EU-Domstolen, C-275/06, Productores de Musica de Esparia (Promusicae) mod Telefdnica de Esparia
SAU, 29. januar 2008, praemis 54 og 60.
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af disse direktiver pahviler det herefter ikke blot myndighederne og dom-
stolene i medlemsstaterne at fortolke deres nationale ret pa en made, der er
forenelig med de naevnte direktiver, men ogsa at sikre, at de ikke laegger en
fortolkning heraf til grund, som kommer i konflikt med disse grundlaeggende
rettigheder eller med andre almindelige faellesskabsretlige principper, sasom
proportionalitetsprincippet™s.

46

Ibid., praemis 65 0g 68. Se 0gsa EU-Domstolen, C-360/10, SABAM mod Netlog N.V., 16. februar 2012.
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Databeskyttelses-
terminologi

EU Ombhandlede Europaradet
emner

Personoplysninger
Databeskyttelsesdirektivet, artikel 2, litra a). ~ Juridisk definition =~ Konvention 108, artikel 2,

EU-Domstolen, forenede sager ¢-92/09 litra a)
0g G-93/09, Volker und Markus Schecke Menneskerettigheds-
GbR og Hartmut Eifert mod Land Hessen, domstolen, Bernh
9. november 2010 Larsen Holding AS m.fl.
EU-Domstolen, C-275/06, Productores mod Norge, nr. 24117/08,
de Msica de Espaiia (Promusicae) mod 14. marts 2013
Telefénica de Esparia SAU, 29. januar 2008
Databeskyttelsesdirektivet, artikel 8, stk. 1 Seerlige Konvention 108, artikel 6
EU-Domstolen, C-101/01, Bodil Lindqvist, kategorier af
6. november 2003 personoplysninger

(felsomme

oplysninger)
Databeskyttelsesdirektivet, artikel 6, stk. 1, ~ Anonymiserede og Konvention 108, artikel 5,
litra e) pseudonymiserede litra e)

oplysninger Konvention 108, forklarende
rapport, artikel 42

Behandling af personoplysninger
Databeskyttelsesdirektivet, artikel 2, litra b) Definitioner Konvention 108, artikel 2,

EU-Domstolen, ¢-101/01, Bodil Lindqvist, litra c)
6. november 2003

Brugere af personoplysninger

Databeskyttelsesdirektivet, artikel 2, litra d) Den Konvention 108, artikel 2,
registeransvarlige litra d)

Henstilling om profilering,
artikel 1, litra g)*
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EU Ombhandlede Europaradet
emner

Databeskyttelsesdirektivet, artikel 2, litra ) Registerfarer Henstilling om profilering,

EU-Domstolen, ¢-101/01, Bodil Lindquist, artikel 1, litra h)

6. november 2003

Databeskyttelsesdirektivet, artikel 2, litra g) Modtager Konvention 108,
tillzegsprotokol, artikel 2,
stk. 1

Databeskyttelsesdirektivet, artikel 2, litra f) Tredjemand

Samtykke

Databeskyttelsesdirektivet, artikel 2, litra h) Definitionafog  Henstilling om medicinske
EU-Domstolen, (-543/09, Deutsche Telekom ~ kravtilgyldigt — oplysninger, artikel 6, og

AG mod Tyskland, 5. maj 2011 samtykke diverse efterfglgende
henstillinger
Note: * Europarddet, Ministerudvalget (2010), henstilling Rec(2010)13 til medlemsstaterne om beskyt-

telse af det enkelte menneske i forbindelse med elektronisk databehandling af personoplysninger,
for s3 vidt angar profilering (henstilling om profilering), 23. november 2010.

2.1.  Personoplysninger

Hovedpunkter

Oplysninger er personoplysninger, hvis de vedrgrer en identificeret eller identificerbar
fysisk person (“den registrerede”).

En person er identificerbar, hvis yderligere oplysninger kan indhentes uden urimelig
indsats, sdledes at den registrerede kan identificeres.

Ved autentifikation bevises det, at en bestemt person besidder en bestemt identitet
og/eller er bemyndiget til at udfgre visse aktiviteter.

Der er seerlige kategorier af oplysninger, sakaldte falsomme oplysninger, som er anfgrt
i konvention 108 og databeskyttelsesdirektivet, som kraever gget beskyttelse og der-
for er underlagt szerlige regler.

Oplysninger er anonymiserede, hvis de ikke laengere indeholder identifikatorer, og
oplysninger er pseudonymiserede, hvis identifikatorerne er krypterede.

Pseudonymiserede oplysninger er personoplysninger, hvorimod anonymiserede
oplysninger ikke er personoplysninger.
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Databeskyttelsesterminologi

211, Vigtigste aspekter af begrebet
personoplysninger

| bade EU-retten og Europaradets retsorden defineres “personoplysninger” som
information om en identificeret eller identificerbar fysisk person, dvs. information
om en person, hvis identitet umiddelbart fremgar eller som minimum kan fastslas
ved at indhente yderligere oplysninger.

Hvis oplysninger om en sadan person behandles, kaldes denne person “den
registrerede”.

En person

Retten til databeskyttelse er udviklet pa grundlag af retten til respekt for privatli-
vet. Konceptet privatliv vedrgrer mennesker. Fysiske personer er derfor de primaere
objekter for databeskyttelse. Desuden er kun levende mennesker beskyttet af den
europaeiske databeskyttelseslovgivning ifalge udtalelse fra Artikel 29-Gruppen®.

Menneskerettighedsdomstolens retspraksis vedrgrende artikel 8 i EMRKviser, at
det kan vaere vanskeligt fuldstaendigt af adskille forhold vedrgrende privatliv og
erhvervsmaessig virksomhed®.

Eksempel: | sagen Amann mod Schweiz*° aflyttede myndighederne et for-
retningsmaessigt telefonopkald til sagsggeren. Pa grundlag af dette opkald
undersggte myndighederne sagsggeren og udfyldte et kort om ansggeren til
det schweiziske socialsikringsregister. Selv om aflytningen vedrgrte et forret-
ningsmaessigt telefonopkald, fandt Menneskerettighedsdomstolen, at lagrin-
gen af data om telefonopkaldet vedrgrte sagsggerens privatliv. Den fastslog,
at udtrykket “privatlivet” ikke skal fortolkes indskraenkende, navnlig fordi
respekten for privatlivet omfattede retten til at indga og udvikle forhold med
andre mennesker. Der var desuden i princippet ikke er nogen grund til, at
erhvervsmaessig eller forretningsmaessig virksomhed skulle vaere udelukket fra

47  Databeskyttelsesdirektivet, artikel 2, litra a), konvention 108, artikel 2, litra a).

48  Artikel 29-Gruppen (2007), udtalelse 4/2007 om begrebet personoplysninger, WP 136, 20. juni 2007,
s. 22.

49  Se f.eks. Menneskerettighedsdomstolen, Rotaru mod Rumaenien [GC], nr. 28341/95, 4. maj 2000,
praemis 43, Menneskerettighedsdomstolen, Niemietz mod Tyskland, 13710/88, 16. december 1992,
praemis 29.

50 Menneskerettighedsdomstolen, Amann mod Schweiz [GC], nr. 27798/95, 16. februar 2000, praemis 65.
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begrebet “privatlivet”. En sa bred fortolkning svarer til fortolkningen i konven-
tion 108. Menneskerettighedsdomstolen fandt videre, at indgrebet i sagsgge-
rens tilfaelde ikke var i overensstemmelse med loven, da den nationale lovgiv-
ning ikke omfattede specifikke og detaljerede bestemmelser om indsamling,
registrering og lagring af oplysninger. Domstolen konkluderede derfor, at den
europaiske menneskerettighedskonventions artikel 8 var blevet overtradt.

Hvis forhold vedrgrende erhvervsmaessig virksomhed ogsa kan vaere underlagt
databeskyttelse, er det tvivisomt, om databeskyttelse kun gaelder for fysiske per-
soner. De rettigheder, der folger af den europaeiske menneskerettighedskonvention,
gelder ikke kun for fysiske personer, men for alle.

M

enneskerettighedsdomstolen har afsagt domme i sager anlagt af juridiske perso-

ner med pastande om kraenkelse af deres ret til beskyttelse af deres data omhand-
let i artikel 8 i EMRK. Domstolen behandlede dog sagen med udgangspunkt i retten

til
fo

respekt for hjem og kommunikation og ikke med udgangspunkt i retten til respekt
r privatliv:

Eksempel: Bernh Larsen Holding AS m.fl. mod Norge®' vedrgrte en klage indgi-
vet af tre norske selskaber over en beslutning truffet af skattemyndighederne,
som palagde dem at udlevere en kopi af alle data pa en computerserver, som
de tre brugte i faellesskab, til skatterevisorerne.

Menneskerettighedsdomstolen fandt, at et sadant krav mod de sagsggende
selskaber udgjorde et indgreb i deres ret til respekt for “hjem” og “korrespon-
dance”, for sa vidt angar artikel 8 IEMRK. Domstolen fandt dog, at skattemyn-
dighederne havde effektive og tilstraekkelige garantier mod misbrug. De sagsg-
gende selskaber var pa forhand blevet underrettet i god tid, de var til stede og
kunne fremsaette indvendinger under indgrebet pa stedet, og materialet skulle
destrueres, nar skattekontrollen var afsluttet. Under disse omstaendigheder
havde man sikret en rimelig balance mellem de sagsggende selskabers ret til
respekt for “hjem” og “korrespondance” og deres interesse i at beskytte pri-
vatlivets fred for deres medarbejdere pa den ene side og den samfundsmaes-
sige interesse i at sikre effektiv skattekontrol pa den anden. Domstolen fastslog,
at den europaeiske menneskerettighedskonventions artikel 8 ikke var blevet
overtradt.
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Menneskerettighedsdomstolen, Bernh Larsen Holding AS m.fl. mod Norge, nr. 24117/08,
14. marts 2013. Se dog ogsa Menneskerettighedsdomstolen, Liberty m.fl. mod Det Forenede Kongerige,
nr. 58243/00, 1. juli 2008.
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I henhold til konvention 108 vedrgrer databeskyttelse primaert beskyttelsen af fysi-
ske personer. Kontraherende parter kan dog udvide databeskyttelsen til juridiske
personer, f.eks. erhvervsvirksomheder og sammenslutninger, i deres nationale lov-
givning. EU’s databeskyttelseslovgivning dackker generelt ikke beskyttelsen af juri-
diske personer i forbindelse med behandlingen af oplysninger, som vedrgrer dem.
De nationale lovgivere kan frit regulere dette omrade®2.

Eksempel: | sagen Volker og Markus Schecke GbR og Hartmut Eifert mod Land
Hessen® fastslog EU-Domstolen med henvisning til offentliggerelsen af per-
sonoplysninger vedrgrende modtagere af landbrugsstgtte, at juridiske perso-
ner med hensyn til en sadan identifikation kun kan “paberabe sig beskyttelsen
i chartrets artikel 7 og 8, for sa vidt som den juridiske persons fulde navn iden-
tificerer en eller flere fysiske personer. [...R]etten til respekt for privatlivet med
hensyn til behandling af personoplysninger, som anerkendt i chartrets artikel 7
0g 8, henviser til enhver form for information om en identificeret eller identifi-
cerbar fysisk person [...]"*.

En persons identificerbarhed

I henhold til EU-retten og Europaradets retsorden indeholder information oplysnin-
ger om en person:

hvis en person identificeres i den pagaeldende information, eller

hvis en person ikke er identificeret, men er beskrevet i denne information pa
en made, som ggr det muligt at finde frem til, hvem den registrerede er, ved at
udfgre yderligere undersggelser.

Begge typer information er beskyttet pa samme made i den europaeiske databe-
skyttelseslovgivning. Menneskerettighedsdomstolen har gentagne gange udtalt, at
begrebet “personoplysninger” ifalge den europaeiske menneskerettighedskonven-
tion er det samme som i konvention 108, iszer for s3 vidt angar betingelsen vedrg-
rende identificerede eller identificerbare personer®.

52 Databeskyttelsesdirektivet, betragtning 24.

53  EU-Domstolen, forenede sager (-92/09 og C-93/09, Volker und Markus Schecke GbR og Hartmut Eifert
mod Land Hessen, 9. november 2010, praemis 53.

54 Ibid., preemis 52.

55  Se Menneskerettighedsdomstolen, Amann mod Schweiz [GC], nr. 27798/95, 16. februar 2000,
praemis 65.
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De juridiske definitioner af personoplysninger praeciserer ikke yderligere, hvor
en person anses for at veere identificeret®. Identifikation kraever naturligvis ele-
menter, som beskriver en person pa en sadan made, at han eller hun kan skelnes
fra alle andre personer og kan genkendes som individ. En persons navn er det
mest indlysende eksempel pa sddanne beskrivende elementer. Undtagelses-
vis kan andre identifikatorer have samme virkning som et navn. For offentlige
figurer kan det f.eks. vaere nok at naevne personens stilling, f.eks. formand for
Europa-Kommissionen.

Eksempel: | sagen Promusicae® fremfgrte EU-Domstolen, at det er “ubestridt,
at den kommunikation, som Promusicae har anmodet om - navne og adresser
pa visse brugere af [en bestemt internetbaseret fildelingsplatform] - indebaerer
videregivelsen af personlysninger, hvilket i henhold til definitionen i artikel 2,
litra a), i direktiv 95/46 betyder information om en identificeret eller identificer-
bar fysisk person [...]. Denne videregivelse af oplysninger, som ifglge Promusi-
cae lagres af Telefonica - hvilket selskabet ikke bestrider - udger en behandling
af personoplysninger som omhandlet i artikel 2, farste afsnit, i direktiv 2002/58,

sammenholdt med artikel 2, litra b), i direktiv 95/46".

Da mange navne ikke er unikke, kraeves der i nogle tilfelde yderligere identifikato-
rer for at sikre, at en person ikke forveksles med en anden. Ofte anvendes fgdsels-
dato og -sted. Nogle lande har desuden indfgrt personnumre for bedre at kunne
skelne mellem borgerne. Biometriske data, som f.eks. fingeraftryk, digitale fotos
eller irisscanninger, anvendes i stigende grad til at identificere personer i den tekno-
logiske tidsalder.

Med hensyn til anvendelsesomradet for den europaeiske databeskyttelseslovgiv-
ning er der dog ikke behov for avanceret identifikation af den registrerede. Det er
nok, at den pagaeldende person er identificerbar. En person anses for at vaere iden-
tificerbar, hvis information indeholder identifikationselementer, som ggr det muligt
at identificere personen direkte eller indirekte®®. | henhold til databeskyttelsesdi-
rektivets betragtning 26 er det afggrende, om rimelige midler til identifikation er

56  Se 0gsa Menneskerettighedsdomstolen, Odievre mod Frankrig [GC], nr. 42326/98, 13. februar 2003, og
Menneskerettighedsdomstolen, Godelli mod Italien, nr. 33783/09, 25. september 2012.

57  EU-Domstolen, C-275/06, Productores de Musica de Espana (Promusicae) mod Telefénica de Espania
SAU, 29. januar 2008, praemis 45.

58  Databeskyttelsesdirektivet, artikel 2, litra a).
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tilgeengelige for og anvendes af de forventede brugere af informationen, herunder

tredjepartsmodtagere (se afsnit 2.3.2).

Eksempel: En lokal myndighed beslutter at indsamle data om biler, der kgrer for
steerkt i lokalomradet. Den fotograferer bilerne og registrerer automatisk tid og
sted med det formal at videregive oplysningerne til den kompetente myndig-
hed, saledes at den kan udstede bgder til dem, der har overtradt hastigheds-
graenserne. En registreret indgiver en klage med pastand om, at den lokale
myndighed ikke har retsgrundlag i databeskyttelseslovgivningen til at indsamle
sadanne data. Den lokale myndighed fastholder, at den ikke indsamler person-
oplysninger. Nummerplader for myndigheden oplysninger om anonyme perso-
ner. Den lokale myndighed har ikke befgjelse til at fa adgang til motorkgretgjs-
registret for at finde frem til bilejerens eller fgrerens identitet.

Denne argumentation er ikke i overensstemmelse med databeskyttelsesdirek-
tivets betragtning 26. Eftersom formalet med dataindsamlingen utvivisomt er
at identificere og udstede bgder til bilister, der overtraeder hastighedsgraensen,
ma det forventes, at identifikation vil blive forsggt. Selv om de lokale myndig-
heder ikke direkte rader over et hjaelpemiddel til identifikation, vil de videregive
oplysningerne til den kompetente myndighed, politiet, som rader over sddanne
hjeelpemidler. Betragtning 26 omfatter ogsa udtrykkeligt den situation, hvor det
ma forventes, at yderligere modtagere af oplysningerne end den umiddelbare
databruger kan forsgge at identificere den pagaeldende person. Pa baggrund
af betragtning 26 svarer den lokale myndigheds foranstaltning til at indsamle
oplysninger om identificerbare personer og kraever derfor et retsgrundlag i
henhold til databeskyttelseslovgivningen.

I henhold til Europaradets retsorden skal identificerbarhed forstas pa en lignende
made. | artikel 1, stk. 2, i henstillingen om betalingsoplysninger>® anfgres det f.eks.,
at en person ikke anses for at vaere “identificerbar”, hvis identifikation kraever en

uforholdsmaessig maengde tid, omkostninger eller arbejde.

Autentifikation

Dette er en procedure, hvorved en person kan dokumentere, at han eller hun har
en bestemt identitet og/eller har bemyndigelse til at gare bestemte ting, som f.eks.

59  Europaradet, Ministerudvalget (1990), henstilling nr. R Rec(90) 19 om beskyttelse af personoplysninger,

der anvendes ved betaling og andre tilknyttede handlinger, 13. september 1990.
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at gd ind i et sikkerhedsomrade eller haeve penge pa en bankkonto. Autentifikation
kan opnas ved at sammenligne biometriske data, f.eks. et foto eller fingeraftryk i
et pas, med dataene for den person, der praesenterer sig, f.eks. ved immigrations-
kontrollen, ved at anmode om oplysninger, der kun bgr kendes af personen med
en bestemt identitet eller bemyndigelse, f.eks. et personligt identifikationsnummer
(PIN-kode) eller en adgangskode, eller ved at kraeve, at der fremlaegges en bestemt
token, som kun personen med en bestemt identitet eller bemyndigelse bgr vaere
i besiddelse af, f.eks. et specielt chipkort eller ngglen til en bankboks. Bortset fra
adgangskoder og chipkort, evt. kombineret med PIN-koder, er elektroniske signa-
turer et middel, der kan identificere og autentificere en person i forbindelse med
elektronisk kommunikation.

Karakteren af personoplysninger

Enhver form for information kan vaere personoplysninger, hvis den vedrgrer en
person.

Eksempel: En overordnets vurdering af en medarbejders indsats, som er lag-
ret i medarbejderens dossier, er personoplysninger, selv om den kun helt eller
delvist afspejler den overordnedes personlige holdning, som f.eks. “medarbej-
deren er ikke engageret i sit arbejde”, og ikke konkrete kendsgerninger, som
f.eks. “medarbejderen har vzeret fraveerende i fem uger i lgbet af de sidste seks
maneder”.

Personoplysninger daekker information vedrgrende en persons privatliv og informa-
tion om den pageeldendes erhvervsmaessige eller offentlige liv.

I Amann-sagen® fandt Menneskerettighedsdomstolen, at udtrykket “person-
oplysninger” ikke er begraenset til forhold inden for en persons privatsfzaere (se
afsnit 2.1.1). Denne betydning af udtrykket “personoplysninger” er ogsa relevant for
databeskyttelsesdirektivet:

Eksempel: | sagen Volker og Markus Schecke GbR og Hartmut Eifert mod Land
Hessen¢' tilkendegav EU-Domstolen, at det i denne forbindelse er “uden betyd-

60  Se Menneskerettighedsdomstolen, Amann mod Schweiz, nr. 27798/95, 16. februar 2000, praemis 65.

61  Forenede sager (-92/09 og C-93/09, Volker og Markus Schecke GbR og Hartmut Eifert mod Land
Hessen, 9. november 2010, praemis 59.
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ning, at de offentliggjorte oplysninger vedrgrer erhvervsmaessig virksomhed
[...]. Den Europaeiske Menneskerettighedsdomstol har i denne henseende pa
grundlag af fortolkningen af konventionens artikel 8 fastslaet, at udtrykket “pri-
vatlivet” ikke skal fortolkes indskraenkende, og at der ikke er nogen grund til, at
erhvervsmaessig eller forretningsmaessig virksomhed skulle vaere udelukket fra

nn

begrebet “privatlivet””.

Oplysninger vedrgrer ogsa personer, hvis indholdet af informationen indirekte
afslgrer oplysninger om en person. | nogle tilfaelde, hvor der er en tzet forbindelse
mellem en genstand eller en begivenhed - f.eks. en mobiltelefon, en bil eller et
uheld - pa den ene side og en person - f.eks. ejeren, brugeren eller offeret - pa den
anden, bgr information om genstanden eller begivenheden ogsa betragtes som
personoplysninger.

Eksempel: | sagen Uzun mod Tyskland®? blev sagsggeren og en anden mand sat
under overvagning via en GPS-anordning, som var anbragt i den anden mands
bil, fordi de var under mistanke for at vaere involveret i bombeangreb. | dette til-
feelde fastslog Menneskerettighedsdomstolen, at overvagningen af sagsggeren
via GPS udgjorde et indgreb i hans privatliv, jf. artikel 8 i EMK. GPS-overvagnin-
gen var dog sket i overensstemmelse med lovgivningen og var rimelig i forhold
til det legitime formal, nemlig at efterforske flere mordforsgg. Overvagningen
var derfor ngdvendig i et demokratisk samfund. Domstolen konkluderede, at
den europaeiske menneskerettighedskonventions artikel 8 ikke var blevet
overtradt.

Oplysningernes form

Den form, hvori personoplysninger lagres eller anvendes, er ikke relevant, nar det
afggres, om databeskyttelseslovgivningen finder anvendelse. Skriftlig eller mundt-
lig kommunikation kan indeholde personoplysninger, og det samme gaelder bille-
ders3, herunder videoovervagning®, og lyd®. Elektronisk registrerede oplysninger og

62
63

64

65

Menneskerettighedsdomstolen, Uzun mod Tyskland, nr. 35623/05, 2. september 2010.

Menneskerettighedsdomstolen, Von Hannover mod Tyskland, nr. 59320/00, 24. juni 2004, og
Menneskerettighedsdomstolen, Sciacca mod Italien, nr. 50774/99, 11. januar 2005.
Menneskerettighedsdomstolen, Peck mod Det Forenede Kongerige, nr. 44647/98, 28. januar 2003,
Menneskerettighedsdomstolen, Képke mod Tyskland, nr. 420/07, 5. oktober 2010.

Databeskyttelsesdirektivet, betragtning 16 og 17, Menneskerettighedsdomstolen, RG. og
J.H. mod Det Forenede Kongerige, nr. 44787/98, 25. september 2001, praemis 59 og 60,
Menneskerettighedsdomstolen, Wisse mod Frankrig, nr. 71611/01, 20. december 2005.
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oplysninger pa papir kan vaere personoplysninger. Selv celleprgver af menneskeligt
vaev kan vaere personoplysninger, idet de registrerer en persons dna.

2.1.2. Seerlige kategorier af personoplysninger

I henhold til EU-retten og Europaradets retsorden er der saerlige kategorier af
personoplysninger, som i sig selv kan udggre en risiko for de registrerede, nar de
behandles, og derfor kraever gget beskyttelse. Behandling af disse szerlige katego-
rier af oplysninger (“fglsomme oplysninger”) tillades derfor kun, hvis der gives spe-
cifikke garantier.

Ved definitionen af falsomme oplysninger udpeges fglgende kategorier i bade kon-
vention 108 (artikel 6) og databeskyttelsesdirektivet (artikel 8):

personoplysninger om racemaessig eller etnisk baggrund
personoplysninger om politisk, religigs eller filosofisk overbevisning

oplysninger om helbredsforhold og seksuelle forhold.

Eksempel: | sagen Bodil Lindgvisté tilkendegav EU-Domstolen, at “angivelsen af
den omstaendighed, at en person har beskadiget sin fod og er delvis sygemeldt,
udger en personoplysning om helbredsforhold i den forstand, hvori udtrykket er
anvendt i artikel 8, stk. 1, i direktiv 95/46".

Databeskyttelsesdirektivet betegner endvidere “fagforeningsmaessigt tilhgrsfor-
hold” som en fglsom oplysning, da denne information kan vaere en staerk indikator
for politisk overbevisning eller tilknytning.

| konvention 108 betragtes personoplysninger vedrgrende straffedomme 0gsa som
fglsomme.

I henhold til artikel 8, stk. 7, i databeskyttelsesdirektivet bestemmer EU’s medlems-
stater “pa hvilke betingelser et nationalt identifikationsnummer eller andre almene
midler til identifikation kan ggres til genstand for behandling”.

66  EU-Domstolen, C-101/01, Bodil Lindgvist, 6. november 2003, praemis 51.
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21.3. Anonymiserede og pseudonymiserede
oplysninger

| overensstemmelse med det princip om begraenset lagring af personoplysninger,
der er fastlagt ved bade databeskyttelsesdirektivet og konvention 108 (og som
drgftes i yderligere detaljer i kapitel 3), ma personoplysninger ikke “opbevares pa en
made, der giver mulighed for at identificere de registrerede i et laengere tidsrum end
det, der er ngdvendigt af hensyn til de formal, hvortil de indsamles, eller i forbin-
delse med hvilke de behandles pa et senere tidspunkt”’. Som fglge deraf skal per-
sonoplysninger anonymiseres, hvis en registeransvarlig gnsker at lagre dem, efter at
de er blevet forzeldet og ikke laengere tjener deres oprindelige formal.

Anonymiserede oplysninger

Oplysninger er anonymiserede, hvis alle identificerende elementer er blevet fjernet
fra et saet personoplysninger. Informationen ma ikke indeholde elementer, som med
en rimelig indsats kan bruges til igen at identificere den pagaeldende person®®. Hvis
oplysninger er blevet anonymiseret, er de ikke laengere personoplysninger.

Hvis personoplysninger ikke laengere tjener deres oprindelige formal, men opbeva-
res i en personaliseret form i historisk, statistisk eller videnskabeligt gjemed, er det
tilladt i henhold til databeskyttelsesdirektivet og konvention 108, safremt der gives
tilstraekkelige garantier mod misbrug®.

Pseudonymiserede oplysninger

Personoplysninger indeholder identifikatorer, som f.eks. navn, fadselsdato, kgn og
adresse. Nar personoplysninger er pseudonymiserede, er identifikatorerne erstat-
tet af et pseudonym. Pseudonymisering opnas ved kryptering af identifikatorerne i
personoplysninger.

Pseudonymiserede oplysninger er ikke udtrykkeligt neevnt i de juridiske definiti-
oner i hverken konvention 108 eller databeskyttelsesdirektivet. | den forklarende
rapport til konvention 108 anfgres det dog i artikel 42, at kravet om tidsfrister for
opbevaring af oplysninger i deres navhesammenkadede form ikke betyder, at

67  Databeskyttelsesdirektivet, artikel 6, stk. 1, litra e), og konvention 108, artikel 5, litra €).
68  Ibid., betragtning 26.
69 Ibid, artikel 6, stk. 1, litra €), og konvention 108, artikel 5, litra e).
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oplysningerne efter en vis periode uigenkaldeligt skal adskilles fra navnet pa den
person, de vedrgrer, men, at det ikke ma vaere muligt umiddelbart at sammenkaede
oplysningerne og identifikatorerne. Dette er en virkning, der kan opnas ved at pseu-
donymisere oplysningerne. For alle, der ikke er i besiddelse af krypteringsngglen,
kan pseudonymiserede oplysninger kun identificeres med besvaer. Forbindelsen til
en identitet findes dog stadig i form af pseudonymet og krypteringsngglen. Geni-
dentifikation er let for alle, der har ret til at anvende krypteringsngglen. Det skal sik-
res, at krypteringsnggler kun kan anvendes af bemyndigede personer.

Da pseudonymisering af oplysninger er et af de vigtigste hjaelpemidler til at opna
databeskyttelse pa et stgrre omrade, hvor anvendelsen af personoplysninger ikke
kan undgasfuldsteendigt, skal funktionsmaden og virkningen af denne foranstalt-
ning forklares i yderligere detaljer.

Eksempel: Szetningen “Carl Sgrensen, fgdt den 3. april 1967, er far til fire barn,
to drenge og to piger” kan f.eks. pseudonymiseres pa falgende made:

"“C.S. 1967 er far til fire bgrn, to drenge og to piger”, eller
324 er far til fire bgrn, to drenge og to piger”, eller
"YESz320l er far til fire bgrn, to drenge og to piger”.

Brugere, der far adgang til disse pseudonymiserede oplysninger, har normalt ikke
mulighed for at identificere “Carl Sgrensen, fgdt den 3. april 1967” ud fra “324” eller
"YESz3201". Pseudonymiserede oplysninger vil derfor vaere bedre beskyttet mod
misbrug.

Det fgrste eksempel er dog mindre sikkert. Hvis saetningen “C.S. 1967 er far til fire
bgrn, to drenge og to piger” anvendes i en lille landsby, hvor Carl Sgrensen bor, kan
det veere let at genkende hr. Sgrensen. Pseudonymiseringsmetoden har betydning
for effektiviteten af databeskyttelsen.

Personoplysninger med krypterede identifikatorer anvendes i mange sammen-
haenge som en metode til at hemmeligholde identiteten af personer. Dette er isaer
nyttigt, hvis registeransvarlige skal sikre, at de arbejder med de samme registre-
rede, men ikke har brug for eller ikke burde have adgang til de registreredes vir-
kelige identiteter. Dette er f.eks. tilfaeldet, nar en forsker studerer forlgbet af en
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sygdom hos patienter, hvis identitet kun kendes af det sygehus, hvor de behand-
les, og som forskeren modtager de pseudonymiserede journaler fra. Pseudonymi-
sering er derfor et steerkt led i teknologier til beskyttelse af privatlivet. Metoden
kan vzere et vigtigt element ved indfgrelsen af Igsninger af typen “privacy by
design”, dvs. lgsninger, hvor databeskyttelse er indbygget i selve de avancerede
databehandlingssystemer.

2.2. Databehandling

Hovedpunkter

Udtrykket “behandling” henviser primaert til elektronisk behandling.

I henhold til EU-retten henviser “behandling” desuden til ikke-elektronisk behandling i
strukturerede registre.

| henhold til Europaradets retsorden kan betydningen af “behandling” ved national
lovgivning udvides til ogsa at omfatte ikke-elektronisk behandling.

I konvention 108 og databeskyttelsesdirektivet omhandler databeskyttelse primaert
elektronisk databehandling.

| Europaradets retsorden anerkendes det dog i definitionen af elektronisk behand-
ling, at ikke-elektronisk anvendelse af personoplysninger kan vaere pakraevet i visse
faser mellem elektroniske operationer. | EU-retten er elektronisk databehandling
ligeledes defineret som “operationer med eller uden brug af elektronisk databe-
handling, som personoplysninger ggres til genstand for”7°.

Eksempel: | sagen Bodil Lindqvist’ fastslog EU-Domstolen, at:

“en operation, der bestar i pa en internetside at henvise til forskellige perso-
ner, og i at identificere dem ved navn eller pa anden made, f.eks. ved at oplyse
deres telefonnummer eller ved at give oplysninger om deres arbejdsforhold og
fritidsinteresser, udggr en “behandling af personoplysninger, der helt eller delvis
foretages ved hjzelp af edb” i den forstand, hvori udtrykket er anvendt i arti-
kel 3, stk. 1, i direktiv 95/46".

70  Konvention 108, artikel 2, litra c), og databeskyttelsesdirektivet, artikel 2, litra b), og artikel 3, stk. 1.
71 EU-Domstolen, C-101/01, Bodil Lindqvist, 6. november 2003, praemis 27.
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Ikke-elektronisk databehandling kraever ogsa databeskyttelse. | EU-retten er
databeskyttelse pa ingen made begraenset til elektronisk databehandling. Data-
beskyttelse geelder saledes i EU-retten for behandlingen af personoplysninger i et
ikke-elektronisk register, dvs. et saerligt struktureret papirregister’2. Databeskyttelse
er her udvidet af fglgende grunde:

Papirregistre kan struktureres pa en made, som ggr det let og hurtigt at finde
information.

Opbevaring af personoplysninger i strukturerede papirregistre ggr det nemt at
omga de begraensninger, der ved lov er fastsat for elektronisk databehandling’.

| Europaradets retsorden omhandler konvention 108 primaert elektronisk data-
behandling’. Den tillader dog, at beskyttelsen ved national lovgivning udvides til
ikke-elektronisk behandling. Mange parter i konvention 108 har benyttet denne
mulighed og har fremsat erklaeringer herom til Europaradets generalsekretaer’.
Udvidelse af databeskyttelse i medfgr af en sadan erklzering skal vedrgre alle for-
mer for ikke-elektronisk databehandling og kan ikke begraenses til behandling i
ikke-elektroniske registre’s.

For sa vidt angar arten af omfattede behandlinger, skal begrebet “behandling” for-
stas pd en omfattende made i henhold til bdde EU-retten og Europaradets retsor-
den: “wbehandling af personoplysninger« (»behandling«) enhver operation eller
raekke af operationer - med eller uden brug af elektronisk databehandling - som
personoplysninger ggres til genstand for, f.eks. indsamling, registrering, systemati-
sering, opbevaring, tilpasning eller zendring, selektion, sagning, brug, videregivelse
ved transmission, formidling eller enhver anden form for overladelse, sammen-
stilling eller samkgring samt blokering, slettelse eller tilintetgarelse”””. Udtrykket
“behandling” omfatter ogsa operationer, hvorved ansvaret for data overfgres fra én
registeransvarlig til en anden.

72  Databeskyttelsesdirektivet, artikel 3, stk. 1.

73 Ibid,, betragtning 27.

74 Konvention 108, artikel 2, litra b.

75  Se erklaeringer fremsat i medfar af konvention 108, artikel 3, stk. 2, litra c).

76  Se ordlyden af konvention 108, artikel 3, stk. 2.

77  Databeskyttelsesdirektivet, artikel 2, litra b). Se 0gsa konvention 108, artikel 2, litra c).
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Eksempel: Arbejdsgivere indsamler og behandler oplysninger om deres med-
arbejdere, herunder information om deres lgn. Retsgrundlaget for at gare dette
legitimt er anszettelseskontrakten.

Arbejdsgivere skal fremsende personalets Ignoplysninger til skattemyndig-
hederne. Denne fremsendelse af data udggr ogsa “behandling”, saledes som
dette udtryk er defineret i konvention 108 og databeskyttelsesdirektivet. Rets-
grundlaget for denne fremsendelse er dog ikke ansaettelseskontrakten. Der
skal vaere et yderligere retsgrundlag for behandling, der medfgrer overfarsel
af lgnoplysninger fra arbejdsgiveren til skattemyndighederne. Retsgrundlaget
er normalt en del af bestemmelserne i de nationale skattelove. Uden sadanne
bestemmelser ville videregivelsen af sddanne oplysninger udggre ulovlig
behandling.

2.3. Brugerne af personoplysninger

Hovedpunkter

Enhver, der beslutter at behandle andres personoplysninger, er en “registeransvarlig” i
henhold til databeskyttelseslovgivningen. Hvis flere tager denne beslutning sammen,
kan de vaere “fzlles registeransvarlige”.

En “registerfgrer” er en juridisk saerskilt enhed, der behandler personoplysninger pa
den registeransvarliges vegne.

En registerfgrer bliver registeransvarlig, hvis han eller hun anvender oplysninger til
sine egne formal og ikke falger en registeransvarligs instrukser.

Alle, der modtager oplysninger fra en registeransvarlig, er en “modtager”.

En “tredjemand” er en fysisk eller juridisk person, der ikke handler under den regis-
teransvarliges instrukser (og ikke er den registrerede).

En “tredjemandsmodtager” er en person eller enhed, der er juridisk adskilt fra den
registeransvarlige, men som modtager personoplysninger fra den registeransvarlige.

2.3.1. Registeransvarlige og registerfgrere

At veere registeransvarlig eller registerfgrer medfgrer primaert et juridisk ansvar for
at overholde de respektive forpligtelser, der fglger af databeskyttelseslovgivnin-
gen. Kun parter, der kan drages til ansvar efter den gaeldende lovgivning, kan derfor
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patage sig disse roller. | den private sektorer er dette normalt en fysisk eller juri-
disk person. | den offentlige sektor er det normalt en myndighed. Andre enheder,
som f.eks. organer eller institutioner, der ikke har status som juridisk person, kan kun
vaere registeransvarlige eller registerfgrere, hvis det er tilladt i henhold til szerskilte
juridiske bestemmelser.

Eksempel: Nar markedsfgringsdivisionen af selskabet Sunshine har planer om
at behandle oplysninger til brug i en markedsundersggelse, er selskabet Suns-
hine, og ikke markedsfgringsdivisionen, den registeransvarlige for behandlin-
gen. Markedsfgringsdivisionen kan ikke vaere registeransvarlig, da den ikke har
saerskilt juridisk status.

| koncerner udggr moderselskabet og hvert datterselskab, som er szerskilte juridi-
ske personer, saerskilte registeransvarlige eller registerfgrere. Denne saerskilte juri-
diske status betyder, at videregivelsen af oplysninger mellem medlemmerne af en
koncern kraever et saerskilt retsgrundlag. Der er ingen saerrettigheder, der tillader, at
personoplysninger som sadan udveksles mellem de saerskilte juridiske enheder i en
koncern.

| den sammenhaeng skal privatpersoners rolle naevnes. | henhold til EU-retten er
privatpersoner ikke omfattet af databeskyttelsesdirektivets bestemmelser, nar de
behandler oplysninger om andre som led i rent personlige eller familiemaessige akti-
viteter. De betragtes ikke som registeransvarlige’®.

Retspraksis viser dog, at databeskyttelseslovgivningen stadig finder anvendelse,
nar en privatperson i forbindelse med brug af internettet offentligger oplysninger
om andre.

Eksempel: EU-Domstolen fastholdt i sagen Bodil Lindqvist’, at:

“en operation, der bestar i pa en internetside at henvise til forskellige personer,
og i at identificere dem ved navn eller pa anden made [...] udger en “behandling
af personoplysninger, der helt eller delvis foretages ved hjaelp af edb” i den for-
stand, hvori udtrykket er anvendt i artikel 3, stk. 1, i direktiv 95/46"2°.

78  Databeskyttelsesdirektivet, betragtning 12, og artikel 3, stk. 2, sidste led.
79  EU-Domstolen, C-101/01, Bodil Lindqvist, 6. november 2003.
80  Ibid., preemis 27.
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Denne form for behandling af personoplysninger udger ikke rent personlige
eller familiemaessige aktiviteter, som er uden for databeskyttelsesdirektivets
anvendelsesomrade, da denne undtagelse “skal [...] fortolkes saledes, at den
udelukkende vedrgrer de aktiviteter, der indgar i den enkelte borgers privatliv
eller familieliv, hvilket abenbart ikke er tilfaeldet med hensyn til behandling af
personoplysninger, som bestar i, at de offentliggares pa internettet, hvorved
disse oplysninger bliver tilgaengelige for et ubestemt antal personer”.

Den registeransvarlige

| EU-retten defineres en registeransvarlig som den, “der alene eller sammen med
andre afggr, til hvilket formal og med hvilke hjaelpemidler der ma foretages behand-
ling af personoplysninger”®. En registeransvarligs afgarelse fastlaegger, hvorfor og
hvordan oplysninger skal behandles. | Europaradets retsorden naevner definitionen
af “registeransvarlig” desuden, at en registeransvarlig afggr, hvilke kategorier af
personoplysninger der bgr opbevares®.

Konvention 108 henviser i sin definition af en registeransvarlig til endnu et aspekt
af ansvar for registre, der skal tages i betragtning. Denne definition omhandler
0gsa spegrgsmalet om, hvem der lovligt ma behandle visse personoplysninger til et
bestemt formal. Hvis angiveligt ulovlig behandling finder sted, og den registeran-
svarlige skal udpeges, betragtes den person eller enhed, som f.eks. en virksomhed
eller en myndighed, der traf afggrelse om, at de pagaeldende oplysninger skulle
behandles, uanset om den i henhold til loven havde ret til at ggre det?®*, som den
registeransvarlige. En anmodning om sletning skal derfor altid rettes til den “fakti-
ske” registeransvarlige.

Flles kontrol
I henhold til databeskyttelsesdirektivets definition af “registeransvarlig” kan der

veere flere juridisk saerskilte enheder, der sammen eller i faellesskab handler som
registeransvarlig. Det betyder, at de sammen traeffer afgarelse om at behandle data

81  Ibid., preemis 47.
82  Databeskyttelsesdirektivet, artikel 2, litra d).
83  Konvention 108, artikel 2, litra d).

84  Se 0gsa Artikel 29-Gruppen (2010), udtalelse 1/2010 om begreberne “registeransvarlig” og
“registerforer”, WP 169, Bruxelles, den 16. februar 2010, s. 15.
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til

et faelles formal®. Dette tillades dog kun i tilfaelde, hvor der er et szerligt rets-

grundlag for den faelles behandling til et faelles formal.

Eksempel: En database, der kgres i faellesskab af flere kreditinstitutter med
registrering af deres misligholdende kunder, er et almindeligt eksempel pa feel-
les kontrol. Nar en person ansgger om et 1an hos en bank, der er en af de feelles
registeransvarlige, kontrollerer banken databasen, nar den skal treeffe en infor-
meret beslutning om ansggerens kreditvaerdighed.

Bestemmelserne fastlaegger ikke udtrykkeligt, om fzelles kontrol kraever, at det feel-
les formal er det samme for hver af de registeransvarlige, eller om det er tilstraek-
keligt, at deres formal kun overlapper delvist. Der findes dog endnu ingen relevant
retspraksis pa europaeisk plan, og der er heller ingen klarhed med hensyn til de
ansvarsmaessige fglger. | henhold til Artikel 29-Gruppen bgr begrebet falles kon-
trol fortolkes bredere, saledes at der opnas en vist fleksibilitet, som kan imgdega
den stigende kompleksitet, der i dag opleves i forbindelse med databehandling®. Et
tilfaelde, der involverer SWIFT (Worldwide Interbank Financial Telecommunication)
illustrerer gruppens holdning.

Eksempel: | SWIFT-sagen anvendte de europaiske bankinstitutter indlednings-
vis SWIFT som registerfgrer til at foretage dataoverfgrsler i forbindelse med
banktransaktioner. SWIFT videregav sadanne banktransaktionsdata, som var
lagret i et center for elektroniske tjenester i USA, til det amerikanske finansmi-
nisterium uden udtrykkeligt at have faet ordre til at ggre dette fra de europee-
iske bankinstitutter, der benyttede tjenesten. Ved evalueringen af lovligheden
af denne situation konkluderede Artikel 29-Gruppen, at de europaeiske bankin-
stitutter, der benyttede SWIFT, og SWIFT selv skulle betragtes som faelles regis-
teransvarlige, som over for de europaeiske kunder var ansvarlige for fremlaeg-
gelsen af deres personoplysninger til de amerikanske myndigheder?’. Ved at
treeffe afggrelse om fremlaeggelsen havde SWIFT - ulovligt - pataget sig rollen
som registeransvarlig. Bankinstitutterne havde tydeligvis misligholdt deres for-
pligtelse til at fgre tilsyn med registerfgreren og kunne derfor ikke helt fritages

85
86

87
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for deres ansvar som registeransvarlige. Denne situation betyder, at parterne er
feelles registeransvarlige.

Registerfagrer

En registerfgrer defineres i EU-retten som den, der behandler personoplysninger pa
den registeransvarliges vegne®®. De aktiviteter, der overlades til en registerfgrer, kan
vaere begraenset til en meget specifik opgave eller sammenhaeng eller kan vaere
ganske generel og omfattende.

| Europaradets retsorden defineres en registerfgrer pa samme made som i
EU-retten.

Ud over at behandle oplysninger for andre er registerfgrere 0gsa selv registeran-
svarlige i forhold til den behandling, de foretager til deres egne formal, f.eks. admi-
nistrationen af deres egne medarbejdere, salg og regnskaber.

Eksempler: Virksomheden Everready er specialiseret i databehandling i forbin-
delse med administration af personaleoplysninger for andre virksomheder. |
denne funktion er Everready registerfgrer.

Nar Everready behandler oplysninger om sine egne medarbejdere, er virk-
somheden dog den registeransvarlige for databehandling, der har til formal at
opfylde virksomhedens forpligtelser som arbejdsgiver.

Forholdet mellem registeransvarlig og registerfgrer

Den registeransvarlige defineres saledes som den, der afger, til hvilket formal og
med hvilke hjaelpemidler der ma foretages behandling af personoplysninger.

Eksempel: Direktgren for virksomheden Sunshine beslutter, at virksomheden
Moonlight, som har specialiseret sig i markedsanalyse, skal udfgre en mar-
kedsanalyse pa baggrund af Sunshines kundedata. Selv om opgaven med at
afgare hjeelpemidlerne til at foretage behandlingen uddelegeres til Moonlight,
er virksomheden Sunshine stadig den registeransvarlige, og Moonlight er kun

88  Databeskyttelsesdirektivet, artikel 2, litra e).
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registerfgrer, idet Moonlight i henhold til aftalen kun ma anvende Sunshines
kundedata til de formal, som Sunshine fastleegger.

Hvis befgjelsen til at afgare, med hvilke hjaeelpemidler behandlingen foretages,
uddelegeres til en registerfgrer, skal den registeransvarlige stadig kunne blande sig
i registerfarerens beslutninger med hensyn til hjaelpemidler til behandling. Det over-
ordnede ansvar ligger stadig hos den registeransvarlige, som skal fgre tilsyn med
registerfgrerne for at sikre, at deres beslutninger er i overensstemmelse med data-
beskyttelseslovgivningen. En aftale, som forbyder den registeransvarlige at blande
sig i registerfgrerens beslutninger, ville derfor sandsynligvis medfare, at parterne
ville blive betragtet som fzelles registeransvarlige og séledes delte det fzelles juridi-
ske ansvar som registeransvarlig.

Hvis en registerfgrer ikke overholder de begraensninger for anvendelsen af oplys-
ninger, som den registeransvarlige har fastlagt, bliver registerfgreren registeran-
svarlig, for sa vidt vedkommende overtraeder den registeransvarliges instrukser.
Dette vil sandsynligvis ggre registerfgreren til en registeransvarlig, der handler ulov-
ligt. Den oprindelige registeransvarlige skal til gengaeld forklare, hvordan det var
muligt for registerfgreren at overtraede sit mandat. | henhold til Artikel 29-Gruppen
er der ofte tale om fzelles kontrol i sddanne tilfzelde, at det sikrer den bedste beskyt-
telse af de registreredes interesser. En vigtig folge af fzelles kontrol bgr vaere soli-
darisk haeftelse, saledes at de registrerede far flere retsmidler.

Der kan ogsa vaere problemer i forbindelse med ansvarsfordelingen, nar en regi-
steransvarlig er en lille virksomhed, og registerfgreren er et stort selskab, der har
kapacitet til at diktere betingelserne for dets tjenesteydelser. Under sadanne
omstaendigheder fastholder Artikel 29-Gruppen dog, at standarden for ansvar ikke
bar saenkes pa grundlag af skonomisk skaevhed, og at fortolkningen af begrebet
registeransvarlig skal fastholdes®.

Af hensyn til klarheden og gennemsigtigheden bgr detaljerne om forholdet mellem
en registeransvarlig og en registerfgrer registreres i en skriftlig kontrakt®'. Hvis en

89  Artikel 29-Gruppen (2010), udtalelse 1/2070 om begreberne “registeransvarlig” og “r1egisterforer”,
WP 169, Bruxelles, den 16. februar 2010, s. 25, og Artikel 29-Gruppen (2006), udtalelse 10/2006
om behandling af personoplysninger af Society for Worldwide Interbank Financial Telecommunication
(SWIFT), WP 128, Bruxelles, den 22. november 2006.

90  Artikel 29-Gruppen (2010), udtalelse 1/2010 om begreberne “registeransvarlig” og "registerfarer”
1/2010 om begreberne “registeransvarlig” og “registerfarer’, WP 169, Bruxelles, den 16. februar 2010,
s. 26.

91 Databeskyttelsesdirektivet, artikel 17, stk. 3 og 4.
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sadan kontrakt ikke forefindes, er det et brud pa den registeransvarliges forpligtelse
til at fremlaegge skriftlig dokumentation for parternes gensidige ansvar, og det kan
medfgre sanktioner®2.

Registerfgrere kan vaelge at uddelegere visse opgaver til yderligere underkontrahe-
rede registerfgrere. Dette er tilladt i henhold til lovgivningen og afhaenger i detaljer
af kontraktbestemmelserne mellem den registeransvarlige og registerfagreren, her-
under om den registeransvarliges godkendelse er ngdvendig i hvert enkelt tilfaelde,
eller om underretning alene er tilstraekkelig.

| Europaradets retsorden gaelder fortolkningen af begreberne registeransvarlig og
registerfgrer, jf. ovennaevnte, fuldt ud, som det fremgar af de henstillinger, der er
udarbejdet pa grundlag af konvention 108%.

2.3.2. Modtagere og tredjemaend

Forskellen mellem disse to kategorier af personer eller enheder, som blev indfgrt
ved databeskyttelsesdirektivet, ligger primaert i deres forhold til den registeransvar-
lige og dermed deres bemyndigelse til at fa adgang til de personoplysninger, som
den registeransvarlige ligger inde med.

En “tredjemand” er en part, som er juridisk adskilt fra den registeransvarlige. Frem-
lazggelse af oplysninger for en tredjemand kraever derfor altid et saerskilt rets-
grundlag. | henhold til databeskyttelsesdirektivets artikel 2, litra f), er en tredjem-
and “enhver anden fysisk eller juridisk person, offentlig myndighed, institution eller
ethvert andet organ end den registrerede, den registeransvarlige, registerfgreren og
de personer under den registeransvarliges eller registerfarerens direkte myndighed,
der er befgjet til at behandle oplysningerne”. Det betyder, at personer, der arbej-
der for en organisation, som er juridisk adskilt fra den registeransvarlige - selv om
den tilhgrer samme koncern eller holdingselskab - er (eller tilhgrer) en “tredjemand”.
Filialer af en bank, som behandler en kundes konti under hovedkvarterets direkte
bemyndigelse, betragtes pa den anden side ikke som “tredjemaznd”®“.

92  Artikel 29-Gruppen (2010), udtalelse 1/2010 om begreberne “registeransvarlig” og “registerfarer”,
WP 169, Bruxelles, den 16. februar 2010, s. 27.

93  Se eksempelvis henstilling om profilering, artikel 1.

94 Artikel 29-Gruppen (2010), udtalelse 1/2010 om begreberne “registeransvarlig” og “registerfarer’,
WP 169, Bruxelles, den 16. februar 2010, s. 31.
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“Modtager” er et bredere udtryk end “tredjemand”. | henhold til databeskyttel-
sesdirektivets artikel 2, litra g), er en modtager “den fysiske eller juridiske person,
offentlige myndighed, institution eller ethvert andet organ, hvortil oplysningerne
meddeles, uanset om der er tale om en tredjemand”. Modtageren kan vaere en per-
son uden for den registeransvarliges eller registerfgrerens organisation - og er sa en
tredjemand - eller en person inden for den registeransvarliges eller registerfgrerens
organisation, som f.eks. en medarbejder eller en anden division inden for samme
virksomhed eller myndighed.

Sondringen mellem modtagere og tredjemaend er kun vigtig pa grund af betingel-
serne for lovlig fremlaeggelse af oplysninger. En registeransvarligs eller registerfg-
rers medarbejdere kan uden yderligere juridiske krav vaere modtagere af person-
oplysninger, hvis de er involveret i den registeransvarliges eller registerfagrerens
behandlingsaktiviteter. En tredjemand, som er juridisk adskilt fra den registeransvar-
lige eller registerfareren, er pa den anden side ikke befgjet til at anvende de person-
oplysninger, der behandles af den registeransvarlige, medmindre der foreligger et
saerligt retsgrundlag i et konkret tilfaelde. “Tredjemandsmodtagere” af oplysninger
skal derfor altid have et retsgrundlag for lovligt at modtage personoplysninger.

Eksempel: En registerfgrers medarbejder, som anvender personoplysninger til
at udfgre de opgaver, som arbejdsgiveren har palagt ham eller hende, er en
modtager af oplysninger, men ikke en tredjemand, da han eller hun bruger
oplysningerne pa vegne af og efter registerfgrerens instrukser.

Hvis den samme medarbejder beslutter at bruge de oplysninger, som han eller
hun kan fa adgang til som registerfgrerens medarbejder, til egne formal og sael-
ger dem til en anden virksomhed, handler medarbejderen som en tredjemand.
Den pagzeldende medarbejder fglger ikke lzengere registerfgrerens (arbejdsgi-
verens) instrukser. Som tredjemand skal medarbejderen have et retsgrundlag
for at fa adgang til og salge oplysningerne. | dette eksempel har medarbej-
deren bestemt ikke et sadant retsgrundlag, og vedkommendes handlinger er
derfor ulovlige.
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2.4. Samtykke

Hovedpunkter

Samtykke som retsgrundlag for behandling af personoplysninger skal vaere frivilligt,
specifikt og givet pa et velinformeret grundlag.

Samtykke skal vaere givet utvetydigt. Samtykke kan vaere givet udtrykkeligt eller
underforstaet ved at handle pa en made, som ikke efterlader tvivl om, at den registre-
rede accepterer behandlingen af vedkommendes personoplysninger.

Behandling af falsomme oplysninger pa grundlag af samtykke kraever udtrykkeligt
samtykke.

Samtykke kan til enhver tid traekkes tilbage.

Samtykke betyder “enhver frivillig, specifik og informeret viljetilkendegivelse”®. Det
er i adskillige sager retsgrundlaget for legitim databehandling (se afsnit 4.1).

241. Elementerne i et gyldigt samtykke

I henhold til EU-retten skal tre kriterier opfyldes, for at et samtykke er gyldigt. Dette
har til formal at sikre, at registrerede virkeligt havde til hensigt at acceptere anven-
delsen af deres oplysninger:

Den registrerede ma ikke have vaeret under pres, da vedkommende gav sit
samtykke.

Den registrerede skal vaere blevet behgrigt informeret om formalet med og fal-
gerne af samtykket.

Omfanget af samtykket skal vaere rimeligt konkret.

Kun hvis alle disse krav er opfyldt, vil samtykket vaere gyldigt ifglge
databeskyttelseslovgivningen.

Konvention 108 indeholder ikke en definition af samtykke, men overlader dette til
den nationale lovgivning. | Europaradets retsorden svarer kriterierne for et gyldigt
samtykke dog til dem, der er naevnt ovenfor, som det fremgar af de henstillinger,

95  Databeskyttelsesdirektivet, artikel 2, litra h).
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der er udarbejdet pa grundlag af konvention 108°. Kravene til samtykke er de
samme som kravene til en gyldig hensigtserklzering i europaeisk civilret.

Yderligere civilretlige krav til et gyldigt samtykke, som f.eks. rets- og handleevne,
gaelder naturligvis ogsa i forbindelse med databeskyttelse, da sddanne krav er
grundlaeggende juridiske forudsaetninger. Ugyldigt samtykke fra personer, der ikke
har rets- og handleevne, betyder, at der ikke er et retsgrundlag for at behandle
oplysninger om sadanne personer.

Samtykket kan gives udtrykkeligt®” eller underforstaet. Ved udtrykkeligt samtykke
er der ingen tvivl om den registreredes hensigt, og det kan gives mundtligt eller
skriftligt. Underforstaet samtykke udledes af omstaendighederne. Ethvert samtykke
skal gives pa en utvetydig made®. Det betyder, at der ikke ma vaere urimelig tvivl
om, at den registrerede gnskede at meddele sin accept af behandlingen af vedkom-
mendes oplysninger. Manglende aktivitet kan ikke vaere baggrunden for et utve-
tydigt samtykke. Hvis fglsomme oplysninger skal behandles, skal samtykke gives
udtrykkeligt og utvetydigt.

Frivilligt samtykke

Der er kun tale om frivilligt samtykke, hvis den registrerede kan traeffe et reelt valg,
og der ikke er risiko for vildledning, manipulation, tvang eller vaesentlige negative
falger, hvis vedkommende ikke giver sit samtykke®.

Eksempel: | mange lufthavne skal passagererne ga gennem kropsscannere for
at komme til afgangsomradet’®. Eftersom passagerernes personoplysninger
behandles under scanningen, skal behandlingen opfylde et af de krav, der er
anfgrt i databeskyttelsesdirektivets artikel 7 (se afsnit 4.1.1). Det at g3 gennem
kropsscannere praesenteres nogle gange som en mulighed for passagererne,
hvilket betyder, at deres samtykke hertil berettiger behandlingen. Passagerer
kan dog frygte, at det vil udlgse mistanke eller yderligere kontrol, f.eks. kropsvi-
sitering, hvis de naegter at ga gennem kropsscanneren. Mange passagerer giver

96  Se eksempelvis konvention 108, henstilling vedrarende statistiske oplysninger, punkt 6.
97  Databeskyttelsesdirektivet, artikel 8, stk. 2.
98 Ibid,, artikel 7, litra a), og artikel 26, stk. 1.

99  Se ogsa Artikel 29-Gruppen (2011), udtalelse 15/2011 om udtrykket samtykke, WP 187, Bruxelles, den
13.juli 2011, s. 12.

100 Dette eksempel er hentet fra Ibid., s. 15.
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deres samtykke til scanningen, fordi de derved undgar potentielle problemer
eller forsinkelser. Et sadant samtykke er angiveligt ikke tilstraekkeligt frivilligt.

Et tilstraekkeligt retsgrundlag kan derfor kun findes i lovgivningsbestemmelser
baseret pa databeskyttelsesdirektivets artikel 7, litra e), som palaegger passage-
rerne en forpligtelse til at samarbejde af hensyn til vigtige samfundsinteresser.
Sadanne bestemmelser kan stadig omfatte et valg mellem scanning og kropsvi-
sitering, men kun som en del af yderligere graensekontrolforanstaltninger, som
er pakraevet under saerlige omstaendigheder. Det er, hvad Europa-Kommissio-
nen fastlagde i to forordninger om securityscannere i 20117".

Frivilligt samtykke kan ogsa vaere truet, hvis der er tale om subordination med bety-
delig gkonomisk eller anden forskel mellem den registeransvarlige, som indhenter
samtykket, og den registrerede, som giver sit samtykke'®2,

Eksempel: En stor virksomhed har planer om at oprette en medarbejderfor-
tegnelse over alle virksomhedens medarbejdere, deres funktion i virksomhe-
den og deres arbejdsadresse alene for at forbedre den interne kommunika-
tion i virksomheden. Personalechefen foreslar, at der indsaettes et foto af hver
medarbejder i fortegnelsen, sa det f.eks. bliver nemmere at genkende kolleger
pa mgder. Medarbejderrepraesentanterne kraever, at dette kun sker, hvis den
enkelte medarbejder giver sit samtykke.

| en sadan situation bgr en medarbejders samtykke anerkendes som rets-
grundlag for behandling af fotos i fortegnelsen, fordi det er klart, at offent-
ligggrelsen af et foto i en medarbejderfortegnelse ikke i sig selv har negative
felger, og fordi medarbejderen nzeppe vil opleve negative fglger fra arbejds-
giverens side, hvis han eller hun ikke gnsker at f3 sit foto offentliggjort i
medarbejderfortegnelsen.

101 Kommissionens forordning (EU) nr. 1141/2011 af 10. november 2011 om aendring af forordning
(EF) nr. 272/2009 om supplering af de faelles grundlaeggende normer for civil luftfartssikkerhed, for
sa vidt angar anvendelsen af securityscannere i EU’s lufthavne, EUT 2011 L 293, og Kommissionens
gennemfgrelsesforordning (EU) nr. 1147/2011 af 11. november 2011 om zendring af forordning (EU)
nr. 185/2010 om detaljerede foranstaltninger til gennemfgrelse af de feelles grundlaeggende normer for
luftfartssikkerhed, EUT 2011 L 294.

102 Se ogsa Artikel 29-Gruppen (2001), udtalelse 8/2001 om behandling af personoplysninger
i ansaettelsesforhold, WP 48, Bruxelles, den 13. september 2001, og Artikel 29-Gruppen
(2005), arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1, i direktiv 95/46/EF af
24. oktober 1995, WP 114, Bruxelles, den 25. november 2005.
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Det betyder dog ikke, at et samtykke aldrig kan vaere gyldigt under omstaendighe-
der, hvor det vil have negative fglger, hvis samtykke ikke gives. Hvis det forhold, at
der ikke gives samtykke til at modtage et kundekort fra et supermarked, kun bety-
der, at kunden ikke modtager rabat pa bestemte varer, er samtykket stadig et gyl-
digt retsgrundlag for behandling af personoplysninger om de kunder, der har givet
samtykke til at modtage et sddant kort. Der er ikke tale om subordination mellem
virksomheden og kunden, og fglgerne af ikke at give sit samtykke er ikke tilstraek-
keligt alvorlige for den registrerede til at forhindre et frit valg.

Nar tilstraekkeligt vigtige varer eller tjenester kun kan erhverves, hvis visse person-
oplysninger fremlaegges for tredjemand, kan den registreredes samtykke til frem-
laeggelsen af vedkommendes oplysninger pa den anden side normalt ikke betragtes
som en frivillig beslutning, og et sddant samtykke er derfor ikke gyldigt i henhold til
databeskyttelseslovgivningen.

Eksempel: Passagerers accept af, at et flyselskab overfgrer sakaldte PNR-oplys-
ninger (Passenger Name Records), dvs. oplysninger om deres identitet, menu-
valg eller sundhedsproblemer, til immigrationsmyndighederne i et bestemt
land, kan ikke betragtes som et gyldigt samtykke i henhold til databeskyttelses-
lovgivningen, da de rejsende passagerer ikke har noget valg, hvis de gnsker at
besgge det pagaeldende land. Hvis sadanne oplysninger skal overfgres lovligt,
kraeves der et andet retsgrundlag end samtykke, sandsynligvis en szerskilt lov.

Informeret samtykke

Den registrerede skal have tilstraekkelig information, inden vedkommende traeffer
sit valg. Om den fremlagte information er tilstraekkelig, kan kun afggres fra sag til
sag. Normalt omfatter et informeret samtykke en praecis og letforstaelig beskrivelse
af det forhold, der kraever samtykke, og en kort gengivelse af falgerne af at give
sit samtykke eller ikke at give sit samtykke. Sprogbrugen i denne information ber
tilpasses malgruppen for informationen.

Informationen skal ogsa vaere lettilgaengelig for den registrerede. Det er vigtigt, at
informationen er tilgeengelig og synlig. | et onlinemiljg kan lagdelte informationer
veere en god Igsning, hvis det giver den registrerede adgang til en mere omfattende
udgave i tilleeg til den kortfattede udgave.



Databeskyttelsesterminologi

Specifikt samtykke

For at vaere gyldigt skal et samtykke ogsa vaere specifikt. Dette gar hand i hand
med kvaliteten af den information, der gives om genstanden for samtykke. | denne
sammenhaeng er de rimelige forventninger, som en gennemsnitlig registreret per-
son matte have, relevante. Den registrerede skal igen anmodes om samtykke, hvis
behandlingen udvides eller 2ndres pa en made, som den registrerede ikke med
rimelighed kunne forvente, da det oprindelige samtykke blev givet.

Eksempel: | sagen Deutsche Telekom AG'® behandlede EU-Domstolen spgrgs-
malet om, hvorvidt en telekommunikationsudbyder, der skulle videregive per-
sonoplysninger om abonnenter i medfer af artikel 12 i direktivet om databe-
skyttelse inden for elektronisk kommunikation”, skulle indhente nyt samtykke
fra de registrerede, da modtagerne ikke var naevnt, da samtykket blev givet.

EU-Domstolen fastslog, at nyt samtykke inden videregivelse af personoplysnin-
ger ikke var pakraevet i henhold til den naevnte artikel, fordi de registrerede i
henhold til denne bestemmelse havde mulighed for kun at give samtykke til
formalet med behandlingen, dvs. offentligggrelsen af deres oplysninger, og ikke
kunne vaelge mellem forskellige fortegnelser, hvori disse oplysninger eventuelt
ville blive offentliggjort.

Som Domstolen understregede, “fglger det af en fortolkning ud fra den lov-
givningsmaessige sammenhaeng og af en systematisk fortolkning af artikel 12
i direktivet om databeskyttelse inden for elektronisk kommunikation, at sam-
tykket i henhold til artikel 12, stk. 2, vedrgrer formalet med offentligggrelsen
af personoplysningerne i en offentlig nummerfortegnelse, og ikke identiteten
pa udbyderen af en bestemt fortegnelse”'°®. Det bemaerkes, at “det er selve
offentliggerelsen af personoplysninger i en nummerfortegnelse med et saerligt
formal, der kan vaere til ugunst for en abonnent”%, og ikke den, der udarbejder
denne fortegnelse.

103 EU-Domstolen, C-543/09, Deutsche Telekom AG mod Tyskland, 5. maj 2011, iseer praemis 53 og 54.

104 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation), EFT 2002 L 201.

105 EU-Domstolen, C-543/09, Deutsche Telekom AG mod Tyskland, 5. maj 2011, isaer praemis 61.
106 Ibid., iseer praemis 62.
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2.4.2. Retten til at traekke sit samtykke tilbage til
enhver tid

Databeskyttelsesdirektivet naevner ikke en generel ret til at traekke sit samtykke til-
bage til enhver tid. Det antages dog generelt, at en sadan ret eksisterer, og at den
registrerede frit skal kunne udgve den. Der bar ikke vaere krav om begrundelse for
tilbagetraekningen, og der bgr ikke vaere nogen risiko for negative fglger ud over
ophgret af eventuelle fordele, den registrerede matte have opnaet i forbindelse med
den tidligere accepterede anvendelse af oplysninger.

Eksempel: En kunde accepterer at modtage reklamepost pa en adresse, som
han eller hun oplyser en registeransvarlig. Hvis kunden traekker sit samtykke
tilbage, skal den registeransvarlige straks holde op med at sende reklamepost.
Det ma ikke medfgre negative fglger for kunden, som f.eks. gebyrer.

Hvis kunden modtog en rabat pa 5 % pa et hotelophold til gengzaeld for at
acceptere, at vedkommendes oplysninger blev anvendt til reklamepost, bgr til-
bagetraekningen af samtykket til modtagelsen af reklamepost ikke betyde, at
vedkommende senere skal tilbagebetale denne rabat.
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litra e)
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Databeskyttelsesdirektivet, artikel 6, stk. 2
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behandling i
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Konvention 108, artikel 5,
litra c)

Konvention 108, artikel 5,
litra d)

Konvention 108, artikel 5,
litra €)

Konvention 108, artikel 9,
stk. 3

Konvention 108, artikel 5,
litra a)

Menneskerettighedsdom-
stolen, Haralambie mod
Rumeenien, nr. 21737/03,
27. oktober 2009

Menneskerettigheds-
domstolen, K.H. m.fl. mod
Slovakiet, nr. 32881/04, 28.
april 2009

Principperne i artikel 5 i konvention 108 afspejler essensen af den europaeiske data-
beskyttelseslovgivning. De fremgar ogsa af databeskyttelsesdirektivets artikel 6,
som er udgangspunktet for mere detaljerede bestemmelser i direktivets efterfgl-
gende artikler. Alle senere bestemmelser om databeskyttelse, der vedtages af Euro-
parddet eller pa EU-plan, skal overholde disse principper, og de skal vaere udgangs-
punktet for enhver fortolkning af sddanne bestemmelser. Alle undtagelser fra og
begraensninger af disse centrale principper skal fastlaegges pa nationalt plan™”.
De skal vaere fastlagt ved lov, forfglge et legitimt formal og vaere ngdvendige i et
demokratisk samfund. Alle tre betingelser skal vaere opfyldt.

107 Konvention 108, artikel 9, stk. 2, og databeskyttelsesdirektivet, artikel 13.
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3.1.  Princippet om lovlig behandling

Hovedpunkter

For at forsta princippet om lovlig behandling skal man tage udgangspunkt i betingel-
serne for lovlige begraensninger af retten til databeskyttelse i lyset af chartrets arti-
kel 52, stk. 1, og kravene til begrundede indgreb i artikel 8, stk. 2, i den europaeiske
menneskerettighedskonvention.

Behandling af personoplysninger er kun lovlig, hvis den:
er i overensstemmelse med loven
forfglger et legitimt formal

er ngdvendig i et demokratisk samfund for at opfylde det legitime formal.

| EU-retten og Europaradets konventioner om databeskyttelse er princippet om
lovlig behandling det fgrste princip, der naevnes. Det udtrykkes pa naesten samme
made i artikel 5 i konvention 108 og i databeskyttelsesdirektivets artikel 6.

Ingen af disse bestemmelser definerer, hvad “lovlig behandling” er. For at forsta
dette juridiske udtryk skal der henvises til begrundede indgreb i henhold til den
europaeiske menneskerettighedskonvention som fortolket i Menneskerettigheds-
domstolens retspraksis og betingelserne for lovlige begraensninger i chartrets
artikel 52.

311. Kravene til begrundede indgreb i henhold
til EMK

Behandlingen af personoplysninger kan udggre et indgreb i den registreredes ret
til respekt for privatlivet. Retten til respekt for privatlivet er dog ikke en absolut ret,
men skal afvejes i forhold til og forenes med andre legitime interesser, uanset om
det drejer sig om andre personers interesser (private interesser) eller samfunds-
maessige interesser.

Statslige indgreb er begrundede pa fglgende betingelser:
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| overensstemmelse med loven

I henhold til Menneskerettighedsdomstolens retspraksis er indgreb i overensstem-
melse med loven, hvis de er baseret pa en bestemmelse i en national retsforskrift,
som opfylder bestemte kriterier. Retsforskriften skal vaere tilgaengelig, og virknin-
gerne af den skal vaere forudsigelige™2. En regel betragtes som forudsigelig, hvis
den er formuleret tilstraekkelig praecist til, at enhver person - om ngdvendigt med
passende radgivning - kan regulere sin adfaerd’®. Kravene til retsgrundlagets klar-
hed afhaenger i denne forbindelse af den konkrete sag'®.

Eksempel: | sagen Rotaru mod Rumaenien™ fastslog Menneskerettighedsdom-
stolen, at den europaeiske menneskerettighedskonventions artikel 8 var blevet
overtradt, fordi rumaensk lovgivning tillod indsamling, registrering og arkivering
af oplysninger, der havde betydning for den nationale sikkerhed, i hemmelige
arkiver uden at fastlaegge betingelser for udgvelsen af disse befgjelser, som var
overladt til myndighedernes skgn. Den rumaenske lovgivning definerede f.eks.
ikke den type information, der kunne behandles, de kategorier af mennesker,
der kunne ggres til genstand for overvagning, de omstaendigheder, hvorunder
sadanne foranstaltninger kunne traeffes, eller den procedure, der skulle fglges.
Som fglge af disse mangler konkluderede Menneskerettighedsdomstolen, at
den rumaenske lovgivning ikke opfyldte kravene om forudsigelighed i artikel 8 i

EMK, og at den pagaeldende artikel var blevet overtradt.
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Menneskerettighedsdomstolen, Amann mod Schweiz [GC], nr. 27798/95, 16. februar 2000,

praemis 50. Se 0gsa Menneskerettighedsdomstolen, Kopp mod Schweiz, nr. 23224/94, 25. marts 1998,
preemis 55, og Menneskerettighedsdomstolen, lordachi m.fl. mod Moldova, nr. 25198/02,

10. februar 2009, praemis 50.

Menneskerettighedsdomstolen, Amann mod Schweiz [GC], nr. 27798/95, 16. februar 2000, praemis 56.
Se 0gsa Menneskerettighedsdomstolen, Malone mod Det Forenede Kongerige, nr. 8691/79, 2.

august 1984, praemis 66, Menneskerettighedsdomstolen, Silver m.fl. mod Det Forenede Kongerige,

nr. 5947/72,6205/73,7052/75,7061/75,7107/75 og 7113/75, 25. marts 1983, praemis 88.

Menneskerettighedsdomstolen, The Sunday Times mod Det Forenede Kongerige, nr. 6538/74,
26. april 1979, praemis 49. Se ogsa Menneskerettighedsdomstolen, Silver m.fl. mod Det Forenede
Kongerige, nr. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75 0g 7113/75, 25. marts 1983,
praemis 88.

Menneskerettighedsdomstolen, Rotaru mod Rumaenien [GC], nr. 28341/95, 4. april 2000, praemis 57.
Se 0gsa Menneskerettighedsdomstolen, Association for European Integration and Human Rights og
Ekimdzhiev mod Bulgarien, nr. 62540/00, 28. juni 2007, Menneskerettighedsdomstolen, Shimovolos
mod Rusland, nr. 30194/09, 21. juni 2011, og Menneskerettighedsdomstolen, Vetter mod Frankrig,
nr. 59842/00, 31. maj 2005.
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Eksempel: | sagen Taylor-Sabori mod Det Forenede Kongerige''? havde sagsg-
geren vaeret genstand for politiovervagning. Ved hjaelp af en “klon” af sagsg-
gerens personsgger kunne politiet opfange meddelelser, der blev sendt til ham.
Sagsggeren blev derefter arresteret og anklaget for planer om at szelge et stof
underlagt kontrol. En del af anklagerens sag mod ham bestod af de samtidige
udskrifter af personsggermeddelelser, som politiet havde transskriberet. P3
tidspunktet for retssagen mod sagsggeren var der dog ingen bestemmelser i
britisk lovgivning vedrgrende opfangelse af kommunikation overfert via private
telekommunikationssystemer. Indgrebet i hans rettigheder havde derfor ikke
vaeret “i overensstemmelse med loven”. Domstolen konkluderede, at den euro-
paiske menneskerettighedskonventions artikel 8 var blevet overtradt.

Forfglgelse af et legitimt mal

Det legitime mal kan vaere en af de naevnte samfundsinteresser eller andres rettig-
heder og friheder.

Eksempel: | sagen Peck mod Det Forenede Kongerige™ forsggte sagsggeren
at bega selvmord pa dben gade ved at skaere i sine handled uden at vide, at
et overvagningskamera havde filmet ham under selvmordsforsgget. Efter at
politiet, som sa kameraets optagelser, havde reddet ham, udleverede de opta-
gelserne til medierne, som offentliggjorde dem uden at tildeekke sags@gerens
ansigt. Menneskerettighedsdomstolen fandt, at der ikke forela relevant eller
tilstraekkelig begrundelse, for at myndighederne videregav optagelserne til
offentligheden uden fgrst at have indhentet sagsggerens samtykke eller tilslg-
ret hans identitet. Domstolen konkluderede derfor, at den europaeiske menne-

skerettighedskonventions artikel 8 var blevet overtradt.

Ngdvendig i et demokratisk samfund

Menneskerettighedsdomstolen har fastslaet, at begrebet ngdvendighed betyder, at
indgrebet skal opfylde et presserende samfundsmaessigt behov, og navnlig at det
skal sta i forhold til det legitime formal, der forfalges™.

112 Menneskerettighedsdomstolen, Taylor-Sabori mod Det Forenede Kongerige, nr. 47114/99, 22. oktober
2002.

113 Menneskerettighedsdomstolen, Peck mod Det Forenede Kongerige, nr. 44647/98, 28. januar 2003, iszer
preemis 85.

114 Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 11. juli 1985, praemis 58.
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Eksempel: | sagen Khelili mod Schweiz"> opdagede politiet under en poli-
tikontrol, at sagsggeren bar visitkort med teksten: “Paen, smuk kvinde, sidst i
30’erne, vil gerne lejlighedsvis mgde en mand til drinks og restaurantbesgg.
TIf. [...]". Sags@geren pastod, at politiet efter denne opdagelse indtastede hende
i deres register som prostitueret, en beskaeftigelse, hun naegtede at have. Sag-
sggeren kraevede, at betegnelsen “prostitueret” blev slettet fra politiets compu-
terregister. Menneskerettighedsdomstolen anerkendte i princippet, at det under
visse omstaendigheder kan vaere forholdsmaessigt at lagre personoplysninger
om en person med den begrundelse, at den pagaeldende person kan bega en
anden lovovertraedelse. | sagsggerens tilfelde var pastanden om ulovlig pro-
stitution angiveligt for vag og generel. Den var ikke underbygget af konkrete
beviser, da hun aldrig var blevet dgmt for ulovlig prostitution, og registreringen
kunne derfor ikke anses for at opfylde et presserende samfundsmaessigt behov
som defineret i artikel 8 i EMK. Domstolen fandt, at det var myndighedernes
opgave at bevise rigtigheden af de oplysninger, der var lagret om sagsggeren,
og fastslog ud fra alvoren af indgrebet i sagsggerens rettigheder, at lagringen af
ordet “prostitueret” i politiets fortegnelser i arevis ikke havde vaeret ngdvendig i
et demokratisk samfund. Domstolen konkluderede, at den europaeiske menne-
skerettighedskonventions artikel 8 var blevet overtradt.

Eksempel: | sagen Leander mod Sverige¢ fastslog Menneskerettighedsdom-
stolen, at sikkerhedsundersggelse af personer, der ansggte om beskaeftigelse i
stillinger af betydning for den nationale sikkerhed, i sig selv ikke var i strid med
kravet om at vaere ngdvendig i et demokratisk samfund. De szerlige garan-
tier, der er fastlagt i den nationale ret for at beskytte den registreredes inte-
resser - f.eks. kontrol udgvet af parlamentet og justitsministeren - bevirkede,
at Menneskerettighedsdomstolens konkluderede, at det svenske system til
kontrol af medarbejdere opfyldte kravene i artikel 8, stk. 2, i den europaeiske
menneskerettighedskonvention. Pa grundlag af de brede muligheder for sken,
den sagsggte stat radede over, havde den ret til at vurdere, at de nationale sik-
kerhedsinteresser vejede tungere end enkeltpersoners interesser i sagsggerens
tilfzelde. Domstolen konkluderede, at den europaeiske menneskerettighedskon-
ventions artikel 8 ikke var blevet overtradt.

115 Menneskerettighedsdomstolen, Khelili mod Schweiz, nr. 16188/07, 18. oktober 2011.
116 Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 11. juli 1985, praemis 59 og 67.
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3.1.2. Betingelserne for lovlige begraensninger
i henhold til EU-chartret

Chartrets struktur og ordlyd adskiller sig fra den europaeiske menneskerettigheds-
konventions. Chartret taler ikke om indgreb i garanterede rettigheder, men indehol-
der en bestemmelse om begraensning(er) af udgvelsen af de rettigheder og frihe-
der, der anerkendes ved chartret.

I henhold til chartrets artikel 52, stk. 1, kan der kun indfgres begraensninger for
udgvelsen af de rettigheder og friheder, der anerkendes ved chartret, og dermed for
udgvelsen af retten til beskyttelse af personoplysninger, som f.eks. behandling af
personoplysninger, safremt disse:

er fastlagt i lovgivningen

respekterer disse rettigheders og friheders vaesentligste indhold

er ngdvendige under iagttagelse af proportionalitetsprincippet

faktisk svarer til mal af almen interesse, der er anerkendt af Unionen, eller et
behov for beskyttelse af andres rettigheder og friheder.

Eksempler: | Volker und Markus Schecke GbR "7 fastslog EU-Domstolen, at
Radet og Kommissionen med kravet om offentligggrelse af personoplysninger
om enhver modtager af stgtte [fra visse landbrugsfonde] uden at foretage en
sondring i henhold til relevante kriterier, sasom i hvilken periode de har mod-
taget disse midler, hyppigheden af en sddan modtagelse eller midlernes art og
omfang, havde overskredet de graenser, som en overholdelse af proportionali-
tetsprincippet opstiller.

117 EU-Domstolen, forenede sager (-92/09 og (-93/09, Volker und Markus Schecke GbR og Hartmut Eifert
mod Land Hessen, 9. november 2010, praemis 89 og 86.

69


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=

Handbog om europaeisk databeskyttelseslovgivning

70

EU-Domstolen fandt det derfor ngdvendigt at erklaere visse bestemmelser i
Radets forordning (EF) nr. 1290/2005 for ugyldige og erklzere forordning (EF)
nr. 259/2008 for ugyldig i sin helhed™®.

Trods forskellige formuleringer svarer betingelserne for lovlig behandling i chartrets
artikel 52, stk. 1, til artikel 8, stk. 2, i EMK. De betingelser, der opstilles i chartrets
artikel 52, stk. 1, skal faktisk ses som vaerende i overensstemmelse med betingel-
serne i artikel 8, stk. 2, i EMK, idet det i chartrets artikel 52, stk. 3, i farste punktum
anfgres, at “[i] det omfang dette charter indeholder rettigheder svarende til dem,
der er sikret ved den europaeiske konvention til beskyttelse af menneskerettigheder
og grundlzeggende frihedsrettigheder, har de samme betydning og omfang som i
konventionen”.

| sidste punktum i artikel 52, stk. 3, hedder det dog, at “[d]enne bestemmelse er
ikke til hinder for, at EU-retten kan yde en mere omfattende beskyttelse”. Nar arti-
kel 8, stk. 2, i EMK sammenlignes med chartrets artikel 52, stk. 3, fgrste punktum,
kan det kun betyde, at betingelserne for begrundede indgreb i medfar af artikel 8,
stk. 2, i EMK er minimumskrayv, for sa vidt angar lovlige begraensninger af retten til
databeskyttelse i henhold til chartret. Som fglge deraf kraever lovlig behandling af
personoplysninger i henhold til EU-retten, at betingelserne i artikel 8, stk. 2, i EMK
som minimum er opfyldt. Der kan dog fastlaegges yderligere krav i szerlige tilfaelde
i EU-retten.

Overensstemmelse mellem princippet om lovlig behandling i henhold til EU-retten
og de relevante bestemmelser i den europaeiske menneskerettighedskonvention
fremmes yderligere af artikel 6, stk. 3, i TEU, som fastlaegger, at de “grundlaeggende
rettigheder, som de er garanteret ved den europaeiske konvention til beskyttelse
af menneskerettigheder og grundlaeggende frihedsrettigheder [...] udggr generelle
principper i EU-retten”.

118 Radets forordning (EF) nr. 1290/2005 af 21. juni 2005 om finansiering af den faelles landbrugspolitik,
EUT 2005 L 209, og Kommissionens forordning (EF) nr. 259/2008 af 18. marts 2008 om
gennemfgrelsesbestemmelser til Radets forordning (EF) nr. 1290/2005 for sa vidt angar
offentliggarelsen af oplysninger om modtagerne af midler fra Den Europzeiske Garantifond for
Landbruget (EGFL) og Den Europzeiske Landbrugsfond for Udvikling af Landdistrikterne (ELFUL),

EUT 2008 L 76.
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3.2. Princippet om formalsbestemthed

Hovedpunkter

Formalet med behandling af personoplysninger skal vaere fastlagt, inden behandlin-
gen pabegyndes.

I henhold til EU-retten skal formalet med behandlingen vaere udtrykkeligt angi-
vet. I henhold til Europarddets retsorden overlades dette spgrgsmal til den nationale
lovgivning.

Behandling til udefinerede formal er ikke i overensstemmelse med
databeskyttelseslovgivningen.

Yderligere anvendelse af oplysninger til et andet formal kraever et yderligere rets-
grundlag, hvis det nye formal med behandling er uforeneligt med det oprindelige.

Videregivelse af oplysninger til tredjemand er et nyt formal, der kraever et yderligere
retsgrundlag.

Princippet om formalsbestemthed indebaerer kort sagt, at lovligheden af behandlin-
gen af personoplysninger afhaenger af formalet med behandlingen™. Formalet skal
vaere udtrykkeligt angivet af den registeransvarlige, inden behandlingen af person-
oplysninger pabegyndes™®. I henhold til EU-retten skal dette ske ved en erklzering,
dvs. ved anmeldelse, til den relevante tilsynsmyndighed eller som minimum ved, at
den registeransvarlige ggr sig det klart, hvad formdlet med indsamlingen af oplys-
ninger er.

Behandling af personoplysninger til udefinerede og/eller ubegreensede formal er
ulovlig.

Ethvert nyt formal med behandling af personoplysninger skal have et saerskilt rets-
grundlag og kan ikke baseres p3, at oplysningerne oprindeligt blev indhentet eller
behandlet til et andet legitimt formal. Legitim behandling er til gengaeld begraenset
til det oprindeligt angivne formal, og ethvert nyt formal med behandling kraever et
saerskilt nyt retsgrundlag. Videregivelse af oplysninger til tredjemand skal overvejes
saerligt ngje, da videregivelse normalt udger et nyt formal og derfor kraever et rets-
grundlag, som er adskilt fra formalet med indsamlingen af oplysninger.

119 Konvention 108, artikel 5, litra b), og databeskyttelsesdirektivet, artikel 6, stk. 1, litra b).

120 Se ogsa Artikel 29-Gruppen (2013), udtalelse 03/2013 om begraensning af formal, WP 203, Bruxelles,
den 2. april 2013.
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Eksempel: Et flyselskab indsamler oplysninger fra passagererne ved booking for
at kunne operere flyvningen. Flyselskabet indsamler oplysninger om passage-
rernes flysaeder, saerlige fysiske begraensninger, f.eks. kgrestolsbehov, og szer-
lige krav til maden, f.eks. kosher- eller halalmad. Hvis flyselskaber anmodes om
at overfgre disse oplysninger, som er en del af passagerlisteoplysningerne, til
immigrationsmyndighederne i ankomstlufthavnen, anvendes disse oplysninger
til immigrationskontrol, som er et andet end det oprindelige formal med data-
indsamlingen. Overfgrsel af disse oplysninger til en immigrationsmyndighed
kraever derfor et nyt og saerskilt retsgrundlag.

For at fastlaegge omfanget af og begraensningerne for et bestemt formal benytter
konvention 108 og databeskyttelsesdirektivet begrebet forenelighed: Det er tilladt
at anvende oplysninger til forenelige formal pa grundlag af det oprindelige rets-
grundlag. Det defineres dog ikke, hvad “forenelig” betyder, og begrebet overlades til
fortolkning fra sag til sag.

Eksempel: Salg af virksomheden Sunshines kundedata, som den indsamlede
i forbindelse med kundeplejeaktiviteter (CRM), til en markedsfgringsvirksom-
hed, Moonlight, som gnsker at bruge disse data i andre virksomheders mar-
kedsfgringskampagner, er et nyt formal, som er uforeneligt med CRM, der var
virksomheden Sunshines oprindelige formal med indsamlingen af kundedata.
Salget af oplysninger til virksomheden Moonlight skal derfor have et saerskilt
retsgrundlag.

| modsaetning dertil accepteres virksomheden Sunshines brug af CRM-dataene
til egne markedsfgringsformal, dvs. udsendelsen af markedsfaringsbudskaber
til virksomhedens egne kunder vedrgrende dens egne produkter, generelt som
et foreneligt formal.

Databeskyttelsesdirektivet fastlaegger udtrykkeligt, at “senere behandling af oplys-
ninger i historisk, statistisk eller videnskabeligt gjemed anses ikke for at vaere ufor-
enelig med disse formal, safremt medlemsstaterne giver de forngdne garantier”".

Eksempler: Virksomheden Sunshine har indsamlet og lagret CRM-oplysnin-
ger om sine kunder. Senere brug af disse oplysninger i en statistisk analyse af

121 Et eksempel pa sadanne nationale garantier er den gstrigske databeskyttelseslov (Datenschutzgesetz),
@strigs lovtidende | nr. 165/1999, praemis 46, findes pa engelsk pa: www.dsk.gv.at/DocView.
axd?Cobld=41936.
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kundernes indkgbsmgnstre vil normalt kunne tillades, da statistiske analyser er
et foreneligt formal.

Hvis de samme oplysninger blev videregivet til tredjemand, virksomheden
Starlight, alene til statistiske formal, ville videregivelsen vaere tilladt, men kun
safremt der gives de forngdne garantier, f.eks. tilslgring af de registreredes
identitet, idet identiteter normalt ikke er ngdvendige til statistiske formal.

3.3. Principperne om datakvalitet

Hovedpunkter

Principperne om datakvalitet skal overholdes af den registeransvarlige ved enhver
behandling.

Princippet om begraenset opbevaring af oplysninger kraever, at oplysninger slettes, sa
snart de ikke lzengere er ngdvendige til det formal, de blev indsamlet til.

Undtagelser fra princippet om begraenset opbevaring skal veere fastlagt ved lov og
kraever szerlige garantier for beskyttelsen af de registrerede.

3.31. Proportionalitetsprincippet

Oplysninger, som skal behandles, skal vaere “tilstraekkelige og relevante og ma ikke
omfatte mere end, hvad der kraeves til opfyldelse af de formal, hvortil de indsam-
les, og de formal, hvortil de senere behandles”'?2. De kategorier af oplysninger, der
udveelges til behandling, skal vaere ngdvendige for at opfylde det erklaerede over-
ordnede formal med behandlingen, og en registeransvarlig bgr strengt begraense
indsamlingen af oplysninger til sddanne data, der er direkte relevante for det szer-
lige formal med behandlingen.

I dag ggr endnu et aspekt af proportionalitetsprincippet sig geeldende: Ved hjzelp
af teknologier til beskyttelse af privatlivet kan anvendelsen af personoplysninger i
nogle tilfelde helt undgas, eller der kan anvendes pseudonymiserede oplysninger,
som sikrer en lgsning, der tager hensyn til privatlivets fred. Dette er isaer hensigts-
maessigt i mere omfattende behandlingssystemer.

122 Konvention 108, artikel 5, litra c), og databeskyttelsesdirektivet, artikel 6, stk. 1, litra c).
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Eksempel: Et byrad tilbyder borgere, der regelmaessigt benytter byens offent-
lige transportsystem, et chipkort mod et gebyr. P3 kortet er borgerens navn
skrevet pa kortets overflade, og det er 0gsa registreret i elektronisk form i
chippen. Nar en bus eller sporvogn benyttes, skal chipkortet fares gennem en
kortlzeser, der f.eks. er anbragt i bussen eller sporvognen. De oplysninger, der
aflzeses af kortlaeseren, kontrolleres i forhold til en database, der indeholder
navnene pa alle de borgere, der har kgbt rejsekortet.

Dette system overholder ikke proportionalitetsprincippet pa en optimal made.
Det kan kontrolleres, om en person har lov til at bruge transportsystemet, uden
at sammenligne personoplysninger pa kortchippen med en database. Det ville
f.eks. vaere tilstraekkeligt at have et szerligt elektronisk billede, som f.eks. en
stregkode, i kortchippen, som ved aflzesning i kortlaeseren ville bekraefte, om
kortet er gyldigt eller ej. Et sadant system ville ikke registrere, hvem der benyt-
tede transportsystemet pa hvilket tidspunkt. Der ville ikke blive indsamlet
personoplysninger, og det er den optimale lgsning med hensyn til proportio-
nalitetsprincippet, da dette princip medfgrer en forpligtelse til at minimere ind-
samlingen af personoplysninger.

3.3.2. Princippet om oplysningernes rigtighed

En registeransvarlig, der besidder personoplysninger, ma ikke anvende disse oplys-
ninger uden at treeffe de ngdvendige foranstaltninger for med rimelig sikkerhed at
sikre, at oplysningerne er korrekte og ajourfarte.

Forpligtelsen til at sikre oplysningernes rigtighed skal ses i sammenhaeng med for-
malet med databehandlingen.

Eksempel: En mgbelszelger har indsamlet oplysninger om kundernes identi-
tet og adresser med henblik pa fakturering. Seks maneder senere gnsker den
samme virksomhed at indlede en markedsfaringskampagne og gnsker at kon-
takte tidligere kunder. | den forbindelse @nsker virksomheden adgang til det
nationale folkeregister, som sandsynligvis indeholder ajourfgrte adresseoplys-
ninger, idet borgerne har pligt til at oplyse deres nuvaerende adresse til folkere-
gistret. Kun personer og enheder, der kan give en gyldig grund, har adgang til
oplysningerne i dette register.

74



De centrale principper i den europaeiske lovgivning om databeskyttelse

Der kan ogsa veere tilfaelde, hvor ajourfering af lagrede data ikke er tilladt, fordi lag-
ringen af data primaert har til formal at dokumentere begivenheder.

Der er pa den anden side situationer, hvor regelmaessig kontrol af oplysningernes
rigtighed, herunder ajourfgring, er absolut ngdvendig pa grund af de potentielle pro-
blemer, der kan opsta for den registrerede, hvis oplysningerne ikke er rigtige.

Oplysninger, der ikke vedrgrer fakta, men mistanker, f.eks. strafferetlig efterforsk-
ning, kan indsamles og lagres, hvis den registeransvarlige har retsgrundlag for at
indsamle sadanne oplysninger, og mistanken er tilstraekkeligt begrundet.
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3.3.3. Princippet om begrzaenset opbevaring af
oplysninger

I henhold til databeskyttelsesdirektivets artikel 6, stk. 1, litra e), og artikel 5, litra e),
i konvention 108 skal medlemsstaterne sikre, at personoplysninger “ikke ma opbe-
vares pa en made, der giver mulighed for at identificere de registrerede i et laengere
tidsrum end det, der er ngdvendigt af hensyn til de formal, hvortil de indsamles,
eller i forbindelse med hvilke de behandles pa et senere tidspunkt”. Oplysningerne
skal derfor slettes, nar disse formal er opfyldt.

| S. og Marper konkluderede Menneskerettighedsdomstolen, at de centrale princip-
per i Europaradets relevante instrumenter og de andre kontraherende parters lov
og praksis kraever, at opbevaringen af oplysninger star i forhold til formalet med
indsamlingen og er tidsmaessigt begraenset, iszer pa politiomradet™3.

Tidsbegraensningen for lagring af personoplysninger gaelder dog kun for oplysnin-
ger, der lagres i en form, der ggr det muligt at identificere de registrerede. Lovlig
lagring af oplysninger, som ikke lzengere er ngdvendige, kan derfor ske ved at ano-
nymisere eller pseudonymisere oplysningerne.

Opbevaring af oplysninger i historisk, statistisk eller videnskabeligt gjemed er
udtrykkeligt undtaget fra princippet om begraenset opbevaring af oplysninger i
henhold til databeskyttelsesdirektivet'. En sadan fortsat lagring og anvendelse af
personoplysninger skal dog vaere ledsaget af saerlige garantier, der er fastlagt i den
nationale lovgivning.

3.4. Princippet om rimelig behandling

Hovedpunkter

Rimelig behandling betyder, at behandlingen skal vaere gennemsigtig, iseer over for de
registrerede.

123 Menneskerettighedsdomstolen, S. og Marper mod Det Forenede Kongerige, nr. 30562/04 og 30566/04,
4. december 2008. Se ogsa f.eks. Menneskerettighedsdomstolen, M.M. mod Det Forenede Kongerige,
nr. 24029/07, 13. november 2012.

124 Databeskyttelsesdirektivet, artikel 6, stk. 1, litra e).
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De registrerede skal kunne fa kendskab til en behandlings eksistens og, nar der ind-
samles oplysninger hos dem, fa ngjagtige og fyldestgarende oplysninger med hensyn
til de naermere omstaendigheder ved indsamlingen.

Medmindre det specifikt er tilladt ifglge loven, ma der ikke ske hemmelig og skjult
behandling af personoplysninger.

De registrerede har ret til at fa adgang til deres personoplysninger, uanset hvor de
behandles.

Princippet om rimelig behandling vedrgrer primzert forholdet mellem den regis-
teransvarlige og den registrerede.

3.41. Gennemsigtighed

Dette princip palaegger den registeransvarlige en forpligtelse til at underrette de
registrerede om, hvordan deres oplysninger anvendes.

Eksempel: | sagen Haralambie mod Rumaenien' anmodede sags@geren om
adgang til den sagsakt, som det hemmelige politi havde lagret om ham, men
hans anmodning blev fgrst imgdekommet fem ar senere. Menneskerettigheds-
domstolen gentog, at personer, der var genstand for offentlige myndigheders
sagsakter, havde en afggrende interesse i at kunne fa aktindsigt i dem. Myn-
dighederne havde pligt til at fastlaegge en effektiv procedure for aktindsigt i
sadanne oplysninger. Menneskerettighedsdomstolen fandt, at hverken maeng-
den af overfgrte sagsakter eller mangler i arkivsystemet kunne begrunde, at
sagsggerens anmodning om aktindsigt ferst blev imgdekommet med fem ars
forsinkelse. Myndighederne havde ikke givet sagsggeren en effektiv og brug-
bar procedure for aktindsigt i vedkommendes personlige sagsakter inden for en
rimelig periode. Domstolen konkluderede, at den europaeiske menneskerettig-
hedskonventions artikel 8 var blevet overtradt.

Behandlingen skal forklares for de registrerede pa en lettilgaengelig made, som sik-
rer, at de forstar, hvad der sker med deres oplysninger. En registreret har ogsa ret til
efter anmodning at blive underrettet af den registeransvarlige, hvis vedkommendes
oplysninger behandles, og i sa fald hvilke oplysninger det drejer sig om.

125 Menneskerettighedsdomstolen, Haralambie mod Rumaenien, nr. 21737/03, 27. oktober 2009.
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3.4.2. Opbygning af tillid

Registeransvarlige skal over for registrerede og offentligheden kunne dokumentere,
at de vil behandle oplysninger pa en lovlig og gennemsigtig made. Behandling ma
ikke foretages i hemmelighed og ma ikke have uforudsigelige negative falger. Regi-
steransvarlige bgr sikre, at kunder, klienter eller borgere oplyses om anvendelsen af
deres oplysninger. Registeransvarlige skal endvidere sa vidt muligt handle saledes,
at de omgaende imgdekommer den registreredes gnsker, iszer hvis vedkommendes
samtykke udggr retsgrundlaget for databehandlingen.

Eksempel: | sagen K.H. m.fl. mod Slovakiet'?¢ var sagsggerne otte kvinder af
romaoprindelse, som var blevet behandlet pa to hospitaler i det gstlige Slova-
kiet under deres graviditet og fgdsler. Efterfalgende kunne ingen af dem igen
blive gravide trods gentagne forsgg. De nationale domstole gav hospitalerne
pabud om at give sagsggerne og deres repraesentanter tilladelse til at se og
tage handskrevne noter af deres patientjournaler, men afviste deres anmod-
ning om tilladelse til at fotokopiere dokumenterne angiveligt for at forhin-
dre misbrug heraf. Staternes positive forpligtelser i medfgr af artikel 8 i EMK
omfatter ngdvendigvis en forpligtelse til at give registrerede adganag til kopier af
deres egne sagsakter. Det var staten, der fastlagde procedurerne for kopiering
af personlige sagsakter, eller som eventuelt skulle fremlazgge overbevisende
begrundelse for afvisningen heraf. | sagsggernes tilfelde begrundede de natio-
nale domstole forbuddet mod kopiering af patientjournaler med behovet for at
beskytte de pageeldende oplysninger mod misbrug. Menneskerettighedsdom-
stolen kunne dog ikke se, hvordan ansggerne, som under alle omstaendighe-
der havde faet aktindsigt i deres fulde patientjournaler, kunne have misbrugt
oplysninger om dem selv. Man kunne endvidere have forebygget risikoen for
misbrug pa anden made end ved at forbyde sagsggerne at kopiere patientjour-
nalerne, f.eks. ved at begraense den kreds af personer, der havde aktindsigt.
Staten kunne ikke pavise, at der var tilstraekkeligt overbevisende grundlag til at
naegte sagsggeren effektiv aktindsigt i oplysninger vedrgrende deres helbred.
Domstolen konkluderede, at den europaeiske menneskerettighedskonventions
artikel 8 var blevet overtradt.

| forbindelse med internettjenester skal funktionerne i databehandlingssyste-
mer give de registrerede reel mulighed for at forsta, hvad der sker med deres
oplysninger.

126 Menneskerettighedsdomstolen, K.H. m.fl. mod Slovakiet, nr. 32881/04, 6. november 2009.
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Rimelig behandling betyder ogs3, at registeransvarlige skal vaere parate til over for
den registrerede at ga videre end de obligatoriske minimumskrav til tienesten, hvis
den registreredes legitime interesser kraever det.

3.5. Princippet om ansvarlighed

Hovedpunkter

- Ansvarlighed kraever, at registeransvarlige aktivt gennemfgrer foranstaltninger for at
fremme og garantere databeskyttelse som led i deres databehandling.

+  Registeransvarlige er ansvarlige for, at deres behandling er i overensstemmelse med
databeskyttelseslovgivningen.

- Registeransvarlige skal til enhver tid over for de registrerede, offentligheden og tilsyn-
smyndighederne kunne pavise, at de overholder databeskyttelsesreglerne.

OECD (Organisationen for @konomisk Samarbejde og Udvikling) vedtog i 2013 ret-
ningslinjer for beskyttelse af privatlivets fred, hvori man fremhavede, at regis-
teransvarlige har et stort ansvar for at fa databeskyttelse til at fungere i praksis.
I retningslinjerne opstilles der et ansvarlighedsprincip, som fastlaegger, at en regi-
steransvarlig er ansvarlig for at overholde foranstaltninger, som gennemfgrer de
vaesentlige principper, der er naevnt i retningslinjerne™’.

Mens konvention 108 ikke omhandler de registeransvarliges ansvarlighed og
grundlaeggende overlader dette spgrgsmal til den nationale lovgivning, fastlaegger
databeskyttelsesdirektivets artikel 6, stk. 2, at det “pahviler den registeransvarlige
at sikre, at bestemmelserne i stk. 1 overholdes”.

Eksempel: Et eksempel pa lovgivning, som understreger princippet om ansvar-
lighed, er 2endringen' af direktiv 2002/58/EF (direktivet om privatlivets fred)

127 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
artikel 14.

128 Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 om aendring af
direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske
kommunikationsnet og -tjenester, Direktivet 2002/58/EF om behandling af personoplysninger
og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forordning (EF)
nr. 2006/2004 om samarbejde mellem nationale myndigheder med ansvar for handhaevelse af
lovgivning om forbrugerbeskyttelse, EUT 2009 L 337, s. 11.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32002L0058

Handbog om europaeisk databeskyttelseslovgivning

80

fra 20009. | henhold til artikel 4 som aendret palaegges registeransvarlige en for-
pligtelse til at gennemfgre en sikkerhedspolitik, dvs. at “gennemfgre en sikker-
hedspolitik for behandling af personoplysninger”. For sa vidt angar sikkerheds-
bestemmelserne i naevnte direktiv, besluttede lovgiveren, at det var ngdvendigt
atindfgre et udtrykkeligt krav om at fastleegge og indfare en sikkerhedspolitik.

I henhold til Artikel 29-Gruppens udtalelse er essensen af ansvarlighed den regis-
teransvarliges forpligtelse til:

at gennemfgre foranstaltninger, der - under normale omstaendigheder - garan-
terer, at databeskyttelsesreglerne overholdes i forbindelse med behandling

over for registrerede og tilsynsmyndigheder at kunne dokumentere, hvilke for-
anstaltninger der er ivaerksat for at overholde databeskyttelsesreglerne.

Princippet om ansvarlighed kraever sdledes, at de registeransvarlige aktivt pdviser
overensstemmelse og ikke blot afventer, at registrerede eller tilsynsmyndigheder
papeger mangler.

129 Artikel 29-Gruppen, udtalelse 3/2010 om princippet om ansvarlighed, WP 173, Bruxelles, den
13.juli 2010.



Reglerne i den
europaeiske lovgivning
om databeskyttelse

EU Omhandlede
emner

Europaradet

Regler om lovlig behandling af ikke-fglsomme oplysninger
Databeskyttelsesdirektivet, artikel 7, litra a) Samtykke

Databeskyttelsesdirektivet, artikel 7, littab) = (Prae-)kontraktligt

forhold
Databeskyttelsesdirektivet, artikel 7, litra c) Den
registeransvarliges
retlige forpligtelser

Den registreredes
vitale interesser

Databeskyttelsesdirektivet, artikel 7, litra d)

Databeskyttelsesdirektivet, artikel 7, litrae), =~ Samfundsinteres-

og artikel 8, stk. 4 ser og offentlig

EU-Domstolen, ¢-524/06, Huber mod myndighedsud-
ovelse

Tyskland, 16. december 2008

Databeskyttelsesdirektivet, artikel 7, litra f),
artikel 8, stk. 2 0g 3

EU-Domstolen, forenede sager ¢-468/10
0g (-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito
(ASNEF) og Federacion de Comercio
Electronico y Marketing Directo (FECEMD)
mod Administracién del Estado,

24. november 2011

Andres legitime
interesser

Henstilling om profilering,
artikel 3, stk. 4, litra b), og
artikel 3, stk. 6

Henstilling om profilering,
artikel 3, stk. 4, litra b)
Henstilling om profilering,
artikel 3, stk. 4, litra a)

Henstilling om profilering,
artikel 3, stk. 4, litra b)
Henstilling om profilering,
artikel 3, stk. 4, litra b)

Henstilling om profilering,
artikel 3, stk. 4, litra b)
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EU Omhandlede
emner

Europaradet

Regler om lovlig behandling af falsomme oplysninger
Databeskyttelsesdirektivet, artikel 8, stk. 1 Generelt forbud
mod behandling
Databeskyttelsesdirektivet, artikel 8, stk. 2, ~ Undtagelser fra det
3094 generelle forbud
Databeskyttelsesdirektivet, artikel 8, stk. 5 Behandling af
oplysninger om
(straffe)ddomme
Databeskyttelsesdirektivet, artikel 8, stk. 7 Behandling af iden-
tifikationsnumre
Regler om behandlingssikkerhed

Databeskyttelsesdirektivet, artikel 17 Forpligtelse til
at fastsaette
bestemmelser om
sikker behandling
Direktivet om privatlivets fred, artikel 4, Anmeldelse
stk. 2 af brud pa
datasikkerheden
Databeskyttelsesdirektivet, artikel 16 Tavshedspligt
Regler om gennemsigtighed ved behandling
Gennemsigtighed
generelt

Databeskyttelsesdirektivet, artikel 10 og 11 Oplysningspligt

Databeskyttelsesdirektivet, artikel 10 og 11 Undtagelser fra
oplysningspligten
Databeskyttelsesdirektivet, artikel 18 og 19 Anmeldelse

Regler om fremme af overensstemmelse
Databeskyttelsesdirektivet, artikel 20 Forudgaende
kontrol
Databeskyttelsesdirektivet, artikel 18, stk. 2 Personer med
ansvar for
beskyttelse af
personoplysninger
Databeskyttelsesdirektivet, artikel 27 Adfaerdskodekser

Konvention 108, artikel 6
Konvention 108, artikel 6

Konvention 108, artikel 6

Konvention 108, artikel 7

Menneskerettigheds-
domstolen, . mod Finland,
nr. 20511/03, 17.juli 2008

Konvention 108, artikel 8,
litra a)

Konvention 108, artikel 8,
litra a)

Konvention 108, artikel 9

Henstilling om profilering,
artikel 9, stk. 2, litra a)

Henstilling om profilering,
artikel §, stk. 3

Principper er ngdvendigvis af generel karakter. Deres anvendelse i konkrete situ-
ationer giver mulighed for fortolkning og valg af hjzelpemidler. Europaradets rets-
orden overlader det til parterne i konvention 108 at praecisere mulighederne for
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fortolkning i deres nationale lovgivning. | EU-retten er situationen en anden. For at
sikre databeskyttelse i det indre marked fandt man det ngdvendigt at fastleegge
detaljerede regler allerede pa EU-plan for at harmonisere niveauet af databeskyt-
telse i medlemsstaternes nationale ret. | overensstemmelse med principperne i dets
artikel 6 fastlaegger databeskyttelsesdirektivet et lag af detaljerede regler, som skal
gennemfgres ngje i national ret. Falgende bemaerkninger vedrgrende de detaljerede
databeskyttelsesregler pa europaeisk plan vedrgrer derfor primaert EU-retten.

4.1. Regler om lovlig behandling

Hovedpunkter

Behandling af personoplysninger er lovlig, hvis:
behandlingen er baseret pa den registreredes samtykke, eller
de registreredes vitale interesser kraever, at deres oplysninger behandles, eller
andres legitime interesser er grundlaget for behandlingen, men kun for sd vidt
de ikke tilsidesaettes af andre interesser i at beskytte de registreredes grundlaeg-

gende rettigheder.

Lovlig behandling af falsomme personoplysninger er underlagt saerlige og strengere
regler.

Databeskyttelsesdirektivet indeholder to forskellige regelsaet for lovlig behandling
af oplysninger: et szt for ikke-fglsomme oplysninger i artikel 7 og et saet for fal-
somme oplysninger i artikel 8.

411. Lovlig behandling af ikke-fglsomme
oplysninger

I henhold til direktiv 95/46, afdeling Il (“Principper vedrgrende grundlaget for
behandling af oplysninger”), skal enhver behandling af personoplysninger, med
forbehold af de undtagelser, der er fastsat ved artikel 13, fgrst overholde de prin-
cipper vedrgrende datakvalitet, der er naevnt i direktivets artikel 6, og dernaest
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et af de kriterier for at legitimere databehandling, der er naevnt i direktivets arti-
kel 773, Her forklares de tilfaelde, der legitimerer behandling af ikke-falsomme
personoplysninger.

Samtykke

| Europarddets retsorden naevnes samtykke ikke i hverken den europaeiske men-
neskerettighedskonventions artikel 8 eller konvention 108. Det naevnes dog i Men-
neskerettighedsdomstolens retspraksis og flere henstillinger fra Europaradet. |
EU-retten er samtykke som grundlag for legitim databeskyttelse klart fastlagt ved
databeskyttelsesdirektivets artikel 7, litra a), og det naevnes ogsa udtrykkeligt i
chartrets artikel 8.

Kontraktligt forhold

Et andet grundlag for legitim behandling af personoplysninger i EU-retten, som
naevnes i databeskyttelsesdirektivets artikel 7, litra b), er, om “behandlingen er
ngdvendig af hensyn til opfyldelsen af en kontrakt, som den registrerede er part i”.
Denne bestemmelse omfatter ogsa praekontraktlige forhold. En part gnsker f.eks. at
indga en kontrakt, men har endnu ikke gjort det, fordi der stadig er nogle kontrol-
ler, som skal foretages. Hvis en part skal behandle oplysninger til et sadant formal,
er denne behandling legitim, safremt den er “af hensyn til gennemfgrelse af for-
anstaltninger, der traeffes pa dennes anmodning forud for indgaelsen af en sadan
kontrakt”.

For sa vidt angar Europaradets retsorden, navnes beskyttelsen af andres rettighe-
der og friheder i artikel 8, stk. 2, i EMK som begrundelse for legitim begraensning af
retten til databeskyttelse.

Den registeransvarliges retlige forpligtelser
| EU-retten naevnes derefter udtrykkeligt et andet kriterium for legitimering af

databehandling, nemlig hvis “behandlingen er ngdvendig for at overholde en ret-
lig forpligtelse, som geelder for den registeransvarlige” (databeskyttelsesdirektivets

130 EU-Domstolen, forenede sager C-465/00, C-138/01 og C-139/01, Osterreichischer Rundfunk m.fl,,
20. maj 2003, preemis 65, EU-Domstolen, C-524/06, Huber mod Tyskland, 16. december 2008,
praemis 48, EU-Domstolen, forenede sager -468/10 og (-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) og Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) mod Administracion del Estado, 24. november 2011, praemis 26.
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artikel 7, litra ¢)). Denne bestemmelse omhandler registeransvarlige inden for den
private sektor. De retlige forpligtelser for en registeransvarlig i den offentlige sektor
er omfattet af direktivets artikel 7, litra e). Der er mange tilfaelde, hvor registeran-
svarlige i den private sektor er retligt forpligtede til at behandle oplysninger om
andre. Laeger og hospitaler har f.eks. retlig pligt til at lagre oplysninger om behand-
lingen af patienter i flere ar, arbejdsgivere skal behandle oplysninger om deres med-
arbejdere med henblik pa betaling af arbejdsmarkedsbidrag og skat, og virksomhe-
der skal behandle oplysninger om deres kunder af skattemaessige arsager.

| forbindelse med flyselskabernes obligatoriske videregivelse af passageroplysnin-
ger til udenlandske immigrationsmyndigheder opstod der tvivl om, hvorvidt retlige
forpligtelser i henhold til udenlandsk ret kunne udggre et legitimt grundlag for at
behandle oplysninger i medfgr af EU-retten (dette spgrgsmal er omhandlet i detaljer
i afsnit 6.2).

Den registeransvarliges retlige forpligtelser udggr ogsa et grundlag for legitim data-
behandling i henhold til Europaradets retsorden. Som det tidligere er pdpeget, er
de retlige forpligtelser for en registeransvarlig i den private sektor kun ét specifikt
eksempel pa andres legitime interesser, som naevnt i artikel 8, stk. 2, i EMK. Oven-
naevnte eksempel er derfor 0gsa relevant for Europaradets konventioner.

Den registreredes vitale interesser

| EU-retten fastsaetter databeskyttelsesdirektivet i artikel 7, litra d), at behandling
af personoplysninger er lovlig, hvis den “er ngdvendig for at beskytte den registre-
redes vitale interesser”. Sddanne interesser, som er taet forbundet med den regi-
streredes overlevelse, kan derfor vaere grundlaget for legitim behandling af f.eks.
helbredsoplysninger eller oplysninger om savnede personer.

| Europaradets retsorden navnes den registreredes vitale interesser ikke i arti-
kel 8 i EMK som begrundelse for legitim begraensning af retten til databeskyttelse.
I nogle af Europaradets henstillinger, som supplerer konvention 108 pa bestemte
omrader, navnes den registreredes vitale interesser dog udtrykkeligt som grundlag
for legitim behandling af oplysninger™'. Den registreredes vitale interesser er tyde-
ligvis underforstaet i saettet af begrundelser for behandling af personoplysninger:
Beskyttelsen af grundlaeggende rettigheder ma aldrig bringe den beskyttede per-
sons vitale interesser i fare.

131 Henstilling om profilering, artikel 3, stk. 4, litra b).
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Samfundsinteresser og offentlig myndighedsudgvelse

Som fglge af de mange mulige mader at tilrettelaegge offentlige anliggender
pa fastlaegges det i databeskyttelsesdirektivets artikel 7, litra e), at behandling af
personoplysninger er lovlig, hvis den “er ngdvendig af hensyn til udfgrelsen af en
opgave i samfundets interesse eller henhgrende under offentlig myndighedsud-
gvelse, som den registeransvarlige eller en tredjemand, til hvem oplysningerne
videregives, har faet palagt”™2.

Eksempel: | sagen Huber mod Tyskland'** anmodede Heniz Huber, @strigsk
statsborger bosat i Tyskland, forbundskontoret for migration og flygtninge om
at fa slettet nogle oplysninger om ham, som er registreret i Auslénderzentralre-
gister (det centrale udleendingeregister, AZR). Udlaendingeregistret, som inde-
holder personoplysninger om ikketyske EU-statsborgere, som opholder sig i
Tyskland i mere end tre maneder, anvendes til statistiske formal og til brug for
sikkerheds-, politi- og justitsmyndighedernes efterforskning og retsforfglgelse
af handlinger, der er strafbare, eller som bringer den offentlige sikkerhed i fare.
Den foreleeggende domstol spurgte, om behandlingen af personoplysninger i et
register som AZR er forenelig med EU-retten, idet det bemaerkes, at et sadant
register ikke findes for tyske statsborgere.

EU-Domstolen fastslog farst, at behandling af personoplysninger i henhold til
direktivets artikel 7, litra e), kun er lovlig, hvis den er ngdvendig af hensyn til
udfgrelsen af en opgave i samfundets interesse eller henhgrende under offent-
lig myndighedsudgvelse.

Domstolen udtalte navnlig: “I betragtning af hensynet til at sikre et ensartet
beskyttelsesniveau i alle medlemsstater ma ngdvendighedsbegrebet i artikel 7,
litra e), i direktiv 95/46 [...] fglgelig ikke tillaegges forskelligt indhold i medlems-
staterne. Dermed er det et selvstaendigt faellesskabsretligt begreb, som skal
fortolkes i fuld overensstemmelse med direktivets formal, som det er formule-
ret i dets artikel 1, stk. 1134,

Domstolen bemaerkede, at en unionsborgers ret til ophold i en medlemsstat,

hvor han ikke er statsborger, ikke er ubetinget, idet den kan vaere undergivet de

132 Se ogsa databeskyttelsesdirektivet, betragtning 32.
133 EU-Domstolen, C-524/06, Huber mod Tyskland, 16. december 2008.
134 Ibid., preemis 52.
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begraensninger og betingelser, der er fastsat i traktaten og gennemfgrelsesbe-
stemmelserne hertil. Hvis anvendelsen af et register som AZR til brug for myn-
digheder med ansvar for forvaltningen af lovgivningen om opholdsret dermed
principielt er lovlig, ma et sadant register ikke indeholde andre oplysninger end
dem, der er ngdvendige til det formal. Domstolen konkluderede, at et sadant
system til behandling af personoplysninger er foreneligt med EU-retten, hvis
det udelukkende indeholder oplysninger, som er ngdvendige for forvaltningen
af denne lovgivning, og centraliseringen muligger en mere effektiv forvaltning
af denne lovgivning. Den nationale ret blev palagt at efterprgve, at disse betin-
gelser opfyldtes i den pagaeldende sag. Hvis ikke, kan opbevaring og behand-
ling af navngivne personoplysninger inden for rammerne af et register som AZR
til statistisk brug ikke anses for ngdvendig i den forstand, hvori udtrykket er
anvendt i artikel 7, litra e), i direktiv 95/46%.

Endelig fastholdt Domstolen, for s3 vidt angar spgrgsmalet om behandlingen af
oplysninger i registret med henblik pa kriminalitetsbekeempelse, at dette mal
ngdvendigyvis tilsigter retsforfglgning af strafbare handlinger og begaede lov-
overtraedelser uafhaengigt af gerningsmaendenes nationalitet. Det omhandlede
register indeholder ikke personoplysninger vedrgrende medlemsstatens egne
statsborgere, og denne forskellige behandling udger en forskelsbehandling
omfattet af forbuddet i artikel 18 i TEUF. Denne bestemmelse er saledes “til hin-
der for, at en medlemsstat med henblik pa kriminalitetsbekaempelse indfgrer et
system til behandling af personoplysninger, som kun omfatter unionsborgere,
der ikke er statsborgere i denne medlemsstat som fortolket af Domstolen”'3,

Offentlige myndigheders anvendelse af personoplysninger er ogsa omfattet af arti-

kel 8 i EMK.

Legitime interesser, der forfglges af den registeransvarlige eller en

tredjemand

Den registrerede er ikke den eneste med legitime interesser. | henhold til databe-
skyttelsesdirektivets artikel 7, litra f), er behandling af personoplysninger lovlig,
hvis den “er ngdvendig, for at den registeransvarlige eller den tredjemand eller de
tredjemaend, til hvem oplysningerne videregives, kan forfglge en legitim interesse,

135 Ibid., praemis 54, 58, 59 og 66-68.
136 Ibid., preemis 78 og 81.
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medmindre den registreredes interesser eller de grundleeggende rettigheder og fri-
hedsrettigheder, der skal beskyttes [...], gar forud herfor”.

| folgende dom baserede EU-Domstolen udtrykkeligt sin dom pa direktivets artikel 7,
litra f):

Eksempel: | sagen ASNEF og FECEMD™ praeciserede EU-Domstolen, at natio-
nale lovgivninger ikke kan fastsaette supplerende krav til dem, der er naevnt i
databeskyttelsesdirektivets artikel 7, litra f). Sagen vedrgrte en situation, hvor
private parter i henhold til den spanske databeskyttelseslov kun kunne pasta
at have en legitim interesse i behandlingen af personoplysninger, hvis oplysnin-
gerne allerede var opfgrt i offentligt tilgaengelige kilder.

Domstolen bemzerkede fgrst, at direktiv 95/46 har til formal at ggre beskyttel-
sen af det enkelte menneskes rettigheder og frihedsrettigheder i forbindelse
med behandling af personoplysninger ensartet i alle medlemsstater. Endvi-
dere ma tilnaermelsen af de nationale lovgivninger, der finder anvendelse pa
omradet, ikke medfgre en forringelse af den beskyttelse, disse yder. Den skal
tvaertimod have til formal at sikre et hgjt beskyttelsesniveau inden for EU™S.
EU-Domstolen fastslog derfor, at det fglger af “formalet, som bestar i at sikre et
ensartet beskyttelsesniveau i alle medlemsstaterne, at artikel 7 i direktiv 95/46
fastsaetter en udtemmende og fuldstaendig liste over de tilfaelde, hvor behand-
ling af personoplysninger kan anses for at veere lovlig”. Det fglger endvidere, at
“medlemsstaterne hverken kan tilfgje nye principper vedrgrende grundlaget for
behandling af oplysninger i artikel 7 i direktiv 95/46 eller fastsaette supplerende
krav, som aendrer raekkevidden af et af de seks principper, der er fastsat i denne
artikel”™**. Hvad angar den ngdvendige afvejning i henhold til artikel 7, litra f), i
direktiv 95/46, erkendte Domstolen endvidere, at det er “muligt at tage hensyn
til, at grovheden af den kraenkelse af den registreredes grundlaeggende rettig-
heder, der er sket ved naevnte behandling, kan variere alt efter, om de pageel-
dende oplysninger allerede fremgar af offentligt tilgaengelige kilder, eller om
dette ikke er tilfseldet”.

137 EU-Domstolen, forenede sager C-468/10 og C-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) og Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
mod Administracion del Estado, 24. november 2011.

138 Ibid., preemis 28. Se databeskyttelsesdirektivet, betragtning 8 og 10.

139 EU-Domstolen, forenede sager C-468/10 og C-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) og Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
mod Administracion del Estado, 24. november 2011, praemis 30 og 32.
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Direktivets artikel 7, litra f), er dog “til hinder for, at en medlemsstat kategorisk
og generelt udelukker muligheden for behandling af visse kategorier af per-
sonoplysninger, uden at tillade en afvejning af de i en konkret sag foreliggende
modstaende rettigheder og interesser”.

Pa baggrund af disse overvejelser konkluderede Domstolen, “at artikel 7, litra f),
i direktiv 95/46 skal fortolkes saledes, at den er til hinder for en national lovgiv-
ning, som, i tilfelde af at den registrerede ikke har givet sit samtykke, og for at
muligggre behandlingen af den pagaeldendes personoplysninger, som er ngd-
vendig for, at den registeransvarlige eller den tredjemand eller de tredjemaend,
til hvem oplysningerne videregives, kan forfglge en legitim interesse, kraever,
ud over at den registreredes grundlaeggende rettigheder og frihedsrettigheder
ikke kraenkes, at naevnte oplysninger er opfgrt i offentligt tilgaengelige kilder,
og saledes kategorisk og generelt udelukker enhver behandling af oplysninger,
som ikke er opfgrt i sddanne kilder”14°.

Lignende formuleringer kan findes i Europaradets henstillinger. | henhold til hens-
tillingen om profilering er behandling af personoplysninger med henblik pa profile-
ring lovlig, hvis den er ngdvendig af hensyn til andres legitime interesser, medmin-
dre den registreredes grundlaeggende rettigheder og frihedsrettigheder gar forud
herfor™'.

41.2. Lovlig behandling af falsomme oplysninger

Europaradets retsorden overlader det til de nationale lovgivninger at sikre hen-
sigtsmaessig beskyttelse i forbindelse med behandlingen af fglsomme data, mens
EU-retten ved databeskyttelsesdirektivets artikel 8 fastlaegger detaljerede regler for
behandling af personoplysninger om racemaessig eller etnisk baggrund, politisk, reli-
qgigs eller filosofisk overbevisning og fagforeningsmaessigt tilhgrsforhold samt om
helbredsforhold eller seksuelle forhold. Behandling af falsomme oplysninger er prin-
cipielt forbudt™2. Der er dog opstillet en udtemmende liste over undtagelser til dette
forbud, som findes i direktivets artikel 8, stk. 2 og 3. Disse undtagelser omfatter den
registreredes udtrykkelige samtykke, den registreredes vitale interesser, andres
legitime interesser og samfundsinteresser.

140 Ibid., praemis 40, 44, 48 og 49.
141 Henstilling om profilering, artikel 3, stk. 4, litra b).
142 Databeskyttelsesdirektivet, artikel 8, stk. 1.
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I modszetning til det, der er tilfaeldet for ikke-fglsomme oplysninger, betragtes et
kontraktligt forhold til den registrerede ikke som et generelt grundlag for legitim
behandling af fglsomme oplysninger. Hvis falsomme oplysninger skal behandles
inden for rammerne af en kontrakt med den registrerede, kraever anvendelsen af
sadanne oplysninger derfor registreredes saerskilte udtrykkelige samtykke i tillzeqg til
underskrivelsen af selve kontrakten. Den registreredes udtrykkelige anmodning om
varer eller tjenester, som ngdvendigvis vil afslgre fglsomme oplysninger, bgr dog
anses for at vaere af samme betydning som et udtrykkeligt samtykke.

Eksempel: Hvis en flypassager i forbindelse med reservation af en flyvning
kraever, at flyselskabet stiller en kgrestol til radighed, og bestiller koshermad,
kan flyselskabet behandle disse oplysninger, selv om passageren ikke har
underskrevet et ekstra samtykke, som viser, at han eller hun accepterer anven-
delsen af oplysninger om sit helbred eller sin religigse overbevisning.

Den registreredes udtrykkelige samtykke

Den fgrste betingelse for lovlig behandling af oplysninger, uanset om de er ikke-fgl-
somme eller fglsomme oplysninger, er den registreredes samtykke. Hvis der er tale
om fglsomme oplysninger, skal samtykket vaere udtrykkeligt. Det kan dog fastseet-
tes i den nationale lovgivning, at samtykke til anvendelsen af fglsomme oplysnin-
ger ikke er et tilstraekkeligt grundlag til at tillade, at sadanne oplysninger behand-
les', f.eks. hvis behandling i szerlige tilfaelde indebaerer usaedvanlige risici for den
registrerede.

| et saerligt tilfeelde anerkendes endda underforstaet samtykke som retsgrundlag for
behandling af fglsomme oplysninger: | henhold til direktivets artikel 8, stk. 2, litra e),
er behandling ikke forbudt, hvis den vedrgrer oplysninger, som klart er offentliggjort
af den registrerede. | denne bestemmelse forudsaettes det tydeligvis, at den regi-
streredes offentligggrelse af sine personoplysninger skal fortolkes som et underfor-
staet samtykke til anvendelsen af sddanne oplysninger.

Den registreredes vitale interesser

Som ved ikke-fglsomme oplysninger ma falsomme oplysninger behandles af hen-
syn til den registreredes vitale interesser™.

143 Ibid., artikel 8, stk. 2, litra a).
144 Ibid., artikel 8, stk. 2, litra c).
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For at behandling af fglsomme oplysninger kan vzere lovlig pa dette grundlag, skal
det ngdvendigvis have vaeret umuligt at anmode om den registreredes samtykke,
f.eks. fordi den registrerede var bevidstlgs eller var fravaerende og ikke kunne
kontaktes.

Andres legitime interesser

Som ved ikke-fglsomme oplysninger kan andres legitime interesser vaere grund-
lag for behandling af falsomme oplysninger. For fglsomme oplysninger og i hen-
hold til databeskyttelsesdirektivets artikel 8, stk. 2, gaelder dette dog kun i falgende
tilfaelde:

hvis behandlingen er ngdvendig for at beskytte en anden persons vitale interes-
ser' i tilfaelde, hvor den pageeldende ikke fysisk eller juridisk er i stand til at give
sit samtykke

hvis fglsomme oplysninger er relevante pa det arbejdsretlige omrade, f.eks. hel-
bredsoplysninger i forbindelse med en szerlig farlig arbejdsplads, eller oplysnin-
ger om religigs overbevisning i forbindelse med f.eks. helligdage™®¢

hvis en stiftelse, en forening eller et andet almennyttigt organ, hvis sigte er af
politisk, filosofisk, religigs eller faglig art, behandler oplysninger om organets
medlemmer eller sponsorer eller andre bergrte parter (sadanne oplysninger er
falsomme, fordi de sandsynligvis afslgrer de pagaeldende personers religigse
eller politiske overbevisning)'

hvis falsomme oplysninger anvendes i forbindelse med sager ved domstole eller
forvaltningsmyndigheder og er ngdvendige for, at et retskrav kan fastlaegges,
gores gldende eller forsvares™s.

Hvis helbredsoplysninger bruges af erhvervsudgvende i sundhedssektoren til
lzegelig undersggelse og behandling, er sadan behandling i henhold til data-
beskyttelsesdirektivets artikel 8, stk. 3, omfattet af denne undtagelse. Som en

145 Ibid.

146 Ibid., artikel 8, stk. 2, litra b).
147 Ibid., artikel 8, stk. 2, litra d).
148 Ibid., artikel 8, stk. 2, litra e).
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saerlig garanti anerkendes personer kun som “erhvervsudgvende i sundheds-
sektoren”, hvis de har tavshedspligt.

Samfundsmaessige interesser

I henhold til databeskyttelsesdirektivets artikel 8, stk. 4, kan medlemsstaterne end-
videre fastsaette yderligere grunde til at behandle fglsomme oplysninger, safremt:

behandlingen af oplysninger vedrgrer hensynet til vigtige samfundsmaessige
interesser

undtagelsen er fastsat ved national lovgivning eller ved en afggrelse truffet af
tilsynsmyndigheden

der gives tilstraekkelige garantier i den nationale lovgivning eller tilsynsmyndig-
hedens beslutning til effektivt at beskytte de registreredes interesser™.

Et fremtreedende eksempel er elektroniske patientjournalsystemer, som er ved at
blive indfgrt i mange medlemsstater. Sddanne systemer tillader, at helbredsoplys-
ninger, der indsamles af sundhedsmedarbejdere under behandlingen af en patient,
stilles til radighed for andre sundhedsmedarbejdere, der kommer i kontakt med
denne patient, pa overordnet plan, oftest nationalt.

Artikel 29-Gruppen har konkluderet, at indfgrelsen af sddanne systemer ikke kan
ske i henhold til de nuvaerende regler for behandling af patientoplysninger, som er
baseret pa databeskyttelsesdirektivets artikel 8, stk. 3. Hvis det antages, at sddanne
elektroniske patientjournalsystemer udger en vaesentlig samfundsmaessig inte-
resse, kan de dog baseres pa direktivets artikel 8, stk. 4, som kraever et udtrykkeligt
retsgrundlag for deres indfgrelse, herunder de ngdvendige garantier for, at systemet
kagres sikkert's°.

149 Ibid., artikel 8, stk. 4.

150 Artikel 29-Gruppen (2007), arbejdsdokument vedrgrende behandling af personlige
sundhedsoplysninger i elektroniske patientjournaler (EP)), WP 131, Bruxelles, den 15. februar 2007.
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4.2. Regler om behandlingssikkerhed

Hovedpunkter

Reglerne om behandlingssikkerhed palaegger den registeransvarlige og registerfg-
reren at gennemfgre passende tekniske og organisatoriske foranstaltninger med det
formal at forhindre uautoriseret indgriben i databehandlinger.

Det ngdvendige niveau af datasikkerhed fastleegges pa baggrund af:
de sikkerhedsfunktioner, der findes pa markedet til en bestemt type behandling
omkostningerne
falsomheden af de oplysninger, der behandles.

Sikker behandling af oplysninger sikres endvidere ved den generelle forpligtelse, der

palaegges alle personer, registeransvarlige og registerfarere, til at sikre, at oplysnin-
gerne forbliver fortrolige.

De registeransvarliges og registerfagrernes forpligtelse til at indfgre passende foran-
staltninger til forbedring af datasikkerheden er derfor fastlagt i bade Europaradets
konventioner om databeskyttelse og EU’s databeskyttelseslovgivning.

4.21. Elementer af datasikkerhed

| EU-rettens relevante bestemmelser anfgres fglgende:

“"Medlemsstaterne fastszetter bestemmelser om, at den registeransvarlige
skal iveerksaette de forngdne tekniske og organisatoriske foranstaltninger
til at beskytte personoplysninger mod haendelig eller ulovlig tilintetgarelse,
mod haendeligt tab, mod forringelse, ubefgjet udbredelse eller ikke-
autoriseret adgang, navnlig hvis behandlingen omfatter fremsendelser af
oplysninger i et net, samt mod enhver anden form for ulovlig behandling”™’.

En lignende bestemmelse findes i Europaradets retsorden:

Relevante sikkerhedsforanstaltninger gennemfares med henblik p3 at
beskytte elektronisk lagrede personoplysninger mod haendelig eller ubefajet

151 Databeskyttelsesdirektivet, artikel 17, stk. 1.
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tilintetgarelse eller haendeligt tab samt mod ikke-autoriseret adgang,
aendring eller udbredelse™?.

Der er i mange tilfelde ogsa udviklet industrielle, nationale og internationale nor-
mer for sikker behandling af personoplysninger. EuroPriSe (europaeisk datasikker-
hedsmaerkning) er f.eks. et eTEN-projekt (Trans-European Telecommunications
Networks), som EU gennemfgrer for at undersgge mulighederne for at certificere
produkter, iser software, som vaerende i overensstemmelse med den europaeiske
databeskyttelseslovgivning. ENISA (Det Europaeiske Agentur for Net- og Informati-
onssikkerhed) blev oprettet for at styrke EU’s, medlemsstaternes og erhvervslivets
evne til at forhindre, lgse og reagere pa netvaerks- og informationssikkerhedspro-
blemer™:. ENISA offentligggr regelmaessigt analyser af aktuelle sikkerhedstrusler og
radgiver om, hvordan de kan afhjeaelpes.

Datasikkerhed opnas ikke kun ved at have det rigtige udstyr, dvs. hardware og soft-
ware. Det kraever 0gsa passende interne organisatoriske regler. Sddanne interne
regler bgr ideelt set omfatte falgende:

regelmaessig underretning af alle medarbejdere om datasikkerhedsregler og
deres forpligtelser i henhold til databeskyttelseslovgivningen, iszer vedrgrende
deres tavshedspligt

klar ansvarsfordeling og klar oversigt over kompetencerne i forhold vedrgrende
databehandling, navnlig vedrgrende beslutninger om at behandle personoplys-
ninger og overfgre oplysninger til tredjemand

anvendelse af personoplysninger alene i henhold til den kompetente persons
instrukser eller i henhold til generelt fastlagte regler

beskyttelse af adgang til lokaler og til den registeransvarliges eller registerfgre-
rens hardware og software, herunder kontrol af adgangstilladelser

kontrol af, at tilladelser til adgang til personoplysninger gives af den kompetente
person og er betinget af relevant dokumentation

152 Konvention 108, artikel 7.

153 Europa-Parlamentets og Radets forordning (EF) nr. 460/2004 af 10. marts 2004 om oprettelse af et
europzeisk agentur for net- og informationssikkerhed, EUT 2004 L 77.
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automatiske protokoller over adgangen til elektroniske personoplysnin-
ger og regelmaessig kontrol af disse protokoller gennemfgrt af den interne
tilsynsfunktion

omhyggelig dokumentation af andre former for videregivelse end automatisk
adganag til oplysninger med henblik pa at pavise, at ulovlig dataoverfarsel ikke
har fundet sted.

Tilbud om tilstraekkelig uddannelse og undervisning i datasikkerhed til personalet
er 0gsa et vigtigt element i en effektiv sikkerhedsindsats. Der skal indfgres bekraef-
telsesprocedurer for at sikre, at de passende foranstaltninger ikke kun findes pa
papiret, men ogsa gennemfgres og fungerer i praksis (f.eks. ved intern eller ekstern
audit).

Foranstaltninger vedrgrende forbedring af en registeransvarligs eller registerfarers
sikkerhedsniveau omfatter instrumenter, som f.eks. databeskyttelsesansvarlige, sik-
kerhedsuddannelse af medarbejdere, regelmaessig audit, gennemtraengningstest og
kvalitetsmaerker.

Eksempel: | sagen I. mod Finland™* kunne sagsggeren ikke bevise, at andre
medarbejdere pa det hospital, hvor hun arbejdede, ulovligt havde haft adgang
til hendes patientjournal. Hendes pastand om overtraedelsen af hendes ret til
databeskyttelse blev derfor afvist af de nationale domstole. Menneskerettig-
hedsdomstolen konkluderede, at artikel 8 i EMK var blevet overtradt, da hospi-
talets patientjournalsystem var af en sadan karakter, at det ikke efterfalgende
var muligt at afklare anvendelsen af patientjournaler, da det kun viste de fem
seneste opslag, og at denne information blev slettet, nar journalen blev retur-
neret til arkivet. For Domstolen var det afggrende, at hospitalets patientjournal-
system tydeligvis ikke opfyldte kravene i den nationale lovgivning, en kends-
gerning, som de nationale domstole ikke tillagde den forngdne vaegt.

Anmeldelse af brud pa datasikkerheden

Flere europaeiske lande har i deres databeskyttelseslovgivning indfgrt et nyt instru-
ment til handtering af kraenkelser af datasikkerheden: De forpligter udbydere af
elektroniske kommunikationstjenester til at anmelde brud pa datasikkerheden til

154 Menneskerettighedsdomstolen, /. mod Finland, nr. 20511/03, 17. juli 2008.
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de sandsynlige ofre og tilsynsmyndighederne. For telekommunikationsudbydere er
det obligatorisk i henhold til EU-retten'>. Formalet med anmeldelse af brud pa data-
sikkerheden er at undga skade: Anmeldelse af brud pa datasikkerheden og deres
mulige konsekvenser minimerer risikoen for negative fglger for de registrerede. |
tilfzelde af grov uagtsomhed kan udbyderne idemmes bgder.

Der skal pa forhand fastlaegges interne procedurer for effektiv forvaltning og indbe-
retning af brud pa sikkerheden, da tidsrammen for forpligtelsen til at anmelde brud
til de registrerede og/eller tilsynsmyndigheden normalt er ganske kort i henhold til
den nationale lovgivning.

4.2.2. Fortrolighed

| EU-retten sikres sikker behandling af oplysninger endvidere ved den generelle for-
pligtelse, der palaegges alle personer, registeransvarlige og registerfarere, til at sikre,
at oplysningerne forbliver fortrolige.

Eksempel: En medarbejder i et forsikringsselskab modtager et telefonopkald pa
arbejdspladsen fra en person, der siger, at han er kunde hos forsikringsselska-
bet, og @nsker oplysninger om sine forsikringspolicer.

Forpligtelsen til at holde kundernes data fortrolige kraever, at medarbejderen
anvender minimumssikkerhedsforanstaltninger, inden personoplysninger vide-
regives. Det kan f.eks. ske ved at tilbyde at ringe tilbage til kunden pa et tele-
fonnummer, der er registreret for kunden.

Databeskyttelsesdirektivets artikel 16 vedrgrer kun fortrolighed inden for forhold
mellem registeransvarlige og registerfgrere. Om registeransvarlige skal holde oplys-
ninger fortrolige og saledes ikke ma videregive dem til tredjemand, er omhandlet i
databeskyttelsesdirektivets artikel 7 og 8.

155 Se Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation), EFT 2002 L 201, artikel 4, stk. 3,
som zendret ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 om
2endring af direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske
kommunikationsnet og -tjenester, direktiv 2002/58/EF om behandling af personoplysninger
og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forordning (EF)
nr. 2006/2004 om samarbejde mellem nationale myndigheder med ansvar for handhaevelse af
lovgivning om forbrugerbeskyttelse, EUT 2009 L 337.
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Tavshedspligten omfatter ikke situationer, hvor en person fik kendskab til oplysnin-
ger som privatperson og ikke som arbejdsgiver eller en registeransvarlig eller regi-
sterfgrer. | det tilfeelde finder databeskyttelsesdirektivets artikel 16 ikke anvendelse,
da privatpersoners anvendelse af personoplysninger fuldstaendigt er udelukket fra
direktivets anvendelsesomrade, hvis sadan anvendelse falder inden for graenserne
af “den familiemaessige undtagelse”™¢. Den familiemaessige undtagelse er anven-
delsen af personoplysninger, “som foretages af en fysisk person med henblik pa
udgvelse af rent personlige eller familiemaessige aktiviteter”’*”. Siden EU-Domsto-
lens afggrelse i sagen Bodil Lindqvist'® skal denne undtagelse dog fortolkes snae-
vert, iseer med hensyn til videregivelse af oplysninger. Den familiemaessige undta-
gelse gaelder f.eks. ikke for offentliggarelse af personoplysninger til et ubegraenset
antal modtagere pa internettet (flere oplysninger om denne sag findes i afsnit 2.1.2,
2.2,2.310g61).

| Europaradets retsorden er tavshedspligten underforstaet i begrebet datasikkerhed
i artikel 7 i konvention 108, som omhandler datasikkerhed.

For registerfgrere betyder tavshedspligten, at de kun ma bruge de personoplys-
ninger, de har faet betroet af den registeransvarlige, i overensstemmelse med den
registeransvarliges instrukser. For en registeransvarligs eller registerfgrers medar-
bejdere kraever tavshedspligten, at de kun anvender personoplysninger i overens-
stemmelse med instrukserne fra deres kompetente overordnede.

Tavshedspligten skal medtages i enhver kontrakt mellem registeransvarlige og
deres registerfgrere. Registeransvarlige og registerfgrere skal endvidere ivaerksaette
specifikke foranstaltninger for at palaegge deres medarbejdere en juridisk tavsheds-
pligt, hvilket normalt sker ved at medtage fortrolighedsklausuler i medarbejdernes
ansaettelseskontrakter.

Brud pa tavshedspligten er en strafbar handling i mange EU-medlemsstater og par-
ter i konvention 108.

156 Databeskyttelsesdirektivet, artikel 3, stk. 2, andet led.
157 Ibid.
158 EU-Domstolen, C-101/01, Bodil Lindqvist, 6. november 2003.
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4.3. Regler om gennemsigtighed ved
behandling

Hovedpunkter

Inden den registeransvarlige pabegynder behandlingen af personoplysninger, skal
vedkommende som et absolut minimum informere den registrerede om den regis-
teransvarliges identitet og formalet med databehandlingen, medmindre den registre-
rede allerede har denne information.

Hvis oplysningerne indsamles fra tredjemand, gaelder oplysningspligten ikke, hvis:
databehandlingen er fastsat ved lov, eller

hvis underretning af den registrerede viser sig umulig eller er uforholdsmaessig
vanskelig.

Inden den registeransvarlige pabegynder behandlingen af personoplysninger, skal
vedkommende desuden:

meddele de planlagte behandlinger til tilsynsmyndigheden eller

fa behandlingen dokumenteret internt af en uafhaengig databeskyttelsesansvar-
lig, hvis dette er i overensstemmelse med national lovgivning.

Princippet om retfzaerdig behandling kraever gennemsigtighed i behandlingen. | hen-
hold til Europaradets retsorden skal en person i den forbindelse kunne fa oplyst
eksistensen af databehandlingsregistre, deres formal og den registeransvarlige™®.
Hvordan dette sikres, overlades til den nationale lovgivning. EU-retten er mere spe-
cifik og sikrer gennemsigtighed for den registrerede gennem den registeransvar-
liges forpligtelse til at underrette den registrerede og for offentligheden gennem
anmeldelse.

I henhold til begge retsordener kan der indfgres undtagelser fra og begraensninger
af den registeransvarliges forpligtelse til gennemsigtighed i den nationale lovgiv-
ning, hvis en sadan begraensning udger en ngdvendig foranstaltning for at sikre
visse offentlige interesser eller for at beskytte den registreredes eller andres rettig-
heder og friheder, safremt den er ngdvendig i et demokratisk samfund?s®. Sddanne

159 Konvention 108, artikel 8, litra a).
160 Ibid., artikel 9, stk. 2, og databeskyttelsesdirektivet, artikel 13, stk. 1
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undtagelser kan f.eks. vaere ngdvendige i forbindelse med efterforskning af krimi-
nalitet, men kan ogsa begrundes i andre tilfaelde.

4.31. Oplysningspligt

I henhold til Europarddets retsorden og EU-retten har registeransvarlige for
behandlinger pligt til pa forhand at underrette den registrerede om den planlagte
behandling''. Denne forpligtelse afhaenger ikke af en anmodning fra den registre-
rede, men skal overholdes proaktivt af den registeransvarlige, uanset om den regi-
strerede viser interesse for informationen eller ej.

Indhold af informationerne

Informationerne skal omfatte formalet med behandlingen samt den registeransvar-
liges identitet og kontaktoplysninger's. | henhold til databeskyttelsesdirektivet skal
der gives yderligere informationer, “for sa vidt som disse yderligere informationer,
under hensyn til de saerlige omstaendigheder hvorunder oplysningerne indsamles,
er ngdvendige for at sikre den registrerede en rimelig behandling af oplysningerne”.
| direktivets artikel 10 og 11 beskrives bl.a. kategorierne af behandlede oplysninger
og modtagerne af sadanne oplysninger, samt hvorvidt der gives ret til at fa indsigt i
og foretage berigtigelse af oplysningerne. Hvis oplysninger indsamles fra den regi-
strerede, bgr informationerne afklare, om det er obligatorisk eller frivilligt at besvare
spergsmalene, samt mulige falger af ikke at svare's.

For sa vidt angar Europaradets retsorden, kan fremlaeggelsen af sadanne informa-
tioner betragtes som god praksis i forbindelse med princippet om rimelig databe-
handling og er i den henseende ogsd omhandlet i Europaradets retsorden.

Princippet om rimelig behandling kraever, at informationerne er letforstaelige for
den registrerede. Der skal benyttes et sprog, som er hensigtsmaessigt for malgrup-
pen. Sprogbrugen skal tilpasses den specifikke malgruppe, f.eks. voksne eller barn,
den brede offentlighed eller eksperter.

Nogle registrerede gnsker kun at fa oplyst, hvordan og hvorfor deres oplysninger
behandles, mens andre kraever en mere detaljeret forklaring. Hvordan dette aspekt

161 Konvention 108, artikel 8, litra a), og databeskyttelsesdirektivet, artikel 10 og 11.
162 Konvention 108, artikel 8, litra a), og databeskyttelsesdirektivet, artikel 10, litra a) og b).
163 Databeskyttelsesdirektivet, artikel 10, litra c).

99



Handbog om europaeisk databeskyttelseslovgivning

100

af rimelig behandling afvejes, er omhandlet i en udtalelse fra Artikel 29-Gruppen,
som argumenterer for idéen om lagdelte meddelelser'4, som giver den registrerede
mulighed for at vaelge det detaljeringsniveau, han eller hun foretraekker.

Tidspunkt for meddelelse

Databeskyttelsesdirektivet indeholder lidt forskellige bestemmelser vedrgrende
tidspunktet for, hvornar de registrerede skal underrettes, afhaengigt af om oplysnin-
ger indsamles hos den registrerede (artikel 10) eller fra tredjemand (artikel 11). Hvis
oplysninger indsamles hos den registrerede, skal informationerne gives senest pa
tidspunktet for indsamlingen. Hvis oplysninger indsamles fra tredjemand, skal infor-
mationerne gives senest pa det tidspunkt, hvor den registeransvarlige registrerer
oplysningerne, eller inden oplysningerne fgrste gang videregives til en tredjemand.

Undtagelser fra oplysningspligten

EU-retten omfatter en generel undtagelse fra pligten til at informere den registre-
rede, hvis den registrerede allerede er bekendt med informationerne’. Dette er
f.eks. tilfeldet, nar den registrerede allerede er bekendt med, at vedkommendes
oplysninger behandles til et bestemt formal af en bestemt registeransvarlig.

I henhold til direktivets artikel 11, som vedrgrer pligten til at informere en registreret,
nar oplysningerne ikke er indsamlet hos vedkommende, finder en sadan forpligtelse
heller ikke anvendelse, nar behandlingen foretages i statistisk gjemed eller til histo-
riske eller videnskabelige forskningsformal, hvis:

underretning af den registrerede viser sig umulig, eller

er uforholdsmaessig vanskelig, eller

registreringen eller videregivelsen af oplysningerne er udtrykkeligt fastsat ved
lov7ee.

164 Artikel 29-Gruppen (2004), udtalelse 10/2004 om mere harmoniserede bestemmelser om
oplysningspligt, WP 100, Bruxelles, den 25. november 2004.

165 Databeskyttelsesdirektivet, artikel 10 og artikel 11, stk. 1.
166 Ibid., betragtning 40 og artikel 11, stk. 2.
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Kun artikel 11, stk. 2, i databeskyttelsesdirektivet fastlaegger, at registrerede ikke
skal underrettes om behandlinger, hvis de er fastsat ved lov. Pa baggrund af den
generelle juridiske antagelse af, at loven er kendt for de omhandlede, kan det haev-
des, at den registrerede er bekendt med informationerne, nar oplysninger er ind-
samlet hos en registreret i medfer af direktivets artikel 10. Eftersom kendskab til
loven kun er en antagelse, kraever princippet om rimelig behandling i henhold til
artikel 10, at den registrerede underrettes, selv om behandlingen er fastsat ved lov,
iseer da det ikke er specielt besvaerligt at underrette den registrerede, nar oplysnin-
ger indsamles direkte hos vedkommende.

For sa vidt angar Europaradets retsorden, fastlaegger konvention 108 udtrykkeligt
undtagelser fra konventionens artikel 8. Igen kan de undtagelser, der er fastsat ved
databeskyttelsesdirektivets artikel 10 og 11, ses som eksempler pa god praksis for
undtagelser i medfer af artikel 9 i konvention 108.

Forskellige metoder til underretning

Den ideelle underretningsmetode er direkte henvendelse - mundtlig eller skriftlig
- til hver enkelt registreret. Hvis oplysninger indsamles hos den registrerede, bar
underretning ske samtidig med indsamlingen. Hvis oplysninger indsamles fra tred-
jemand, kan underretning 0gsa ske ved passende offentliggarelse, isaer i betragt-
ning af de indlysende praktiske vanskeligheder ved at kontakte de registrerede
personligt.

Registrerede kan informeres effektivt ved at indsaette de relevante informationer
pa den registeransvarliges websted, f.eks. en databeskyttelsespolitik for webste-
det. Der er dog en betydelig del af befolkningen, som ikke bruger internettet, og en
virksomheds eller offentlig myndigheds informationspolitik bar tage hgjde for dette.

4.3.2. Anmeldelse

Der kan ved national lov fastsaettes forpligtelser for registeransvarlige til at under-
rette den kompetente tilsynsmyndighed om deres behandlinger, sa disse kan
offentligggres. Det kan ved national lov alternativt fastsaettes, at registeransvarlige
kan ansaette en databeskyttelsesansvarlig med ansvar for at fgre et register over
den registeransvarliges behandling af personoplysninger's’. Dette interne register
skal efter anmodning stilles til radighed for offentligheden.

167 Ibid., artikel 18, stk. 2, andet led.
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Eksempel: | anmeldelsen og den interne databeskyttelsesansvarliges doku-
mentation beskrives hovedelementerne af den pagaeldende behandling af per-
sonoplysninger. Det omfatter information om den registeransvarlige, formalet
med behandlingen, retsgrundlaget for behandlingen, kategorierne af behand-
lede oplysninger og de sandsynlige tredjemandsmodtagere, samt om der plan-
lzegges graenseoverskridende dataoverfgrsler, og hvis det er tilfaeldet, hvilke.

Tilsynsmyndighedens offentligggrelse af anmeldelser skal ske gennem et saerskilt
register. For at opfylde dette formal skal der vaere nem og vederlagsfri adgang til
dette register. Det samme gaelder for dokumentation, der opbevares af den databe-
skyttelsesansvarlige hos en registeransvarlig.

Undtagelser fra pligten til at underrette den kompetente tilsynsmyndighed eller
ansaette en databeskyttelsesansvarlig kan fastsaettes ved national lov for de typer
behandling, hvor det ikke er sandsynligt, at de registreredes rettigheder eller fri-
hedsrettigheder kraenkes, jf. databeskyttelsesdirektivets artikel 18, stk. 26,

4.4. Regler om fremme af overensstemmelse

Hovedpunkter

| forleengelse af princippet om ansvarlighed naevner databeskyttelsesdirektivet en
reekke instrumenter til fremme af overensstemmelse:

forudgdende kontrol af planlagte behandlinger foretaget af den nationale
tilsynsmyndighed

databeskyttelsesansvarlige, der tilfgrer den registeransvarlige saerlig ekspertise
inden for databeskyttelse

adfaerdskodekser, som beskriver de eksisterende databeskyttelsesregler, der skal
anvendes i en bestemt sektor.

Europaradet foreslar lignende instrumenter til fremme af overensstemmelse i sin hen-
stilling om profilering.

168 Ibid., artikel 18, stk. 2, farste led.
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44.7. Forudgaende kontrol

I henhold til databeskyttelsesdirektivets artikel 20 skal tilsynsmyndigheden kon-
trollere de behandlinger, der kan indebaere szerlige risici for personers rettigheder
og frihedsrettigheder - i medfgr af formalet med eller omstaendighederne bag
behandlingen - inden behandlingen pabegyndes. Det praeciseres ved national lov,
hvilke behandlinger der kraever forudgaende kontrol. En sadan kontrol kan bevirke,
at behandlinger forbydes, eller at der udstedes pabud om at aendre den foresla-
ede udformning af behandlingerne. Direktivets artikel 20 har til formal at sikre, at
ungdvendig risikabel behandling end ikke pabegyndes, idet tilsynsmyndigheden har
befgjelse til at forbyde sddanne behandlinger. Denne ordning kan kun fungere, hvis
behandlingen rent faktisk anmeldes til tilsynsmyndigheden. For at sikre, at regis-
teransvarlige overholder deres anmeldelsespligt, skal tilsynsmyndigheder have
tvangsbefgjelser, som f.eks. mulighed for at udstede bgder til registeransvarlige.

Eksempel: Hvis en virksomhed foretager behandlinger, der i henhold til natio-
nal lovgivning er underlagt forudgaende kontrol, skal virksomheden indsende
dokumentation vedrgrende de planlagte behandlinger til tilsynsmyndigheden.
Virksomheden ma fgrst pabegynde behandlingerne, nar den har modtaget et
positivt svar fra tilsynsmyndigheden.

I nogle medlemsstater kan behandlinger i henhold til den nationale lovgivning
pabegyndes, hvis tilsynsmyndigheden ikke har reageret inden for en bestemt
tidsfrist, f.eks. tre maneder.

44.2. Databeskyttelsesansvarlige

I henhold til databeskyttelsesdirektivet kan det ved national lov fastsaettes, at regi-
steransvarlige ma udpege en person til at fungere som databeskyttelsesansvarlig
(“person med ansvar for beskyttelse af personoplysninger”)'®. En sadan person har
til opgave at sikre, at det er ikke sandsynligt, at de registreredes rettigheder oq fri-
hedsrettigheder vil kunne kraenkes som fglge af behandlingen™®.

Eksempel: | Tyskland skal privatejede virksomheder i henhold til § 4f, stk. 1, i
den tyske forbundslov om databeskyttelse (Bundesdatenschutzgesetz) udpege

169 Ibid., artikel 18, stk. 2, andet led.
170 Ibid.
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en intern databeskyttelsesansvarlig, hvis de permanent har ansat mindst 10
medarbejdere inden for elektronisk behandling af personoplysninger.

For at opfylde dette formal skal den pagaeldende medarbejder have en vis uafhaen-
gighed i den registeransvarliges organisation, som det udtrykkeligt papeges i direk-
tivet. Staerke ansaettelsesrettigheder, der beskytter mod eventualiteter, som f.eks.
uberettiget afskedigelse, er ogsa ngdvendige, for at denne person kan udfylde sin
rolle effektivt.

For at fremme overensstemmelsen med den nationale databeskyttelseslov er
begrebet “interne databeskyttelsesansvarlige” ogsa omhandlet i nogle af Europa-
radets henstillinger”".

4.4.3. Adfaerdskodekser

For at fremme overensstemmelsen kan industrien og andre sektorer udarbejde
detaljerede regler for deres typiske behandlingsaktiviteter med det formal at kodi-
ficere bedste praksis. De farende medlemmer af sektoren vil tilstraebe at finde lgs-
ninger, der er praktiske, og som dermed sandsynligvis vil blive fulgt. Medlemssta-
terne - og Kommissionen - opfordres derfor til at udarbejde adfaerdskodekser, der
afhaengigt af de saerlige forhold i de forskellige sektorer kan bidrage til en korrekt
anvendelse af de nationale bestemmelser, som medlemsstaterne vedtager i medfer
af direktivet'2.

For at sikre, at disse adfaerdskodekser overholder de nationale bestemmelser, der er
vedtaget i medfer af databeskyttelsesdirektivet, skal medlemsstaterne fastlaegge
en procedure for evaluering af kodekserne. Denne procedure kraever inddragelse af
den nationale tilsynsmyndighed, branchesammenslutninger og andre organer, som
repraesenterer andre kategorier af registeransvarlige'3.

Udkast til EF-kodeks og forslag til aendring eller forlaengelse af eksisterende EF-ko-
dekser kan forelaegges Artikel 29-Gruppen til evaluering. Kommissionen kan tilse, at
de kodekser, som gruppen har godkendt, offentligggres pa passende vis'.

171 Se eksempelvis henstilling om profilering, artikel 8, stk. 3.
172 Databeskyttelsesdirektivet, artikel 27, stk. 1.

173 Ibid., artikel 27, stk. 2.

174 Ibid., artikel 27, stk. 3.
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Eksempel: FEDMA (Federation of European Direct and Interactive Marketing)
udarbejdede en europzeisk adfaerdskodeks for brugen af personoplysninger
med henblik pa markedsfgring. Kodeksen blev forelagt Artikel 29-Gruppen. Et
bilag vedrgrende elektroniske markedsfgringsmeddelelser blev tilfgjet kodek-
seni2010".

175 Artikel 29-Gruppen (2010), udtalelse 4/2010 om FEDMA's adfaerdskodeks for brugen af
personoplysninger med henblik pa markedsfaring, WP 174, Bruxelles, den 13. juli 2010.
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mod Tyrkiet, nr. 22427/04,
18. november 2008

Menneskerettighedsdom-
stolen, Segerstedt-Wiberg
m.fl. mod Sverige,

nr. 62332/00, 6. juni 2006

Menneskerettighedsdom-
stolen, Ciubotaru mod
Moldova, nr. 27138/04,

27. april 2010
Ret til indsigelse
Databeskyttelsesdirektivet, artikel 14, Ret til indsigelse Henstilling om profilering,
stk. 1, litra a) i medfer af den artikel 5, stk. 3
registreredes saerlige
situation
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EU Omhandlede Europaradet
emner
Databeskyttelsesdirektivet, artikel 14, Ret tilindsigelse mod  Henstilling om

stk. 1, litra b)

Databeskyttelsesdirektivet, artikel 15

Uafhaengigt tilsyn

Chartret, artikel 8, stk. 3
Databeskyttelsesdirektivet, artikel 28
EU-institutioner, afdeling V
Databeskyttelseslovgivning

EU-Domstolen, (-518/07, Europa-
Kommissionen mod Tyskland,

9. marts 2010

EU-Domstolen, ¢-614/10, Europa-
Kommissionen mod @strig,

16. oktober 2012

EU-Domstolen, (-288/12, Europa-

Kommissionen mod Ungarn, 8. april 2014

Retsmidler og sanktioner
Databeskyttelsesdirektivet, artikel 12

Databeskyttelsesdirektivet, artikel 28,
stk. 4

Forordningen om databeskyttelse inden

for EU-institutionerne, artikel 32, stk. 2
Chartret, artikel 47

Databeskyttelsesdirektivet, artikel 28,
stk.3

TEUF, artikel 263, stk. 4

Forordningen om databeskyttelse inden

for EU-institutionerne, artikel 32, stk. 1
TEUF, artikel 267

yderligere behandling
af oplysninger
med henblik pa
markedsfgring
Ret til indsigelse mod
afgerelser, der alene
er truffet pa grundlag
af elektronisk
databehandling

Nationale
tilsynsmyndigheder

Anmodning til den
registeransvarlige

Klager indgivet til en
tilsynsmyndighed

Domstolene
(generelt)

Nationale domstole

EU-Domstolen

markedsfgring, artikel 4,
stk. 1

Henstilling om profilering,
artikel 5, stk. 5

Konvention 108,
tillaegsprotokol, artikel 1

Konvention 108, artikel 8,
litra b)
Konvention 108,

tillaegsprotokol, artikel 1,
stk. 2, litra b)

EMK, artikel 13

Konvention 108,
tillaegsprotokol, artikel 1,
stk. 4


https://wcd.coe.int/ViewDoc.jsp?id=698775&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=698775&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:52012PC0011
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012E/TXT

Den registreredes rettigheder og handhaevelsen heraf

EU Omhandlede Europaradet
emner
Menneskerettigheds- EMK, artikel 34
domstolen

Retsmidler og sanktioner

Chartret, artikel 47
Databeskyttelsesdirektivet, artikel 22
0g23

EU-Domstolen, ¢-14/83, Sabine von
Colson og Elisabeth Kamann mod Land
Nordrhein-Westfalen, 10. april 1984
EU-Domstolen, C-152/84, M.H. Marshall
mod Southampton and South-West

Hampshire Area Health Authority,
26. februar 1986

Forordningen om databeskyttelse inden
for EU-institutionerne, artikel 34 og 49
EU-Domstolen, (-28/08 P, Europa-
Kommissionen mod The Bavarian Lager
Co. Ltd, 29.juni 2010

For overtraedelseraf = EMK, artikel 13 (kun
den nationale databe- for Europaradets
skyttelseslovgivning medlemsstater)

Konvention 108, artikel 10

Menneskerettighedsdom-
stolen, K.U. mod Finland,
nr. 2872/02, 2. december
2008

Menneskerettighedsdom-
stolen, Biriuk mod Litauen,
nr. 23373/03, 25. november
2008

For overtraedelser af
EU-retten begaet af
EU-institutioner og
-organer

Effektiviteten af juridiske regler generelt og registreredes rettigheder i seerdeleshed
afhaenger i betydelig grad af adgangen til hensigtsmaessige handhaevelsesmeka-
nismer. | henhold til den europaeiske databeskyttelseslovgivning skal den registre-
rede i den nationale lovgivning tilleegges befgjelser til at beskytte sine oplysninger.
Uafhaengige tilsynsmyndigheder skal oprettes ved lov med det formal at hjaelpe de
registrerede med at udgve deres rettigheder og fgre tilsyn med behandlingen af
personoplysninger. Retten til effektive retsmidler som garanteret ved den europae-
iske menneskerettighedskonvention og chartret kraever desuden, at alle personer

har adgang til retsmidler.

5.1.

Hovedpunkter

Registreredes rettigheder

Alle har i medfgr af den nationale lovgivning ret til at anmode en registeransvar-
lig om information om, hvorvidt den registeransvarlige behandler vedkommendes

oplysninger.
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Registrerede har i medfer af national lovgivning ret til at:

fa aktindsigt i deres egne oplysninger fra enhver registeransvarlig, der behandler
disse oplysninger

fa deres oplysninger berigtiget (eller eventuelt blokeret) af den registeransvarlige,
som behandler deres oplysninger, hvis oplysningerne er urigtige

fa deres oplysninger slettet (eller eventuelt blokeret) af den registeransvarlige,
hvis vedkommende behandler deres oplysninger ulovligt.

Registrerede har endvidere ret til at ggre indsigelse til den registeransvarlige mod:

edb-behandlede afggrelser (truffet ud fra personoplysninger, der alene er
behandlet ved hjaelp af elektroniske hjzelpemidler)

behandlingen af deres oplysninger, hvis den fgrer til uforholdsmaessige resultater

anvendelsen af deres oplysninger med henblik pa markedsfaring.

511. Ret il indsigt

| EU-retten indeholder databeskyttelsesdirektivets artikel 12 elementerne af de
registreredes ret til indsigt, herunder retten til hos den registeransvarlige “at fa
oplyst, om der behandles personoplysninger om den pagaeldende selv, samt mindst
formalene med behandlingen, hvilken type oplysninger det drejer sig om, og mod-
tagerne eller kategorierne af modtagere af oplysningerne” og “at fa oplysninger,
som ikke er blevet behandlet i overensstemmelse med dette direktiv, berigtiget,
slettet eller blokeret, navnlig hvis de er ufuldstaendige eller urigtige”.

Europaradets retsorden omfatter de samme rettigheder, som ogsa skal vaere fast-
sat ved national lovgivning (artikel 8 i konvention 108). | flere henstillinger fra Euro-
paradet anvendes udtrykket “indsigt” (access), og de forskellige aspekter af retten
til indsigt er beskrevet og foreslaet gennemfgrt i national lovgivning pa samme
made som beskrevet i afsnittet ovenfor.

I henhold til artikel 9 i konvention 108 og databeskyttelsesdirektivets artikel 13 kan
registeransvarliges forpligtelse til at imgdekomme en registrerets anmodning om
indsigt begraenses, hvis en sadan begraensning er ngdvendig af hensyn til andres
retlige interesser, der gar forud herfor. Saddanne retlige interesser kan omfatte sam-
fundsmaessige interesser, som f.eks. statens sikkerhed, den offentlige sikkerhed og
retsforfalgning i straffesager, og private interesser, der er vigtigere end hensynet til
beskyttelse af personoplysninger. Enhver undtagelse eller begraensning skal vaere


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
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ngdvendig i et demokratisk samfund og skal std i forhold til det forfulgte formal.
I seerlige tilfelde, f.eks. som fglge af medicinske indikationer, kan beskyttelsen af
den registrerede kraeve, at gennemsigtigheden begraenses. Dette vedrgrer iseer
begraensning af alle registreredes ret til indsigt.

Nar oplysninger udelukkende behandles med statistisk eller videnskabelig forsk-
ning for gje, tillader databeskyttelsesdirektivet, at der ved national lov fastsaettes
begraensninger for retten til indsigt, men der skal dog gives tilstraekkelige retsgaran-
tier. Det skal navnlig sikres, at der ikke traeffes foranstaltninger eller afggrelser ved-
rgrende bestemte personer, og at der “klart ikke er nogen risiko for, at den registre-
redes ret til privatlivets fred kraenkes”"¢. Lignende bestemmelser findes i artikel 9,
stk. 3, i konvention 108.

Ret til indsigt i egne oplysninger

| Europaradets retsorden anerkendes retten til indsigt i egne oplysninger udtryk-
keligt ved artikel 8 i konvention 108. Menneskerettighedsdomstolen har gentagne
gange bekrzeftet, at personer har ret til indsigt i egne oplysninger, som andre er i
besiddelse af eller anvender, og at denne ret udledes af retten til respekt for privat-
livet'””. | sagen Leander'”® konkluderede Menneskerettighedsdomstolen, at retten til
indsigt i egne personoplysninger, som var lagret af de offentlige myndigheder, dog
kunne begraenses under visse omstaendigheder.

| EU-retten anerkendes retten til indsigt i egne oplysninger udtrykkeligt ved data-
beskyttelsesdirektivets artikel 12 og som en grundlaeggende rettighed i chartrets
artikel 8, stk. 2.

I henhold til direktivets artikel 12, litra a), skal medlemsstaterne sikre enhver regi-
streret ret til indsigt i deres personoplysninger og til information. Enhver registreret
har navnlig ret til hos den registeransvarlige at fa oplyst, om der behandles per-
sonoplysninger om den pagaeldende selv, og fa meddelt information om mindst
folgende:

176 Databeskyttelsesdirektivet, artikel 13, stk. 2.

177 Menneskerettighedsdomstolen, Gaskin mod Det Forenede Kongerige, nr. 10454/83, 7. juli 1989,
Menneskerettighedsdomstolen, Odiévre mod Frankrig [GC], nr. 42326/98, 13. februar 2003,
Menneskerettighedsdomstolen, K.H. m.fl. mod Slovakiet, nr. 32881/04, 28. april 2009,
Menneskerettighedsdomstolen, Godelli mod Italien, nr. 33783/09, 25. september 2012.

178 Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 11. juli 1985.
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formalene med behandlingen

hvilken type personoplysninger der er tale om

hvilke oplysninger der er omfattet af behandlingerne
modtagerne eller kategorierne af modtagere af oplysningerne
tilgeengelig information om, hvorfra disse oplysninger stammer

hvilken logik der ligger bag edb-behandlingen af oplysningerne, hvis der er tale
om edb-behandlede afggrelser.

Den nationale lovgivning kan fastsaette, hvilke informationer den registeran-
svarlige skal meddele, f.eks. henvisning til retsgrundlaget for behandlingen af
personoplysninger.

Eksempel: Hvis man far indsigt i sine egne personoplysninger, kan man afggre,
om de er rigtige. Det er derfor en absolut ngdvendighed, at den registrerede
informeres om de kategorier af oplysninger, der behandles, og om indholdet
af disse oplysninger. Det er saledes ikke tilstraekkeligt, at en registeransvarlig
blot oplyser den registrerede, at man behandler vedkommendes navn, adresse,
fadselsdato og interesseomrade. Den registeransvarlige skal ogsa oplyse den
registrerede, at man behandler “navnet: N.N.; adressen: 1040 Wien, Schwar-
zenbergplatz 11, @strig; fedselsdatoen: 10.10.1974; og interesseomradet (ifglge
den registreredes angivelse): klassisk musik”. Det sidste element indeholder
desuden information om datakilden.

Information til den registrerede om de oplysninger, der behandles, og om tilgaen-
gelig information om deres kilde skal meddeles pa en forstaelig made, dvs. at den
registeransvarlige muligvis i yderligere detaljer skal forklare den registrerede, hvad
der behandles. Det er f.eks. saedvanligvis ikke tilstraekkeligt blot at angive tekniske
forkortelser eller medicinske udtryk som svar pa en anmodning om indsigt, selv om
kun sadanne forkortelser eller udtryk lagres.

Information om kilden til de oplysninger, der behandles af den registeransvar-
lige, skal meddeles som svar pa en anmodning om indsigt, for sa vidt som denne
information er tilgaengelig. Denne bestemmelse skal laeses i lyset af principperne



Den registreredes rettigheder og handhaevelsen heraf

om rimelighed og ansvarlighed samt muligheden for den registrerede til at forsta i
hvilkne sammenhangoplysningerne behandles. En registeransvarlig ma ikke tilin-
tetggre information om datakilden for at undga at videregive den, og han ma heller
ikke ignorere de saedvanlige og anerkendte behov for dokumentation pa sit akti-
vitetsomrade. Den registeransvarliges forpligtelser med hensyn til retten til indsigt
kan normalt ikke opfyldes ved at undlade at fgre dokumentation over kilderne til de
behandlede oplysninger.

Hvis der udfgres elektroniske evalueringer, skal den generelle logik bag evalu-
eringen forklares, herunder de kriterier, der er anvendt ved evaluering af den
registrerede.

Direktivet fastlaegger ikke, om retten til indsigt i oplysninger vedrarer fortiden, og i
sa fald, hvilken periode i fortiden. Som det understreges i EU-Domstolens retsprak-
sis, kan retten til indsigt i egne oplysninger i den henseende ikke begraenses ungdigt
af tidsfrister. Registrerede skal desuden have en rimelig mulighed for at fa informa-
tion om tidligere behandling af oplysninger.

Eksempel: | sagen Rijkeboer'”® blev EU-Domstolen anmodet om at afgare,
om en persons ret til indsigt i information om modtagerne eller kategorierne
af modtagere af oplysninger og om indholdet af de videregivne oplysninger i
medfer af direktivets artikel 12, litra a), kan begraenses til et ar forud for indgi-
velsen af anmodningen.

For at afggre, om en sadan tidsfrist er berettiget i henhold til direktivets arti-
kel 12, litra a), besluttede Domstolen at fortolke den pagaeldende artikel i
lyset af direktivets formal. Domstolen tilkendegav farst, at retten til indsigt er
ngdvendig, for at den registrerede kan udgve sine rettigheder til at medvirke
til, at oplysninger berigtiges, slettes eller blokeres af den registeransvarlige
(artikel 12, litra b)), og at den registeransvarlige underretter tredjemand om
sadanne berigtigelser, slettelser eller blokeringer (artikel 12, litra c)). Denne
ret til indsigt er ogsa ngdvendig for, at den registrerede kan udgve sin ret efter
direktivets artikel 14 til at ggre indsigelse mod behandling af vedkommendes
personoplysninger eller sin ret til efter direktivets artikel 22 og 23 at ivaerk-

saette retsmidler, safremt han har lidt skade.

179 EU-Domstolen, C-553/07, College van burgemeester en wethouders van Rotterdam mod M. E. E.
Rijkeboer, 7. maj 2009.
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For at sikre den effektive virkning af de bestemmelser, der er naevnt ovenfor,
konstaterede Domstolen, “at denne ret ngdvendigvis ma vedrgre fortiden [...].
Hvis ikke dette var tilfaeldet, ville den pagaeldende ikke vaere i stand til effek-
tivt at udgve sin ret til at sikre, at de oplysninger, som angiveligt er ulovlige
eller urigtige, berigtiges, slettes eller blokeres, eller til at anlaegge sag og opna
erstatning for den forvoldte skade”.

Retten til berigtigelse, sletning og blokering af oplysninger

“[E]nhver skal have ret til indsigt i de oplysninger om sig selv, som ggres til genstand
for behandling, sa den pagaeldende kan forvisse sig om oplysningernes rigtighed og
behandlingens lovlighed”®°. | overensstemmelse med disse principper skal registre-
rede i den nationale lovgivning sikres ret til hos den registeransvarlige at fa oplys-
ninger, som ikke er blevet behandlet i overensstemmmelse med direktivet, berigtiget,
slettet eller blokeret, navnlig hvis de er ufuldstaendige eller urigtige™".

Eksempel: | sagen Cemalettin Canli mod Tyrkiet'®? vurderede Menneskerettig-
hedsdomstolen, at artikel 8 i EMK var blevet overtradt i forbindelse med urig-
tige politirapporter under en straffesag.

Sagsggeren havde to gange vaeret involveret i en straffesag som fglge af
pastaet medlemskab af illegale organisationer, men var aldrig blevet dgmt. Da
sagsggeren igen blev anholdt og sigtet for en anden strafbar handling, fore-
lagde politiet straffedomstolen en rapport med titlen “information om yderli-
gere lovovertraedelser”, hvori sagsgger optradte som medlem af to illegale
organisationer. Sagsggerens anmodning om at f3 udleveret rapporten og poli-
tiets fortegnelser blev ikke imgdekommet. Menneskerettighedsdomstolen
fastslog, at informationen i politirapporten var inden for rammerne af artikel 8
i EMK, da offentlige informationer ogsa var omfattet af udtrykket “privatlivet”,
nar de systematisk blev indsamlet og lagret i sagsakter, som myndighederne
var i besiddelse af. Politiets rapport var endvidere urigtig, og dens udarbejdelse
og forelaeggelse for straffedomstolen var ikke i overensstemmelse med loven.
Domstolen konkluderede, at den europaeiske menneskerettighedskonventions
artikel 8 var blevet overtradt.

180 Databeskyttelsesdirektivet, betragtning 41.
181 Ibid., artikel 12, litra b).

182 Menneskerettighedsdomstolen, Cemalettin Canli mod Tyrkiet, nr. 22427/04, 18. november 2008,
praemis 33, 42 og 43, Menneskerettighedsdomstolen, Dalea mod Frankrig, nr. 964/07, 2. februar 2010.



http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520

Den registreredes rettigheder og handhaevelsen heraf

Eksempel: | sagen Segerstedt-Wiberg m.fl. mod Sverige'> havde sagsggerne
veeret tilknyttet visse liberale og kommunistiske politiske partier. De havde mis-
tanke om, at oplysninger om dem var blevet registreret i sikkerhedspolitiets
fortegnelser. Menneskerettighedsdomstolen fandt det godtgjort, at den anfaeg-
tede lagring af oplysninger var hjemlet i loven og forfulgte et legitimt formal.
For nogle af sagsggerne fandt Menneskerettighedsdomstolen, at den fortsatte
opbevaring af oplysningerne var et uforholdsmaessigt indgreb i deres privatliv.
For sa vidt angar sagsggeren Schmid, opbevarede myndighederne f.eks. oplys-
ninger om, at han i 1969 angiveligt havde vaeret fortaler for voldelig modstand
mod politikontrol under demonstrationer. Menneskerettighedsdomstolen fandt,
at disse oplysninger ikke vedrgrte en relevant national sikkerhedsmaessig inte-
resse, iseer pa grund af deres historiske karakter. Menneskerettighedsdomsto-
len konkluderede, at den europaeiske menneskerettighedskonventions artikel 8
var blevet overtradt, for sa vidt angik fire af de fem sagsggere.

I nogle tilfaelde er det tilstraekkeligt, at den registrerede blot anmoder om berigti-
gelse af f.eks. stavningen af et navn eller andring af en adresse eller et telefonnum-
mer. Hvis sddanne anmodninger vedrgrer juridiske spgrgsmal, som f.eks. den regi-
streredes juridiske identitet, eller den korrekte bopael med henblik pa forkyndelse af
juridiske dokumenter, er anmodninger om berigtigelse muligvis ikke tilstraekkelige,
og den registeransvarlige kan vaere berettiget til at anmode om bevis for den pasta-
ede fejl. Sadanne krav ma ikke medfgre en urimelig bevisbyrde for den registrerede,
sdledes at den registrerede forhindres i at fa sine oplysninger berigtiget. Menne-
skerettighedsdomstolen har konstateret, at artikel 8 i EMK er blevet overtradt i flere
sager, hvor sagsggeren ikke kunne anfaegte rigtigheden af information i hemmelige
arkiver'4,

Eksempel: | sagen Ciubotaru mod Moldova'® kunne sags@geren ikke andre
registreringen af sin etniske oprindelse i officielle fortegnelser fra moldover til
rumaener, fordi han angiveligt ikke kunne underbygge sin anmodning. Menne-
skerettighedsdomstolen fandt det acceptabelt, at stater kraever objektivt bevis
ved registrering af en persons etniske identitet. Nar et sadant krav alene var

183 Menneskerettighedsdomstolen, Segerstedt-Wiberg m.fl. mod Sverige, nr. 62332/00, 6. juni 2006,
praemis 89 og 90. Se 0gsa eksempelvis Menneskerettighedsdomstolen, M.K. mod Frankrig,
nr. 19522/09, 18. april 2013.

184 Menneskerettighedsdomstolen, Rotaru mod Rumaenien, nr. 28341/95, 4. maj 2000.

185 Menneskerettighedsdomstolen, Ciubotaru mod Moldova, nr. 27138/04, 27. april 2010, praemis 51
0g 59.
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baseret pa subjektive forhold, der ikke var underbyggede, kunne myndighe-
derne afvise det. Sags@gerens krav var dog baseret pa mere end hans sub-
jektive opfattelse af vedkommendes egen etnicitet. Han kunne angive forbin-
delser til den rumaenske etniske gruppe, som f.eks. sprog, navn, empati osv.,
som kunne efterprgves objektivt. | henhold til den nationale lovgivning skulle
sagsggeren dog dokumentere, at hans foraeldre havde tilhgrt den rumaznske
etniske gruppe. Som fglge af Moldovas historie havde et sadant krav skabt en
uoverstigelig hindring for at registrere en anden etnisk identitet end den, som
de sovjetiske myndigheder havde registreret for hans forzeldre. Ved at forhin-
dre sagsggeren i at fa undersggt sit krav i lyset af beviser, der objektivt kunne
efterprgves, havde staten ikke overholdt sin positive forpligtelse til at sikre sag-
sggeren effektiv respekt for vedkommendes privatliv. Domstolen konklude-
rede, at den europaeiske menneskerettighedskonventions artikel 8 var blevet
overtradt.

Under en civil retssag eller klagesag for en offentlig myndighed, der har til formal at
afgere, om oplysninger er rigtige eller ej, kan den registrerede anmode om, at der
indfgjes et notat i hans sagsakt om, at rigtigheden anfaegtes, og at en officiel afge-
relse afventes. | denne periode ma den registeransvarlige ikke forelaegge oplysnin-
gerne som bestemte eller endelige, isaer ikke over for tredjemand.

En registrerets anmodning om at fa oplysninger slettet er ofte baseret pa en
pastand om, at der ikke er et legitimt retsgrundlag for behandlingen af oplysnin-
gerne. Sadanne pastande fremsaettes ofte, nar samtykke er blevet trukket tilbage,
eller nar bestemte oplysninger ikke lzengere er ngdvendige for at opfylde formalet
med dataindsamlingen. Byrden for at bevise, at databehandlingen er legitim, baeres
af den registeransvarlige, da denne er ansvarlig for legitimiteten af behandlingen.
I henhold til princippet om ansvarlighed skal den registeransvarlige til enhver tid
kunne godtgare, at der er et solidt retsgrundlag for databehandlingen. Ellers skal
behandlingen stoppes.

Hvis behandlingen anfzaegtes, fordi oplysningerne angiveligt er urigtige eller behand-
les ulovligt, kan den registrerede i overensstemmelse med princippet om rimelig
behandling kraeve, at de anfaegtede oplysninger blokeres. Det betyder, at oplys-
ningerne ikke slettes, men at den registeransvarlige skal afholde sig fra at bruge
oplysningerne, mens de er blokerede. Det vil iszer vaere ngdvendigt, nar den fort-
satte anvendelse af urigtige oplysninger eller oplysninger, der opbevares ulovligt,
kan skade den registrerede. Der bgr ved national lov fastsaettes flere detaljer om,
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hvornar der kan opsta en forpligtelse til at blokere oplysninger, og hvordan denne
skal opfyldes.

Den registrerede har ret til at kraeve, at den registeransvarlige underretter tredje-
mand, til hvem personoplysninger er videregivet, om enhver berigtigelse, sletning
eller blokering. Da videregivelsen af oplysninger til tredjemand bgr vaere dokumen-
teret af den registeransvarlige, bgr det vaere muligt at identificere modtagerne af
oplysningerne og anmode om sletning. Hvis oplysningerne i mellemtiden er blevet
offentliggjort, f.eks. pa internettet, kan det vaere umuligt at fa slettet alle forekom-
ster, fordi alle modtagere ikke kan findes. | henhold til databeskyttelsesdirektivet er
det obligatorisk at kontakte modtagere af oplysninger med henblik pa berigtigelse,
sletning eller blokering af oplysninger, “medmindre underretning viser sig umulig
eller er uforholdsmaessig vanskelig”2s.

51.2. Rettil indsigelse

Retten til indsigelse omfatter retten til indsigelse mod edb-behandlede individu-
elle afggrelser, retten til indsigelse i medfgr af den registreredes szerlige situation
og retten til indsigelse mod yderligere anvendelse af oplysninger med henblik pa
markedsfgring.

Retten til indsigelse mod edb-behandlede individuelle afggrelser

Edb-behandlede afggrelser er afgarelser, der er truffet ud fra personoplysninger, der
alene er behandlet ved hjaelp af elektroniske hjaelpemidler. Hvis sadanne afggrelser
med sandsynlighed vil have en betydelig indvirkning pa privatlivet for de omhand-
lede personer, fordi de eksempelvis vedrgrer kreditvaerdighed, erhvervsevne,
adfzerd eller palidelighed, er der behov for szerlig beskyttelse for at undga uhen-
sigtsmaessige fglger. | henhold til databeskyttelsesdirektivet ma edb-behandlede
afggrelser ikke afgare spargsmal, der er vigtige for personer, og en person skal have
mulighed for at kontrollere den edb-behandlede afgarelse™’.

Eksempel: Et vigtigt eksempel pa en edb-behandlet afggrelse er credit sco-
ring. For hurtigt at afgere en potentiel kundes kreditveerdighed indsamles
visse oplysninger, som f.eks. erhverv og civilstand, hos den potentielle kunde
og kombineres med oplysninger om den pagaeldende fra andre kilder, sdsom

186 Databeskyttelsesdirektivet, artikel 12, litra c), sidste halvdel af punktum.
187 Ibid., artikel 15, stk. 1.
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kreditinformationssystemer. Disse oplysninger indsaettes automatisk i en sco-
ringalgoritme, der beregner en samlet vaerdi, som repraesenterer den poten-
tielle kundes kreditvaerdighed. Virksomhedsmedarbejderen kan saledes pa fa
sekunder afggre, om den registrerede kan accepteres som kunde eller ej.

I henhold til direktivet skal medlemsstaterne dog fastsaette bestemmelser om,
at en person kan undergives en edb-behandlet individuel afggrelse, nar den regi-
streredes interesser ikke trues, fordi afggrelsen var til fordel for den registrerede,
eller beskyttes pa anden made'®. Retten til indsigelse mod edb-behandlede afgg-
relser findes ogsa i Europaradets retsorden, som det fremgar af henstillingen om
profilering'®®.

Retten til indsigelse i medfer af den registreredes saerlige situation

Registrerede har ingen generel ret til at ggre indsigelse mod behandlingen af deres
oplysninger™°. Ved databeskyttelsesdirektivets artikel 14, litra a), indremmes den
registrerede dog ret til at gere indsigelse i tilfaelde af vaegtige legitime grunde, der
vedrgrer den pagaeldendes saerlige situation. En lignende ret anerkendes i Europa-
radets henstilling om profilering™'. Sddanne bestemmelser har til formal at sikre en
hensigtsmaessig balance mellem den registreredes ret til databeskyttelse og andres
legitime ret til at behandle den registreredes oplysninger.

Eksempel: En bank opbevarer oplysninger om kunder, der misligholder deres
1an, i syv ar. En kunde, hvis oplysninger er lagret i denne database, ansgger om
et nyt Ian. Databasen kontrolleres, kundens finansielle situation vurderes, og
kunden far afslag pa det nye lan. Kunden kan dog ggre indsigelse mod behand-
lingen af de personoplysninger, der er registreret i databasen, og anmode om
at fa dem slettet, hvis han eller hun kan bevise, at misligholdelsen udelukkende
skyldtes en fejl, der var blevet rettet, straks kunden var blevet bekendt hermed.

188 Ibid., artikel 15, stk. 2.
189 Henstilling om profilering, artikel 5, stk. 5.

190 Se ogsa Menneskerettighedsdomstolen, M.S. mod Sverige, nr. 20837/92, 27. august 1997,
hvor medicinske oplysninger blev videregivet uden samtykke eller indsigelsesmulighed,
Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 26. marts 1987, og
Menneskerettighedsdomstolen, Mosley mod Det Forenede Kongerige, nr. 48009/08, 10. maj 2011.

191 Henstilling om profilering, artikel 5, stk. 3.
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Hvis indsigelsen imgdekommes, ma den registeransvarlige ikke lzzngere behandle
de pagaeldende oplysninger. Behandling af den registreredes oplysninger, der fore-
tages inden indsigelsen, er dog stadig legitim.

Retten til indsigelse mod yderligere brug af oplysninger med
henblik pa markedsfgring

Databeskyttelsesdirektivets artikel 14, litra b), omhandler en specifik ret til at ggre
indsigelsen mod anvendelsen af personoplysninger med henblik pa markedsfgring.
En sadan ret er ogsa fastlagt ved Europaradets henstilling om markedsfgring'?. Det
er hensigten, at en sadan indsigelse rejses, inden oplysninger videregives til tredje-
mand med henblik pa markedsfgring. Den registrerede skal derfor have mulighed
for at ggre indsigelse, inden oplysningerne videregives.

5.2. Uafhaengigt tilsyn

Hovedpunkter

For at sikre effektiv databeskyttelse skal der ved national lov etableres uafhangige
tilsynsmyndigheder.

Nationale tilsynsmyndigheder skal fungere med fuldstaendig uafhaengighed, som skal
garanteres ved loven om oprettelsen af tilsynsmyndigheden og afspejles i dens speci-
fikke organisation.
Tilsynsmyndigheder har specifikke opgaver, herunder at:

overvage og fremme databeskyttelse pa nationalt plan

radgive registrerede og registeransvarlige samt regeringen og offentligheden

behandle klager og bista den registrerede i forbindelse med pastdede kraenkelser
af databeskyttelsesrettighederne

fare tilsyn med registeransvarlige og registerfgrere
gribe effektivt ind ved at

udstede advarsler, pataler eller endda bgder til registeransvarlige og
registerfgrere

192 Europaradet, Ministerudvalget (1985), henstilling Rec(85)20 til medlemsstaterne om beskyttelse af
personoplysninger, der anvendes med henblik pd markedsfgring, 25. oktober 1985, artikel 4, stk. 1.
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treeffe afggrelser om, at oplysninger berigtiges, blokeres eller slettes
forbyde behandling

indbringe sagen for retten.

I henhold til databeskyttelsesdirektivet er uafhaengigt tilsyn en vigtig foranstaltning
til sikring af effektiv databeskyttelse. Ved direktivet indfartes der et instrument til
handhaevelse af databeskyttelse, som indledningsvis ikke fandtes i konvention 108
eller OECD’s retningslinjer for beskyttelse af privatlivets fred.

Uafhaengigt tilsyn viste sig at vaere absolut ngdvendigt for udviklingen af effektiv
databeskyttelse, og derfor opfordrer en ny bestemmelse i OECD’s reviderede ret-
ningslinjer for beskyttelse af privatlivets fred fra 2013 alle medlemslande til at etab-
lere og opretholde myndigheder med ansvar for handhaevelse af databeskyttelse
med den forvaltningsmaessige, ressourcemaessige og tekniske ekspertise, der krae-
ves, for at de kan udgve deres befgjelser effektivt og traeffe afgarelser pa et objek-
tivt, upartisk og ensartet grundlag'™:.

| Europaradets retsorden har tillaegsprotokollen til konvention 108 indfert et krav
om etablering af tilsynsmyndigheder. Dette instrument indeholder i artikel 1 det
retsgrundlag for uafhaengige tilsynsmyndigheder, som de kontraherende parter skal
gennemfgre i deres nationale lovgivninger. Artiklen beskriver disse myndigheders
opgaver og befgjelser pa samme made som databeskyttelsesdirektivet. Tilsyns-
myndigheder bgr derfor i princippet fungere pa samme made i henhold til EU-retten
og Europaradets retsorden.

| EU-retten blev tilsynsmyndighedernes kompetencer og organisation fgrst beskre-
vet i databeskyttelsesdirektivets artikel 28, stk. 1. Ved forordningen om databe-
skyttelse inden for EU-institutionerne™* blev Den Europaeiske Tilsynsfarende (EDPS)
oprettet som tilsynsmyndighed for EU-organers og -institutioners behandling af per-
sonoplysninger. Ved beskrivelsen af den tilsynsfgrendes roller og ansvarsomrader
udnytter denne forordning de erfaringer, der er hgstet siden databeskyttelsesdirek-
tivets udstedelse.

193 OECD (2013), Guidelines governing the Protection of Privacy and Transborder Flows of Personal Data,
praemis 19, litra c).

194 Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger i feellesskabsinstitutionerne og
-organerne og om fri udveksling af sddanne oplysninger, EFT 2001 L 8, artikel 41-48.
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Databeskyttelsesmyndigheders uafhaengighed er garanteret ved artikel 16, stk. 2, i
TEUF og chartrets artikel 8, stk. 3. | den sidstnaevnte bestemmelse betragtes en uaf-
haengig myndigheds kontrol specifikt som et vaesentligt element af den grundlaeg-
gende ret til databeskyttelse. Databeskyttelsesdirektivet kraever endvidere, at med-
lemsstaterne etablerer tilsynsmyndigheder, som har til opgave i fuld uafhaengighed
at overvage anvendelsen af direktivet’. Loven vedrgrende oprettelsen af en tilsyn-
smyndighed skal indeholde bestemmelser, der specifikt garanterer dens uafhaen-
gighed, og myndighedens specifikke organisation skal afspejle uafhaengighed.

1 2010 behandlede EU-Domstolen fgrste gang spgrgsmalet om omfanget af kravet
om uafhangighed for databeskyttelsesmyndigheder™s. Fglgende eksempler illu-
strerer EU-Domstolens tankegang.

Eksempel: | sagen Kommissionen mod Tyskland"’ nedlagde Europa-Kommissi-
onen pastand over for EU-Domstolen om, at Tyskland havde foretaget en ukor-
rekt gennemfgrelse af kravet om, at tilsynsmyndighederne udgver deres funk-
tioner “i fuld uafhaengighed”, og saledes ikke havde opfyldt landets forpligtelse
i medfgr af databeskyttelsesdirektivets artikel 28, stk. 1. Ifglge Kommissionen
var problemet, at Tyskland havde underlagt de nationale tilsynsmyndigheder
for beskyttelse af personoplysninger uden for den offentlige sektor i de forskel-
lige delstater statsligt tilsyn.

Vurderingen af sggsmalet afhang i henhold til Domstolen af omfanget af kravet
om uafhaengighed i den pagaeldende bestemmelse og derfor af fortolkningen
heraf.

Domstolen understregede, at udtrykket “i fuld uafhaengighed” i direktivets
artikel 28, stk. 1, skal fortolkes pa grundlag af ordlyden af denne bestem-
melse samt databeskyttelsesdirektivets formal og opbygning'2. Domstolen
fremhaevede, at tilsynsmyndighederne er “vogter” af de rettigheder vedrg-
rende behandling af personoplysninger, der sikres ved direktivet, og at opret-

195 Databeskyttelsesdirektivet, artikel 28, stk. 1, sidste punktum, og konvention 108, tillaegsprotokol,
artikel 1, stk. 3.

196 Se Den Europzeiske Unions Agentur for Grundlaeggende Rettigheders arsrapport for 2010, Fundamental
rights: challenges and achievements in 2010, s. 59. Agenturet behandlede spgrgsmalet mere indgaende
i sin rapport om databeskyttelse i EU (Data protection in the European Union: the role of National Data
Protection Authorities), som blev offentliggjort i maj 2010.

197 EU-Domstolen, C-518/07, Europa-Kommissionen mod Tyskland, 9. marts 2010, praemis 27.
198 Ibid., preemis 17 og 29.
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telsen af en tilsynsmyndighed i hver medlemsstat har “afggrende betydning
for beskyttelsen af personer i forbindelse med behandling af personoplysnin-
ger”"?, Domstolen konkluderede, at “nar tilsynsmyndighederne udgver deres
funktioner, skal de handle objektivt og upartisk. De skal derfor beskyttes imod
enhver form for ydre pavirkning, herunder direkte eller indirekte pavirkning
fra staten eller delstaterne, og ikke blot imod pavirkning fra de kontrollerede
organer”2%,

EU-Domstolen fandt ogsa, at betydningen af “i fuld uafhaengighed” skal for-
tolkes i lyset af EDPS’ uafhaengighed som defineret i forordningen om databe-
skyttelse inden for EU-institutionerne. Som Domstolen understregede, uddy-
ber artikel 44, stk. 2, i naevnte forordning dette uafhaengighedsbegreb ved
at tilfgje, “at EDPS ved udgvelsen af sine pligter hverken ma sgge eller mod-
tage instrukser fra andre”. Dette udelukker statsligt tilsyn med en uafhangig
databeskyttelsesmyndighed?".

EU-Domstolen fastslog falgelig, at tyske databeskyttelsesinstitutioner pa del-
statsplan med ansvar for overvagning af behandling af personoplysninger, der
foretages af ikke-offentlige organer, ikke var tilstraekkeligt uafhaengige, fordi de
var underlagt statsligt tilsyn.

Eksempel: | sagen Kommissionen mod @strig?®? fremhaevede EU-Domstolen lig-
nende problemer vedrgrende de hverv, der varetages af visse medlemmer af
og medarbejdere hos den gstrigske databeskyttelsesmyndighed (Datenschu-
tzkommission, DSK). Domstolen konkluderede i den sag, at den gstrigske lov-
givning forhindrede den gstrigske databeskyttelsesmyndighed i at udfere sine
funktioner i fuld uafhaengighed som defineret i databeskyttelsesdirektivet. Den
gstrigske databeskyttelsesmyndigheds uafhaengighed var ikke tilstraekkeligt
sikret, fordi forbundskansleren stiller personale til radighed for databeskyttelse-
smyndigheden, fgrer tilsyn med den og har til enhver tid ret til at blive informe-
ret om dens arbejde.

Eksempel: | sagen Kommissionen mod Ungarn?°? fremhaevede EU-Domstolen
at: “forudsaetningen [...] for at sikre, at hver tilsynsmyndighed er i stand til at

199 Ibid., praemis 23.

200 Ibid., praemis 25.

201 Ibid., preemis 27.

202 EU-Domstolen, C-614/10, Europa-Kommissionen mod @strig, 16. oktober 2012, praemis 59 og 63.
203 EU-Domstolen, Europa-Kommissionen mod Ungarn, C-288/12, 8. april 2014, praemis 50 og 67.
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udfgre de opgaver, der palaegges det i fuld uafhaengighed, indebaerer en for-
pligtelse for den pagaeldende medlemsstat til at tillade denne myndighed at
gore dette i sin fulde embedsperiode.” EU-Kommissionen anfgrte endvidere at,
“ved at stoppe tilsynsmyndigheden for beskyttelse af personoplysningers virke
inden udlgbet af embedsperioden, har Ungarn undladt at opfylde sine forplig-
telser i henhold til Direktiv 95/46/EC[...]".

Tilsynsmyndigheder har i henhold til national lovgivning* bl.a. befgjelse og kompe-
tence til at:

radgive registeransvarlige og registrerede om alle forhold vedrgrende
databeskyttelse

undersgge behandlinger og gribe ind efter behov

rette advarsler eller pataler til registeransvarlige

beordre berigtigelse, blokering, sletning eller tilintetggrelse af oplysninger

midlertidigt eller definitivt forbyde en behandling

indbringe sagen for retten.
For at kunne udgve sine funktioner skal en tilsynsmyndighed have adgang til alle
personoplysninger og informationer, der er ngdvendige i forbindelse med en under-
sggelse, og have adgang til lokaliteter, hvor en registeransvarlig opbevarer rele-
vante informationer.
Der er betydelige forskelle mellem de nationale retsomrader, hvad angar procedurer
og retskraften af en tilsynsmyndigheds resultater. De varierer fra ombudsmandslig-
nende henstillinger til afggrelser med omgaende retskraft. Nar effektiviteten af de

retsmidler, der findes inden for et retsomrade, analyseres, skal de pagaeldende rets-
midler derfor vurderes inden for deres sammenhaeng.

204 Databeskyttelsesdirektivet, artikel 28. Se ogsa konvention 108, tilleegsprotokol, artikel 1.
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5.3. Retsmidler og sanktioner

Hovedpunkter

I henhold til konvention 108 og databeskyttelsesdirektivet skal der ved natio-
nal lov fastsaettes passende retsmidler og sanktioner mod kraenkelser af retten til
databeskyttelse.

Retten til et effektivt retsmiddel kraever i medfar af EU-retten, at der ved national
lov fastsaettes retsmidler mod kraenkelser af databeskyttelsesrettigheder, uanset
muligheden for at indbringe klager for en tilsynsmyndighed.

Der skal ved national lov fastsaettes sanktioner, som er effektive, aekvivalente,
star i et rimeligt forhold til overtraedelsen og har afskraekkende virkning.

Inden en sag indbringes for domstolene, skal den forelaegges en registeransvarlig. Om
det 0gsa er obligatorisk at forelaegge sagen for en tilsynsmyndighed, inden den ind-
bringes for en domstol, fastsaettes ved national lovgivning.

Registrerede kan som en sidste udvej og pa visse betingelser indbringe overtraedelser
af databeskyttelseslovgivningen for Menneskerettighedsdomstolen.

Registrerede kan desuden indbringe sager for EU-Domstolen, men kun i meget
begraenset omfang.

Rettigheder i medfgr af databeskyttelseslovgivningen kan kun udgves af den per-
son, hvis rettigheder bergres, dvs. den person, som er eller haevder at vaere den
registrerede. Sddanne personer kan ved udgvelsen af deres rettigheder repraesen-
teres af personer, der opfylder de ngdvendige krav i henhold til den nationale lov-
givning. Mindrearige skal repraesenteres af deres foraeldre eller vaerge. Over for til-
synsmyndighederne kan en person 0gsa repraesenteres af sammenslutninger, hvis
lovlige formal er at fremme databeskyttelsesrettigheder.

5.31. Anmodninger til den registeransvarlige

De rettigheder, der er naevnt i afsnit 3.2, skal farst udgves over for den registeran-
svarlige. Henvendelse til den nationale tilsynsmyndighed eller en domstol hjaelper
ikke, da myndigheden kun kan oplyse, at vedkommende farst skal henvende sig til
den registeransvarlige, og domstolen ville erklzere et sggsmal for ugyldigt. De for-
melle krav til en juridisk relevant anmodning til en registeransvarlig, iszer om den
skal fremsaettes skriftligt, bgr fastsaettes ved national lov.
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Den enhed, der rettes henvendelse til som registeransvarlig, skal reagere, 0gsa selv
om vedkommende ikke er den registeransvarlige. Et svar skal under alle omstaen-
digheder gives til den registrerede inden for den tidsfrist, der er fastsat ved national
lovgivning, 0gsa selv om det kun angiver, at vedkommende ikke behandler nogen
oplysninger om den person, der har fremsendt anmodningen. | overensstemmelse
med bestemmelserne i databeskyttelsesdirektivets artikel 12, litra a), og artikel 8,
litra b), i konvention 108 skal en sadan anmodning imgdekommes “uden stgrre ven-
tetid”. Der bgr ved national lov derfor fastsaettes en svarperiode, som er tilstraekke-
ligt kort, men som giver den registeransvarlige mulighed for at behandle anmodnin-
gen korrekt.

Inden anmodningen besvares, skal den enhed, der er rettet henvendelse til som
registeransvarlig, kontrollere anmoderens identitet med henblik pa at afggre, om
vedkommende faktisk er den, han eller hun pastar at vaere, og saledes undga en
alvorlig overtraedelse af tavshedspligten. Hvis kravene vedrgrende kontrol af iden-
titet ikke specifikt er omhandlet i den nationale lovgivning, fastlaegges de af den
registeransvarlige. Princippet om rimelig behandling kraever dog, at den registeran-
svarlige ikke palaegges alt for byrdefulde krav i forbindelse med bekraeftelsen af
identiteten (og autenticiteten af anmodningen som omhandlet i afsnit 2.1.7).

Hvorvidt registeransvarlige kan kraeve, at anmoderen betaler et gebyr for besvarel-
sen af anmodninger, skal afggres i den nationale lovgivning: | henhold til direktivets
artikel 12, litra a), og artikel 8, litra b), i konvention 108 skal anmodninger om indsigt
besvares “uden stgrre [...] udgifter”. | mange europaeiske lande skal anmodninger i
henhold til databeskyttelseslovgivningen besvares vederlagsfrit, hvis denne besva-
relse ikke kraever en uforholdsmaessig og usaedvanlig indsats. Til gengaeld beskytter
den nationale lovgivning normalt registeransvarlige mod misbrug af retten til at fa
besvaret anmodninger.

Hvis den person, den institution eller det organ, der er rettet henvendelse til som
registeransvarlig, ikke afviser at vaere den registeransvarlige, skal denne enhed

inden for den frist, der er fastsat ved national lovgivning:

acceptere anmodningen og meddele anmoderen, hvordan anmodningen er ble-
vet imgdekommet, eller

meddele anmoderen, hvorfor vedkommendes anmodning ikke imgdekommes.
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5.3.2. Klager indgivet til tilsynsmyndigheden

Hvis en person, som har indgivet en anmodning om indsigt eller har gjort indsigelse
til en registeransvarlig, ikke modtager et svar, som er rettidigt og tilfredsstillende,
kan den pagzeldende henvende sig til den nationale databeskyttelsesmyndighed
med krav om assistance. Mens klagesagen behandles af tilsynsmyndigheden, skal
det afklares, om den person, den institution eller det organ, anmoderen henvendte
sig til, rent faktisk var forpligtet til at reagere pa anmodningen, og om reaktionen var
korrekt og tilstraekkelig. Den pageeldende person skal underrettes af tilsynsmyndig-
heden om resultatet af klagesagen?®. De retlige virkninger af resultatet af klage-
sagen ved de nationale tilsynsmyndigheder afhaenger af den nationale lovgivning,
dvs. om myndighedens afggrelser har retskraft og saledes kan handhaeves af myn-
dighederne, eller om sagen skal indbringes for en domstol, hvis den registeransvar-
lige ikke felger tilsynsmyndighedens afggrelser (udtalelse, advarsel osv.).

Hvis de databeskyttelsesrettigheder, der er garanteret ved artikel 16 i TEUF, angi-
veligt kraenkes af EU-institutioner eller -organer, kan den registrerede indgive en
klage til EDPS?%¢, den uafhaengige tilsynsfgrende for databeskyttelse i henhold til
forordningen om databeskyttelse inden for EU-institutionerne, som fastlaegger den
tilsynsfgrendes pligter og befgjelser. Undlader den tilsynsfgrende at svare inden
udlgbet af fristen pa seks maneder, er dette at sidestille med en afggrelse om afvis-
ning af klagen.

Afggrelser truffet af en national tilsynsmyndighed skal kunne appelleres til dom-
stolene. Dette gaelder for bade den registrerede og den registeransvarlige, som har
vaeret part i klagesagen ved en tilsynsmyndighed.

Eksempel: Det Forenede Kongeriges datatilsynsmyndighed (Information Com-
missioner) udstedte den 24. juli 2013 en afggrelse, der palagde politiet i Hert-
fordshire at stoppe brugen af et system til sporing af nummerplader, som efter
myndighedens vurdering var ulovligt. Data indsamlet med kamera blev lagret
hos det lokale politi og i en central database. Fotos af nummerplader blev opbe-
varet i to ar, og fotos af biler blev opbevaret i 90 dage. Myndigheden afgjorde,
at en sa omfattende brug af kameraer og andre former for overvagning ikke
stod i forhold til det problem, man sggte at lgse.

205 Databeskyttelsesdirektivet, artikel 28, stk. 4.

206 Europa-Parlamentets og Radets forordning (EF) nr. 45/20071 af 18. december 2000 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger i feellesskabsinstitutionerne og
-organerne og om fri udveksling af sddanne oplysninger, EFT 2001 L 8.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001R0045
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5.3.3. Klage indbragt for en domstol

Hvis den person, der har fremsat en anmodning til en registeransvarlig i medfer af
databeskyttelseslovgivningen, ikke er tilfreds med den registeransvarliges svar, skal
denne person have ret til at indbringe en klage for en national domstol>®”.

Om det er obligatorisk fgrst at forelaegge sagen for en tilsynsmyndighed, inden den
indbringes for en domstol, fastsaettes ved national lovgivning. | de fleste tilfzelde vil
det dog vaere mest fordelagtigt for personer, der udgver deres databeskyttelsesret-
tigheder, farst at forelaegge sagen for tilsynsmyndigheden, da klagesager med krav
om deres assistance bgr vaere ubureaukratiske og vederlagsfrie. Den ekspertise, der
dokumenteres i tilsynsmyndighedens afggrelse (udtalelse, advarsel osv.), kan 0gsa
hjeelpe den registrerede med at udgve sine rettigheder ved domstolene.

I henhold til Europaradets retsorden kan kraenkelser af databeskyttelsesrettighe-
der, der angiveligt er begdet pa nationalt plan af en kontraherende part i den euro-
piske menneskerettighedskonvention, og som samtidig udger en overtraedelse
af artikel 8 i den europaeiske menneskerettighedskonvention, desuden indbringes
for Menneskerettighedsdomstolen, nar alle de tilgaengelige nationale retsmidler er
udtgmte. For at en pastand om overtraedelse af artikel 8 i EMK kan indbringes for
Menneskerettighedsdomstolen, skal andre antagelighedskriterier (artikel 34-37 i
EMK) ogsa opfyldes?°s,

Selv om anmodninger til Menneskerettighedsdomstolen kun kan rettes til kontra-
herende parter, kan de indirekte vedrgre private parters handlinger eller manglende
handling, for sa vidt som en kontraherende part ikke har opfyldt sine positive for-
pligtelser i medfgr af den europaeiske menneskerettighedskonvention og ikke har
ydet tilstraekkelig beskyttelse mod kraenkelser af databeskyttelsesrettigheder i sin
nationale lovgivning.

Eksempel: | sagen K.U. mod Finland®*® klagede sags@geren, en mindrearig,
over, at en annonce af seksuel karakter om ham var blevet offentliggjort pa
et datingsite pa internettet. Tjenesteudbyderen havde ikke oplyst identite-
ten af den person, der havde offentliggjort informationen med henvisning til

207 Databeskyttelsesdirektivet, artikel 22.

208 Den europaeiske menneskerettighedskonvention, artikel 34-37, findes pa: www.echr.coe.int/Pages/
home.aspx?p=caselaw/analysis&c=#n1347458601286_pointer.

209 Menneskerettighedsdomstolen, K.U. mod Finland, nr. 2872/02, 2. december 2009.
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vedkommendes tavshedspligt i henhold til finsk lovgivning. Sags@geren pastod,
at finsk lovgivning ikke sikrede tilstraekkelig beskyttelse mod sadanne hand-
linger fra en privat person, som offentliggjorde inkriminerende oplysninger om
sagsggeren pa internettet. Menneskerettighedsdomstolen fastslog, at stater
ikke kun havde pligt til at afsta fra vilkarlig indgriben i personers privatliv, men
at de ogsa var underlagt positive forpligtelser, der kan indebaere vedtagelsen
af foranstaltninger med henblik pa at sikre respekten for privatlivets fred, ogsa
i relationer mellem privatpersoner. | sagsggerens tilfaelde var det ngdvendigt
at ivaerksaette effektive foranstaltninger for at identificere og retsforfalge lov-
overtraederen for at sikre reel og effektiv beskyttelse af sagsggeren. En sadan
beskyttelse blev dog ikke sikret af staten, og Domstolen konkluderede, at den
europaiske menneskerettighedskonventions artikel 8 var blevet overtradt.

Eksempel: | sagen Képke mod Tyskland?® havde sags@geren vaeret under
mistanke for tyveri pa sin arbejdsplads og havde derfor vaeret udsat for skjult
videoovervagning. Menneskerettighedsdomstolen konkluderede, at der ikke
var tegn p3, at de nationale myndigheder ikke havde sikret en rimelig balance
-inden for deres skagnsbefgjelser - mellem sags@gerens ret til respekt for sit pri-
vatliv i medfgr af artikel 8 og bade hendes arbejdsgivers interesse i at beskytte
sine ejendomsrettigheder og offentlighedens interesse i korrekt retspleje.

Sagen blev derfor afvist.

Hvis Menneskerettighedsdomstolen finder, at en stat har kraenket rettigheder, der
er beskyttet af den europaeiske menneskerettighedskonvention, er den pageel-
dende stat forpligtet til at fuldbyrde Menneskerettighedsdomstolens dom. Fuld-
byrdelsesforanstaltninger skal fgrst bringe kraenkelsen til ophgr og sa vidt muligt
afhjaelpe de negative fglger for sagsggeren. Fuldbyrdelse af domme kan ogsa
kraeve generelle foranstaltninger, der kan forhindre lignende kraenkelser, enten i
form af lovaendring, aendring af retspraksis eller andre foranstaltninger.

Hvis Menneskerettighedsdomstolen afsiger dom om en overtraedelse af den euro-
piske menneskerettighedskonvention, kan den i henhold til konventionens arti-
kel 41 palaegge staten at betale passende erstatning til sagsggeren.

210 Menneskerettighedsdomstolen, KGpke mod Tyskland (dec.), nr. 420/07, 5. oktober 2010.
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| EU-retten?" kan ofre for overtraedelser af den nationale databeskyttelseslovgiv-
ning, som gennemfgrer EU’s databeskyttelseslovgivning, i nogle tilfzelde indbringe
deres sager for EU-Domstolen. En registrerets pastand om kraenkelse af vedkom-
mendes databeskyttelsesrettigheder kan indbringes for EU-Domstolen under to
scenarier.

| det farste scenario skal den registrerede vaere direkte offer for en administrativ
eller regelfastsaettende EU-retsakt, som kraenker en persons ret til databeskyttelse.
| artikel 263, stk. 4, i TEUF, fastsaettes fglgende:

“Enhver fysisk eller juridisk person kan [...] indbringe klage med henblik
pa provelse af retsakter, der er rettet til vedkommende, eller som
bergrer denne umiddelbart og individuelt, samt af regelfastsaettende
retsakter, der bergrer vedkommende umiddelbart, og som ikke omfatter
gennemfarelsesforanstaltninger.”

Ofre for et EU-organs ulovlige behandling af deres personoplysninger kan saledes
klage direkte til Retten under EU-Domstolen, som har kompetence til at afggre sager
vedrgrende forordningen om databeskyttelse inden for EU-institutionerne En per-
son, hvis retlige situation bergres direkte af en EU-retlig bestemmelse, kan ogsa
klage direkte til EU-Domstolen.

Det andet scenario vedrgrer EU-Domstolens kompetence til at traeffe praejudicielle
afggrelser i medfgr af artikel 267 i TEUF.

Under den nationale sagsbehandling kan registrerede anmode den nationale dom-
stol om at anmode EU-Domstolen om afklaring af fortolkningen af EU-traktaterne og
om fortolkningen og gyldigheden af handlinger fra EU-institutioner, -organer, -kon-
torer eller -agenturer. Sadanne afklaringer kaldes praejudicielle afgarelser. Det er
ikke et direkte retsmiddel for klageren, men det giver de nationale domstole mulig-
hed for at sikre, at de anvender den korrekte fortolkning af EU-retten.

Hvis en part i sagen for de nationale domstole anmoder om, at et spgrgsmal fore-
laegges EU-Domstolen, har kun nationale domstole i sidste instans, hvis afggrelser
ikke kan appelleres, pligt til atimgdekomme dette.

211 EU (2007), Lissabontraktaten om aendring af traktaten om Den Europaeiske Union og traktaten
om oprettelse af Det Europaeiske Faellesskab, underskrevet i Lissabon den 13. december 2007,
EUT 2007 C 306. Se 0gsé de konsoliderede udgaver af traktaten om Den Europaeiske Union (TEU) og
traktaten om Den Europaeiske Unions funktionsmade (TEUF), EUT 2012 C 326.
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Eksempel: | sagen Kérntner Landesregierung m.fl.2'? har den gstrigske forfat-
ningsdomstol forelagt spgrgsmal for EU-Domstolen vedrgrende gyldigheden af
artikel 3-9 i direktiv 2006/24/EF (datalagringsdirektivet) i lyset af chartrets arti-
kel 7,9 og 11, og om visse bestemmelser i den gstrigske forbundslov om tele-
kommunikation, som gennemfgrer datalagringsdirektivet, var forenelige med
aspekter af databeskyttelsesdirektivet og forordningen om databeskyttelse
inden for EU-institutionerne.

Michael Seitlinger, en af sagsggerne i hovedsagen ved forfatningsdomstolen,
har pastaet, at han anvender telefonen, internettet og e-mail til bade arbejds-
formal og private formal. De oplysninger, han sender og modtager, passerer
folgelig offentlige telekommunikationsnet. | henhold til den gstrigske telekom-
munikationslov fra 2003 er hans telekommunikationsudbyder retligt forpligtet
til at indsamle og lagre data om hans anvendelse af nettet. Michael Seitlinger
fremfgrer, at denne indsamling og lagring af hans personoplysninger pa ingen
made er teknisk ngdvendig for at fa informationerne fra A til B pa nettet. Ind-
samlingen og lagringen af disse oplysninger er heller ikke pa nogen made ngd-
vendig for at kunne fakturere ham. Michael Seitlinger har bestemt ikke givet sit
samtykke til denne anvendelse af sine personoplysninger. Den eneste grund
til indsamlingen og lagringen af alle disse ekstra oplysninger var den gstrigske
telekommunikationslov fra 2003.

Michael Seitlinger anlagde derfor sag mod den @strigske forfatningsdomstol
med pastand om, at de lovfaestede forpligtelser, der var palagt hans telekom-
munikationsudbyder, kraenkede hans grundlaeggende rettigheder sikret ved
artikel 8 i Den Europaeiske Unions charter om grundlaeggende rettigheder.

EU-Domstolen traeffer kun afggrelse om elementerne i anmodningen om en pragju-
diciel afggrelse, den har faet forelagt. Den nationale domstol har stadig kompetence
til at afggre hovedsagen.

EU-Domstolen skal principielt besvare de spgrgsmal, den forelaegges. Den kan ikke
afvise at traeffe en praejudiciel afggrelse med den begrundelse, at svaret ikke vil
vaere relevant eller aktuelt, for sa vidt angar hovedsagen. Den kan dog afvise at
treeffe afgerelse, hvis spgrgsmalet ikke er inden for dens kompetenceomrade.

212 EU-Domstolen, Forenede sager C-293/12 og C-594/12, Digital Rights Ireland og Seitling og andre,
8. april 2014
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Hvis databeskyttelsesrettigheder, som er garanteret ved artikel 16 i TEUF, angiveligt
kraenkes af en EU-institution eller et EU-organ under behandlingen af personoplys-
ninger, kan den registrerede indbringe sagen for Retten (artikel 32, stk. 1 og 4, i for-
ordningen om databeskyttelse inden for EU-institutionerne). Det samme gaelder for
Den Europzeiske Tilsynsfgrendes afggrelser vedrgrende sadanne kraenkelser (arti-
kel 32, stk. 3, i forordningen om databeskyttelse inden for EU-institutionerne).

Retten har kompetence til at traeffe afggrelse i sager vedrgrende forordningen om
databeskyttelse inden for EU-institutionerne. Hvis en person som ansat ved en
EU-institution eller et EU-organ @nsker adgang til et retsmiddel, skal denne person
dog klage til EU-Personaleretten.

Eksempel: Sagen Europa-Kommissionen mod The Bavarian Lager Co. Ltd?” illu-
strerer de retsmidler, der er til rdadighed mod EU-institutioners eller -organers
handlinger eller afggrelser med betydning for databeskyttelse.

Bavarian Lager anmodede Europa-Kommissionen om adgang til det fulde refe-
rat af et mgde, som Kommissionen havde afholdt, og som angiveligt vedrgrte
retlige spgrgsmal, som var relevante for virksomheden. Kommissionen afviste
virksomhedens anmodning om indsigt med henvisning til databeskyttelses-
interesser, der var vigtigere?™. Med henvisning til artikel 32 i forordningen om
databeskyttelse inden for EU-institutionerne indbragte Bavarian Lager denne
beslutning for EU-Domstolen, naermere Retten i Farste Instans (forgaengeren for
Retten). | sin afggrelse i sag T-194/04, Bavarian Lager mod Europa-Kommissi-
onen, annullerede Retten Kommissionens beslutning om at afvise anmodnin-
gen om indsigt. Kommissionen appellerede denne afggrelse til EU-Domstolen.
EU-Domstolens Store Afdeling afsagde sin dom, som tilsidesatte Rettens dom
o0g bekraeftede Kommissionens afvisning af anmodningen om indsigt.

5.3.4. Sanktioner

| Europaradets retsorden fastsaetter artikel 10 i konvention 108, at hver part skal
indfgre passende sanktioner og retsmidler for overtraedelser af bestemmelser
i den nationale lovgivning, som gennemfgrer de grundlaeggende principper om

213 EU-Domstolen, C-28/08 P, Europa-Kommissionen mod The Bavarian Lager Co. Ltd, 29. juni 2010.

214 Enanalyse af sagen findes i: EDPS (2011), Public access to documents containing personal data after the
Bavarian Lager ruling, Bruxelles, den EDPS, pa: www.secure.edps.europa.eu/EDPSWEB/webdav/site/
mysSite/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.
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databeskyttelse, der er fastsat ved konvention 1082, | EU-retten fastsaetter data-
beskyttelsesdirektivets artikel 24, at medlemsstaterne “traeffer de ngdvendige for-
anstaltninger til at sikre, at dette direktiv gennemfgres i fuldt omfang, og de fast-
saetter bl.a. de sanktioner, der skal finde anvendelse i tilfaelde af overtraedelse af de
bestemmelser, der vedtages [...]".

Begge instrumenter giver medlemsstaterne brede muligheder for skgn, nar de skal
vaelge passende sanktioner og retsmidler. Ingen af de retlige instrumenter uddyber
karakteren eller typen af passende sanktioner, og de giver heller ikke eksempler pa
sanktioner.

Folgende ggr sig dog geeldende:

Selvom EU’s medlemsstater skansbefgjelser med hensyn til valget af de
foranstaltninger, der er mest hensigtsmaessige med henblik pa at sikre de
rettigheder, som personer opnar i kraft af EU-retten, jf. princippet om loyalt
samarbejde, der er fastlagt ved artikel 4, stk. 3, i TEU, skal minimumskravene
til effektivitet, ensartethed, proportionalitet og afskraekkende virkning
overholdes®™.

EU-Domstolen har gentagne gange fastholdt, at medlemsstaterne ikke frit kan fast-
laegge sanktioner ved national lov.

Eksempel: | sagen Von Colson og Kamann mod Land Nordrhein-Westfalen?'
papegede EU-Domstolen, at alle de medlemsstater, som et direktiv er rettet
til, har pligt til i deres respektive retssystemer at traeffe alle ngdvendige for-
anstaltninger til at sikre dets fulde virkning i overensstemmelse med dets mal.
Uanset at det overlades til medlemsstaterne at fastlaegge de fremgangmader
og midler, der skal sikre direktivets gennemfgrelse, fastslog Domstolen, at
denne frihed ikke pavirker den forpligtelse, de palaegges. Et effektivt retsmiddel
skal navnlig saette en person i stand til fuldt ud at forfglge og handhaeve den

omhandlede ret. For at opna denne agte og effektive beskyttelse skal rets-

215 Menneskerettighedsdomstolen, /. mod Finland, nr. 20511/03, 17. juli 2008,
Menneskerettighedsdomstolen, K.U. mod Finland, nr. 2872/02, 2. december 2008.

216 Den Europzeiske Unions Agentur for Grundlaeggende Rettigheder (2012), Opinion of the European
Union Agency for Fundamental Rights on the proposed data protection reform package, 2/2012, Wien,
1. oktober 2012, s. 27.

217 EU-Domstolen, C-14/83, Sabine von Colson og Elisabeth Kamann mod Land Nordrhein-Westfalen, 10.
april 1983


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=

Den registreredes rettigheder og handhaevelsen heraf

midler udlgse strafferetlige og/eller kompensatoriske procedurer, som fgrer til
sanktioner med afskraekkende virkninger.

For sa vidt angar sanktioner mod EU-institutioners eller -organers overtraedelse af
EU-retten, betyder det szerlige anvendelsesomrade for forordningen om databe-
skyttelse inden for EU-institutionerne, at sanktioner alene har form af disciplinaere
sanktioner. | forordningens artikel 49 anfgres fglgende: “Der kan ivaerksaettes disci-
plinzere sanktioner over for en tjenestemand eller en af de gvrige ansatte i De Euro-
paeiske Faellesskaber, som forsaetligt eller uagtsomt undlader at opfylde de forplig-
telser, der pahviler ham i henhold til denne forordning [...]".
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Databeskyttelsesdirektivet omhandler ikke kun fri overfgrsel af data mellem med-
lemsstaterne, men indeholder ogsa bestemmelser om kravene i forbindelse med
overfgrsel af personoplysninger til tredjelande. Europaradet anerkendte ogsa betyd-
ningen af gennemfgrelsesbestemmelser for graenseoverskridende overfgrsel af
oplysninger til tredjelande og vedtog i 2001 tillaegsprotokollen til konvention 108.
Denne protokol overtog de vaesentligste bestemmelser om overfarsel af oplysnin-
ger fra parter i konventionen og EU’s medlemsstater.

6.1. Arten af graenseoverskridende overfgrsel
af oplysninger

Hovedpunkter

Graenseoverskridende overfgrsel af oplysninger er overfarsel af personoplysninger til
en modtager, der er underlagt udenlandsk jurisdiktion.

| artikel 2, stk. 1, i tilleegsprotokollen til konvention 108 beskrives graenseoverskri-
dende overfgrsel af oplysninger som overfgrsel af personoplysninger til en modta-
ger, der er underlagt udenlandsk jurisdiktion. Databeskyttelsesdirektivets artikel 25,
stk. 1, omhandler “overfgrsel til et tredjeland af personoplysninger, der ggres til gen-
stand for behandling, eller som skal ggres til genstand for behandling efter overfgr-
sel [...]". Sadan overfgrsel af oplysninger er kun tilladt i henhold til de regler, der er
fastlagt i artikel 2 i tillaegsprotokollen til konvention 108 og, for EU’s medlemsstater,
desuden i henhold til databeskyttelsesdirektivets artikel 25 og 26.

Eksempel: | sagen Bodil Lindgvist*® fastslog EU-Domstolen, at “en operation,
der bestar i pa en internetside at henvise til forskellige personer, og i at iden-
tificere dem ved navn eller pa anden made, f.eks. ved at oplyse deres telefon-
nummer eller ved at give oplysninger om deres arbejdsforhold og fritidsinteres-
ser, udggr en “behandling af personoplysninger, der helt eller delvis foretages
ved hjzelp af edb” i den forstand, hvori udtrykket er anvendt i artikel 3, stk. 1, i
direktiv 95/46".

218 EU-Domstolen, C-101/01, Bodil Lindqvist, 6. november 2003, praemis 27, 68 0g 69.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
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Domstolen papegede pa davaerende tidspunkt, at direktivet ogsa fastlaegger
specifikke regler, der tillader medlemsstaterne at overvage overfgrsel af per-
sonoplysninger til tredjelande.

Nar der henses dels til internettets udviklingstrin pa tidspunktet for udarbejdel-
sen af direktivet, dels til de manglende kriterier for anvendelsen af internettet i
direktivet, “kan det ikke formodes, at faellesskabslovgiver har tilsigtet, at begre-
bet ‘overfgrsel til et tredjeland af personoplysninger’ fremtidigt skulle omfatte
en sadan situation, hvor der laegges oplysninger ud pa en internetside, selv om
disse saledes er blevet gjort tilgaengelige for personer i tredjelande, der har de
tekniske muligheder for at fa adgang hertil”.

Safremt direktivet “blev fortolket saledes, at der foreligger en ‘overfarsel til et
tredjeland af personoplysninger’, hver gang personoplysninger laegges ud pa
en internetside, vil denne overfgrsel ngdvendigvis vaere en overfgrsel til alle
de tredjelande, hvor der findes de ngdvendige tekniske muligheder for at fa
adganag til internettet. Den saerlige ordning i [direktivet] bliver derfor ngdvendig-
vis, med hensyn til operationer pa internettet, en ordning, der generelt finder
anvendelse. Konstaterer Kommissionen [...], at blot et tredjeland ikke sikrer et
tilstraekkeligt beskyttelsesniveau, er medlemsstaterne nemlig forpligtet til at

hindre, at personoplysningerne laegges ud pa internettet”.

Princippet om, at offentligggrelse af oplysninger alene ikke er nok til at blive betrag-
tet som graenseoverskridende overfgrsel af oplysninger, gaelder ogsa for offentlige
registre og massemedier, som f.eks. (elektroniske) aviser og tv. Kun kommunikation,
der er rettet til specifikke modtagere, hgrer ind under begrebet “graenseoverskri-
dende overfgrsel af oplysninger”.

6.2. Frioverfgrsel af oplysninger mellem
medlemsstater eller mellem
kontraherende parter

Hovedpunkter

overfgrsel af personoplysninger til en anden medlemsstat i Det Europaeiske @kono-
miske Samarbejdsomrade eller til en anden kontraherende part i konvention 108 skal
veere fri af begraensninger.
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I henhold til artikel 12, stk. 2, i konvention 108 skal der inden for Europaradets rets-
orden vzre fri overfgrsel af personoplysninger mellem parterne i konventionen.
National lovgivning ma ikke begraense eksporten af personoplysninger til en kontra-
herende part, medmindre:

oplysningernes saerlige art kraever det?", eller

begraensningen er ngdvendig for at undgd omgaelse af nationale bestemmelser
om graenseoverskridende dataoverfarsel til tredjemand??°.

| EU-retten er begraensninger af eller forbud mod fri overfarsel af oplysninger mel-
lem medlemsstaterne af hensyn til databeskyttelse forbudt i henhold til databe-
skyttelsesdirektivets artikel 1, stk. 2. Omradet for fri overfgrsel af oplysninger er
udvidet ved aftalen om Det Europaeiske @konomiske Samarbejdsomrade (E@S)?*",
som bringer Island, Liechtenstein og Norge ind i det indre marked.

Eksempel: Hvis et selskab i en international koncern, som er etableret i flere
EU-medlemsstater, herunder Slovenien og Frankrig, overfgrer personoplysnin-
ger fra Slovenien til Frankrig, ma en sadan overfarsel ikke begraenses eller for-
bydes ved slovensk lov.

Hvis det samme slovenske selskab gnsker at overfgre de samme personoplys-
ninger til moderselskabet i USA, skal den slovenske dataeksportgr gennemfgre
de procedurer, der er fastlagt ved slovensk lov for graenseoverskridende data-
overfgrsel til tredjelande, medmindre moderselskabet har tilsluttet sig safe har-
bor-principperne, en frivillig adfaerdskodeks for sikring af et tilstraekkeligt data-
beskyttelsesniveau (se afsnit 6.31).

Graenseoverskridende overfgrsel af oplysninger til EGS-medlemsstater til formal, der
ligger uden for hensigten med det indre marked, f.eks. efterforskning af kriminalitet,
er dog ikke omfattet af databeskyttelsesdirektivets bestemmelser og er derfor ikke
omfattet af princippet om fri overfgrsel af oplysninger. Hvad angar Europaradets
retsorden, er alle omrader omfattet af anvendelsesomradet for konvention 108 og

219 Konvention 108, artikel 12, stk. 3, litra a).
220 Ibid., artikel 12, stk. 3, litra b).

221 Radets og Kommissionens afggrelse af 13. december 1993 om indgaelse af aftalen om Det Europaeiske
@konomiske Samarbejdsomrade mellem De Europzeiske Feellesskaber, deres medlemsstater og
Republikken Finland, Republikken Island, Fyrstendgmmet Liechtenstein, Kongeriget Norge, Det
Schweiziske Edsforbund, Kongeriget Sverige og Republikken @strig, EFT 1994 L 1.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
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tillegsprotokollen til konvention 108, selv om de kontraherende parter kan vedtage
undtagelser. Alle medlemmer af E@S er ogsa parter i konvention 108.

6.3. Frioverfgrsel af oplysninger
til tredjelande

Hovedpunkter

overfgrsel af personoplysninger til tredjelande skal veere tilladt uden begraensninger i
medfer af national databeskyttelseslovgivning, hvis:

det er bekraeftet, at modtageren garanterer tilstraekkelig databeskyttelse, eller

det er ngdvendigt af hensyn til den registreredes saerlige interesser eller andres
legitime interesser, der gar forud herfor, iscer vigtige samfundsinteresser.

Databeskyttelsen i et tredjeland er tilstraekkelig, hvis hovedprincipperne for databe-
skyttelse er blevet gennemfart effektivt i landets nationale lovgivning.

Inden for EU-retten vurderes tilstraekkeligheden af et tredjelands databeskyttelse af
Europa-Kommissionen. | Europaradets retsorden overlades det til den nationale lovgiv-
ning at requlere, hvordan tilstraekkelighed vurderes.

6.3.1. Fri overfgrsel af oplysninger som fglge af
tilstraekkelig beskyttelse

I henhold til Europaradets retsorden kan den nationale lovgivning tillade fri overfar-
sel af oplysninger til ikke kontraherende stater, hvis den modtagende stat eller orga-
nisation sikrer et tilstraekkeligt beskyttelsesniveau i forbindelse med den planlagte
overfgrsel af oplysninger??2. Den nationale lovgivning fastszetter, hvordan databe-
skyttelsesniveauet i et andet land vurderes, og hvem der foretager vurderingen.

I EU-retten er fri overfgrsel af oplysninger til tredjelande med tilstraekkelig databe-
skyttelse omhandlet i databeskyttelsesdirektivets artikel 25, stk. 1. Kravet om til-
straekkelighed i stedet for aekvivalens betyder, at der kan tages hgjde for forskellige
gennemfgrelser af databeskyttelse. | henhold til direktivets artikel 25, stk. 6, kan
Kommissionen fastsl3, at et tredjeland sikrer et tilstraekkeligt beskyttelsesniveau. |

222 Konvention 108, tillzegsprotokol, artikel 2, stk. 1.
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den forbindelse radfgrer den sig med Artikel 29-Gruppen, som i hgj grad har bidra-
get til fortolkningen af artikel 25 og 2622,

Kommissionens vurdering af tilstraekkelighed har bindende virkninger. Hvis Kom-
missionen offentligger en vurdering af tilstraekkelighed i Den Europaeiske Unions
Tidende, er alle medlemslande af E@S og deres organer forpligtede til at fglge denne
afgerelse. Det betyder, at data kan overfgres til dette land uden krav om kontrol-
eller godkendelsesprocedurer fra de nationale myndigheders side?*.

Kommissionen kan ogsa vurdere dele af et lands retssystem eller begraense sig til
enkelte emner. Kommissionen har f.eks. foretaget en tilstraekkelighedsvurdering
udelukkende af Canadas handelsret??>. Der er ogsa foretaget en raekke tilstraekke-
lighedsvurderinger af overfgrsler baseret pa aftaler mellem EU og tredjelande. Disse
vurderinger vedrgrer udelukkende én type dataoverfgrsel, f.eks. flyselskabers over-
farsel af PNR-oplysninger til udenlandske graensekontrolmyndigheder, nar flyselska-
bet flyver fra EU til bestemte oversgiske destinationer (se afsnit 6.4.3). Nyere praksis
for dataoverfgrsel baseret pa seerlige aftaler mellem EU og tredjelande afhjaelper
generelt behovet for tilstraekkelighedsvurderinger, idet det antages, at aftalen i sig
selv sikrer et tilstraekkeligt databeskyttelsesniveau??.

En af de vigtigste afgarelser om tilstraekkelighed vedrgrer faktisk ikke et saet rets-
bestemmelser??’. Den vedrgrer i stedet et saet regler eller en adfaerdskodeks, der

223 Se eksempelvis Artikel 29-Gruppen (2003), arbejdsdokument om videregivelse af personoplysninger til
tredjelande: anvendelse af databeskyttelsesdirektivets artikel 26, stk. 2, p4 bindende virksomhedsregler
ved internationale dataoverforsler, WP 74, Bruxelles, den 3. juni 2003, og Artikel 29-Gruppen
(2005), arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1, i direktiv 95/46/EF af
24. oktober 1995, WP 114, Bruxelles, den 25. november 2005.

224 En gjourfert liste over lande, hvis databeskyttelsesniveau er tilstraekkeligt, findes pa webstedet
for Kommissionens Generaldirektorat for Retlige Anliggender pa: http://ec.europa.eu/justice/data-
protection/document/international-transfers/adequacy/index_en.htm.

225 Kommissionens beslutning 2002/2/EF af 20. december 2001 i henhold til Europa-Parlamentets og
Radets direktiv 95/46/EF om tilstraekkeligheden af den beskyttelse af personoplysninger, der opnas
ved hjeelp af Canadas lov om beskyttelse af personoplysninger og elektroniske dokumenter (Canadian
Personal Information Protection and Electronic Documents Act), EFT 2002 L 2.

226 Aftale mellem Amerikas Forenede Stater og Den Europaeiske Union om anvendelse og overfersel af
passagerlisteoplysninger til United States Department of Homeland Security (EUT 2012 L 215, s. 5-14)
eller aftale mellem Den Europaeiske Union og Amerikas Forenede Stater om behandling og overfarsel
af finansielle betalingsdata fra Den Europaeiske Union til USA til brug for programmet til sporing af
finansiering af terrorisme, EUT 2010 L 8, s. 11-16.

227 Europa-Kommissionen (2000), Kommissionens beslutning af 26. juli 2000 i henhold til Europa-
Parlamentets og Radets direktiv 95/46/EF om tilstraekkeligheden af den beskyttelse, der opnas ved
hjeelp af safe harbor-principperne til beskyttelse af privatlivets fred og de dertil hgrende hyppige
spergsmal fra det amerikanske handelsministerium, EFT 2000 L 215.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2003/wp74_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp114_en.pdf
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://ec.europa.eu/justice/data-protection/document/international-transfers/adequacy/index_en.htm
http://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:32002D0002
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX:32000D0520
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kaldes safe harbor-principperne til beskyttelse af privatlivets fred. Disse principper
er udarbejdet i samarbejde mellem EU og US til brug for amerikanske virksomhe-
der. Medlemskab af safe harbor opnas ved afgivelse af en frivillig erklzering til det
amerikanske handelsministerium og dokumenteres pa en liste, der offentliggares af
dette ministerium. Eftersom et af de vigtigste elementer af tilstraekkelighed er, at
databeskyttelse gennemfgres effektivt, omhandler safe harbor-ordningen ogsa et
vist omfang af statsligt tilsyn. Kun virksomheder, der er underlagt US-FTC's (Federal
Trade Commission) tilsyn, kan deltage i safe harbor.

6.3.2. Fri videregivelse af oplysninger i saerlige
tilfelde

Inden for Europaradets retsorden tillader artikel 2, stk. 2, i tillaegsprotokollen til kon-
vention 108, at personoplysninger overfgres til tredjelande uden tilstraekkelig data-
beskyttelse, hvis overfgrslen er tilladt i henhold til national lovgivning og er ngdven-
dig af hensyn til:

den registreredes specifikke interesser eller

andres legitime interesser, navnlig vigtige samfundsinteresser, der gar forud
herfor.

| EU-retten indeholder databeskyttelsesdirektivets artikel 26, stk. 1, bestemmelser
svarende til bestemmelserne i tillaegsprotokollen til konvention 108.

I henhold til direktivet kan den registreredes interesser begrunde fri overfgrsel af
oplysninger til et tredjeland, hvis:

der ikke hersker tvivl om, at den registrerede har givet sit samtykke til overfars-
len, eller

den registrerede indgar - eller forbereder at indga - et kontraktligt forhold, der
klart kraever, at oplysningerne overfgres til en modtager i et tredjeland, eller

der er indgaet en kontrakt mellem en registeransvarlig og en tredjemand af hen-
syn til den registrerede, eller

overfgrslen er ngdvendig for at beskytte den registreredes vitale interesser
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der er tale om overfgrsel af oplysninger fra offentlige registre (her kan sam-
fundsinteresser, der gar forud for databeskyttelse, begrunde indsigt i informa-
tion, der er lagret i offentlige registre).

Andres legitime interesser??® kan begrunde fri graenseoverskridende overfgrsel af
oplysninger:

af hensyn til vigtige samfundsmaessige interesser, bortset fra forhold vedrg-
rende national eller offentlig sikkerhed, da de ikke er omfattet af databeskyttel-
sesdirektivet, eller

for at et retskrav kan fastslas, gares gaeldende eller forsvares ved en domstol.

De tilfaelde, der er naevnt ovenfor, skal forstas som undtagelser fra reglen om, at
uhindret overfgrsel af oplysninger til tredjelande kraever et tilstraekkeligt data-
beskyttelsesniveau i modtagerlandet. Undtagelser skal altid fortolkes restriktivt.
Artikel 29-Gruppen har understreget dette gentagne gange i forbindelse med
databeskyttelsesdirektivets artikel 26, stk. 1, isaer hvis samtykke haevdes at vaere
grundlaget for overfgrsel af oplysninger??°. Artikel 29-Gruppen har konkluderet, at
de generelle regler vedrgrende den retlige betydning af samtykke ogsa gaelder for
direktivets artikel 26, stk. 1. Hvis det inden for rammerne af f.eks. ansattelsesfor-
hold er uklart, at det samtykke, arbejdstagerne har givet, faktisk var frivilligt, kan
overfgrsel af oplysninger ikke ske pa grundlag af direktivets artikel 26, stk. 1, litra a).
| sadanne tilfaelde finder artikel 26, stk. 2, som kraever, at de nationale databeskyt-
telsesmyndigheder udsteder en tilladelse til overfgrsel af oplysninger, anvendelse.

6.4. Begraenset overfgrsel af oplysninger til
tredjelande

Hovedpunkter

Inden eksport af data til tredjelande, som ikke garanterer et tilstraekkeligt databeskyt-
telsesniveau, kan den registeransvarlige vaere forpligtet til at forelaegge den planlagte
overfgrsel for tilsynsmyndigheden.

228 Databeskyttelsesdirektivet, artikel 26, stk. 1, litra d).

229 Se navnlig Artikel 29-Gruppen (2005), arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1,
i direktiv 95/46/EF af 24. oktober 1995, WP 114, Bruxelles, den 25. november 2005.
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Den registeransvarlige, der gnsker at eksportere data, skal pavise to forhold under
denne undersggelse:

at der findes et retsgrundlag for overfgrslen af oplysninger til modtageren

at der er truffet foranstaltninger for at sikre tilstraekkelig beskyttelse af oplysnin-
gerne hos modtageren.

Foranstaltninger til sikring af tilstraekkelig databeskyttelse hos modtageren kan
omfatte:

kontraktbestemmelser mellem den dataeksporterende (registeransvarlige) og
den udenlandske modtager eller

bindende virksomhedsregler (BCR), som normalt gzelder for overfarsler af oplys-
ninger inden for multinationale koncerner.

Overfarsler af oplysninger til udenlandske myndigheder kan ogsa veere underlagt en
seerlig international aftale.

I henhold til databeskyttelsesdirektivet og tillaegsprotokollen til konvention 108
kan der ved national lov fastsaettes ordninger for graenseoverskridende overfarsel
af oplysninger til tredjelande, som ikke garanterer et tilstraekkeligt databeskyttel-
sesniveau, hvis den registeransvarlige har truffet saerlige forholdsregler for at sikre
tilstraekkelige garantier for databeskyttelse hos modtageren, og hvis den regis-
teransvarlige kan dokumentere dette over for en kompetent myndighed. Dette krav
naevnes kun udtrykkeligt i tillaegsprotokollen til konvention 108, men det betragtes
0gsa som standardprocedure ifglge databeskyttelsesdirektivet.

6.41. Kontraktbestemmelser

Bade Europaradets retsorden og EU-retten naevner kontraktbestemmelser mel-
lem den dataeksporterende (registeransvarlige) og modtageren i tredjelandet
som en mulig metode til at garantere et tilstraekkeligt databeskyttelsesniveau hos
modtageren.

P3 EU-plan har Europa-Kommissionen med bistand fra Artikel 29-Gruppen udviklet
standardkontraktbestemmelser, der er officielt certificeret ved en kommissionsaf-
gerelse som bevis for tilstraekkelig databeskyttelse?*°. Da Kommissionens afggrelser
er bindende i deres helhed for medlemsstaterne, skal de nationale myndigheder,
der er ansvarlige for tilsynet med graenseoverskridende overfgrsler af oplysninger,

230 Databeskyttelsesdirektivet, artikel 26, stk. 4.
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anerkende disse standardkontraktbestemmelser i deres procedurer?*'. Hvis den
dataeksporterende (registeransvarlige) og modtageren i tredjelandet nar til enighed
og underskriver disse bestemmelser, ber tilsynsmyndigheden acceptere dette som
dokumentation for, at der gives tilstraekkelige garantier.

Sadanne standardkontraktbestemmelser inden for EU-retten betyder ikke, at regi-
steransvarlige ikke ma udarbejde andre ad hoc-kontraktbestemmelser. De skal dog
sikre samme beskyttelsesniveau som standardkontraktbestemmelserne. De vigtig-
ste kendetegn ved standardkontraktbestemmelserne er fglgende:

- Der foreligger et tredjepartslgfte, som szetter den registrerede i stand til at
udgve kontraktlige rettigheder, selv om de ikke er part i kontrakten.

- Modtageren eller importgren af oplysninger accepterer at vaere underlagt den
procedure, der er fastlagt af den nationale tilsynsmyndighed og/eller domstole
for den dataeksporterende (registeransvarlige).

Der er nu to saet standardbestemmelser for overfarsler fra registeransvarlig til
registeransvarlig, som den dataeksporterende (registeransvarlig) kan vaelge mel-
lem?32. For overfgrsler fra registeransvarlig til registerfgrer findes der kun ét saet
standardkontraktbestemmelser?:3.

Inden for rammerne af Europaradets retsorden har det radgivende udvalg
vedrgrende konvention 108 udarbejdet en vejledning i udarbejdelse af
kontraktbestemmelser?*.

231 TEUF, artikel 288.

232 Seetlfindes i bilaget til Kommissionens beslutning 2001/497/EF af 15. juni 2001 om
standardkontraktbestemmelser for overfarsel af personoplysninger til tredjelande i henhold
til direktiv 95/46/EF, EFT 2001 L 181. Saet Il findes i bilaget til Kommissionens beslutning
af 27. december 2004 om zendring af beslutning 2001/497/EF for at indfere en alternativ
standardkontrakt om overfersel af personoplysninger til tredjelande, EUT 2004 L 385.

233 Europa-Kommissionen (2010), Kommissionens afggrelse 2010/87 af 5. februar 2010 om
standardkontraktbestemmelser for videregivelse af personoplysninger til registerfarere etableret i
tredjelande i henhold til Europa-Parlamentets og Radets direktiv 95/46/EF, EUT 2010 L 39.

234 Europaradet, radgivende udvalg vedrgrende konvention 108 (2002), Guide to the preparation of
contractual clauses governing data protection during the transfer of personal data to third parties not
bound by an adequate level of data.
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6.4.2. Bindende virksomhedsregler (Binding
Corporate Rules BCR)

Multilaterale bindende virksomhedsregler (BCR) omfatter meget ofte flere europae-
iske databeskyttelsesmyndigheder samtidig?*®. For at bindende virksomhedsreg-
ler kan blive godkendt, skal udkastet til reglerne forelaegges hovedmyndigheden
sammen med de standardiserede ansggningsformularer?*¢. Hovedmyndigheden er
anfgrt pa den standardiserede ansggningsformular. Denne myndighed underret-
ter derefter alle tilsynsmyndighederne i de E@S-lande, hvor koncernens selskaber
er etableret, selv om det er frivilligt, om de vil deltage i evalueringen af de bin-
dende virksomhedsregler. Selv om det ikke er bindende, bgr alle de bergrte data-
beskyttelsesmyndigheder indarbejde resultatet af evalueringen i deres formelle
godkendelsesprocedurer.

6.4.3. Seerlige internationale aftaler

EU har indgdet szerlige aftaler vedrgrende to typer dataoverfgrsler:
PNR-oplysninger (Passenger Name Records)

PNR-oplysninger indsamles af flyselskaber under reservationen og omfatter flypas-
sagerernes navne, adresser, kreditkortoplysninger og flysaede. Ifalge amerikansk
lovgivning har flyselskaberne pligt til at stille disse oplysninger til radighed for Uni-
ted States Department of Homeland Security inden flyets afgang. Det gaelder for
flyvninger til eller fra USA.

235 Indholdet og strukturen af passende bindende virksomhedsregler er forklaret i Artikel 29-Gruppens
arbejdsdokument fra 2008 om oprettelse af en ramme for bindende virksomhedsregler (Working
document setting up a framework for the structure of Binding Corporate Rules), WP 154, Bruxelles, den
24.juni 2008, og i Artikel 29-Gruppens arbejdsdokument fra 2008 om oprettelse af en tabel over de
elementer og principper, der skal indga i bindende virksomhedsregler fra (Working document setting up
a table with the elements and principles to be found in Binding Corporate Rules), WP 153, Bruxelles, den
24. juni 2008.

236 Artikel 29-Gruppens anbefaling 1/2007 om standardansegningen om godkendelse af bindende
virksomhedsregler for videregivelse af personoplysninger, WP 133, Bruxelles, den 10. januar 2007.
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Der blev i 2004 vedtaget en PNR-aftale?¥, for at sikre en tilstraekkelig beskyttelse
af PNR Data i henhold til bestemmelserne i direktivet 95/46/EU. Pakken indeholdte
tilstraekkelig beskyttelse af behandling af personoplysninger foretaget af US Depart-
ment of Homeland Security (DSH)).

Der blev efter PNR-aftalens?*® annullering af CJEU underskrevet to separate aftalte
med to forskellige formal) De udger for det farste et retsgrundlag for overfgersel
af PNR-oplysninger til de US myndigheder, og de sikrer for det andet tilstraekkelig
databeskyttelse i modtagerlandet.

Den fgrste aftale om, hvordan oplysninger deles og forvaltes mellem landene blev
underskrevet i 2012. Der var flere mangler ved denne aftale, og den blev samme ar
erstattet med en ny aftale, som styrker retssikkerheden?*. Den nye aftale omfatter
betydelige forbedringer. Den begraenser og praeciserer de formal, oplysningerne ma
anvendes til, som f.eks. efterforskning af alvorlig graenseoverskridende kriminalitet
og terrorisme, og etableret perioden for, hvor laenge data ma behandles, samt at
data skal anonymiseres efter seks maneder. Hvis borgeres oplysninger misbruges,
har de effektiv administrativ klageadgang og adgang til domstolsprgvelse i over-
ensstemmelse med amerikansk lov. De har 0gsa ret til indsigt i deres egne PNR-op-
lysninger og til at anmode US Department of Homeland Security om berigtigelse,
herunder sletning, hvis oplysningerne er urigtige.

Aftalen, som tradte i kraft den 1. juli 2012, er gyldig i syv ar indtil 2019.

237 Radets afgarelse 2004/496/EF af 17. maj 2004 om indgaelse af en aftale mellem Det Europaeiske
Faellesskab og Amerikas Forenede Stater om luftfartsselskabers behandling og overfersel af PNR-
oplysninger til United States Department of Homeland Security, Bureau of Customs and Border
Protection, EUT 2004 183, s. 83 og Kommissionens beslutning 2004/535/EF af 14. maj 2004 om
tilstraekkelig beskyttelse af personoplysninger, der er indeholdt i registre over flypassagerer, og som
videregives til Amerikas Forenede Staters told- og graensekontrolmyndighed (Bureau of Customs and
Border Protection), EUT 2004 L 235, s. 11-22.

238 EU-Domstolen, Forenede sager C-317/04 og C-318/04, Europa-Parlamentet mod Radet for Den
Europeeiske Union og Kommissionen for De Europzeiske Feellesskaber, 30. maj 2006, praemis 57, 58 og
59, hvori Domstolen fastslog, at bade afggrelsen om tilstraekkelighed og aftalen om behandlingen af
oplysninger er udelukket fra anvendelsesomradet for direktivet.

239 Radets afgarelse 2012/472/EU af 26. april 2012 om indgaelse af aftalen mellem Amerikas Forenede
Stater og Den Europzeiske Union om anvendelse og overfgrsel af passagerlisteoplysninger til United
States Department of Homeland Security (2012/472/EU), EUT 2012 L 215/4. Teksten til aftalen er
knyttet som bilag til denne afgerelse, EUT 2012 L 215, s. 5-14.


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0496&qid=1397636219454&from=EN
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32012D0472
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| december 2011 godkendte Radet indgaelsen af en opdateret aftale mellem EU
og Australien om behandling og overfgrsel af PNR-oplysninger?*°. Aftalen mellem
EU og Australien om PNR-oplysninger er endnu et skridt pa EU-dagsordenen, som
omfatter globale PNR-retningslinjer*’, oprettelse af en PNR-ordning for EU**? og for-
handling af aftaler med tredjelande?®.

Oplysninger om finansielle transaktioner

Det belgiske Society for Worldwide Interbank Financial Telecommunication (SWIFT),
som er registeransvarlig for de fleste globale pengeoverfarsler fra europaeiske ban-
ker, driver et mindre computercentre i USA og blev anmodet om at videregive oplys-
ninger til USA’s finansministerium med henblik pa efterforskning af terrorisme?*.

EU fandt, at der ikke var tilstraekkeligt retsgrundlag til at videregive disse overve-
jende europaeiske oplysninger, som kun var tilgaengelige i USA, fordi et af SWIFT’s
databehandlingscentre var beliggende i USA.

240 Radets afgarelse 2012/381/EU af 13. december 2011 om indgaelse af aftalen mellem Den Europaeiske
Union og Australien om luftfartsselskabers behandling og overfarsel af passagerliste (PNR)-oplysninger
til de australske told- og graensekontrolmyndigheder (2011/381/EU), EUT 2012 L 186/3. Teksten til
aftalen er knyttet som bilag til denne afggrelse, EUT 2012 L 186, s. 4-16.

241 Se f.eks. meddelelse fra Kommissionen om den globale tilgang til overfarsel af passageroplysninger
(PNR) til tredjelande, KOM(2010) 492 endelig, Bruxelles, den 21. september 2010. Se 0gsa Artikel
29-Gruppen (2010), Udtalelse 7/2010 om Europa-Kommissionens meddelelse om den globale tilgang
til overfersel af passageroplysninger (PNR) til tredjelande. Vedtaget den 12. november 2010. http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/
wp178_da.pdf.

242 Forslag til Europa-Parlamentets og Radets direktiv om anvendelse af passagerlisteoplysninger til at
forebygge, opdage, efterforske og retsforfglge terrorhandlinger og grov kriminalitet, KOM(2011) 32
endelig, Bruxelles, den 2. februar 2011. | april 2011 anmodede Europa-Parlamentet Den Europaeiske
Unions Agentur for Grundlaeggende Rettigheder om en udtalelse om dette forslag og dets
overensstemmelse med Den Europaeiske Unions charter om grundlaeggende rettigheder. Se: Den
Europaeiske Unions Agentur for Grundlaeggende Rettigheder (2011), udtalelse 1/2011 om PNR-
oplysninger, Wien, den 14. juni 2011.

243 EU forhandler i gjeblikket med Canada om en ny PNR-aftale, der skal erstatte aftalen fra 2006, som er
gezeldende i dag.

244 Seidenne sammenhaeng Artikel 29-Gruppens udtalelse 14/2011 om databeskyttelsesspargsmal
vedrarende forebyggelse af hvidvaskning af penge og finansiering af terrorisme, WP 186, Bruxelles,
den 13.juni 2011, Artikel 29-Gruppens udtalelse 10/2006 om beskyttelse af personoplysninger om
behandling af personoplysninger af Society for Worldwide Interbank Financial Telecommunication
(SWIFT), WP 128, Bruxelles, den 22. november 2006, afggrelse fra Belgiens databeskyttelsesmyndighed
(Commission de la protection de la vie privée) om selskabet SWIFT scrl, 9. december 2008.
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En szerlig aftale mellem EU og USA, den sakaldte SWIFT-aftale, blev indgaet i 2010
med henblik at tilvejebringe det ngdvendige retsgrundlag og garantere tilstraekkelig
databeskyttelse?®.

I henhold til denne aftale overfgres finansielle data lagret af SWIFT til det amerikan-
ske finansministerium med henblik pa at forebygge, efterforske, opdage eller rets-
forfalge terrorisme og finansiering heraf. Det amerikanske finansministerium kan
anmode om finansielle data fra SWIFT, safremt anmodningen:

sa tydeligt som muligt identificerer de finansielle data
klart begrunder ngdvendigheden af de finansielle data

i sa hgj grad som muligt er skraeddersyet, sa den omhandlede mangde af data
er sa lille som muligt

ikke omhandler data vedrgrende det faelles eurobetalingsomrade.

Europol skal have en kopi af hver anmodning fra det amerikanske finansministerium
og skal kontrollere, om principperne i SWIFT-aftalen overholdes?*¢. Hvis det bekraef-
tes, at de overholdes, skal SWIFT videregive de finansielle data direkte til det ame-
rikanske finansministerium. Finansministeriet skal opbevare de finansielle data i et
sikkert fysisk miljg, hvor kun personer, der efterforsker terrorisme eller finansiering
heraf, kan fa adgang til dem, og de finansielle data ma ikke vaere forbundet med en
anden database. Generelt skal de finansielle data, ministeriet modtager fra SWIFT,
slettes senest fem ar efter modtagelsen. Finansielle data, som er relevante for spe-
cifikke undersggelser eller retssager, kan opbevares sa laenge, det er ngdvendigt for
disse undersggelser eller retssager.

Det amerikanske finansministerium kan overfgre information fra de data, der er
modtaget fra SWIFT, til specifikke handhaevelses-, sikkerheds- eller antiterrormyn-
digheder i eller uden for USA alene med henblik pa at efterforske, afslare, forebygge

245 Radets afggrelse 2010/412/EU af 13. juli 2010 om indgaelse af aftalen mellem Den Europaeiske
Union og Amerikas Forenede Stater om behandling og overfgrsel af finansielle betalingsdata fra
Den Europaeiske Union til USA til brug for programmet til sporing af finansiering af terrorisme
(2010/412/EU), EUT 2010 L 195, s. 3 0g 4. Teksten til aftalen er knyttet som bilag til denne afggrelse,
EUT 2010 L 195, 5. 5-14.

246 Den feelles kontrolinstans for Europol har gennemfgrt audit vedrarende Europols aktiviteter pa
dette omrade. Resultaterne heraf er tilgeengelige pa http://europoljsb.consilium.europa.eu/reports/
inspectionreport.aspx?lang=en.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1400502876421&uri=CELEX:22010A0113(01)
http://www.europoljsb.europa.eu/reports/inspection-report.aspx?lang=en
http://www.europoljsb.europa.eu/reports/inspection-report.aspx?lang=en
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eller retsforfglge terrorisme og finansiering heraf. Nar overfgrslen af finansielle data
involverer en borger eller person med bopael i en EU-medlemsstat, skal udvekslin-
gen af oplysninger med myndigheder i et tredjeland pa forhand godkendes af de
kompetente myndigheder i den pagaeldende medlemsstat. Undtagelser kan ggre sig
gzeldende, hvis udvekslingen af oplysninger er ngdvendig for at forebygge en umid-
delbar og alvorlig trussel mod den offentlige sikkerhed.

Uafhaengige tilsynsmyndigheder, herunder en person udpeget af Europa-Kommissi-
onen, overvager overholdelsen af principperne i SWIFT-aftalen.

Registrerede har ret til fra den kompetente EU-databeskyttelsesmyndighed at fa
bekraeftet, at deres ret til beskyttelse af personoplysninger er blevet respekteret.
Registrerede har ogsa ret til at fa data, som det amerikanske finansministerium har
indsamlet i medfgr af SWIFT-aftalen, berigtiget, slettet eller blokeret. Registreredes
ret til indsigt er dog med forbehold af visse juridiske begraensninger. Hvis indsigt
afvises, skal den registrerede underrettes om afvisningen skriftligt og have oplys-
ninger om administrativ klageadgang og adgang til domstolspravelse i USA.

SWIFT-aftalen er gyldig i fem ar indtil august 2015. Aftalen forlaenges automatisk
med efterfglgende perioder pa et ar, medmindre den ene af parterne skriftligt med-
deler den anden part senest seks maneder for udlgbet af en etdrig aftaleperiode, at
den pageeldende part gnsker at opsige aftalen.
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EU Omhandlede Europaradet
emner
Schengen ll-afggrelsen Af szerlige felles  Konvention 108
VIS-forordningen informationssy-  Henstilling om politiets brug af

stemer personoplysninger

Menneskerettighedsdomstolen, Dalea mod
Frankrig, nr. 964/07, 2. februar 2010

Eurodac-forordningen
CIS-afgarelsen

For at sikre balance mellem den enkeltes interesse i databeskyttelse og samfundets
interesse i dataindsamling med henblik pa at bekaempe kriminalitet og garantere
den nationale og offentlige sikkerhed har Europaradet og EU vedtaget specifikke
retlige instrumenter.

7.1. Europaradets retsorden vedrgrende
databeskyttelse i forbindelse med politi
og retsvaesen

Hovedpunkter

Konvention 108 og Europaradets henstilling om politiets brug af personoplysninger
omhandler databeskyttelse i forbindelse med alt politiarbejde.

Konventionen om cyberkriminalitet (Budapestkonventionen) er et bindende interna-
tionalt retligt instrument, som omhandler kriminalitet, der begas mod og ved hjzelp af
elektroniske netvaerk.

Pa europaeisk plan daekker konvention 108 alle omrader af behandling af person-
oplysninger, og dens bestemmelser har til formal at requlere behandlingen af per-
sonoplysninger generelt. Konvention 108 gaelder derfor for databeskyttelse i for-
bindelse med politiets og retsmyndighedernes arbejde, selv om de kontraherende
parter kan begraense dens anvendelse.

Politiets og retsmyndighedernes opgaver kraever ofte behandling af personoplys-
ninger, som kan have alvorlige fglger for de involverede personer. Henstillingen
om politiets brug af personoplysninger, som Europaradet vedtog i 1987, giver de


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32007D0533
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32008R0767
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32000R2725
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009D0917
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kontraherende en rettesnor for, hvordan de bgr gennemfgre principperne i konven-
tion 108 i forbindelse med politiets behandling af personoplysninger?*’.

711.  Henstillingen om politiets brug
af personoplysninger

Menneskerettighedsdomstolen har konsekvent fastslaet, at politiets eller nationale
sikkerhedsmyndigheders lagring og opbevaring af personoplysninger udggr et ind-
greb i artikel, stk. 1, i den europaeiske menneskerettighedskonvention (EMK). Mange
af Menneskerettighedsdomstolens domme vedrgrer berettigelsen af sadanne
indgreb?,

Eksempel: | sagen B.B. mod Frankrig?*® fastslog Menneskerettighedsdomsto-
len, at registreringen af en dgmt sexforbryder i en national retsdatabase var
omfattet af artikel 8 i EMK. Eftersom tilstraekkelig databeskyttelse var garan-
teret, f.eks. den registreredes ret til at anmode om at fa oplysningerne slettet,
den begraensede opbevaringsperiode og begraenset adgang til sddanne oplys-
ninger, havde man sikret en rimelig balance mellem de involverede og modstri-
dende private og offentlige interesser. Domstolen konkluderede, at den euro-
paiske menneskerettighedskonventions artikel 8 ikke var blevet overtradt.

Eksempel: | sagen S. og Marper mod Det Forenede Kongerige®*® var begge sag-
sggere blevet tiltalt, men ikke dgmt for overtraedelse af straffeloven. Alligevel
beholdt og opbevarede politiet deres fingeraftryk, dna-profiler og celleprgver.
Den ubegraensede opbevaring af biometriske data var tilladt, hvis en person var
mistaenkt for en strafbar handling, selv om den mistaenkte senere blev frikendt
eller Igsladt. Menneskerettighedsdomstolen fastslog, at den generelle og vil-
karlige opbevaring af personoplysninger, som ikke var tidsbegraenset, og hvor
de registrerede kun havde begraenset mulighed for at anmode om sletning,
udgjorde et uforholdsmaessigt indgreb i sagsg@gernes ret til respekt for privatli-

247 Europaradet, Ministerudvalget (1987), henstilling Rec(87)15 til medlemsstaterne om politiets brug af
personoplysninger, 17. september 1987.

248 Se eksempelvis Menneskerettighedsdomstolen, Leander mod Sverige, nr. 9248/81, 26. marts 1987,
Menneskerettighedsdomstolen, M.M. mod Det Forenede Kongerige, nr. 24029/07, 13. november 2012,
0g Menneskerettighedsdomstolen, M.K. mod Frankrig, nr. 19522/09, 18. april 2013.

249 Menneskerettighedsdomstolen, B.8. mod Frankrig, nr. 5335/06, 17. december 2009.

250 Menneskerettighedsdomstolen, S. og Marper mod Det Forenede Kongerige, nr. 30562/04 og 30566/04,
4. december 2008, preemis 119 og 125.
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vet. Domstolen konkluderede, at den europaeiske menneskerettighedskonven-
tions artikel 8 var blevet overtradt.

Mange af Menneskerettighedsdomstolens domme vedrgrer endvidere berettigel-
sen af indgreb i retten til databeskyttelse gennem overvagning.

Eksempel: | sagen Allan mod Det Forenede Kongerige?*" havde myndighederne
i hemmelighed optaget en indsats private samtaler med en ven i faengslets
besggsomrade og med en medanklaget i en faengselscelle. Menneskerettig-
hedsdomstolen fastslog, at brugen af lyd- og videooptagelsesudstyr i sagsgge-
rens celle, faengslets besggsomrade og pa en medindsats udgjorde et indgreb i
sagsggerens ret til respekt for privatlivet. Da der pa davaerende tidspunkt ikke
var fastlagt bestemmelser vedrgrende politiets skjulte brug af optageudstyr,
var det padgaeldende indgreb ikke i overensstemmelse med loven. Domstolen
konkluderede, at den europaeiske menneskerettighedskonventions artikel 8 var
blevet overtradt.

Eksempel: | sagen Klass m.fl. mod Tyskland**? pastod sags@gerne, at flere tyske
retsakter, som tillod hemmelig overvagning af post og telekommunikation,
var i strid med artikel 8 i EMK, navnlig fordi den pagaeldende person ikke var
informeret om overvagningsforanstaltningerne og ikke kunne fa adganag til
domstolsprgvelse, nar sadanne foranstaltninger var afsluttet. Menneskerettig-
hedsdomstolen fastslog, at en trussel om overvagning ngdvendigvis greb ind i
friheden til kommunikation mellem brugere af post- og telekommunikations-
tjenester. Den fandt dog, at der var givet tilstraekkelige garantier mod misbrug.
Den tyske lovgiver fandt med rette, at sddanne foranstaltninger var ngdvendige
i et demokratisk samfund af hensyn til den nationale sikkerhed og for at fore-
bygge uro eller strafbare handlinger. Domstolen konkluderede, at den europaei-

ske menneskerettighedskonventions artikel 8 ikke var blevet overtradt.

Da politiets behandling af personoplysninger kan have betydelige fglger for de
bergrte personer, er der et saerligt behov for detaljerede databeskyttelsesregler i
forbindelse med sadanne databaser. Europaradets henstilling om politiets brug af
personoplysninger omhandler dette spgrgsmal og indeholder retningslinjer for,
hvordan oplysninger bgr indsamles til behandling af politiet, hvordan sadanne
arkiver bgr opbevares, hvem der bgr have adgang til disse arkiver, herunder

251 Menneskerettighedsdomstolen, Allan mod Det Forenede Kongerige, nr. 48539/99, 5. november 2002.
252 Menneskerettighedsdomstolen, Klass m.fl. mod Tyskland, nr. 5029/71, 6. september 1978.
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betingelserne for videregivelse til udenlandske politimyndigheder, hvordan registre-
rede bgr have mulighed for at udgve deres ret til databeskyttelse, og hvordan uaf-
haengig myndighedskontrol bgr gennemfgres. Forpligtelsen til at garantere tilstraek-
kelig datasikkerhed er ogsa omhandlet.

I henhold til henstillingen bgr politiet ikke have ubegraenset og vilkarlig mulighed
for at indsamle personoplysninger. Den begraenser politiets indsamling af personop-
lysninger til det, der er ngdvendigt for at forebygge en reel fare eller bekaeempe en
specifik strafbar handling. Yderligere dataindsamling skal baseres pa specifik nati-
onal lovgivning. Behandling af falsomme oplysninger bgr begraenses til det, der er
absolut ngdvendigt i forbindelse med en bestemt sag.

Hvis personoplysninger indsamles uden den registreredes viden, bgr den registre-
rede informeres om dataindsamlingen, sa snart en sadan oplysning ikke laengere er
til hinder for efterforskningen. Indsamling af oplysninger ved teknisk overvagning
eller andre elektroniske hjaelpemidler bgr ogsa have et specifikt retsgrundlag.

Eksempel: | sagen Vetter mod Frankrig?>* havde et anonymt vidne beskyldt
sagsggeren for manddrab. Da sagsggeren regelmaessigt besggte en vens hjem,
installerede politiet aflytningsudstyr dér med undersggelsesdommerens tilla-
delse. Pa grundlag af de samtaler, der blev optaget, blev sagsggeren anholdt
og tiltalt for manddrab. Han pastod, at optagelsen ikke kunne laegges til grund
som bevis, fordi den ikke var i overensstemmelse med loven. Menneskerettig-
hedsdomstolen tog stilling til, om brugen af aflytningsudstyr var “i overens-
stemmelse med loven”. Aflytning af private ejendomme er bestemt ikke omfat-
tet af anvendelsesomradet for artikel 100 ff. i den franske straffelov, da disse
bestemmelser vedrgrer aflytning af telefonlinjer. Straffelovens artikel 81 fast-
laegger ikke tilstraekkelig klart, hvorvidt og hvordan myndighederne kan udgve
deres skan, nar de tillader overvagning af private samtaler. Sagsggeren havde
derfor ikke haft den minimumsbeskyttelse, som borgere har ret til i henhold til
retsstatsprincippet i et demokratisk samfund. Domstolen konkluderede, at den
europaiske menneskerettighedskonventions artikel 8 var blevet overtradt.

I henstillingen konkluderes det, at der ved lagring af personoplysninger klart skal
sondres mellem: administrative data og politidata, forskellige typer registrerede,

253 Menneskerettighedsdomstolen, Vetter mod Frankrig, nr. 59842/00, 31. maj 2005.
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som f.eks. mistaenkte, dgmte, ofre og vidner, og data, der betragtes som kendsger-
ninger, og data, der betragtes som mistanker eller spekulation.

Politidata skal veere strengt begraensede med hensyn til formal. Det har betydning
for videregivelsen af politidata til tredjemand. Videregivelse af sadanne data inden
for politiet bgr afhaenge af, om der er en legitim interesse i at udveksle de pagael-
dende oplysninger. Videregivelsen af sddanne data til parter uden for politiet bar
kun veere tilladt, hvis der er en klar retlig forpligtelse eller tilladelse hertil. Interna-
tional videregivelse bgr kun veere tilladt til udenlandske politimyndigheder og ber
vaere baseret pa et saerligt retsgrundlag, evt. internationale aftaler, medmindre det
er ngdvendigt for at forebygge alvorlige og umiddelbart forestaende farer.

Politiets behandling af personoplysninger skal vaere underlagt uafhaengigt tilsyn for
at sikre overensstemmelse med den nationale databeskyttelseslovgivning. Regi-
strerede skal have alle de rettigheder, der er anfgrt i konvention 108. Hvis registre-
redes ret til indsigt er blevet begraenset i medfgr af artikel 9 i konvention 108 af
hensyn til politiets efterforskning, skal den registrerede have ret til i henhold til nati-
onal lovgivning at klage til den nationale databeskyttelsesmyndighed eller et andet
uafhaengigt organ.

71.2. Budapestkonventionen om cyberkriminalitet

Da kriminelle aktiviteter i stigende grad anvender og pavirker elektroniske databe-
handlingssystemer, er der behov for nye strafferetlige bestemmelser for at imgdega
denne udfordring. Europaradet vedtog derfor et internationalt retligt instrument,
konventionen om cyberkriminalitet - 0ogsa kaldt Budapestkonventionen - som
omhandler kriminalitet, der begas mod og ved hjzlp af elektroniske netvaerk?>*.
Denne konvention kan ogsa tiltraedes af lande, som ikke er medlem af Europaradet,
og i midten af 2013 var fire lande uden for Europaradet - Australien, Den Dominikan-
ske Republik, Japan og USA - parter i konventionen, mens 12 andre ikkemedlemmer
havde undertegnet den eller var blevet opfordret til at tiltraede den.

Konventionen om cyberkriminalitet er stadig den mest indflydelsesrige traktat ved-
rgrende lovovertraedelser, der begas via internettet eller andre informationsnet-
vaerk. Den krzever, at parterne ajourfgrer og harmoniserer deres straffelovgivning
mod hacking og andre sikkerhedskraenkelser, herunder kraenkelse af ophavsret,

254 Europaradet, Ministerudvalget (2001), konvention om cyberkriminalitet, CETS nr. 185, Budapest,
23. november 2001 med ikrafttraedelse den 1. juli 2004.
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it-bedrageri, barnepornografi og andre ulovlige cyberaktiviteter. Ved konventio-
nen fastlaegges der ogsa processuelle rettigheder, som omfatter sggning pa com-
puternetvaerk og overvagning af kommunikation i forbindelse med bekaempelse af
cyberkriminalitet. Endelig muligggr den effektivt internationalt samarbejde. En til-
lzegsprotokol til konvention omhandler kriminaliseringen af racistisk og xenofobisk
propaganda pa computernetvaerk.

Konventionen er ikke et egentligt instrument til fremme af databeskyttelse, men
kriminaliserer aktiviteter, der med sandsynlighed kan kraenke en registrerets ret til
beskyttelse af vedkommendes personoplysninger. Den forpligter de kontraherende
parter til ved gennemfgrelsen af konventionen at sikre tilstraekkelig beskyttelse
af menneskerettigheder og frihedsrettigheder, herunder rettigheder garanteret i
medfgr af den europaeiske menneskerettighedskonvention, som f.eks. retten til
databeskyttelse?®>.

7.2. EU-retten vedrgrende databeskyttelse i
forbindelse med politi og retsvaesen

Hovedpunkter

Pa EU-plan er databeskyttelse i forbindelse med politi og retsvaesen kun omhandlet,
for sd vidt angar graenseoverskridende politisamarbejde og retligt samarbejde.

Der findes saerlige databeskyttelsesregler for Europol og Eurojust (Den Europaeiske
Enhed for Retligt Samarbejde), som er EU-organer, der medvirker til og fremmer graen-
seoverskridende retshandhaevelse.

Der findes 0gsa saerlige databeskyttelsesregler for de faelles informationssystemer,
der er oprettet pa EU-plan for graenseoverskridende informationsudveksling mellem
kompetente politi- og retsmyndigheder. Vigtige eksempler er SIS Il, VIS (visuminforma-
tionssystemet) og Eurodac, et centralt system, der indeholder fingeraftryksoplysnin-
ger om tredjelandsstatsborgere, der ansgger om asyl i en EU-medlemsstat.

Databeskyttelsesdirektivet gaelder ikke pa omradet for politi og retsvaesen. |
afsnit 7.2.1 beskrives de vigtigste retlige instrumenter pa dette omrade.

255 Ibid., artikel 15, stk. 1.
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7.21. Rammeafggrelsen om databeskyttelse

Radets rammeafggrelse 2008/977/RIA af 27. november 2008 om beskyttelse af
personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i krimi-
nalsager (rammeafggrelsen om databeskyttelse?>%) har til formal at beskytte fysiske
personers personoplysninger, nar de behandles med henblik pa at forebygge, efter-
forske, afslgre eller retsforfalge straffelovsovertraedelser. Kompetente myndigheder
inden for politi og retsvaesen handler pa medlemsstaternes eller EU’s vegne. Disse
myndigheder er EU-agenturer eller -organer og medlemsstaternes myndigheder?*’.
Anvendelsesomradet for rammeafggrelsen er begraenset til databeskyttelse i for-
bindelse med det graenseoverskridende samarbejde mellem disse myndigheder og
omfatter ikke national sikkerhed.

Rammeafggrelsen om databeskyttelse er i vid udstraekning baseret pa de principper
og definitioner, der ogsa findes i konvention 108 og databeskyttelsesdirektivet.

Data ma kun anvendes af en kompetent myndighed og kun til de formal, som de er
videregivet eller stillet til radighed til. Den modtagende medlemsstat skal overholde
enhver begraensning for udvekslingen af de pagaeldende oplysninger, som er fast-
sat ved den videregivende medlemsstats lov. Den modtagende stats anvendelse
af oplysningerne til et andet formal tillades dog under visse omstaendigheder. De
kompetente myndigheder har specifikt pligt til at registrere og dokumentere videre-
givelser med henblik pa at hjeelpe med at afklare ansvar, der fglger af klager. Vide-
regivelse af oplysninger, der er modtaget i forbindelse med graenseoverskridende
samarbejde, til tredjemand kraever samtykke fra den medlemsstat, oplysningerne
stammer fra, selv om der kan ggres undtagelser i presserende sager.

De kompetente myndigheder skal treeffe de ngdvendige sikkerhedsforanstaltninger
for at beskytte personoplysninger mod ulovlig behandling.

Hver medlemsstat udpeger en eller flere uafhaengige nationale tilsynsmyndigheder,
der har til opgave pa dens omrade at yde radgivning og pase overholdelsen af de
bestemmelser, der er vedtaget i medfer af rammeafggrelsen om databeskyttelse.
De skal ogsa behandle klager, der indbringes af en person vedrgrende beskyttelse

256 Radet for Den Europzeiske Union (2008), Radets rammeafggrelse 2008/977/RIA af 27. november 2008
om beskyttelse af personoplysninger i forbindelse med politisamarbejde og retligt samarbejde i
kriminalsager (rammeafgarelsen om databeskyttelse), EUT 2008 L 350.

257 Ibid., artikel 2, litra h).
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af vedkommendes rettigheder og frihedsrettigheder i forbindelse med de kompe-
tente myndigheders behandling af personoplysninger.

Den registrerede underrettes om behandlingen af vedkommendes personoplysnin-
ger og har ret til indsigt, berigtigelse, sletning eller blokering. Hvis udgvelsen af disse
rettigheder afvises af tungtvejende grunde, skal den registrerede have ret til at ind-
give en klage til den kompetente nationale tilsynsmyndighed og/eller en domstol.
Hvis en person lider skade som fglge af overtraedelser af nationale bestemmelser,
der vedtages til gennemfgrelse af rammeafggrelsen om databeskyttelse, er denne
person berettiget til erstatning fra den registeransvarlige?>®. Registrerede har gene-
relt ret til at indbringe kraenkelser af de rettigheder, der garanteres vedkommende i
henhold til national lovgivning, for en domstol?*°.

Kommissionen har fremsat forslag til en reform, der bestar af en generel forord-
ning om databeskyttelse?® og et generelt databeskyttelsesdirektiv?¢'. Det nye
direktiv erstatter den nuvaerende rammeafggrelse om databeskyttelse og over-
fgrer generelle principper og regler til politisamarbejde og retligt samarbejde i
kriminalsager.

7.2.2. Mere specifikke databeskyttelsesinstrumenter
i forbindelse med graenseoverskridende politi-
og retshandhzevelsessamarbejde

Ud over rammeafggrelsen om databeskyttelse er udvekslingen af oplysninger, som
medlemsstaterne er i besiddelse af, inden for bestemte omrader reguleret ved en
rekke retlige instrumenter, som f.eks. Radets rammeafggrelse 2009/315/RIA om
tilrettelaeggelsen og indholdet af udvekslinger af oplysninger fra strafferegistre mel-
lem medlemsstaterne og Radets afggrelse vedrgrende ordninger for samarbejde

258 Ibid., artikel 19.
259 Ibid., artikel 20.

260 Europa-Kommissionen (2012), forslag til Europa-Parlamentets og Radets forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
sadanne oplysninger (generel forordning om databeskyttelse), KOM(2012) 11 endelig, Bruxelles, den
25. januar 2012.

261 Europa-Kommissionen (2012), forslag til Europa-Parlamentets og Radets direktiv om beskyttelse af
fysiske personer i forbindelse med de kompetente myndigheders behandling af personoplysninger med
henblik pa at forebygge, efterforske, opdage eller retsforfalge straffelovsovertraedelser eller fuldbyrde
strafferetlige sanktioner og om fri udveksling af sddanne oplysninger, KOM(2012) 10 endelig, Bruxelles,
den 25. januar 2012.
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mellem finansielle efterretningsenheder i medlemsstaterne for sa vidt angar
udveksling af oplysninger?¢2,

Graenseoverskridende samarbejde?¢* mellem kompetente myndigheder involverer
i stigende grad udveksling af oplysninger om immigration. Dette juridiske omrade
hgrer ikke ind under politiet og straffedomstolene, men er i mange henseender rele-
vant for politiets og retsmyndighedernes arbejde. Det samme gaelder for oplysnin-
ger om varer, der importeres til eller eksporteres fra EU. Ophazvelsen af graensekon-
trollen ved de indre graenser i EU har gget risiko for bedrageri. Medlemsstaterne har
derfor skullet intensivere samarbejdet ved f.eks. at forbedre den graenseoverskri-
dende udveksling af informationer, sa de mere effektivt kan afslgre og retsforfglge
overtraedelser af de nationale og europaeiske toldbestemmelser.

Priimafggrelsen

Et vigtigt eksempel pa institutionaliseret greenseoverskridende samarbejde ved
udveksling af oplysninger, der opbevares af medlemsstaterne, er Radets afggrelse
2008/615/RIA om intensivering af det graenseoverskridende samarbejde, navnlig
om bekampelse af terrorisme og graenseoverskridende kriminalitet (Primafgarel-
sen), som gennemfgrte Primaftalen i EU-retten i 20082¢%. Priimaftalen var en inter-
national aftale om politisamarbejde, som blev undertegnet af @strig, Belgien, Frank-
rig, Tyskland, Luxembourg, Nederlandene og Spanien i 2005265,

Primafggrelsen har til formal at hjeelpe medlemsstaterne med at forbedre infor-
mationsudvekslingen med henblik pa at forebygge og bekaempe kriminalitet pa tre

262 Radet for Den Europaeiske Union (2009), Radets rammeafgerelse 2009/315/RIA af 26. februar 2009
om tilrettelaeggelsen og indholdet af udvekslinger af oplysninger fra strafferegistre mellem
medlemsstaterne, EUT 2009 L 93, Radet for Den Europzeiske Union (2000), Radets afggrelse
2000/642/RIA af 17. oktober 2000 om samarbejdsordninger mellem medlemsstaternes finansielle
efterretningsenheder for sa vidt angar udveksling af oplysninger, EFT 2000 L 271.

263 Europa-Kommissionen (2012), meddelelse fra Kommissionen til Europa-Parlamentet og Radet -
Styrkelse af samarbejdet om retshandhaevelse i EU: den europzeiske informationsudvekslingsmodel
(EIXM), COM(2012) 735 final, Bruxelles, den 7. december 2012.

264 Radet for Den Europaeiske Union (2008), Radets afggrelse 2008/615/RIA af 23. juni 2008 om
intensivering af det graenseoverskridende samarbejde, navnlig om bekaempelse af terrorisme og
graenseoverskridende kriminalitet, EUT 2008 L 210.

265 Aftale mellem Kongeriget Belgien, Forbundsrepublikken Tyskland, Kongeriget Spanien, Den Franske
Republik, Storhertugdemmet Luxembourg, Kongeriget Nederlandene og Republikken @strig om
intensivering af det graenseoverskridende samarbejde, navnlig om bekaempelse af terrorisme,
greenseoverskridende kriminalitet og ulovlig migration; findes pa: http://register.consilium.europa.eu/
pdf/en/05/st10/st10900.en05.pdf.
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omrader, nemlig terrorisme, graenseoverskridende kriminalitet og ulovlig migration.
Afggrelsen omfatter derfor bestemmelser vedrgrende:

elektronisk adgang til dna-profiler, fingeraftryksoplysninger og oplysninger i
nationale kgretgjsregistre

udveksling af oplysninger i forbindelse med stgrre begivenheder pa tveers af
graenserne

levering af oplysninger med henblik pa at forebygge terrorisme

andre foranstaltninger til intensivering af det graenseoverskridende
politisamarbejde.

De databaser, der stilles til radighed i medfer af Primafggrelsen, er alene omfat-
tet af national lovgivning, men udvekslingen af oplysninger er desuden under-
lagt afggrelsen og senere rammeafggrelsen om databeskyttelse. De kom-
petente organer for tilsynet med sadanne dataudvekslinger er de nationale
databeskyttelsesmyndigheder.

7.2.3. Databeskyttelse i Europol og Eurojust

Europol

Europol, EU’s retshandhaevende myndighed, har hovedkvarter i Haag og har etab-
leret nationale enheder (ENU’er) i hver medlemsstat. Europol blev oprettet i 1998.
Dets nuvaerende retlige status som en EU-institution er baseret pa Radets afggrelse
om oprettelse af en europaeisk politienhed (Europol-afgarelsen)?¢. Europol statter
medlemsstaternes indsats i bestraebelserne pa at forebygge og efterforske organi-
seret kriminalitet, terrorisme og andre former for alvorlig kriminalitet (jf. bilaget til
Europol-afggrelsen), som bergrer to eller flere medlemsstater.

266 Radet for Den Europaeiske Union (2009), Radets afggrelse af 6. april 2009 om oprettelse af Den
Europzeiske Politienhed, EUT 2009 L 121 (Europol). Se ogsa Kommissionens forslag til forordning, som
indeholder en retlig ramme for et nyt Europol, der efterfglger og erstatter det Europol, der blev oprettet
ved Radets afggrelse 2009/371/RIA af 6. april 2009 om oprettelse af Den Europzeiske Politienhed
(Europol), og Det Europaeiske Politiakademi, der blev oprettet ved Radets afgarelse 2005/681/RIA af
20. september 2005 om oprettelse af Det Europaeiske Politiakademi (Cepol) (COM(2013) 173 final).
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For at opfylde dette formal har Europol udviklet Europols informationssystem, som
tilvejebringer en platform, hvor medlemsstaterne - via Europols nationale enheder
- kan udveksle strafferetlige efterretninger og oplysninger. Europols informations-
system kan bruges til at give adgang til oplysninger, som vedrgrer personer, som er
mistaenkt eller dgmt for en strafbar handling, der er underlagt Europols kompetence,
eller personer, hvor der er konkrete indicier for, at de vil bega en sadan strafbar
handling. Europol og Europols nationale enheder kan indtaste data direkte i Europols
informationssystem og hente data fra det. Kun den part, der har indtastet oplysnin-
gerne i systemet, kan redigere, berigtige eller slette dem.

Hvis det er ngdvendigt for at udfgre opgaverne, kan Europol lagre, @ndre og
anvende oplysninger om strafbare handlinger i analyseregistre. Analyseregistre
oprettes med henblik pa at samle, behandle eller anvende oplysninger til brug i spe-
cifikke strafferetlige efterforskninger, som gennemfgres af Europol sammen med
EU’s medlemsstater.

| trdd med den teknologiske udvikling blev der oprettet et europaeisk center til
bekaempelse af it-kriminalitet i Europol den 1. januar 20132¢’. Dette center tjener
som europaisk knudepunkt for information om it-kriminalitet. Det bidrager til at
sikre hurtigere reaktion i tilfaelde af kriminalitet pa internettet, udvikler og indfgrer
digital retsmedicinsk teknologi og opstiller bedste praksis inden for efterforskning af
it-kriminalitet. Centret fokuserer pa it-kriminalitet, der:

begas af organiserede grupper med det formal at opna store ulovlige fortjene-
ster, sasom internetbedrageri

forarsager alvorlige skader for ofrene, sdsom seksuel udnyttelse af bgrn pa
internettet

i alvorlig grad pavirker kritiske informations- og kommunikationssystemer i EU.

De databeskyttelsesregler, der regulerer Europols aktiviteter, er blevet styrket.
I henhold til Europol-afggrelsens artikel 27 finder de principper, der er fastsat ved
konvention 108 og henstillingen om politiets brug af personoplysninger vedrg-
rende elektroniske og ikke-elektroniske oplysninger, anvendelse. Videregivelse af

267 Se ogsa EDPS (2012), udtalelse fra Den Europaeiske Tilsynsfarende for Databeskyttelse om meddelelse
fra Kommissionen til Radet og Europa-Parlamentet om oprettelse af et europaeisk center til bekaempelse
af it-kriminalitet, Bruxelles, den 29. juni 2012.
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oplysninger mellem Europol og medlemsstaterne skal ogsa ske i overensstemmelse
med de regler, der er anfgrt i rammeafggrelsen om databeskyttelse.

For at sikre, at den gaeldende databeskyttelseslovgivning overholdes, og at perso-
ners rettigheder ikke kraenkes ved behandlingen af personoplysninger, kontrolleres
0g overvages Europols aktiviteter af Den Faelles Kontrolinstans for Europol?8. Enhver
har ret til indsigt i de personoplysninger, som Europol opbevarer om vedkommende,
og har ogsa ret til at anmode om kontrol, berigtigelse eller sletning af disse per-
sonoplysninger. Hvis en person ikke kan acceptere Europols afggrelse vedrgrende
udgvelsen af disse rettigheder, kan vedkommende klage til Klageudvalget under
Den Feelles Kontrolinstans.

Hvis skade pafgres en person pa grund af retligt eller faktisk ukorrekte oplysninger,
som er lagret eller behandlet af Europol, skal den skadelidte rette sin anmodning om
erstatning til den kompetente myndighed i den medlemsstat, hvor skaden er sket?s°,
Europol godtggr medlemsstaten, hvis skaden skyldes Europols manglende overhol-
delse af dets retlige forpligtelser.

Eurojust

Eurojust, som blev oprettet i 2002, er et EU-organ med hovedkvarter i Haag, som
har til formal at fremme det retlige samarbejde under efterforskning og retsforfglg-
ning af grov kriminalitet, der bergrer mindst to medlemsstater?”°. Eurojust har kom-

petence til at:

- fremme og forbedre koordineringen og samarbejdet mellem medlemsstaternes
kompetente judicielle myndigheder

+ medvirke til at fuldbyrde anmodninger og afggrelser om retligt samarbejde.

268 Europol-afggrelsen, artikel 34.
269 Ibid., artikel 52.

270 Radet for Den Europaeiske Union (2002), Radets afggrelse 2002/187/RIA af 28. februar 2002 om
oprettelse af Eurojust for at styrke bekaempelsen af grov kriminalitet, EFT 2002 L 63, Radet for Den
Europaeiske Union (2003), Radets afggrelse 2003/659/RIA af 18. juni 2003 om aendring af afgerelse
2002/187/RIA om oprettelse af Eurojust for at styrke bekaempelsen af grov kriminalitet, EUT 2003 L 44,
Rédet for Den Europaeiske Union (2009), Radets afggrelse 2009/426/RIA af 16. december 2008 om
styrkelse af Eurojust og om aendring af afggrelse 2002/187/RIA om oprettelse af Eurojust for at styrke
bekaempelsen af grov kriminalitet, EUT 2009 L 138 (Eurojust-afgerelserne).
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Eurojusts funktioner varetages af nationale medlemmer. Hver medlemsstat udsta-
tionerer en dommer eller anklager ved Eurojust. Disse personer er, for sa vidt angar
deres status, underlagt deres medlemsstaters nationale lovgivning og skal have de
ngdvendige kompetencer til at udfgre de opgaver, der kraeves for at fremme og for-
bedre det retlige samarbejde. De nationale medlemmer udfgrer desuden saerlige
Eurojust-opgaver som et kollegium.

Eurojust kan behandle personoplysninger i det omfang, det er ngdvendigt for at
opfylde dets mal. Dette er dog begraenset til specifikke oplysninger vedrgrende
personer, der mistaenkes for at have begaet eller deltaget i en strafbar handling,
som henhgrer under Eurojusts kompetence, eller som er dgmt for en sadan strafbar
handling. Eurojust kan ogsa behandle visse oplysninger vedrgrende vidner til eller
ofre for strafbare handlinger, som henhgrer under Eurojusts kompetence?”". | undta-
gelsestilfzelde kan Eurojust dog 0gsa i et begraenset tidsrum behandle andre person-
oplysninger vedrgrende omstaendighederne omkring en lovovertraedelse, safremt
de er af umiddelbar betydning for og indgar i den lgbende efterforskning. Inden for
sit kompetenceomrade kan Eurojust samarbejde med andre EU-institutioner, -orga-
ner og -agenturer og udveksle personoplysninger med dem. Eurojust kan 0ogsa sam-
arbejde og udveksle personoplysninger med tredjelande og organisationer.

Med hensyn til databeskyttelse skal Eurojust garantere et beskyttelsesniveau, der
mindst svarer til principperne i Europaradets konvention 108 med efterfglgende
andringer. Dataudveksling kraever overholdelse af specifikke regler og begraensnin-
ger, der er indfgrt i samarbejdsaftaler og samarbejdsordninger i overensstemmelse
med Radets afggrelser om Eurojust og Eurojusts databeskyttelsesregler?’2.

Der er oprettet en uafhaengig kontrolinstans under Eurojust, som har til opgave
at overvage Eurojusts behandling af personoplysninger. Personer kan klage til
Den Fzelles Kontrolinstans, hvis de ikke kan acceptere Eurojusts besvarelse af en
anmodning om indsigt, berigtigelse, blokering eller sletning af personoplysninger.
Hvis Eurojust behandler personoplysninger ulovligt, er Eurojust ansvarligt i henhold
til den nationale lovgivning i den medlemsstat, hvor det har sit hovedkvarter, dvs.
Nederlandene, for den skade, der pafgres den registrerede.

271 Konsolideret udgave af Radets afggrelse 2002/187/RIA som aendret ved Radets afgarelse
2003/659/RIA og Radets afggrelse 2009/426/RIA, artikel 15, stk. 2.

272 Eurojusts forretningsordens bestemmelser for behandling og beskyttelse af personoplysninger,
EUT 2005 C 68/01, 19. marts 2005, s. 1.
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7.2.4. Databeskyttelse i de fzlles
informationssystemer pa EU-plan

Ud over dataudveksling mellem medlemsstaterne og oprettelsen af sarlige
EU-myndigheder med henblik pad at bekeempe graenseoverskridende kriminali-
tet er der pa EU-plan indfgrt en raekke faelles informationssystemer, der fungerer
som en platform for dataudveksling mellem kompetente nationale myndigheder og
EU-myndigheder med handhaevelse af szerlig lovgivning for gje, herunder immigra-
tions- og toldlove. Nogle af disse systemer er udsprunget af multilaterale aftaler,
som efterfglgende er suppleret af EU-instrumenter og -systemer, som f.eks. Schen-
geninformationssystemet, VIS (visuminformationssystemet), Eurodac, Eurosur og CIS
(toldinformationssystemet).

Det Europaeiske Agentur for den Operationelle Forvaltning af Store It-systemer
(eu-LISA)?73, som blev oprettet i 2012, er ansvarligt for den langsigtede forvaltning
af anden generation af Schengeninformationssystemet (SIS Il), visuminformations-
systemet (VIS) og Eurodac. eu-LISA’s kerneopgave er at sikre, at informationssyste-
merne fungerer effektivt, sikkert og uafbrudt. Det er ogsa ansvarligt for at traeffe de
ngdvendige foranstaltninger for at garantere systemernes og dataenes sikkerhed.

Schengeninformationssystemet

| 1985 tiltradte flere medlemsstater af de tidligere Europaeiske Fzellesskaber afta-
len mellem regeringerne for staterne i Den @konomiske Union Benelux, Forbunds-
republikken Tyskland og Den Franske Republik om gradvis ophaevelse af kontrollen
ved de faelles graenser (Schengenaftalen) med henblik pa at skabe et omrade med
fri bevaegelighed for personer uhindret af graensekontrol inden for Schengenomra-
det?*. For at opveje den trussel mod den offentlige sikkerhed, der kunne opsta som
folge af abne graenser, blev der indfgrt yderligere graensekontrol ved Schengen-
omradets ydre graenser, og der blev etableret et taet samarbejde mellem landenes
politi og retsmyndigheder.

273 Europa-Parlamentets og Radets forordning (EU) nr. 1077/20711 af 25. oktober 2011 om oprettelse af et
europaeisk agentur for den operationelle forvaltning af store it-systemer inden for omradet med frihed,
sikkerhed og retfaerdighed, EUT 2011 L 286.

274 Aftale mellem regeringerne for staterne i Den @konomiske Union Benelux, Forbundsrepublikken
Tyskland og Den Franske Republik om gradvis ophzevelse af kontrollen ved de falles graenser,
EFT 2000 L 239.
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Som fglge af yderligere landes tiltraeden til Schengenaftalen blev Schengensyste-
met endeligt integreret i EU’s retlige ramme med Amsterdamtraktaten?’s. Denne
beslutning blev gennemfgrt i 1999. Den nyeste version af Schengeninformationssy-
stemet, “SIS II”, blev sat i drift den 9. april 2013. Det betjener nu alle EU’s medlems-
stater samt Island, Liechtenstein, Norge og Schweiz?’¢. Europol og Eurojust har ogsa
adgang til SIS II.

SIS Il bestar af et centralt system (C-SIS), et nationalt system (N-SIS) i hver medlems-
stat og en kommunikationsinfrastruktur mellem det centrale system og de nationale
systemer. C-SIS indeholder visse data, som medlemsstaterne har indlaest om perso-
ner og genstande. C-SIS bruges af de nationale graensekontroller, politi, toldvaesenet
samt visum- og retsmyndigheder i hele Schengenomradet. Hver medlemsstat driver
en national udgave af C-SIS, “N-SIS”, som Igbende ajourfgres, saledes at 0ogsa C-SIS
ajourfgres. Efter sggning i N-SIS udsendes der en indberetning, hvis:

personen ikke har ret til at rejse til eller opholde sig i Schengenomradet, eller

personen eller genstanden er eftersggt af retslige eller retshandhavende myn-
digheder, eller

personen er meldt savnet, eller

genstande, som f.eks. pengesedler, motorkgretgjer, skydevaben og identitets-
papirer, er meldt stjalet eller forsvundet.

| tilfelde af en indberetning ivaerkszettes opfglgende aktiviteter via de nationale
Schengeninformationssystemer.

SIS Il har nye funktioner, herunder f.eks. mulighed for at indlaese biometriske data,
sasom fingeraftryk og fotografier, nye kategorier af indberetninger, sasom stjalne
bade, luftfartgjer, containere eller betalingsmidler, og nye forbedrede indberetninger
om personer og genstande, samt kopier af europaeiske arrestordrer vedrgrende per-
soner, der begaeres anholdt med henblik pa overgivelse/udlevering.

275 De Europeeiske Feellesskaber (1997), Amsterdamtraktaten om aendring af traktaten om Den
Europaeiske Union, traktaterne om oprettelse af De Europaeiske Faellesskaber og visse tilknyttede akter,
EFT 1997 C 340.

276 Europa-Parlamentets og Radets forordning (EF) nr. 1987/2006 af 20. december 2006 om oprettelse,
drift og brug af anden generation af Schengeninformationssystemet (SIS If), EUT 2006 L 381, og
Radets afggrelse 2007/533/RIA af 12. juni 2007 om oprettelse, drift og brug af anden generation af
Schengeninformationssystemet (SIS /), EUT 2007 L 205.
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Radets afggrelse 2007/533/RIA om oprettelse, drift og brug af anden generation
af Schengeninformationssystemet (SIS Il) (Schengen Il-afggrelsen) omfatter konven-
tion 108: “Personoplysninger, der behandles i medfgr af denne afggrelse, er beskyt-
tet i overensstemmelse med Europaradets konvention [108]"?77. Hvis de nationale
politimyndigheders anvendelse af personoplysninger sker i overensstemmelse med
Schengen ll-afggrelsen, skal bestemmelserne i konvention 108 og i henstillingen om
politiets brug af personoplysninger gennemfgres i den nationale lovgivning.

Den kompetente nationale tilsynsmyndighed i hver medlemsstat fgrer tilsyn med
det nationale N-SIS. Den skal navnlig kontrollere kvaliteten af de oplysninger, som
medlemsstaten indlaeser i C-SIS via N-SIS. Den nationale tilsynsmyndighed skal sikre,
at der gennemfgres en revision af databehandlingerne i det nationale N-SIS mindst
hvert fjerde ar. De nationale tilsynsmyndigheder og Den Europaeiske Tilsynsfgrende
samarbejder og koordinerer tilsynet med C-SIS. Af hensyn til gennemsigtigheden
forelaegges en feelles aktivitetsrapport for Europa-Parlamentet, Radet og eu-LISA
hvert andet ar.

For sa vidt angar SIS II, kan personer udgve deres ret til indsigt i enhver medlems-
stat, da hver N-SIS er en ngjagtig kopi af C-SIS.

Eksempel: | sagen Dalea mod Frankrig?’® blev sagsggeren naegtet visum til ind-
rejse i Frankrig, da de franske myndigheder i Schengeninformationssystemet
havde indberettet, at han burde nagtes indrejsetilladelse. Sagsggeren anmo-
dede forgaeves de franske databeskyttelsesmyndigheder og i sidste ende
Conseil d’Etat om indsigt i samt berigtigelse eller sletning af oplysningerne.
Menneskerettighedsdomstolen fastslog, at indberetningen af sagsggeren i
Schengeninformationssystemet var i overensstemmelse med loven og havde
forfulgt et legitimt mal om at beskytte den nationale sikkerhed. Da sagsgge-
ren ikke kunne bevise, at han faktisk led skade, fordi han blev naegtet indrejse
i Schengenomradet, og da der var indfgrt tilstraekkelig foranstaltninger til at
beskytte ham mod vilkarlige afggrelser, havde indgrebet i hans ret til respekt
for privatlivet vaeret rimeligt. Sagsggerens klage i henhold til artikel 8 blev der-
for afvist.

277 Radet for Den Europaeiske Union (2007), Radets afggrelse 2007/533/RIA af 12. juni 2007 om
oprettelse, drift og brug af anden generation af Schengeninformationssystemet, EUT 2007 L 205,
artikel 57.

278 Menneskerettighedsdomstolen, Dalea mod Frankrig (dec.), nr. 964/07, 2. februar 2010.
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Visuminformationssystemet

Visuminformationssystemet (VIS), som ogsa drives af eu-LISA, blev udviklet med
henblik pa at stgtte gennemfarelsen af en faelles visumpolitik i EU?7°. VIS saetter
Schengenlandene i stand til at udveksle visumoplysninger gennem et system, der
forbinder Schengenlandenes konsulater i tredjelande med alle Schengenlandenes
ydre graenseovergangssteder. VIS behandler oplysninger vedrgrende ansggninger
om visa til kortvarigt ophold i eller transit gennem Schengenomradet. VIS saetter
graensemyndighederne i stand til ved hjaelp af biometriske data at kontrollere, om
den person, der fremlaegger et visum, er dets retmaessige indehaver, og identificere
personer uden identitetspapirer eller med falske identitetspapirer.

I henhold til Europa-Parlamentets og Radets forordning (EF) nr. 767/2008 om visu-
minformationssystemet (VIS) og udveksling af oplysninger mellem medlems-
staterne om visa til kortvarigt ophold (VIS-forordningen) ma kun oplysninger om
ansggeren, vedkommendes visa, fotografier, fingeraftryk, forbindelser til tidligere
ansggninger og ansggningsdossierer for personer, der ledsager vedkommende,
registreres i VIS?%%, Kun medlemsstaternes visummyndigheder har adgang til at ind-
taste, andre eller slette data i VIS, mens visummyndigheder og myndigheder med
kompetence til at foretage kontrol ved ydre graenseovergangssteder, immigrations-
kontrol og asylmyndigheder kan sgge efter oplysninger. P3 visse betingelser kan
nationale kompetente politimyndigheder og Europol anmode om adganag til oplys-
ninger, der er indtastet i VIS, med det formal at forebygge, afslgre og efterforske
terrorisme og strafbare handlinger?’.

279 Radet for Den Europaeiske Union (2004), Radets beslutning af 8. juni 2004 om indfgrelse af
visuminformationssystemet (VIS), EUT 2004 L 213; Europa-Parlamentets og Radets forordning (EF)
nr. 767/2008 af 9. juli 2008 om visuminformationssystemet (VIS) og udveksling af oplysninger mellem
medlemsstaterne om visa til kortvarigt ophold (VIS-forordningen), EUT 2008 L 218; Radet for Den
Europzeiske Union (2008), Radets afgarelse 2008/633/RIA af 23. juni 2008 om adgang til segning i
visuminformationssystemet (VIS) for de udpegede myndigheder i medlemsstaterne og for Europol med
henblik pa forebyggelse, afslaring og efterforskning af terrorhandlinger og andre alvorlige strafbare
handlinger, EUT 2008 L 218.

280 Artikel 5 i Europa-Parlamentets og Radets forordning (EF) nr. 767/2008 af 9. juli 2008 om
visuminformationssystemet (VIS) og udveksling af oplysninger mellem medlemsstaterne om visa til
kortvarigt ophold (VIS-forordningen), EUT 2008 L 218.

281 Radet for Den Europaeiske Union (2008), Radets afgarelse 2008/633/RIA af 23. juni 2008 om adgang
til segning i visuminformationssystemet (VIS) for de udpegede myndigheder i medlemsstaterne og for
Europol med henblik pa forebyggelse, afslgring og efterforskning af terrorhandlinger og andre alvorlige
strafbare handlinger, EUT 2008 L 218.
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Eurodac

Eurodacs navn refererer til dactylogrammer eller fingeraftryk. Det er et centralt
system, som indeholder fingeraftryksoplysninger om tredjelandsstatsborgere,
der sgger om asyl i en af EU’s medlemsstater?2. Systemet har vaeret i drift siden
januar 2003, og det har til formal at hjeelpe med at fastsl3, hvilken medlemsstat der
er ansvarlig for at undersgge en bestemt asylansggning i medfgr af Radets forord-
ning (EF) nr. 343/2003 om fastsaettelse af kriterier og procedurer til afggrelse af,
hvilken medlemsstat der er ansvarlig for behandlingen af en asylansggning, der er
indgivet af en tredjelandsstatsborger i en af medlemsstaterne (Dublin li-forordnin-
gen)?®, Personoplysninger i Eurodac ma kun anvendes til at lette anvendelsen af
Dublin ll-forordningen. Enhver yderligere anvendelse ifalder sanktioner.

Eurodac bestar af en central enhed, der drives af eu-LISA, til lagring og sammenlig-
ning af fingeraftryk og et system til elektronisk dataoverfgrsel mellem medlems-
stater og den centrale database. Medlemsstater tager og overfgrer fingeraftryk af
hver tredjelandsstatsborger eller statslgs person pa 14 ar og derover, som ansgger
om asyl pa deres omrade, eller som tilbageholdes for ulovlig passage af de ydre
grenser. Medlemsstater kan ogsa tage og overfgre fingeraftryk af tredjelandsstats-
borgere eller statslgse personer, som opholder sig pa deres omrade uden tilladelse.

Fingeraftryksoplysningerne lagres i Eurodac-databasen i pseudonymiseret form. |
tilfaelde af et match videregives pseudonymet sammen med navnet pa den fgrste
medlemsstat, der overfgrte fingeraftryksoplysningerne, til den anden medlemsstat.
Den anden medlemsstat kontakter derefter den farste medlemsstat, fordi den far-
ste medlemsstat i henhold til Dublin ll-forordningen er ansvarlig for behandlingen af
asylansggningen.

Personoplysninger, som er lagret i Eurodac, og som vedrgrer asylansggere, opbeva-
res i 10 ar fra den dato, hvor fingeraftrykkene blev taget, medmindre den registre-
rede opnar statsborgerskab i en EU-medlemsstat. | det tilfaelde skal oplysningerne

282 Radets forordning (EF) nr. 2725/2000 af 11. december 2000 om oprettelse af “Eurodac” til
sammenligning af fingeraftryk med henblik pa en effektiv anvendelse af Dublinkonventionen,
EFT 2000 L 316; Radets forordning (EF) nr. 407/2002 af 28. februar 2002 om visse
gennemfgrelsesbestemmelser til forordning (EF) nr. 2725/2000 om oprettelse af “Eurodac” til
sammenligning af fingeraftryk med henblik pa en effektiv anvendelse af Dublinkonventionen,
EFT 2002 L 62 (Eurodac-forordningerne).

283 Radets forordning (EF) nr. 343/2003 af 18. februar 2003 om fastszettelse af kriterier og procedurer til
afgarelse af, hvilken medlemsstat der er ansvarlig for behandlingen af en asylansggning, der er indgivet
af en tredjelandsstatsborger i en af medlemsstaterne, EUT 2003 L 50 (Dublin li-forordningen).
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slettes omgdende. Oplysninger vedrgrende tredjelandsstatsborgere, der tilbagehol-
des for ulovlig passage af ydre graenser, lagres i to ar. Disse oplysninger skal slettes
omgaende, hvis den registrerede opnar opholdstilladelse, forlader EU’s omrade eller
opnar statsborgerskab i en medlemsstat.

Ud over alle EU’s medlemsstater anvender Island, Norge, Liechtenstein og Schweiz
0gsa Eurodac pa grundlag af internationale aftaler.

Eurosur

Det europaeiske graenseovervagningssystem (Eurosur)®®* er udformet til at styrke
kontrollen med Schengenomradets ydre graenser ved at afslgre, forebygge og
bekaempe ulovlig immigration og graenseoverskridende kriminalitet. Det har til for-
mal at styrke informationsudvekslingen og det operative samarbejde mellem nati-
onale koordinationscentre og Frontex, EU-agenturet med ansvar for at udvikle og
anvende det nye begreb “integreret graenseforvaltning”?#. Dets generelle mal er:

+ at reducere antallet af ulovlige migranter, der kommer til EU uden at blive
opdaget

- atreducere antallet af dgdsfald blandt ulovlige migranter ved at redde flere liv
til sgs

- at gge den interne sikkerhed i EU som helhed ved at bidrage til forebyggelsen af
graenseoverskridende kriminalitet?2¢.

Det indledte sit arbejde den 2. december 2013 i alle medlemsstater med ydre graen-
ser, og den 1. december 2014 ivaerksaettes det i de gvrige. Forordningen gaelder for
overvagning af medlemsstaternes ydre land- og s@graenser samt luftgraenser.

284 Europa-Parlamentets og Radets forordning (EU) nr. 1052/2013 af 22. oktober 2013 om oprettelse af
det europzeiske graenseovervagningssystem (Eurosur), EUT 2013 L 295.

285 Europa-Parlamentets og Radets forordning (EU) nr. 1168/2011 af 25. oktober 2011 om aendring af
Rédets forordning (EF) nr. 2007/2004 om oprettelse af et europaeisk agentur for forvaltning af det
operative samarbejde ved EU-medlemsstaternes ydre graenser (Frontex-forordningen), EUT 2011 L 394.

286 Se ogsa: Europa-Kommissionen (2008): Meddelelse fra Kommissionen til Europa-Parlamentet, Radet,
Det Europaeiske @konomiske og Sociale Udvalg og Regionsudvalget - Undersggelse af oprettelsen
af et europzeisk graenseovervagningssystem (Eurosur), KOM(2008) 68 endelig, Bruxelles, den
13. februar 2008; Europa-Kommissionen (2011), Impact Assessment accompanying the Proposal for a
Regulation of the European Parliament and of the Council establishing the European Border Surveillance
System (Eurosur), arbejdsdokument, SEC(2011) 1536 final, Bruxelles, den 12. december 2011, s. 18.
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Toldinformationssystemet

Et andet vigtigt faelles informationssystem, som er oprettet pa EU-plan, er CIS (tol-
dinformationssystemet)®®’. Ved oprettelsen af det indre marked blev alle kontrol-
ler og formaliteter i forbindelse med varers bevaegelser inden for EU’s territorium
afskaffet, hvilket ggede risikoen for svindel. Denne risiko blev opvejet af et inten-
siveret samarbejde mellem medlemsstaternes toldmyndigheder. CIS har til formal
at hjzelpe medlemsstaterne med at forebygge, undersgge og retsforfglge alvorlige
overtraedelser af nationale og europaeiske told- og landbrugslove.

Informationerne i CIS omfatter personoplysninger med henvisning til varer, trans-
portmidler, virksomheder, personer, varer og kontanter, der er tilbageholdt, beslag-
lagt eller konfiskeret. Disse informationer ma udelukkende bruges med henblik pa
observation, optagelse af rapport eller gennemfgrelse af saerlige inspektioner eller
strategiske eller operationelle analyser vedrgrende personer, der mistaenkes for at
have overtradt toldbestemmelserne.

Nationale told-, skatte-, landbrugs-, sundheds- og politimyndigheder, Europol og
Eurojust har adgang til CIS-oplysninger.

Behandlingen af personoplysninger skal vaere i overensstemmelse med de spe-
cifikke regler i Radets forordning nr. 515/97 og CIS-konventionen.??® og bestem-
melserne i databeskyttelsesdirektivet, forordningen om databeskyttelse inden for
EU-institutionerne, konvention 108 og henstillingen om politiets brug af personop-
lysninger. Den tilsynsfgrende er ansvarlig for tilsynet med overensstemmelsen af
CIS med forordning (EF) nr 45/2001 og indkalder til et mgde mindst en gang om
aret med alle nationale tilsynsmyndigheder for databeskyttelse, som er kompetente
i CIS-relaterede tilsynsspargsmal.

287 Radet for Den Europaeiske Union (1995), Radets retsakt af 26. juli 1995 om udarbejdelse af
konventionen om beskyttelse af De Europaeiske Faellesskabers finansielle interesser, EFT 1995 C 316,
2ndret af Radet for Den Europaeiske Union (2009), Radets Forordning (EF) nr. 515/97 af 13. marts 1997
om gensidig bistand mellem medlemsstaternes administrative myndigheder og om samarbejde
mellem disse og Kommissionen med henblik pa at sikre den rette anvendelse af told- og
landbrugsbestemmelserne, Radets afggrelse 2009/917/RIA af 30. novemnber 2009 om brug af
informationsteknologi pa toldomradet (CIS-afgarelsen), EUT 2009 L 323.

288 Ibid.
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EU Ombhandlede Europaradet
emner

Direktiv 2004/39/EF om markeder for Finansielle Konvention 108
finansielle instrumenter oplysninger Henstilling 90(19) om
Forordning (EU) nr. 648/2012 om personoplysninger, der
OTC-derivater, centrale modparter og anvendes ved betaling og
transaktionsregistre andre tilknyttede handlinger
Forordning (EF) nr. 1060/2009 om Menneskerettigheds-
kreditvurderingsbureauer domstolen, Michaud mod
Direktiv 2007/64/EF om betalingstjenester i Frankrig, nr. 12323/11,

det indre marked 6. december 2012

| flere tilfeelde er der pa europaeisk plan vedtaget szerlige retlige instrumenter, som
mere detaljeret anvender de generelle regler i konvention 108 eller databeskyttel-
sesdirektivet i saerlige situationer.

8.1. Elektronisk kommunikation

Hovedpunkter

Specifikke regler for databeskyttelse pa telekommunikationsomradet, herunder isaer
telefontjenester, findes i Europaradets henstilling fra 1995.

Behandling af personoplysninger vedrgrende levering af kommunikationstjene-
ster pa EU-plan er omhandlet i direktivet om databeskyttelse inden for elektronisk
kommunikation.

Fortroligheden af elektronisk kommunikation vedrgrer ikke kun indholdet af kom-
munikation, men o0gsa trafikdata, sdsom oplysninger om, hvem der har kommunike-
ret med hvem, hvornar og hvor laenge, og lokaliseringsdata, sasom hvorfra data blev
kommunikeret.

Kommunikationsnet rummer et forgget potentiale for ubefgjede indgreb i brugernes
privatsfeere, fordi de giver yderligere tekniske muligheder for at lytte til og overvage
kommunikation, der gennemfgres pa sddanne net. Som fglge deraf fandt man det
ngdvendigt at indfgre saerlige databeskyttelsesbestemmelser for at imgdega risi-
ciene for brugere af kommunikationstjenester.
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11995 udsendte Europaradet en henstilling vedrgrende databeskyttelse pa tele-
kommunikationsomradet, herunder isaer telefontjenester?®. | henhold til henstil-
lingen bgr formalene med indsamling og behandling af personoplysninger i forbin-
delse med telekommunikation begraenses til: tilslutning af en bruger til netvaerket,
formidling af den pagaeldende telekommunikationstjeneste, fakturering, bekraef-
telse, sikring af optimal teknisk drift og udvikling af netvaerket og tjenesten.

Fokus blev ogsa rettet mod brugen af kommunikationsnet til udsendelse af mar-
kedsfgringsmeddelelser. Generelt ma markedsfaringsmeddelelser ikke sendes til en
abonnent, der direkte har fravalgt modtagelsen af reklamemeddelelser. Automa-
tiserede opkaldsanordninger, der overfgrer optagne reklamemeddelelser, ma kun
bruges, hvis en abonnent har givet sit udtrykkelige samtykke. Detaljerede regler for
dette omrade fastlaegges ved national lov.

Med hensyn til EU-retten blev direktivet om behandling af personoplysninger og
beskyttelse af privatlivets fred i den elektroniske kommunikationssektor (direkti-
vet om databeskyttelse inden for elektronisk kommunikation) efter et farste forsgg
i 1997 vedtaget i 2002 og aendret i 2009 med det formal at supplere og tilpasse
bestemmelserne i databeskyttelsesdirektivet specifikt til telekommunikationssek-
toren?®°, Direktivet om databeskyttelse inden for elektronisk kommunikation finder
kun anvendelse pa kommunikationstjenester pa offentlige elektroniske net.

| direktivet om databeskyttelse inden for elektronisk kommunikation skelnes der
mellem tre kategorier af data, der genereres i forbindelse med kommunikation:

- de data, der udger indholdet af de meddelelser, som sendes under kommunika-
tionen; disse data er strengt fortrolige

289 Europaradet, Ministerudvalget (1995), henstilling Rec(95)4 til medlemsstaterne om beskyttelse af
personoplysninger telekommunikationsomradet, herunder iszer telefontjenester, 7. februar 1995.

290 Europa-Parlamentets og Radets direktiv 2002/58/EF af 12. juli 2002 om behandling af
personoplysninger og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor
(direktivet om databeskyttelse inden for elektronisk kommunikation), EFT 2002 L 201), som andret
ved Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 om aendring
af direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske
kommunikationsnet og -tjenester, direktiv 2002/58/EF om behandling af personoplysninger
og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forordning (EF)
nr. 2006/2004 om samarbejde mellem nationale myndigheder med ansvar for handhaevelse af
lovgivning om forbrugerbeskyttelse, EUT 2009 L 337.
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de data, der er ngdvendige for at etablere og opretholde kommunikationen, dvs.
trafikdata, som f.eks. information om kommunikationspartnerne samt tidspunkt
for og varighed af kommunikationen

trafikdata omfattende data, der specifikt vedrgrer placeringen af kommunikati-
onsudstyret, sakaldte lokaliseringsdata; disse data er samtidig data om placerin-
gen af brugerne af kommunikationsudstyret og er iszer relevante for brugere af
mobilt kommunikationsudstyr.

Tjenesteudbyderen ma udelukkende bruge trafikdata til fakturering og til teknisk at
levere tjenesten. Med den registreredes samtykke kan disse data dog videregives til
andre registeransvarlige, som tilbyder avancerede tjenester, som f.eks. oplysninger
om den naermeste metrostation eller det naermeste apotek i forhold til brugerens
aktuelle placering eller vejrudsigten for den pageeldende placering.

Anden adgang til data om kommunikation pa elektroniske netvaerk, f.eks. adgang
med henblik pa efterforskning af kriminalitet, skal i henhold til artikel 15 i direktivet
om databeskyttelse inden for elektronisk kommunikation opfylde betingelserne for
begrundede indgreb som fastlagt i artikel 8, stk. 2, i den europaeiske menneskeret-
tighedskonvention og bekraeftet ved chartrets artikel 8 og 52.

Ved andringerne af direktivet om databeskyttelse inden for elektronisk kommuni-
kation?1i 2009 indfertes fglgende:

Begraensningerne for udsendelse af e-mail i markedsfgringsgjemed blev udvi-
det til at gaelde for tjenester for korte meddelelser (SMS), tjienester for multime-
diemeddelelser (MMS) og andre lignende anvendelser. Markedsfgrings-e-mail
er forbudt, medmindre modtageren pa forhand har givet sit udtrykkelige
samtykke. Uden et sadant samtykke ma tidligere kunder kun kontaktes med
markedsfgrings-e-mails, hvis de har oplyst deres e-mail-adresse og ikke ger
indsigelse.

291 Europa-Parlamentets og Radets direktiv 2009/136/EF af 25. november 2009 om aendring af
direktiv 2002/22/EF om forsyningspligt og brugerrettigheder i forbindelse med elektroniske
kommunikationsnet og -tjenester, direktiv 2002/58/EF om behandling af personoplysninger
og beskyttelse af privatlivets fred i den elektroniske kommunikationssektor og forordning (EF)
nr. 2006/2004 om samarbejde mellem nationale myndigheder med ansvar for handhaevelse af
lovgivning om forbrugerbeskyttelse, EUT 2009 L 337.
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+ Medlemsstaterne blev palagt en forpligtelse til at sikre klageadgang i tilfaelde af
overtraedelse af forbuddet mod uanmodet kommunikation?*2,

+ Indsaettelse af cookies, dvs. software, som overvager og registrerer en compu-
terbrugers handlinger, er ikke laengere tilladt uden brugerens samtykke. Hvor-
dan dette samtykke skal gives og indhentes for at sikre tilstraekkelig beskyt-
telse, fastsaettes ved national lov23.

| tilfzelde af brud pa datasikkerheden som fglge af ubefgjet adgang, tab eller tilintet-
gerelse af data skal den kompetente tilsynsmyndighed straks underrettes. Abon-
nenterne skal sa vidt muligt oplyses om den skade, de er blevet pafert som falge af
et sadant brud pa datasikkerheden®*.

I henhold til datalagringsdirektivet?*> (ugyldigt siden 8. april 2014) havde telekom-
munikationsudbydere pligt til at bevare trafikdata tilgaengelige, iszer med henblik pa
bekaempelse af grov kriminalitet, i en periode pa mindst seks maneder og hgjst to
ar, uanset om udbyderen stadig havde brug for disse data i faktureringsgjemed eller
til teknisk at levere tjenesten.

EU’s medlemsstater skal udpege uafhaengige offentlige myndigheder, som skal fgre
tilsyn med de lagrede datas sikkerhed.

Lagringen af telekommunikationsdata er klart et indgreb i retten til databeskyt-
telse??s. Om dette indgreb er berettiget, er blevet anfaegtet i flere retssager i EU’s
medlemsstater?*’.

292 Artikel 13 i direktivet som zendret.

293 Se Ibid., artikel 5. Se ogsa Artikel 29-Gruppens udtalelse fra 2012 om undtagelse for cookies
(Opinion 04/2012 on cookie consent exemption), WP 194, Bruxelles, den 7. juni 2012.

294 Se ogsa Artikel 29-Gruppens arbejdsdokument fra 2011 om EU’s nuvaerende ramme for brud pa
persondatasikkerheden og anbefalinger vedrgrende den fremtidige politiske udvikling (Working
Document 01/2011 on the current EU personal data breach framework and recommendations for future
policy developments), WP 184, Bruxelles, 5. april 2011.

295 Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts 2006 om lagring af data
genereret eller behandlet i forbindelse med tilvejebringelse af offentligt tilgaengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og om aendring af direktiv 2002/58/EF,
EUT 2006 L 105.

296 EDPS (2011), udtalelse af 31. maj 2011 vedrerende evalueringsrapporten fra Kommissionen til Radet og
Europa-Parlamentet om datalagringsdirektivet (direktiv 2006/24/EF), 31. maj 2011.

297 Tyskland, Bundesverfassungsgericht, 1 BVR 256/08, 2. marts 2010, Rumaenien, forfatningsdomstolen
(Curtea Constitutionald a Romaniei), nr. 1258, 8. oktober 2009, Tjekkiet, forfatningsdomstolen (Ustavni
soud Ceské republiky), 94/2011 Sml., 22. marts 2011.
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Eksempel: | sagen Digital Rights Irland og Seitlinger m.fl2°¢ erklaerede EU-dom-
stolen datalagringsdetektivet for ugyldigt. Ifalge Domstolen fordi, “at dette
direktiv indebaerer et indgreb i disse grundlaeggende rettigheder, som er meget
vidtraekkende og af seerligt alvorlig karakter i EU’s retsorden, uden at dette ind-
greb er praecist afgreenset af bestemmelser, der gor det muligt at sikre, at det
faktisk er begraenset til det strengt ngdvendige.”

Et vigtigt spgrgsmal i forbindelse med elektronisk kommunikation er offentlige myn-
digheders indgreb. Metoder til overvagning eller opfangelse af kommunikation, som
f.eks. aflytningsudstyr, er kun tilladt, hvis dette er fastsat ved lov, og hvis det udger
en ngdvendig foranstaltning i et demokratisk samfund af hensyn til den nationale
sikkerhed, den offentlige sikkerhed, statens gkonomiske interesser eller bekaem-
pelse af strafbare handlinger eller af hensyn til beskyttelsen af den registrerede eller
andres rettigheder og frihedsrettigheder.

Eksempel: | sagen Malone mod Det Forenede Kongerige?*® var sagsggeren ble-
vet anklaget for en raekke forseelser vedrgrende uaerlig handtering af stjalne
varer. | Igbet af retssagen viste det sig, at en af sags@ggerens telefonsamtaler
var blevet aflyttet efter kendelse udstedt af det britiske indenrigsministerium.
Selv om den made, hvorpa sagsggerens kommunikation var blevet aflyttet p3,
var lovlig i henhold til den nationale lovgivning, fandt Menneskerettigheds-
domstolen, at der ikke var fastlagt regler vedrgrende omfanget af myndighe-
dernes skgn og den made, hvorpa de kunne udgve dette, og at indgrebet, der
var baseret pa tidligere praksis, derfor ikke var i overensstemmelse med loven.
Domstolen konkluderede, at den europaeiske menneskerettighedskonventions
artikel 8 var blevet overtradt.

8.2. Personoplysninger i ansaettelsesforhold

Hovedpunkter

Europaradet har fastsat specifikke regler for databeskyttelse i ansaettelsesforhold i sin
henstilling om personoplysninger i ansaettelsesforhold.

Anszettelsesmaessige forhold er kun specifikt omhandlet i databeskyttelsesdirektivet,
for sa vidt angar behandling af fglsomme oplysninger.

298 EU-Domstolens forenede sager (-293/12 og (-594/12, Digital Rights Ireland og Seitlinger m.fl., 8. april
2014, praemis 65.

299 Menneskerettighedsdomstolen, Malone mod Det Forenede Kongerige, nr. 8691/79, 2. august 1984.
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Det er tvivlsomt, om samtykke, der skal vaere givet frit, er gyldigt som retsgrundlag
for behandling af medarbejderes personoplysninger i betragtning af den gkonomiske
skaevhed mellem arbejdsgiver og medarbejdere. Omstaendighederne omkring afgivel-
sen af samtykke skal vurderes ngje.

Der er ikke en specifik retlig ramme i EU, som omhandler behandling af personop-
lysninger i ansaettelsesforhold. | databeskyttelsesdirektivet er ansaettelsesmaessige
forhold kun specifikt naevnt i direktivets artikel 8, stk. 2, som vedrgrer behandlingen
af falsomme oplysninger. Europaradet udsendte i 1989 sin henstilling om personop-
lysninger i anszettelsesforhold, som i gjeblikket ajourfgres®.

En undersggelse af de mest udbredte databeskyttelsesproblemer netop i forbin-
delse med ansaettelsesforhold findes i et arbejdsdokument fra Artikel 29-Grup-
pen3®'. Arbejdsgruppen analyserede betydningen af samtykke som retsgrundlag for
behandling af personoplysninger i ansaettelsesforhold*??. Arbejdsgruppen fandt, at
den gkonomiske skaevhed mellem arbejdsgiveren, der anmodede om samtykke, og
medarbejderen, som gav sit samtykke, ofte vil give anledning til tvivl om, hvorvidt
et samtykke er givet frit. De omstaendigheder, hvorunder der anmodes om sam-
tykke, bgr derfor overvejes ngje ved vurderingen af gyldigheden af samtykke i
ansaettelsesforhold.

Et udbredt databeskyttelsesproblem pa mange arbejdspladser er i dag det legi-
time omfang af overvagningen af medarbejdernes elektroniske kommunikation pa
arbejdspladsen. Det haevdes ofte, at dette problem let kan Igses ved at forbyde pri-
vat brug af kommunikationsudstyr pa arbejde. Et sddant generelt forbud kan dog
veere uforholdsmaessigt og urealistisk. Fglgende dom fra Menneskerettighedsdom-
stolen er iszer relevant i den forbindelse:

Eksempel: | sagen Copland mod Det Forenede Kongerige3® blev en medarbej-
ders brug af telefon, e-mail og internettet i hemmelighed overvaget for at kon-

300 Europaradet, Ministerudvalget (1989), henstilling Rec(89)2 til medlemsstaterne om beskyttelse
af personoplysninger, der anvendes i ansaettelsesforhold, 18. januar 1989. Se 0gsa undersggelse
udarbejdet af Europaradets radgivende udvalg vedrgrende konvention 108, “Study on Recommendation
No. R (89) 2 on the protection of personal data used for employment purposes and to suggest proposals
for the revision of the above-mentioned Recommendation”, 9. september 2011.

301 Artikel 29-Gruppen (2001), udtalelse 8/2001 om behandling af personoplysninger i anszettelsesforhold,
WP 48, Bruxelles, den 13. september 2001.

302 Artikel 29-Gruppen (2005), arbejdsdokument om en ensartet fortolkning af artikel 26, stk. 1, i
direktiv 95/46/EF af 24. oktober 1995, WP 114, Bruxelles, den 25. november 2005.

303 Menneskerettighedsdomstolen, Copland mod Det Forenede Kongerige, nr. 62617/00, 3. april 2007.
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trollere, om hun i overdreven grad anvendte arbejdsgiverens udstyr til private
formal. Menneskerettighedsdomstolen fastslog, at telefonopkald fra virksom-
hedslokaler var omfattet af begreberne privatliv og korrespondance. Sddanne
opkald og e-mails, der var sendt fra arbejdspladsen, og oplysninger, der blev
udledt af overvagningen af den personlige anvendelse af internettet, var sale-
des beskyttet af artikel 8 i EMK. | sagsggerens tilfselde var der ingen bestem-
melser, som omhandlede de omstaendigheder, hvorunder arbejdsgivere kunne
overvage medarbejderes brug af telefon, e-mail og internettet. Indgrebet var
derfor ikke i overensstemmelse med loven. Domstolen konkluderede, at den
europaiske menneskerettighedskonventions artikel 8 var blevet overtradt.

I henhold til Europaradets henstilling om personoplysninger i ansaettelsesforhold bar
personoplysninger, der indsamles i forbindelse med ansaettelsesforhold, indhentes
direkte fra den enkelte medarbejder.

Personoplysninger, der indhentes med henblik pa rekruttering, skal begraenses
til de informationer, der er ngdvendige for at vurdere kandidaternes egnethed og
karrierepotentiale.

I henstillingen naevnes ogsa specifikt vurderinger vedrgrende enkelte medarbejde-
res resultater eller potentiale. Vurderinger skal baseres pa retfeerdige og zerlige eva-
lueringer og ma ikke vaere stgdende i deres formulering. Dette kraeves i medfer af
principperne om rimelig databehandling og oplysningers rigtighed.

Et specifikt aspekt af databeskyttelseslovgivningen i ansaettelsesforhold er medar-
bejderrepraesentanternes rolle. Sddanne repraesentanter ma kun modtage medar-
bejderes personoplysninger, hvis de er ngdvendige for, at de kan repraesentere de
pagaeldende medarbejderes interesser.

Falsomme personoplysninger, der indsamles i ansaettelsesforhold, ma kun behand-
les i seerlige tilfaelde og i overensstemmelse med de saerlige garantier, der er fast-
lagt i den nationale ret. Arbejdsgivere ma kun anmode medarbejdere eller jobansg-
gere om oplysninger om deres helbred eller kraeve en helbredsundersggelse, hvis
det er ngdvendigt for at afggre, om en medarbejder er egnet til ansaettelse, om
kravene til forebyggende medicin er opfyldt, eller om en medarbejder kan fa tildelt
sociale ydelser. Helbredsdata ma ikke indsamles fra andre kilder end den bergrte
medarbejder, medmindre der er indhentet udtrykkeligt og informeret samtykke,
eller nar det er tilladt i henhold til national lov.
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Ifglge henstillingen om personoplysninger i ansaettelsesforhold bgr medarbejdere
informeres om formalet med behandlingen af deres personoplysninger, typen af
lagrede personoplysninger, de enheder, oplysningerne regelmaessigt videregives til,
samt formalet med og retsgrundlaget for sadanne videregivelser. Arbejdsgivere bar
0gsa pa forhand informere deres medarbejdere om indfgrelsen eller tilpasningen af
elektroniske systemer til behandling af medarbejderes personoplysninger eller til
overvagning af medarbejderens bevaegelser eller produktivitet.

Medarbejdere skal have ret til indsigt i deres ansaettelsesmaessige data, og de skal
have ret til berigtigelse eller sletning. Hvis vurderingsoplysninger behandles, skal
medarbejderne endvidere have ret til at anfaegte vurderingen. Disse rettigheder kan
dog begraenses midlertidigt i forbindelse med interne undersggelser. Hvis en med-
arbejder na=gtes indsigt, berigtigelse eller sletning af personoplysninger i ansaet-
telsesforhold, skal den nationale lovgivning omfatte passende procedurer for at
anfaegte en sadan afvisning.

8.3. Medicinske oplysninger

Hovedpunkt

Medicinske oplysninger er fglsomme oplysninger og er derfor garanteret saerlig
beskyttelse.

Personoplysninger vedrgrende den registreredes helbred udger falsomme oplysnin-
ger i henhold til databeskyttelsesdirektivets artikel 8, stk. 1, og artikel 6 i konven-
tion 108. Medicinske oplysninger er til gengaeld underlagt en strengere databehand-
lingsregler end ikke-fglsomme oplysninger.

Eksempel: | sagen Z. mod Finland*** havde sagsggerens tidligere mand, som var
hiv-smittet, begaet en raekke seksuelle forbrydelser. Han blev efterfglgende
dgmt for manddrab med den begrundelse, at han bevidst udsatte sine ofre for

304 Menneskerettighedsdomstolen, Z. mod Finland, nr. 22009/93, 25. februar 1997, praemis 94
0g 112. Se 0gsa Menneskerettighedsdomstolen, M.S. mod Sverige, nr. 20837/92,
27.3ugust 1997, Menneskerettighedsdomstolen, L.L. mod Frankrig, nr. 7508/02,
10. oktober 2006, Menneskerettighedsdomstolen, /. mod Finland, nr. 20511/03, 17. juli 2008,
Menneskerettighedsdomstolen, K.H. m.fl. mod Slovakiet, nr. 32881/04, 28. april 2009, og
Menneskerettighedsdomstolen, Szuluk mod Det Forenede Kongerige, nr. 36936/05, 2. juni 2009.
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risikoen for hiv-infektion. Den nationale domstol fastslog, at dommen i sin hel-
hed skulle forblive fortrolig i 10 ar trods sagsggerens anmodning om en lzen-
gere fortrolighedsperiode. Disse anmodninger blev afvist af appeldomstolen, og
dens dom indeholdt bade sags@gerens og hendes tidligere mands fulde navne.
Menneskerettighedsdomstolen afgjorde, at indgrebet ikke var ngdvendigt
i et demokratisk samfund, fordi beskyttelsen af medicinske oplysninger er af
grundlaeggende betydning for, at en person kan nyde sin ret til respekt for pri-
vat- og familieliv, iseer med hensyn til oplysninger om hiv-infektioner pa grund
af stigmatiseringen heraf i mange samfund. Domstolen konkluderede derfor, at
indsigt i sagsggerens identitet og medicinske tilstand som beskrevet i appel-
domstolens dom kun 10 ar efter domsafsigelsen ville vaere i strid med artikel 8
i EMK.

Ifglge databeskyttelsesdirektivets artikel 8, stk. 3, er behandling af medicinske
oplysninger tilladt, hvis behandlingen er ngdvendig med henblik pa forebyggende
medicin, medicinsk diagnose, sygepleje eller patientbehandling eller forvaltning af
lzege- og sundhedstjenester. Behandlingen tillades dog kun, hvis den foretages af
en erhvervsudgvende i sundhedssektoren, der har tavshedspligt, eller af en anden
person med tilsvarende tavshedspligt3®.

| Europaradets henstilling om medicinske oplysninger fra 1997 overfgres princip-
perne i konvention 108 til databehandling pa det laegelige omrade3°¢. De foresla-
ede regler er i overensstemmelse med databeskyttelsesdirektivets regler, for sa vidt
angar de legitime formal med behandling af medicinske oplysninger, den kraevede
tavshedspligt for personer, der anvender medicinske oplysninger, og de registrere-
des ret til gennemsigtighed og indsigt, berigtigelse og sletning. Medicinske oplysnin-
ger, som behandles lovligt af erhvervsudgvende i sundhedssektoren, ma desuden
ikke videregives til retshandhaevende myndigheder, medmindre der gennemfgres
tilstraekkelige foranstaltninger til at forhindre videregivelse, der er uforenelig med
respekten for retten til privatliv garanteret ved artikel 8 i EMK3%7,

Henstillingen om beskyttelse af medicinske oplysninger indeholder endvidere szer-
lige bestemmelser om medicinske oplysninger vedrgrende ufgdte bgrn og personer,
der ikke er i stand til at give deres samtykke, og om behandlingen af genetiske data.

305 Se ogsa Menneskerettighedsdomstolen, Biriuk mod Litauen, nr. 23373/03, 25. november 2008.
306 Europaradet, Ministerudvalget (1997), henstilling Rec(97)5 til medlemsstaterne om beskyttelse af
medicinske oplysninger, 13. februar 1997.

307 Menneskerettighedsdomstolen, nr. 1585/09, Avilkina m.fl. mod Rusland, 6. juni 2013, preemis 53 (ikke
endelig).


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-120071

Andre specifikke europaeiske databeskyttelsesregler

Videnskabelig forskning anerkendes udtrykkeligt som en grund til at opbevare data
i lzengere tid end ngdvendigt, selv om dette normalt kraever anonymisering. | arti-
kel 12 i henstillingen om beskyttelse af medicinske oplysninger foreslas der detalje-
rede bestemmelser vedrgrende situationer, hvor forskere har brug for personoplys-
ninger, og anonymiserede data ikke er tilstraekkelige.

Pseudonymisering kan vaere en hensigtsmaessig metode til at opfylde de videnska-
belige behov og samtidig beskytte de bergrte patienters interesser. Begrebet pseu-
donymisering i forbindelse med databeskyttelse er forklaret i detaljer i afsnit 2.1.3.

Der er fgrt intensive drgftelser pa nationalt og europaeisk plan om initiativer vedrg-
rende lagring af data om en patients lzegelige behandling i elektroniske patientjour-
naler*®®, Et saerligt aspekt af landsdaekkende elektroniske patientjournalsystemer er
deres tilgeengelighed pa tvaers af graenser, et emne, der isaer er relevant for drgftel-
serne af graenseoverskridende sundhedspleje i EU3°,

Et andet omrade, hvor man drgfter nye bestemmelser, er kliniske forsgg, dvs. forsgg
med nye laegemidler pa patienter i et dokumenteret forskningsmiljg - et omrade,
hvor databeskyttelse har stor betydning. Kliniske forsgzg med laegemidler til men-
nesker er reguleret ved Europa-Parlamentets og Radets direktiv 2001/20/EF af
4. april 2001 om indbyrdes tilnaermelse af medlemsstaternes love og administrative
bestemmelser om anvendelse af god klinisk praksis ved gennemfgrelse af kliniske
forsgg med laegemidler til human brug (direktivet om kliniske forszg)3°. | decem-
ber 2012 fremsatte Kommissionen forslag om en forordning til erstatning for direk-
tivet om kliniske forsgg med henblik pa at ggre forsggsprocedurer mere ensartede
og effektive",

308 Artikel 29-Gruppen (2007), arbejdsdokument vedrarende behandling af personlige
sundhedsoplysninger i elektroniske patientjournaler (EPJ), WP 131, Bruxelles, den 15. februar 2007.

309 Europa-Parlamentets og Radets direktiv 2011/24/EU af 9. marts 2011 om patientrettigheder i
forbindelse med graenseoverskridende sundhedsydelser, EUT 2011 L 88.

310 Europa-Parlamentets og Radets direktiv 2001/20/EF af 4. april 2001 om indbyrdes tilnzermelse af
medlemsstaternes love og administrative bestemmelser om anvendelse af god klinisk praksis ved
gennemfgrelse af kliniske forsgg med laegemidler til human brug, EFT 2001 L 121.

311 Europa-Kommissionen (2012), forslag til Europa-Parlamentets og Radets forordning om kliniske forseg
med humanmedicinske laegemidler og om ophaevelse af direktiv 2001/20/EF, COM(2012) 369 final,
Bruxelles, den 17.juli 2012.
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En raekke andre lovgivningsmaessige og andre initiativer vedrgrende personoplys-
ninger i sundhedssektoren behandles aktuelt pa EU-plan3'2.

8.4. Databehandling i statistisk gjemed

Hovedpunkter

Oplysninger, der indsamles i statistisk gjemed, ma ikke anvendes til noget andet
formal.

Oplysninger, der er indsamlet legitimt til et andet formal, ma anvendes i statistisk gje-
med, safremt der ved national lov gives tilstraekkelige garantier, som opfyldes af bru-
gerne. Til det formal bgr der iszer sikres anonymisering og pseudonymisering inden
videregivelse til tredjemand.

| databeskyttelsesdirektivet naevnes behandling i statistisk gjemed i forbindelse
med mulige undtagelser fra principperne om databeskyttelse. | henhold til direkti-
vets artikel 6, stk. 1, litra b), kan der afviges fra princippet om formalsbegraensning,
hvis der er tale om yderligere anvendelse af oplysningerne i statistisk gjemed, men
de ngdvendige garantier skal vaere sikret ved national lov. | henhold til direktivets
artikel 13, stk. 2, kan retten til indsigt begraenses ved national lovgivning, safremt
oplysningerne alene anvendes i statistisk gjemed. Igen skal de ngdvendige garantier
veere sikret ved national lov. | den sammenhaeng opstiller databeskyttelsesdirekti-
vet et specifikt krav om, at ingen af de oplysninger, der indsamles eller oprettes i
forbindelse med statistisk forskning, ma benyttes som grundlag for konkrete afgg-
relser om registrerede.

Selv om oplysninger, som lovligt er indsamlet af en registeransvarlig, ma genanven-
des af denne registeransvarlige til dennes egne statistiske formal - sakaldte sekun-
daere statistikker - skal oplysningerne anonymiseres eller pseudonymiseres, afhaen-
gigt af indholdet, inden de videregives til tredjemand i statistisk gjemed, medmindre
den registrerede har givet sit samtykke dertil, eller det specifikt er fastsat ved nati-
onal lov. Dette fglger af kravet om de forngdne garantier i databeskyttelsesdirekti-
vets artikel 6, stk. 1, litra b).

312 EDPS (2013), udtalelse fra Den Europaeiske Tilsynsferende for Databeskyttelse om Kommissionens
meddelelse “Handlingsplan for e-sundhed 2012-2020 - et innovativt sundhedsvaesen i det 21.
drhundrede”, Bruxelles, den 27. marts 2013.
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Oplysninger anvendes primaert i statistisk gjemed i forbindelse med officiel statistik,
der udarbejdes af statistiske kontorer pa nationalt plan og EU-plan med udgangs-
punkt i nationale og europaeiske love om officiel statistik. | henhold til disse love har
borgere og virksomheder normalt pligt til at fremsende oplysninger til de statistiske
kontorer. Tjenestemaend ved de statistiske kontorer, har szerlig tavshedspligt, som
ngje overholdes, da det er afggrende for borgernes tillid, som er ngdvendig, hvis de
statistiske kontorer skal have adgang til oplysninger.

Forordning (EF) nr. 223/2009 om europzeiske statistikker indeholder vigtige regler
om beskyttelse af personoplysninger i officiel statistik og er derfor 0gsa relevant
for bestemmelser om officiel statistik pa nationalt plan3'3. Forordningen fastholder
princippet om, at der skal veere et tilstraekkeligt praecist retsgrundlag for behandling
af oplysninger i officiel statistik3™.

Eksempel: | sagen Huber mod Tyskland*" fandt EU-Domstolen, at en myndig-
heds indsamling og lagring af personoplysninger i statistisk gjemed ikke i sig
selv udgjorde et tilstraekkeligt retsgrundlag til at ggre behandlingen lovlig. |
henhold til den lov, der omhandlede behandling af personoplysninger, skulle
kravet om ngdvendighed ogsa opfyldes, hvilket ikke var tilfaeldet i denne sag.

Europaradet udstedte i 1997 henstillingen vedrgrende statistiske oplysninger, som
omhandler udarbejdelsen af statistik i offentlige og private sektorer™. Ved denne
henstilling introducerede Europaradet principper, der svarer til hovedreglerne i data-
beskyttelsesdirektivet, som er beskrevet ovenfor. Mere detaljerede regler gives i de
efterfglgende udgaver.

Oplysninger, der indsamles af en registeransvarlig i statistisk gjemed, ma ikke
anvendes til noget andet formal, men oplysninger, der er indsamlet til andre formal,

313 Europa-Parlamentets og Radets forordning (EF) nr. 223/2009 af 11. marts 2009 om europzeiske
statistikker og om ophaevelse af forordning (EF, Euratom) nr. 1101/2008 om fremsendelse af fortrolige
statistiske oplysninger til De Europaeiske Faellesskabers Statistiske Kontor, Radets forordning (EF)
nr. 322/97 om EF-statistikker og Radets afgarelse 89/382/EQF, Euratom om nedszettelse af et udvalg
for De Europaeiske Faellesskabers statistiske program, EUT 2009 L 87.

314 Dette princip uddybes i Eurostats adfzerdskodeks, der i overensstemmelse med artikel 11 i forordningen
om europzeiske statistikker skal give etisk vejledning i, hvordan europaeiske statistikker skal udarbejdes,
herunder hensigtsmaessig anvendelse af personoplysninger. Adfeerdskodeksen findes pa: http://epp.
eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction.

315 EU-Domstolen, C-524/06, Huber mod Tyskland, 16. december 2008, se navnlig praemis 68.

316 Europaradet, Ministerudvalget (1997), henstilling Rec(97)18 til medlemsstaterne om beskyttelse af
personoplysninger, der indsamles og behandles i statistisk gjemed, 30. september 1997.
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ma anvendes i statistisk gjemed. Henstillingen vedrgrende statistiske oplysninger
tillader endda, at oplysninger videregives til tredjemand, hvis det alene er i statistisk
gjemed. | sadanne tilfselde skal parterne indga skriftlig aftale om omfanget af den
yderligere anvendelse i statistisk gjemed. Da dette ikke kan erstatte den registrere-
des samtykke, antages det, at yderligere passende garantier skal vaere fastsat ved
national lov for at minimere risiciene for misbrug af personoplysninger, f.eks. en pligt
til at anonymisere eller pseudonymisere oplysningerne inden videregivelse.

Personer, der arbejder erhvervsmaessigt med statistisk forskning, skal vaere bundet
af tavshedspligt - som det er saedvanligt for officiel statistik - i henhold til national
lov. Dette bar ogsa gaelde personer, der er ansat til at indsamle oplysninger fra regi-
strerede eller andre personer.

Hvis en statistisk undersggelse, der anvender personoplysninger, ikke er omhandlet
i loven, skal den registrerede give sit samtykke til anvendelsen af vedkommendes
oplysninger for at ggre anvendelsen lovlig, eller den registrerede skal i det mindste
have mulighed for at ggre indsigelse. Hvis oplysninger indsamles i statistisk gjemed
ved at interviewe personer, skal disse personer klart oplyses om, hvorvidt videregi-
velse af oplysninger er pakraevet i henhold til national lov. Fglsomme data bgr aldrig
indsamles pa en sddan made, at en person kan identificeres, medmindre det udtryk-
keligt er tilladt i henhold til national lovgivning.

Hvis en statistisk undersggelse ikke kan gennemfgres uden anonymiseret data, og
der faktisk er behov for personoplysninger, bgr oplysninger, der indsamles til dette
formal, sa vidt muligt anonymiseres. Resultaterne af den statistiske undersggelse
ma ikke gere det muligt at identificere nogen af de registrerede, medmindre dette i
realiteten ikke udggr en risiko.

Nar den statistiske analyse er afsluttet, bgr de anvendte personoplysninger slet-
tes eller anonymiseres. | dette tilfaelde foreslar henstillingen vedrgrende statistiske
oplysninger, at identifikationsoplysninger lagres adskilt fra andre personoplysninger.
Oplysninger bgr saledes pseudonymiseres, og krypteringsngglen eller listen med
identificerende synonymer bgr lagres adskilt fra de pseudonymiserede oplysninger.
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8.5. Finansielle oplysninger

Hovedpunkter

Selv om finansielle oplysninger ikke er fglsomme oplysninger som defineret i konven-
tion 108 eller databeskyttelsesdirektivet, kraever behandlingen heraf saerlige garantier

for at sikre oplysningernes rigtighed og sikkerhed.

Elektroniske betalingssystemer skal have indbygget beskyttelse, dvs. “privacy by

design”.

Der opstar saerlige databeskyttelsesproblemer pa dette omrade, fordi der er behov for

effektive autentifikationsmekanismer.

Eksempel: | sagen Michaud mod Frankrig®” anfaegtede sagsggeren, en fransk
advokat, sin pligt til i henhold til fransk lovgivning at indberette mistanke ved-
rgrende hans klienters mulige hvidvaskning af penge. Menneskerettigheds-
domstolen bemaerkede, at krav om, at advokater meddeler de administrative
myndigheder oplysninger vedrgrende en anden person, som vedkommende er
kommet i besiddelse af gennem udvekslinger med den pagaeldende, udgjorde
et indgreb i advokaternes ret til respekt for deres korrespondance og privat-
livi medfgr af artikel 8 i den europaeiske menneskerettighedskonvention, da
dette begreb ogsa daekker professionelle eller erhvervsmaessige aktiviteter.
Indgrebet var dog i overensstemmelse med loven og forfulgte et legitimt for-
mal, nemlig at forebygge uro eller strafbare handlinger. Eftersom advokater kun
under meget begraensede omstaendigheder har pligt til at indberette mistanke,
fandt Menneskerettighedsdomstolen, at denne forpligtelse var forholdsmaes-
sig, og konkluderede, at artikel 8 ikke var blevet overtradt.

Anvendelsen af den generelle ramme for databeskyttelse, der er fastsat i konven-
tion 108, i forhold til betalinger blev udviklet af Europaradet i henstilling Rec(90)19
fra 1990%%. Denne henstilling praeciserer omfanget af lovlig indsamling og anven-
delse af oplysninger i forbindelse med betalinger, iszer ved hjzelp af betalingskort.
Den foreslar endvidere de nationale lovgivere detaljerede bestemmelser vedrg-

317 Menneskerettighedsdomstolen, Michaud mod Frankrig, nr. 12323/11, 6. december 2012. Se 0gsa

Menneskerettighedsdomstolen, Niemietz mod Tyskland, nr. 13710/88, 16. december 1992, praemis 29,
0g Menneskerettighedsdomstolen, Halford mod Det Forenede Kongerige, nr. 20605/92, 25. juni 1997,

praemis 42.

318 Europaradet, Ministerudvalget (1990), henstilling nr. R(90)19 om beskyttelse af personoplysninger, der

anvendes ved betaling og andre tilknyttede handlinger, 13. september 1990.

187


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57887
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58039

Handbog om europaeisk databeskyttelseslovgivning

188

rende graenserne for meddelelse af betalingsoplysninger til tredjemand, tidsfrister
for lagring af oplysninger, gennemsigtighed, datasikkerhed og graenseoverskri-
dende videregivelse af oplysninger samt tilsyn og retsmidler. De foreslaede lgsnin-
ger svarer til dem, der senere blev fremsat som EU’s generelle ramme for databe-
skyttelse i databeskyttelsesdirektivet.

Der er oprettet en raekke retlige instrumenter for requlering af markeder for finan-
sielle instrumenter og kreditinstitutters og investeringsselskabers virksomhed?*.
Andre retlige instrumenter medvirker til at bekaempe insiderhandel og markeds-
manipulation®?. Fglgende kritiske problemer pavirker databeskyttelse pa disse
omrader:

- opbevaring af registreringer om finansielle transaktioner

- videregivelse af personoplysninger til tredjelande

- optagelse af telefonsamtaler eller elektronisk kommunikation, herun-
der kompetente myndigheders befgjelser til at anmode om telefon- og
datatrafikregistreringer

- videregivelse af personoplysninger, herunder offentliggarelse af sanktioner

+ de kompetente myndigheders tilsyns- og undersggelsesbefgjelser, herunder
kontrolbes@g pa stedet og adgang til private lokaler med henblik pa beslaglaeg-

gelse af dokumenter

+ mekanismerne for indberetning af overtradelser, dvs. whistle
blowing-ordninger

319 Europa-Kommissionen (2011), forslag til Europa-Parlamentets og Radets direktiv om markeder
for finansielle instrumenter og ophaevelse af Europa-Parlamentets og Radets direktiv 2004/39/EF,
KOM(2011) 656 endelig, Bruxelles, den 20. oktober 2011, Europa-Kommissionen (2011), forslag
til Europa-Parlamentets og Radets forordning om markeder for finansielle instrumenter og om
aendring af forordning [EMIR] om OTC-derivater, centrale modparter og transaktionsregistre,
KOM(2011) 652 endelig, Bruxelles, den 20. oktober 2011, Europa-Kommissionen (2011), forslag
til Europa-Parlamentets og Radets direktiv om adgang til at udove virksomhed som kreditinstitut
og om tilsyn med kreditinstitutter og investeringsselskaber og om sendring af Europa-Parlamentets
0g Radets direktiv 2002/87/EF om supplerende tilsyn med kreditinstitutter, forsikringsselskaber og
investeringsselskaber i et finansielt konglomerat, KOM(2011) 453 endelig, Bruxelles, den 20. juli 2011.

320 Europa-Kommissionen (2011), forslag til Europa-Parlamentets og Radets forordning om insiderhandel og
kursmanipulation (markedsmisbrug), KOM(2011) 651 endelig, Bruxelles, den 20. oktober 2011, Europa-
Kommissionen (2011), forslag til Europa-Parlamentets og Radets direktiv om strafferetlige sanktioner
for insiderhandel og kursmanipulation, KOM(2011) 654 endelig, Bruxelles, den 20. oktober 2011.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0654:FIN:EN:PDF
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+ samarbejdet mellem medlemsstaternes kompetente myndigheder og ESMA
(Den Europaeiske Veerdipapir- og Markedstilsynsmyndighed).

Der er 0gsa andre problemstillinger pa disse omrader, som er specifikt omhandlet,
herunder indsamling af oplysninger om registreredes gkonomiske status3?' eller
greenseoverskridende betaling via bankoverfarsler, som uundgaeligt medfgrer vide-
regivelse af personoplysninger??2.

321 Europa-Parlamentets og Radets forordning (EF) nr. 1060/2009 af 16. september 2009 om
kreditvurderingsbureauer, EUT 2009 L 302, Europa-Kommissionen, forslag til Europa-Parlamentets
0g Radets forordning om aendring af forordning (EF) nr. 1060/2009 om kreditvurderingsbureauer,
KOM(2010) 289 endelig, Bruxelles, den 2. juni 2010.

322 Europa-Parlamentets og Radets direktiv 2007/64/EF af 13. november 2007 om betalingstjenester i
det indre marked og om @ndring af direktiv 97/7/EF, 2002/65/EF, 2005/60/EF og 2006/48/EF og om
ophavelse af direktiv 97/5/EF, EUT 2007 L 319.
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Godelli mod Italien, nr. 33783/09, 25. september 2012


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57491
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http://hudoc.echr.coe.int/sites/eng-press/pages/search.aspx?i=003-3714372-4232718
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-105217
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-72354
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-114517
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-77356
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98445
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-113460

Retspraksis

Odievre mod Frankrig [GC], nr. 42326/98, 13. februar 2003

Information om erhvervsmaessige aktiviteter

Michaud mod Frankrig, nr. 12323/11, 6. december 2012
Niemietz mod Tyskland, nr. 13710/88, 16. december 1992

Opfangelse af kommunikation

Amann mod Schweiz [GC], nr. 27798/95, 16. februar 2000

Copland mod Det Forenede Kongerige, nr. 62617/00, 3. april 2007
Cotlet mod Rumeenien, nr. 38565/97, 3. juni 2003

Kruslin mod Frankrig, nr. 11801/85, 24. april 1990

Lambert mod Frankrig, nr. 23618/94, 24. august 1998

Liberty m.fl. mod Det Forenede Kongerige, nr. 58243/00, 1. juli 2008
Malone mod Det Forenede Kongerige, nr. 8691/79, 2. august 1984
Halford mod Det Forenede Kongerige, nr. 20605/92, 25. juni 1997
Szuluk mod Det Forenede Kongerige, nr. 36936/05, 2. juni 2009

Forpligtelser for “duty bearers”

B.B. mod Frankrig, nr. 5335/06, 17. december 2009
I. mod Finland, nr. 20511/03, 17.juli 2008
Mosley mod Det Forenede Kongerige, nr. 48009/08, 10. maj 2011

Fotos
Sciacca mod Italien, nr. 50774/99, 11. januar 2005
Von Hannover mod Tyskland, nr. 59320/00, 24. juni 2004

Retten til at blive glemt
Segerstedt-Wiberg m.fl. mod Sverige, nr. 62332/00, 6. juni 2006

Retten til indsigelse

Leander mod Sverige, nr. 9248/81, 26. marts 1987

Mosley mod Det Forenede Kongerige, nr. 48009/08, 10. maj 2011
M.S. mod Sverige, nr. 20837/92, 27. august 1997

Rotaru mod Rumaenien [GC], nr. 28341/95, 4. maj 2000
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60935
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57887
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-65680
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57626
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58219
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58039
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-67930
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
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Felsomme oplysninger

I. mod Finland, nr. 20511/03, 17.juli 2008

Michaud mod Frankrig, nr. 12323/11, 6. december 2012

S. og Marper mod Det Forenede Kongerige, nr. 30562/04 og 30566/04,
4. december 2008

Tilsyn og handhavelse (forskellige aktgrers rolle, herunder
databeskyttelsesmyndigheder)

I. mod Finland, nr. 20511/03, 17.juli 2008

K.U. mod Finland, nr. 2872/02, 2. december 2008

Von Hannover mod Tyskland, nr. 59320/00, 24. juni 2004

Von Hannover mod Tyskland (nr. 2) [GC], nr. 40660/08 og 60641/08, 7. februar 2012

Overvagningsmetoder

Allan mod Det Forenede Kongerige, nr. 48539/99, 5. november 2002

Association “27 Décembre 1989” m.fl. mod Rumeenien, nr. 33810/07 og 18817/08,
24. maj 2011

Bykov mod Rusland [GC], nr. 4378/02, 10. marts 2009

Kennedy mod Det Forenede Kongerige, nr. 26839/05, 18. maj 2010

Klass m.fl. mod Tyskland, nr. 5029/71, 6. september 1978

Rotaru mod Rumaenien [GC], nr. 28341/95, 4. maj 2000

Taylor-Sabori mod Det Forenede Kongerige, nr. 47114/99, 22. oktober 2002

Uzun mod Tyskland, nr. 35623/05, 2. september 2010

Vetter mod Frankrig, nr. 59842/00, 31. maj 2005

Videoovervagning
Képke mod Tyskland, nr. 420/07, 5. oktober 2010
Peck mod Det Forenede Kongerige, nr. 44647/98, 28. januar 2003

Stemmeprgver

P.G. 0g J.H. mod Det Forenede Kongerige, nr. 44787/98, 25. september 2001
Wisse mod Frankrig, nr. 71611/01, 20. december 2005


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109029
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60713
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104864
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91704
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98473
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-69188 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-101536
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59665
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-71735 

Retspraksis

Eksempler pa Den Europaeiske Unions Domstols
retspraksis

Retspraksis vedrgrende databeskyttelsesdirektivet

(-73/07, Tietosuojavaltuutettu mod Satakunnan Markkinapérssi Oy and Satamedia
Oy, 16. december 2008
[Begrebet “i journalistisk gjemed” som defineret i databeskyttelsesdirektivets
artikel 9]

Forenede sager (-92/09 og (-93/09, Volker und Markus Schecke GbR og Hartmut
Eifert mod Land Hessen, 9. november 2010
[Proportionalitet af retlig forpligtelse til at offentliggare personoplysninger om modta-
gere af stgtte fra visse EU-landbrugsfonde]

C-101/01, Bodil Lindgvist, 6. november 2003
[Lovlighed af privatpersons offentliggerelse af oplysninger om andres privatliv pa
internettet]

C-131/12, Google Spain, S.L., Google Inc. mod Agencia Espariola de Proteccién de
Datos, Mario Costeja Gonzalez, praejudiciel forelaeggelse fra Audiencia Nacional (Spa-
nien) indgivet den 9. marts 2012, 25. maj 2012, verserende
[Segemaskineudbyderes forpligtelser til efter anmodning fra den registrerede at und-
lade at vise personoplysninger i sggeresultater]

C-270/11, Europa-Kommissionen mod Sverige, 30. maj 2013
[Bade for manglende gennemfgrelse af direktiv]

(-275/06, Productores de Musica de Espana (Promusicae) mod Telefonica de Espania
SAU, 29. januar 2008
[Internetudbyderes forpligtelse til at videregive identiteten af brugere af KazaA-filud-
vekslingsprogrammer til en sammenslutning vedrgrende beskyttelse af intellektuel
ejendomsrettighed]

(-288/12, Europa-Kommissionen mod Ungarn, 8. april 2014
[Lovlighed af afskaffelsen af den nationale databeskyttelsesmyndighed]
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http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
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(-291/12, Michael Schwarz mod Stadt Bochum, forslag til afggrelse fremsat af gene-
raladvokaten, 13. juni 2013
[Overtraedelse af EU’s primzere lov ved forordning (EF) nr. 2252/2004 ved krav om
lagring af fingeraftryk i pas]

(-360/10, SABAM mod Netlog N.V., 16. februar 2012
[Sociale netvaerksudbyderes forpligtelse til at forhindre netvaerksbrugeres ulovlige
anvendelse af musikvaerker og audiovisuelle vaerker]

Forenede sager (-465/00, (-<138/01 og (-139/01, Rechnungshof mod Osterreichis-
cher Rundfunk m.fl. og Neukomm und Lauermann mod Osterreichischer Rundfunk,
20. maj 2003
[Proportionalitet af retlig forpligtelse til at offentliggare personoplysninger om lgn, der
gives til visse kategorier af medarbejdere ved institutioner i den offentlige sektor]

Forenede sager -468/10 og (-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) og Federacién de Comercio Electronico y Marketing
Directo (FECEMD) mod Administracién del Estado, 24. november 2011
[Korrekt gennemfgrelse af databeskyttelsesdirektivets artikel 7, litra f), - “andres legi-
time interesser” - i national lov]

(-518/07, Europa-Kommissionen mod Tyskland, 9. marts 2010
[En national tilsynsmyndigheds uafhaengighed]

(-524/06, Huber mod Tyskland, 16. december 2008
[Lovlighed af lagring af oplysninger om udlzendinge i et statistisk register]

(-543/09, Deutsche Telekom AG mod Tyskland, 5. maj 2011
[Ne@dvendighed af fornyet samtykke]

(-553/07, College van burgemeester en wethouders van Rotterdam mod M.E.E.
Rijkeboer, 7. maj 2009
[Den registreredes ret til indsigt]

Forenede sager (-293/12 and (-594/12, Digital Rights Ireland og Seitling m.fl., 8.
April 2014
[Overtraedelse af EU’s primaere lov ved datalagringsdirektivet]


http://curia.europa.eu/juris/celex.jsf?celex=62012CC0291&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=

Retspraksis

(-614/10, Europa-Kommissionen mod @strig, 16. oktober 2012
[En national tilsynsmyndigheds uafhaengighed]

Retspraksis vedrgrende forordningen om databeskyttelse inden for EU-
institutionerne

(-28/08 P, Europa-Kommissionen mod The Bavarian Lager Co. Ltd., 29. juni 2010
[Aktindsigt]

C-41/00 P, Interporc Im- und Export GmbH mod Europa-Kommissionen,
6. marts 2003
[Aktindsigt]

F-35/08, Dimitrios Pachtitis mod Europa-Kommissionen og EPSO, 15. juni 2010
[Brug af personoplysninger i forbindelse med ansaettelse ved EU-institutioner]

F-46/09, V mod Europa-Parlamentet, 5. juli 2011
[Brug af personoplysninger i forbindelse med ansaettelse ved EU-institutioner]

203


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?lang=en&numaff=F-35/08+&Submit=Submit
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=




Liste over sager

Domstolens retspraksis

Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) og Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) mod Administracién del Estado, Forenede sager

C-468/10 0og -469/10, 24. november 201 T.....ccocvveervvverrrennes 18, 23, 81, 84, 88, 202
Bodil Lindgvist, -101/01,
6.november 2003 ... 35, 36, 44, 47,50, 97, 135, 136, 201

College van burgemeester en wethouders van Rotterdam mod M.E.E.

Rijkeboer, ¢-553/07, 7. M@j 2009 ........oommrreermmrreerrmereeesseseeesssssesssssesssssnneees 107,113, 202
Deutsche Telekom AG mod Tyskland, -:543/09, 5. Maj 201 T......coevveeverrrees 36, 61,202
Digital Rights Ireland og Seitling m.fl., Forenede sager (-293/12 and

C-594/12, 8. APTIl 2014 ..ot sssss s sssssessssssnnees 130, 178, 202
Dimitrios Pachtitis mod Europa-Kommissionen og EPSO, F-35/08, 15. juni 2010.... 203
Europa-Kommissionen mod @strig, -614/10, 16. oktober 2012.............. 108, 122,203
Europa-Kommissionen mod Sverige, (:270/17, 30. Maj 2013 ......oovvverevrerrveeerieererene. 201
Europa-Kommissionen mod The Bavarian Lager Co. Ltd., C-28/08 P,

29.JUNI 2070 oo ..13,27,30, 109, 131
Europa-Kommissionen mod Tyskland, ¢-518/07, 9. marts 2010................ 108, 121, 202
Europa-Kommissionen mod Ungarn, (-:288/12, 8. april 2014.................... 108, 122, 201
Europa-Parlamentet mod Radet for Den Europaeiske Union, forenede

sager (-317/04 0og (-318/04, 30. Maj 2006......ccc.couvvreeerrremrrrreenrrnne 146
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62004CJ0317&lang1=en&type=TXT&ancre=
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Google Spain, S.L., Google Inc. mod Agencia Espafiola de Proteccion
de Datos, Mario Costeja Gonzélez, praejudiciel forelaeggelse
fra Audiencia Nacional (Spanien) indgivet den 9. marts 2012,
(131/12, 25. maj 2012, verserende 201

Huber mod Tyskland, G-524/06,
16. december 2008 63,81, 84,86, 173, 185, 202

Interporc Im- und Export GmbH mod Europa-Kommissionen,
C-41/00 P, 6. marts 2003 30, 203

M.H. Marshall mod Southampton and South-West Hampshire Area

Health Authority, ¢-152/84, 26. februar 1986 109
Michael Schwarz mod Stadt Bochum, forslag til afggrelse fremsat af
generaladvokaten, (-291/12, 13. juni 2013 202

Productores de Msica de Esparia (Promusicae) mod Telefénica de
Espana SAU, (:275/06, 29. januar 2008...........cccorveeermmrreeernnnees 13, 23, 33, 35, 40, 201

Rechnungshof mod Osterreichischer Rundfunk m.fl. og Neukomm
und Lauermann mod Osterreichischer Rundfunk, Forenede sager

(-465/00, (-138/01 og (-139/01, 20. maj 2003 84,202
SABAM mod Netlog N.V., ¢-:360/10, 16. februar 2012 34,202
Sabine von Colson og Elisabeth Kamann mod Land Nordrhein-

Westfalen, -14/83, 10. april 1984 109, 132
Tietosuojavaltuutettu mod Satakunnan Markkinapérssi Oy and

Satamedia Oy, (-73/07, 16. december 2008 13,24, 201
V mod Europa-Parlamentet, F-46/09, 5. juli 2011 203

Volker und Markus Schecke GbR og Hartmut Eifert mod Land Hessen,
Forenede sager (-92/09 og -93/09,
9. november 2010 13, 22,30, 35, 39,42, 63, 69, 201

Menneskerettighedsdomstolens retspraksis
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