Rapport Sur I'incidence des principes de la proteddn des données sur les données
judiciaires en matiere pénale y compris dans le cad de la coopération judiciaire
en matiere pénale (2002)

AVANT-PROPOS

1. Lors de sa P4réunion, le Comité européen de coopération junigligCDCJ) a adopté le mandat
révisé du Groupe de projet sur la Protection desées (CJ-PD) pour 2001 et 2002. Le Comité des
Ministres a approuvé par la suite ledit mandatqtgil est décrit dans le document CJ-PD (20003\8 r

4, lors de sa 74@¢éunion. Le CJ-PD s’y voit convié a :

« examiner, avant la fin 2001, les incidences déscjpes de la protection des données,
d'une part, sur la coopération judiciaire, d’autngart, sur la coopération policiere en
matiere pénale, notamment, dans le cadre du Gralgdravail sur la protection des
données et la coopération policiere et judiciairereatiere pénale (CJ-PD/GT-CP). »

2. Afin de déterminer et de définir plus clairemks sujets a traiter, en prenant en compte tegtss

les échanges de données entre les instances jefictians le cadre de la coopération judiciaire en
matiére pénal ne constituent qu’'un aspect parécuu traitement de l'information et que ceci, par
conséquent, ne couvre pas toutes les activitésqoait le traitement de données a caractéere pegsonn
dans le domaine judiciaire, le CJ-PD a décidé ddifeo Iégérement le nom du nouveau groupe de
travail en « Groupe de travail sur la protectios dennées et les données policieres et judiciames
matiere pénale » (CJ-PD/GT-PJ) [voir les documeéhisPD-GC (2001) RAP 7 et CJ-PD (2001)
RAP 39]. Le CDCJ et son Bureau ont été informésalehangement de nom (voir paragraphe 35 du
CDCJ-Bu (2002) 8) Le CJ-PD a insisté également ppug I'examen par le CJ-PD/GT-PJ de
I'incidence des principes de la protection des @esnsur la coopération judiciaire en matiere pénale
accorde une importance particuliere aux princiggamuns dont il faudra tenir compte pour répondre
a des demandes d’entraide émanant de pays negouisas d'un niveau adéquat de protection de
données.

3. Le mandat précité charge également le CJ-PD «dméparer [I'évaluation de Ila
Recommandation n° R (87) 15 (police) devant éaadmise au Comité des Ministres pour 2002, a sa
demande et par l'intermédiaire du CDGJ

4. Compte tenu de la similitude étroite entre ti&shes du groupe de travail et le contenu de la
Recommandation n° R (87)15, le CJ-PD a confié¢ aPOET-PJ le soin de rédiger un projet de
rapport consacreé a la troisieme évaluation de leoRenandation et devant lui étre remis lors de sa
40°™ réunion pléniére de 2002 aux fins de révision 'apgiobation. Le CJ-PD a demandé a son
groupe de travail de prendre en compte les factuivants lors de la rédaction du rapport : lesxdeu
évaluations précédentes, le séminaire régional prhodection des données dans le secteur de la
police » organisé en 1999 par le Conseil de I'Eerajans le cadre de ses Activités pour le
développement et la consolidation de la stabiééacratique (ADACS) et de sa contribution au Pacte
de stabilité pour 'Europe du Sud-Est, ainsi que fésultats du programme FALCONE lancé sur
I'initiative des commissions italienne et portugadke protection des données mais approuvé et parrai
par la Commission des Communautés européennes, é&me ngue tout événement important
éventuellement survenu depuis la derniére évaluatiotamment dans le cadre de la jurisprudence de
la Cour européenne des Droits de 'Homme.



5. Conformément aux instructions susmentionnée<J-PD/GT-PJ a préparé a la fois le présent
projet de rapport sur l'incidence des principedadprotection des données dans le domaine judiciair
en matiére pénale, y compris dans le cadre dedpération judiciaire et le projet de rapport sur la
troisieme évaluation de la Recommandation n° (8%j%ant a réglementer l'utilisation de données a
caractere personnel dans le secteur de la poleedeux projets de rapports seront soumis au CJ-PD
lors de sa 40"°réunion pléniére (7-9 octobre 2002) pour exameapptobation.

6. Le CJ-PD a examiné et révisé le Projet de ndmuo I'incidence des principes de la protecties d
données sur les données judiciaires en matierelep§naompris dans le cadre de la coopération
judiciaire en matiére pénale au cours de sd4@union. Le CJ-PD a adopté ce rapport a 'unagimit
sauf le paragraphe 34 (sur le Principe de propurtbté), sur lequel la délégation de Suéde a méri
une opinion divergente en ce qui concerne la detsbrude données excessives qui, selon son avis, es
en opposition avec les dispositions constitutiolesetle la Suede sur le droit d’acces aux documents
publics. Le CJ-PD invite le CDCJ a approuver, spgerve des amendements qu’il souhaiterait y
apporter, le projet de rapport sur I'incidence gescipes de la protection des données sur leséksn
judiciaires en matiere pénale y compris dans leecdd la coopération judiciaire en matiere péretle,
autoriser la publication de ce rapport sur le s du Conseil de I'Europe.

7. Etant donné la composition multidisciplindice: Groupe de travail (CJ-PD/GT-PJ) qui a préparé |
projet initial de ce rapport et la nature des qoastabordées (données policieres et judiciaires en
matiere pénale), le CJ-PD invite le CDCJ de famevenir pour information la version finale de ce
rapport au Comité européen sur les probléemes celsifCDPC) et, avec I'accord de ce dernier, a ses
comités subordonnés compétents, notamment au Caleix@erts sur I'éthique de la police et les
problémes liés a I'exercice de la police (PC-POnetComité d’experts sur le fonctionnement des
conventions européennes dans le domaine pénal (C-O

* % %

! Le CJ-PD a nommé les quatre experts suivants :

* M. Marc BUNTSCHU, Suisse (Chef suppléant du Seciad du Préposé fédéral a la protection des des)né
» M. Giovanni BUTTARELLI, Italie (Secrétaire généde la Garante per la Protezione dei Dati Perspnal

* M. Alexander PATIJN, Pays-Bas (Conseiller jurisigau ministére de la Justice)

* Mme Kinga SZURDAY, Hongrie (Conseillére juridigpencipale au ministére de la Justice).

Conformément au mandat du CJ-PD, le Comité européenles problémes criminels (CDPC) et ses consitg®rdonnés
compétents peuvent également entrer dans la cotigposiu CJ-PD/GT-PJ. C’est ainsi que trois autngsegs ont été
admis a siéger au CJ-PD/GT-PJ :

» M. Hughes BRULIN, Belgique (Conseiller juridiqa€joint, Direction générale de la Législation pénetl des Droits de
I'Homme du ministére de la Justice) a été nommédeg&omité européen pour les problémes crimineBRC).

* Mme Elenor GROTH, Suéde (Conseillere juridiqueranistére de la Justice) a été nommée par le @odretxperts sur
I’éthique de la police et les problémes liés adimice de la police (PC-PO).

« M. Philippe BIJU-DUVAL, France (Adjoint au Chdfureau du Droit communautaire et du Droit compan@jstére de
la Justice - service des Affaires européennestetationales) a été nommé par le Comité d’expmantde fonctionnement
des conventions européennes dans le domaine &R C).
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RAPPORT SUR L'INCIDENCE DES PRINCIPES DE LA PROTECT ION DES
DONNEES SUR LES DONNEES JUDICIAIRES EN MATIERE PENALE Y
COMPRIS DANS LE CADRE DE LA COOPERATION JUDICIAIRE EN
MATIERE PENALE

INTRODUCTION

8. Vingt ans apres l'ouverture a la signature @€dnvention pour la protection des personnes a
I'égard du traitement automatisé des données a atara personne[STE n° 108] du Conseil de
I'Europe (ci-apres désignée sous le terme « la €ation 108 »), certaines questions se posent encore
a propos de I'incidence des principes de protedi®ices données dans le contexte judiciaire, drsavo
le traitement qui leur est réservé par les aumijitdiciaires dans le cadre de procédures natisrmale
internationales, ainsi que dans un contexte deéatipn. L'Union européenne a amorcé une réflexion
institutionnelle dans le cadre de la négociationlad€onvention relative a I'entraide judiciaire en
matiere pénale entre les Etats membres de HUE29 mai 2000 (JOCE, Série C 197, 12/07/2000). a
méme époque, dans le cadre du « Projet sur ladattte le terrorisme et la protection des donrées
caractere personnel » (programme FALCONE) lancél'mitiative des commissions italienne et
portugaise de protection des données et approusgbgentionné par les Communautés européennes,
des séminaires ont été consacrés a l'incidenceedepdncipes de protection sur les données en
possession des autorités judiciaires. En outredgrgnla Conférence organisée par le Conseil de
I'Europe, la Direction italienne anti-Mafia et I'wersité de Naples Il sur la protection de la stécié
contre la criminalité organisée, tenue du 8 auellesnbre 2000 & Caserta (Italie), les procureurs
européens ont mis I'accent sur la nécessité dditumrsune banque de données centrale consaceée a |
lutte contre la criminalité organisée. lls ont feégpendant aussi remarquer le besoin d'imposer des
restrictions a cet échange transfrontiere de danate de garantir les droits subjectifs, notamnent
matiere de protection des données a caractere nmeisdls ont demandé au Conseil de I'Europe
d’établir un comité d’experts chargé d’étudier cpgestions et de formuler des recommandations
appropriées. Le besoin d’élaborer des dispositigpécifiques dans ce domaine a d'ailleurs été
réaffirmé lors des discussions précédant la miseplane d’Eurojust dans le cadre de I'Union
européenrfe

9. La question de l'incidence des principes detqmtton des données en possession des autorités
judiciaires, y compris I'échange transfrontieresnidrmations dans le cadre d'une coopération
judiciaire, est donc d’actualité et mérite d’étteddée de plus pres. C'est dans ce but que le @rdep
projet sur la protection des données (CJ-PD) asmipied un groupe de travail approprié.

10. En vertu de l'article 3 de la Convention 138Les Parties s'engagent a appliquer la présente
Convention aux fichiers et aux traitements autoségtide données a caractére personnel dans les
secteurs public et privé e champ d’application de la Convention devraiba en principe englober
les données a caractere personnel relatives andesédus impliqués dans une procédure judiciaire et
soumises a des traitements automatisés par lersygteliciaire si les Parties a la Convention n'joas
exclu ces catégories de fichiers automatisés actemea personnel du champ d’application de la
Convention, en conformité avec l'article 3, paraii@ 2, alinéa a, de la Convention 108. En outre, la

2 La Commission des Communautés européennes exauotoellement la maniére dont il convient d’appriler le
probléme de la protection des données dans lextentie la coopération policiere et judiciaire, adim pouvoir faire une
proposition.



Convention 108 peut aussi s'appliquer aux donnédgigires a caractére personnel ne faisant pas
I'objet de traitements automatisés, pour peu gseFarties aient fait la déclaration mentionnée a
I'article 3, paragraphe 2, alinéa c.

11. Cependant, le public n’a pris conscience g@gemment de la possibilité d’appliquer les prinsipe
de protection des données aux données a caraetdanpel en possession des autorités judiciaires. C
constat s’explique concretement par les reglesiaeécde gestion des données observées pendant de
nombreuses années en matiere judiciaire et pluscy@rement par le contexte de I'adoption des
Codes de procédure pénale respectifs des diffépays. La plupart de ces codes ayant été rédigés
alors que l'informatique était encore inconnue iouitée au secteur technique, I'application combinée
des régles nationales de procédure et du princgperdcés équitable conduisit naturellement les
magistrats des pays européens a traiter manueltdegedonnées judiciaires, a I'aide de classeurs et
autres dossiers. En outre, la Convention 108 visecdllecte et le traitement d’informations
fréquemment consultées, ce qui ne correspond pasoaessus de traitement réservé habituellement
aux informations utilisées dans le cadre d'unerumsion ou d'un procés. Enfin et surtout,
I'introduction du traitement automatisé des donreéearactere personnel est relativement récente dan
le domaine judiciaire.

12. Méme si la Convention 108 était concue poap@iguer au domaine judiciaire, il est de fait que
les principes de la protection des données nemamsouvent appliqués dans ce domaine. Néanmoins,
il existe certaines dispositions juridiques quirbigu’elles ne portent pas a proprement parletasur
protection des données, peuvent concourir a lgsedi@in du méme but. Ainsi, par exemple, les Codes
pénaux des différents pays, bien que n'ayant paseéiigés dans I'esprit de la protection des danée
recélent de nombreuses régles - touchant notamemengaranties accordées a I'accuse, aux modalités
de recueil des preuves ou a la prise en comptentiéts de toutes les parties dans un procesaddgiit

- susceptibles d’avoir les mémes effets que lescjres de protection des données. En outre, leeod
pénaux ou les Codes de procédure pénale adop&&rieusement révisés au cours des vingt dernieres
années incluent souvent des dispositions spéctigué& protection des données en possession des
autorités judiciaires.

13. Pendant prés de quinze ans, le développeresmalivelles technologies de I'information dans la
quasi-totalité des secteurs de la société s’esinggagné d’'un renforcement parallele de l'intéréirpo
les organismes chargés de la lutte internationatere la criminalité organisée. C’est pourquoi les
autorités judiciaires des Etats européens ontiétiaisl contacts et cooperent au moyen des nouvelles
technologies de I'information ; par exemple : cdtation de bases de données sur les textes delki e
jurisprudence, recours a des bibliotheques de raedebur rédiger des projets d’arrét et de décision,
stockage de données spécifiques au cours de lioigin, échange d’informations (voire de lettres
rogatoires) au niveau international par courriec&bnique, etc.

14. Les raisons évoquées ci-dessus soulignerédessité d’'une étude approfondie de I'incidence des
principes de protection des données sur I'activiticiaire et plus spécialement sur le traitemesd d
informations collectées a l'aide de méthodes imass (telles que linterception des
télécommunications) ou de nature a faciliter I'eonple tests d’empreintes génétiques.

15. C'est pourquoi le Groupe de projet sur ladetain des données (CJ-PD) a préparé le présent
rapport qui comprend deux parties principales piamiére, intitulée « Incidence des principes de
protection des données sur les données judicidemes le domaine pénal », analyse I'impact de ces
principes sur les données traitées dans le donjaufieiaire et aborde plus particulierement les
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questions soulevées dans la pratique au niveaonatila seconde, intitulée « Incidence des ppesi
de protection des données sur I'entraide judici@re matiere pénale », analyse l'impact de ces
principes sur la coopération judiciaire internaéitenen matiere pénale.

16. Il convient de rappeler que dans la mesurke @apport fait référence a des garanties dessdebit
libertés fondamentales de tous, et notamment li¢ @uorespect de la vie privée, tels qu’énoncésdan
les articles 5, 6 et 8 de la Convention 108 etitkr 8 de la CEDH, des dérogations a ces droits, e
conformité avec l'article 9 de la Convention 108j gnt été élaborées sur la base de l'article &de
CEDH, sont possibles lorsqu’une telle dérogatioh mgvue par la loi et constitue une mesure
nécessaire dans une société démocratique :

a. a la protection de la sécurité de I'Etat, adeeté publique, aux intéréts monétaires de I'Giiah la
répression des infractions pénales ;
b. & la protection de la personne concernée edrdés et libertés d’autrui.

|. INCIDENCE DES PRINCIPES DE PROTECTION DES DONNEES SUR LES
DONNEES JUDICIAIRES DANS LE DOMAINE PENAL

Remarques préliminaires
Approche adoptée par le Groupe de projet

17. Conformément & son mandat, le CJ-PD a été rigmd examiner« avant la fin de 2001
I'incidence des principes de protection des donng@s d’'une part, la coopération judiciaire et,
d’autre part, la coopération policiére, en matigsénale [...] » étant donné I'énoncé de sa mission, le
CJ-PD a examiné l'incidence des dits principes darsecteur judiciaire et préparé certains prirgipe
directeurs en la matiere.

18. Dans la procédure pénale, des données aaapetrsonnel peuvent étre traitées simultanément,
compris dans des documents identiques, par lae@icpar les autorités judiciaires. Les écoutes
téléphoniques sont un bon exemple de la naturdde/lde certaines données : en cas d’autorisation de
I'écoute par un juge, les données sont recueip@sla police avant d’étre transmises a nouveau a
I'autorité judiciaire. Dans certains cas, par cousht, les frontieres entre les deux catégories
s’estompent : certaines données policiéres samregses au secteur judiciaire, tandis qu’une pedse
données judiciaires reste dans le secteur poliCieci peut rendre difficile la distinction entrentées
judiciaires et données policieres et ne doit pagrsge prétexte pour éviter d'appliquer les prpes de
protection des données dans ces secteurs ou aenthiequi est le maitre du fichier ou quels sest |
différents degrés de responsabilité impliqués pagae opération de traitement. Néanmoins, il et cl
que chaque niveau d’autorité doit respecter lelesagui sont les siennes.

19. Il convient de trouver des criteres permettintdéterminer les régles spécifiques a appligher.
cette fin, conformément a l'article 2.d de la Cami@n 108, le termenaitre du fichierdésigne« la
personne physique ou morale, l'autorité publigeesérvice ou tout autre organisme qui est compétent
selon la loi nationale, pour décider quelle serdfilzalité du fichier automatisé, quelles catégoreks
données a caractére personnel doivent étre enrégistet quelles opérations leur seront appliquées »
Il est donc indispensable que la législation naierde chaque pays détermine clairement si le enaitr
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du fichier de données est l'autorité de police eujuktice. En outre, la finalité du traitement des
données peut aussi servir de critére complémentaire

20. Etant donné les considérations ci-dessugalasion suivante est formulée :

La législation nationale de chaque pays doit établiclairement qui est le maitre du fichier, au
sens de l'article 2, paragraphe 2, alinéa d. de l@onvention 108, en ce qui concerne les données
judiciaires et les données policieres. Il n’est pasécessaire que le maitre du fichier en ce senstsoi
la méme autorité que I'autorité responsable des disions relatives aux enquétes pénales ou de|la
conduite de ces enquétes. Une attention particuliér doit étre accordé a empécher toute
échappatoire en matiere de responsabilités, en paatilier dans les cas de collecte et d'utilisation
par la police de données a caractere personnel slar base d’'une décision judiciaire autorisant lg

recours a des meéthodes intrusives telles que limeption de télécommunications.

21. Le CJ-PD a aussi précisé que les échangesrdges par les autorités judiciaires dans le cadre
d’une entraide judiciaire en matiére pénale n’estig aspect particulier du traitement de I'inforinat

et ne représente donc pas I'ensemble des actiwitgbquant le traitement de données a caractere
personnel dans le domaine judiciaire. Les principesncés ci-dessous doivent par conséquent
s’appliquer également aux autres activités de pe.ty

22. Le CJ-PD a examiné la mise en ceuvre des pes@ssentiels de protection des données dans le
cadre de I'entraide judiciaire en matiére pénateér(\a deuxieme partie du présent rapport).

23. La portée de cet examen est limitée au traiterdes données a caractére personnel dans le cadre
de procédures judiciaires relatives a des affapémales, a I'exclusion des affaires civiles ou
administratives. Quant a l'incidence des principlesprotection des données sur le traitement des
informations par les services de police, elle Ifaltjet d’'un rapport consacré a la troisieme évatra

de la Recommandation n° (87) 15 visant a réglemdnidisation de données a caractere personnel
dans le secteur de la police.

Protection des données et procédure pénale : un @gfif commun ?

24. 1l est possible que les principes de protaati® données ne soient pas encore totalement a@pliq
(car peut-étre non applicables) au domaine judidi existe cependant des dispositions légales (v

la section précédente) poursuivant le méme objeugine si elles ne concernent pas spécialement la
protection des données. C’est ainsi, par exemple,les Codes pénaux des différents pays, bien que
n‘ayant pas été rédigés dans l'esprit de la prioieales donnés, recélent de nombreuses régles -
touchant notamment aux garanties accordées a $acaux modalités de recueil des preuves ou a la
prise en compte des intéréts de toutes les patéies un proces équitable - susceptibles d’avoir les
mémes effets que les principes de protection deséks.

Principes de protection des données
a) Principe de licéité du traitement

« Les données a caractére personnel faisant |'abijet traitement automatisé sont :
a. obtenues et traitées loyalement et licitement
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(Convention 108, article 5.a)

25. Ce principe exige que les autorités publiquepuissent traiter des données a caractere petsonn
que si elles y ont été habilitées par la loi.

26. S’agissant du traitement des données de eaeguersonnel par les autorités judiciaires, ipeet
étre tenu de fichier systématique des condamnagiénales hors du contréle de I'autorité publique.

27. Compte tenu de l'incidence possible de lagutiin des données dans le contexte judiciaire,
d’aucuns ont soulevé la question de savoir si aeipe, combiné au principe de transparence, exige
des autorités judiciaires gu’elles disposent ddmsqoe cas d’'une habilitation légale spécifique les
autorisant a traiter des données en vue de pouesers buts légitimes.

28. Dans certains pays, la législation sur lagmtitn des données ne s’applique pas aux procédores
cours, mais le Code de procédure pénale contiemtdispositions spécifiques en matiere de la
protection des données. Plus généralement, lesdiims des Codes nationaux de procédure pénale
contraignent les autorités judiciaires a accomfaiurs missions d'instruction et de jugement des
affaires sans se référer explicitement au traitérdes données ou a une liste exhaustive de fipalité
déterminées. a cet égard, il faut admettre quelilgsositions traditionnelles des Codes de procédure
pénale - qui n'ont pas été rédigées dans l'optidpiéa protection des données - peuvent répondre aux
exigences de la Convention 108. C’est surtout & loesqu’elles précisent les finalités des actions
entreprises par les autorités judiciaires ou mémsgl’elles évoquent ces activités dans les grandes
lignes sans prévoir d’autorisation expresse deumsc@u traitement des données. Il serait donc
souhaitable que les législateurs nationaux dedigtde des Parties a la Convention 108 examinent ce
probléme.

29. Concernant I'application du principe de prtitetdes données tenant a la licéité du traiterdest
données judiciaires, la conclusion suivante eshitbée :

Il n'est pas indispensable dans tous les cas d’ingoer des regles légales spécifiques autorisant les
autorités judiciaires a traiter des données a cardere personnel pour répondre aux exigences du
principe de licéité, lorsque le Code de procéduregmale contient déja des regles similaires.

b) Principe de finalité

« Les données a caractére personnel faisant I'othjet traitement automatisé sont [...]
enregistrées pour des finalités déterminées etildgs et ne sont pas utilisées de maniere
incompatible avec ces finalités. »

(Convention 108, article 5.b)

30. Ce principe énonce que les données ne seasrirgitées ultérieurement a des fins incompatibles
avec les finalités établies a l'origine.

31. Compte tenu de l'application possible de decgpe dans le contexte judiciaire, le probléme
consiste a opérer une distinction entre les finmpatibles et incompatibles (voir par exemple
l'article 23.1.b de laConvention relative a I'entraide judiciaire en nm&t pénale entre les Etats
membres de I'Union européenda 29 mai 2000). a titre d’exemple, un juge peutitiliser dans le
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cadre d’un proces civil (une procédure de divorae gxemple) des informations collectées lors d’'un
procés pénal portant sur des coups et blessuneslestmémes époux ?

32. La réutilisation de données a des fins civlssdéja discutable au plan de la compatibiliteé de
finalités. Dans la plupart des affaires civiles farties fournissent elles-mémes les donnéesude le
plein gré. La réutilisation de données a des fohwinistratives semble encore plus problématique. La
possibilité de réutiliser les données collectéesda cadre d’'une procédure pénale spécifique arsco
d’'une affaire administrative (douane, inspectiortrdwail, fisc) devrait étre considéré incompatiglé

n'y a pas de lien concret. Cela n’exclut pas qgesbeemptions et dérogations prévues a l'article tad
Convention 108 s’appliquent. Le Groupe de travaitvient d'utiliser les motx directement liées »
utilisés a l'article 23.1.b de lI&onvention relative a I'entraide judiciaire en ni&xe pénale entre les
Etats membres de I'Union européerthe29 mai 2000.

33. Concernant I'application du principe de prttatdes données tenant a la finalité du traitement
des données judiciaires, la conclusion suivantéoestulée :

D

Si I'on considere quela réeutilisation de données a caractére personnebltectées dans le cadrg
d'une procédure pénale est compatible avec ses flités initiales, une attention particuliere
pourrait étre prété lorsque:

1) laffaire pénale et I'affaire civile dans laqudle les données sont réutilisées sont directement
liées ;
2) l'affaire pénale et I'affaire administrative pour lesquelles les données sont réutilisées sant
directement liées.

Si la finalité pour laquelle les données sont rédisées n'est pas compatible avec la finalité pou
laguelle les données ont été collectées, il est ibke d’invoquer les exemptions prévues p
I'article 9 de la Convention 108. a(

=

c) Principe de proportionnalité

« Les données a caractere personnel faisant 'offje traitement automatisé sont [...]
adéquates, pertinentes et non excessives par rapparfinalités pour lesquelles elles sont
enregistrées. fConvention 108, article 5.c)

34. 1l est important d’évaluer, pour chaque catégde donneées, la nécessité de la collecte et du
traitement ultérieur par rapport aux finalités daitement. Le principe de proportionnalité, qui
constitue le pendant du principe précédent, implique les données faisant I'objet d’'un traitement n
soient pas excessives au regard des finalitéslpsguelles elles sont enregistrées puis utilisées.

35. Il est déconseillé de transposer les princgesécessité et de proportionnalité a la colldets
données par les autorités judiciaires sans clagfiparavant le sens de ces termes. La jurispreddsc
certaines commissions nationales de protectiorddesées interpréte en effet strictement ce motien |
prétant le méme sens qu’'a I'adjedtilispensablgpar exemple, lorsqu’il est procédé a la colletts
données). Cependant, on peut fort bien estimemament de la collecte d’informations par une
autorité judiciaire, que ces données sont nécessa@t constater ultérieurement, en fonction de
I’évolution de I'enquéte, qu’elles sont en fait déms de pertinence.



36. Ces principes de nécessité et de proportid@rgdivent donc s’apprécier globalement en gardant
I'esprit les différentes opérations de traitemefiecuées au cours de la procédure (instruction et
jugement d’'une infraction pénale) dans le but asded’établir la vérité dans le cadre d’'un procés
équitable. Ceci inclut la préservation des évetgsalonnées allant dans le sens de I'exonératida de
responsabilité et des informations relatives awcgssus de collecte des données. Nombreux sont les
cas ou la détermination du caractére nécessaipeoportionnel des données ne peut intervenir qo’a u
stade ultérieur, postérieurement a la collecterdsanche, a supposer que l'autorité judiciaire griis
établir dés le stade de la collecte que les dons@misexcessives, elle devra ordonner leur degtruct
Dans le cas contraire, les données pourront étreeceées pour une période restant & déterminer.

37. La question de I'échange spontané d’infornmatientre les autorités judiciaires (d’'un ou plusseu
pays) a été soulevée sous l'angle de I'applicationprincipe de proportionnalité. Selon certains
spécialistes, le méme principe aurait déja été igi@inent admis par l'article 21 de @onvention
européenne d’entraide judiciaire en matiere pérdue20 avril 1959 (STE n° 30). L’échange spontané
d’'informations entre services de police est exinient mentionné a l'article 7 de @onvention
relative & I'entraide judiciaire en matiere pénadatre les Etats membres de I'Union Européedune
29 mai 2000.

38. Concernant I'application du principe de prttet des données tenant a la proportionnalité au
traitement des données judiciaires, la conclusinvaeste est formulée :

Le principe de proportionnalité devrait également &ppliquer au secteur judiciaire. Il convient
cependant de I'apprécier avec la souplesse requisa gardant a I'esprit une vue d’ensemble ds
toutes les opérations de traitement effectuées pesmat I'instruction pénale et le procés. L'exigence
d’'un procés équitable et la nécessité de préservls éventuelles données allant dans le sens|de
I'exonération de la responsabilité réduisent la pasbilité de prévoir les besoins en information
des autorités menant ces activités.

v

d) Principe de la durée de conservation

« Les données a caractere personnel faisant 'offje traitement automatisé sont [...]
conservées sous une forme permettant l'identifinaties personnes concernées pendant
une durée n'excédant pas celle nécessaire auxitésapour lesquelles elles sont
enregistrées. » (Convention 108, article 5.e)

39. Selon ce principe, les données ne doivenéprasconservées plus longtemps que nécessaire. Cela
ne signifie pas qu’elles doivent I'étre le moinsxdtemps possible, la durée de la conservation
dépendant en fait des finalités de la collecteatedonnées.

40. Les autorités judiciaires peuvent traiter desnées a caractére personnel dans le cadre dtesqué
visant a réprimer les infractions pénales. Dansargexte, le traitement des données (y compris la

3 Le CJ-PD n'est pas arrivé a prendre une décisimmime a I'égard de ce paragraphe. La délégagoBudde a exprimé
une opinion divergente, considérant que la destmuctle données excessives est en opposition avecrelgles
constitutionnelles sur le droit d’acces aux docutm@ublics. Le CJ-PD a procédé a un vote indicatifcette question : 14
délégations étaient en faveur de garder le textguel et 10 délégations étaient en faveur de rnerdié texte comme
proposé par la délégation de Suéde.



durée de leur conservation) est similaire a cetatigué par les services de police et peut donc se
conformer aux regles communes énoncées dans leige&rin.l de la Recommandation n° R (87) 15.
Cependant, dans la plupart des cas, la colledeetaitement des données par les autorités judksia
visent a servir de base a la procédure (procea)latdécision (jugement) de justice. a cet égard, |
groupe de travail considére que les dossiers pidés soient conservés plus longtemps car ils pguve
étre nécessaires dans le cadre d’'une procédurévigon. Lorsque la loi nationale fixe une limite
temporelle a cette procédure de révision, le d@lai imparti détermine indirectement la durée ale |
conservation des données. Dans le cas contraieepuongation de la durée de conservation devrait
étre envisagée, dans I'objectif de I'éventuellearétion d’'une erreur judiciaire. Il convient surpant

de tenir compte de la Recommandation du Comitéviestres du Conseil de 'Europe n° R (84) 10
sur le casier judiciaire et la réhabilitation desmd@amnés et en particulier de son paragraphe 13 qui
prévoit que« la réhabilitation comporte l'interdiction de farétat sans motif impérieux, prévu par le
droit national, des condamnations d'une personhalpditée »

41. Concernant I'application du principe de prttetdes données tenant a la durée de conservation
des données judiciaires, la conclusion suivantéoestulée :

Les données a caractére personnel servant de baseuae décision de justice peuvent étre
conservées dans des dossiers judiciaires pour larde nécessaire pour respecter les exigences|de
la procédure. Quand les données ne sont plus néaEsss pour respecter les exigences de |a
procédure pour laquelle elles ont été collectéed]es ne devraient étre conservées qu’a des fins
d'une procédure de révision ou a des fins de rechare historique, scientifique ou statistique
Leur conservation devrait étre accompagnée de garéies appropriées et de mesures de sécurité
afin d’éviter leur utilisation a d’autres fins. (

e) Principe de transparence

« Les données a caractere personnel faisant l'olofein traitement automatisé sont
obtenues et traitées loyalemeniGConvention 108, article 5.a)

« Toute personne doit pouvoir :

a. connaitre l'existence d'un fichier automatis® d@bnnées a caractere personnel, ses
finalités principales, ainsi que lidentité et laésidence habituelle ou le principal
établissement du maitre du fichier ;

b. obtenir a des intervalles raisonnables et sdéigis ou frais excessifs la confirmation de
I'existence ou non dans le fichier automatisé, dmnées a caractere personnel la
concernant ainsi que la communication de ces danséas une forme intelligible ; »
(Convention 108, article 8, paragraphes a et b)

42. Le principe de transparence peut étre mis emreepar la communication aux intéressés
d’informations relatives aux modalités de la cakeet de I'utilisation des données les concerrsmif
dans les cas ou les intéressés sont déja inforeméesdmodalités ou bien si une telle procédureiegqu
des efforts disproportionnés. Le CJ-PD note quesda pratique, les tierces parties ne sont pas
souvent informées correctement des données legg@amt qui figurent dans un dossier judiciaire.

43. Ce principe s'impose également dans le coatgxticiaire, de sorte que les autorités judicgire
sont tenues d’informer les personnes dont les danfigurent dans un dossier lorsque cette formalité
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est nécessaire et ne requiert pas d’efforts digptiopnés, surtout en cas de recours a des méthodes
intrusives telles que l'interception de télécomneations ou de courriers électroniques et de rebkerc

et de saisie de données informatiques. Concereannbdalités de l'information, il convient de tenir
compte des difféerents niveaux d’invasion de lapieée des personnes concernées (suspects, tierces
parties, etc.). Ces dernieres peuvent étre infasnue I'initiative d’une autorité judiciaire par une
notification émanant de I'organisme de contréle pétant en matiére de protection des données, ou
méme se voir communiquer des détails expliciteslasircritéres de collecte et de traitement des
données. On peut également supposer qu’une foigu&te criminelle terminée, il devient impossible
d'empécher la communication d’informations aux @engs concernées pour des motifs tenant aux
risques que pareille mesure ferait peser sur fdteds de ladite enquéte. Bien que les régletivetaa
I'organisation d’un proces équitable puissent agssiir a protéger les droits de I'accusé en matiker
protection de ses données, elles ne permettentopgmurs d’étendre cette protection aux données
relatives a d’autres personnes (telles que lesitémow les victimes) impliquées dans I'affaire.

44. Etant donné les considérations ci-dessustdape de travail a formulé la conclusion suivante :

En principe, les autorités judiciaires devraient iformer les personnes dont les données sont
incluses dans un fichier. Cette notification est péculierement importante et nécessaire lorsque
des mesures interférant avec la vie privée ont dickement affecté la personne concernée.

f) Droit d'acces

« Toute personne doit pouvoir :

[...]

b. obtenir a des intervalles raisonnables et sdéigis ou frais excessifs la confirmation de
I'existence ou non dans le fichier automatisé, dmnées a caractéere personnel la
concernant ainsi que la communication de ces daaées une forme intelligible ; »
(Convention 108, article 8.b)

45. Le droit de toute personne d’obtenir I'accas données a caractere personnel le concernant est
I'un des principes de protection des données lesxneonnus. Concernant les données judiciaires, ce
droit doit étre reconnu a toute personne réclafartes au dossier la concernant, qu’elle invoese |
dispositions du Code de procédure pénale ou lal&gin relative a la protection des données.

46. Certains problemes peuvent apparaitre eneciarsfert de données a caractere personnel dygs p
a l'autre, dans la mesure ou les mémes donnéasmnelalors de différentes législations nationales o
internationales. Les échanges de données réatisédelcadre de systemes d’'information internationa
tels que Schengen ou Europol, illustrent le risgiegpparition d’un « shopping » : les personnes
désireuses d’'accéder aux données s'adressentlieshen aux autorités des pays ou la transpareace d
I'information est la plus grande. Lorsque les regtetionales exigent la divulgation des données,
I'information échangée se retrouve soumise a dglegal’acces différentes, dans la mesure ou lé droi
d’accés est celui prévu par la Iégislation du pays demande est déposée. C’est pourquoi lesitastor
judiciaires doivent prendre conscience du fait pgedonnées considérées comme confidentielles dans
leur pays ne jouissent pas nécessairement du m&gmaer dans les pays tiers. En principe, le critére
matériel est le méme : on ne doit pas porter a¢teinx finalités de la collecte des données. Toistef
I'application de ce principe difféere d’un pays autre. Ce probléme est pris en compte, par exeraple,
l'article 109, paragraphe 1, de I’Accord de Schengai indique que les autorités du pays communiguan
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les données doivent avoir la possibilité de famaraitre leur point de vue sur la demande d’acoes d
sujet des données. Ce point de vue sera pris epteanais ne sera pas nécessairement déterminant dan
le pays ou est exercé le droit d’acces. Une cotipareaternationale plus importante serait nécesssj

en cas de doute, cette régle devenait une pratigeeyénérale.

47. Etant donné les considérations ci-dessustdafe de travail a formulé la conclusion suivante :

Si la personne concernée demande l'acces aux donsiég concernant qui ont été transférées par
les autorités judiciaires d'un pays tiers, les autdés du pays d'origine devraient avoir la
possibilité de faire connaitre leur point de vue aant d’accéder a la demande.

g) Principe de la qualité des données : droit défieation et d’effacement

« Les données a caractére personnel faisant I'offjeh traitement automatisé sont [...]
exactes et si nécessaire mises a jour. » (Convetfd8, article 5.d)

« Toute personne doit pouvoir :

[..]

c. obtenir, le cas échéant, la rectification de a®mnnées ou leur effacement lorsqu'elles
ont été traitées en violation des dispositions thitdnterne donnant effet aux principes de
base énoncés dans les articles 5 et 6 de la prés€onvention » (Convention 108,
article 8.c)

48. Ce principe impose que les données traitéemntsexactes, mises a jour lorsque nécessaire, et
rectifiées ou effacées lorsqu’elles sont incorrecte

49. Cependant, la collecte de données dans le cdprocédures pénales prend parfois la forme de
rapports de police ou de dépositions de témoinyguucontenir des inexactitudes, méme en cas de
respect des regles de procédure, voire des mersaiédjpérées. Lesdits rapports ou dépositions font
partie intégrante du dossier d’instruction et, ertwdes Codes nationaux de procédure pénaleait se
inconcevable de les rectifier.

50. Une telle information peut étre considéréemencorrecte (dans la mesure ou la déposition epris
dans le rapport retranscrit fidélement les dédlama), mais elle est incorrecte pour autant qu'eiée

des événements qui ne se sont pas produits outdasans impossibles. Ces données ne doivent pas
pour autant étre supprimées pendant la durée dseoaiion du dossier judiciaire. En outre, les
dossiers judiciaires peuvent également contenir diedarations — émanant d’'un magistrat, d’'un
représentant des services de police, d’'un témoid’'woe victime - dressant un portrait subjectif du
suspect. Enfin, A supposer que des données cakeplir une autorité judiciaire a un moment ou elles
étaient considérées comme nécessaires se réveisnitee dénuées de pertinence, elles devront
néanmoins étre conserveées dans le dossier.

51. Des données a caractere personnel sont égdleamsidérées inexactes ou incorrectes dans ¢es ca

ou les données sont correctes, mais présentenmo@asiune fausse image de l'individu si elles ne
sont pas complétées par d’autres données pertmdPée exemple, si les données démontrent qu’un
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individu a été suspecté d’avoir commis un crimeisnméa pas été poursuivi parce qu’il avait étali u
alibi valable, les données relatives a la suspidoivent étre considérées incorrectes si ellesoné s
pas complétées par les faits qui ont empéché lespive de I'individu.

52. Il est difficile d’envisager la correction désnnées concernant un individu reconnu coupakle qu
sont pertinentes pour la condamnation. Cela neetaecpas le fait que le dossier contienne des
données relatives aux tierces personnes qui pewdtentsans rapport avec la condamnation. Leur
correction peut néanmoins intéresser la personneecoée si, par exemple, les données sont utilisées
dans une procédure administrative directementdiéa condamnation. D’autre part, il ne peut étre
porté atteinte a I'autorité de la chose jugée.

53. Etant donné les considérations ci-dessugralasion suivante est formulée :

Il faut examiner si le droit pour un individu d’exi ger la rectification et I'effacement des donnée
le concernant, telles qu'elles sont contenues dans dossier judiciaire peut étre accordé€
conformément aux regles de procédure pénale approges. Si des données incorrectes qui
figurent dans un dossier judiciaire sont contestégsar la personne concernee, elle devrait avoir |
possibilité d’y verser une déclaration rectificative, déclaration qui fera dés lors partie intégrant
du dossier.

h) Principe du contréle indépendant

« Article 1

1. Chaque Partie prévoit qu'une ou plusieurs aitdsrsont chargées de veiller au respect
des mesures donnant effet, dans son droit intexne principes énoncés dans les chapitres
Il et Il de la Convention et dans le présent Poutie.

2. a. A cet effet, ces autorités disposent notmnde pouvoirs d'investigation et
d'intervention, ainsi que de celui d'ester en pestou de porter a la connaissance de
l'autorité judiciaire compétente des violations adispositions du droit interne donnant
effet aux principes visés au paragraphe 1 de I@etil du présent Protocole.

b. Chaque autorité de controle peut étre sajse toute personne d'une demande
relative a la protection de ses droits et liberféadamentales a I'égard des traitements de
données a caractere personnel relevant de sa camget
3. Les autorités de controle exercent leurs famgien toute indépendance.

4. Les décisions des autorités de contrble faiggietf peuvent faire I'objet d’un recours
juridictionnel. » (Protocole additionnel a la Comtéon 108, article 1, paragraphes 1 a 4)

54. Des autorités nationales de contrdle de l&eption des données ont été mises en place dans la
quasi-totalité des pays d’Europe. Elles jouissentampétences leur permettant d’assurer le regpect
I'intégration au droit interne des principes énandéans la Convention 108 ainsi que des dispositions
de la Iégislation nationale en matiére de la ptaieaes données. Elles sont par conséquent égaleme
habilitées a surveiller, contréler et vérifier I@dgation de ces principes dans différents secteurs
Néanmoins, dans certains pays, des autorités indépées de contréle de la protection des données
ont été mises en place pour controler les échadg&®rmation entre les autorités judiciaires et le
traitement des données par ces mémes autorités. @snpays, on a considére, d'une part, que les
autorités de contréle de la protection des donndesaient en général aucune compétence
juridictionnelle et que le principe de la sépanmaties pouvoirs Iégislatif, exécutif et judiciaire n
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permettait pas le controle des activités du pouyadliciaire. D’autre part, comme les autorités
judiciaires collectent et traitent elles-mémes desnées a caractere personnel, il est apparu @que ce
pouvait également étre soumis a un contrble dewitag de contréle de la protection des données. La
Convention 108 et son protocole additionnel s’apmint aux données a caractere personnel concernant
les personnes impliquées dans une procédure judi@aqui sont traitées par les services judiemir
sauf dans le cas ou les Parties a ces instrumetamationaux ont fait une déclaration excluant
explicitement ces catégories de données de leunghkapplication, conformément a l'article 3.2.a de

la Convention 108.

55. La pratique révele une séparation empirique aenpétences. C’est ainsi, notamment, que les
autorités de controle de la protection des donsées habilitées a vérifier la licéité des systémes
d’'information et soumettent des propositions ou desommandations en ce sens aux autorités
judiciaires, tout en restant compétentes en madiéreontréle du contenu de I'information. En totatt

de cause, les deux institutions sont censées eXeras taches de contrdle respectives dans uiit espr
de coopération équitable.

56. En outre, les législations nationales confeparfois aux autorités nationales de contrble des
pouvoirs judiciaires comparables a ceux des tribyrem leur permettant de trancher définitivement un
difféerend opposant deux parties. Les lois concexrénggent cependant les autorités judiciaires en
instances d’appel, chargées d’examiner les pouimtestés contre les décisions rendues en premiére
instance par les autorités de contréle (ce qustileubien les limites du pouvoir dont ces dernieres
disposent).

57. Si, en conformité avec la Iégislation natienain vue du principe de la séparation des pouyvess
autorités générales de protection des donnéesnig@as compeétentes en ce qui concerne des données
judiciaires des procédures en instance, les fongtie contréle peuvent étre remplies par un juge.

58. Compte tenu de ces considérations ci-dessgsniclusion suivante est formulée :

Les Etats sont libres de nommer différentes autorés publiques indépendantes chargées de
controler et de surveiller la mise en ceuvre des dits énoncés dans la Convention 108 et dans|la
législation nationale en matiere de protection dedonnées. Dans ce domaine, la répartition des
compétences entre les autorités de contrble et lagtorités judiciaires restera du ressort du droit
interne. Ces autorités devraient coopérer.

Dans le cas ou la loi conférerait aux autorités deontrdle de la protection des données des
pouvoirs judiciaires, il conviendra d’accorder uneattention particuliere au respect des droits deg
individus et plus spécialement au droit a un proceéquitable.

"4}

i) Principe des mesures de sécurité

« Des mesures de sécurité appropriées sont priasl@ protection des données a caractére
personnel enregistrées dans des fichiers autonsatieétre la destruction accidentelle ou
non autorisée, ou la perte accidentelle, ainsi aqaatre lI'acceés, la modification ou la

diffusion non autorisés. gConvention 108, article 7).
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59. Bien que le principe de transparence requjeet les détails d’un dossier soient rendus publics,
cette transparence ne s’applique pas nécessairamemtonnées a caractere personnel contenues dans
le dossier.

60. C’est dans le cadre de la discussion de ceipg que la question de la publication de verdiots
I'Internet et sur CD-ROM a été soulevée : dansagestpays, le nom des personnes concernées y est
indiqué alors que dans d’autres il est effacé, driame a ce qu'il ne puisse pas étre retrouvéidel'de
logiciels de recherche. Les nouvelles possibiligshniques offertes par la société de l'information
entrainent des risques potentiels du point de eseddoits et des libertés fondamentales des ingsvid

Le groupe de travail considére que la compilatienutjements, méme si elle permet d’identifier les
personnes concernées a partir des détails des @gendevrait étre concue de telle maniére que les
recherches nominatives effectuées sur I'lnterneslsuCD-ROM ne puissent pas aboutir. Des mesures
|égislatives sont nécessaires si de ces précautiendécoulent pas d’'une obligation générale de
protection des données a caractére personnel.

61. Compte tenu de ces considérations, le Groapeadail a formulé la conclusion suivante :

Les autorités judiciaires doivent tenir compte du isque accru d’invasion de la vie privée de
personnes concernées que fait peser la publicatiate verdicts sur I'Internet ou leur mise a
disposition sur CD-ROM. Les mesures nécessaires daient étre mises en ceuvre pour empécher
la recherche illicite de données au moyen de logéts de recherche.

[

* k% %

II. INCIDENCE DES PRINCIPES DE LA PROTECTION DES D ONNEES DANS
LE DOMAINE DE L’'ENTRAIDE JUDICIAIRE EN MATIERE PENA LE

Dispositions de traités antérieurs d’entraide juditaire ayant une certaine incidence sur la
protection des données

62. Bien que la premiere clause visant expliciteinee protection des données dans un traité d'ieletra
judiciaire figure dans I&€onvention relative a I'entraide judiciaire en i pénale entre les Etats
membres de I'Union européenmii 29 mai 2000, plusieurs instruments internati@nantérieurs
contiennent des dispositions ayant une certainglénce sur la protection des données a caractere
personnel.

63. Dans le cadre du Conseil de I'Europe, lestmresrelatives a I'entraide judiciaire sont régl@ar la
Convention européenne d’entraide judiciaire en gratipénalgSTE n° 30] du 20 avril 1959 (ci-aprés
désignée sous l'abréviation « Convention européetemtraide judiciaire »). a I'époque, le traiternen
automatisé des données a caractere personneltaiegiss encore, ce qui explique I'absence dare cet
convention de dispositions relatives a la protecties données. Toutefois, I'article 6 refléte lggen
compte par les rédacteurs d’'une situation analogug..] Les objets, ainsi que les originaux des
dossiers et documents, qui auront été communiguéxécution d'une commission rogatoire, seront
renvoyés aussitot que possible par la partie regoter a la partie requise, a moins que celle-ci n'y
renonce. »
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64. LaRecommandation n° R (85) 10 concernant I'applicatmatique de la Convention européenne
d’entraide judiciaire en matiere pénale relativexaoommissions rogatoires pour la surveillance des
télécommunicationdu 25 juin 1985 déclare expressément gukes autorités de la Partie requérante ne
se servent pas des éléments de preuve contenusedagisegistrements et transcriptions résultant de
la surveillance a des fins autres que celles ayaotivé la commission rogatoire a I'égard de lageell
l'aide a été accordée ¢point 4.d de I'annexe a la Recommandation).

65. Une troisieme disposition, antérieure aux sgguinstituant explicitement une protection des
données, figure dans les articles 8 et Idhité type d’entraide judiciaire en matiére pénaldopté par
I’Assemblée générale des Nations Unies le 14 déoed®00 (A/RES/45/117). L'article 8 traite des
limites d'utilisation : I'Etat requérant ne peutliger ou transmettre des renseignements ou des@se
fournies par I'Etat requis pour des enquétes owdéolures judiciaires autres que celles qui sont
énoncées dans la demande. Quant a l'article &itétde la protection de la confidentialité ce peut
entrainer en conséquence la protection des doareg@actere personnel. Le 20 janvier 1999, I'Asdéenb
générale des Nations Unies a adopté une Résolutidnlée Entraide judiciaire et coopération
internationale en matiere pénald/RES/53/112) dont les dispositions complétentThaité type
d'entraide judiciaire en matiére pénale

Dispositions de traités d’entraide judiciaire visan expressément la protection des données

66. La Convention relative a I'entraide judiciaire en ma&k pénale entre les Etats membres de
I'Union européennelu 29 mai 2000 est la premiere a contenir dedispns traitant explicitement de
la protection des données. Son article 23 instingeprotection générale :

« Article 23 — Protection des données a caract@sgannel

1. Les données a caractére personnel communicuédsdre de la présente convention
peuvent étre utilisées par I'Etat membre auquasetint été transmises :

a) aux fins des procédures auxquelles la présamteention s’applique ;

b) aux fins d'autres procédures judiciaires ou auistratives directement liées aux
procédures visées au point (a);

C) pour prévenir un danger immédiat et sérieuxrdawsécurité publique ;

d) pour toute autre fin, uniguement apres consaate préalable de I'Etat membre qui a
transmis les données, sauf si 'Etat membre comcerobtenu l'accord de la personne
concernée.

2. Le présent article s’applique aussi aux donrééearactére personnel qui n'ont pas été
communiquées mais obtenues d'une autre maniere pplication de la présente
convention.

3. Selon le cas d’espéce, I'Etat membre qui agmais les données a caractéere personnel
peut demander a I'Etat membre auquel les donnéés@ntransmises de l'informer de
I'utilisation qui en a été faite.

4. Lorsque des conditions concernant l'utilisatides données a caractere personnel ont
été imposées conformément a l'article 7, paragraph& I'article 18, paragraphe 5, point
b), a l'article 18, paragraphe 6, ou a l'article 2Paragraphe 4, ces conditions 'emportent
sur les dispositions du présent article. En I'alsede telles conditions, les dispositions du
présent article sont d’application.

[...] »
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67. Des clauses spécifiques a la protection daesébs figurent : a l'article 7.2 concernant I'éalan
spontané d’informations (I'autorité qui fournitrifiormation pouvant soumettre a certaines conditions
son utilisation par l'autorité destinataire) ; article 13 concernant les équipes communes d’eaquét
(dont le paragraphe 10 énumere limitativement iles duxquelles les informations obtenues par une
équipe peuvent étre utilisées) ; et aux articlepadagraphes 5 et 6, et 20 concernant I'interoepdes
télécommunications (qui autorisent les Etats anitéfies conditions d’utilisation des données
interceptées).

68. Dans le cadre du Conseil de I'Europe,Deuxieme Protocole additionnel a la Convention
européenne d’entraide judiciaire en matiére pénfBdE n° 182] a été ouvert a la signature le
8 novembre 2001. L'article 26 de ce texte est ekplinent consacré a la protection des données :

« Article 26 —Protection des données

1. Les données a caractere personnel transmise® dPartie a une autre en conséquence
de I'exécution d'une demande faite au titre dedav@ntion ou de l'un de ses protocoles ne
peuvent étre utilisées par la Partie a laquellesglont été transmises :

(@) qu'aux fins des procédures auxquelles s'applita Convention ou de I'un de ses
Protocoles ;

(b) qu'aux fins d'autres procédures judiciaires administratives directement liées aux
procédures visées au point (a),

(c) qu'aux fins de prévenir un danger immeédiagéteux pour la sécurité publique.

2. De telles données peuvent toutefois étre édédis pour toute autre fin, aprés
consentement préalable, soit de la Partie qui ax$rais les données, soit de la personne
concernée.

3. Toute Partie peut refuser de transmettre desndes obtenues en conséquence de
I'exécution d'une demande faite au titre de la @omion ou l'un de ses protocoles,
lorsque :

- de telles données sont protégées au titre dei setionale et

- la Partie a laquelle les données devraient éaasmises n'est pas liée par la Convention
pour la protection des personnes a I'égard du &mmiént automatisé des données a
caractere personnel, faite a Strasbourg, le 28 j@n981, sauf si cette derniére Partie
s'engage a accorder aux données la méme protegtioleur est accordée par la premiere
Partie.

4. Toute Partie qui transmet des données obteanesonséquence de I'exécution d'une
demande faite au titre de la Convention ou l'ursele Protocoles peut exiger de la Partie a
laguelle les données sont transmises de l'infoedtutilisation qui en a été faite.

[...] »

69. Le paragraphe 1 de cet article est similaitaréicle 23 de laConvention relative a I'entraide
judiciaire en matiére pénale entre les Etats memkde I'Union européenndu 29 mai 2000. Le
paragraphe 3 du méme article regle la situations daguelle un Etat n’étant pas partie a la
Convention 108 formule une demande d’entraide janle

70. LaConvention sur la cybercriminalif&TE n° 185], ouverte a la signature le 23 novenfifi01, a
été également rédigée dans le cadre du ConseiEdmpe. Déja signée par trente-trois Etats - dont
quatre ne sont pas membres du Conseil : le Cahad#pon, I'Afrique du Sud et les Etats-Unis
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d’Amérique - elle a une portée mondiale, ce quiligye I'absence de toute disposition instituant
explicitement une protection des données. Toute$nis article 28 reproduit I'essentiel dwaité type
d’entraide judiciaire en matiére pénatkes Nations Unies (mentionné plus haut) :

« Article 28 — Confidentialité et restriction d’lisation

1. En l'absence de traité d’entraide ou d’arrangsrh reposant sur des législations
uniformes ou réciproques en vigueur entre la Pardquérante et la Partie requise, les
dispositions du présent article s’appliquent. Elfes s’appliquent pas lorsqu’un traité, un
arrangement ou une législation de ce type existemoins que les Parties concernées ne
décident d’appliquer a la place tout ou partie désent article.

2. La Partie requise peut subordonner la commuiocad’informations ou de matériels
en réponse a une demande :

a. a la condition que ceux-ci restent confidesti@rsque la demande d’entraide ne
pourrait étre respectée en I'absence de cette d¢mmgliou

b. a la condition qu’ils ne soient pas utiliséxdins d’enquétes ou de procédures autres
que celles indiquées dans la demande.

3. Si la Partie requérante ne peut satisfaire @ané& des conditions énoncées au
paragraphe 2, elle en informe rapidement la Panégquise, qui détermine alors si
I'information doit néanmoins étre fournie. Si larBa requérante accepte cette condition,
elle sera liée par celle-ci.

4. Toute Partie qui fournit des informations ou matériel soumis a I'une des conditions
énonceées au paragraphe 2 peut exiger de lautreti®agu’elle lui communique des
précisions, en relation avec cette condition, quatitisage fait de ces informations ou de
ce matériel ».

71. Cet article autorise les Etats ayant ratiéiéClonvention 108 a limiter l'utilisation des dongée
transférées a l'affaire spécifique pour laquelléeslont été communiquées. Sur ce point, les
paragraphes 275 a 278 du rapport explicatif sorfidp@ment clairs :

« Confidentialité et restriction d’utilisation (ade 28)

275. Cette disposition prévoit expressément desigisns a l'utilisation d’'informations
ou de matériel, de facon a permettre a la Partiguise, dans les cas ou ces informations
ou ce matériel sont de nature particulierementai#®, de s’assurer que leur utilisation est
limitée a celle en vue de laquelle I'entraide est@dée, ou qu’ils ne seront diffusés
gu’aux services chargés de I'application de ladeila Partie requérante. Ces restrictions
constituent des garanties qui sont, entre autreplieables aux fins de la protection des
données.

276. Comme larticle 27, l'article 28 ne s’appliqugue lorsqu’il n’existe pas de traité
d’entraide ou d’arrangement reposant sur une légish uniforme ou réciproque en
vigueur entre la partie requérante et la Partie ueg. Lorsqu’un tel traité ou arrangement
est en vigueur, ses dispositions touchant la cenfidlité et les restrictions d’utilisation
s’appliquent a la place des dispositions de ceickst a moins que les Parties audit traité
ou arrangement en décident autrement. On évitd #n$ chevauchement avec des traités
d’entraide juridique bilatéraux et multilatéraux istants et des arrangements analogues,
ce qui permet aux praticiens de continuer d’apptigle régime habituel au lieu de
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chercher a appliquer deux instruments concurrerdsvant, éventuellement, se révéler
contradictoires.

277. Le paragraphe 2 permet a la Partie requisesda’elle fait droit & une demande
d’entraide, de fixer deux types de conditions. Réeement, elle peut demander que les
informations ou le matériel fournis restent confitlels lorsque la demande ne pourrait
étre respectée en l'absence de cette condition,nmrdans le cas de lidentité d'un
informateur qui doit rester confidentielle. 1l ntespas approprié d’exiger une
confidentialité absolue dans les affaires ou la tRarequise est tenue de fournir l'aide
demandée, car cela aboutirait souvent a géner lai®aequérante dans la conduite de
I'enquéte ou de la procédure, par exemple en I'arhaét d'utiliser les éléments de preuve
dans un proces public (y compris la divulgationigdoire).

278. Deuxiemement, la Partie requise peut subordotencommunication d’informations
ou de matériel a la condition gqu’ils ne servent pas fins d’enquétes ou de procédures
autres que celles indiquées dans la requéte. Cettdition ne peut s’appliquer que si son
application est expressément demandée par la Padpuise; a défaut, la Partie
requérante n’est pas tenue de respecter cetteictstr a I'utilisation. Dans les cas ou la
Partie requise demande l'application de cette riestbn, celle-ci garantit que les
informations et le matériel ne pourront étre uksqu’aux fins prévues dans la demande,
excluant ainsi la possibilité qu'ils le soient aadtres fins sans le consentement de la Partie
requise. Les négociateurs ont prévu deux except@nk capacité de restreindre
I'utilisation des informations, exceptions que ibellé du paragraphe fait ressortir de
facon implicite. Premiérement, conformément auxgypes juridigues fondamentaux de
nombreux Etats, si le matériel transmis constites éléments de preuve disculpant un
accuse, il doit étre révelé a la défense ou a urterdé judiciaire. En outre, la plupart du
matériel fourni dans le cadre des accords d’entea@bt destiné a une utilisation lors de
procés, normalement dans le cadre d’'une procedurdigue (y compris la divulgation
obligatoire). Une fois qu’il a été divulgué, ce ma¢l tombe pour I'essentiel dans le
domaine public. Dans ces situations, il n’est pasgible de garantir la confidentialité aux
fins d’enquétes ou de procédures pour lesqueliggriide a été demandée. »

72. La question s’est posée de savoir si 'on pdysoser des conditions supplémentaires en arguant
de ce gu’un transfert de données a caractére pegkwars un pays n'ayant pas ratifié la Convention
108 serait considéré par I'Etat requis comme coetré ses intéréts essentiels. L’article 27,
paragraphe 4, apporterait certains éléments densépen permettant a un Etat de refuser d’accéder a
une demande d’entraide pouvant porter atteintes dnséréts essentiels. Les paragraphes 268 et269 d
rapport explicatif examinent ce point en détail :

« 268. Le paragraphe 4 prévoit la possibilité deuser d’exécuter les demandes d’entraide
présentées en application de cet article. L'enteambut étre refusée pour les motifs visés
au paragraphe 4 de l'article 25 (c’est-a-dire letifs prévus par le droit interne de la
Partie requise), y compris l'atteinte a la souveretié de I'Etat, a la sécurité, a l'ordre
public ou a d’autres intéréts essentiels, et loes¢p Partie requise considere l'infraction
comme politique ou liee a une infraction politiqudu nom du principe supérieur
consistant a accorder I'entraide la plus large pbgs (voir articles 23 et 25), les motifs de
refus établis par une Partie requise doivent éim@teés et invoqués avec modeération. Ils ne
doivent pas prendre une ampleur telle qu’ils risgient d’aboutir a un refus d’entraide
ou a l'octroi d’'une entraide assortie de conditidnsp lourdes au titre de vastes catégories
de preuves ou d’informations.
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269. Conformément a cette approche, il a été cangelie, outre les motifs de refus visés a
I'article 28, le refus d’entraide au motif de lagiection des données ne peut étre invoqué
que dans des cas exceptionnels. Une telle situgtganrait se présenter lorsque, apres
avoir pese les intéréts importants impliqués damgas particulier (d’'une part les intéréts
publics, y compris la bonne administration de latice et, d’autre part, des intéréts liés a
la vie privée), il apparait que la communicatiorsdnnées spécifiées, recherchées par la
Partie requérante, souléverait des problemes d'teilee ampleur que la Partie requise
pourrait les considérer comme relevant de motifsedies fondés sur ses intéréts essentiels.
Une application large, catégorique ou systématiqles principes de protection des
données pour refuser la coopération n’est, par éguent, pas permise. Ainsi, le fait que
les Parties concernées disposent de systemesedif§éde protection du caractere privé des
données (par exemple, la Partie requérante ne disgas de I'équivalent d’'une autorité
spécialisée en matiére de protection des donnéesploient des moyens différents pour
protéger les données a caractére personnel (pameie la Partie requérante utilise des
moyens autres que la procédure de suppression aleséds pour protéger le caractere
privé ou I'exactitude des données a caractére parebrecues par les autorités chargées
de I'application de la loi), ne constitue pas, en, &in motif de refus. Avant d’'invoquer les
« intéréts essentiels » comme motif pour refuseptération, la Partie requise devrait, a
la place, essayer de fixer des conditions qui p#raient le transfert des données (voir
Article 27, paragraphe 6 et paragraphe 271 de gepat). »

Application cohérente des traités d’entraide judicaire

73. L’application des trois conventions (@onvention relative a I'entraide judiciaire en et

pénale entre les Etats membres de I'Union europgehn 29 mai 2000, ldeuxieme Protocole
additionnel a la Convention européenne d’entraiddigiaire en matiere pénaliSTE n° 182] et la
Convention sur la cybercriminalif&TE n°® 185]) devrait étre cohérente.

74. A cet égard, le probleme tient aux pays quicomclu entre eux des traités d’entraide judieiair
sans devenir parties a la Convention 108 et qui domnc réputés dépourvus d’'un niveau de protection
adéquat des données. Il convient alors de distingniee les trois cas suivants : a) existence ttaite
d’entraide judiciaire entre des pays ayant ratdi€onvention 108 ; b) existence d’un traité d’aitte
judiciaire entre des pays ayant ratifié la ConvantiO8 et des pays ne l'ayant pas fait ou bien
uniquement entre des pays n'ayant pas ratifié lav€ation 108 ; c) absence d’'un traité d’entraide
judiciaire entre des pays n’ayant pas ratifié lagmtion 108.

75. Le premier cas ne souleve aucune difficuétdtdnsfert des données a caractere personnelten ve
des traités d’entraide judiciaire concernant unmeet des pays censés étre dotés d’'un niveau de
protection adéquat. Le troisieme cas ne soulevendn plus, aucune difficulté puisque aucune norme
internationale n’oblige le pays requis a accédardemande de transfert en vertu d’un traité dade
judiciaire ou de la Convention 108, de sorte quedaon de niveau de protection adéquat au sens du
Deuxieme Protocole additionnel & la Convention El#pplique sans la moindre restriction. Le
deuxieme cas est celui qui souleve les principdifgultés. Les Etats requis sont certes obligés d
transférer les données en vertu des traités didetjadiciaire, mais les pays requérants n'ayarst pa
ratifié la Convention 108, ils sont considérés camdes pays tiers et donc admis a recevoir ces
données uniquement s'’ils disposent d’un « niveaprdeection adéquat » : une notion qu’il est parfoi

malaisé de définir. Le rapport explicatif suFetocole additionnel a la Convention pour la prctien
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des personnes a I'égard du traitement automatisedd@nées a caractére personnel, concernant les
autorités de controle et les flux transfrontieres donnée4STE 181] et plus particulierement ses
commentaires relatifs au paragraphe 1 de l'arfi¢heurnit quelques éclaircissements sur la mardere
déterminer la présence d'un niveau adéquat de gqiimtedes données dans un pays tiers. Deux
approches sont possibles : une évaluation glohabicas par cas.

76. Le caractere adéquat du niveau de protectesn dibnnées peut étre établi sur la base d'une
évaluation globale. Le paragraphe 28 du rapportiati sur le Protocole additionnel indique
notamment que « Une appréciation du caractere adéquat peut taigeétre faite pour I'ensemble
d’'un Etat ou d’'une organisation permettant aingigdes transferts de données vers cette destination
Dans ce cas, le niveau adéquat de protection esrmiéné par les autorités compétentes de chaque
Partie » En général, cependant, ce rapport donne l'impmessde considérer cette approche globale
comme I'exception plutdt que la regle.

Le caractére adéquat du niveau de protection deséds peut étre établi sur la base d’'une évaluation
au cas par cas. Le paragraphe 26 du rapport etipsoa le Protocole additionn@hdique notamment
que :« Le caractere adéquat du niveau de protection do# évalué a la lumiere de I'ensemble des
circonstances relatives au transfert@e raisonnement est développé dans le paragsaphent du
rapport :« Le niveau de la protection devrait étre évaluécas par cas et pour chaque transfert ou
catégorie de transfert effectué. Dans ce contdgecirconstances relatives au transfert doivene ét
examinées et en particulier : la nature des données finalités et la durée des traitements pour
lesquels les données sont transférées, le paysgitieret le pays de destination finale, les regles
droit, générales et sectorielles applicables daitak ou I'organisation en question et les régles
professionnelles et de sécurité qui y sont respscte

77. Cependant, d’aprés l'article 2, paragraphdu2Protocole additionnel & la Convention n° 108rpou
la protection des personnes a l'égard du traiteragtimatisé des données a caractere personnel,
concernant les autorités de controle et les flargfrontieres de données, le transfert de ces dermé
des pays n’assurant pas un niveau de protectiaquatiéeste possible lorsque le droit interne leqté
pour des intéréts spécifiques de la personne co@easu lorsque des intéréts légitimes prévalent, en
particulier des intéréts publics importants, ond@sque des garanties - pouvant notamment résulte
de clauses contractuelles - sont fournies parsigomsable du transfert.

78. Dans ce contexte, il est important de savoigq@i pourraient consister les exceptions fondées

la prise en compte par le droit interne< ditéréts Iégitimes, en particulier des intérétsblcs
importants » Le paragraphe 31 du rapport explicatif avance caupoint la thése suivante<«Les
Parties possédent une marge d’appréciation poueméner les dérogations au principe de niveau
adéquat. Les régles pertinentes de droit internevedt néanmoins respecter le principe de droit
inhérent a l'ordre juridique européen qui consigtanterpréter les clauses d’exception de maniére
restrictive afin que I'exception ne devienne pasédgle. Les normes de droit interne peuvent énoncer
de telles exceptions pour un intérét légitime, dos celui-ci prévaut. Cet intérét peut étre de pgetr

un intérét public important, tel que défini dans dentexte de l'article 8, paragraphe 2, de la
Convention européenne des droits de 'lhomme eladicle 9, paragraphe 2, de la Convention STE
n° 108 ; I'exercice ou la défense d’'un droit enticss ; ou lorsqu’il s’agit de données extraites wl’u
registre public. Des exceptions peuvent égalemeérdg prévues pour répondre a des intéréts
spécifiques de la personne concernée, pour I'ei@cafun contrat conclu avec la personne concernée
ou dans lintérét de celle-ci, pour la protectior des intéréts vitaux ou lorsqu’elle a donné son
consentement. Dans ce cas, avant de consentiergopne concernée doit étre informée de maniéere
appropriée du transfert envisagé »
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79. Les seules exceptions a la condition de niwg@protection adéquat admises par l'article 2,
paragraphe 2, alinéa a, du protocole sont :

1) Les dispositions du droit interne :

Les exemples qui viennent a 'esprit concernentdispositions du Code de procédure pénale, mais
aussi la législation déterminant les compétencgsetives des autorités policieres et judiciaitetes

lois incorporant des conventions internationaléerdre juridique interne. Les possibilités offestpar

le droit interne, notamment en matiere de dérogatioprincipe de protection adéquate des données au
nom d’intéréts publics importants, méritent un eganplus attentif. La prévention d’'un danger
important et imminent et la répression d’'une inticat pénale grave peuvent tomber dans la catégorie
des intéréts légitimes mentionnés dans le Protadditionnel, sous réserve des garanties apprapriée
Les activités de police doivent étre, elles ausmisidérées comme menées dans le but de « protéger
intérét public important » pour reprendre la teroidgie de ce rapport. Il faudrait par conséquent
assurer que le droit interne autorise les autodéépolice a transférer des données dans la pteidsii

ces taches si les conditions pertinentes sont rempl

2) Les dispositions du droit international (apabtes en droit interne) :

Ces dispositions peuvent figurer dans des traigésabpération et d’aide militaires (par exemple le
traité de 'OTAN), des accords de coopération péte des arrangements prévoyant des échanges
d’'informations entre services de renseignementdetnier point mais pas le moindre, des traités
d’entraide judiciaire.

80. Une autre possibilité de déroger au principaisieau adéquat de protection des données offert p
destinataire vise les garanties fournies par lagrere responsable du transfert dernier, en padicul
celles résultant de clauses contractuelles. Lexgpaphes 32 et 33 du rapport explicatif précisents
point que « Chaque Partie peut également prévoir gu’'un trarisfie données a caractére personnel,
vers un destinataire n’étant pas soumis a la jutidn d’'une Partie et n’assurant pas un niveau de
protection adéquat pour le transfert consideré, tp&we effectué lorsque la personne responsable du
transfert fournit des garanties suffisantes. Cesagtes doivent étre jugées suffisantes par les
autorités de contréle compétentes, conformémentdiait interne. De telles garanties peuvent
notamment résulter de clauses contractuelles lamésponsable du traitement a l'origine du tramsfe

et le destinataire n’étant pas soumis a la juridinotd’'une Partie » Cependant, la nature contractuelle
de ces clauses empéche leur application, dansdie cbaffaires pénales, aux transferts de données
visant une personne speécifique entre deux autatigésolice. Des accords tels ceux élaborés dans le
cadre d’Europol concernant la communication de desra des pays tiers et a des tierces personnes
peuvent étre utilisés. Il arrive que des conditigisant spécifiquement le traitement des donnéas da
un but différent (la protection du caractere coarfitiel des informations par exemple) aient dessffe
comparables aux mesures prises au hom de la pootedts données. En pareil cas, un examen du
transfert concerné pourrait permettre de conclueelgs garanties fournies sont suffisantes. Unee aut
possibilité d’obtention de garanties suffisantes sans du paragraphe 32 du rapport explicatif
consisterait en un accord passé sous une formeaqagle entre le fournisseur et le destinataire ; le
méme rapport prévoit d'ailleurs des protocoles adad ou des accords spécifiques basés
éventuellement sur des conditions générales.

81. La question de la série de conditions que r@oiiplir un pays pour étre considéré comme offrant
un niveau de protection adéquat ou bien de lamtation des cas ou un transfert reste possibleeném
en I'absence d’un tel niveau souléve des contregelise groupe de travail a néanmoins précise que le
transfert de données a caractere personnel a atgstinde pays tiers dépourvus d’'un niveau de
protection adéquat mais liés par un traité d’edégudiciaire était possible dans certaines limites
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L'une des solutions envisageables serait d’examiio@portunité des transferts au cas par cas et
d’'invoquer éventuellement la clause de limitatidatitisation figurant dans le traité concerné pour
éviter que les données soient utilisées, sansisation expresse du pays requis, a des fins agtres
celles indiqguées dans la demande. euxiéme protocole a la Convention européenne dietd
judiciaire autorise ce type d’arrangements, de méme q@®ievention sur la cybercriminalitéareille
clause circonscrit I'utilisation des informations eadre de I'affaire spécifique pour laquelle landade
d’entraide a été déposée. La certitude pour le paysds de savoir que les données a caracterenpetso
qu'il sS'appréte a livrer seront utilisées exclushant aux fins pour lesquelles elles ont été comquéds
I'incite a se montrer moins restrictif dans le sfamt des données. Dans d’autres cas, le trapefartait
étre justifié par la défense d'intéréts publics amants en vertu de I'article 2 du protocole additiel a

la Convention 108. Enfin, peut se présenter le ddas pays requérant dépourvu d'un niveau de
protection adéquat et d’'une demande n’étant pasgigespar un intérét public majeur. Cependant,
I'existence d'un traité d’entraide judiciaire rentl@bligatoires les transferts pourrait étre adéena un
intérét l1égitime prévalant.

82. Etant donné les considérations ci-dessugralasion suivante est formulée :

L'examen de l'article 2 du Protocole additionnel rééle que diverses options s’offrent en matier
de transfert de données a caractére personnel a deays tiersqui trouvent un équilibre entre les
principes de la protection des données et d’autresteréts.

Les Parties qui transferent des données a caractémngersonnel en réponse a une demande
d’entraide judiciaire d’'un pays ne fournissant pasun niveau adéquat de protection devraient, a
chaque fois que cela est possible, invoquane clause de limitation d’utilisation figurant dans le
traité concerné pour éviter que les données soientilisées, sans autorisation expresse du pays
requis si c’est en conformité avec le droit internea des fins autres que celles indiquées dans|la
demande. Toutefois, il ne sera pas néecessaire d'oguer une telle clause dans le cas ou [a
limitation d’utilisation découlerait directement du traité pertinent.
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