Divlja Suma weba -

Online igra za djecu o bezbjednosti na internetu

Vodic za nastavnike

Gradimo Evropu sa djecom i za djecu
wonnacoent/children

Minlszarates 23 |[9eska prava |lzlzleglice BIH, Ministarstve slguraost] BIH,
ave the Childran Norgay | orewcrldsae - orawar o alatfarm for southeast ewrone
AUl






Divlja Ssuma weba -

Online igra za djecu o bezbjednosti na internetu

Vodic za nastavnike

Gradimo Evropu sa djecom i za djecu

www.coe.int/children

COUNCIL ~ CONSEIL

OF EUROPE __ DE L'EUROPE




GRADIMO EVROPU SA DJECOM | ZA DJECU

Sva prava su zadrzana. Nijedan dio ove publikacije se ne moze prevesti, reproducirati
ili emitovati, u bilo kojoj formi ili bilo kojim elektronskim (CD-Rom, Internet, i sl.)
ili mehanickim sredstvima, ukljuc¢ujuéi fotokopiranje, snimanje ili drugi sistem za
¢uvanje i pregled informacija, bez prethodno izdate pismene saglasnoti Odjela za
javne informacije i publikacije pri Direktoratu za komunikacije (F-67075 Strasbourg
Cedex, ili publishing@coe.int).

Pripremu ove knjiZice izdasno je pomogla Vlada Finske.

“Divlja Suma weba” kreirala je, za potrebe Savjeta Evrope, interaktivna
agencija Netzbewegung (www.netzbewegung.com) iz Ettlingena, Nemacka

Verzije ovog teksta na engleskom i francuskom jeziku smatra¢e se zvani¢nim
verzijama.

Korice i graficka priprema: Document and Publications Production Department,
Council of Europe

llustracije je pripremio Nils Kunath iz Netybeuwegunga (Ettlingen, Nemacka).

Council of Europe, February 2010




U 1V70To Il © I T-{ o R 5

Prva lekcija —Pocetak - Vodic za igranje igre .......... 9
Druga lekcija — Online identitet ........cccccccvavenenneee. 19
Treca lekcija - UCimo o djecjim pravima ............. 23
Cetvrta lekcija - ZavisSnost ......ccceeeeveeeevvneeeeerenenn. 25
Sesta lekcija - Bezbjednost ........ccceeeeeeevneeeeernnnnn. 29
Sedma lekcija — Djecja prava u stvarnom svijetu 31
Osma lekcija - Elektronski grad Kometa ............. 33
Odabrana lektira .......cccoieiieiieiiniincninccnnicnnninann, 35







Online igra “Kroz divlju Sumu weba” proizvedena je u sklopu
programa “Gradimo Evropu sa djecom i za djecu” Savjeta Evrope,
sa ciljiem da pomogne djeci u uzrastu od 7 do 10 godina da
razumiju Sta je internet i steknu vjestine potrebne da bi postali
mudriji korisnici interneta.

Takode, igra ima za cilj da pomogne djeci da razumiju osnovni koncept ljudskih prava,
da nauce koja su njihova prava i kako da postuju prava drugih. Namjenjena je za pomo¢
djeci u dostizanju nivoa znanja kako bi mogla da se zastite od nasilja.

Kroz divlju Sumu web koristi mogucnosti za interaktivno ucenje i ucenje stimulisano
istraZzivanjem koje nudi internet, a istovremeno obraduje pitanja vezana za elektronsku
sigurnost i ljudska prava. U igri, mladi igraci se prihvataju zadatka da stignu do e-grada
(Kometa), mjesto zabave, mira i slobode. Ali prvo moraju da produ preko divljine
interneta, Sume pune avantura, a ponekad i opasnosti. Igraci ¢e proputovati kroz 4 grada
na putu ka e-gradu, usput sakupljajuéi novciée koji ¢e im omoguditi prelazak na sljedeci
nivo. Mogu se sakupljati novciéi za informacije (Info), Privatnost, Svijest i Sigurnost. Svaki
put kada igra¢i pokupe novéi¢, dobijaju vazne informacije o elektronskoj sigurnosti i
decjim pravima.

Kako napreduju kroz igru, igraci su suoceni sa dilemama koje zahtijevaju paZljivo
razmisljanje o svojim akcijama. Pitanje povjerenja, jedno od klju¢nih pitanja e-sigurnosti,
javlja se stalno kroz igranje. Zbog toga bi bilo dobro da se pripreme dopunski nastavni
materijali o toj temi.

Kako internet postaje sve vise sveprisutan, nasa djeca postaju sve nesigurnija u koristenju
interneta. Nema sumnje da internet nudi mnoge pogodnosti i koristi, ali svakako postoje
sa njima povezani rizici. Te rizike Cesto klasificiramo u tri kljuéne oblasti: kontakt, sadrzaj
i ponasanje.




Kontakt se odnosi na djecu i mlade ljude koji pricaju i komuniciraju
sa nepodobnim ljudima preko interneta. IstraZivanja pokazuju da ta
komunikacija moZe dovesti do toga da se djeca sretnu sa online kontaktima
i u stvarnosti. Internet, isto tako, omogucava kontakte izmedu velikog broja
pojedinaca u isto vrijeme, Sto je, nazalost, dovelo do porasta siledzZijskog
ponasanja slicnog onome na koje mozemo da naidemo u skolskom dvoristu,
a veliki broj djece postali su Zrtve cyber-nasilja. Dalje, fenomen drustvenog
umrezZavanja znaci da postoji veca mogucnost za djecu da se umijesSaju u
grupe sa ljudima razli¢itih uzrasta, $to predstavlja rizik podobnosti takvih
kontakata.

Kategorija kontakt takode se odnosi na komercijalne organizacije koje
ciljaju na djecu i mlade ljude sa namjerom da ih eksploatisu. Djeca i mladi
treba da razumiju da mozda ne komuniciraju sa osobom sa kojom misle da
komuniciraju dok su na internetu.

Sadrzaj se odnosi na materijale do kojih djeca i mladi mogu lako
dodi preko interneta, mada su ti isti materijali predmet propisa koji
otezavaju pristup djeci i mladima u stvarnom svijetu. Takode je

vazno shvatiti da i djeca proizvode sve vise materijala, a da uvredljivi
i nepristojni komentari namjenjeni jednoj osobu u Zaru trenutka
mogu biti rasireni do miliona ljudi i da zauvijek ostanu na internetu.

Ponasanje se odnosi na nacin na koji se djeca ponasaju na internetu. Nazalost, veliki broj djece
i mladih priznaju da se na internetu ponasaju mnogu drugacije od toga kako bi se ponasali u
stvarnosti. IstraZivanja pokazuju da, zbog nedostatka direktnog vizualnog kontakta u online
komunikaciji, mladi ljudi se oslobadaju svojih inhibicija i mogu da se ukljuée u tipove ponasanja
koje ne bi ni uzimali u obzir u stvarnom svijetu. To je veliki izazov za roditelje i nastavnike. Djeca i
mladi treba da razumiju da njihovo ponasanje na internetu moze dovesti do posljedica u stvarnosti.

Znajudi da djeca imaju sve viSe dostupnih nacina za pristup internetu, na primjer preko igrica i
mobilnih telefona, bitno je shvatiti da se e-sigurnost ne odnosi na zabranu koristenja odredenih
tipova tehnologije, ve¢ na jac¢anje djece osiguvaranjem situacija u kojima mogu da uce i da razviju
ponasanje koje im je potrebno kako bi ostali bezbjedni dok su na internetu. Djeca ée uvijek nadi
nacina da pristupe tehnologijama koje Zele da koriste, i ako to ne mogu da urade iz Skole ili kod kuée,
naci ¢e neki drugi nacin. Koristenje Kroz divlju Sumu weba omoguci¢e vam da svojim ucenicima
prenesete bitne poruke od e-sigurnosti na interesantan nacin koji privlaci njihovu paznju i zZelju
da se ukljuce.
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Pripremne aktivnosti prije igranja

Prije nego Sto djeca pocnu da igraju igru, mogu da urade sljedece opSte aktivnosti na
temu interneta

Sta je internet? (5 minuta)

Podijelite djecu da rade u parovima i da onda objasne Sta oni misle Sta je internet.
Neka razmisle kako funkcionira, a recite im da ¢e svoja razmisljanja iznijeti pred Citavim
razredom.

Pozitivne i negativne strane interneta (10 minuta)

Zatrazite od djece da, radeci u veéim grupama, izlistaju i razgovaraju o dobrim stranama
interneta. Za Sta oni koriste internet? Koje su neke od njihovih omiljenih strana
na internetu? Za one kojima je to tesko, neke od smijernica mogu da budu: igrice,
komunikacija, gledanje televizije, traZzenje informacija, Soping, itd. Dajte djeci papiri¢e za
ovu aktivnosti i onda cijeli razred moze da grupira rezultate u tri grupe: sadrzaj, kontakt i
ponasanje, koje smo naveli ranije.

Zatrazite od djece da, radedi opet u vecim grupama, izlistaju i razgovaraju o ne tako
dobrim stranama interneta. Ohrabrite ih da budu potpuno otvoreni i iskreni i pokazite
im kako da kreiraju mentalnu mapu, ili da iskoriste drugi metod po Zelji, kako bi zabiljezili
svoje ideje. Pitajte svaku od grupa da odabere jednu od pozitivnih strana inteneta koje su
odabrali i podijele je sa ostalima. Uradite isto i sa negativnim stranama, ali takode trazite
od ucenika da razmisle koji je najbolji nac¢in da sebe i druge zastite od tih opasnosti.
Objasnite da ¢e igrati online igru koja ¢e rasvijetliti neka od pitanja koja su i sami postavili.

Povezivanje (1 minut)

Pitajte ucenike da objasne kako se povezuju na internet. Da li svi to rade na isti nacin?
Veliki broj djece pocinje da koristi mobilne uredaje, a neka djeca su zaista domisljata u
pronalaZzenju nacina da se uklju€e na internet.

Koliko razli¢itih nacina povezivanja na internet djeca mogu da navedu u jednoj minuti?

Kompjuter, prenosni kompjuter (laptop), Play station, x-box, Nintendo DS konzole, wii,
PSP, i-pod, mobilni telefon...

Razmijenite neke od rezultata i nalaza ovih pripremnih aktivnosti prije igranja; to moze
da doprinese boljem razmatranju interneta u razredu.







Prva lekcija

Ovaj plan ¢asa objasnjava kako da koristite igru i vodi vas, korak
po korak, kroz razliCite nivoe igre.

Idite na <www.wildwebwoods.org>
Odaberite jezik na kojem éete igrati igru. Igra je trenutno dostupna na vise od 20 jezika.
Sacekajte da se igra snimi. Pojaviée se sljedec¢a pocetna stranica (slika ispod).

Pocetna stranica nudi nekoliko moguc¢nosti.

THROUEH THE —

<3 WILD WEB WOODS &

A game by the
Comneil-of Europe

“O igri” nudi kratke informacije o ciljevima igre i njenog razvoja.

“Kako funkcionira “objasnjava osnovne informacije o ciljevima igre i navigaciji u igri.
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Prva lekcija

“Ucitavanje igre” dozvoljava da nastavite igru koju ste vec igrali - moze se sacuvati igra i
kasnije produziti igranje iz te tacke.

,Posjeti e-grad , Kometa” kao gost/gosca” dopusta igracu da ode direktno u e-grad kao
gost. U gradu ¢ée vidjeti ambasade Slovacke i Svedske i mo¢i ée da sakupe novéiée e-grada.
Mada igraci mogu vidjeti razlicite igre, nece moci da ih igraju zato Sto su registrirani kao
gosti.

,Zapocni igru” — kliknite na dugme ,,Zapocni igru“v da pocnete sa igranjem - dobro bi
bilo da cijela grupa ili razred prode kroz ovaj dio igre zajedno. Treba¢e vam najmanje 20
minuta da vas razred razumije i savlada koncept igre. Ponovo, dotadasnji napredak u igri
moZete snimiti u svakom trenutku.

Pojavi¢e se W@b, mali pauk, sa korisnim savjetima kako nastaviti dalje. Prvi zadatak je
povezivanje kompjutera na internet. To radimo priklju€ivanjem kablova u prave uti¢nice.
Igraci ¢e znati da su uspjeli kad se upale svjetla na monitoru i routeru, i zasvijetli natpis
“computer on”.
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Prva lekcija

Unosenje “licnih” informacija

Ovdje objasnite djeci Sta ¢e se sljedece desiti i dopustite im da otvore svoje registracije za
igru. Od svakog igraca se trazi da unese nadimak, uzrast i zemlju iz koje dolaze.

Nadimak i uzrast se unose koristenjem tastature, a drzava se bira na listi u padajuéem
meniju. Kada unesu trazene podatke, mogu da pregledaju $ta su popunili prije nego sto
potvrde klikanjem na dugme OK.

Ovdje moZete da zapocnete razgovor o tipu informacija koje djeca hoce da iznesu na
internetu. Kada biraju nadimak, najbolje bi bilo da odaberu nesSto Sto neée pomoci
drugima da otkriju njihov identitet. Sa starijom djecom moZete o ovoj temi razgovarati u
vise podrobnosti. Da li su smislili neka imena?

Mozete igrati kratku igru u kojoj ¢e svi uc€enici odabrati svoje nadimke. Kad odaberu
nadimke, provjerite da li druga djeca mogu da ih identifikuju preko tih nadimka. Objasnite
djeci da je dobra ideja koristiti informacije koje ¢e znati samo pravi drug.

Takode pogledajte Drugu lekciju o online indentitetu, i Petu lekciju o privatnosti za vise
informacija i aktivnosti na ovu
temu koje moZete sprovoditu u

razredu. Boy or Girl?

Please choose.

Sliedece Sto igraci treba da
odluce je da li ¢e igrati kao
djecaci ili kao djevojcice. Ovo je
jos jedna moguénost za razgovor
o implikacijama davanja laznih
informacija, glavno, da ako
sami odlu¢e da preuzmu drugi
identitet, da to isto mogu uraditi
i drugi. J




Prva lekcija

Izbor junaka/kinje Whom would you like to be?
Choose the virtual hero you like best. Click on the arrows to choose from different characters. You can

also pick from different colours for the hair, the eyes and the skin. Just click on the colour-fields to change.
d a Now simply create and choose the character you like best.

Od igrata se traii

odaberujunaka/kinju koji ¢e ih — ==
_ hero!
predstavljati u igri kako bi mogli — t?"

da igraju. Mogu odabrati izmedu i
rendZera, viteza, madioniCara
i gusara, a onda i odabrati boju
kose, koze i ociju.

= C wizzam )

Sada su spremni da poc¢nu da igraju. Sacekajte da se otvori vrata i da se
pojavi W@b i objasni Sta treba da se uradi. Igraci treba da pokupe kljuc

o . © i pronadu put kroz Sumu do vrata koja vode u grad. Treba da paze da u
. o Sumi ne naidu na nekog drugog lika, zato Sto ¢e izgubiti klju¢ i morace
° 5%s da ga pokupe ponovo (igra ih vrac¢a na pocetak).
NN

L B8y Igraci ¢e odmah spaziti klju€ i jedan svitak. Koristeci strelice kursora,

o E-CiTY»KOMETA« ;8 mogu da odu do tih predmeta i pokupe ih.

e Igra ima tri nivoa - Entertejnija, Infotopija i Komunikadija. Kada produ
”"/L/'JA“'\ A\ svatrinivoa, igra¢i mogu da udu u e-grad Kometu.

Dok prolaze kroz svaki od nivoa, igraci nailaze na novcice i svitke
koje treba da sakupe kako bi mogli da produze dalje. Vise detalja
o tome kasnije u ovom tekstu. Djeca pokrecu svoje likove koristedi
strelice na tastaturi. Djeca sa slabijim motori¢ckim vjestinama ée
mozda zahtijevati dodatnu podrsku.
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Potrebno je najmanje sat vremena da se zavrsi igra, a napredak u igri
se moZze snimiti kako bi igraci u drugoj sesiji mogli da nastave sa onog
mjesta gdje su prekinuli igru. Igra se moZe snimiti u svakom trenutku,
klikanjem na dugme Sacuvaj igru i unoSenjem nadimka igraca.
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Start game Prva lekcija

Tokom igre, igraci mogu da sakupljaju svitke. Postoji 6 razlicitih svitaka:

@ Svitak znanja

® Svitak zastite

® Svitak ucesca

@ Svitak pravde

@ Svitak obrazovanja

@ Svitak zdravlja.
Svaki svitak predstavlja neko pravo koje pripada djeci. Igra¢i mogu pomodi drugoj djeci
na koju naidu dok prolaze kroz igru koristenjem tih svitaka. Prvi svitak je Svitak znanja.
Svitak znanja govori djeci koja su njihova prava. U ovom prvom dijelu, vidjeée takode
i Svitak zastite, koji djeci daje pravo da budu zasticena od svih vrsta nasilja. Igraci koji
uspiju da spase i pomognu svoj djeci na koju naidu moci ¢e da igraju igru Sakupi svitke u
e-gradu.

Tabela ispod prikazuje 6 razlicitih svitaka koji se mogu sakupiti tokom igre i kako se mogu
upotrijebiti da pomognu likovima iz bajke na koje naidu igradi.

Djeca sa tesko¢ama u Citanju ¢e mozda trebati pomo¢ da razumiju Sta piSe na svakom
svitku. Ovo je dobra moguénost za razgovor sa djecom $ta to znaci, kako bi bolje razumijeli
kako upotrijebiti svitke da pomognu drugima unutar igre.




Prva lekcija

Odabrana prava iz Konvencije UN-a

Svitak Objasnjenje Nivo Lik kome pomaze

Znanje Imate pravo da znate svoja prava. | 1 - Entertejnija Lijepi princ / Zaba
Odrasli takode treba da poznaju djecja
prava kako bi mogli bolje da ih stite.

Zastita Djeca imaju pravo na zastitu od svih | 1 — Entertejnija Ivica i Marica
vrsta nasilja. To takode znaci da odrasli
ne mogu da govore stvari koje ¢e uciniti
da se djeca osjecaju bezvrijedno ili da
smanji njihovo samopouzdanje.

Ucesce Imate pravo da izloZite svoje misljenje i | 2 —Infotopija Pepeljuga
da vas odrasli poslusaju i da uzmu ono
sto kaZete ozbiljno.

Pravda Imate pravo na pravnu pomoé i | 2 —Infotopija Ali Baba
pravedan tretman u pravnom sistemu
koji postuje vasa prava..

Obrazovanje Imate pravo na dobro obrazovanje. | 3 —Komunikadija Palci¢
Treba da moZete da pohadate Skolu i
da dobijete ohrabrenje da uspijete i da
nastavite Skolovanje dokle god moZete.
Obrazovanje koje dobijate treba da vam
pomogne da razvijete svoje talente
i vjestine kako bi, kad odrastete, bili
odgovorna i tolerantna odrasla osoba.
Osoba koja Zivi u miru i postuje prava
drugih. Ako imate neke posebne
potrebe zbog invaliditeta, imate pravo
na pomo¢ koja ¢e vam omoguciti da
zavrsite Skolu i uZivate u svim svojim
pravima

Zdravlje Imate pravo na dobru zdravstvenu | 3 — Komunikadija Djevojcica sa Sibicama
zastitu, Ccistu vodu, hranu i Cdisto,
bezbjedno mjesto za Zivot. Imate
pravo da dobijete informacije koje ce
vam omoguciti da ostanete u dobrom
zdravlju.

Takode imate pravo na igru, zabavu i
ucescée u kulturnom Zivotu.




Prva lekcija

Na svakom od razli¢itih nivoa igre ima Cetiri novcica koje treba sakupiti. Kada igra¢ pokupi
novcié, sa njim je povezan zadatak koji treba obaviti. MoZete da predete na sljededi nivo
samo ako ste sakupili sva 4 novcica. Bitno je podsjetiti djecu da treba da ¢itaju uputstva
koja dolaze sa svakim novci¢em pazljivo, zato Sto ona sadrze vazne poruke koje se odnose

na e-sigurnost i djecja prava.

® Novcic za bezbjednost — odnosi se na ponude koje su ,,previse dobre da bi bile istinite”
koje igra¢i mogu da vide na internetu. Igraci se ohrabruju da probaju i igraju nekebut
,besplatne” igre, da bi brzo shvatili da stvari nisu onakve kakvima su predstavljene.
Poenta je da treba da budemo pailjivi kada snimamo nesto sa interneta i da ne
zaboravimo na stvari kao Sto su virusi. .

® Novci¢ za privatnost —igraci treba da odigraju igru ,,Catch the Stars” (Uhvatite zvijezde)
—kad zavrse, od njih se trazi da unesu nadimak. Tu igraci pocinju darazmisljaju u li¢énim
informacijama i Sta se mozZe odati, a Sta ne. Prihvatljivo jeostaviti nadimak, ali nista
viSe od toga.

® Novci¢ za informacije — tvaj novci¢ fokusira se na nnNn
zavisnostipodsjecaigrace da, mada su kompjuterske v
igre dobre, mogu da rezultiraju u zavisnosti ako se
igraju previde ili pre¢esto. H
@ Novci¢ za znanje —ton je fokusiran na pitanja

povezana sa nasilni¢kim ponasanjem i kvalitetom i A -
vjerodostojnos¢u informacija na internetu. Ne ENTERTAI N'A
smijete da vjerujete u sve Sto vidite na internetu. Alllllllll.lx




Prva lekcija

Infotopija

Igraci ponovo treba da pronadu svoj put do gradskih vrata. Moraju se ¢uvati dzinovskih
gusjenica i treba da usput pokupe jabuku. Jabuka im treba kako bi uzeli klju¢ od gradskih
vrata od jednog gavrana.

® Novci¢ za bezbjednost— fokusiran na lozinke sa naglaskom na to kolikoje bitno da
naSe lozinke zaista budu tajne. Podsjeca igrace
da dobra i sigurnastrong lozinka sadrzi brojeve
i slova.

® NovCi¢ za privatnost — nakon S$to su unijeli
frazu ,Snjeguljica”, pojavljuju se dvije internet
stranice. Prvi sajt vas nosi na Princev blog gdje
je Snjeguljica tostavila poruku sa previse li¢nih
informacija. Bilo bi veoma lako da otkrijemo ko
je ostavio poruku i gdje se nalazi.

® Novcic za informacije—dnosi se na pretrazivacke
masineidaje neke informacije o bookmarkovima
(omiljenim web-stranama). lIgraci treba da
unesu frazu Snjeguljica.

® Novci¢ za znanje — omogucdava igracu da klikne i ude u drugu internet stranicu koja
je posveéena Snjeguljica prasku za pranje. Tu ima informacija o potrosackoj svijesti, a
moZze se izvuci dobra poenta i o u€inku pretrazivackih masina.

Komunikadija

Igraci treba da pronadu put do gradskih vrata prolaskom kroz ledeni lavirint. Treba da
pomjere ledene blokove kako bi dosli do izlaza.

® Novci¢ za bezbjednost - Igradi treba da odigraju igru Vitez Spamobran i da odvoje
spam od poruka koje su poslali izvori od povjerenja.

® Novci¢ za privatnost —fokusiran je na ,¢askanje”, sa simulacijom sobe za ¢askanje
(chat) gdje igrac prica sa Pepeljugom . Od igraca se trazi da daju svoju adresu. Dobijaju
savjete na Sta treba da obrate paznju kada ucestvuju u chat-u i da razmisle koje
informacije o sebi odaju.




Prva lekcija

® Novci¢ za informacije— odnosi se na elektronsku
postu i poruke i njihove prednosti. Takode se odnosi ﬁ g £
na pitanje neZeljena posta éh

® Nov¢i¢ znanja — govori o spamu i kako se boriti OMM Ni ADlA

protiv njega.
Kada su sva tri nivoa zavrSena, igrac¢i mogu da udu 1
u e-grad Kometu. E-grad je grad za djecu gde se ona
zabavljaju i mogu da dobiju informacije, savjete i ]2
zastitu. Tu mogu da podijele snove, ideje i brige sa v 2 '_

drugima, pronadu laksi nacin za rjeSavanje problemai
sagrade svoj svijet iz snova.

U Kometi treba sakupiti 6 novci¢a. Svaki od njih odnosi se na drugo pravo djeteta. Djeca
bi trebala da su ve¢ upoznata sa tim pravima sa kojima su se ve¢ susreli na razli¢itim
nivoima igre, u svicima koje su sakupili. Za vise informacija o e-gradu Kometi pogledajte
Osmu Lekciju.

Rizici na internetu (10 minuta)

Podijelite djecu ponovo u grupe da razmotre neke od rizika povezanih sa koristenjem
interneta. Sta moZe da pode po zlu? Koristite papiri¢e na kojima ¢e djeca zabiljeZiti svoje
misli i grupirajte rizike u 3 kategorije: Sadrzaj, kontakt i ponasanje.

Diskusija (15 minuta)
Pricajte o pitanjima koja su pokrenuta u vezi sa novci¢ima.

Sigurnost — budite paZljivi kada snimate fajlove sa interneta, moZda sadrze viruse.
(Pogledajte Sestu lekciju za vi$e diskusije i aktivnosti)

Informacije — uvijek Cuvajte liéne informacije; pazite koliko informacija o sebi odajete.
(Pogledajte 5. lekciju za vise diskusije i aktivnosti)

Privatnost — ovi novC€iéi navode razliCita pitanja za koja treba da budemo svjesni, na pri
trazenju informacija i o zavisnosti od kompjutera.




Prva lekcija

Svijest — nije sve na internetu onako kako izgleda. Djeca mogu da dodu do informacija
koje sadrzZe predrasude i do netacnih informacija. Mogu da procitaju nepristojne i grube
stvari o drugim ljudima.

Obijasnite djeci da internet odrazava stvarni svijet. Internet koriste i dobri i loSi ljudi, ali
pridrzavanjem nekoliko jednostavnih pravila, mogu da osiguraju svoju bezbjednost na
internetu.

Djeca ¢e nauciti kako da se brinu o svojoj sigurnosti napretkom kroz igru.
Pitanja koja pokriva prvi nivo ukljucuju:
Zavisnost — mada je dobro igrati igre, ne dozvolite da previse vremena troSite igrajudi ih.

Licne informacije — prihvatljivo je koristenje nadimka na internetu, zato Sto je uobicajeno
teSko da vas identifikuju putem nadimka, ali pazite koliko i koje informacije o sebi odajete
na internetu.

Neprihvatljivi sadrzaji — neki materijali na koje naidete na internetu mogu biti neukusne
prirode. Na primer, na ovom nivou, igre sa patuljcima sadrZe neprilicne i nepristojne
materijale.

Snimanje — bitno je dobro razmisliti prije nego Sto snimite nesto sa interneta. Da li znate
o ¢emu se radi i ko ih je postavio? Neki fajlovi ée sadrzati viruse koji mogu da osStete vas
kompjuter. Ako niste sigurni oko nekog fajla, onda je bezbjednije ne koristiti ga.
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Online idenl'itet

Druga lekcija

Komunikacija preko interneta je sve popularnija kod mladih ljudi,
koji su revnosni korisnici novih tehnologija koje omogucuju brzu
i efikasniju komunikaciju. Komunikacija na internetu zahtijeva
od korisnika da uspostavi online identitet. Za komunikaciju na
internetu se Cesto vjeruje da je anonimna, a djeca i mladi ljudi
otvoreno priznaju da na internetu govore i rade stvari koje im ne
bi ni pale na pamet da ¢ine u stvarnom svijetu. U jednoj nedavnoj
studiji, jedna mlada osoba kaze “kako mi se moZe nesto desiti
dok sjedim ovdje, u mojoj sobi?“

Kao roditelji i nastavnici, mi ohrabrujemo nasu djecu da se osecaju sigurnim u kudi i u
Skoli: To je tip okoline u kojima mi Zelimo da oni odrastu. Ipak, percepcija da je djete
sigurno dok koristi internet kod kuée bez pravog nadzora pogresna je i moze dovesti
djecu u rizi¢ne situacije. Roditelji i nastavnici treba da budu svjesni nekih mogucih rizika
sa kojima se djeca i mladi mogu suoditi na internetu.

Prije nego Sto pocnu da igraju “Kroz Divlju Sumu weba“, od igraca se trazi da odaberu
svoj identitet. Biraju svoj nadimak, a takode treba da daju par li¢nih informacija - uzrast i
zemlju iz koje dolaze. Ukazite djeci da treba da budu paZljivi sa kolicinom licnih informacija
koje postavljaju na internetu, zato Sto se internet lako pretraZzuje i mogude je povezati
male koli¢ine informacije kako bi identifikovali ili locirali nekoga. Ovde bi bilo dobro
pomenuti da kada se registriraju za novu uslugu ili sajt za drustveno umreZavanje, ne
mora da popune svako polje u formularu za registraciju. Obaveza je popuniti samo polja
sa zvjezdicom, pa ipak, vecina ljudi dodaje mnogo dopunskih, a nepotrebnih informacija.




Druga lekcija

Biranje nadimka

Kada djeca biraju nadimke, savjetujte ih da ne odaberu nesto Sto je ocigledno pa ce
drugi lako napraviti vezu. Ako je lako identifikovati nekoga po nadimku, onda to moze biti
jednako riskantno kao i koriStenje njihovog pravog imena. Takode treba da razmisle od
vrsti nadimka koju ¢e odabrati, zato Sto nadimci mogu da ostave pogresni utisak o osobi,
Sto moze donijeti odredeni rizik.

Internet daje djeci i mladima sjajnu moguénost da eksperimentisu sa svojim identitetom,
i to moze biti veoma pozitivno iskustvo. Ipak, mora da razmisle dobro ko sve moze da vidi

informacije koje oni postavljaju na internetu o sebi i o drugima.

Od igraca se trazi da odaberu junaka/kinju koji ¢e ih predstavljati u igri kako bi mogli da
igraju. To je idealna mogucnost za razgovor o privatnosti i vrsti informacija koje djeca
mogu da odaju na internetu.

Preuzimanje drugog identiteta na internetu (30-45 minuta)

Dajte djeci zadatak da kreiraju svoj profil koji bi postavili na internetu. Koje vrste
informacija ¢e ukljuciti? Razgovarajte o Cinjenici da, zbog toga Sto korisnici mogu da se
pretvaraju da su neko drugi na internetu, mnogi ljudi sa kojima komuniciramo nisu ono
za §ta se predstavljaju. To §to neko kaZe da je trinaestogodisnji decak iz Svedske ne znaci
da je to istina. Neka djeca posjeduju visak povjerenja i tesko razumiju da drugi mozda ne
govore istinu o svom identitetu.

Kad djeca zavrse rad na svojim profilima, ako je moguce, podijelite ih za rad po grupama
da identifikuju pozitivne i negativne strane davanja laznog identiteta na internetu. Nakon
Sto razmotre temu sa svih strana, dajte djeci mogucnost da promijene svoj identitet/
profil ako smatraju da to treba da urade.

Razlike izmedu stvarnog i virtuelnog svijeta (20-30 minuta)

Pitajte djecu da navedu razlike u razgovoru online i razgovoru offline. Navedite ih da
shvate da u stvarnom svijetu ne pocinjemo razgovor sa strancima tako Cesto, a u svijetu
interneta, neki ljudi lako ulaze u razgovor sa ljudima koje nikad u Zivotu nisu sreli. U
stvarnom svijetu, ljudi imaju tu prednost da mogu da vide sa kim razgovaraju, Sto nije
slu¢aj na internetu. Koje druge razlike djeca mogu da otkriju?




Druga lekcija

Postoji nekoliko osnovnih pravila da djeca budu sigurna na internetu.

@ Nije dobraideja susresti se sa nekim koga ste upoznali samo na internetu. Ako planirate
da to ucinite, najprije razgovarajte o tome sa roditeljima ili odraslom osobom u koju
imate poverenja, i idite na susret samo ako se saglase da vas podrzavaju.

@ Ako vam bilo Sta na internetu stvara nelagodu, recite odrasloj osobi u koju imate
povjerenja.

® Govorite istinu i Stitite vase licne informacije kada ste na internetu, ali sjetite se da
nece svi ljudi biti isto toliko otvoreni kao Sto ste vi.







Treca lekcija

Dok prolaze kroz igru, igraci ¢e sakupljati svitke koji se odnose na
razli¢ita djecja prava. Djeca koja su igrala barem jedan dio igre,
veé su vidjela i pokupila jedanili vise svitaka. To je dobra prilika za
djecu da razmisle Sta oni misle da su njihova prava. Koja su prava
neotudiva i nisu predmet dogovora?

Nazalost, internet je osigurao novi prostor za iznoSenje uvredljivih i nepristojnih stvari
o drugima. Na neki nacin, nemoguénost da vidimo osobu sa kojom govorimo, ili o kojoj
govorimo, omogucava korisnicima da budu mnogo direktniji nego sto bi bili u razgovoru
licem u lice.

Instrumenti na internetu kreirani od korisnika su doprineli pojavi novog fenomena zvanog
“sexting” gde djeca i mladi Salju prijateljima slike seksualnog sadrzaja na kojima su oni
ili druge osobe. Mada vedéina njih kaZze da to ne bi ucinili u stvarnom Zivotu, ¢injenica da
imaju pristup potrebnoj tehnologiji za snimanje fotografija i videa i njihovog postavljanja
na internet znaci da je slikanje i objavljivanje slike jednostavan proces.

Diskusija (30 minuta)

Sta djeca misle, koja bi trebala da budu njihova prava? Dozvolite im upotrebu papira
da zapisu svoje ideje. Koristeci teme razliCitih svitaka koje ¢e djeca vidjeti u igri (znanje,
zastita, ucesce, pravda, obrazovanje i zdravlje), zatrazite da podijele svoje ideje u tih Sest
kategorija. Razgovarajte o pravima djece navedenim u Konvenciji UN o pravima djeteta
koja su potencirana u igri, koristeci tabelu na strani 14. Igra ohrabruje igrace da budu
dobri gradani davanjem moguénosti igra¢ima da pruze pomoc¢ drugima.




Treda lekcija

Svaki svitak se mozZe iskoristiti za pomaganje likovima koje ¢e djeca susresti tokom
igranja. Pitajte ih da li su iskoristili svitke na taj nacin. Ne moraju da pomazu likovima
koje susretnu, ali ako to ne urade, ne¢e mocdi da igraju Sakupi svitke igru u e-gradu.

“Compasito — Manual on Human Rights Education for Children” priru¢nik o obrazovanju
djece o ljudskim pravima Savjeta Evrope takode sadrzi viezbe i aktivnosti na polju ljudskih
prava za djecu.

Djecja prava i internet (30-45 minuta)

Imajudi u vidu da se u igri raspravlja o djecjim pravima, upitajte djecu da kazu koja prava
oni misle da su najvaZnija dok koriste internet. Koja pravila bi, po njima, trebalo da
postoje? Podijelite djecu u grupe od po ¢etvoro da odluce o jednom kodeksu ponasanja
za korisnike interneta. Na kraju sesije neka svaka grupa predstavi svoje ideje ostatku
razreda

Dopunske aktivnosti (1 sat) (za sposobniju i stariju djecu)

Rasprava o djecjim pravima daje odli¢nu Sansu za debatu:

® odaberite jedno djedje pravo;

@ podijelite razred u tri grupe (dvije manje i jedna velika grupa) i objasnite da
¢e jedna grupa braniti odabrani stav, a da ¢e se druga grupa suprotstaviti
tom stavu. Treca grupa ¢e odluciti koja je od manjih grupa bila ubjedljivija u
svojoj argumentaciji i odabrati pobjednika;
® dajte grupama dovoljno vremena da osmisle svoje argumente (u zavisnosti od
uzrasta i sposobnosti djece, mozda ¢e im trebati podrska odraslih u ovoj aktivnosti)
@ pocnite debatu, dajuci svakoj grupi vrijeme da predstavi svoj artgument i dozvolite
¢lanovima trece grupe da postavljaju pitanja;
@ pitajte treéu grupu da glasa ko je pobijedio.




zaVisnost

Cetvrta lekcija

Kako raste broj djece i mladih koji provode vrijeme igrajudiigre na
internetu, raste i zabrinutost da ¢e to voditi zavisnosti od tog tipa
aktivnosti. Mnoge online igre su veoma privlacne i uzbudljive za
one koji ih igraju. Roditelji govore da njihova djeca provode sve
viSe vremena igrajuci online igre.

Koliko vremena provodim...?
(trajanje do jednog sata, plus vrijeme potrebno da bi se sakupili podaci)

Usmijerite djecu na dio “Kroz divlju Sumu weba” gdje su sreli Matovilku.

Matovilka nije bila oteta, igrala je kompjuterske igrice po cijeli dan i postala je zavisna
od njih. Toliko je bila zanesena igrama da se sakrila u staru kulu gdje niko nece mocida = '
je uznemirava. Zato nikad nije otisla frizeru.

Sta bi djeca uradila da je neko od njihovih drugova u takvoj situaciji? Gdje ¢e potraZiti « |
pomoc?

Koliko djece igra online igrice? Koliko dugo igraju prije nego sto prestanu? Da li su svjesni
koliko vremena su proveli igrajuci? Nalozite djeci da vode dnevnik tokom jedne nedjelje
kako bi vidjeli koliko vremena provode u razli¢itim aktivnostima (uklju€ujuci i vrijeme
koje provode u aktivnosti napolju - o listi se mozete unaprijed dogovoriti na ¢asu). Da li
mogu da naprave grafikon ili statisticki kola¢ da pokazu koliko vremena u jednoj nedjelji
su proveli radedi razli¢ite aktivnosti?




Cetvrta lekcija

Da li su djeca iznenadena rezultatima? Objasnite da je igranje igara na internetu
prihvatljivo, ali razgovarajte o potrebi da se postigne ravnoteza izmedu aktivnosti, a ne
da se sve fokusira na igranje igrica ili koristenje kompjutera.

Napomena: U razredu moze biti djece koja provode mnogo vremena igrajuci online
igrice. Jako je bitno da, mozda i nehoteci, ne izdvojimo takvu djecu iz grupe. Ne treba
traziti od djece da stave svoja imena na grafikone.




Kako je sve lakSe djeci i mladima da kreiraju sadrZaje na internetu,
javljaju se izazovi za nastavnike da objasne povezane rizike i
opasnosti. Djeca treba da su svjesna da, kad jednom postave
nesto online, nemogucée je povuéi ga. Naravno da mogu da
pobrisu informacije koje su postavili u svom profilu, ali ne mogu
da budu sigurni da drugi nisu kopirali te informacije. Djeca veoma c¢esto nisu svjesna
mogucénosti da podesSavaju nivo privatnosti na njihovim nalozima na internetu. Bitno je
naglasiti da njihovi online profili treba da budu privatni (t.j. da mogu da ih vide samo
gosti koje su oni pozvali). Nazalost, djeca i mladi rijetko razmisljaju o svojoj publici i nisu
svjesni ko sve moZda gleda njihove profile.

Kada djeca stignu do Infotopije, mogu da pogledaju jedan blog (online dnevnik). Blog
sadrzi informacije koje je ostavila Snjeguljica. Ona je dala previse licnih informacija i to bi
moglo da je dovede u opasnost.

Pogledajte sadrzaj blogaispod i osigurajte da svako dijete dobije primjerak. Neka zaokruze
one li¢ne podatke koje Snjezana nije trebala da da. Mogu li oni da kreiraju “bezbjedan”
blog ¢lanak?

Ponovo naglasite da se internet zasniva na demokratiji i da svako ima pravo da se ukljuci.
MreZu stvaraju svi i moZe je koristiti svako. To znaci da svako moZe da vidi informacije
koje postavite na internetu, osim ako one nisu pazljivo zasticene.



Peta lekcija

Upitajte djecu da pregledaju svoje vlastite profile (ako ih imaju) i da razmisle o
informacijama koje su postavili. Da li bi bili sretni da njihovi roditelji ili staratelji mogu da
to vide?

Lozinke (45 minuta)

Iskoristite priliku dok razgovarate o privatnosti da razmotrite i pitanje lozinki. Djeca ¢e
nauciti vise o lozinkama kada stignu do Infotopije (vidi dalje u tekstu). Upitajte djecu da
unesu sljedeée informacije na posteru kako bi objasnili drugima zasto su lozinke tako

vazne.
@ Lozinka je kao tajna - ne odajite lozinku drugim ljudima!!
© Ne koristite licno ime - suviSe lako ¢ée vas identifikovati !

© Ne snimajte lozinku na kompjuteru, ¢ak i ako vas kompjuter upita da li to Zelite; ako
neko drugi koristi isti kompjuter, moZe da posjeti sajt sa vaSom lozinkom.

o Iskoristite mjeSavinu brojki i slova, ali budite sigurni da ¢ete upamtiti lozinku kada se
sljededi put logirate.

@ Nikad ne zapisujte lozinku na papir koji svako moze vidjeti.
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Sesta lekcija

Internet je medium kojim se lako moZe pristupiti svakakvim
materijalima. Mogu se preuzeti knjige, filmovi i muzika, kako
legalno tako i ilegalno. Za vecinu djece se vjeruje da ne obracaju
paznju na autorska pravaiintelektualno vlasnistvo, aliistrazivanja
ukazuju da oni zapravo ne razumiju ta pitanja, a ne da ne brinu
O njima.

Drugi problem sa kojim se djeca mogu suociti pri preuzimanju materijala su virusi. Veéina
odraslih jako paze kada preuzimaju nesto, ali djeca ne dijele tu zabrinutost i rijetko
razmisle dvaput pre nego Sto instaliraju neki softver ili puste muziku ili video koje su nasli
na sumnjivim izvorima na internetu.

Na nekoliko mjesta u igri, djeca se podseéaju da treba da budu izuzetno paZljiva kada
preuzimaju fajlove sa interneta.

Preuzeti fajlovi mogu sadrzati viruse ili spyware. To je kao pri¢a “Carobni grah” .Posadite
nesto u vas kompjuter i onda to raste i raste! Na kraju moze da unisti ¢itav kompjuter.
Obavezno instalirajte anti-virusni program i preuzimajte fajlove samo sa sajtova u koje
imate povjerenja.

Bezbjedni kompjuter (45 minuta)

Dajte zadatak djeci da dizajniraju poster koji prikazuje bezbjedan kompjuter. Koje
elemente treba da ukljuée? (zastitu od virusa, anti-spam programiili filter za spam poruke,
anti-spyware, lozinke). Do sada su djeca, ili trebalo bi da su zavrsili najveci dio igre i
dobro razumiju glavne elemente koji su potrebni za bezbjednost njihovih kompjutera i
informacija.







Sedma lekcija

Tokom igre, djeca su imala prilike da pomognu drugima svitcima
koje su sakupili. Sada kada imaju odredeni nivo razumijevanja
djecjih prava, sta misle da mogu da ucine da pomognu onima koji
ne uzvaju u istoj slobodi koju oni imaju u stvarnom svijetu?

Odaberite nevladinu organizaciju (NVO) (do 1 sata)

Pitajte djecu da li mogu da se sjete nekih od likova kojima je bila potrebna pomo¢ u igri.
Ko je to bio i zasto im je bila potrebna pomo¢? U igri su djeca mogla da upotrijebe svitak
da poprave stvari, ali Sta mogu uciniti u stvarnom Zivotu da pomognu onima koji su imali
manje srece od njih?

Ohrabrite razred kao grupu da pocne diskusiju o potrebama drugih i, tamo gdje moze,
dajte im neke primjere djece kojima su oduzeta prava.

Predstavite djeci nekoliko NVO koje odgovaraju njihovom poloZaju ili neka samo predloze
neke (najviSe 4). Neka onda jedno ili dva djeteta objasne razredu Sta radi svaka od
odabranih nevladinih organizacija. Onda djeca treba da glasaju sa svog favorita, NVO ¢iji
bi rad na zastiti djece i njihovih prava podrzali.

Kada odaberu nevladinu organizaciju, razgovarajte sa djecom o nacinima na kojima
mogu da je podrze, na primjer, sakupljanjem fondova, podizanjem svijesti, volonterskim
radom, i tako dalje.




Sedma lekcija

Razmjena znanja sa drugima u skoli (1 sat)

Podijelite razred u Sest kategorija po Sest tema - znanje, zaStita, uceSée, pravda,
obrazovanje i zdravlje. Neka svaka grupa dizajnira poster da podigne svijest o svakom
od tih prava kod drugih u¢enika u skoli. Razgovarajte o na¢inima kako da poster postane
efektivniji. Poster treba da bude privlac¢an za oko i da koristi mjeSavinu teksta i slika. Kako
da osmisle poster koji ¢e imati najvise uticaja?




Osma lekcija

Kada djeca zavrse tri nivoa igre, pristizu u e-grad Kometa. Kometa
je opisana kao mjesto gde djeca mogu “da se zabavljaju, da
podijele snove i ideje; grad je slika svijeta u kojem bi voljeli da
Zive”.

U Kometi treba sakupiti 6 novci¢a: e-zabava, e-Skola, e-dom, e-gradska vijeénica,
e-parlament, e-sud. Kada sakupe sve novcice, djeca postaju e-gradani Komete a njihova
se imena zapisuju u Kucu slavnih.

Ako su djeca uspjela da spase sve likove koje su sreli u Sumi upotrebljavajuci svitke, onda
mogu da odigraju i Sakupi svitke igru. Ako to nisu uradili, mogu da pogledaju na mapi
(koja se otvara klikanjem na kompas u gornjem desnom uglu ekrana) da vide koje su
likove propustili. Klikanjem na lik vratice ih na to mjesto u igri gdje mogu da upotrijebe
svitak.

Prezentacija (30 minuta za planiranje aktivnosti, najmanje 1 sat da se kreira
prezentacija)

Kada djeca zavrse igru, imace bolje razumijevanje djecjih prava. Razgovarajte kako se ta
prava primjenjuju na lokalnom nivou, t.j. u Skoli. Da li u Skoli postoji Skolski savjet? Da li
se slusaju stavovi djece? E-grad sadrzi mnogo paralela sa demokratijom na nivou skole,
fokusom na pravdu, pravom na ucestvovanje i postovanje za druge i za sebe.

Na osnovu znanja i razumijevanja koja su stekli o djec¢jim pravima i e-sigurnosti, podijelite
razred u grupe od Sest u€enika i dajte im zadatak da kreiraju prezentaciju (za roditelje,
Skolski savjet ili za druge razrede) kako bi pokazali svoje znanje i educirali druge. Dozvolite




Osma lekcija

djeci da koriste koji medij hoée, ali da obavezno razmisle o publici. Kako mogu da postignu
najvedi uticaj? Sta ée im biti potrebno? Ohrabrite ih da osiguraju da svi ¢lanovi grupa
dobiju svoju ulogu

Ova aktivnost ¢e omoguciti djeci da pokaZzu Sta su naucili, a u isto vrijeme da podignu
svijest o igri i pitanjima kojih se ona dotice kod drugih.

Idealni grad (10 minuta za objasnjenje, jedan sat sljedeceg dana za diskusiju)

Neka djeca razmisle od svom idealnom gradu u realnom Zivotu. Neka napiSu kratak
tekst da ga opiSu (maksimalno jedna ili dvije strane). Razgovarajte o tekstovima u
razredu i pitajte djecu da glasaju koji im se od gradova najvise dopada. Posaljite tekst
gradonacelniku. Ako je moguce, prevedite tekst na engleski ili francuski jezik i posaljite
ga Savjetu Evrope. Tekst ée biti objavljen na internet strani Savjeta Evrope, a razred ée
dobiti mali poklon od Savjeta.

kometa@coe.int




Violence reduction in schools training pack, Council of Europe Publishing: 2009

Living and learning democracy: introducing quality assurance of education for democratic
citizenship in schools, Council of Europe Publishing: 2008

How all teachers can support citizenship and human rights education, Council of Europe
Publishing: 2008

Teaching democracy — A collection of models for democratic citizenship and human
rights education, Council of Europe Publishing: 2008

Compasito — Manual on human rights education for children, Council of Europe
Publishing: 2008

Compass — A manual on human rights education with young people, Council of Europe
Publishing: 2002

The Internet literacy handbook — A guide for parents, teachers, young people, Council of
Europe Publishing: 2006

(AZurirana flash verzija je postavljena na strani http://www.coe.int/internet-literacy-
handbook)







Violence reduction in schools training pack: 2009

Campaign pack — Raise your hand against smacking!: 2009
ISBN 978-92-871-6624-1

International justice for children: 2008
ISBN 978-92-871-6534-3

Eradicating violence against children —
Council of Europe actions: 2008
ISBN 978-92-871-6432-2

Off the books — Guidance for Europe’s parliaments on law reform to eliminate corporal
punishment of children: 2008

Eliminating corporal punishment —a human rights imperative for Europe’s children: 2007
ISBN 978-92-871-6182-6 (new edition)

Abolishing corporal punishment of children — Questions and answers: 2007
ISBN 978-92-871-6310-3

Parenting in contemporary Europe — A positive approach: 2007
ISBN -92-871-6135-2

Highlights (Monaco Conference): 2007




The Internet literacy handbook: 2006

ISBN 978-92-871-5939-7

(Azurirana flash verzija nalazi se na internetu na adresi http://www.coe.int/internet-liter-
acy-handbook)

Violence reduction in schools — How to make a difference: 2006
ISBN 978-92-871-5870-3

Program Savjeta Evrope “Gradimo Evropu sa djecom za djecu” ima za cilj da promovise
i osigura posStovanje djecjih prava u Evropi, i da zastiti djecu od svih vrsta nasilja. Za
vise informacija, posjetite http://www.coe.int/children

ISBN naslovi mogu biti naruceni kod Council of Europe Publishing,
http://book.coe.int
Za ostale naslove, pisite na: children@coe.int

Izdavanje priru¢nika kao i obradu prevod i Stampu pomogli:

A
| —
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Yijece Europe pripremilo je online igru *Kroz Divlju Sumu weba"kako bi pomogla djeci
u ugenju osnovnih pravila bezbjednosti na internetu. Koristedi poznate bajke, igra vodi
djecu kros lavidnl mogudih opasnosti na pulu ks divnog e-grado Komeata, udedi ik
kako da stite swoj identitet | osobne podatke, uéestvuju u razgovorima u sobama za
chat, prepoznaju sajlove | online igra sa Sletnim sadriajima, razviju keiticki pristup in
formacijama dostupnim na internetuw, | zZastite svoje racunare od spama i virusa. lgra
takode promavira neke kljuéne kencepte | vrijednosti koje pocrtavaju rad Wijeda Eu
rope, kao ito su demaokratija, postovanje drugih osoba i postovanje djecijih prava.

lgra, namjenjena prje svega diec od 7 do 10 goding, je ved dostupna na 22 jezika (al
banski, bugarsk, nizozemski, engleski, frski, njemacki, grcki, madarski, talijanski, letonski,
litwanski, malteski, poljski, portugalsk, rormski, romunjski, ruski, srpski, slovenad ks, Spanski
i turskil. a nove jezicke verzije su u pripremi. Ovaj nastavni paket namenjen je nastavnic
tna i trenerima, kaji ga mogu snimiti sa nateq websajta i aditampati. Paket predstavlja up
ulstva za razgovor O barbjednosti na internatu i djedijim pravima sa njibovien odenicima.

VijecelEliame

Vijede Furape je medunarodng norganizaci -
j4 mannana 1948 gadine brenabnn ima 4.4
drzava clanici. Mjena ulogn je promecija i
unapredivanje ljudskib prava, demakratije
i vladavine prova. Uspostavlja zajednicka
demnkratska narela #asnovana ma Fernpe-
sk Barwensiji o odskim pravima, kan i
divggim knnvendcijaima i prepnmkama kaje
se odnose na zajftitu oscka, Eto naravnao
ukljutujsi 10 miliona djece uEvrcpi.

Pregrann “Gradirmo Evropu zie djecu i sa
djecom” bavi = promocijem diecijih prava i
radtiteem cjece ned nasilja. Program ukljucujue
djelavanje na nekalika polja, ukljufujud i
nasilje u poredict o Skall, abrazneanje a ljud -
skim pravimez, djecai intsrnst, i djeca | pravo-
sucni sustaw, Zinvise intormacija o nasim kon
vencijama, sastancima i publikaciiama, kao i
nasu arline g “Divlja Suma weba’ posjeite
nas welsite,
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