cooperacion internacional



caso 1

* no es un tipico “caso de cibercrimen’

* pero se recurrio a las herramientas de cooperacion
internacional de la Convencion de Budapest



]

en el ano 2005, un ciudadano de Noruega
atraco un banco en Oslo

pretendia robar dinero
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el criminal se fugo y no ha SIdO posible
detenerlo 6 saber donde estaba



e |la cooperacion internacional fue solicitada a las
autoridades de Londres
e |a cuenta de email fue puesta bajo vigilancia




e dias despues, el criminal
accedio a su cuenta de emaill
para mandar un mensaje

* en el Reino Unido, la policia
obtuvo del ISP la informacion

necesaria para concluir donde
estaba el criminal




caso 1

» |as autoridades espanolas y britanicas implementaron
un sistema de alerta, cuyo objetivo fue conocer, cada
vez que el criminal utilizaba su cuenta de correo
electronico, donde estaba

* asi, cada vez que utilizo su cuenta, la policia britanica
obtuvo la direccion IP del equipo en el origen de la
comunicacion y lo comunico de inmediato a la policia
espafola

* entonces, la policia espafola obtenia del ISP espaiiol
datos sobre el propietario o usuario de la direccion |P



* todas las
conexiones se
hacian desde un
ciber café de
Madrid

* iIntentando
acercarse del
café muy
rapidamente,
durante mucho
tiempo ala
policia no fue
posible llegar
antes de que el
criminal se fuera




e dias después, el criminal empezo a utilizar su
cuenta email desde un ciber café de Malaga




caso 1

e después de algunos dias de vigilancia, la policia
britAnica anuncio gue el criminal estaba online,
usando su cuenta de email y providencio su
direccion IP

 muy rapidamente, el ISP de Espaia informd la
policia espafola sobre la ubicacion concreta del
ciber café

 los oficiales de policia en la calle pudieron
identificar y detener el criminal, que al final fue
extraditado a Noruega



caso 2

* un tipico “caso de cibercrimen’

* pero las herramientas de la cooperacion
internacional no pudieron ser usadas



Estonia ratificd la Convencidon de Budapest
en el ano 2003



e

Estonia
sufrio un
muy
importante 7
ataque, del ¢
tipo (DDoS -7
distributed |
denial of
service) en
Abrily Mayc
del ano 200

=




caso 2

e este ataque causo perturbaciones muy
Importantes a la vida cotidiana de la gente

y al gobierno

e paginas web quedaron fuera de servicio,

los servidores se

e varios atagues uti
ejecutados — muc

nan saturado
1zando botnhets fueron

nas paginas web

estonias no estuvieron disponibles

algunos dias



caso 2

» se identificaron algunos IP sospechosos

* pero solo se logro hacer comparecer ante juicio a
una persona, a la que se condeno

* en realidad, era el unico ciudadano estonio entre
los sospechosos que fue posible identificar



todos los demas sospechosos usaron IP de un Estado que no
firmo la Convencion -y por lo tanto, cuya ley no permitia
cooperar con ofros Estados en investigaciones




