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Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus
Johdanto
Euroopan neuvoston jasenvaltiot ja muut taman yleissopimuksen allekirjoittajavaltiot, jotka

ottavat huomioon, ettd Euroopan neuvoston paamaarana on sen jasenten valisen
yhtendisyyden lisdaminen;

ovat tietoisia muiden taman yleissopimuksen allekirjoittajavaltioiden kanssa harjoitettavan
yhteistydn edistémisen merkityksesta;

ovat vakuuttuneita siita, etta valtioille on ensisijaisen tarkeaa harjoittaa yhteista
rikospolitiikkaa, jonka paamaarana on suojella yhteiskuntaa tietoverkkorikollisuudelta muun
muassa asiaan liittyvan lainsaadanndn ja tehokkaamman kansainvalisen yhteistydn avulla;

ovat tietoisia suurista muutoksista, joita tietoverkkojen digitalisointi, konvergenssi ja jatkuva
globalisoituminen ovat aiheuttaneet;

ovat tietoisia siita vaarasta, etta tietoverkkoja ja sahkoista tietoa voidaan kayttaa myos
rikosten tekemiseen, seka siita, etta tallaisiin rikoksiin liittyvaa todistusaineistoa voidaan
tallentaa tietoverkkoihin ja siirtaa tietoverkkojen avulla;

ovat tietoisia yhteistydn tarpeesta valtioiden ja yksityisten yritysten valilla
tietoverkkorikollisuuden torjumiseksi, seka tarpeesta suojella tietotekniikan kayttéon ja
kehittamiseen liittyvia oikeuksia;

uskovat, etta tehokas tietoverkkorikollisuuden vastainen toiminta edellyttaa laajempaa,
nopeaa ja hyvin toimivaa kansainvalista yhteistyota rikosoikeuden alalla;

ovat vakuuttuneita siita, ettd tama yleissopimus on tarpeen tietojarjestelmien, tietoverkkojen
ja datan luottamuksellisuuden, eheyden ja kaytettavyyden loukkausten sekd niiden
vaarinkayton ennalta ehkdisemiseksi, koska sen avulla voidaan varmistaa, ettda kyseisenlainen
toiminta saddetaan rangaistavaksi taman yleissopimuksen maaraysten mukaisesti ja etta
viranomaisille annetaan naiden rikosten tehokasta torjuntaa varten riittavat toimivaltuudet,
helpottaa nadiden rikosten havaitsemista ja tutkintaa ja niihin liittyvia syytetoimia seka
kansallisella ettd kansainvalisella tasolla, seka mahdollistaa nopea ja luotettava kansainvalinen
yhteistyo;

pitavat mielessa tarpeen varmistaa, etta lainvalvonnan tarpeet ja ihmisoikeuksien suoja, joka
taataan vuonna 1950 ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyssa Euroopan
neuvoston yleissopimuksessa, vuonna 1966 tehdyssa Yhdistyneiden Kansakuntien
kansalaisoikeuksia ja poliittisia oikeuksia koskevassa kansainvalisessa yleissopimuksessa ja
muissa sovellettavissa kansainvalisissa ihmisoikeussopimuksissa, ovat sopivassa tasapainossa.
Nama sopimukset vahvistavat jokaisen mielipiteen vapauden, sananvapauden, johon sisaltyy
oikeus etsia, vastaanottaa ja levittaa kaikenlaisia tietoja ja ajatuksia alueellisista rajoista
riippumatta, seka yksityiselaman kunnioitukseen liittyvat oikeudet;



pitavat mielessa myds oikeuden henkildtietojen suojaan muun muassa vuonna 1981 yksildiden
suojelusta henkildtietojen automaattisessa tietojenkasittelyssa tehdyn Euroopan neuvoston
yleissopimuksen mukaisesti;

ottavat huomioon vuonna 1989 tehdyn Yhdistyneiden Kansakuntien yleissopimuksen lapsen
oikeuksista seka vuonna 1999 tehdyn kansainvalisen ty6jarjestdn yleissopimuksen pahimpien
lapsitydn muotojen kieltamisestd;

ottavat huomioon olemassa olevat Euroopan neuvoston yleissopimukset yhteistydsta
rikosoikeuden alalla, seka vastaavat Euroopan neuvoston jasenvaltioiden ja muiden valtioiden
valiset sopimukset, ja korostavat, etta tadman yleissopimuksen tarkoituksena on taydentaa
kyseisia yleissopimuksia tehostamalla tietojarjestelmiin ja datasiirtoon liittyvien rikosten
tutkintaa ja niihin liittyvia oikeudenkaynteja ja mahdollistamalla rikoksiin liittyvan sahkdisessa
muodossa olevan todistusaineiston keraamisen;

suhtautuvat myodnteisesti viimeaikaiseen kehitykseen, joka lisaa edelleen
tietoverkkorikollisuuden torjuntaan liittyvaa kansainvalista osaamista ja yhteistydta, mukaan
luettuna Yhdistyneiden Kansakuntien, OECD:n, Euroopan Unionin ja G8-ryhman puitteissa
toteutetut toimenpiteet;

palauttavat mieleen ministerineuvoston suosituksen R(85)10, joka koskee keskinaista
oikeusapua rikosasioissa koskevan eurooppalaisen yleissopimuksen soveltamista
telekuunteluun liittyviin oikeusapupyyntdihin, suosituksen R(88)2, joka koskee piraattikopioita
tekijanoikeuksien ja lahioikeuksien alalla, suosituksen R(87)15, joka koskee henkilotietojen
kasittelya poliisitoiminnassa, suosituksen R (95)4 henkildtietojen suojasta
televiestintapalveluiden alalla ja erityisesti puhelinpalveluiden alalla, seka suosituksen R(89)9,
joka koskee tietokoneavusteisia rikoksia ja jossa annetaan suuntaviivat kansallista
lainsaatajaa varten tiettyjen tietotekniikkarikosten maarittelyn osalta, ja suosituksen R(95)13,
joka koskee tietotekniikkaan liittyvia rikosprosessioikeuden ongelmia;

ottavat huomioon Euroopan oikeusministerien 21. konferenssissaan (Prahassa 10 ja 11
paivana kesakuuta 1997 hyvaksyman paatdslauselman nro 1, jossa suositellaan, etta
ministerineuvosto tukee Euroopan neuvoston rikosasiain yhteistyokomitean (CDPC)
tietoverkkorikollisuutta koskevaa tyo6td, jonka paamadarana on yhtendistaa kansallisia
rikosoikeuden sa@anndksia ja mahdollistaa tehokkaiden keinojen kaytto tietoverkkorikosten
tutkinnassa, seka Euroopan oikeusministerien 23. konferenssissaan (Lontoossa 8 ja 9 paivana
kesakuuta 2000) hyvaksyman paatdslauselman nro 3, jossa neuvottelujen osapuolia
kannustetaan etsimaan sellaisia tarkoituksenmukaisia ratkaisuja, joiden avulla
mahdollisimman moni valtio voi tulla yleissopimuksen sopimuspuoleksi, ja jossa tiedostetaan
tarve luoda nopea ja tehokas kansainvalinen yhteistydjarjestelma siten, etta
tietoverkkorikollisuuden torjunnan erityisvaatimukset otetaan asianmukaisesti huomioon;

ottavat my6s huomioon toimintasuunnitelman, jonka Euroopan neuvoston valtion- ja
hallitustenpa@amiehet hyvaksyivat toisessa huippukokouksessaan (Strasbourgissa 10 ja 11
paivana lokakuuta 1997), ja jonka tarkoituksena on etsia yhteisid, Euroopan neuvoston
vaatimuksiin ja arvoihin perustuvia keinoja vastata uuden informaatiotekniikan kehitykseen;

ovat sopineet seuraavasta:



I LUKU

KASITTEIDEN KAYTTO

1 artikla

Maaritelmat

Tassa yleissopimuksessa:

a) "tietojarjestelma" tarkoittaa laitetta tai toisiinsa kytkettyja tai liitettyja laitteita, joista yksi
tai useampi on ohjelmoitu automaattista tietojenkasittelya varten;

b) "data" tarkoittaa sellaisessa muodossa olevien tosiseikkojen, tietojen tai kasitteiden
esitysta, ettd se soveltuu kasiteltavaksi tietojarjestelmassa, mukaan lukien ohjelmat, joiden
avulla tietojarjestelma pystyy suorittamaan jonkin toiminnon;

c) "palveluntarjoaja" tarkoittaa:

i) julkista tai yksityista yksikkoa, joka tarjoaa palveluidensa kayttajille mahdollisuuden
tietojarjestelman valityksella tapahtuvaan viestintaan, ja

ii) muuta yksikkda, joka kasittelee tai tallentaa dataa edella mainitun palveluntarjoajan tai
palveluiden kayttajien puolesta;

d) "liikennetiedot" tarkoittaa tietojarjestelman valityksella siirrettyyn viestiin liittyvaa dataa,
jonka viestinsiirtoketjuun kuuluva tietoverkko on tuottanut, ja josta ilmenee viestin alkuperag,
maaranpaa, reitti, kellonaika, paivamaara, koko, kesto, tai siihen liittyvan palvelun tyyppi.

II LUKU

KANSALLISET TOIMENPITEET 1 jakso
Rikosoikeuden aineelliset sadnndkset
1 osasto

Datasiirron ja tietojdrjestelmien luottamuksellisuuteen, eheyteen ja kdaytettavyyteen
kohdistuvat rikokset

2 artikla
Luvaton tunkeutuminen

Kukin sopimuspuoli ryhtyy tarvittaviin lainsdadannéllisiin ja muihin toimenpiteisiin saataakseen
tahallisen tietojarjestelmaan tai sen osaan tunkeutumisen kansallisen lainsaadanténsa
mukaisesti rangaistavaksi teoksi. Sopimuspuoli voi asettaa rangaistavuuden edellytykseksi
sen, etta rikos on tehty turvajarjestelyt murtamalla, tarkoituksin paasta kasiksi dataan, tai
muuta eparehellista tarkoitusta varten, tai etta se liittyy sellaiseen tietojarjestelmaan, joka on
kytketty toiseen tietojarjestelmaan.



3 artikla
Viestintasalaisuuden loukkaaminen

Kukin sopimuspuoli ryhtyy tarvittaviin lainsdadannéllisiin ja muihin toimenpiteisiin saataakseen
lainsdadantonsa mukaisesti rangaistavaksi tahallisen ja oikeudettoman teknisin keinoin
tapahtuvan tiedon hankkimisen tietojarjestelman sisdisesta tai tietojarjestelmien valisesta
luottamuksellisesta datan siirrosta, seka tallaista dataa sisaltavasta tietojarjestelmasta
lahtevasta sahkdmagneettisesta sateilysta. Sopimuspuoli voi asettaa rangaistavuuden
edellytykseksi sen, etta rikos on tehty epdrehellisin tarkoituksin, tai etta se liittyy sellaiseen
tietojarjestelmaan, joka on kytketty toiseen tietojarjestelmaan.

4 artikla

Datan vahingoittaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
saataakseen lainsaadantdnsa mukaisesti rangaistavaksi tahallisen ja oikeudettoman datan

vahingoittamisen, tuhoamisen, turmelemisen, muuttamisen tai poistamisen.

2. Sopimuspuoli voi tehda varauman, jonka mukaan rangaistavuuden edellytyksena on, etta 1
kappaleessa tarkoitettu teko aiheuttaa huomattavaa vahinkoa.

5 artikla

Tietojarjestelman hairinta

Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin saataakseen
lainsaadanténsa mukaisesti rangaistavaksi tahallisen ja oikeudettoman tietojarjestelman

toiminnan vakavan estamisen dataa sydttamalla, siirtdmalla, vahingoittamalla, tuhoamalla,
turmelemalla, muuttamalla tai poistamalla.

6 artikla

Laitteiden vaarinkaytto

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
sadtadkseen kansallisen lainsaadantdénsa mukaisesti rangaistaviksi seuraavat tahalliset ja

oikeudettomat teot:

a) seuraavien tuottaminen, myynti, hankkiminen, tuonti, levittaminen tai muu saataville
asettaminen:

i) valine, mukaan luettuna tietokoneohjelma, joka on suunniteltu tai muutettu ensisijaisesti
taman yleissopimuksen 2—5 artiklan mukaisesti rangaistaviksi saadettyjen rikosten tekemista
varten;

ii) tietojarjestelman salasana, paasykoodi tai muu vastaava tieto, joka mahdollistaa paasyn
tietojarjestelmaan tai sen osaan,

tarkoituksin, etta sitd kdytetdaan taman yleissopimuksen 2—5 artiklan mukaisesti
rangaistaviksi saadettyjen rikosten tekemiseen.



b) tdman kappaleen a kohdan i tai ii alakohdassa tarkoitetun tuotteen hallussapito,
tarkoituksin kayttaa sita 2—5 artiklan mukaisesti rangaistaviksi saadettyjen rikosten
tekemiseen. Sopimuspuoli voi asettaa rikosvastuun syntymisen edellytykseksi sen, etta tekijan
hallussa on useita téallaisia tuotteita.

2. Taman artiklan maardysten ei katsota perustavan rikosvastuuta muun muassa silloin kun
taman artiklan 1 kappaleessa tarkoitetun tuotannon, myynnin, hankkimisen, tuonnin,
levittdmisen tai muun saataville asettamisen tarkoituksena ei ole tehda taman
yleissopimuksen 2—5 artiklan mukaisesti rangaistavaksi sdaadettya rikosta, vaan
tietojarjestelman luvallinen testaus tai suojelu.

3. Kukin sopimuspuoli voi tehda varauman, jonka mukaan se ei sovella taman artiklan 1
kappaletta, edellyttaen kuitenkin, etta varauma ei koske téman artiklan 1 kappaleen a kohdan
ii alakohdassa tarkoitettujen tuotteiden myyntia, levittamista tai muuta saataville asettamista.

2 osasto

Tietokoneavusteiset rikokset

7 artikla

Tietokoneavusteinen vaarennds

Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannéllisiin ja muihin toimenpiteisiin saataakseen
lainsaadanténsa mukaisesti rangaistavaksi sellaisen tahallisen ja oikeudettoman datan
syoéttamisen, muuttamisen, tuhoamisen tai poistamisen, jonka tuloksena syntyva vaara data
on tarkoitettu kaytettavaksi oikeudellisissa tarkoituksissa harhauttavana todisteena,
riippumatta siita onko data sellaisenaan luettavissa tai ymmarrettavissa. Sopimuspuoli voi

asettaa rikosvastuun syntymisen edellytykseksi sen, etta teko on toteutettu petostarkoituksin
tai muuta eparehellista tarkoitusta varten.

8 artikla

Tietokoneavusteinen petos

Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannéllisiin ja muihin toimenpiteisiin saataakseen
lainsaadanténsa mukaisesti rangaistavaksi tahallisen ja oikeudettoman taloudellisen vahingon
aiheuttamisen toiselle, kun teko on tehty:

a) dataa syo6ttamalld, muuttamalla, tuhoamalla tai poistamalla;

b) tietojarjestelman toimintaa hairitsemalla,

tarkoituksin saada itselle tai toiselle taloudellista hydtya petoksella tai muulla eparehellisella
keinolla.



3 osasto

Viestin sisaltoon liittyvat rikokset
9 artikla

Lapsipornografiaan liittyvat rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
saatadkseen lainsaadantonsa mukaisesti rangaistavaksi tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen tietojarjestelman valitykselld tapahtuvaa levittdmista varten;
b) lapsipornografian tarjoamisen tai saataville asettamisen tietojarjestelman valitykselld;

c) lapsipornografian levittamisen tai siirtdmisen tietojarjestelman valityksella;

d) lapsipornografian hankkimisen omaan tai toisen kayttdéon tietojarjestelman valitykselld;

e) lapsipornografian hallussapidon tietojdarjestelmassa tai tietovalineella.

2. Taman artiklan 1 kappaletta sovellettaessa "lapsipornografialla" tarkoitetaan myds
pornografista kuvatallennetta, jossa esitetaan:

a) alaikaista seksuaalisessa kanssakaymisessa;
b) alaikadiselta nayttavaa henkiload seksuaalisessa kanssakdymisessa;
c) todellisuudenmukaisia kuvia alaikdisesta seksuaalisessa kanssakdaymisessa.

3. Taman artiklan 2 kappaletta sovellettaessa "alaikdiselld" tarkoitetaan jokaista alle 18-
vuotiasta henkilda. Sopimuspuoli voi soveltaa my6s alempaa ikdrajaa, joka ei kuitenkaan saa
olla alempi kuin 16 vuotta.

4. Kukin sopimuspuoli voi tehda varauman, jonka mukaan se ei sovella kokonaan tai osittain 1
kappaleen d ja e kohtaa ja 2 kappaleen b ja c kohtaa.

4 osasto

Tekijanoikeusrikokset ja tekijanoikeuden lahioikeuksia koskevat rikokset
10 artikla

Tekijanoikeusrikokset ja tekijanoikeuden lahioikeuksia koskevat rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
saataakseen lainsaadantdnsa mukaisesti rangaistavaksi siina maariteltavan tahallisen
tekijanoikeuden loukkauksen, niiden velvoitteidensa mukaisesti, joihin se on sitoutunut
kirjallisten ja taiteellisten teosten suojaamisesta tehtya Bernin yleissopimusta muuttavassa,
24 paivana heindkuuta 1971 tehdyssa Pariisin asiakirjassa, teollis- ja tekijanoikeuksien
kauppaan liittyvia nakdkohtia koskevassa sopimuksessa ja WIPO:n
tekijanoikeussopimuksessa, silloin kun teko on tehty kaupallista tarkoitusta varten



tietojarjestelman avulla, ei kuitenkaan naiden yleissopimusten takaamien moraalisten
oikeuksien osalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin
saatadkseen lainsaadantonsa mukaisesti rangaistavaksi siind maariteltavan tahallisen
tekijanoikeuden lahioikeuden loukkauksen, niiden velvoitteidensa mukaisesti, joihin se on
sitoutunut esittavien taiteilijoiden, aanitteiden valmistajien seka radioyritysten suojaamisesta
Roomassa tehdyssd kansainvalisessa yleissopimuksessa (Rooman yleissopimus), teollis- ja
tekijanoikeuksien kauppaan liittyvia ndkdkohtia koskevassa sopimuksessa ja WIPO:n esitys- ja
aanitesopimuksessa, silloin kun teko on tehty kaupallista tarkoitusta varten tietojarjestelman
avulla, ei kuitenkaan naiden yleissopimusten takaamien moraalisten oikeuksien osalta.

3. Sopimuspuoli voi tehda varauman, jonka mukaan se ei sovella taman artiklan 1 ja 2
kappaleen mukaista rikosvastuuta rajoitetuissa tapauksissa, edellyttéden kuitenkin, etta niilla,
joiden oikeuksia on loukattu, on kaytettavissaan muita tehokkaita oikeussuojakeinoja, eika
varauma merkitse poikkeusta sopimuspuolen kansainvalisista velvoitteista, jotka perustuvat
tadman artiklan 1 ja 2 kappaleessa mainittuihin kansainvalisiin asiakirjoihin.

5 osasto

Osallisuus, yhteisévastuu ja sanktiot

11 artikla

Rikoksen yritys seka avunanto tai yllytys rikokseen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannaéllisiin ja muihin toimenpiteisiin
saataakseen tahallisen avunannon ja yllytyksen taman yleissopimuksen 2—10 artiklan
mukaisiin rikoksiin kansallisen lainsaadantdnsa mukaisesti rangaistaviksi teoiksi silloin kun
teon tarkoituksena on aikaansaada rikoksen tayttyminen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannéllisiin ja muihin toimenpiteisiin
saataakseen taman yleissopimuksen 3—5, 7 ja 8 artiklan seka 9 artiklan 1 kappaleen a ja c

kohdan mukaisten rikosten tahallisen yrityksen kansallisen lainsaadanténsa mukaisesti
rangaistavaksi teoksi.

3. Kukin valtio voi tehda varauman, jonka mukaan se ei sovella kokonaan tai osittain taman
artiklan 2 kappaletta.

12 artikla
Yhteisdvastuu

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
varmistaakseen, ettd oikeushenkild voidaan asettaa vastuuseen tdman yleissopimuksen
mukaisesti rangaistavaksi saadetysta teosta, jonka luonnollinen henkilé on tehnyt
oikeushenkilén hyvaksi joko itsenaisesti tai oikeushenkildn nimissa, silloin kun asianomainen
henkild on oikeushenkiléssa johtavassa asemassa, joka perustuu:

a) valtuutukseen edustaa kyseista oikeushenkil6d;
b) valtuutukseen tehda paatoksia kyseisen oikeushenkilén puolesta;

c) valtuutukseen harjoittaa oikeushenkilon sisaista valvontaa.



2. Sen lisaksi mita tdman artiklan 1 kappaleessa maarataan, sopimuspuoli ryhtyy tarvittaviin
lainsaadanndllisiin ja muihin toimenpiteisiin varmistaakseen, etta oikeushenkilé voidaan
asettaa vastuuseen my®ds silloin kun 1 kappaleessa tarkoitettu luonnollinen henkilé on
laiminlydnyt valvonnan, ja kyseisen oikeushenkildn valtuuttaman luonnollisen henkilén on sen
vuoksi ollut mahdollista tehda taman yleissopimuksen mukaisesti rangaistavaksi saadetty rikos
kyseisen oikeushenkilén hyodyksi.

3. Jollei sopimuspuolen soveltamista oikeusperiaatteista muuta johdu, oikeushenkilén vastuu
voi olla rikos-, yksityis- tai hallinto-oikeudellista.

4. Oikeushenkildn vastuu ei vaikuta rikoksen tehneen luonnollisen henkilon rikosvastuuseen.
13 artikla
Sanktiot ja muut seuraamukset

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
varmistaakseen, ettd 2—11 artiklan mukaisesti rangaistaviksi saadettyihin tekoihin
syyllistyneille voidaan maarata tehokkaat, tekoon nahden oikeassa suhteessa olevat ja
riittavat rangaistukset, mukaan luettuna vapausrangaistus.

2. Kukin sopimuspuoli varmistaa, etta 12 artiklan mukaisesti vastuuseen saatetuille
oikeushenkildille voidaan maarata tehokas, tekoon nahden oikeassa suhteessa oleva ja riittava
rangaistus tai muu sanktio tai seuraamus, mukaan luettuna taloudelliset seuraamukset.

2 jakso

Prosessioikeus

1 osasto

Yhteiset maaraykset

14 artikla

Oikeudenkdyntimenettelya koskevien maaraysten soveltamisala

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
saataakseen taman jakson maaraysten mukaisten toimivaltuuksien ja menettelytapojen
soveltamisesta yksittdiseen rikostutkintaan tai rikosoikeudenkayntiin.

2. Jollei 21 artiklassa nimenomaisesti toisin maarata, kukin sopimuspuoli soveltaa taman
artiklan 1 kappaleessa tarkoitettuja toimivaltuuksia ja menettelytapoja:

a) tdman yleissopimuksen 2—11 artiklan mukaisesti rangaistaviksi teoiksi sdadettyihin
rikoksiin;

b) muihin tietojarjestelman avulla tehtyihin rikoksiin; ja
c) rikokseen liittyvan sahkdisessa muodossa olevan todistusaineiston kerddmiseen.

3. a) Kukin sopimuspuoli voi tehda varauman, jonka mukaan se soveltaa 20 artiklassa
tarkoitettuja toimenpiteita ainoastaan varaumassa yksil6ityihin rikoksiin tai rikostyyppeihin,
edellyttaen kuitenkin, ettd naiden rikosten tai rikostyyppien valikoima ei ole suppeampi kuin



niiden rikosten valikoima, joihin se soveltaa 21 artiklassa tarkoitettuja toimenpiteita. Kukin
sopimuspuoli harkitsee tallaisen varauman rajoittamista siten, ettd 20 artiklassa tarkoitettuja
toimenpiteita voidaan soveltaa mahdollisimman laajalti.

b) Mikali sopimuspuoli ei tdman yleissopimuksen hyvaksymisajankohtana voimassa olevien
lainsdadantdénsa asettamien rajoitusten vuoksi pysty soveltamaan 20-21 artiklassa
tarkoitettuja toimenpiteita palveluntarjoajan tietojarjestelman sisdisesti siirrettyihin viesteihin
silloin kun

i) tietojarjestelmalla on rajattu kayttajaryhma, ja

ii) tietojarjestelmaa ei kayteta julkisten tietoverkkojen avulla eika sita ole kytketty toiseen
julkiseen tai yksityiseen tietojarjestelmaan,

kyseinen sopimuspuoli voi tehdd varauman, jonka mukaan se ei sovella naita toimenpiteita
kyseisenlaisiin viesteihin. Kukin sopimuspuoli harkitsee tdllaisen varauman rajoittamista siten,
ettd 20 ja 21 artiklassa tarkoitettuja toimenpiteita voidaan soveltaa mahdollisimman laajalti.

15 artikla
Soveltamiseen liittyvat rajoitukset ja takeet

1. Kukin sopimuspuoli varmistaa, etta tdman jakson maaraysten mukaisten toimivaltuuksien
ja menettelytapojen kayttéonottoa, taytantédnpanoa ja soveltamista koskevat sen
kansalliseen lainsdadantoon perustuvat rajoitukset ja takeet, joihin sisaltyy
suhteellisuusperiaate, varmistaen riittavan ihmisoikeuksien ja perusvapauksien suojan,
mukaan luettuna oikeudet, joihin sopimuspuoli on sitoutunut vuonna 1950 ihmisoikeuksien ja
perusvapauksien suojaamiseksi tehdyssa Euroopan neuvoston yleissopimuksessa, vuonna
1966 tehdyssa Yhdistyneiden Kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia
koskevassa kansainvalisessa yleissopimuksessa ja muissa sovellettavissa kansainvalisissa
ihmisoikeussopimuksissa.

2. Edelld mainittuihin rajoituksiin ja takeisiin sisaltyy, sen mukaan kuin se on
tarkoituksenmukaista kyseisen toimivaltuuden tai menettelytavan luonteen huomioon ottaen,
muun muassa tuomioistuimen tai muun riippumattoman tahon suorittamaa valvontaa,
toimivaltuuden tai menettelytavan soveltamiseen oikeuttavat perusteet seka sen soveltamisen
asiallinen ja ajallinen rajaus.

3. Sopimuspuoli ottaa huomioon taman jakson mukaisten toimivaltuuksien ja
menettelytapojen vaikutuksen kolmansien osapuolten oikeuksiin, velvollisuuksiin ja
oikeutettuihin etuihin siina maarin kuin tdma on yleisen edun mukaista ja erityisesti jarkevan
lainkdaytdon mukaista.

2 osasto

Tallennetun datan sdilyttamisen nopea varmistaminen
16 artikla

Tallennetun datan sailyttdmisen nopea varmistaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet maarata tai muutoin varmistaa nopeasti
sellaisen yksildidyn datan sailyttdminen, mukaan luettuna lilkennetiedot, joka on tallennettu



tietojarjestelman avulla, erityisesti silloin kun viranomaisilla on syyta uskoa, etta datan
haviaminen tai muuttaminen on erityisen todennakdista.

2. Mikali sopimuspuoli panee taman artiklan 1 kappaleen taytantéon mahdollistamalla
maarayksen antamisen henkildlle hanen hallussaan tai hallinnassaan olevan yksiléidyn datan
sdilyttamisesta, kyseinen sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin
toimenpiteisiin, joiden avulla kyseinen henkild voidaan velvoittaa turvaamaan mainitun datan
eheys riittavan pituiseksi maaraajaksi, joka on enintaan 90 paivaa, jotta sen toimivaltaiset
viranomaiset voivat saada datan sisallon selvitetyksi. Sopimuspuoli voi myds saataa taman
maaraajan pidentamisen mahdollisuudesta.

3. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin
velvoittaakseen datan haltijan tai muun datan sailyttamisen varmistamiseen velvoitetun
henkilén pitamadn edella mainitun menettelyn salassa sen lainsaadannén mukaiseksi
maaraajaksi.

4. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.

17 artikla
Liikennetietojen sdilyttdmisen nopea varmistaminen ja osittainen luovutus

1. Kukin sopimuspuoli ryhtyy 16 artiklan mukaisesti sailytettavia liikennetietoja koskeviin
tarvittaviin lainsaadannallisiin ja muihin toimenpiteisiin:

a) varmistaakseen, etta nama liikkennetiedot voidaan maarata nopeasti sailytettaviksi
riippumatta siita, onko viestin siirrossa ollut mukana yksi tai useampi palveluntarjoaja; ja

b) varmistaakseen riittavien lilkennetietojen nopean luovutuksen toimivaltaisille
viranomaisilleen tai kyseisten viranomaisten nimeamalle henkildlle, jotta sopimuspuoli voi
tunnistaa palveluntarjoajat ja polun, jota pitkin viesti on siirretty.

2. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.

3 osasto
Esittamismaarays
18 artikla
Esittdmismaarays

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet maarata:

a) kyseisen sopimusvaltion alueella oleva henkild esittdmaan hallussaan tai hallinnassaan
oleva yksildity data, joka on tallennettu tietojarjestelmaan tai tietovalineeseen; ja

b) kyseisen sopimusvaltion alueella palveluita tarjoava palveluntarjoaja esittamaan
palveluiden tilaajia koskevia tietoja, jotka ovat kyseisen palveluntarjoajan hallussa tai
hallinnassa.
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2. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.

3. Tata artiklaa sovellettaessa "tilaajia koskevilla tiedoilla" tarkoitetaan kaikkia
palveluntarjoajan tarjoamien palveluiden tilaajia koskevia tietoja, jotka eivat ole liikennetietoja
tai viestin sisaltéa koskevia tietoja, ja joita palveluntarjoaja sailyttaa tietojarjestelmaan
tallennettuina tai missa tahansa muussa muodossa, ja joista ilmenevat:

a) kaytetyn viestintapalvelun tyyppi, sita koskevat tekniset jarjestelyt ja palvelun kesto;

b) tilaajan henkildllisyys, posti- tai kayntiosoite, puhelinnumero ja muut yhteystiedot seka
laskutus- ja maksutiedot, jotka perustuvat palvelusopimukseen tai —jarjestelyyn;

¢) muut viestintalaitteiden sijaintipaikkaa koskevat tiedot, jotka perustuvat
palvelusopimukseen tai -jarjestelyyn.

4 osasto

Tallennettuun dataan kohdistuva etsinta ja takavarikko
19 artikla

Tallennettuun dataan kohdistuva etsinta ja takavarikko

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannallisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen omalla alueellaan valtuudet suorittaa etsinta, joka
kohdistuu:

a) tietojarjestelmaan tai sen osaan ja niihin tallennettuun dataan; ja

b) datan tallentamiseen soveltuvaan tietovalineeseen, tai muulla vastaavalla tavalla hankkia
paasy mainittuihin jarjestelmaan, jarjestelman osaan, dataan ja tietovélineeseen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin
varmistaakseen, etta sen viranomaiset, jotka ovat suorittaneet tiettyyn tietojarjestelmaan tai
sen osaan kohdistuvan etsinnan tai muulla vastaavalla tavalla hankkineet paasyn niihin 1
kappaleen a kohdan mukaisesti, voivat nopeasti laajentaa etsinnan tai muulla tavoin
tapahtuvan paasyn hankinnan myds toiseen tietojarjestelmaan, silloin kun kyseisilla
viranomaisilla on syyta uskoa, etta etsinnan kohteena oleva data on tallennettu toiseen
kyseisen sopimuspuolen alueella olevaan tietojarjestelmaan tai sen osaan, ja tama data on
laillisesti saatavilla ensin mainitun jarjestelman avulla.

3. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadannéllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet takavarikoida tai muulla vastaavalla
tavalla turvata 1 ja 2 kappaleen mukaisen etsinnan kohteena oleva data. Naihin
toimenpiteisiin sisdltyy valtuus:

a) takavarikoida tai muulla vastaavalla tavalla turvata tietojarjestelma tai sen osa tai
tietovaline;

b) tehda ja sailyttaa kopio takavarikoidusta datasta;

c) turvata merkityksellisen tallennetun datan eheys;
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d) estaa paasy tietojarjestelmasta etsinnan kohteena olevaan dataan tai poistaa se
jarjestelmasta.

4. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet maarata henkil®, jolla on tietoa
tietojarjestelman toiminnasta tai siihen sisdltyvan datan suojaamiseen sovelletuista
menetelmista, esittamaan tarvittavat tiedot, siina maarin kuin se katsotaan kohtuulliseksi,
jotta ne voivat ryhtya téman artiklan 1 ja 2 kappaleessa tarkoitettuihin toimenpiteisiin.

5. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.

5 osasto

Tiedon hankkiminen datasta reaaliajassa

20 artikla

Tiedon hankkiminen lilkkennetiedoista reaaliajassa

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet:

a) hankkia tai tallentaa kyseisen sopimuspuolen alueella teknisin keinoin, ja
b) velvoittaa palveluntarjoaja sen olemassa olevan teknisen valmiuden puitteissa:
i) hankkimaan tai tallentamaan kyseisen sopimuspuolen alueella teknisin keinoin; tai

ii) toimimaan yhteistydssa toimivaltaisten viranomaisten kanssa ja avustamaan niita, kun
nama hankkivat tai tallentavat,

reaaliajassa tietoja liikennetiedoista, jotka liittyvat yksildityjen viestien siirtamiseen
tietojarjestelman avulla kyseisen sopimusvaltion alueella.

2. Mikali sopimuspuoli ei voi kansallisen oikeusjarjestelmansa vakiintuneiden periaatteiden
johdosta ryhtya 1 kappaleen a kohdassa tarkoitettuihin toimenpiteisiin, se voi ryhtya
tarvittaviin vaihtoehtoisiin lainsaadanndllisiin ja muihin toimenpiteisiin varmistaakseen
alueellaan lahetettyihin yksildityihin viesteihin liittyvien tietojen hankkimisen tai tallentamisen
reaaliajassa kyseisen sopimuspuolen alueella teknisin keinoin.

3. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin
velvoittaakseen palveluntarjoajan pitémaadn salassa taman artiklan mukaisten toimivaltuuksien
kayton ja niihin liittyvat tiedot.

4. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.
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21 artikla
Tiedon hankkiminen viestin sisallosta

1. Kukin sopimuspuoli ryhtyy tiettyjen kansallisen lainsdadanténsa maarittamien térkeiden
rikosten osalta tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin antaakseen
toimivaltaisille viranomaisilleen valtuudet:

a) hankkia tai tallentaa kyseisen sopimuspuolen alueella teknisin keinoin, ja
b) velvoittaa palveluntarjoaja sen olemassa olevan teknisen valmiuden puitteissa:
i) hankkimaan tai tallentamaan kyseisen sopimuspuolen alueella teknisin keinoin; tai

ii) toimimaan yhteistydssa toimivaltaisten viranomaisten kanssa ja avustamaan niita, kun
nama hankkivat tai tallentavat,

reaaliajassa tietoja sopimusvaltion alueella tietojarjestelman avulla siirrettyjen yksildityjen
viestien sisalldsta.

2. Mikali sopimuspuoli ei voi kansallisen oikeusjarjestelmansa vakiintuneiden periaatteiden
johdosta ryhtya 1 kappaleen a kohdassa tarkoitettuihin toimenpiteisiin, se voi ryhtya
tarvittaviin vaihtoehtoisiin lainsaadannéllisiin ja muihin toimenpiteisiin varmistaakseen
alueellaan teknisin keinoin siirrettyjen yksildityjen viestien sisaltéa koskevien tietojen
reaaliaikaisen hankkimisen tai tallentamisen.

3. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndllisiin ja muihin toimenpiteisiin
velvoittaakseen palveluntarjoajan pitémaan salassa taman artiklan mukaisten toimivaltuuksien
kaytdn ja niihin liittyvat tiedot.

4. Tassa artiklassa tarkoitettuihin toimivaltuuksiin ja menettelytapoihin sovelletaan 14 ja 15
artiklan maarayksia.

3 jakso
Lainkayttovalta
22 artikla
Lainkayttovalta

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsaadanndéllisiin ja muihin toimenpiteisiin
ulottaakseen lainkayttovaltansa taman yleissopimuksen 2—11 artiklan mukaisesti
rangaistaviksi saadettyihin tekoihin silloin kun:

a) rikos on tehty sen alueella; tai
b) rikos on tehty sen lippua kayttavassa aluksessa; tai
c) rikos on tehty sen lakien mukaisesti rekisterdidyssa ilma-aluksessa; tai

d) rikoksentekija on sen kansalainen, jos rikos on rangaistava myo6s tekopaikan lain mukaan,
tai kun rikos on tehty millekdan valtiolle kuulumattomalla alueella.
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2. Kukin sopimuspuoli voi tehda varauman, jonka mukaan se ei sovella tai soveltaa ainoastaan
tiettyihin tapauksiin tai tietyin edellytyksin taman artiklan 1 kappaleen b—d kohtia tai johonkin
niista sisaltyvia lainkayttovaltaa koskevia maarayksia.

3. Kukin sopimuspuoli ryhtyy tarvittaviin toimenpiteisiin ulottaakseen lainkdyttévaltansa
taman yleissopimuksen 24 artiklan 1 kappaleessa tarkoitettuihin rikoksiin silloin kun epailty
rikoksentekija tavataan sen alueella eika se rikoksen johdosta tapahtuvaa luovuttamista
koskevan pyynnén saatuaan luovuta hanta toiselle sopimuspuolelle pelkastaan hanen
kansalaisuutensa perusteella.

4. Tama yleissopimus ei sulje pois kansallisen lainsaadannén mukaisesti harjoitettua
rikosoikeudellista lainkayttovaltaa.

5. Jos useampi sopimuspuoli ilmoittaa aikomuksestaan kdyttaa lainkayttdvaltaansa tédmadn
yleissopimuksen mukaisesti rangaistavaksi teoksi saadetyn vaitetyn rikoksen osalta,
asianomaiset sopimuspuolet neuvottelevat keskenaan, jos se on tarkoituksenmukaista,
ratkaistakseen mika lainkayttopaikka soveltuu parhaiten syytetoimia varten.

III LUKU

KANSAINVALINEN YHTEISTYO1 jakso

Yleiset periaatteet

1 osasto

Kansainvalista yhteistyota koskevat yleiset periaatteet
23 artikla

Kansainvalista yhteistyota koskevat yleiset periaatteet

Sopimuspuolet toimivat keskenaan yhteistydssa tdman luvun maardaysten mukaisesti seka
soveltamalla asiaan liittyvia kansainvalista rikosoikeudellista yhteisty6ta koskevia
kansainvalisia asiakirjoja, yhtenaisia tai vastavuoroisia lainsaadantdjarjestelyja ja kansallista
lainsaadantéa mahdollisimman laajasti tietojarjestelmiin ja dataan liittyvia rikoksia koskevaan
tutkintaan ja oikeudenkayntiin tai rikokseen liittyvan sahkdisessa muodossa olevan
todistusaineiston keraamiseen.

2 osasto

Rikoksen johdosta tapahtuvaa luovuttamista koskevat periaatteet
24 artikla

Rikoksen johdosta tapahtuva luovuttaminen

1. @) Tata artiklaa sovelletaan sopimuspuolten véliseen tdman yleissopimuksen 2—11 artiklan
mukaisesti rangaistavaksi saadetyn rikoksen johdosta tapahtuvaan luovuttamiseen,
edellyttdaen, etta nama rikokset ovat molempien sopimuspuolten lainsaadannén mukaisesti
rangaistavia tekoja, joista saadetty enimmaisrangaistus on vahintaan yksi vuosi vankeutta
taikka ankarampi rangaistus.
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b) Mikali kahden tai useamman sopimuspuolen valisen yhtenaisen tai vastavuoroisen
lainsaadantdjarjestelyn tai rikoksen johdosta tapahtuvaa luovuttamista koskevan sopimuksen
perusteella, my0s rikoksen johdosta tapahtuvaa luovuttamista koskevan eurooppalaisen
yleissopimuksen (ETS 24) perusteella sovellettava enimmaisrangaistus poikkeaa edella
mainitusta, sovelletaan kyseisen jarjestelyn tai sopimuksen mukaista enimmaisrangaistusta.

2. Taman artiklan 1 kappaleessa tarkoitettujen rikosten katsotaan sisaltyvan sopimuspuolten
valilla voimassa oleviin rikoksen johdosta tapahtuvaa luovuttamista koskeviin sopimuksiin
rikoksina, joiden johdosta rikoksentekija voidaan luovuttaa. Sopimuspuolet sitoutuvat
sisallyttdmaan nama rikokset niiden valilla myéhemmin tehtaviin rikoksen johdosta
tapahtuvaa luovuttamista koskeviin sopimuksiin rikoksina, joiden johdosta rikoksentekija
voidaan luovuttaa.

3. Jos sopimuspuoli, joka asettaa rikoksen johdosta tapahtuvan luovuttamisen ehdoksi sita
koskevan sopimuksen olemassaolon, saa luovutuspyynnén sellaiselta sopimuspuolelta, jonka
kanssa silla ei ole rikoksen johdosta tapahtuvaa luovuttamista koskevaa sopimusta, se voi
pitaa tata yleissopimusta luovuttamisen oikeusperustana taman artiklan 1 kappaleessa
tarkoitettujen rikosten osalta.

4. Sopimuspuolet, jotka eivat aseta rikoksen johdosta tapahtuvan luovuttamisen ehdoksi sita
koskevan sopimuksen olemassaoloa, katsovat taman artiklan 1 kappaleessa tarkoitetut
rikokset keskindisissa suhteissaan rikoksiksi, joiden johdosta rikoksentekija voidaan luovuttaa.

5. Rikoksen johdosta tapahtuvaan luovuttamiseen sovelletaan luovutuspyynndn
vastaanottavan sopimuspuolen lainsdadannén tai sovellettavan rikoksen johdosta tapahtuvaa
luovuttamista koskevan sopimuksen asettamia ehtoja, mukaan luettuna perusteet, joilla
pyynnoén vastaanottava sopimuspuoli voi kieltdytya luovuttamisesta.

6. Jos taman artiklan 1 kappaleessa tarkoitetun rikoksen johdosta tapahtuvasta
luovuttamisesta kieltaydytaan pelkastaan pyynnoén kohteena olevan henkilén kansalaisuuden
perusteella, tai koska pyynnon vastaanottanut sopimuspuoli katsoo, etta silld on rikokseen
nahden lainkayttdvalta, pyynnén vastaanottanut sopimuspuoli saattaa tapauksen pyynnén
esittaneen sopimuspuolen pyynndsta toimivaltaisten viranomaistensa kasiteltavaksi
syytetoimia varten, ja ilmoittaa kasittelyn lopputuloksesta pyynnon esittaneelle
sopimuspuolelle kohtuullisessa ajassa. Kyseiset viranomaiset antavat paatoksensa ja
suorittavat rikostutkinnan ja oikeudenkaynnin samalla tavalla kuin minka tahansa vastaavan
rikoksen osalta asianomaisen sopimuspuolen lainsdadannén mukaisesti.

7. a) Allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa kukin sopimuspuoli toimittaa Euroopan neuvoston paasihteerille kunkin
sellaisen viranomaisen nimen ja osoitteen, joka on vastuussa rikoksen johdosta tapahtuvaa
luovuttamista koskevien pyyntdjen vastaanottamisesta tai rikoksentekijan valiaikaisesta
pidatyksesta silloin, kun sopimuspuolten valilla ei ole sovellettavaa sopimusta.

b) Euroopan neuvoston paasihteeri laatii ja paivittaa rekisterin sopimuspuolten nimeamista
viranomaisista. Kukin sopimuspuoli varmistaa, etta rekisterin sisaltamat tiedot ovat aina ajan
tasalla.
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3 osasto

Keskinaista oikeusapua koskevat yleiset periaatteet
25 artikla

Keskinadista oikeusapua koskevat yleiset periaatteet

1. Sopimuspuolet antavat toisilleen mahdollisimman laajaa oikeusapua tietojarjestelmiin ja
dataan liittyvien rikosten tutkintaa ja niitéd koskevia oikeudenkdynteja varten, tai rikokseen
liittyvan sahkdisessa muodossa olevan todistusaineiston kerdamiseen.

2. Kukin sopimuspuoli ryhtyy myds tarvittaviin lainsdaadanndéllisiin ja muihin toimenpiteisiin
noudattaakseen 27—35 artiklan mukaisia velvoitteitaan.

3. Kukin sopimuspuoli voi kiireellisissa tapauksissa esittaa keskinaista oikeusapua tai siihen
liittyvia viesteja koskevan pyynndén nopeutettua viestintakeinoa kayttaen, mukaan luettuna
telefax tai sahkdposti, siina maarin kuin tallaiset keinot mahdollistavat turvallisen viestinnan ja
viestin oikeaperaisyyden varmistamisen (mukaan luettuna tarvittaessa salauksen kayttd), ja
lahettaa sen jalkeen muodollisen vahvistuksen, jos pyynndn vastaanottanut sopimuspuoli sita
edellyttda. Pyynnén vastaanottanut sopimuspuoli hyvaksyy tédllaisen pyynnén ja vastaa siihen
jotakin nopeutettua viestintédkeinoa kayttaen.

4. Jollei taman osan artikloissa nimenomaisesti toisin maarata, keskindiseen oikeusapuun
sovelletaan pyynnén vastaanottaneen sopimuspuolen lainsadadannon tai sovellettavan
keskinaista oikeusapua koskevan sopimuksen asettamia ehtoja, mukaan luettuna perusteet,
joilla pyynndn vastaanottanut sopimuspuoli voi kieltdytya yhteistydsta. Pyynnon
vastaanottanut sopimuspuoli ei kayta oikeuttaan kieltaytya antamasta 2—11 artiklassa
tarkoitettuihin rikoksiin liittyvaa keskindista oikeusapua pelkastaan silla perusteella, etta
pyynto koskee rikosta, jota se pitaa verorikoksena.

5. Mikali pyynnon vastaanottaneella sopimuspuolella on taman osan maardaysten mukaisesti
oikeus asettaa keskinaisen oikeusavun ehdoksi kaksoisrangaistavuus, tdman ehdon katsotaan
tayttyvan, jos pyynnoén kohteena olevan rikoksen perustana oleva toiminta on sen
lainsdadanndn mukaisesti rikos, riippumatta siita, luokitellaanko kyseinen rikos sen
lainsdadanndssa samalla tavalla tai onko siina kaytetty rikosnimike sama kuin pyynnén
esittdneen sopimuspuolen lainsdadanndssa.

26 artikla
Tietojen antaminen omasta aloitteesta

1. Sopimuspuoli voi valittaa lainsdadanténsa asettamissa rajoissa ja ilman ennakkopyyntéa
toiselle sopimuspuolelle tietoja, jotka se on saanut suorittamansa rikostutkinnan puitteissa, jos
se katsoo, ettd naiden tietojen luovuttaminen voisi auttaa vastaanottavaa sopimuspuolta
taman yleissopimuksen mukaisesti rangaistavaksi sddadettya tekoa koskevan rikostutkinnan tai
oikeudenkaynnin aloittamisessa tai suorittamisessa, tai voisi johtaa kyseisen sopimuspuolen
esittamaan tdman osan maardysten mukaisen yhteistydpyynnon.

2. Ennen edella tarkoitettujen tietojen antamista tiedot antava sopimuspuoli voi pyytaa, etta
tiedot pidetaan salassa tai ettd niita kaytetaan tiettyjen ehtojen mukaisesti. Jos tiedot
vastaanottava sopimuspuoli ei voi noudattaa pyyntéa, se ilmoittaa tasta tiedot antavalle
sopimuspuolelle, joka sitten paattaa antaako se tiedot siitéd huolimatta. Jos tiedot
vastaanottava sopimuspuoli hyvaksyy tiedot annettujen ehtojen mukaisesti, ne sitovat sita.
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4 osasto

Keskinaista oikeusapua koskeviin pyyntoihin sovellettavat menettelytavat silloin kun
niihin ei ole sovellettavissa kansainvilistd sopimusta

27 artikla

Keskinaista oikeusapua koskeviin pyyntdihin sovellettavat menettelytavat silloin kun niihin ei
ole sovellettavissa kansainvdlistd sopimusta

1. Tédman artiklan 2—9 kappaleen maadrayksia sovelletaan, jos pyynnon esittaneen
sopimuspuolen ja pyynnon vastaanottaneiden sopimuspuolten vélilld ei ole voimassa
keskinaista oikeusapua koskevaa sopimusta tai yhtenaista tai vastavuoroista
lainsaadantdjarjestelya. Taman artiklan maarayksia ei sovelleta, jos sellainen sopimus tai
jarjestely on olemassa, jolleivat sopimuspuolet sovi joidenkin tai kaikkien tdman artiklan
maardysten soveltamisesta kyseisen sopimuksen tai jarjestelyn sijaan.

2. a) Kukin sopimuspuoli nimeaa keskusviranomaisen tai useamman keskusviranomaisen,
jotka ovat vastuussa keskinaista oikeusapua koskevien pyyntdjen ldhettamisesta ja niihin
vastaamisesta, pyyntdjen taytdntdonpanosta tai niiden valittdmisesta taytantédnpanosta

vastaaville toimivaltaisille viranomaisille;

b) Keskusviranomaiset ovat suoraan yhteydessa toisiinsa;

c) Allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa, kukin sopimuspuoli toimittaa Euroopan neuvoston padsihteerille taman
kappaleen mukaisesti nimettyjen viranomaisten nimet ja osoitteet;

d) Euroopan neuvoston padsihteeri laatii ja paivittaa rekisterin sopimuspuolten nimeamista
keskusviranomaisista. Kukin sopimuspuoli varmistaa, etta rekisterin sisaltamat tiedot ovat
aina ajan tasalla.

3. Taman artiklan mukaiset keskinaista oikeusapua koskevat pyynnét pannaan taytantdon
pyynnon esittaneen sopimuspuolen tdasmentdmien menettelytapojen mukaisesti, jolleivat ne
ole pyynnon vastaanottaneen sopimuspuolen lainsaadannon vastaisia.

4. Pyynnon vastaanottanut sopimuspuoli voi kieltdytya antamasta oikeusapua 25 artiklan 4
kappaleessa maarattyjen perusteiden lisaksi seuraavin perustein:

a) jos pyynto koskee rikosta, jota pyynndn vastaanottanut sopimuspuoli pitda poliittisena
rikoksena tai poliittiseen rikokseen liittyvana rikoksena;

b) jos se katsoo, etta pyynnon taytantédnpano todennakdisesti vaarantaisi sen suvereniteetin,
turvallisuuden, oikeusjarjestyksen perusteet tai muita merkittavia etuja.

5. Pyynnén vastaanottanut sopimuspuoli voi lykata pyynnén johdosta toteutettavia
toimenpiteita, jos naista toimenpiteista olisi haittaa kyseisen sopimuspuolen viranomaisten
suorittamalle rikostutkinnalle tai rikosoikeudenkaynnille.

6. Ennen kuin pyynnén vastaanottanut sopimuspuoli kieltdytyy antamasta apua tai lykkaa sita,
se harkitsee tarvittaessa, neuvoteltuaan pyynnon esittaneen sopimuspuolen kanssa,
voidaanko pyynté6n suostua osittain tai tarpeellisiksi katsotuin ehdoin.

7. Pyynnon vastaanottanut sopimuspuoli ilmoittaa viipymatta pyynnoén esittaneelle
sopimuspuolelle oikeusapua koskevan pyynnon taytantdéénpanon lopputuloksesta. Oikeusavun
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antamisesta kieltaytyminen tai sen lykkaaminen on perusteltava. Sopimuspuoli on velvollinen
myos ilmoittamaan perusteista, joiden vuoksi oikeusavun antaminen on mahdotonta tai joiden
johdosta se saattaa viivastya olennaisesti.

8. Pyynnon esittanyt sopimuspuoli voi pyytaa, etta pyynnon vastaanottanut sopimuspuoli pitaa
salassa taman luvun maaraysten mukaisesti esitetyn pyynnén seka sen kohteen, paitsi siind
maarin kuin se on tarpeen pyynnon tdaytantdédnpanoa varten. Jos pyynndn vastaanottanut
sopimuspuoli ei voi noudattaa salassapitopyynt6d, se ilmoittaa tasta viipymatta pyynnén
esittédneelle sopimuspuolelle, joka sitten paattaa tulisiko pyyntd siita huolimatta panna
taytantoon.

9. a) Kiireellisissa tapauksissa keskindista oikeusapua koskevan pyynnoén esittavan
sopimuspuolen oikeusviranomaiset voivat toimittaa pyynndn tai siihen liittyvan viestin suoraan
pyynnoén vastaanottavan sopimuspuolen vastaaville viranomaisille. Tallaisessa tapauksessa
pyynnosta ldhetetédan samalla jéljennds pyynnon vastaanottavan sopimuspuolen
keskusviranomaiselle pyynnon esittavan sopimuspuolen keskusviranomaisen valityksella.

b) Taman kappaleen mukainen pyynto tai viesti voidaan lahettdaa Kansainvalisen
rikospoliisijarjestdon (Interpol) valityksella.

¢) Jos pyynto tehdd@an taman artiklan a kohdan mukaisesti, eika viranomainen ole
toimivaltainen kasittelemaan pyyntda, se saattaa pyynnon toimivaltaisen kansallisen
viranomaisen kasiteltdvaksi ja ilmoittaa tastd suoraan pyynnoén esittaneelle sopimuspuolelle.

d) Pyynndn esittavan sopimuspuolen toimivaltaiset viranomaiset voivat toimittaa taman
kappaleen mukaisesti [ahetetyn pyynnén tai viestin, joka ei edellyta pakkotoimia, suoraan
pyynnoén vastaanottavan sopimuspuolen toimivaltaisille viranomaisille.

e) Allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-, hyvaksymis- tai
liittymiskirjansa kukin sopimuspuoli voi ilmoittaa Euroopan neuvoston paasihteerille, etta
tehokkuussyista taman kappaleen mukaiset pyynnot tulee osoittaa sen keskusviranomaiselle.

28 artikla
Tietojen salassapito ja kayttérajoitukset

1. Taman artiklan maarayksia sovelletaan, jos pyynnon esittaneen sopimuspuolen ja pyynnén
vastaanottaneiden sopimuspuolten valilla ei ole voimassa keskindista oikeusapua koskevaa
sopimusta tai yhtenaista tai vastavuoroista lainsaadantéjarjestelya. Taman artiklan
maarayksia ei sovelleta, jos sellainen sopimus tai jarjestely on olemassa, jolleivat
sopimuspuolet sovi joidenkin tai kaikkien tédman artiklan maardysten soveltamisesta kyseisen
sopimuksen tai jarjestelyn sijaan.

2. Pyynnon vastaanottanut sopimuspuoli voi asettaa pyydettyjen tietojen tai aineiston
antamisen ehdoksi, etta:

a) tiedot pidetaan salassa, jos keskindista oikeusapua koskevaan pyyntdon ei voitaisi vastata
ilman tallaisen ehdon soveltamista, tai etta

b) tietoja ei kdytetd muuhun kuin pyynndssa mainittuun rikostutkintaan tai
rikosoikeudenkadyntiin.

3. Jos pyynnén esittdnyt sopimuspuoli ei voi noudattaa 2 kappaleessa tarkoitettua ehtoa, se
ilmoittaa tasta viipymatta toiselle sopimuspuolelle, joka sitten paattaa tulisiko tiedot kuitenkin
antaa. Jos pyynndn esittdanyt sopimuspuoli hyvaksyy ehdon, tama ehto sitoo sita.
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4. Sopimuspuoli, joka toimittaa tietoja tai aineistoa 2 kappaleessa tarkoitetulla ehdolla, voi
pyytaa toista sopimuspuolta selittamaan tietojen tai aineiston kayttétarkoituksen taman ehdon
kannalta.

2 jakso

Erityiset maaradykset

1 osasto

Valiaikaisia toimenpiteitd koskeva keskindinen oikeusapu
29 artikla

Tallennetun datan sailyttdmisen nopea varmistaminen

1. Sopimuspuoli voi pyytaa toista sopimuspuolta maaraamaan tai muutoin varmistamaan
nopeasti sellaisen tietojarjestelman avulla tallennetun datan sailyttémisen, joka on
jalkimmaisen sopimuspuolen alueella ja jonka osalta pyynnon esittanyt sopimuspuoli aikoo
esittaa keskindista oikeusapua koskevan pyynnon dataan kohdistuvaa etsintaa tai muulla
tavoin tapahtuvaa paasyn hankkimista, takavarikkoa tai muuta turvaamistoimea taikka datan
luovutusta varten.

2. Taman artiklan 1 kappaleen mukaisesti tehdyssa varmistamista koskevassa pyynndssa on
mainittava:

a) varmistamista pyytava viranomainen;

b) rikos, joka on tutkinnan tai oikeudenkaynnin kohteena, seka lyhyt tiivistelma asiaan
liittyvista tosiseikoista;

c) sailytettava tallennettu data ja sen yhteys rikokseen;
d) saatavilla olevat tiedot tallennetun datan haltijasta tai tietojarjestelman sijainnista;
e) sailyttamisen tarpeellisuus; ja

f) maininta siita, ettda sopimuspuoli aikoo esittaa keskinadista oikeusapua koskevan pyynnon
tallennettuun dataan kohdistuvaa etsintaa tai muulla tavoin tapahtuvaa paasyn hankkimista,
takavarikkoa tai muuta turvaamistoimea taikka datan luovutusta varten.

3. Sopimuspuoli, joka vastaanottaa pyynnon toiselta sopimuspuolelta, ryhtyy kaikkiin
tarvittaviin toimenpiteisiin varmistaakseen nopeasti yksildidyn datan sailyttdémisen kansallisen
lainsaadanténsa mukaisesti. Pyyntdéon vastattaessa kaksoisrangaistavuutta ei pideta tallaisen
datan sdilyttamisen varmistamisen ehtona.

4. Sopimuspuoli, joka pitaa kaksoisrangaistavuutta tallennettuun dataan kohdistuvaa etsintaa
tai muulla tavoin tapahtuvaa paasyn hankkimista, takavarikkoa tai muuta turvaamistoimea
taikka datan luovutusta varten esitettyyn keskindista oikeusapua koskevaan pyyntéon
vastaamisen ehtona, voi muiden kuin taman yleissopimuksen 2—11 artiklan mukaisesti
rangaistaviksi teoiksi saadettyjen rikosten osalta tehda varauman, jonka mukaan se voi
kieltadytya vastaamasta taman artiklan mukaiseen datan sailyttémisen varmistamista
koskevaan pyyntoon silloin kun silla on syyta uskoa, etta datan luovutuksen ajankohtana
kaksoisrangaistavuuden ehto ei tayty.
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5. Muutoin datan séilyttédmisen varmistamista koskevaan pyyntdéon vastaamisesta voidaan
kieltdytya ainoastaan, jos:

a) pyyntd koskee rikosta, jota pyynndn vastaanottanut sopimuspuoli pitaa poliittisena
rikoksena tai poliittiseen rikokseen liittyvana rikoksena;

b) pyynnon vastaanottanut sopimuspuoli katsoo, etta pyynnon taytantdéénpano
todennadkoéisesti vaarantaisi sen suvereniteetin, turvallisuuden, oikeusjarjestyksen perusteet
tai muita oleellisia etuja.

6. Jos pyynnon vastaanottanut sopimuspuoli uskoo, etta datan sailyttamisen varmistamistoimi
ei varmista sitd, etta data on myéhemmin saatavilla, tai vaarantaa pyynnén esittéaneen
sopimuspuolen suorittaman rikostutkinnan salassapidon tai muutoin haittaa sitda, se ilmoittaa
tasta viipymatta pyynnon esittaneelle sopimuspuolelle, joka sitten paattaa tulisiko pyynto siita
huolimatta panna taytantoon.

7. Sellaisen varmistamisen, joka toteutetaan vastauksena artiklan 1 kappaleessa tarkoitettuun
pyyntoon, tulee kestda vahintdan kuusikymmenta paivaa, jotta pyynnoén esittanyt
sopimuspuolella on mahdollisuus esittaa tallennettuun dataan kohdistuvaa etsintaa tai muulla
tavoin tapahtuvaa paasyn hankkimista, takavarikkoa tai muuta turvaamistoimea taikka datan
luovutusta koskeva pyyntd. Tallaisen pyynnodn vastaanottamisen jdlkeen datan sailyttdminen
varmistetaan edelleen, kunnes pyyntéa koskeva paatds on tehty.

30 artikla
Varmistettujen lilkkennetietojen nopea luovutus

1. Mikali pyynnon vastaanottanut sopimuspuoli havaitsee, pannessaan 29 artiklan mukaisesti
esitetyn yksiloitya viestia koskevien liikennetietojen sadilyttdmisen varmistamista koskevaa
pyyntoa taytantdéon, etta viestin siirtoon on ollut osallisena toisessa valtiossa oleva
palveluntarjoaja, pyynnon vastaanottanut sopimuspuoli luovuttaa pyynnén esittaneelle
sopimuspuolelle nopeasti riittdvan maaran tietoja, joiden avulla palveluntarjoaja ja viestin
siirtoon kaytetty polku ovat tunnistettavissa.

2. Taman artiklan mukaisesta liikennetietojen luovutuksesta voidaan pidattaytya ainoastaan,
jos:

a) pyynto koskee rikosta, jota pyynnon vastaanottanut sopimuspuoli pitéa poliittisena
rikoksena tai poliittiseen rikokseen liittyvana rikoksena; tai

b) pyynndn vastaanottanut sopimuspuoli katsoo, etta pyynndn taytantéénpano
todennakdisesti vaarantaisi sen suvereniteetin, turvallisuuden, oikeusjarjestyksen perusteet
tai muita oleellisia etuja.
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2 osasto

Tutkintaan liittyvia toimivaltuuksia koskeva keskinainen oikeusapu
31 artikla

Keskindinen oikeusapu paasyn hankkimisessa tallennettuun dataan

1. Sopimuspuoli voi pyytaa toiselta sopimuspuolelta tdman alueella olevan tietojarjestelman
avulla tallennettuun dataan kohdistuvaa etsintaa tai muulla tavoin tapahtuvaa paasyn
hankkimista, takavarikkoa tai muuta turvaamistoimea ja datan luovutusta, mukaan luettuna
data, jonka sailyttaminen on varmistettu 29 artiklan mukaisesti.

2. Pyynndn vastaanottanut sopimuspuoli vastaa pyyntéén soveltamalla 23 artiklassa
tarkoitettuja kansainvalisia asiakirjoja, jarjestelyja ja lainsaadantéa, seka muiden taman luvun
asiaan liittyvien maaraysten mukaisesti.

3. Pyyntddn vastataan nopeutettua menettelya noudattaen, jos:

a) on syyta uskoa, etta asiaan liittyvan datan havidaminen tai muuttaminen on erityisen
todennakoista; tai

b) tdman artiklan 2 kappaleessa tarkoitetuissa sopimuksissa, jarjestelyissa tai lainsaadanndssa
muutoin maarataan nopeutetusta yhteistyosta.

32 artikla

Paasyn hankkiminen tallennettuun dataan valtion rajojen yli suostumuksesta tai silloin kun
data on julkista

Sopimuspuoli voi ilman toisen sopimuspuolen lupaa:

a) hankkia paasyn julkisesti saatavilla olevaan (avoin lahde) tallennettuun dataan riippumatta
siita missa data maantieteellisesti sijaitsee; tai

b) hankkia paasyn omalla alueellaan olevan tietojarjestelman avulla toisen sopimuspuolen
alueella sijaitsevaan tallennettuun dataan tai vastaanottaa téllaista dataa, jos ensin mainittu
sopimuspuoli saa siihen sellaisen henkildn laillisesti ja vapaaehtoisesti annetun suostumuksen,
jolla on laillinen oikeus luovuttaa data sopimuspuolelle tietojarjestelman avulla.

33 artikla
Keskindinen oikeusapu tiedon hankkimisessa lilkkennetiedoista reaaliajassa

1. Sopimuspuolet antavat toisilleen keskindista oikeusapua reaaliaikaiseksi tiedon
hankkimiseksi sellaisista liikennetiedoista, jotka liittyvat niiden alueella tietojarjestelman
avulla siirrettyyn yksildityyn viestiin. Jollei 2 kappaleen maarayksistd muuta johdu, tahan
oikeusapuun sovelletaan kansallisen lainsaadanndén mukaisia ehtoja ja menettelytapoja.

2. Kukin sopimuspuoli antaa edella mainittua oikeusapua ainakin sellaisten rikosten osalta,
joihin liittyen tietoa voitaisiin hankkia liikkennetiedoista reaaliajassa vastaavassa kansallisessa
tapauksessa.
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34 artikla
Keskindinen oikeusapu tiedon hankkimisessa viestin sisdllosta

Sopimuspuolet antavat toisilleen keskindista oikeusapua reaaliaikaiseksi tiedon hankkimiseksi
tietojarjestelman valityksella siirrettyjen yksildityjen viestien sisallésta siina maarin kuin se on
niiden soveltamien sopimusten ja kansallisen lainsaadanndén mukaan sallittua.

3 osasto

24-tuntinen jokapadivdinen verkosto
35 artikla

24-tuntinen jokapaivainen verkosto

1. Kukin sopimuspuoli nimeda yhteyspisteen, joka on kaytettavissa joka paiva 24 tuntia
vuorokaudessa, sen varmistamiseksi, etta oikeusapua voidaan antaa valittomasti
tietojarjestelmiin ja datasiirtoon liittyvien rikosten tutkinnassa tai niita koskevassa
oikeudenkdynnissa tai rikokseen liittyvan sahkodisessa muodossa olevan todistusaineiston
keradmisessa. Tallaiseen oikeusapuun sisdltyy seuraavissa toimenpiteissa avustaminen tai, jos
se on sopimuspuolen lainsaadannoén ja kaytantdjen mukaista, niiden suorittaminen:

a) teknisen avun antaminen;
b) datan sailyttdmisen varmistaminen 29 ja 30 artiklan mukaisesti;
c) todisteiden keraaminen, oikeudellisten tietojen antaminen ja epailtyjen paikantaminen.

2. a) Sopimuspuolen yhteyspisteella tulee olla valmiudet viestintaan toisen sopimuspuolen
yhteyspisteen kanssa nopeutettua menettelya noudattaen.

b) Jos sopimuspuolen nimeama yhteyspiste ei ole kyseisen sopimuspuolen kansainvalisesta
oikeusavusta tai rikoksen johdosta tapahtuvasta luovuttamisesta vastaavan viranomaisen tai
viranomaisten osa, yhteyspisteen tulee varmistaa, etta se pystyy koordinoimaan toimintaansa
kyseisen viranomaisen tai viranomaisten kanssa nopeutettua menettelya noudattaen.

3. Verkoston toiminnan helpottamiseksi kukin sopimuspuoli varmistaa, etta silld on
kaytettdvissaan koulutettua ja toimintavalmista henkildkuntaa.

IV LUKU

LOPPUMAARAYKSET

36 artikla

Allekirjoittaminen ja voimaantulo

1. Tama yleissopimus on avoinna allekirjoittamista varten Euroopan neuvoston jasenvaltioille
ja sen ulkopuolisille valtioille, jotka ovat osallistuneet yleissopimuksen valmisteluun.

2. Tama yleissopimus on ratifioitava tai hyvdksyttava. Ratifioimis- ja hyvaksymiskirjat
talletetaan Euroopan neuvoston paasihteerin huostaan.
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3. Tama yleissopimus tulee voimaan seuraavan kuukauden ensimmaisena paivana, kun on
kulunut kolme kuukautta siité paivasta, jona viisi valtiota, mukaan lukien kolme Euroopan
neuvoston jasenvaltiota, on ilmaissut suostumuksensa tulla yleissopimuksen sitomaksi 1 ja 2
kappaleen maaraysten mukaisesti.

4. Sellaisen allekirjoittajavaltion osalta, joka myéhemmin ilmaisee suostumuksensa tulla
yleissopimuksen sitomaksi, se tulee voimaan seuraavan kuukauden ensimmaisena paivana,
kun on kulunut kolme kuukautta siitd pdivasta, jona se on ilmaissut suostumuksensa tulla
yleissopimuksen sitomaksi 1 ja 2 kappaleen mukaisesti.

37 artikla
Yleissopimukseen liittyminen

1. Taman yleissopimuksen voimaantulon jalkeen Euroopan neuvoston ministerikomitea,
neuvoteltuaan yleissopimuksen sopimuspuolten kanssa ja saatuaan niiden yksimielisen
suostumuksen, voi kutsua minka tahansa Euroopan neuvoston ulkopuolisen valtion, joka ei ole
osallistunut yleissopimuksen valmisteluun, liittymaan yleissopimukseen. Tata koskeva paatos
tehdaan Euroopan neuvoston perussaannén 20 artiklan d kohdan maaraysten mukaisella
aanten enemmistolla seka niiden sopimuspuolten edustajien yksimielisella paatokselld, joilla
on oikeus kuulua ministerikomiteaan.

2. Yleissopimus tulee siihen taman artiklan 1 kappaleen mukaisesti liittyvan valtion osalta
voimaan seuraavan kuukauden ensimmadisend pdivana, kun on kulunut kolme kuukautta siita
paivasta, jona se on tallettanut liittymiskirjansa Euroopan neuvoston paasihteerin huostaan.

38 artikla
Alueellinen soveltaminen

1. Valtio voi allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis tai liittymiskirjansa mainita alueen tai alueet, joihin yleissopimusta sovelletaan.

2. Sopimuspuoli voi milloin tahansa myéhemmin Euroopan neuvoston paasihteerille osoitetulla
selityksella laajentaa taman yleissopimuksen soveltamisen koskemaan muuta selityksessa
mainittua aluetta. Yleissopimus tulee tallaisen alueen osalta voimaan seuraavan kuukauden
ensimmaisena paivana, kun on kulunut kolme kuukautta siita paivasta, jona paasihteeri on
vastaanottanut selityksen.

3. Taman artiklan kahden edeltdavan kappaleen mukaisesti annettu selitys voidaan peruuttaa
minka tahansa selityksessa mainitun alueen osalta ilmoittamalla siité Euroopan neuvoston
paasihteerille. Peruuttaminen tulee voimaan seuraavan kuukauden ensimmaisena paivana,
kun on kulunut kolme kuukautta siitd pdivasta, jona paasihteeri on vastaanottanut
ilmoituksen.

39 artikla
Yleissopimuksen vaikutukset

1. Taman yleissopimuksen tarkoituksena on tdydentaa sopimuspuolten valilla sovellettavia
monen tai kahdenvalisia sopimuksia tai jarjestelyita, mukaan luettuna:

— Rikoksen johdosta tapahtuvaa luovuttamista koskeva eurooppalainen yleissopimus, joka
avattiin allekirjoittamista varten Strasbourgissa 13 paivana joulukuuta 1957 (ETS No. 24);
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— Keskinaista oikeusapua rikosasioissa koskeva eurooppalainen yleissopimus, joka avattiin
allekirjoittamista varten Strasbourgissa 20 paivana huhtikuuta 1959 (ETS No. 30);

— Keskinadista oikeusapua rikosasioissa koskevan eurooppalaisen yleissopimuksen
lisapoytakirja, joka avattiin allekirjoittamista varten Strasbourgissa 17 paivana maaliskuuta
1978 (ETS No. 99).

2. Jos kaksi sopimuspuolta tai useampi sopimuspuoli on jo tehnyt sopimuksen tahan
yleissopimukseen sisdltyvista asioista tai on muutoin jarjestanyt suhteensa naiden asioiden
osalta, tai tekevat niin mydhemmin, niilla on oikeus soveltaa myds kyseista sopimusta tai
noudattaa suhteitaan koskevaa jarjestelya. Mikali sopimuspuolet kuitenkin jarjestavat
suhteensa tahan yleissopimukseen sisdltyvien asioiden osalta sen maarayksista poikkeavalla
tavalla, niiden on tehtava jarjestely siten, etta se ei ole yleissopimuksen tavoitteiden ja
periaatteiden vastainen.

3. Taman yleissopimuksen maaraykset eivat vaikuta sopimuspuolen muihin oikeuksiin,
rajoituksiin, velvoitteisiin ja vastuuseen.

40 artikla
Selitykset

Valtio voi allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis- tai liittymiskirjansa antaa Euroopan neuvoston paasihteerille selityksen, jonka
mukaan se kayttaa hyvakseen oikeuttaan asettaa lisaehtoja 2 ja 3 artiklan, 6 artiklan 1
kappaleen b kohdan, 7 artiklan, 9 artiklan 3 kappaleen ja 27 artiklan 9 kappaleen e kohdan
maaraysten mukaisesti.

41 artikla
Liittovaltioita koskeva lauseke

1. Liittovaltio voi tehdd varauman, jonka mukaan se noudattaa II lukuun perustuvia
velvoitteitaan niiden perusperiaatteiden mukaisesti, jotka koskevat kyseisen liittovaltion
keskushallinnon ja osavaltioiden tai muiden vastaavien alueiden valisia suhteita, edellyttaen
kuitenkin, etta kyseinen liittovaltio voi varaumasta huolimatta tehda III luvun mukaista
yhteistyota.

2. Tehdessaan taman artiklan 1 kappaleen mukaisen varauman, liittovaltio ei saa soveltaa
varaumansa ehtoja siten, etta se jattaa noudattamatta tai merkittavasti vahentaa
velvoitteitaan ryhtya II luvun mukaisiin toimenpiteisiin. Liittovaltio yleensakin varmistaa
valmiuden laajaan ja tehokkaaseen lainvalvontaan II luvun mukaisten toimenpiteiden osalta.

3. Liittovaltion hallitus ilmoittaa osavaltioidensa tai muiden vastaavien alueidensa
toimivaltaisille viranomaisille niistd taman yleissopimuksen maarayksista, joiden soveltaminen
kuuluu kyseisten osavaltioiden tai alueiden toimivaltaan, seka maaraykset hyvaksyvasta
mielipiteestaan, kannustaen niitéd ryhtymaan tarvittaviin toimenpiteisiin maaraysten
taytantéonpanoa varten.

42 artikla
Varaumat

Valtio voi allekirjoittaessaan taman yleissopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis- tai liittymiskirjansa antaa Euroopan neuvoston paasihteerille kirjallisen
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selityksen, jonka mukaan se kayttaa hyvakseen oikeuttaan tehda 4 artiklan 2 kappaleen, 6
artiklan 3 kappaleen, 9 artiklan 4 kappaleen, 10 artiklan 3 kappaleen, 11 artiklan 3 kappaleen,
14 artiklan 3 kappaleen, 22 artiklan 2 kappaleen, 29 artiklan 4 kappaleen ja 41 artiklan 1
kappaleen mukaisia varaumia. Tahan yleissopimukseen ei saa tehda muita varaumia.

43 artikla
Varaumien voimassaolo ja peruuttaminen

1. Sopimuspuoli, joka on tehnyt varauman 42 artiklan mukaisesti, voi peruuttaa sen kokonaan
tai osittain Euroopan neuvoston paasihteerille osoitetulla ilmoituksella. Peruuttaminen tulee
voimaan sind paivana, jona paasihteeri on vastaanottanut ilmoituksen. Jos ilmoituksessa
mainitaan, ettd varauman peruuttaminen tulee voimaan ilmoituksessa mainittuna paivana, ja
kyseinen pdiva on myéhempi kuin ilmoituksen vastaanottopadiva, peruuttaminen tulee voimaan
ilmoituksessa mainittuna myéhempana paivana.

2. Sopimuspuoli, joka on tehnyt 42 artiklassa tarkoitetun varauman, peruuttaa varauman
kokonaan tai osittain heti kun olosuhteet sen sallivat.

3. Paasihteeri voi ajoittain tiedustella yhden tai useamman 42 artiklassa tarkoitetun varauman
tehneiltd sopimuspuolilta mahdollisuuksista peruuttaa néama varaumat.

44 artikla
Muutokset

1. Sopimuspuoli voi ehdottaa tahan yleissopimukseen muutoksia, ja Euroopan neuvoston
paasihteeri toimittaa muutosehdotukset Euroopan neuvoston jasenvaltioille, Euroopan
neuvoston ulkopuolisille valtioille, jotka ovat osallistuneet téaman yleissopimuksen
valmisteluun, seka sellaisille valtioille, jotka ovat liittyneet tai jotka on kutsuttu liittymadan
tahan yleissopimukseen 37 artiklan maaraysten mukaisesti.

2. Sopimuspuolen tekema muutosehdotus annetaan tiedoksi Euroopan neuvoston rikosasiain
yhteisty6komitealle (CDPC), joka antaa mielipiteensa muutosehdotuksesta ministerikomitealle.

3. Ministerikomitea kasittelee muutosehdotuksen ja CDPC:n mielipiteen ja voi hyvaksya
muutoksen neuvoteltuaan ensin taman yleissopimuksen sopimuspuolina olevien Euroopan
neuvoston ulkopuolisten valtioiden kanssa.

4. Ministerikomitean taman artiklan 3 kappaleen mukaisesti hyvaksyman muutoksen teksti
toimitetaan sopimuspuolille hyvaksyttavaksi.

5. Taman artiklan 3 kappaleen mukaisesti hyvaksytty muutos tulee voimaan
kolmantenakymmenentena paivana sen jalkeen, kun kaikki sopimuspuolet ovat ilmoittaneet
paasihteerille hyvédksyneensa sen.

45 artikla
Riitojen ratkaisu

1. Euroopan neuvoston rikosasiain yhteistydkomitealle (CDPC) annetaan tietoa taman
yleissopimuksen tulkintaan ja soveltamiseen liittyvista asioista.
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2. Mikali sopimuspuolten valille syntyy riita taman yleissopimuksen tulkinnasta tai
soveltamisesta, ne pyrkivat ratkaisemaan sen neuvotteluin tai muulla valitsemallaan
rauhanomaisella keinolla, mukaan lukien riidan saattaminen CDPC:n, sopimuspuolia sitovan
ratkaisun antavan valimiesoikeuden tai Kansainvalisen tuomioistuimen ratkaistavaksi riidan
osapuolina olevien sopimuspuolten valisen sopimuksen mukaisesti.

46 artikla
Sopimuspuolten véliset neuvottelut
1. Sopimuspuolet neuvottelevat ajoittain ja tarpeen mukaan helpottaakseen:

a) taman yleissopimuksentehokasta soveltamista ja taytantdonpanoa, mukaan luettuna siihen
liittyvien ongelmien toteaminen, seka lieventadkseen taman yleissopimuksen mukaisten
selitysten ja varaumien vaikutuksia;

b) tietojenvaihtoa merkittdvasta oikeudellisesta, poliittisesta tai teknologisesta kehityksesta,
joka liittyy tietoverkkorikollisuuteen ja rikoksiin liittyvan sahkdisessa muodossa olevan
todistusaineiston keraamiseen;

c) yleissopimuksen mahdollisen tdydentamisen tai muuttamisen kasittelya.

2. Euroopan neuvoston rikosasiain yhteistyokomitealle (CDPC) annetaan ajoittain tietoa taman
artiklan 1 kappaleessa tarkoitettujen neuvottelujen tuloksista.

3. CDPC helpottaa tarvittaessa 1 kappaleessa tarkoitettuja neuvotteluja ja ryhtyy tarvittaviin
toimenpiteisiin auttaakseen sopimuspuolia niiden pyrkimyksissa tdydentaa tai muuttaa
yleissopimusta. Viimeistdan kolmen vuoden kuluttua taman yleissopimuksen voimaantulosta
Euroopan neuvoston rikosasiain yhteistyokomitea (CDPC) tarkistaa yhteistydssa
sopimuspuolten kanssa kaikki tdman yleissopimuksen mdaraykset ja suosittaa tarvittaessa
niiden muuttamista.

4. Jollei Euroopan neuvosto vastaa 1 kappaleen maaraysten taytantéénpanon aiheuttamista
kustannuksista, sopimuspuolet vastaavat niista keskendan sopimallaan tavalla.

5. Euroopan neuvoston sihteeristd avustaa sopimuspuolia tayttdmadan taman artiklan mukaiset
velvoitteensa.

47 artikla
Irtisanominen

1. Sopimuspuoli voi milloin tahansa irtisanoa taman yleissopimuksen Euroopan neuvoston
paasihteerille osoitetulla ilmoituksella.

2. Irtisanominen tulee voimaan seuraavan kuukauden ensimmaisena paivana, kun on kulunut
kolme kuukautta siitéd paivasta, jona paasihteeri on vastaanottanut ilmoituksen.

48 artikla
IImoitukset
Euroopan neuvoston pddsihteeri ilmoittaa Euroopan neuvoston jasenvaltioille, Euroopan

neuvoston ulkopuolisille valtioille, jotka ovat osallistuneet taman yleissopimuksen
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valmisteluun, seka sellaisille valtioille, jotka ovat liittyneet tai jotka on kutsuttu liittymaan
tahan yleissopimukseen:

a) jokaisesta allekirjoituksesta;

b) jokaisen ratifioimis-, hyvaksymis- tai liittymiskirjan tallettamisesta;

c) jokaisesta taman yleissopimuksen 36 ja 37 artiklan mukaisesta voimaantulopaivasta;
d) jokaisesta 40 mukaisesta selityksesta, tai [41 tai] 42 artiklan mukaisesta varaumasta;

e) jokaisesta muusta tahan yleissopimukseen liittyvasta toimesta, ilmoituksesta tai
tiedonannosta.

Taman vakuudeksi allekirjoittaneet, siihen asianmukaisesti valtuutettuina, ovat
allekirjoittaneet tédman yleissopimuksen.

Tehty Budapestissa 23 paivana marraskuuta 2001 yhtena englannin- ja ranskankielisena

alkuperaiskappaleena, jonka molemmat tekstit ovat yhta todistusvoimaiset, ja joka talletetaan

Euroopan neuvoston arkistoon. Euroopan neuvoston paasihteeri toimittaa sen oikeaksi
todistetun jaljenndksen kullekin Euroopan neuvoston jdasenvaltiolle, Euroopan neuvoston
ulkopuoliselle valtiolle, joka on osallistunut taman yleissopimuksen valmisteluun, seka
sellaisille valtioille, jotka on kutsuttu liittymaan siihen.
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