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1 Yonetici 0zeti

Dlinyanin her yerinde toplumlarin bilgi ve iletisim teknolojilerine ne kadar bagl olduklarn dikkate
alinirsa, hakimler ve savcilar siber suglar ve elektronik kanitlarla ugrasmaya hazir olmalidirlar.
Birgok Ulkede kanun ylritme makamlar siber suglari arastirma ve elektronik kanitlar temin etme
kapasitelerini glglendirebilmis olsa da, hakimler ve savcilar icin durumun pek bdyle olmadid
anlasilmaktadir. Tecrlibeler suna isaret ediyor ki hakimler ve savcilar ¢ogu durumda siber
diinyanin yeni realiteleriyle basa gikilmasinda gugliklerle karsilasmaktadir. Dolayisiyla, hdkimler ve
savcilarin, editim, sebeke olusturma ve uzmanlasma yoluyla, siber suglari dava etme ve bunlar
hakkinda karar verme ve elektronik kanitlardan yararlanma imkanlarini gelistirmek igin 6zel
gayretlere ihtiyag vardir.

Bu kavram iste bu tlirden gayretleri desteklemeyi amacliyor. 2009 yilinda, ¢ok paydasl bir calisma
grubuyla isbirligi halinde Avrupa Konseyinin Siber Suglar Projesi ve adli egitim kurumlar Lizbon
Sebekesi tarafindan gelistirilmistir.

Kavramin amaci, adli egitim kurumlarinin hakimler ve savcilar igin siber suglar ve elektronik
kanitlar Gzerine egitim programlar gelistirmesine yardim etmek ve bu egitimi dizenli baslangig
egitimi ve hizmet-igi egitimle butlnlestirmek (yani, onu kurumsallastirmaktir). Ayrica, hakimler ve
savcilarin bilgilerini arttirmak igin onlar arasinda sebeke olusturmayi kolaylastiracak ve ilgili
taraflarin egitim girisimlerine sistemli, tutarli destek verecektir. Kavram asadidaki unsurlardan
olusur:

Hedefler

Mevcut baslangig egitimi ve hizmet-ici egitim, genel olarak, hakimler ve savcilara siber suglar ve
elektronik kanitlar ile ugrasmak igin gerekli olan bilgi seviyesini temin etmez.

Dolayisiyla, hakimler ve savcilar icin bir editim kavraminin hedefleri sunlar olmalidir:

«  Egitim kurumlarinin, uluslararasi standartlar temelinde siber suglarla ilgili baslangi¢ egitimi ve
hizmet-igi egitim verebilmelerini saglamak.

«  MUmkin olan en blylk sayida hakim ve savclyl (hem miustakbel hdkim ve savcilar, hem de
halen goérev yapmakta olanlari) siber suglar ve elektronik kanitlar Gzerine temel bilgiyle
donatmak.

«  Kritik sayida hakim ve savciya ileri egitim vermek.

« Hakimler ve savcilarin devamli uzmanlasmasi ve teknik egitimini desteklemek.

« Hakimler ve savcilar arasinda sebeke olusturma yoluyla bilgi artisina katkida bulunmak.

«  Farkli egitim girisimleri ve sebekelerine erismeyi kolaylastirmak.

Asadidaki tedbirler bu hedeflerin gerceklestiriimesine yardim edecektir:
1. Baslangig egitimini kurumsallastirmak

+ Baslangi¢c editiminin is Ustiinde editim seklinde oldugu (lkelerde editimin en azindan bir
béliminln siber suglar ve elektronik kanitlarla ilgili olmasi tavsiye edilir.

+ Baslangi¢c editiminin adli editim kurumlarinca verildigi Ulkelerde, bunlarin mufredatl asgari
olarak siber suglar ve elektronik kanitlar Gzerine bir adet temel seviye modil icermelidir. Bu
konular, ayrica, esas ve usul hukukunu kapsayan zorunlu modillerde de islenmelidir. Siber
suglar ve elektronik kanitlar izerine ileri seviyede bilgi igin segimlik moduller de sunulmalidir.

«  Spesifik editim modulleri, tekrarlanabilir olduklari ve adaylarin temel seviyeden ileri seviyelere
ilerlemesine imkan verdikleri noktaya kadar standartlastiriimahdir.
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Hizmet-ici egitimi kurumsallastirmak

Hizmet-igi editim kurumlari, baslangic egitimlerinde bu konular tzerine egitim almamis olan
gorevdeki héakimler ve savcilari temel bilgiler ile donatmak igin siber suglar ve elektronik
kanitlar Gzerine en azindan bir adet temel seviye modil sunmalidirlar.

Daha ileri seviyede bilgi igin kurslar da sunmahdirlar.

Standartlastirilmis ve tekrarlanabilen kurslar/modiiller

Maliyet-etkin bir bicimde genis Olgekte tekrarlanabilen ve adaylar ile gérevdeki hakim ve
savcilarin temel seviyeden ileri seviyelere gegmelerine imkan veren standartlastiriimis kurslar
veya modduller gelistirilmelidir.

Baslangic editimi veya hizmet-igi editim programlarinin mifredatiyla bultlnlestirilebilecek
mevcut temel kurslar degerlendirilmelidir. Bir standart kurs, daha sonra, baslangi¢ ve hizmet-
ici egitim kurumlarina tavsiye edilebilir.

Ileri seviye kurslar igin benzer bir degerlendirme yapilabilir ve daha sonra standart bir ileri
seviye kurs tavsiye edilebilir.

Yerel editiciler tarafindan yerel dillerde egitim verilmesinin mimkin oldugu ve uluslararasi
egiticilere ancak sinirli 6lgtide ihtiyag duyuldugu noktaya kadar, bu kurslarin verilmesinde
egiticilerin egitilmesi gerekli olacaktir.

Egitim/kendi kendine egitim malzemelerine erisme

Ortak uluslararasi standartlari ve iyi uygulamalari yansitan editim malzemeleri gelistiriimelidir.
Bunlar, yerel olarak uygulanmak Uzere maliyet-etkin bir bicimde editim kurumlarina
sunulmahdir.

H&kimler ve savcilarin 6ncelikle yurtici mevzuatin uygulanmasinda editilmeleri gerekli olmakla
beraber, yurtici sistemleri ve mevzuati yeterince dikkate alan standartlastiriimis egitim
malzemeleri gelistirmek de mimkindur.

Cevrim-igi kurslar gelistiriimeli ve kullanima sunulmalidir.

Temel ve ileri egitim icin pilot merkezler

Standartlastirilmis kurslar ve malzemeleri test etmek ve daha ileri seviyede gelistirmek, iyi
uygulamalar yayginlastirmak, egitim Uzerine arastirma yapmak, editicilerin sicilini tutmak,
egiticilerin editimini vermek, benzer sistemlere ve dillere sahip diger llkelere editim temin
etmek Uzere, hdkimler ve savcilarin siber suglar ve elektronik kanitlar hakkinda temel ve ileri
egitimine yonelik pilot merkezler kurulmalidir.

Pilot merkezler, Avrupa Konseyinin destediyle, birbirleriyle olan gcalismalarini koordine
etmelidir.

Uzman olmaya hazirlanan hakimler ve savcilar, kanun ylritme ve uygulamasi igin
muikemmellik merkezleri yoluyla egitime katiimayi diisinmelidirler.

Sebeke olusturma yoluyla bilgiyi arttirmak

Egitime ek olarak, meslektaglar arasinda etkilesim, hakimler ve savcilar arasinda sebeke
olusturma ve ayrica gesitli diger paydaslar ile sebeke olusturma hayati 6nemde olacaktir.
H&kimler ve savcilar onlar igin mevcut olan (GPEN gibi) sebekeleri kullanmahdir.

Siber suc veya e-sug hakimlerinden olusan (savcilar icin GPEN sebekesine benzer) uluslararasi
bir sebekenin kurulmasi Avrupa Konseyi tarafindan mizakere edilmelidir.

Avrupa Konseyi ve Avrupa Adli EJitim Sebekesi, siber suclar ve elektronik kanitlar lGzerine
egitim sunan Avrupa kurumlari arasinda sebeke olusturulmasini desteklemelidir.
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« Hakimler ve savcilarin bunlara ve siber sugla ilgili birgok sebekeye erismelerini kolaylastirmak
icin, Avrupa Konseyi bu alandaki girisimler ve sebekelerin haritasini gikarmali ve farkli
sebekeler Gzerine irtibat ayrintilari, kisa bilgiler ve linkler iceren bir portal kurmalidir. Béyle bir
portal, farkli sebekeler arasinda koordinasyonu ve mevcut editim merkezleri ve girisimlerine
erismeyi de kolaylastiracaktir.

7. Kamu-o6zel isbirligi

« Ozel sektériin konu hakkinda uzmanlida sahip olmasi dikkate alindiginda, héakimler ve
savcilarin egitimine 6zel sektérin destedi yararli olacaktir. Ayni zamanda, hakimler ve savcilar
bagimsiz ve tarafsiz kalmalidir.

« Adli egitim kurumlari, editim programlarn tasarlarken, editim malzemeleri gelistirirken ve
kurslar verirken, 6zel sektér uzmanhgindan yararlanmalidir.

«  Sektorden egitim kurumlarina verilen destek, potansiyel olarak mahkemede elverigli kararlar
temin etme veya ticari is Uretme amacina dedil, hakimler ve savcilarin bilingli kararlar
verebilmelerini sadlayan yeterli bilgiyle donatilmasi amacina y6nelik olarak tasarlanmaldir.

«  Ozel sektér, seffaf bir bicimde, uluslararasi veya ulusal kuruluslari, akademik camiayi, egitim
girisimlerini veya dider UglnclU taraflari destekleyebilir ve bunlar da badimsiz editim
kurumlarina destek verebilirler.

« Hakimler ve savcilarin internet ve siber suclar hakkinda genel bir anlayisa sahip olmalari
gerekli olmakla beraber, onlara spesifik platform bilgisi vermek de 6nemlidir. Sektor, ilgili
platformlarin isleyisi hakkinda (butin kurslar icin degil) spesifik moduller icin malzeme temin
edebilir.

Avrupa Konseyinin Lizbon Sebekesi bu kavrami Eyliil 2009’da onayladi ve adli egitim kurumlari
tarafindan genis gapta yayginlastiriimasi ve uygulanmasini tavsiye etti. Kavrama mimki{in olan en
genis destedi saglamak igin onu Avrupali Hakimler Danisma Konseyi ve Avrupall Savcilar Danisma
Konseyinin ve ayrica Adaletin Verimliligi igin Avrupa Komisyonunun (CEPEJ)dikkatine sunmay!i
kararlastirdi.
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2 Giris

Son yillarda, dinyanin her yerinde toplumlar bilgi toplumuna dénisme yolunda muazzam
ilerlemeler kaydetmistir. Bilgi ve iletisim teknolojileri (BIT) artik insanlarin hayatinin hemen her
yéniine niifuz etmektedir. BiT’ye bagimhligin artmasi, toplumlari, siber suglar (bilgisayar verileri
ve sistemlerine karsl veya bunlar yoluyla islenen suglar) gibi tehditlere maruz birakmaktadir.

BiT'ye karsi veya BIT yoluyla islenen gok sayidaki suclara ek olarak, mahkeme 6niine gelen
gittikce artan sayidaki vakalarda, bir bilgisayar sistemine veya baska cihazlara kaydedilmis
elektronik kanitlar s6z konusu olmaktadir.

Dolayisiyla, hakimler ve savcilar siber suglar ve elektronik kanitlar ile ugrasmaya hazir olmalidir.
Avrupali Hakimler Danisma Konseyi tarafindan ifade edildigi gibi®, “hakimlerin, tam hukuk
o6dgrenimlerinden sonra, gorevlerini tatmin edici bicimde yapabilmeleri igin ayrintili, gesitlenmis
egitim almalan elzemdir” (paragraf 3), “Bu egitim ayni zamanda onlarin bagimsizligi ve
tarafsizliinin da bir garantisidir” (paragraf 4) ve egitimde “toplumsal farkindalik ihtiyaci ve toplum
icinde hayatin karmasikhdini yansitan farkli konulari kapsamli bir sekilde anlama ihtiyaci da
dikkate alinmalidir” (paragraf 27). Bugiiniin toplumlarinda BiT'nin 6nemi, hakimler ve savcilarin bu
gibi teknolojiler ve ilgili problemler hakkinda en azindan temel bir anlayisa sahip olmalarini gerekli
kilmaktadir.

Birgok Ulkede kanun ylritme makamlar siber suglari arastirma ve elektronik kanitlar temin etme
kapasitelerini glclendirebilmis olsa da, ceza adaleti slirecinde temel bir rol oynayan hakimler ve
savcilar icin durumun pek boyle olmadigi anlasiimaktadir. Tecriibeler suna isaret ediyor ki hakimler
ve savcllar ¢odu durumda siber dlinyanin yeni realiteleriyle basa cikilmasinda gugltklerle
karsilasmaktadir.

Dolayisiyla, hdkimler ve savcilarin, egitim, sebeke olusturma ve uzmanlasma yoluyla, siber suclari
dava etme ve bunlar hakkinda karar verme ve elektronik kanitlardan yararlanma imkanlarini
gelistirmek igin 6zel gayretlere ihtiyag vardir.

Yeni teknolojiler ile ilgili olarak 6zel sektoriin uzmanlidi kanun yiritme editiminde elzem olmustur.
Bu uzmanhk adli egitim icin de yararli olacaktir® fakat bu potansiyel simdiye kadar yeterince
kullanilmamistir. Ayni zamanda, hakimler ve savcilarin bagimsiziigi ve tarafsizigi korunmaldir.
Dolayisiyla, h&kimler ve savcilarin, 6zel sektér uzmanligina erisme, sektérin ve teknolojinin
isleyisini anlamalarina imkan verirken onlarin bagimsizlidini saglamak igin yenilikgi yaklasimlara
ihtiyag vardir. Burada teklif edilen kavram, adli editim kurumlarinin standartlastiriimis egitim
programlari ve didger vasitalar yoluyla sektoriin ve akademik camianin destedinden nasil istifade
edebileceklerini géstermektedir.

Bu raporda sunulan kavramin amaci, adli egitim kurumlarinin hakimler ve savcilar igin siber suglar
ve elektronik kanitlar (izerine egditim programlari gelistirmesine yardim etmek ve bu egditimi dizenli
baslangig egitimi ve hizmet-igi editimle bltiinlestirmek (yani, onu kurumsallastirmaktir).

! Avrupa ve ilke seviyelerinde hakimler icin uygun baslangic egitimi ve hizmet-ici editim izerine 4 numarali
gorus (CCJIE (2003) Op no 4)

2 Mart 2009'da yayimlanan inceleme: “Kilit siber suc personeline uzun vadeli siirdiiriilebilir editim vermek icin
kanun ylritme makamlari, sektér ve akademik camia arasinda isbirligi”
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Burada sunulan kavram, Belgika, Hirvatistan, Glrcistan, Almanya, Fransa, Hollanda, Polonya,
Portekiz, Romanya, ispanya, “eski Yugoslav Cumhuriyeti Makedonya” ve Birlesik Kralliktaki egitim
kurumlarindan alinan bilgilere (Haziran 2009°da bir ankete verilen cevaplara), Temmuz 2009'da
Belgika, Irlanda, Italya, Portekiz, Hollanda ve Birlesik Krallk temsilcileri ve 6zel sektér
temsilcileriyle yapilan bir seminere ve 3-4 Eylil 2009 tarihlerinde bu Ulkelerin egitim kurumlari,
hakimleri ve savcilarinin temsilcileri, 6zel sektér temsilcileri ve Avrupa Adli Editim Sebekesi ve
Avrupa Konseyi Lizbon Sebekesinin® temsilcileriyle yapilan bir seminere dayanir.

Cok-paydasl bir sture¢ - ilk defa olarak — hakimler ve savcilarin siber suc ve elektronik kanit
konularinda egitilmesine yo6nelik bir kavramin hazirlanmasiyla sonuglandi. Bu slrecin katilimci
niteligi, farkli paydaslarin isbirligini ve kavramin uygulanmasinda bilgi ve uzmanligin mutabakatini
kesinlikle kolaylastiracaktir.

Avrupa Konseyinin Lizbon Sebekesi bu kavrami Eylil 2009’da onayladi ve adli egitim kurumlari
tarafindan genis gapta yayginlastiriimasi ve uygulanmasini tavsiye etti. Kavrama mimki{in olan en
genis destedi saglamak igin onu Avrupali Hakimler Danisma Konseyi ve Avrupall Savcilar Danisma
Konseyinin ve ayrica Adaletin Verimlili§i igin Avrupa Komisyonunun (CEPEJ)dikkatine sunmayi
kararlastirdi.

3 Hakimlerin Egitiminden Sorumlu Kisiler ve Kurumlar Arasinda Bilgi Alisverisi igin Lizbon Sebekesi.

8
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3 Egitim kurumlar? ve sistemleri

Avrupa’da - ve keza diger bolgelerde - héakimler ve savcilarin egitilmesine yonelik sistemler
oldukca cesitlidir.®

Baslangic editimiyle ilgili olarak, sistemler genellikle asadidaki sistemlerden biri veya bunlarin bir
karisimindan olusur®:

> Sistem A: Adaylar - Universite seviyesinde hukuk 6grenimini bitirdikten ve genellikle bir giris
sinavinda basarili olduktan sonra - hakim ve/veya savci olmak igin bir adli editim merkezinde
Ozel egitim alirlar. Mustakbel hakimler ve savcilar bazen birlikte, bazen farkh kurumlarda
egitilirler.

» Sistem B: Adaylar - Universite seviyesinde hukuk 6grenimini bitirdikten sonra - savcilik
birimlerinde, mahkemelerde, hukuk birolarinda veya baska kurumlarda (bazen resmi bir staj
biciminde) pratik deneyim kazanir ve daha sonra bir sinavdan gecgerek, avukat, savci veya
hakim olarak calisma yetkisine kavusurlar. Burada merkezi bir egditim kurumu s6z konusu
degildir.”

Hizmet-ici _editim, yani, goérevdeki hakimler ve savcilarin devamli mesleki editimi, baslangig
egitiminden de sorumlu olan kamu adli egitim kurumlar tarafindan (6rnedin Fransa, Gurcistan,
Hollanda, Polonya, Portekiz, Romanya, Ispanya, “eski Yugoslav Cumbhuriyeti Makedonya”,
Hirvatistan), 6zel olarak hizmet-igi editim maksadiyla kurulan egitim kurumlar tarafindan (6rnedin
Almanya) veya baska kamu kurumlari, hikimet disi kuruluglar, uluslararasi kuruluglar veya 6zel
sektor tarafindan verilmektedir. Cogu durumda, hakimler veya savcilar gérevlerini uzmanlasmis
mahkemelerde yapiyor olmadikca (6rnedin Romanya) hizmet-igi egitim segimliktir.

Baslangig editimi ve hizmet-igi egitim muifredati gogu durumda resmi bir inceleme ve onay slirecini
gerektirir, ancak segimlik hizmet-ici egitim bakimindan daha biiyiik bir esneklik vardir. Ornegin:

» Fransa’da miufredat yargi, hukuki personel ve Adalet Bakanligi daireleri arasinda istisareleri
muteakip olusturulmakta, editim programi daha sonra onay icin okul Y6netim Kuruluna
sunulmaktadir.

> Almanya’da, adalet sistemlerinin farkli idarelerinin temsilcileriyle hékimler ve savcilarin
mesleki derneklerinin temsilcilerinden olusan Alman Adalet Akademisinin Programlama
Konferansi akademinin hizmet-ici egitim mufredatinin hazirlanmasindan sorumludur.

> Polonya’da, her yil 30 Nisan tarihine kadar, Adalet Bakanhgi daireleri, mahkeme baskanlari ve
savcilik birimleri tarafindan teklifler sunulmaktadir. Bu teklifler temelinde, Ulusal Okulun
Direkt6érti, 30 Temmuz tarihine kadar, ertesi yila ait egitim faaliyetleri takvimini onay igin
Programlama Kuruluna sunar. Adalet Bakanliginca onaylandiktan sonra, editim faaliyetleri

4 Egitim kurumu ifadesi, burada, egitimden sorumlu herhangi bir kurulus anlaminda kullaniimistir.

5 Avrupa Konseyi Hakimler Danisma Konseyi tarafindan 2003'te ifade edildigi gibi: “Avrupa Ulkeleri arasinda
hakimlerin baslangic ve hizmet-igi egitimiyle ilgili olarak buylk farklar vardir. Bu farklar, kismen, farkli adli
sistemlerin Gzellikleriyle badlantili olabilir, fakat bazi noktalarda kaginilmaz veya zorunlu goérinmezler. Bazi
Ulkeler, uzmanlasmis kurumlarda uzun streli 6rgiin editim vermekte, bunun ardindan yodun ileri egitim
sunmaktadir. Bazi Ulkeler ise, somut drnekler temelinde bilgi ve mesleki tavsiye veren, nasil bir yaklasim
izlemek gerektigini gosteren, didaktik olmaktan kaginan tecribeli bir hakimin nezaretinde bir tur staj egitimi
temin etmektedirler. Orf ve adet hukukuna dayal (lkeler, genellikle avukat olarak uzun sireli mesleki
tecrlibeye adirlik verirler. Bu imkanlar arasinda, editimin dedisen olglilerde organize ve zorunlu oldugu cesitli
Ulkeler vardir.” Avrupa ve llke seviyelerinde hakimler igin uygun baslangic egitimi ve hizmet-ici egitim Uzerine
Avrupa Konseyi Bakanlar Komitesinin dikkatine Avrupali Hakimler Danisma Konseyinin (CCJE) 4 numarali
gorist (CCIE (2003) Op. N° 4; Kasim 2003).

° Daha ok bilgi igin Eklentiye bakiniz.

7 Orf ve adet hukukuna dayal sistemlerin 6zellikleri belirtiimelidir: Ornegin Birlesik Krallikta, hakimler tecriibeli
hukukgular arasindan tayin edilir. Tam zamanlh hakim olmayan hukukgularin her yil en az bir defa kismi zamanli
hakim olarak gérev yapmalar imkani da vardir; bunun ardindan, onlarin blyik ¢ogunlugu tam zamanl hakim
olarak tayin edilir. Ayrica, hukukgu olmayanlar arasindan hukuk ve ceza mahkemelerinin Uyeleri olarak gdrev
yapmak Uzere tayin edilen birgok kisi vardir. Herhangi bir tayin 6ncesinde ve gdrev esnasinda uygulanan ayri
egitim programlari mevcuttur.
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takvimi Adalet Bakanlidinin ilgili dairelerine, temyiz mahkemelerinin baskanlarina ve temyiz
kademesindeki savciliklara génderilir.

Romanya’da baslangic egitimi ve hizmet-ici egitime ait strateji Yuksek H&kimler Ulusal
Enstitistnin Bilimsel Konseyi ve Hakimler Yiksek Konseyi tarafindan onaylanir.

ispanya’da miifredat ve egitim programlari, hakim dernekleri veya bireysel hakimler ile
istisare halinde hukuk uzmanlarindan olusan bir pedagojik komite tarafindan hazirlanir.
Hékimlere yo6nelik baslangic editimi ve hizmet-igi editim mifredati Yargi Genel Konseyi
tarafindan kesin olarak tasdik edilir.

Portekiz’de Adli Etitler Merkezi tarafindan her yil bir egitim programi hazirlanir ve gelistirilir.
Baslangic editiminin mifredati kanunla belirlenmis iken, hizmet-ici egitim uygulamada tespit
edilen ihtiyacglara gore her yil degisir. EGitim programi, Ylksek Yargi Konseyleriyle, Vergi ve
Idare mahkemeleriyle ve Savcilik Dairesiyle istisarelerden sonra tesis edilir.

Belgika'da genel ve daha 6zel formasyon programlari her yil Adli Egitim Enstitlist tarafindan
veya onun nezaretinde gelistirilir. Bu Enstitli kanunla yeni kurulmus olup (31/01/07) 2009
basindan bu yana faaliyet gostermektedir. Genellikle secimlik olan hizmet-igi egitimin
kapsamina siber suglar da dahil edilebilir.

Hollanda’da Hakimler Konseyi ve Savcilar Konseyi (ikisi birlikte SSR adl editim kurumunu sevk
ve idare ederler) teklif edilen bir egitim igin butge olup olmadidina karar verirler. Teklifler,
ornedin, savcilar veya hékimler tarafindan veya SSR okutmanlari tarafindan yapilabilir. Bltge
imkani mevcut ise ve tahsisat yapilir ise, SSR’den ilgili uzmanlar, savcilik, hédkimler ve yararli
oldugunda (6zel sekt6r dahil) Uglncl taraflar 6nerilen egitimi gelistirirler.

Hirvatistan’da baslangic egitimi mifredati ve hizmet-ici editim planlari, Danisma Konseyi ve
Adalet Akademisinin Program Konseyi ile isbirligi edilerek olusturulur. Program Konseyi egitim
onceliklerini belirler ve mesleki editimin yilik mifredat taslagini sunar. Danisma Konseyi
belgeyi kabul eder ve mesleki egitim stratejisini tanimlamak igin kilavuz esaslar verir. Her iki
konseyin Uyeleri 6nde gelen hukuk uzmanlari ve Adalet Akademisinin bitliin hedef gruplarinin
temsilcileridir.

Egitim kurumlari, siber suglar ve elektronik kanitlarda oldugu gibi bilhassa konularin 6zel ve teknik
olmasi halinde, dis uzmanliktan yararlanabilirler. Ornegin:

>

>

Almanya’da Alman Adalet Akademisi, genellikle hukukgu veya arastirmact olan dis
okutmanlardan ve bazen de sektér uzmanlarindan genis 6lglide yararlanir.

Hollanda’da danismanlar ve sektér uzmanlari editim kurslarinin gelistirilmesine ve egitim
oturumlarinin uygulanmasina katilirlar.

Romanya’da, Yuksek Hakimler Ulusal Enstitlisi siber suglar gibi uzmanlik alanlarinda ve
Ozellikle edgiticilerin editilmesi igin dis editimciler ve okutmanlara basvurur (6rnedin Avrupa
Konseyi, ABD Adalet Bakanligi, FBI, ABD Gizli Servisi, ayrica eBay, Visa, American Express,
Amazon, PayPal, Microsoft gibi 6zel sektér kuruluslarr).

Ispanya’da Yargl Genel Konseyi siber suglar ve siber adli tip alaninda egitim saglanmasi igin
6zel sektor sirketleri (CYBEX, Logality) ile anlasmalar imzalamistir. Buna ek olarak, 6zel sektér
uzmanlan adli editimde yer alirlar.

Portekiz’de Adli Etutler Merkezi editicilerinin gogu hakim veya savcilardir. Hizmet-igi egitim
(6rnegdin seminerler veya kisa sureli kurslar) icin 6zel sektérden editiciler ve baska uzmanlar
gobrev alabilmektedir.

Hirvatistan’da organize ve ekonomik suglara karsi miicadele eden polis birimlerinden uzmanlar
egitimin gelistirilmesi ve verilmesine katilmaktadir.

Belgika’da hakimler ve savcilarin editilmesine tahsis edilen bitgenin 6nemli bir kismi
Universiteler tarafindan organize edilir. Ancak, bazi editim programlarina 6zel sektérden
uzmanlarin katilmasi imkani da vardir.

Siber suglar/elektronik kanitlar Uzerine hakimler ve savcilarin egitilmesi bakimindan asagidaki
sonuglar gikariimistir:
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A\

Hékimler ve savcilar — kural olarak - editimlerine Universite seviyesinde 6grenimle baslarlar.
Siber suglar ve elektronik kanitlar ile ilgili konular mevzuatta ne kadar cok diizenlenirse,
bunlarin hukuk 6dgreniminde ders kitaplari ve mifredata o kadar c¢ok yansitilacadi
varsayilabilir. Ancak, Universite seviyesinde dersler igin malzemeleri hazirlamaktan sorumlu
olanlara bu konuda 6nerilerde bulunmak faydali olabilir.

Baslangic egitiminin adli yargi kurumlarinca verildigi Ulkelerde, siber sug/elektronik kanit
egitimini mifredata dahil etmek mimkin olmaldir.

Baslangig egitiminin is tUstlinde oldugu hallerde bu imkan daha azdir.

Codgu ulkelerde, hizmet-ici editim sunan adli editim kurumlari mevcuttur ve siber
suclar/elektronik kanitlar ile ilgili konulari mifredata dahil etmek miamkun olmalidir.

Hizmet-igi editim ihtiyac oldukca yapilabilirse de, siber sug/elektronik kanit egitimini resmi
mifredata dahil etmek ve boéylece bu editimi kurumsallastirmak igin resmi prosedirler ve
onaylar gereklidir.

Hizmet-igi egitim genellikle segimliktir. Hakimler ve savcilari, siber suclar/elektronik kanitlar
gibi teknik bir konuda egitim almaya ikna etmek gerekli olacaktir.®

Egitim kurslarn gelistirilmesi, egitimcilerin egitilmesi ve editim kurslarinin uygulanmasi igin
disaridan kamu ve 6zel sektér uzmanlidi gereklidir ve kullanilabilir.

8 portekiz'de hizmet-igi editim zorunludur (yani, her hakim ve savci yilda en az iki egitime katilmak zorundadir).
Romanya’da bazi hallerde zorunlu olabilmektedir.

11
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4 Hakimler ve savcilarin ihtiyaci olan bilgi ve
beceriler

Aciktir ki gittikce artan sayida ceza davasi, fakat ayni zamanda medeni hukuk ve idare hukuku
davalari, su veya bu sekilde bilgi ve iletisim teknolojileriyle baglantili olacak ve ceza hakimleri ve
savcilarin gogunlugu siber sucglar olmasa bile, elektronik kanitlari ilgilendiren konular ile karsi
karslya gelecektir. O halde, sadece uzmanlasmis hakim ve savcilarin egditilmesi yeterli degildir.

Siber sug ve elektronik kanit bilgilerinin genis capta dahil edilmesi gerekir: dolayisiyla, hakimler ve
savcilarin hepsi veya mamkin oldugunca godu, siber sug ve elektronik kanitla ilgili konularda en
azindan temel egitim almalidir. Bu temel egitim, mistakbel hakimler ve savcilar igin baslangig
egitimi yoluyla, gérevdeki hakimler ve savcilar icin hizmet-igi editim yoluyla verilmelidir.

Ayni zamanda, bunlar son derece teknik ve devamli gelisen konulardir ve genel olarak h&kimler ve
savcilarin teknolojik gelismelere her zaman ayak uydurabilmeleri beklenemez. Dolayisiyla, siber
suclar ve elektronik kanitlar alaninda uzmanlasan yeterli sayida hakim ve savciya ileri bilgiler
saglanmasi gerekir.

4.1 Temel bilgiler

Adli sistemlerin godunda, belirli bir davaya hangi hakimin bakacagi 6nceden séylenemez (tabii
hakim ilkesi). Boylece, nihai olarak butlin hakimler, tetkik hakimleri ve savcilar siber sug ve
elektronik kanitlarla ilgili konularda temel bilgilere sahip olmalidir. “Temel bilgiler” demek
asadidaki konulari anlayabilir olmalari demektir:

> Bilgisayarlar ve sebekeler: bunlar nasil galisir, internetin isleyisi hakkinda temel kavramlar,
hizmet sadlayicilarin roll, hdkimler ve savcilar bakimindan 6zel zorluklar

Siber suglar: Sug islemek igin bilgi ve iletisim teknolojilerinin nasil kullanildigi

Siber suglar mevzuati: yurtici mevzuat (igtihatlar dahil) ve uluslararasi standartlar

Yargi yetkisi ve yer bakimindan yetkiler

Elektronik kanitlar: teknik prosedirler ve hukuki milahazalar.

YV V V V

Bu temel egitimin sonucunda, hakimler ve savcilar:

» Sug olusturan davraniglar yurtigi mevzuattaki dizenlemeler ile iliskilendirebilecek

Sorusturma tekniklerini onaylayabilecek

> Bilgisayar sistemlerinin aranmasi ve miisadere edilmesini ve elektronik kanitlar gikariimasini
emredebilecek

> Uluslararasi isbirligini hizlandirabilecek

Taniklari ve uzmanlari sorgulayabilecek

> Elektronik kanitlar sunabilecek/dogrulayabilecek bir konumda olmalidiriar.

A4

\4

H&kimler ve savcilar igin tipik bir temel editim kursunun bir 6rnedi asadida verilmistir.

12
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Ornek: Siber sug ve elektronik kanit egitimi — temel bilgiler vermek igin tipik bir modiil

Kurs amaci Kursun bitiminde, hakimler ve savcilar siber sug ve elektronik kanitlar hakkinda,
bunlarla ilgili olarak nasil islem yapabilecekleri, hangi esas ve usul kanunlari ve
hangi teknolojilerin uygulanabilecedi, acil ve etkili tedbirlerin ve kapsamli
uluslararasi isbirligi uygulamalarinin nasil yapilabilecedi hakkinda temel bilgiye
sahip olmahdir.

Oturum 1 Siber suclar hakkinda
» Siber suglardan nigin endise edilmeli?

» Siber sug nedir?
> Hakimler ve savcilar igin zorluklar
» Ulusal hukuk ve uluslararasi standartlar

Oturum 2 Teknoloji
> Internetin isleyisi (temel kavramlar)
> Terimler sozltgu
» Protokoller

Oturum 3 Yurtici mevzuatta bir suc olarak siber suclar
> Bilgisayar verileri ve sistemlerine karsi suglar
> Bilgisayar ile baglantili dolandiricilik ve kalpazanhk
> Icerikle ilgili suglar (gocuk pornografisi, yabanci diismanhgi, irkgilik)
>  Fikri milkiyetle ilgili suglar
» Mahkeme kararlari/ictihatlari

Oturum 4 Elektronik kanitlar
> Elektronik kanitin tanimlar ve 6zellikleri
> Elektronik kanitin gerekleri
> Bilgisayar adli tibbi

Oturum 5 Usul hukuku/sorusturma tedbirleri
> Yargl yetkisi ve yer bakimindan yetkiler
> Bilgisayar verilerinin korunmasi
> Hazirlama emirleri/kararlan
> Bilgisayar verilerinin aranmasi ve misaderesi
» Trafik ve igerik verilerinin yakalanmasi
> Gilvenceler

Oturum 6 Ozel sektérle etkilesim

Oturum 7 Uluslararasi isbirligi
» Uluslararasi isbirligi icin bir cerceve olarak Siber Suglar Sézlesmesi
> Genel ilkeler
> Gegici tedbirler ve 24/7 irtibat noktalarinin roli
> Karsilikh adli yardim ve yetkili makamlarin rold

Oturum 8 Dederlendirme ve sonug

Lojistik ve Egitim gevrim-ici olarak veya derslikte verilebilir. Derslikte verilirse:

malzemeler > Sunumlar icin bir PC ve projektor ile editim odasi yeterlidir (bu kursta adli tip

yazilimlari veya sorusturma tekniklerinin gdsterilmesi gibi pratik galismalar
olmadigindan, bir bilgisayar laboratuari gerekli dedildir)

Yurtigi esas ve usul mevzuatinin ilgili parcalan

Aciklayicl rapor dahil Siber Suclar Budapeste Sézlesmesi

Terimler s6zlugu ve diger temel bilgileri de igeren okuma kitabi

Yabanci bir dilde dersler verilirse, s6zll geviri saglanmali ve malzemeler
tercime edilmelidir.

Y V V VY

13




Hékimler ve savcllar igin siber sug editimi: bir kavram

4.2 Ileri bilgiler

Bazen, temel bilgiler siber sugla ilgili bir davayi yuritmek igin yeterli olmaz. Bu tirden durumlari
karsilamak icin, siber suglar ve elektronik kanitlar ile ilgili karmasik olaylari sorusturmak/dava
etmek/hikme baglamak veya baska savcilar ve hdkimlere destek vermek Uizere cok sayida hakim,
sorusturma hakimi ve savcinin ileri bilgilere sahip olmasi gerekecektir.

Bazi ulkelerde, uzmanlasmis savcilik birimleri veya daireleri tesis edilmistir (6rnedin Romanya,
Sirbistan). Dider baz Ulkelerde ise, daha biylk savcilik birimlerinin hizmetinde uzmanlasmis
savcilar vardir. Hollanda’da en biylik 11 savcilidin her birinde siber suglar izerine uzmanlasmis en
az bir savcal olmasini temin etmek igin “intensiveringsprogramma” adli program uygulamaya
konulmustur. italya’da yeni siber suglar mevzuat kapsaminda, siber suglarla ilgili konularda 29
savcilik yetkilidir. Portekiz’'de Lizbon Bélge Savciligi bilgisayar suglar Gzerine uzmanlasmis bir
bélume sahiptir; ilgili sorusturmalar bu bolim iginde dagditilir.

Bazi Ulkelerde, belirli savcilar polisin yiksek teknoloji sug birimlerinin galismalarina nezaret
edebilmektedir. Cogu ulkede, savcilik birimleri hiyerarsik tarzda 6rgitlenmistir; boylece kidemli bir
savcl bir davayr uzmanlasmis bir savciya verebilir. Dolayisiyla, ileri seviyede bilgiye sahip olmasi
gereken savclilari belirlemek mimkdndr.

Haékimler bakimindan, bazi Ulkelerde, siber sugla ilgili davalarin, organize suglar gibi belirli tirlerde
suglara bakan bir mahkemede uzmanlasmis bir hakime verilmesi miumkindir. Belgrad bélge
mahkemesinde 6zel bir dairenin siber su¢ davalarina baktigi Sirbistan buna 6rnektir (muhtemelen
Avrupa’daki tek 6rnek). Ancak, cogu adli sistemde tabii hakim ilkesi dikkate alindiginda, farkl bir
yaklasima gerek vardir. Hollanda’da (bu agidan Avrupa’da belki tek 6rnektir), bagka hakimlere bir
kaynak olarak hizmet eden uzmanlasmis hakimlerle bes merkez tesis edilmistir. ispanya’da, siber
suglar ve elektronik kanitlar alaninda uzmanlasmis bir grup hakimin diger hakimlere yardim ve
tavsiye vermesini 6ngdren benzer bir teklif Genel Yargl Konseyi tarafindan mizakere edilmektedir.
Belcika’da kanunen uzmanlasma gerekli degildir, fakat mahkemelerin cogu kendi Uyelerinden biri
veya birkacinin uzmanlasmasini talep etme imkanina sahiptirler. Ancak, bu davalarin uzmanlasmis
hakimlere verilmesi sadece mahkemenin igsel orgitlenmesine ait bir konudur. Bazen, belirli
davalarn yargilama yetkisi kanunla Ulkenin belirli mahkemelerine (Briiksel) verilmistir. Ancak,
davalarin gogunda yetki sugun yeriyle belirlenir ve uzmanlasmis bir hakim/savci her zaman orada
mevcut degdildir. Bircok Ulkede, siber sug davalarina digerlerinden daha sik bakan, dolayisiyla
digerlerinden daha ylksek seviyede bir uzmanlasma gerektiren mahkemeler olabilmektedir.

“ileri bilgi” demek, hakimler ve savcilarin pratik anlayisa sahip olmalar ve bilgilerini asagidaki
hususlarda tatbik edebilmeleri demektir:

» Bilgisayarlar ve sebekeler:
. Bilgisayar ve siber sug terimleri
= Internetin isleyisi
. Protokoller ve teknoloji
- Hizmet sadlayicilarin roli

» Siber suglar:
. Siber suglarda egilimler
. Tipolojiler: Siber suclarin tipleri ve teknikleri (6rnedin avlama (phishing), robot aglar
(botnets) ve diger zararli/k6tlcll yazihmlar, gocuk pornografisi)
L] Pratik érnekler ve simulasyonlar

» Siber sug mevzuati:
. Yurtigi mevzuat ve igtihatlar
. Uluslararasi isbirligi: uluslararasi ve iki tarafli anlasmalar, adli igbirligi kanallari ve
hizlandirilan isbirligine y6nelik pratik vasitalar
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» Sorusturma ve elektronik kanitlar:
. Yetki ve yer bakimindan yetkiler
. Usul hukuku diizenlemeleri ve bunlarin pratikte uygulanmasi
= Elektronik kanitlari aramak, misadere etmek ve korumak igin adimlar
L] Adli tip yazilimlarinin ézellikleri
L] Suphelileri belirlemek
. Sug yoluyla elde edilen parayi takip etmek
. Glvenceler ve sartlar
L] Mahkemede elektronik kanit sunmak

Ornek: Siber suc ve elektronik kanit egitimi - ileri bilgi icin tipik bir modil®

Kurs amaci Kursun bitiminde, hakimler ve savcilar, bilgisayarlarin ve sebekelerin isleyisi,
siber sucun ne oldudu, siber sug mevzuati, yarg yetkisi, sorusturma araglari ve
elektronik kanitlar ve uluslararasi isbirligi Uzerine pratikte uygulanabilen ileri
bilgilere sahip olmalidir.

Oturum 1 Bilgisayarlar ve sebekeler
> Bilgisayar ve siber sug terimleri
> BiT/internet altyapisinin isleyisi

- Protokoller ve teknoloji
- Bilgisayarlar nasll iletisim yapar
- IP arastirmasi ve elektronik kanitlar —-numaralar ve bilgisayar adlari
- Hizmet saglayicilarin roll
> Internet lizerinde bilgi
- Bilgi toplama
- Gizlenmis internet veri tabanlari kullanimi
» Sosyal gruplarin profilleri
- lletisim bicimleri
- Anonimlik bigimleri
> Internet Uzerindeki bilgisayarlar, sirketler ve kisilerin yerleri ve kimliklerinin
tespiti

Oturum 2 Siber suclar ve guvenlik riskleri
» Siber suglarda egilimler
» Tipolojiler: Siber suclarin tipleri ve teknikleri (6rnedin avlama (phishing),

robot aglar (botnets) ve diger zararli/kéticil yazihmlar, gocuk pornografisi)
» Sug isleyenler bilgi ve iletisim teknolojilerini nasil kullanirlar
» Suglular
> Siber suglarin etkisi
»  BIT giivenligi nasil arttirilir
> Pratik ornekler ve similasyonlar

Oturum 3 Siber su¢ mevzuati: Maddi ceza hukuku
> Bilgisayar verileri ve sistemlerine karsi suglar
> Bilgisayarla ilgili sahtecilik ve kalpazanlk
» Icerikle ilgili suglar (cocuk pornografisi, nefret suglari)
> Fikri mulkiyetle ilgili suglar
» Mahkeme kararlari/ictihatlar

Oturum 4

Sorusturma ve elektronik kanitlar

» Elektronik kanitlar
- Bilgisayarlar, internet ve dijital iletisim Uizerinde izler/ayak izleri
- Elektronik kanitlari aramak, misadere etmek ve korumak igin adimlar
- Adli tip yazilimlarinin ézellikleri
- _Suphelileri belirlemek

° Ankete verilen cevaplara ve Hollanda érnegine dayali.
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- Sug yoluyla elde edilen paray! takip etmek
- Gulvenceler ve sartlar
- Dava yo6netimi/hazirhgi
- Mahkemede elektronik kanit sunmak
» Siber suglar/elektronik kanitlar bakimindan kanun ytritme makamlarinin
Orgutlenmesi
» Olay incelemeleri

oturum 5 Siber sug mevzuati: usul hukuku

> Bilgisayar verilerinin hizlandiriimis korunmasi
Hazirlama emirleri

Bilgisayar verilerinin aranmasi ve misaderesi
Trafik ve igerik verilerinin yakalanmasi

Guvenceler

Internet hizmet sadlayicilar/6zel sektér ile etkilesim
Olay incelemeleri

YV VV V VYV V

Oturum 6 Yetki ve yer bakimindan yetkiler

> Genel ilkeler

> Siber suglarda yargi yetkisi - zorluklar

> Siber Suglar Sézlesmesinde yargi yetkisi hikimleri
» Olay incelemeleri

Oturum 7 Uluslararasi isbirligi

Uluslararasi igbirligi icin bir gergeve olarak Siber Suclar Sézlesmesi
Genel ilkeler

Gegici tedbirler, 24/7 irtibat noktalarinin roll ve polis isbirligi
Karsihkh adli yardim ve yetkili makamlarin roli

Olay incelemeleri

vV V V V VY

Oturum 8 Dederlendirme ve sonuglar

Lojistik ve Egitim gevrim-ici olarak veya derslikte verilebilir. Derslikte verilirse:
malzemeler
» Sunumlar igin bir PC ve projektér ile egitim odasi

> Egitim alanlarin internet erisimli bilgisayar kullanmasi yararl olacaktir (fakat
sart dedildir)

»  Yurtigi esas ve usul mevzuatinin ilgili pargalan

» Aciklayic rapor dahil Siber Suglar Uzerine Budapeste Sézlesmesi

» Terimler s6zIlugl ve diger temel bilgilerle okuma kitabi

> Dersler yabanci bir dilde verilirse, s6zli ceviri saglanmali ve malzemeler

tercime edilmelidir.

Hakimler ve savcilar genellikle yiuksek teknoloji suglarini veya adli tip vakalarini sorusturanlarin
ihtiyaci olan tirden teknik bilgi ve becerilere ihtiyagc duymayacaktir. Yine de, kanun ylritme
memurlarl igin sistematik bir egitim programina ulasmak amaciyla sarf edilen gayretleri
hatirlatmak yararh olabilir.

Avrupa Komisyonu finansmaniyla (Falcone Programi 2002), irlanda’daki Garda Siochana’nin
liderlik ettigi ve 10 AB Uye devletinden uzmanlarin katildigi bir proje, kanun ylritme memurlari
icin standartlastiriimis bir temel (“Seviye 1”) siber suc¢ egitim programi gelistirdi. 2004 yilindan
beri, iki haftalik bir kurs mevcuttur ve bircok Avrupa Ulkesi ve dider Ulkelerde verilmistir. Bu kurs
2006’da University College Dublin (UCD) tarafindan akredite edildi.
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UCD ile ortaklik halinde irlanda’daki Garda’nin liderlik ettigi baska projeler kapsaminda, diinya
capinda kanun yaritme makamlan igin Adli Tip Bilgisayar Teknidi ve Siber Sug Sorusturmasi
alaninda tam olarak akredite bir Yliksek Lisans programina yonelik ilave ara ve ileri modiller
gelistirildi. Kanun ylritme igin mevcut ara seviye moddllerinin kapsaminda sunlar vardir:

Internet Sorusturmalar
Sebeke Sorusturmalan
NTFS Adli Tibbi

Linux Adli Tibbi

Mobile Telefon Adli Tibbi
Kablosuz LANS ve VOIP
fleri Komut Yazma

Canli Veriler Adli Tibbi
Microsoft Vista Adli Tibbi

YV VYV V VY V VY V V

Bu modiiller devamli olarak giincellenir ve ilave modiiller hazirlanmaktadir.°

Temmuz 2007'de Europol, Avrupa’da kanun yuritme sorusturmacilarina yoénelik sertifikali bir
egitim mifredati olusturmak ve bunu AB o6tesine yayarak ayni seyi yapmak isteyen diger kanun
ylaratme kurumlarina yardim etmek icin yiksek teknoloji suglariyla ilgili egitim alaninda AB igindeki
cabalar koordine etmek amaciyla Siber Suclari Sorusturma Egitiminin Uyumlulastiriilmasi Grubunu
tesis etti. Avrupa Komisyonu, OLAF, Eurojust, CEPOL, Interpol, Avrupa Konseyi, Birlesmis Milletler,
Siber Sug Sorusturmalari UCD Merkezi, Troyes Universitesi, Canterbury Christchurch Universitesi,
Bologna Universitesi ve sektdr bu grubun {yeleri arasinda yer alirlar.

4.3 Uzmanhk bilgileri

Bazi hakimler ve savcilar lisanststi 6grenim, kendi kendine editim, sebeke olusturma veya
mesleki tecriibe yoluyla uzmanlik bilgileri edinebilirler. Bu bilgiler normal egitim programlarinin bir
parcasl dedildir. Uzmanlik bilgisine sahip hakimler ve savcilar digerleri igin ve editici olarak degerli
bir kaynaktir.

0 Diger 6rnekler arasinda Birlesik Krallik Asayis Iyilestirme Ajansinin yiiksek teknoloji sug programlari vardir.
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5 Siber suclar ve elektronik kanitlar uzerine
mevcut egitim

5.1 Baslangig egitimi

“Baslangig egitimi” demek, adaylarin - Universite seviyesinde hukuk 6grenimini bitirdikten sonra -
hakim ve/veya savcl olmak igin aldiklari editim demektir. Birgok sistemde, baslangi¢ egitimi bir
yildan Ug yila kadar bir slreyle bir adli editim kurumu tarafindan verilir; diger bazi sistemlerde
baslangig egitimi, belirli bir mifredat olmaksizin, az veya gok 6rgln nitelikte pratik egitimden
olusur.

Codu Ullkede, siber suglar ve elektronik kanitlar baslangic editiminde 6ngérilmez veya gok sinirli
bir 8lcliye kadar islenir. Ornegin:

> Fransa’da Ecole Nationale de la Magistrature (ENM) adh kurumda verilen usul hukuku
egitiminin kapsaminda, elektronik kanit arama ve teknoloji Gzerine bir BT uzmani tarafindan
verilen g saatlik bir ders vardir; siber sug konulari islenmez.

> Glrcistan’da, savcilar igin baslangig editiminde 6ngérilmez, fakat hakimler ve mahkeme
personeli igin egitimde bir ders bigiminde yarim glinlik bir kurs verilir.

» Almanya’da pratik egitimde bu konu gerekli degildir.

> Hirvatistan, Polonya ve Romanya’da bu konular baslangic egitimine dahil edilmez.

Ancak, bazi llkelerde siber suglar ve elektronik kanitlar baslangig egitiminin dlzenli bir pargasidir.
Ornegin:

> Hollanda’da baslangi¢ egitimi, Utrecht veya Zutphen’de Savcilar ve Hakimler Egitim Kurumu
(SSR) tarafindan siber suglar (zerine verilen bir gin slreli bir temel kursu kapsar ve bir
okuma kitabiyla diger temel bilgiler icerir. Bu kursta interaktif seminerler ve olay incelemeleri
yapilir. Bir glin sireli bu temel kursa ve doért gin sureli derinlemesine egditime ek olarak, iki
glin sureli bir yiuksek lisans editimi de verilir.

> Ispanya Yargi Okulu, yeni tayin edilen hakimlere, hem usul, hem de esas konularinda siber
suglar ve elektronik kanitlar Uzerine baslangi¢ egitimi sunar. Bu editim, usul hukuku ve kanit
toplama Uzerine zorunlu editimin bir parcasidir. Siber suclar ve elektronik kanitlar, dért gin
boyunca 06gleden sonra yapilan seminerlerde islenir ve ulusal hukuk, uluslararasi isbirligi
s6zlesmeleri, adli tip yazilimlarinin ve sorusturma tekniklerinin gdsterilmesi, elektronik
kanitlarin musadere edilmesi ve olay incelemeleri kapsanir. Ayrica, yilda bir defa elektronik
kanitlar Gzerine 6zel bir seminer ve elektronik vasitalarla islenen suglar ile ilgili maddi hukuk
Uzerine bir bagka seminer dlizenlenir. Bu seminerler hukuk ve BT uzmanlari tarafindan verilir.
Hakimlerin elektronik suclar Uzerine bir sanal kutlphaneye erisimi vardir. Bu baslangic
egitiminin amaci temel bilgiler vermektir.

» Eski Yugoslav Cumbhuriyeti Makedonya’da, Hakimler ve Savcilar Egitim Akademisi, ceza
hukuku, BT ve aramalar Uzerine editimin bir parcasi olarak siber suglar ve elektronik kanitlar
Gzerine baslangig egitimi temin eder. Siber suglar ve elektronik kanitlar icin 10 saat ayrilmistir.

> Portekiz’de siber suglar mifredatin 6zel ve badimsiz bir konusu dedildir. Ancak, ceza
sorusturmasi alaninda, siber suglar ve elektronik kanitlar tzerine (bir buguk saatlik) 6zel bir
seminer vardir. Ceza hukuku ve ceza usul hukuku editimi esnasinda, bilgisayar suclarina ve
dijital kanit elde etmek igin usul tedbirlerine 9 saat, bilgi ve iletisim teknolojilerine 9 saat
ayrilmaktadir.
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Kurslar daimi editiciler, konuyla ilgili tecriibeye sahip hakimler, savcilar ve avukatlar, uzmanlasmis
polis memurlari, BT uzmanlari veya 6zel sektérden uzmanlar tarafindan verilir.

Eldeki bilgiler gosteriyor ki:

>

>

>

BUtlin hakimler ve savcilara siber suglar ve elektronik kanitlar hakkinda temel seviyede bilgi
kazandirmak hedefi dikkate alinirsa, saglanan egitim gok sinirli kalmaktadir.

Cok az istisnayla, baslangic egitimi sadece temel seviyeleri kapsamakta ve ileri egitim
ongorilmemektedir.

Tekrarlanabilen egitim igin standartlastirilmis editim malzemeleri genellikle mevcut degildir.

5.2 Hizmet-igci egitim

Hizmet-ici egitim, yani gorevdeki hakimler ve savcilarin devamli mesleki egitimi, kamu adli egitim
kurumlar veya gesitli baska kuruluslar tarafindan verilir. Ornegin:

>

Fransa’da Ecole Nationale de la Magistrature adli kurum, bes ginlik bir ileri seviyede seminer
diizenlemekte ve ayrica, Icisleri Bakanhdinin yiiksek teknoloji suclar biirosunda (OLCTIC) iki
glin sureli staj editimleri sunmaktadir. Maliyet (kurs basina 5.000 Euro kadar) okul tarafindan
karsilanir. Hékimler, savcilar, polis memurlari, BT uzmanlar veya sektdérden uzmanlar edgitici
olarak gérev yaparlar.

Gurcistan’da Yliksek Adalet Okulu hakimler icin hizmet-ici egitimden sorumlu tek kurumdur.
Devlet biltgesinden finanse edilen, siber suglar Gzerine iki glinlik bir temel kurs gergeklestirir.
Universite 6gretim (yeleri ve Yiilksek Mahkeme ile temyiz mahkemelerinin hakimleri egitici
olarak gorev yaparlar. Savcilarin editilmesi Adalet Bakanlidinin egitim birimince yapilir, fakat
bugline kadar siber suglar ve elektronik kanitlar izerine kurslar diizenlenmemistir.

Almanya’da, her yiIl 150 kadar editim faaliyeti dlizenleyen Deutsche Richterakademie
tarafindan hakimler ve savcilar igin hizmet-ici egitim verilir. 2009'da bu egitim faaliyetlerinden
ikisi siber suclara yonelikti ve dérder gun streliydi. Egiticiler genellikle siber suglarda tecrtbeli
savcilar ve hakimler olmakta, fakat polis, gimrik, vergi makamlari veya diger kurumlardan da
olabilmektedir. Egitimin maliyeti Federal ve Merkezi YoOnetimler arasinda paylasilir. Bu
kurslarda temel ve ileri bilgi verilir.

Hollanda’da hizmet-igi editim segimlik olmakla beraber, her hakim her yil belli bir sireyle
egitim almak zorundadir. Her hakim katilacadi kursa (kurslara) kendisi karar verebilir.
Hakimler ve Savcilar Egitim Kurumu (SSR) ve ayrica didger bazi editim kurumlar ve lisanststl
6grenim kuruluslar da, siber suglar ve elektronik kanitlar Gzerine, hem temel, hem de ileri
seviyeleri kapsayan hizmet-ici editim sunarlar. SSR her yil (g temel kurs ve g ayrintili kursla
beraber bir lisanststi kurs verir. Ulusal savcilik biriminden siber sug uzmanlari ve 6&zel
sektérden uzmanlar editici olarak goérev yaparlar. Ancak, hem hukuki yo6nleri, hem de
uygulamayla ilgili yonleri kapsayan ok cesitli baska kurslar da sunulmaktadir (toplam olarak
400 civarinda kurs). Boylece, siber suglar egitimi bitlin bu kurslar arasinda kendine yer
bulmak zorundadir.

Polonya’da Yargi ve Savcilik Ulusal Okulu, konferans bigiminde dort-bes glin sireli temel ve
ileri seviye kurslar verir. 2009 vyilinda, bu turden iki egitim faaliyeti dizenlendi (“Bilgi
sistemlerinin kullanimiyla islenen suglarin metodolojisi”, “Yargilamada elektronik ispat”).

Romanya’da Ulusal Hakimler Enstitiisii temel seviyede hizmet-ici editim temin eder. Ornedin,
2006 ile 2009 arasinda, her yil 25 kadar hakim/savci igin, iki gin sireli iki seminer dizenlendi.
Bu seminerlerin finansmani esas itibariyle Enstitiinin kendi bitcesinden ve kismen Avrupa
Komisyonu (PHARE) yardimiyla, kismen de eBay destediyle saglandi. Romanyal hakimler, BT
uzmanlari ve Avrupa Konseyi gibi kuruluslarca finanse edilen yabanci uzmanlar egitici olarak
gorev yaparlar. Siber suglar, temyiz mahkemelerine baglh savcilik burolarl seviyesindeki
yerinden editimin zorunlu bir konusudur. Bu editim de Enstitli tarafindan koordine edilir.

Ispanya’da Yargi Genel Konseyine bagli ispanya Yargi Okulu, siber suglar ve elektronik kanitlar
Uzerine hakimlere hizmet-igi egitim verir. Savcilar igin bu egitim, Adalet Bakanldina bagl
Hukuki Tetkikler Merkezi tarafindan verilir. Her iki durumda editim, bu konularda uzmanlasmis
bir 6zel sirket olan CYBEX ile isbirligi halinde diizenlenir. Yargi Okulu siber suglar egitimi igin
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42.000 Euro civarinda bir bitgeye sahiptir. Ozel sektér finansmani ve destedi alinabilir.
Hizmet-igi editim temel seviyeleri kapsar ve kurslar 3-4 gin sureli olup derslerden ve pratik
vakalarin analizlerinden olusur. Malzemeler yayimlanir ve normal olarak her hékime agiktir.
2008 ve 2009'da her yil iki seminer dlzenlendi. Bazi konular derinlemesine islenmekle
beraber, sistematik bir ileri seviyeli editim programi mevcut dedildir.

Portekiz’de hizmet-igi egitim, yilda 30 kadar egitim faaliyeti diizenleyen Adli Tetkikler Merkezi
tarafindan verilir. Egitim faaliyetlerinden ikisi diizenli olarak temel siber sug konular lzerine
olur. Bazen, cevrim-ici telif haklari veya teknoloji ve mahkemeler gibi baglantili konular
Uzerine bagka seminerler de yapilir. Hakimler ve savcilar, avukatlar, polis memurlari, kamu
sektoriyle 6zel sektérden uzmanlar egditici olarak gérev yaparlar. Seminerlerde katilimci sayisi
yliksektir (genellikle savcilar, fakat ayrica avukatlar ve ceza mahkemesi hékimleri de
katilirlar).

Belgika’da “Institut de Formation Judiciaire” adl enstitiinin gok yakin bir tarihte kurulmasi
nedeniyle hizmet-igi egitim programi henliz hazirlanma silrecindedir. Bunun amaci, gesitli
disilince kuruluslarinin sonuglari ve tavsiyelerini, bu arada Avrupa Konseyinin gézlemlerini
dikkate alarak hizmet-ici egitim diazenlemektir. Belgikali h&kimlerin yurt disinda egitime
katilmalari, hakimin talebi Uzerine, Enstitl tarafindan finanse edilebilir (6rnedin, bir hakim ve
bir savcl 2009 Subatinda Paris'te siber suglar ve elektronik kanitlar Gzerine Avrupa sertifika
programina katildilar).

Hirvatistan’da halen siber suglar ve/veya elektronik kanitlar Gzerine hizmet-ici editim yoktur.
Bu konu, Hirvatistan’in katiimis oldugu CARDS programi nedeniyle ele alinmistir.

Eski Yugoslav Cumhuriyeti Makedonya’da hizmet-igi egitim sunulmaz.

Avrupa Hukuku Akademisi (ERA) tarafindan sunulan egitim. 1992'de Avrupa Parlamentosunun
girisimiyle resmen kurulan ERA, hukuk meslegdini icra edenler icin uygulamaya yonelik
seminerler ve kurslar diizenleyerek Avrupa ve Topluluk hukuku alaninda derinlemesine bilgi ve
analiz temin etmek amacini glider. Akademi, ayni zamanda, Avrupa hukuku ve politikalari
Uzerine deneyimler ve gérislerin paylasiimasina yoénelik bir forumdur. ERA dizenli olarak,
siber suglar Gzerine, AB'nin her yerinden katilimcilarin istirak ettigi acgik etkinlikler organize
eder. 2009-2010 doénemi igin, TAIEX ile isbirligi halinde, Romanya, Bulgaristan, aday Ulkeler
ve potansiyel aday (lkeler igin, siber suglarla miicadeleye yodnelik baslica Avrupa ve
uluslararasi sézlesmeleri tanitacak bir dizi seminer gergeklestirmektedir.

Bltlin seminerler, siber sug alanindaki Avrupa mevzuatinin farkh (ye devletlerde ve aday
Ulkelerde nasil uygulandidini ve internetin kanuna aykiri kullanimina karsi Avrupa capinda
etkili bir kampanyanin perspektiflerini tartismak ve dederlendirmek igin bir platform olarak
tasarlanmistir. Avrupa Konseyi Siber Suglar Soézlesmesi (2001), bilgi sistemlerine karsi
saldirilar Gzerine 2005/222/JHA sayili Konsey Cerceve Karari ve gocuklarin cinsel istismarina
ve gocuk pornografisine karsi micadele lizerine 2004/68/JHA sayili Konsey Cerceve Karari gibi
en yakin tarihli Avrupa mevzuati ve araglari bu seminerlerde tartisilir. Google, Microsoft ve
Yahoo! gibi internet topluluklari ve hizmet saglayicilar ile devamli isbirligi de miizakere edilir.
Her seminerde, konuya giris niteliginde ve daha derinlemesine derslerden olay incelemelerine
ve baska interaktif 6grenme tiplerine kadar dedisen, muhtelif editim metotlarinin bir karisimi
uygulanir. Kiaguk calisma gruplar icinde tartismaya 6zel adirlik verilir. Dersler ve seminer
oturumlari AB ve Ulke uzmanlari tarafindan sunulur.

Baz llkelerde, egditim faaliyetleri sektor tarafindan desteklenir. Ornegin:

Almanya’da eBay (elektronik ticaret sitesi), kendi sitesini (eBay Marketplace), bununla ilgili
sug olusturan faaliyetleri, tesis edilmis karsi tedbirleri ve eBay’in kanun ylritme makamlariyla
nasil  gahstigini takdim etmek igin bir konusmaci gondermek yoluyla, Deutsche
Richterakademie tarafindan h&kimler ve savcilar igin diizenlenen Yeni Medya ve Ceza Hukuku
egitim kursuna destek vermistir. Ayrica, her defasinda 100 kadar savcinin katilimiyla Berlin
Adalet Senatosu tarafindan dizenlenen bir defalik gesitli egitimlere de istirak etmistir.

Romanya’da eBay hakimler, savcilar ve kanun yuritme memurlarina yonelik ok sayida egitim
gerceklestirmistir. Ozellikle, farklh DIICOT (Organize Suglar ve Terérizm Sorusturma
Madarltga) burolarindan 25 savcl ve Sibiu’da 15 hakim ve polis memuru igin egitim sunmak
Uzere ABD Biylkelgiliginde ABD Gizli Servisiyle beraber galismistir. Bunlara ek olarak, Targu
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Jiu’da hakimler icin ve Craiova temyiz mahkemesine bagh degisik mahkemelerden 60 hakim
icin ilave egitim firsatlarina katilmistir.

Daha 6nce belirtildigi gibi, hemen bltin durumlarda, adli kurumsal egitim mufredatinda yapilacak
degisiklik veya eklemeler igin bir resmi dogrulama ve onaylama siireci vardir.!

Hakimler ve savcilara siber suglar Uzerine yeterli editim saglama ihtiyacini karsilamak icin birgok
girisimler yirittlmekte oldugu agikca goriilse de, yukarida anlatilan yaklasimlar arasinda bariz bir
tutarsizlik vardir.

Hukuk alanindaki ulusal 6zellikler ve egitim sistemlerinin blylk Olglide dediskenlik arz ettigi
dikkate alinsa bile, siber sug konular uluslararasi mahiyettedir ve Ulkeler arasinda asgari bir
koordinasyon ve tutarliik seviyesini gerektirirler. Siber suclarin ne oldugu hakkinda ulkeler
arasinda benzer bir anlayis olmasi, egitim kurumlarina dislik maliyetten kaliteli egitim icerigi
temin ederken, mahkeme kararlarinda tutarsiziigi azaltabilir ve suglular icin gutvenli siginaklar
olusmasini engelleyebilir.

Eldeki bilgiler gosteriyor ki:

» Hizmet-ici egitimde halen genellikle temel seviyeler kapsanmaktadir.

> GCok az sayida kurs sunulmakta, bunlar da ancak gok klguk sayida hakim ve savciya
ulasmaktadir.

» Temel kurslar cogu durumda standartlastiriimis gibi gérinmemektedir. Dolayisiyla, bunlar
tekrarlanabilen nitelikte dedildir ve bir hakim veya savcinin sistemli bir bicimde temel
seviyelerden ileri seviyelere gegmesine imkan vermemektedir. Hollanda bunun bir istisnasi gibi
géranuyor.

> Egitim malzemeleri daginik ve duruma goére hazirlanmis gériinmektedir.

> Hemen bitin hékimler ve savcilarin siber suglar ve elektronik kanitlar konusunda en azindan
temel seviyede bilgiye ihtiyaci oldugu dikkate alinirsa, 6zellikle halen gérevde olan hakimler ve
savcilarin genelde herhangi bir baslangic editimi almamis olduklari ve Universite 6grenimleri
sirasinda da bu konulan islememis olduklar disunilirse, halen mevcut olan egitim esas
itibariyle yetersizdir.

> Cok az istisnayla, hdkimler ve savcilar igin ileri seviyelerde bilgi sunan egitim mevcut degildir.

> Siber suglarin uluslararasi niteligi dikkate alinirsa, Ulkeler arasinda asgari seviyede bir
koordinasyon ve tutarlilik gerekli olacaktir.

11 By kapsamda, Avrupa Komisyonu (JPEN) finansmaniyla CYBEX tarafindan gerceklestirilen “Siber suglara karsi
micadele ve elektronik kanitlarin kullanimi (zerine Avrupa Sertifikasi” adl proje ilgi gekicidir. Bu projede,
hékimler, savcilar ve avukatlar igin dort gtin sureli standartlastirilmis temel seviyeli bir kurs vardir. 2009 basi ve
2010 sonu arasinda bu kurs Avrupa ve Latin Amerika’da 14 pilot Ulkede test edilecektir. Katilimcilara, elektronik
kanit ve siber sug ile ilgili konularda temel seviyede teorik ve pratik, hukuki ve teknik bilgiler almis olduklarini
gOsteren bir sertifika verilecektir.

Avrupa Konseyi de - Siber Sug Projesi kapsaminda - siber su¢ mevzuatina odaklanan iki glin sireli temel
seviyede bir kurs igin hakimler ve savcilara yonelik bir egitim elkitabi gelistirmeye baglamistir.
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6 Onerilen yaklasim
6.1 Hedef

Onceki kisimda gésterildigi gibi, halen verilen baslangic egitimi ve hizmet-igi egitim, hakimlere ve
savcilara, siber suglar ve elektronik kanitlar ile ugrasmak igin gereken bilgi seviyesini temin
etmiyor.

Boylece, hakimler ve savcilar icin bir editim kavraminin hedefleri sunlar olmalidir:

> Egitim kurumlarina, uluslararasi standartlar temelinde baslangig ve hizmet-igi siber sug egitimi
verme imkanini kazandirmak

» Mumkin olan en cok sayida mistakbel ve halen gérev yapan hékim ve savclyi siber suglar ve

elektronik kanitlar Gizerine temel bilgiyle donatmak

Kritik sayida hakim ve savciya ileri egitim vermek

H&kimler ve savcilarin devamli uzmanlasmasi ve teknik editime destek olmak

H&kimler ve savcilar arasinda sebeke olusturma yoluyla bilgi artisina katkida bulunmak

Farkh editim girisimleri ve sebekelerine erismeyi kolaylastirmak

vV V V V

Asadidaki tedbirler bu hedeflerin gergeklesmesine yardim edecektir:
6.2 Baslangic egitimini kurumsallastirmak

> Baslangig editiminin, 6rgiin bir mifredat olmaksizin is Gzerinde pratik editim (bir tir stajyerlik)
seklinde oldugu Ulkelerde, bu editimin en azindan bir kisminin (6rnedin bir staj devresinin)
siber suglar ve elektronik kanitlar ile ilgili olmasi tavsiye edilir.

> Baslangic egitiminin adli editim kurumlarinca verdigi tlkelerde:
. Bunlarin miifredati asgari olarak siber suglar ve elektronik kanitlar tizerine bir adet temel
seviyeli modul icermelidir.
L] Bu konular, esas ve usul hukukunu kapsayan zorunlu modillerde de islenmelidir.
L] Siber suglar ve elektronik kanitlar tzerine ileri bilgi igin segimlik moduller sunulmahdir.

Spesifik egitim modulleri, tekrarlanabilir olduklari ve adaylarin temel seviyeden ileri seviyelere
ilerlemesine imkan verdikleri noktaya kadar standartlastirilmalidir. Tekrarlanabilir demek, bunlarin
en azindan ayni Ulkede farkl kisiler igin tekrarlanabilmesi, boylece farkli egitim faaliyetlerine
katilanlarin benzer bir bilgi seviyesine ulasmalari demektir. Ayrica, editimi verme metotlarinin da
standartlastiriimis olmasi demektir. Egitimin kalitesinin devamli olarak yiiksek olmasini temin
etmek igin, her kursun sonunda bir dederlendirme yapilmalidir.

6.3 Hizmet-igi egitimi kurumsallastirmak

> Hizmet-igi editim kurumlari, baslangic egitimlerinde bu konular tzerine egditim almamis olan
gbrevdeki hakim ve savcilari temel bilgiler ile donatmak igin siber suglar ve elektronik kanitlar
Uzerine en azindan bir adet temel seviye modil sunmalidirlar.

» Daha ileri seviyede bilgi igin kurslar da sunmahdirlar.

> Yine: spesifik editim modulleri, tekrarlanabilir olduklari ve adaylarin temel seviyeden ileri
seviyelere ilerlemesine imkan verdikleri noktaya kadar standartlastiriimaldir. Dolayisiyla,
hizmet-igi editim moddillerini baslangic editimi modilleriyle olabildigince uyumlulastirmak
gerekebilir. Kurslarin sonunda dederlendirmeler yoluyla kalite kontrolt dahil, editimi verme
metotlari da standartlastinimaldir.
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> Uzman hakimler ve savcilar yetistirmek igin, yiksek teknoloji sug birimlerinde stajyerlikler
veya bu alanda yiiksek lisans kurslari/6grenimi tesvik edilebilir.?

6.4 Standartlastirilmis ve tekrarlanabilen kurslar/modiiller

> Maliyet etkin bir bicimde genis Olcekte tekrarlanabilen ve adaylar ile gérevdeki hakimler ve
savcilarin temel seviyeden ileri seviyelere gegmelerine imkan veren standartlastiriimis kurslar
veya modduller gelistirilmelidir.

> Baslangic editimi veya hizmet-igi editim programlarinin mifredatiyla bitlnlestirilebilecek
mevcut temel kurslar'® degerlendirilmelidir. Daha sonra, baslangig¢ egitimi ve hizmet-ici editim
kurumlarina standart bir kurs tavsiye edilebilir.

> lleri seviyeli kurslar icin benzer bir degerlendirme yapilabilir ve daha sonra standart bir ileri
seviyeli kurs tavsiye edilebilir.

> Son olarak, yerel editiciler tarafindan yerel dillerde ve uluslararasi editicilere ancak sinirli
6lciide basvurularak egitim verilebilecek noktaya kadar bu kurslarin verilmesinde egiticiler
yetistirilmesi gerekir.'*

6.5 Egitim/kendi kendine egitim malzemelerine erisme

> Ortak uluslararasi standartlari ve iyi uygulamalari yansitan editim malzemeleri gelistirmeli ve
bunlar, yerel Olgekte uygulanmak maksadiyla, maliyet etkin bir bicimde editim kurumlarina
sunulmahdir. Acgiktir ki, ylksek standartlastirma seviyesinde teknoloji ve adli tip Uzerine
odaklanan egitimin kanun ylUritme memurlarina verilmesi mimkin olmakla beraber, 6ncelikle
yurtici mevzuatin uygulanmasinda editilmeleri gereken héakimler ve savcilarin egitilmesi
bakimindan ayni durum gegerli degildir. Yine de, yurtici sistemleri ve mevzuati yeterince
dikkate alan bir bigimde standartlastiriimis egitim malzemeleri gelistirmek mimkundar.

> Baz ulkelerde, hakimler ve savcilar igin egitim malzemeleri cevrim iginde bulunabilmektedir.®
Bu uygulama diger llkelerce de takip edilmelidir.

> Cevrim-ici kurslar gelistirilmeli ve sunulmalidir.®

> Basitlestirilmis onay prosedurleri yoluyla editim kurslarina (ulusal ve uluslararasi) erisim
olabildigince kolaylastiriimahdir.

6.6 Temel ve ileri egitim igin pilot merkezler

> Siber suclar ve elektronik kanitlar alaninda héakimler ve savcilarin temel ve ileri egitimi igin
pilot merkezler kurulmahdir. Bu merkezler:
. Standartlastirnlmis kurslar ve malzemeleri test edebilir ve daha da gelistirebilir
L] Iyi uygulamalari yayginlastirabilir
L] Egitim Uzerine arastirmalar yapabilir

12 Ornegin, irlanda’daki Garda ve University College Dublin tarafindan gelistirilen iki haftalik temel kurs

hakimler ve savcilar igin de ilging olabilir.

13 Ornegin, CYBEX tarafindan gelistirilen ve halen pilot 6lcekte uygulanan ECCE kursu.

4 UCD ve INTERPOL tarafindan bir egitici yetistirme kursu gelistirilmistir ve bundan yararlanilabilir. Egitim
becerileri, kurs gelistirme vb. konulari kapsayan bu kurs sadece bir kanun yurtitme kursu dedildir ve herkese
verilebilir.

15 Hollanda uygulamasi ve CYBEX e-kanit kiitiiphanesi buna &rnektir. 2CENTRE projesi kapsaminda, UCD,
AGIS/ISEC editim malzemelerinden bazilarinin sunulmasi igin gevrim-igi kaynaklar gelistirecektir.

16 Brnegdin, UCD iki yiiksek lisans programi vermekte, bunlarin baz kisimlari tamamiyla gevrim iginde
sunulmaktadir. Portekiz’de CEJ, siber suclar ve elektronik kanitlar lzerine modiller ile, Mahkemeler ve
Bilgi/Iletisim Teknolojileri Gzerine gevrim-igi bir kurs diizenlemeye niyetlidir. Bu kurs Portekizce olacaktir ve
bunu Portekizce konusan diger (lkelere (6rnedin Brezilya, Cape Verde, Angola, Mozambik, Gine-Bissau, Sao
Tome veya Timor) yayginlastirma imkani Gizerinde distnulmektedir.
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- Bir egiticiler sicili tutabilir
. Egiticiler yetistirebilir
. Benzer sistemler ve dillere sahip diger llkelere egditim sunabilir.

> Pilot merkezler, Avrupa Konseyinin destediyle, birbirleriyle olan galismalarini koordine
etmelidir.

» Uzman olmaya hazirlanan hakimler ve savcilar, kanun yUritme ve uygulamasi igin
mikemmellik merkezleri yoluyla egitime katilmayi diisiinmelidirler.”

6.7 Sebeke olusturma yoluyla bilgileri cogaltmak

Baslangic editimi ve hizmet-igi editim hakimlere ve savcilara bir temel kazandiracak olmakla
beraber, meslektaslar arasinda etkilesim, hakimler ve savcilar arasinda sebeke olusturma ve
ayrica gesitli diger paydaslar ile sebeke olusturma hayati 6nemde olacaktir.

Dolayisiyla:

> Hakimler ve savcilar, hakimler!® veya savcilar icin mevcut (GPEN gibi)'® sebekeleri
kullanmalidir.

> Siber sug veya e-su¢ hékimlerinin uluslararasi bir sebekesinin (savcilar igcin GPEN adl
sebekeye benzer) kurulmasi Avrupa Konseyince tartisiimalidir.

> Siber suglar ve elektronik kanitlar Gzerine egditim sunan Avrupa kurumlar arasinda sebeke
olusturma Avrupa Konseyi ve Avrupa Adli EGitim Sebekesi tarafindan desteklenmelidir.

» Hakimler ve savcilarin bunlara ve siber sucla ilgili bircok sebekeye erismelerini kolaylastirmak
igin, Avrupa Konseyi — www.coe.int/cybercrime sitesinde - girisimler ve sebekelerin haritasini
citkarmali ve farkh sebekeler Gzerine irtibat ayrintilari, kisa bilgiler ve linkler igeren bir portal
kurmalidir. Boyle bir portal, farkli sebekeler arasinda koordinasyonu ve mevcut egitim
malzemeleri ve girisimlerine erismeyi de kolaylastiracaktir.

6.8 Kamu-o6zel isbirligi

Siber suglarin sorusturulmasi ve elektronik kanit elde edilmesi igin kanun ylritme mercileri ve 6zel
sektér (internet hizmet saglayicilar dahil BIT sektdrii) arasinda yapilandinimis ve diizenlenmis
isbirligi elzemdir®® ve 6zel sektdr, kanun yiritme egitim girisimlerine uzmanlk ve baska destekler
temin eder.

Ozel sektdriin konu hakkinda uzmanhga sahip olmasi dikkate alindiginda, hakimler ve savcilarin
egitimine Ozel sektorliin destedi yararl olacaktir. Ayni zamanda, hakimler ve savcilar bagimsiz ve
tarafsiz kalmalidir.

17 2Centre girisimi (Egitim, Arastirma ve Odrenim icin Siber Suc Miikemmellik Merkezleri Sebekesi) Mart
2009'da (Avrupa Konseyinin Octopus Konferansi esnasinda) baslatildi. 2Centre “BT adli tibbi ve siber sug
sorusturmasi alaninda kanun yuritme teskilati ve sektériint egitmenin mevcut yontemlerini inceler. Halen gok
gesitli mesleki egitim, kurum-igi editim, gapraz editim ve gorevde editim seviyeleri bulunan bir alanda bilgi ve
beceriler kazanmak igin kanun yiritme mensuplan ve ilgili sektdér personeli tarafindan girisilen faaliyetleri
gbzden gegirir.” University College Dublin ilk miikemmellik merkezidir; Troyes Universitesi 2010'da ikinci
mikemmellik merkezi olacaktir.

18 Oyle géruniyor ki hakimler igin siber suglar ve elektronik kanitlan kapsayan bir uluslararasi sebeke heniiz
mevcut dedildir. Wiki tipinde bir intranet kaynaginin tesis edilmis oldugu Hollanda bir ulusal girisime érnektir.

19 Global Savcilar E-Sug Sebekesi (GPEN) 2008'de kurulan bir girisim olup Uluslararasi Savcilar Birligi (IAP)
tarafindan host edilmektedir. Sebekenin amaci, Siber Suglar Sézlesmesini dikkate alarak e-sug veya siber sug
vakalarinda savcilar arasinda bilgi dedisimini ve isbirligini kolaylastirmak, egitim programlari gelistirmek ve
uygulamak, savcilara cevrim-igi kaynaklar temin etmektir. GPEN uzman e-sug savcilarinin bir sebekesidir ve her
IAP kurumsal uUyesi, GPEN ulusal irtibat noktasi olarak kaydedilmek lzere en az bir savcal belirlemeye davet
edilmistir. Bu sebeke, IAP lyeleri arasindan segilen GPEN Gelistirme Kurulunca yénetilir.

20 Brnek olarak, Nisan 2008’de Avrupa Konseyinin Octopus Konferansi tarafindan kabul edilen kanun yiritme -
IHS igbirligi Kilavuz Esaslarina bakiniz.
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Dolayisiyla:

>

Adli egitim kurumlari, egitim programlar tasarlarken, egitim malzemeleri gelistirirken ve kurs
verirken, 6zel sektér uzmanligindan yararlanmahdir.

Sektérden editim kurumlarina verilen destek, potansiyel olarak mahkemede elverisli kararlar
temin etme veya ticari is Uretme amacina dedil, hakimler ve savcilarin bilingli kararlar
verebilmelerini sadlayan yeterli bilgiyle donatilmasi amacina y6nelik olarak tasarlanmaldir.

Ozel sektdr, seffaf bir bicimde, uluslararasi veya ulusal kuruluslari, akademik camiayi, egitim
girisimlerini veya dider UglncU taraflari destekleyebilir ve bunlar da badimsiz editim
kurumlarina destek verebilirler.

Hakimler ve savcilarin internet ve siber sucglar hakkinda genel bir anlayisa sahip olmalari
gerekli olmakla beraber, onlara spesifik platform bilgisi vermek de 6nemlidir. Sektor, ilgili
platformlarin isleyisi hakkinda (butin kurslar icin degil) spesifik moduller icin malzeme temin
edebilir.
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7 Bu kavramin uygulanmasini desteklemek

Bu kavramin uygulanmasi esas itibariyle adli egitim kurumlarina ait bir sorumluluktur, fakat
uluslararasi  kuruluglar dahil kamu ve 06zel sektér kurumlari ve ortaklar tarafindan
desteklenmelidir. Bilgi ve iletisim teknolojilerinin toplum igin édnemi dikkate alinirsa, bu tlrden
egitim tedbirlerine yonelik finansman dederli bir yatirim olacaktir ve egitim kurumlarina gerekli
kaynaklari temin etmek igin butin gayretler sarf edilmelidir.

Avrupa Konseyi, Avrupa Adli EGitim Sebekesi ve diger kurumlar bu kavramin biitin Avrupa’da ve
Otesinde uygulanmasina tesvik vermelidir.

Avrupa Adli Egitim Sebekesi ve Avrupa Konseyi yakin gelecekte bu kavram Uzerine bir ortak
konferans diizenleyebilirler.

Avrupa Konseyi ve Avrupa Adli Egitim Sebekesi kaydedilen ilerlemeyi dlzenli olarak
dederlendirmelidir.

Bu kavramin pratikte uygulanmasi donérler tarafindan da desteklenmelidir. Ilgilenen donérler ve
kuruluslar, bu kavramda oOnerilen tedbirler igin sorumluluk Ustlenmeye hazir olan egitim
kurumlarina ve diger paydaslara yardim edecek projeler gelistirmek igin ortaklik kurabilirler.

Cikar catismasi veya hakimler ve savcilarin tarafsizliginin tehlikeye girmesi risklerini azaltmak igin,

donodrler, dolaysiz destek sunmak vyerine, uluslararasi kuruluslar gibi yansiz Gglinci taraflara
kaynak temin edebilirler, bunlar da daha sonra egitim kurumlariyla etkilesime girebilirler.
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8 Eklenti

8.1 Lizbon Sebekesi: Adli egitim kurumlarina linkler

Avrupa Konseyinin 47 Uye devletinden kirk dérdi Lizbon Sebekesinde temsil edilmektedir. Lizbon
Sebekesinin Uyeleri hdkim ve savcilarin baslangig egitimi ve devamli editiminden sorumlu olan ilgili
ulusal kurumlardir. Bunlar ayrica, duruma gore, Adalet Bakanliklari icindeki Hakimlik Okullari,

hukuki egitim merkezleri veya hakim egitimi birimleri de olabilmektedir.

Bazi durumlarda ilgili editim programlari dahil, Sebeke Uyesi llkelerden her biri hakkinda mevcut

bilgiler igin bakiniz:

Almanya
Andorra

Arnavutluk
Avusturya
Azerbaycan

Belcika

Birlesik Krallik

- Ingiltere ve Galler
- Iskogya

Bosna Hersek
Bulgaristan

Cek Cumbhuriyeti

Danimarka

Ermenistan

Estonya
Finlandiya
Fransa

Gozlemci
UNMIK

Gurcistan
Hirvatistan
Hollanda
irlanda

Ispanya

Isveg
Isvicre
Italya
izlanda
Karadag
Kibris
Letonya
Litvanya
Liksemburg
Macaristan

"eski Yugoslav Cumhuriyeti

Makedonya"
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Malta
Moldova
Norveg
Polonya
Portekiz
Romanya
Rusya Federasyonu
Sirbistan
Slovakya
Slovenya
Tarkiye
Ukrayna
Yunanistan
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8.2 Temel egitim kurslarinin 6rnekleri: yap: ve islenen konular
8.2.1 Hollanda 6rnegi

Temel egitim - 1 giin
Program:
1 Genel ydnlendirme:
= Siber sug nedir?
=  Siber suglarin gériinmesi
= Kanun ylritme ve savcilik makamlari igin hukuki gerceve
2 Kanun yudratme:
= Gundelik uygulama olarak dijital kanun yiridtme
= Kanun ylritme metotlari
3 Kanun yiariutme (kisim 2):
= Ozel kanun ylriitme imtiyazlari kanunu kapsaminda kanun yiriitme ve internet

Sonuglar + dederlendirme
8.2.2 Almanya (Almanya Adalet Akademisi) ornegi

Temel egitim: “"Goriiniis bicimleri ve siber sucla miicadele stratejisi" — 4 giin
Program:

Giin 1:
= Maddi Alman Ceza Kanunu
= Bilgisayar ve internet suclari baglaminda Alman Ceza Kanununun kullaniimasi
= Savcilik ve mahkemede her glin yasanan sorunlar

Birkac yil 6nce siber sug, veri casuslugu, tarih tahrifati ve benzeri davalar ile ilgilenen bir savci
olarak galismis olan, mali ve ekonomik suglarda uzmanlasmis Munih Mahkemesinden bir hakim
konusmaci olarak goérev alir.

= Hollanda’da savcilik ve mahkemede her giin yasanan sorunlar

= Avrupa’da siber suglarin gelisimi ve bunlara karsi miicadele

= Hollanda’da ve baska Avrupa Ulkelerinde hizmet saglayicilar ile ilgili sorunlar

= Avrupa Konseyinin Siber Suglar Sézlesmesi

= Siber Suglar Sézlesmesinin Avrupa ve dinya (Cin, ABD, Rusya) igin 6nemi ve
anlami

Hollanda’dan Profesdr Dr. Henrik Kaspersen konusmasi olarak goérev alir.

Giin 2:
= Bilgisayar sistemlerine karsi sabotaj
= Internet korsanlig
= Internet siparislerinin tuzaklari
= Veri casuslugu
= Kredi kartlariyla bilgisayar sahteciligi
= Banka verilerine saldirilar
= Avlama ve internette yeni sug tipleri
= Robot aglar
= eBay veya baska satis platformlari yoluyla sahtecilik

Wiesbaden Polis Teskilatindan bir polis memuru konusmaci olarak gérev alir.

= Organize suglar, terérizm, adir suclar, karapara aklama vs. igin 6nleyici internet
aramasi

= Cildiran kisilerin (okullarda vs.) ilan edilmesi igin internet aramasi

= Cocuk pornografisi igin internet aramasi

» Internet aramalarinda uluslararasi isbirligi

=  Cevrim-igi arama (anayasa ile ilgili sorunlar)
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Bavyera Polis Teskilatinin ézel bir dairesinin bagkani konugsmaci olarak gorev alir.

Giin 3:
= Almanya ve dider llkelerde verilerin yedeklenmesi ve degerlendirilmesi
= Internette verilerin aranmasi ve izlenebilirligi
= Adli tipta BT imkanlari ve veri analizlerinin sinirlari
= Internette verileri anonimlestirme sistemleri
= Sug isleyenler tarafindan kriptogramlar kullaniimasi

Minih Polis Tegkilatindan bir uzman konusmaci olarak gorev alir.

» Internet verilerinin yedeklenmesi ve dederlendiriimesinde yeni hukuki sorunlar
= Butdn yasal arama tedbirleri igin yetki

= Sorusturmalar ve mahkeme igin kanit alma yetkisi

= Yeni kanun uygulama gelistirme

Bamberg’deki Bavyera Yliksek Ceza Mahkemesinin bir hakimi konusmaci olarak goérev alir.

= Rus is sebekesi

= Inter kafes (“intercage”)

= Bilgisayarlar veya verilerin sabotajdan korunmasi
= Positif “korsanhk”

= Secgim makinelerini etkileme ve tahrif etme

= Yeni kanunlarda siyasi etki

= Cam evde oturan nufus

Hamburg’daki Unli Kaos Bilgisayar Kulibtnin (CCC) bir dyesi konusmaci olarak gorev alir.
Kulibliin uyeleri hikimetin, Beyaz Evin, CIA'nin bilgisayarlarina girmeye galisiyorlar. Kulip bir
sehrin su arzini, vs. nasil maniplle edebilecedini gosteriyor.

8.2.3 Avrupa Konseyi érnekleri

1. Savcilar igin siber sug egitim semineri, Belo Horizonte, Brezilya, 26 Agustos 2008
(Avrupa Konseyi ile isbirligi halinde Ministério Publico Estadual Minas Gerais tarafindan diizenlendi)

Temel egitim - 1 giin
Program:
1 Agilis oturumu
=  Agcihs konusmalari
= Mevcut yasal reformlar

2 Siber suglar: fenomenler
= Mevcut tehditlere genel bakis
= Brezilya’da sorusturulan 6zel tehditler ve vakalar

3 Maddi hukuk: hangi suglar?
= Uluslararasi standartlar
- Tipoloji, hukuki kavramlar
- Siber Suglar Sézlesmesi

= Brezilya mevzuatinda diizenlemeler
- Mevcut dizenlemeler
- Devam eden yasal reformlar

4 Sorusturmalar ve uluslararasi isbirligi
= Siber suglarin sorusturulmasinda savcilarin roli
= Ulusal usul hukuku
= Siber Suclar Sézlesmesi kapsaminda usul tedbirleri ve uluslararasi isbirligi
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5 Kamu-6zel ortakliklar
= Brezilya’da kamu-6zel ortakliklarinin érnekleri
= Kanun ylritme - Siber suglarin sorusturulmasinda internet hizmet saglayici
isbirligi: kilavuz esaslar
*  Tartisma: Kanun yiritme - IHS isbirligi: Brezilya’daki tecriibe

2. Siber suclar: Hakimler icin egitim, Kahire, Misir, 9 ve 10 Haziran 2008 (Avrupa
Konseyinin katkisiyla Microsoft tarafindan dizenlendi)

Bu kurs (e-sug islerinden de sorumlu olan) ticaret mahkemelerinden farkl hékim gruplan igin iki defa
verildi.

Temel egitim - 1 giin

Program:
1 Agilis oturumu

2 Siber suglar: fenomenler
= Mevcut tehditlere genel bakis
= Ozel tehditler
- Cevrim-igi kimlikler ve bilgilerin sahtecilik amaciyla kullaniimasi: érnekler
- Kredi karti ve diger sahtecilik tipleri

3 Maddi hukuk: hangi sug?

= Uluslararasi standartlar (Avrupa Konseyi uzmani)
- Tipoloji, hukuki kavramlar
- Siber Suglar Sézlesmesi
- Kimlik galmanin cezalandiriimasi

= Uluslararasi hukukta diizenlemeler
- Mevcut diuzenlemeler
- Devam eden yasal reformlar

Kisim 2 Siber sug davalarinda kanitlar

4 Sorusturmalar ve cezai takibat
=  Siber Suglar Sézlesmesi kapsaminda usul tedbirleri
= Polisin, savcilarin, hakimlerin, uzmanlasmis birimlerin rolt
= Ulusal usul hukuku

5 Uluslararasi igbirligi

= Siber Suglar Sézlesmesi

= Ulusal hukuk ve iki tarafli anlasmalar kapsaminda diizenlemeler
= 24/7 irtibat noktalari

= Hakimlerin roll

6 Elektronik kanitlarin elde edilmesi, korunmasi, kullaniimasi
= Sanigin bilgisayarindaki kanitlar: Siber sug icin kullanilan dijital dosyalarin varligi
= Bir sebeke yerini belirleyen kanitlar: IP adresleri
= Internet hizmet saglayicilardan elde edilen kanitlar

7 Davalar ve igtihatlar: érnekler
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8.3 1Ileri egitim kurslarinin érnekleri: yapi ve islenen konular
8.3.1 Hollanda 6rnegi

Derinlemesine egitim - 4 giin
Program:

Giin 1 ve 2
Internetin altyapisi
= Internetin nasil calistidini anlamak
= Bilgisayarlar nasil iletisim yapar?
= IP numaralari ve bilgisayar adlar nedir?

Internet iizerinde bilgiler
= Internetten bilgi nasil toplanir
=  Gizli internet veri tabanlarini aramak

Sosyal aglarin profilini gcikarmak
= jletisim
= anonimlik
* internet Uzerindeki bilgisayarlar, sirketler ve kisilerin yerleri ve kimliklerini tespit
etmek

dijital izler
= izler” nedir?
=  bir bilgisayar lGzerinde hangi izler birakilir?
* internet lzerinde hangi izler birakilir?
= dijital iletisimde hangi izler bulunabilir?

Glvenlik
* internetin riskleri
= sadlam bir dijital gtivenligin énemi
= bilgilerin givenli depolanmasi
= e-posta guvenligi

Bu iki gin boyunca, her katiimci internet baglantilh bir bilgisayar kullanir ve tartisilan konular
hakkinda uygulamali tecriibe edinir. Katihmcilara belli bir kisinin adi verilir ve internet Uzerinde
aclk erisimli kaynaklardan bu kisi hakkinda olabildigince cok bilgi toplamalari istenir. Ayrica, e-
posta basliklar yoluyla e-postalarin izlerini stirmeleri ve dijital iletisimdeki izleri arayip bulmalar
da istenir.

Giin3ve 4
Hukuki cerceve
=  Siber suglarin sorusturmasinda polis ve savcilarin yetkileri nelerdir?

= Ylksek Teknoloji Suglar ekibi tarafindan olay incelemesi

Hollanda’da siber suglarin sorusturulmasi ve dava edilmesi;

Yakalama (temel programin parcasi olacadi icin bu konu yeni kursta olmayacak);

Dijital karsi itirazlar
= Hangi karsi itirazlar biliniyor?
= Bu karsi iddialara ait ictihatlar
=  Gelecekte hangi kars! itirazlar beklenecedi ve bunlara nasil cevap verilecedi

= Olay incelemeleri
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Her katilimciya, editim malzemeleri, editimde tartisilan butiin konulari kapsayan ve bir referans
olarak kullanilabilecek olan bir okuma kitabi, egitimcilerin sunumlarinin bilgisayar ciktilari ve Arjan

Dasselaar tarafindan yazilmis Handboek Digitale Criminaliteit adh elkitabi verilir.

8.3.2 Hollanda’dan master sinifi onerisi

Siber s uglar iizerine yeni bir kurs gelistirmek

‘Intensiveringsprogramma Cybercrime’, Siber Suglar lGzerine Ulusal Savcl ve SSR (Hollanda Adli
Egitim Merkezi) siber suclarla ilgili yeni bir kurs Ulzerine calismaktadirlar. Bu kursta islenecek
konular, iletisimin izlenmesi ve tespitinden belirli temalar (robot aglar) lizerine master siniflarina

kadar uzanmaktadir.

Program hentiz tamamlanmis dedildir, fakat ilk glinde izleme ve tespit faaliyetinin temelleri (kablo
ve internet dinlemeleri) islenecek, ikinci glinde siber suglar (zerine bir temel kurs verilecektir. Bu
kurslarin her ikisi de, Hollanda’daki batin savcilar icin (onlarin daimi editiminin bir parcgasi olarak)
zorunlu olacaktir. Kursun ikinci kismi sadece siber su¢ uzmanlarina yonelik olacak (bu kurslara
kabul edilmek igin kesin bazi sartlar istenecek) ve derinlemesine bir kurs (2 ila 4 gin) ve iki
gunliik bir master sinifindan (yillik) olusacaktir. Bu kurslar, Fox-IT, Dijital Istihbarat Egitimi ve

Hoffman Bedrijfsrecherche gibi dis ortaklar ile isbirligi halinde verilecektir.

Kursu gelistirmenin nedeni, bugline kadar olan editimin igeriginden memnuniyetsizlik degil, fakat
kursun kisimlarinin daha vyapilandirilmis olmasi ve birbiriyle daha uyumlu olmasini, béylece
cakismalar olmamasini temin etmektir. ‘Intensiveringsprogramma’ kapsaminda Hollanda Savcilik
Servisinin en blylk 11 birosunda siber sug savcilarinin goéreviendiriimesi de editimi
gelistirmek/yeniden yapilandirmak igin énemli bir nedendi. Kademeli bir ilerlemenin olmasi da yeni
kurs bakimindan cok 6nemlidir; her katilimci, derinlemesine editim ve master siniflarina kabul

edilmeden 6nce, iki temel kursa devam etmek zorundadir.

Yeni editimin muhtemel yeni 6zelliklerinden bir tanesi internetin isleyisi ve riskleri lizerine bir
bilgilendirme grafigi olacaktir. Bilgilendirme grafigi halen gelistirmenin son asamalarinda olup
deneme sunumlarinda da kullanilabilecektir. Bilgilendirme grafiginin nasil gériinecedi asadidaki

birkag 6rnekle verilmistir.
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Takip
GUnluk bazda siber suglarla ilgilenen savcilarin hizla gelisen siber sug dinyasindaki gelismelere

ayak uydurabilmesini temin etmek igin, iki ilave program hazirlanmaktadir.

Bunlarin ilki Rotterdam’daki Ulusal Savcilar Dairesinde bir Bilgi ve Uzmanlk Merkezinin
kurulmasidir. Bu merkez, teknik ve adli mahiyette sorulara cevaplar temin edecek, en son
ictihatlar izleyecek, bunlari ve konuyla ilgili baska bilgileri hem polis teskilatinda, hem de savcilik
servisinde bUtlin siber sug profesyonelleri arasinda yayacaktir (merkez her iki kurumun bir ortak

girisimidir).
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ikincil olarak ve bu projenin bir eklentisi biciminde, bir “sharepoint” uygulamasina benzer bir
‘dijital isbirligi odasi’ gelistiriimektedir. Bu sanal odada siber profesyoneller kendi calismalariyla
ilgili batin konular tartisabilecek ve isleriyle alakali her tlrden bilgiyi kullanabilecektir. Boyle bir
dijital odanin igerigi ve (teknik) imkanlarinin ne olmasi gerektidine dair bir envanter bu yilin Ekim
ayinda yapilacaktir. Dijital odanin ana sayfasinin nasil gorinebilecedi hakkinda bir 6rnek asadida

verilmistir.
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Bir ivedilik duygusu yaratmak: yonetici seviyesinde egitim

Hollanda polis tegkilatinin nispeten kiigiik olan kapasitesi dikkate alinirsa, hangi suglarin
sorusturulacagr ve hangilerinin sorusturulmayacadi hakkinda tercihler yapilmasi gerekir (not:
Hollanda hukuk sistemi, savciligin suglari sorusturmamasi ve dava agmamasina izin verir; buna

opportuniteitsbeginsel adi verilir). Bu tercihler genellikle ydnetici seviyesinde yapilir.

Savcilik ve polis tarafindan kabul edilmektedir ki siber suglarin etkisi ve onlarla micadelenin énemi
bakimindan bu seviyede bir bilgi eksikligi vardir, dolayisiyla baska (geleneksel) suglar daha 6nemli
sayildidi igin 6nemli bazi siber suc¢ vakalarinin ele alinmamasi seklinde bir risk vardir. Bu nedenle,
polis ve savcilik yoneticileri igin bir egitim kursu gelistiriimektedir. Programa goére, bu yilin sonunda
bir pilot egitim verilecektir. Bu egitim, bir ivedilik duygusu yaratmayi hedefleyecek ve katilimcilari
buglnin toplumunda siber sug realitesiyle tanistiracaktir. Konulari (derinlemesine egitimde oldugu
gibi) icerik seviyesinde dedil, stratejik bir seviyede, yonetici seviyesinde isleyecektir.
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