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Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, notamment à la lumière des évolutions du droit, des 

politiques et des technologies1.  

 

toutes ses Parties.  

 

La Convention « utilise une terminologie technologiquement neutre de façon que les infractions relevant 
2, et 

ce pour que de nouvelles formes de délits soient toujours couvertes par la Convention. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 Voir le mandat du T-CY (article 46 de la Convention de Budapest).   
2 Paragraphe 36 du rapport explicatif.   
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 1

 

Introduction 

 

Lors de sa première réunion à Strasbourg, les 20 et 21 mars 2006, le T-CY s

Budapest, compte tenu des nouvelles formes de technologie qui vont au-delà des simples ordinateurs de 

bureau ou ordinateurs centraux traditionnels. 

 

Depuis 2004, date à laquelle la Convention a été rédigée, de nouveaux dispositifs sont apparus, avec 

notamment la génération moderne des téléphones portables dits « smartphones », les ordinateurs de 

poche (PDA), les tablettes et autres, qui permettent de produire, traiter ou transmettre des données. 

couvre ces nouveaux dispositifs. 

 

Le T-CY a décidé, en 2006, que les dispositifs en question étaient couverts par la définition du « système 

 

 

rapport de la 1ère réunion (document T-CY(2006)11). 

 

Article 1.a. de la Convention de Budapest sur la cybercriminalité (STCE n° 185) 

 

Texte de la Convention  

 

Article 1 Définitions  

 

Aux fins de la présente Convention,  

 

a  l'expression «système informatique» désigne tout dispositif isolé ou ensemble de 

dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments 

assurent, en exécution d'un programme, un traitement automatisé de données 

 

Extrait du Rapport explicative 

 

23. Aux fins de la Convention, un système informatique est un dispositif composé de matériel et de 

logiciels, conçus pour le traitement automatisé des données numériques. Il peut comprendre des 

moyens d'acquisition, de restitution et de stockage des données. Il peut être isolé ou connecté à 

d'autres dispositifs similaires au sein d'un réseau. « Automatisé » signifie sans intervention humaine 

directe, le « traitement des données » est un ensemble d'opérations appliquées à des données et 

effectuées par le biais de l'exécution d'un programme informatique. Un « programme informatique » 

est un ensemble d'instructions pouvant être exécutées par l'ordinateur pour obtenir le résultat 

attendu. Un ordinateur peut exécuter différents programmes. Dans un système informatique, on 

distingue généralement plusieurs composantes, à savoir le processeur ou l'unité centrale, et les 

périphériques. Par « périphérique », on entend un dispositif qui remplit certaines fonctions 

spécifiques en interaction avec l'unité centrale : imprimante, écran, lecteur/graveur de CD-ROM ou 

autre moyen de stockage, par exemple. 

 

24. Un réseau est une interconnexion entre deux systèmes informatiques ou plus. Les connexions 

peuvent être reliées à la terre (fil ou câble, par exemple), sans fil (radio, infrarouge ou satellite, par 

exemple), ou les deux. Un réseau peut être géographiquement limité à une zone peu étendue 

(réseau local) ou couvrir une zone étendue (réseau étendu), et de tels réseaux peuvent eux-mêmes 

5 
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être interconnectés. L'Internet est un réseau mondial composé de nombreux réseaux interconnectés, 

qui utilisent tous les mêmes protocoles. Il existe encore d'autres types de réseaux, connectés ou non 

à l'Internet, capables de faire circuler des données entre des systèmes informatiques. Les systèmes 

informatiques peuvent être connectés au réseau en tant que points de sortie ou comme moyen de 

faciliter la transmission de l'information (routeurs et dispositifs similaires, par exemple). L'important, 

c'est que les données soient échangées sur le réseau. 

 

Déclaration du T-CY concernant la notion de « système informatique » (article 1.a. de la 

Convention de Budapest) 

 

ensemble de dispositifs interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments 

assurent, en exécution d'un programme, un traitement automatisé de données ».  

 

Le T-CY considère que cette définition englobe, par exemple, les téléphones portables modernes, qui 

sont des appareils multifonctionnels capables de produire, traiter et transmettre des données, leurs 

 

 

De même, le T-

dotés de la fonctionnalité sans fil, peuvent eux aussi produire, traiter et transmettre des données.  

 

Le T-CY souligne que, lorsque ces dispositifs exécutent de telles fonctions, ils traitent des « données 

 

 

ositifs en question se comportent comme un « système 

 

 

 

Le T-

informatique » le rapport explicatif de la Convention et que cette dernière a vocation à couvrir ces 

dispositifs dans leur utilisation en tant que tel. 

 

Conclusion 

 

Le T-

nouvelles formes de technologie qui vont au-delà des simples ordinateurs de bureau ou ordinateurs 

centraux, avec notamment les téléphones portables modernes, les « smartphones », les assistants 

numériques personnels, les tablettes et autres appareils similaires. 
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onvention de 2Budapest 2

visant les botnets3 

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention cybercriminalité (T-CY) a 

s de la 

Convention de Budapest sur la cybercriminalité, notamment à la lumière des évolutions du droit, des 

politiques et des technologies4. 

 

toutes ses Parties. 

 

La présente note traite de la question des botnets. 

 

La Convention « utilise une terminologie technologiquement neutre de façon que les infractions relevant 

es tant actuelles que futures »5, et 

ce pour que de nouvelles formes de logiciels malveillants ou de délits soient toujours couvertes par la 

Convention. 

 

 

 

Dispositions pertinentes de la Convention de Budapest sur la cybercriminalité (STCE no 

185) 

 

Le terme « botnet » peut désigner : 

  

nateurs compromis ("zombies") peut être activé pour exécuter 

également appelé "centre de commande et de contrôle" ».6 

 

Des ordinateurs peuvent être reliés entre eux à des fins criminelles ou pour de bonnes causes7. Le fait 

tinent. 

criminelles et pour causer des dégâts majeurs. 

 

s 

accomplissent. Ces articles sont énumérés ci-

(« sans autorisation », « avec une intention frauduleuse », etc.), dont la preuve devrait être apportée 

sans difficulté en présence de botnets. 

 

 

                                                 
3 Adoptée lors de la 9ème réunion plénière du T-CY (4-5 juin 2013) 
4 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
5 Paragraphe 36 du rapport explicatif. 
6 Proposition de directive du Parlement européen et du Conseil relative aux attaques visant les systèmes 

d'information et abrogeant la décision-cadre du Conseil 2005/222/JAI (COM (2010) 517 final). 
7 Des réseaux d'ordinateurs peuvent être sciemment créés à des fins criminelles. Les infractions commises par 

ces réseaux sont couvertes par la Convention, mais ne sont pas examinées dans la présente note.   
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Articles pertinents Exemples 

Article 2  Accès illégal al à des 

systèmes informatiques8. 

informatiques. 

 

Article 3  Interception 

illégale 

Les botnets peuvent utiliser des moyens techniques pour intercepter des 

transmissions non publiques de données informatiques à destination, en 

 

 

Article 4  Atteinte à 

 des données dégrader ou supprimer des données informatiques. 

Les botnets eux-mêmes endommagent, effacent, dégradent, altèrent ou 

suppriment des données informatiques. 

 

Article 5  Atteinte à 

 s par déni de service distribué9. 

 

Article 6  Abus de 

dispositifs 

Les botnets sont tous des dispositifs relevant de la définition figurant à 

infractions visées aux articles 2 à 510. 

Les programmes utilisés pour créer et exploiter des botnets entrent aussi 

 

ticle 6 érige en infractions pénales la production, la 

formes de mises à disposition des dispositifs que sont les botnets ou les 

programmes utilisés pour leur création ou leur exploitation. 

 

Article 7  Falsification 

informatique 

Selon la façon dont il a été conçu, le botnet peut introduire, altérer, effacer 

ou supprimer des données informatiques, engendrant des données non 

ompte ou utilisées à 

des fins légales comme si elles étaient authentiques. 

 

Article 8  Fraude 

informatique 

introduisant, altérant, effaçant ou supprimant des données informatiques 

 

 

Article 9  

Pornographie enfantine 

 

ants. 

Article 10  

Infringements related 

to copyrights and 

related rights 

 

Les botnets peuvent diffuser illégalement des données qui sont protégées 

par les lois relatives à la propriété intellectuelle. 

                                                 
8 Voir également la note d'orientation no 1 relative à la notion de « système informatique ». 
9 Voir la note d'orientation sur ce sujet 
10 Les Parties qui émettent des réserves concernant l'article 6 doivent néanmoins toujours ériger en infraction 

pénale la vente, la diffusion ou la mise à disposition de dispositifs visés par ledit article. 
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Article 10  Atteinte à 

la propriété 

intellectuelle et aux 

droits connexes 

Les botnets peuvent diffuser illégalement des données qui sont protégées 

par les lois relatives à la propriété intellectuelle. 

Article 11  Tentative 

et complicité 

Les botnets peuvent être utilisés pour tenter de commettre plusieurs des 

infractions spécifiées dans le traité ou pour se rendre complice de leur 

commission. 

Article 13  Sanctions Les botnets sont utilisés à de multiples fins criminelles, dont certaines ont 

une incidence grave sur les personnes, les institutions publiques ou privées 

ou les infrastructures essentielles. 

 

Il est cependant possible que la sanction prévue par la législation nationale 

clémente et ne permette pas la prise en considération des circonstances 

aggravantes, de la t

 

 

Par conséquent, les Parties devraient faire en sorte, conformément à 

 « soient passibles 

de sanctions effectives, proportionnées et dissuasives, comprenant des 

sanctions pénales ou non pénales, y compris des sanctions pécuniaires. 

 

Les Parties peuvent également prendre en considération des circonstances 

aggravantes, par exemple si les botnets portent atteinte à un nombre 

important de systèmes ou que les attaques causent des dégâts majeurs, y 

ment 

 

 

 

Déclaration du T-CY 

 
La liste des articles concernant les botnets présentée ci-dessus illustre les multiples infractions qui 

liquer. 

Par conséquent, le T-

la Convention de Budapest.  
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 attaques DDOS11 3

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, compte tenu notamment des évolutions du droit, des 

politiques et des technologies12. 

 

Convention. 

 

La présente note est consacrée à la question des attaques par déni de service (DOS) et par déni de 

service distribué (DDOS). 

 

La Convention de Budapest « utilise une terminologie technologiquement neutre de façon que les 

actuelles que futures »1313, et ce pour que 

soient toujours couvertes par la Convention. 

 

attaques DOS et DDOS. 

 

Dispositions pertinentes de la Convention de Budapest sur la cybercriminalité (STCE n° 

185) 

 

Les attaques DOS visent à rendre un système informatique indisponible pour ses utilisateurs par divers 

moyens, dont la saturation des ordinateurs ou réseaux ciblés par des demandes de communication 

attaques par déni de service exécutées par plusieurs ordinateurs en même temps. Il existe actuellement 

plusieurs manières de lancer des attaques DOS et DDOS, par exemple envoyer des requêtes incorrectes 

courriers électroniques supérieur à celui que le serveur peut recevoir et traiter. 

 

Les attaques DOS et DD

accomplissent. Ces articles sont énumérés ci-

(« sans autorisation », « avec une intention frauduleuse », etc.), dont la preuve devrait être apportée 

 

 

Interprétation par le T-CY de la criminalisation des attaques DDOS 

 

Articles pertinents Exemples 

Article 2  Accès illégal Par le biais des attaques DOS et DDOS il est possi

système informatique. 

 

Article 4  Atteinte à 

 

Les attaques DOS et DDOS peuvent endommager, effacer, détériorer, 

altérer ou supprimer des données informatiques. 

Article 5  Atteinte à 

 

Une attaque DOS ou DDOS vise précisément à entraver gravement le 

 

                                                 
11 Adoptée lors de la 9ème réunion plénière du T-CY (4-5 juin 2013) 
12 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
13 Paragraphe 36 du rapport explicatif. 
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Article 11  Tentative 

et complicité 

Les attaques DOS et DDOS peuvent être utilisées pour tenter de commettre 

plusieurs des infractions spécifiées dans la Convention ou pour se rendre 

complice de leur commission (telles que la falsification informatique, article 

7 ; la fraude informatique, article 8 ; les infractions se rapportant à la 

pornographie enfantine, article 9, et les infractions liées aux atteintes à la 

propriété intellectuelle et aux droits connexes, article 10). 

 

Article 13  Sanctions 

et mesures 

Les attaques DOS et DDOS peuvent être dangereuses de multiples façons, 

essentiels au quotidien  par exemple, si un système bancaire ou hospitalier 

est rendu indisponible. 

Il est cependant possible que la sanction prévue par la législation nationale 

DDOS soit trop clémente et ne permette pas la prise en considération de 

législation. Par conséquent, les Parties devraient faire en sorte, 

DOS et DDOS « soient passibles de sanctions effectives, proportionnées et 

dissuasives, comprenant des peines privatives de liberté ». Pour les 

personnes morales, 

compris pécuniaires. 

 

Les Parties peuvent également prendre en considération des circonstances 

aggravantes, par exemple si les attaques DOS ou DDOS portent atteinte à 

un nombre important de systèmes ou causent des dégâts majeurs, y 

 

 

Déclaration du T-CY 

 

La liste des articles concernant les attaques DOS et DDOS présentée ci-dessus illustre les multiples 

infractions qui peuvent être commises au moyen de ces attaques. 

 

Par conséquent, le T-CY estime que les différents aspects de ces attaques sont couverts par la 

Convention de Budapest. 
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4

hameçonnage14 

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, compte tenu notamment des évolutions du droit, des 

politiques et des technologies15. 

 

toutes ses Parties. 

 

La présente note est consa

phishing ») ou par des pratiques analogues16. 

 

La Convention de Budapest « utilise une terminologie technologiquement neutre de façon que les 

infractions relevant du droit pénal mat

actuelles que futures »1317

soient toujours couvertes par la Convention. 

 

 

 

 

Identity theft and phishing 

 

tité. 

et sans son consentement) les données person

 

 

réelle ou fictive peuvent être utilisés à mauvais escient 

 

 

son consentement. Ces renseignements personnels sont ensuite utilisés pour obtenir des biens et 

services en son nom. 

 

spear phishing », le « spoofing » ou toute autre conduite analogue visant, par exemple, à obtenir un 

vent par le biais de courriers électroniques ou de sites web 

falsifiés. 

                                                 
14 Adoptée lors de la 9ème réunion plénière du T-CY (4-5 juin 2013) 
15 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
16 Ces pratiques sont connues sous des appellations diverses : spear phishing ou « harponnage », SMiShing, 

pharming et vishing. 
17 Paragraphe 36 du rapport explicatif. 
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La 

blanchiment d

privé, mais est généralement associée à la fraude. 

 

 

 

Phase 1  s renseignements personnels par des moyens divers tels que le vol 

(accès illicite aux systèmes informatiques, Trojans, « keyloggers », logiciels espions et autres 

 

Phase 2  La possession et la cession des renseignements personnels (par exemple, la vente 

de ces informations à des tiers). 

Phase 3  ation des renseignements personnels pour se livrer à des activités 

personne pour exploiter des comptes en banque ou des cartes de crédit, ouvrir de nouveaux 

comptes, contracter des prêts et crédits, commander des biens et services ou diffuser des 

programmes malveillants. 

 

généralement à la préparation de nouveaux agissements criminels, comme la fraude informatique. Bien 

-même, les services chargés de 

 

 

Interprétation de -

CY au regard de la Convention de Budapest 

 

techniques ou technologies employées. En conséquence, elle ne contient pas de dispositions spécifiques 

ment lié à 

 

 

 

 

Phases 

 

Articles de la Convention Exemples 

Phase 1  

Obtention des 

renseignements 

personnels 

Article 2  Accès illégal ar mot de 

») ou exploite les failles des logiciels, il est possible 

 

 

ques figure parmi 
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les infractions les plus communément commises pour 

obtenir des données sensibles, comme les 

renseignements personnels. 

 

Article 3  Interception 

illégale des dispositifs de surveillance (« keyloggers ») ou 

autres types de programmes malveillants pour 

intercepter illégalement des transmissions non 

publiques de données informatiques à destination, en 

contenant des données sensibles, comme les 

renseignements personnels. 

 

Article 4  Atteinte à 

 endommager, effacer, dégrader, altérer ou supprimer 

des données informatiques. 

 

Cela intervient souvent dans le cadre du processus 

 

 

Article 5  Atteinte à 

 ystème informatique 

pour voler ou faciliter le vol de données à caractère 

personnel. 

  

Article 7  Falsification 

informatique 

la suppression de données informatiques, engendrant 

des données non authentiques qui seront prises en 

compte ou utilisées à des fins légales comme si elles 

étaient authentiques. 

 

e (page web 

Cette activité illicite est par conséquent la méthode la 

plus couramment employée pour obtenir des données 

sensibles, comme les renseignements personnels. 

 

Phase 2  

Possession et 

cession des 

renseignements 

personnels 

Article 6  Abus de 

dispositifs 

Les données personnelles volées  mots de passe, clés 

 peuvent être 

compris un système informatique, principalement conçu 

infractions établies conformément aux articles 2 à 5 » 

informatique ». 
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Phase 3  

Utilisation des 

renseignements 

personnels 

pour se livrer à 

des activités 

frauduleuses ou 

commettre 

infractions 

Article 8  Fraude 

informatique altérer, effacer ou supprimer des données 

informatiques et/ou porter atteinte au fonctionnement 

comptes en banque ou des cartes de crédit, à 

contracter des prêts et crédits ou commander de biens 

et service

appartenant à une personne et permettre à une autre 

 

Toutes les 

phases 

Article 11  Tentative et 

complicité personnelles peuvent constituer une tentative de 

commettre plusieurs des infractions spécifiées dans la 

Convention ou de se rendre complice de leur 

commission. 

 

Article 13  Sanctions 

criminelles dont certaines ont une incidence grave sur 

les personnes et les institutions publiques ou privées. 

 

Il est cependant possible que la sanction prévue par la 

permette pas la prise en considération des 

leur législation. 

 

Par conséquent, les Parties devraient faire en sorte, 

pénales 

sanctions effectives, proportionnées et dissuasives, 

comprenant des peines privatives de liberté ». Pour les 

personnes 

ou non pénales, y compris des sanctions pécuniaires. 

 

Les Parties peuvent également prendre en 

considération des circonstances aggravantes, par 

 

à un grand nombre de personnes ou cause un préjudice 

considérable ou expose une personne à un danger 

 

Déclaration du T-CY 

 

Le T-CY considère que ci-

 

 

Par conséquent, le T-  leurs différents aspects, sont 

couvertes par la Convention de Budapest. 
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5
18 

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, compte tenu notamment des évolutions du droit, des 

politiques et des technologies19. 

 

toutes ses Parties. 

 

La présente note est consacrée à la question des attaques visant 

critiques. 

 

La Convention de Budapest « utilise une terminologie technologiquement neutre de façon que les 

s tant 

actuelles que futures »20

soient toujours couvertes par la Convention. 

 

 

 

Dispositions pertinentes de la Convention de Budapest sur la cybercriminalité (STCE 

n°185) 

 

Les infrastructures critiques désignent en général les systèmes et les actifs, physiques ou virtuels, 

indispensa

dévastateur sur la sécurité nationale et la défense, la sécurité économique, la santé ou la sûreté 

inition des infrastructures critiques 

défense et les secteurs des services publics et du gouvernement. 

 

Les infrastructures critiques sont souvent gérées par des systèmes informatiques, notamment ceux 

connus sous le nom de systèmes de contrôle industriels (SCI) ou de systèmes de télésurveillance et 

 

 

rmation critiques se produit chaque année dans le monde entier. Ces attaques 

ont recours aux mêmes techniques que celles utilisées par la criminalité électronique. La différence 

s fonds du Trésor public, 

 

 

articles de la Convention figurant ci-

                                                 
18 Adoptée lors de la 9ème réunion plénière du T-CY (4-5 juin 2013) 
19 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
20 Paragraphe 36 du rapport explicatif. 
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autorités devraient tenir compte au moment de qualifier un délit. 

 

Interprétation par le T-

 

 

Articles pertinents Exemples 

Article 2  Accès illégal 

nformatique. 

 

Article 3 Interception 

illégale des moyens techniques pour intercepter des transmissions non publiques de 

données informatiques, à destination, en provenance o

système informatique. 

 

Article 4  Atteinte à 

 

 

endommager, effacer, détériorer, altérer ou supprimer des données 

informatiques. 

 

Article 5  Atteinte à 

 

  

 

Article 7  Falsification 

informatique introduire, altérer, effacer ou supprimer des données informatiques 

engendrant des données non authentiques dans l'intention qu'elles soient 

prises en compte ou utilisées à des fins légales, comme si elles étaient 

authentiques. 

 

Article 8  Fraude 

informatique 

r un bénéfice économique en introduisant, altérant, effaçant 

ou supprimant des données informatiques et/ou en portant atteinte au 

 

 

Article 11  Tentative 

et complicité 

 

formation critiques peuvent être 

utilisées pour tenter de commettre des infractions spécifiées dans le traité ou 

pour se rendre complices de leur commission. 

 

Article 13  Sanctions iques 

sont multiples (elles peuvent varier selon les pays pour des raisons 

ampleur. 

Il est possible que la sanction prévue par la législation nationale de certaines 

soit trop clémente et ne permette pas la prise en considération des 

circonstances aggravantes, de la tentative ou de 

législation. Par conséquent, les Parties devraient faire en sorte, conformément 

bles 

de sanctions effectives, proportionnées et dissuasives, comprenant des peines 
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pénales ou non pénales, y compris des sanctions pécuniaires. 

 

Les Parties peuvent également prendre en considération des circonstances 

aggravantes, par exemple si les attaques contre les infrastructures 

provoquent des dégâts considérables, y compris des décès ou des blessures 

physiques. 

 

Déclaration du T-CY 

 

ci-dessus illustre les multiples infractions qui peuvent être commises au moyen de ces attaques. 

 

Par conséquent, le T-

par la Convention de Budapest.  
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mes de logiciels malveillants21 6

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, compte tenu notamment des évolutions du droit, des 

politiques et des technologies22. 

 

toutes ses Parties. 

 

La présente note est consacrée à la question des nouvelles formes de logiciels malveillants. 

 

La Convention de Budapest « utilise une terminologie technologiquement neutre de façon que les 

s tant 

actuelles que futures »23, et ce pour que les nouvelles formes de logiciels malveillants ou délits soient 

toujours couvertes par la Convention. 

 

 

 

Dispositions pertinentes de la Convention de Budapest sur la cybercriminalité (STCE 

n°185) 

 

et de développement économiques « le terme général de « logiciel malveillant » désigne un logiciel 

systèmes, ou de les destiner à une utilisation autre que celle voulue par leurs utilisateurs légitimes »24. 

Les formes les plus connues englobent les vers, les virus et les chevaux de Troie. Les logiciels 

malveillants, sous leurs formes actuelles, peuvent dérober des données en les copiant et en les envoyant 

vers une autre adresse ; manipuler des données ; porter atteinte au fonctionnement de systèmes 

informatiques, y compris ceux qui contrôlent des infrastructures critiques ; les « ransomware » peuvent 

peuvent cibler des systèmes informatiques spécifiques. 

 

Selon des sources privées et gouvernementales, de nouvelles formes de logiciels malveillants sont 

conçues et découvertes en grand nombre chaque année. Leurs objectifs sont variés. Tout comme les 

formes plus anciennes, les nouvell

 

 

e 

la mesure où la tendance évolue aussi dan

termes dans la Convention la rendrait rapidement obsolète et contre-productive. 

 

Il est également impossible, bien évidemment, de décrire les formes futures dans une loi. 

                                                 
21 Adoptée lors de la 9ème réunion plénière du T-CY (4-5 juin 2013) 
22 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
23 Paragraphe 36 du rapport explicatif. 
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Pour ces raisons, il importe de se concentrer sur les objectifs et les effets des logiciels malveillants. Ces 

derniers sont déjà connus et peuvent être visés par une loi. 

 

Par conséquent, les logiciels malveillants, que ce soit sous leur forme actuelle ou leur forme future, sont 

visés par les articles de la Convention figurant ci-

intention frauduleuse » etc.) dont les autorités devraient tenir compte au moment de qualifier un délit. 

 

Interprétation par le T-  

 

Articles pertinents Exemples 

Article 2  Accès illégal introduire dans des 

systèmes informatiques. 

 

Article 3 Interception 

illégale 

Les logiciels malveillants peuvent être utilisés pour intercepter des 

transmissions non publiques de données informatiques, à destination, en 

stème informatique. 

 

Article 4  Atteinte à 

 

Les logiciels malveillants endommagent, effacent, altèrent ou suppriment des 

données informatiques. 

 

Article 5  Atteinte à 

 

Les logiciels malveillants peuvent port

système informatique. 

 

Article 6  Abus de 

dispositifs 

Les logiciels malveillants sont des dispositifs relevant de la définition figurant à 

néanmoins toujours ériger en infraction la vente, la distribution ou la mise à 

généralement conçus ou adaptés avant tout pour commettre les infractions 

visées aux articles 2 à 5. 

es systèmes 

souvent au jour ces éléments. 

 

Article 7  Falsification 

informatique. 

 

Les logiciels malveillants peuvent introduire, altérer, effacer ou supprimer des 

données informatiques engendrant des données non authentiques dans 

l'intention qu'elles soient prises en compte ou utilisées à des fins légales, 

comme si elles étaient authentiques. 

 

Article 8  Fraude 

informatique. 

n bien appartenant à une 

en introduisant, altérant, effaçant ou supprimant des données informatiques 

 

 

Article 11  Tentative 

et complicité 

 

Les logiciels malveillants peuvent être utilisés pour tenter de commettre 

plusieurs des infractions spécifiées dans le traité ou pour se rendre complices 

de leur commission 

 

Article 13  Sanctions Les incidences des nouvelles formes de logiciels malveillants sont multiples. 
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niveaux. Les incidences peuvent varier selon les pays pour des raisons 

techniques, culturelles ou autres. 

 

Il est possible que la sanction prévue par la législation nationale de certaines 

trop clémente et ne permette pas la prise en considération des circonstances 

icle 13, 

que les infractions pénales liées à ces attaques « soient passibles de sanctions 

effectives, proportionnées et dissuasives, comprenant des peines privatives de 

non pénales, y compris des sanctions pécuniaires. 

 

Les Parties peuvent également prendre en considération des circonstances 

aggravantes, par exemple si les attaques de logiciels malveillants portent 

atteinte à un nombre important de systèmes, provoquent des dégâts 

considérables, y compris des décès ou des blessures physiques, ou 

endommagent des infrastructures critiques. 

 

Déclaration du T-CY 

 

La liste des articles, présentée ci-dessus, concernant toutes les formes de logiciels malveillants illustre 

les multiples infractions qui peuvent être commises au moyen de ces attaques.  

 

Par conséquent, le T-

différents aspects, sont couvertes par la Convention de Budapest.   
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Note d orientation sur l accès transfrontalier aux données24  7
 

Introduction 

 

Lors de sa 8e session plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

Convention de Budapest sur la cybercriminalité, notamment à la lumière des évolutions juridiques, 

politiques et technologiques.25 

 

 partagée par 

toutes les Parties. 

 

sfrontalier aux données 

32 de la Convention de Budapest.26 

 

 dans des circonstances 

limitées 

utiliser plus efficacement toutes les dispositions de la Convention de Budapest portant sur la coopération 

. 

 

ainsi que les conditions et les garanties qui les 

accompagnent varient considérablement entre les différentes Parties. Il existe toujours des 

préoccupations, auxquelles il faut répondre, concernant les droits procéduraux des suspects, la 

protection de la vie privée et des données à caractère personnel

ou au moyen , et le principe de la souveraineté 

nationale. 

 

Cette note d

 

 

Elle aidera ainsi les Parties à exploiter pleinement les possibilités offertes par la convention en matière 

 

 

Article 32 de la Convention de Budapest 

 

Text  : 

 

Article 32  

accessibles au public 

 

Une Partie peut, sans l'autorisation d'une autre Partie : 

 

a accéder à des données informatiques stockées accessibles au public (source ouverte), quelle 

que soit la localisation géographique de ces données; ou 

 

                                                 
24 Adoptée lors de la 12ème réunion plénière du T-CY (2-3 décembre 2014) 
25 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
26 La préparation de ientation fait suite aux conclusions du rapport intitulé « Compétence et 

accès transfrontalier » (T-CY(2012)3) adopté par le T-CY en décembre 2012. 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-

CY(2012)3F_transborder_repV31public_7Dec12.pdf 

http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY(2012)3F_transborder_repV31public_7Dec12.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-CY(2012)3F_transborder_repV31public_7Dec12.pdf
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b accéder à, ou recevoir au moyen 

données informatiques stockées situées dans un autre Etat, si la Partie obtient le consentement légal 

et volontaire de la personne légalement autorisée à lui divulguer ces données au moyen de ce 

système informatique. 

 

Extrait du rapport explicatif : 

 

293. La question de savoir quand une Partie est autorisée à accéder unilatéralement aux données 

informatiques stockées sur le territoire d'une autre Partie a été longuement examinée par les 

auteurs de la Convention. Ils ont passé en revue de façon détaillée les situations dans lesquelles il 

pourrait être acceptable que des États agissent de façon unilatérale et celles dans lesquelles tel n'est 

pas le cas. En définitive, les auteurs ont conclu qu'il n'était pas encore possible d'élaborer un régime 

global juridiquement contraignant applicable à ce domaine. C'était partiellement dû au fait que l'on 

ne dispose à ce jour d'aucun exemple concret; cela tenait également au fait que l'on considérait que 

la meilleure façon de trancher la question était souvent liée aux circonstances de chaque cas 

d'espèce, ce qui ne permettait guère de formuler des règles générales. Les auteurs ont fini par 

décider de ne faire figurer dans l'article 32 de la Convention que les situations dans lesquelles 

l'action unilatérale était unanimement considérée comme admissible. Ils sont convenus de ne 

réglementer aucune autre situation tant que l'on n'aurait pas recueilli de nouvelles données et 

poursuivi la discussion de la question. À cet égard, le paragraphe 3 de l'article 39 dispose que les 

autres situations ne sont ni autorisées ni exclues.  

 

294. L'article 32 (Accès transfrontalier à des données stockées, avec consentement ou lorsqu'elles 

sont accessibles au public) traite de deux situations : d'abord, celle dans laquelle les données en 

question sont accessibles au public, et ensuite celle dans laquelle la Partie a obtenu accès à ou reçu 

des données situées en dehors de son territoire, au moyen d'un système informatique situé sur son 

territoire, et a obtenu le consentement légal et volontaire de la personne légalement autorisée à lui 

divulguer ces données au moyen de ce système informatique. La question de savoir qui est la 

personne « légalement autorisée » pour communiquer des données peut varier en fonction des 

circonstances, la nature de la personne et du droit applicable concernés. Par exemple, le message 

électronique d'une personne peut être stocké dans un autre pays par un fournisseur de services ou 

une personne peut stocker délibérément des données dans un autre pays. Ces personnes peuvent 

récupérer les données et, pourvu qu'elles aient une autorité légale, elles peuvent les communiquer 

de leur propre gré aux agents chargés de l'application de la loi ou leur permettre d'accéder aux 

données, tel que prévu à l'article.  

 

T-CY 

 

atiques accessibles au public ou 

« données ouvertes »), aucun problème particulie

nécessaire que le T-CY donne des orientations supplémentaires. 

 

On considère généralement que les membres des services répressifs peuvent consulter toutes les 

données accessibles publiquement aux services 

ouverts au public.27 

 

système du même type est fermée au public alors que 

le reste est accessible accessible au sens de  

 

on peut envisager les situations caractéristiques suivantes : 

                                                 
27 La législation nationale peut toutefois limiter des données publiquement disponibles ou leur 

utilisation par les services répressifs. 
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fournisseur de services, ou une personne peut stocker délibérément des données dans un 

autre pays. Cette personne peu elle y soit 

juridiquement habilitée, elle peut les communiquer de son propre gré aux forces de 
28 

 

Un individu suspecté de trafic de drogues est arrêté dans les règles alors que son courrier 

électronique est ouvert sur sa tablette, son smartphone ou un autre appareil, révélant 

éventuellement des preuves de délit. Si le suspect autorise de son propre gré la police à 

accéder à son compte et si celle-ci est certaine que les données sont localisées dans un 

 

 

Les autres situations ne sont ni autorisées ni exclues.29  

 

(accès transfrontalier avec consentement), le T-  : 

 

Considérations et garanties générales 

  

30 

Comme il a été souligné plus haut, les Parties à la convention sont supposées se faire mutuellement 

confiance et respecter les principes des droits , conformément à 
31  

                                                 
28 Paragraphe 294 du rapport explicatif 
29 Paragraphe 293 du rapport explicatif.  

 
30 Article 14  mesures procédurales 

1Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour instaurer les pouvoirs 

 

2Sauf disposition 

dans le paragraphe 1 du présent article: 

a aux infractions pénales établies conformément aux articles 2 à 11 de la présente Convention; 

b à toutes les autres in  

c à la collecte des preuves électroniques de toute infraction pénale. 

3a 

infractions ou 

envisagera de limiter une telle réserve de manière à permettre 

 

B 

de la 

 

i , et 

ii e système 

 

cette Partie peut réserver le droit de ne pas appliquer ces mesures à de telles communications. Chaque Partie 

mentionnée aux articles 20 et 21. 

31 Article 15  Conditions et sauvegardes 
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Les droits des indivi

mesure. 

 

Par conséquent, la Part

compétentes de celui-ci. 

 

Concernant les notions de « frontière » et de « lieu » 

 

 accéder unilatéralement -à-

 ».32 

 

 

 

les « données informatiques stockées situées dans un autre Etat [partie] », ce 

 

 

ons, par exemple lorsque les données ne sont pas 

eu de stockage. 

pre 

territoire. 

 

Selon l ,  ne sont ni autorisées ni exclues. on ignore si les 

données sont stockées dans un autre Etat p en a pas la certitude, les Parties peuvent 

être amenées à évaluer elles- , à la 

lumière de leur droit interne, des principes applicables de droit international ou des considérations liées 

aux relations internationales. 

 

 accès sans  » 

 

impose 

 pas une telle notification. Les Parties 

peuvent informer  

 
  

                                                                                                                                                        

1 

prévus dans la présente section soient soumises aux conditions et sauvegardes prévues par son droit interne, 

qui doit assurer une protection adéquate des droits de l'homme et des libertés, en particulier des droits  établis 

conformément aux obligations que celle-ci a souscrites en application de la Convention de sauvegarde des 

aux droits civils et 

 

2 Lorsque cela est approprié, eu égard à la nature de la procédure ou du pouvoir concerné, ces conditions et 

e 

la procédure en question. 

3 

intérêts légitimes des tiers. 

 
32 Paragraphe 293 du rapport explicatif de la Convention de Budapest 
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Concernant le « consentement » 

 

e doit avoir subi ni contrainte ni tromperie.33  

 

Selon certaines réglementations nationales, il se peut que les mineurs ou les personnes souffrant de 

 ne puissent donner valablement leur consentement. 

 

ligne peut être insuffisante à constituer un consentement explicite, même si ces conditions indiquent que 

les données peuvent être transmises aux aut . 

 

Concernant le droit applicable 

 

Dans tous les cas, les services répressifs doivent appliquer les mêmes normes juridiques dans 

seraient pas autorisés sur le territoire national  

 

Les parties à la convention sont supposées se faire mutuellement confiance et respecter les principes 

des d  droit, 

Budapest. 

 

données 

 

 qui » est « légalement autorisé » à divulguer des données, cette question 

peut varier en fonction des circonstances ainsi que de la législation et de la réglementation en vigueur. 

 

34 

 

 

 

Il est peu probable que les prestataires de services 

et volontaire concernant la divulgation des données de leurs utilisateurs dans les condit

32. En général n ont pas 

le contrôle ni la propriété et ne sont donc pas dans la capacité de donner un consentement valide. En 

  

 

Demandes internes légalement formulées et article 32b 

 

 

 

  

                                                 
33 Dans certains pays, le ou que la gravité des chefs 

  constitue un consentement légal et volontaire. 
34  
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Concernant l

les divulguer 

 

sur le territoire de la Partie requérante. 

 

Cependant, de multiples situations sont possibles. On peut envisager que la personne physique ou 

morale se trouve sur le territoire des services répressifs  

divulguer les données ou à y donner effectivement accès ; ou uniquement 

divulguer mais pas à y donner accès 

 La personne peut aussi se 

trouver physiquement dans un p

effectivement accès aux données. 

peut être représentée simultanément sur le territoire des services répressifs requérants, sur le territoire 

où se trouvent les données, voire dans un pays tiers. 

 

présente sur leur territoire soit directement approchée par des services répressifs étrangers désirant sa 

coopération ; certains pays considèrent même cette démarche comme une infraction pénale. 

 

Déclaration du T-CY 

 

Le T-

toutes les Parties qua  
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ation sur les spams35 8

 

Introduction 

 

Lors de sa 8e réunion plénière (décembre 2012), le Comité de la Convention Cybercriminalité (T-CY) a 

décidé de publier  visant  effectifs de la 

Convention de Budapest sur la cybercriminalité, notamment à la lumière des évolutions du droit, des 

politiques et des technologies36.  

 

toutes ses Parties. 

 

La présente note est consacrée à la question des spams. La Convention de Budapest « utilise une 

terminologie technologiquement neutre de façon que les infractions relevant du droit pénal matériel 
37, et ce pour que des 

formes inédites de logiciels malveillants ou de délits restent malgré tout couvertes par la Convention. 

 

comment  

 

Dispositions pertinentes de la Convention de Budapest sur la cybercriminalité (STE 

n°185) 

 

Le spam . Un message est envoyé à un 

nombre considérable  et personnelle 

ligne de compte car le message est adressé de la même manière , 

sans distinction.  

 

Des questions distinctes se posent concernant les points suivants : 

 

 le contenu du spam ; 

 un spam, et ; 
 le dispositif utilisé pour transmettre un spam. 

 

Le contenu du spam peut être illégal ou non. L  

contrefaits 

pertinente en la matière.  de transmettre un spam (y compris la transmission à grande diffusion de 

contenus non-répréhensibles) peut constituer une infraction civile ou pénale dans certaines juridictions. 

 

La Convention ne couvre pas les spam dont le contenu n'est pas illégal et ne pas porter une atteinte à 

système, mais qui peut-être être nuisibles aux utilisateurs finaus. 

 

Les outils utilisés pour transmettre des spams peuvent être illégaux en vertu de la Convention de 

Budapes

tableau ci-dessous (voir, par exemple, les articles 7 et 8). 

 

« sans 

autorisation », « avec une intention frauduleuse », etc.). Dans certains cas de spams, cette intention 

peut être difficile à prouver. 

 

                                                 
35 Adoptée lors de la 12ème réunion plénière du T-CY (2-3 décembre 2014) 
36 Voir le mandat du T-CY (article 46 de la Convention de Budapest). 
37 Paragraphe 36 du rapport explicatif. 
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Interprétation par le T-CY des dispositions relatives aux spams 

 

Articles pertinents Exemples 

Article 2  Accès illegal Les spams peuvent contenir des logiciels malveillants qui peuvent accéder ou 

à un système informatique. 

Article 3  Interception 

illégale 

Les spams peuvent contenir des logiciels malveillants qui peuvent intercepter 

illégalement illégale de transmissions de données 

informatiques. 

Article 4  Atteinte à 

 

Les spams peuvent contenir des logiciels malveillants qui peuvent 

endommager, effacer, détériorer, altérer ou supprimer des données 

informatiques.   

Article 5  Atteinte à 

 

La transmission de spams peut entraver gravement le fonctionnement des 

systèmes informatiques. Les spams peuvent contenir des logiciels malveillants 

qui peuvent entraver gravement le fonctionnement des systèmes 

informatiques. 

Article 6  Abus de 

dispositifs 

Les dispositifs relevant de la définition figurant à  6 peuvent servir à 

transmettre des spams. Les spams peuvent contenir des dispositifs relevant 

de la définition  6. 

Article 8  Fraude 

informatique 

Les spams peuvent servir comme un dispositif d'entrée, de modification, 

t ou de suppression de données informatiques ou d'interférence 

avec le fonctionnement d'un système informatique pour se procurer des 

avantages économiques illégaux. 

Article 10  Atteinte à 

la propriété 

intellectuelle et aux 

droits connexes 

Les spams peuvent servir à faire de la publicité pour la vente de biens 

es lois 

relatives à la propriété intellectuelle. 

Article 11  Tentative 

et complicité 

Les spams et la transmission de spams peuvent être utilisés pour tenter de 

commettre plusieurs des infractions spécifiées dans la Convention ou pour se 

rendre complice de leur commission (telles que la falsification informatique, 

article 7 ; la fraude informatique, article 8).  

Article 13  Sanctions Les spams peuvent être utilisés à de multiples fins criminelles, dont certaines 

ont une incidence grave sur les personnes, ou les institutions publiques ou 

privées. 

 

 le spam en tant que tel, elle 

devrait ériger en infraction pénale tout agissement lié aux spams tel que les 

infractions susmentionnées, et permettre la prise en considération de 

circonstances aggravantes, de la tentative ou de la complicité.     

 

L

infractions pénales liées aux spams « soient passibles de sanctions effectives, 

proportionnées et dissuasives, comprenant des peines privatives de liberté ». 

pénales, y compris de sanctions pécuniaires. 

 

Déclaration du T-CY 

 

La liste des articles présentée ci-dessus illustre les multiples infractions qui peuvent être commises au 

moyen des spams et les infractions liées aux spams. 

 

Par conséquent, le T- s, sous leurs différents aspects, sont couverts par 

la Convention de Budapest. 
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