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CM/Rec(2014)6
sayili Tavsiye Karari

(16 Nisan 2014 tarihinde Bakanlar Komitesinin,
Bakan Vekillerinin 1197. Toplantisinda kabul edilmistir)

1. Avrupa Konseyi Uye Ulkeleri, yetki alanlariicinde bulunan herkesin, Avrupa
insan Haklari S6zlesmesinde yer alan insan haklarini ve temel zgurliiklerini
glvence altina almakla ylikimldidurler (S6zlesme, ETS No.5). Bu ylukumllik
internet kullanimi baglaminda da gecerlidir. Bu baglamda, ifade 6zgurligg,
bilgiye erisim, toplanma 6zgurligu, siber suglardan korunma, 6zel hayatin
korunmasi ve kisisel verilerin korunmasi haklarinin savunulmasiylailgili diger
Avrupa Konseyi sozlesmeleri ve belgeleri de gecerlidir.

2. Uyedevletlerin, insan haklarina saygi gésterme, insan haklarini koruma
ve yayginlastirma ylkimlualiklerine 6zel sirketlerin denetlenmesi de dahildir.
Evrensel ve bolinemez olan insan haklari ve bununlailgili standartlar, internet
kullanicilari tizerine herhangi bir 6zel sektér oyuncusunun yiikleyecedi genel
sartlar ve kurallarin tzerindedir.

3. Internet’in bir kamu hizmeti degeri vardir. insanlar, topluluklar, kamu
yetkilileri ve 6zel kuruluslar faaliyetleri icin internete ihtiyac duyarlar ve inter-
net hizmetlerinin erisilebilir, ayrim gézetmeksizin ve makul bir ticret karsihgi
saglanabilir, emniyetli, glivenilir ve strekli olmasi konularinda gecerli bir
beklentileri vardir. Dahasi, hi¢ kimse, interneti kullanirken insan haklarini ve
temel 6zgurliiklerini kullanma konusunda yasalara aykiri, gereksiz ve orantisiz
bir miidahaleye maruz birakilmamalidir.

4. Hak ve 6zgurlukleri kisitlandiginda veya bu hak ve 6zgiirliklere miida-
hale edildiginde kullanicilar insan haklarini‘online’ olarak yani ¢evrim icinde
anlayip etkin bir bicimde kullanma konusunda desteklenmelidirler. Bu destek,
etkin hukuk yollarina erisim konusunda rehberligi de icermelidir. internetin
kamuya iliskin faaliyetlerin icrasinda saydamlik ve hesap verebilirlikle ilgili
olarak sundugu firsatlar g6z 6niine alinarak, kullanicilar demokratik yasama
katilmada internetten yararlanma konusunda glglendirilmelidirler.
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5.

Mevcut insan haklarinin ve temel 6zgirliklerin gerek‘offline’ (cevrim disi)

gerekse ‘online’ (cevrim ici) olarak esit bir bicimde uygulanmasini saglamak
lUzere, Avrupa Konseyi Bakanlar Komitesi, Avrupa Konseyi Kurulus Belgesinin
Madde 15.b'si uyarinca:

5.1.

5.2.

5.3.

54.

5.5.

Ek’te belirtildigi gibi, Kilavuzun yurttaslar, kamu yetkilileri ve 6zel sektor
oyunculari arasinda, internet kullanicilarinin insan haklarinin savunulmasi
amaciyla aktif bir bicimde yayginlastirilmasini ve kullanicilarin insan
haklarini ve temel 6zgirllklerini internet Gizerinden tam olarak kullan-
malarini saglamak lizere, bu Kilavuzun uygulanmasi icin 6zel dnlemler
alinmasini tavsiye eder;

Ozellikle de Avrupa insan Haklari Mahkemesinin ilgili ictihatlari 1siginda,
Avrupa insan Haklari S6zlesmesine aykiri oldugu durumlarda, internette
haklarin ve 6zgurluklerin kullaniimasinin degerlendirilmesini, diizenli
araliklarla g6zden gegirilmesini ve yerine gore, s6z konusu hak ve 6zgtir-
lUklerin onlindeki kisitlamalarin kaldiriimasini tavsiye eder. Uygulanacak
herhangi bir kisitlama, yasa ile dngoérilmeli, demokratik bir toplumda
gecerli bir amaca ulagilmasi icin gerekli olmal ve bu gecerli amacla
orantili olmalidir;

Hak ve 6zgurlUkleri kisitlandiginda veya haklarinin ihlal edildigini duistin-
diklerinde, internet kullanicilarinin etkili yasal ¢oziimlere erigsimlerinin
temin edilmesini tavsiye eder. Bunun gerceklestirilmesi icin ilgili kurum,
kurulus ve topluluklar arasinda isbirliginin ve koordinasyonun iyilestiril-
mesi gerekir. Bu ayni zamanda 6zel sektor oyuncularinin ve sivil toplum
orgutlerinin olaya dahil edilmesini ve bunlarla etkili isbirligini de gerektirir.
ilgili ulusal baglama bagli olmak izere, s6z konusu isbirligi, veri koruma
makamlarinca, ulusal insan haklari kurumlarinca (ombudsmanlar gibi),
yargi usulleri ve acil telefon hatlari kanaliyla saglanacak hak arama
mekanizmalarini da icerebilir.

internette insan haklari ve temel 6zgirliklerin korunmasini etkileyen
standartlar ve proseddrlerle ilgili olarak, Avrupa Konseyi sinirlarinin
otesindeki diger Devlet ve Devletler disindaki aktorlerle koordinasyonun
yayginlastirilmasini tavsiye eder;

Ozel sektoriin kurumsal sosyal sorumluluklarini yerine getirirken, 6zellikle
de saydamliklari ve hesap verebilirlikleri agisindan, “Birlesmis Milletlerin
‘Koru, Saygi Goster ve Care Bul’ Cercevesinin uygulanmasini saglayan, is ve
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insan Haklariyla ilgili Rehberlik ilkeleri"ne uygun olarak, ilgili Devlet yetki-
lileriyle ve sivil toplumla hakiki bir diyaloga girmesinin tesvik edilmesini
tavsiye eder. Ozel sektér ayni zamanda kilavuzun yayginlastirilmasina
katkida bulunma konusunda da tesvik edilmelidir;

5.6. sivil toplum oOrgtlerinin, kilavuzun internet kullanicilari icin etkili bir
vasita olmasini saglamak tzere yayginlastiriimasi ve uygulanmasini
desteklemeleri igin tesvik edilmesini tavsiye eder.

CM/Rec(2014)6 sayili Tavsiye Kararina Ek
Giris

1. Bu kilavuz sizin icin, yani internet kullanicisi igin, internet kullanirken
sahip oldugunuz insan haklarinizi, bunlarin muhtemel kisitlamalarini ve bu
gibi kisitlamalarla ilgili olarak basvurulabilecek mevcut yasal ¢coziimleri 6gre-
nebileceginiz bir aractir. insan haklari ve temel 6zgiirliikler internet Gizerinde
online olarak da, offline (cevrim disi) olarak da esit bir bicimde gecerlidir. Builke
diger internet kullanicilarinin hak ve 6zgurliiklerine saygiyi da icerir. Kilavuzda
size internet baglaminda, pratikte hak ve 6zgrliklerin neler oldugu, bu hak
ve 6zglrliklere nasil bel baglanabilecegi ve bunlarin nasil kullanilabilecegi
ve bunun yani sira, hukuksal yollara nasil basvurulabilecegiyle ilgili bilgiler
sunulmaktadir. Bu belge, belirli donemlerde glincellemeye acik, gelismekte
olan bir dokiimandir.

2. Bu kilavuz, insan haklarinin korunmasina iliskin Avrupa insan Haklari
Sozlesmesi ve diger Avrupa Konseyi sdzlesmeleri ve belgelerine dayalidir.
Avrupa Konseyinin tim uyeleri, imzalayip kabul ettikleri belgelerde yer alan
hak ve 6zgtrliklere saygr gostermek, onlari korumak ve yerine getirmekle
gorevlidirler. Kilavuz ayni zamanda bu hak ve dzgirliiklerin Avrupa insan
Haklari Mahkemesince siirekli yorumlanmasindan ve Avrupa Konseyinin ilgili
diger belgelerinden esinlenmistir.

3. Bu kilavuz yeni insan haklari ve temel 6zgirlikler olusturmaz. Kilavuz,
mevcut insan haklari standartlari ve bunlari uygulama mekanizmalari Gzerine
insa edilmistir.

1. Bukilavuz Avrupa Konseyinin 47 tiye tlkesinin Bakanlar Komitesince kabul edilen bir tavsiye
kararinin bir parcasidir. Kilavuzla ilgili daha fazla aciklayici bilgi tavsiye kararinin agiklama
notunda bulunabilir.
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internete erisim ve bu konuda ayrim goézetilmemesi

1. Internete erisim hak ve 6zgurliklerinizi kullanmada ve demokrasiye
katimda 6nemli bir vasitadir. O nedenle mahkeme karari olmaksizin arzunuz
hilafina internet baglantiniz kesilemez. Bazi hallerde s6zlesmelerden kaynak-
lanan diizenlemeler sonucunda hizmet kesintiye ugrayabilir ancak bu, en son
basvurulacak bir tedbir olmahdir.

2. Internete erisim makul bir ticret karsiliginda olmali ve ayrim gézetilmek-
sizin saglanmalidir. Kendi sectiginiz cihazlari kullanarak internet icerigine,
uygulamalarina ve hizmetlerine miimkiin olan en genis bir bicimde erisim
saglayabilmelisiniz.

3. Kirsal ve cografi olarak uzak bolgelerde yasiyorsaniz, diisiik gelirliyseniz
ve/veya 6zel ihtiyag veya engelleriniz varsa kamu makamlarinin internete
erisiminizi kolaylastirmak icin makul bir gayret géstermesini ve bu konuyla
ilgili 6zel tedbirler almasini beklemelisiniz.

4. Kamu yetkilileriyle, internet hizmet saglayicilariyla ve online icerik ve
hizmet saglayicilariyla veya diger gruplarla veya kullanici gruplarylailiskileri-
nizde, toplumsal cinsiyet, irk, renk, dil, din veya inanc, siyasi veya diger gords,
ulusal veya sosyal kdken, ulusal bir azinlikla baglanti, mulk, dogum veya etnik
koken, yas veya cinsel yonelim gibi diger durumlariniz nedeniyle size karsi
ayrimcilik yapiimamalidir.

ifade ve bilgi 6zgiirliigii

Midahalede bulunulmadan ve ulusal sinirlar géz 6niine alinmaksizin, sec-
tiginiz bilgi ve fikirleri arastirma, alma ve verme hakkina sahipsiniz. Bu, su
anlama gelmektedir:

1. Internet Gizerinden online olarak kendinizi ifade etme ve digerlerinin
bilgi ve gorislerine erisim 6zgurliigline sahipsiniz. Buna, siyasi konusmalar,
dinle ilgili gorisler, olumlu kabul edilen ve incitici bulunmayan goris ve ifa-
delerin yani sira, digerlerini rencide edebilecek, soke edebilecek veya rahatsiz
edebilecek goris ve ifadeler de dahildir. Mahremiyet hakki dahil olmak tzere,
baskalarinin sayginligina veya haklarina gerekli duyarliligi gdstermelisiniz;

2. Kisitlamalar ayrimciligi, nefret duygularini veya siddeti tetikleyen ifadeler
icin uygulanabilir. S6z konusu kisitlamalar yasalara uygun olmali, dar kapsamli
tutulmali ve mahkemelerin gozetiminde uygulanmahdir;
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3. Telif haklari dahil olmak Gzere, fikri milkiyet haklarinin korunmasina saygi
gostermek suretiyle icerik yaratmakta, icerigi yeniden kullanip dagitmakta
serbestsiniz;

4.  ifade 6zgurligiinize ve bilgilenme 6zgurliiguinlze saygi gostermek ve bu
ozgurlukleri korumak kamu yetkililerinin bir gorevidir. Bu 6zgrliklere getirile-
cek herhangi bir kisitlama keyfi olmamali, Avrupa insan Haklari Sézlesmesine
uygun olarak, diger amacglarin yani sira, ulusal glivenligin veya kamu diizeninin,
kamu sagliginin ve ahlakinin korunmasi gibi gecerli bir amaca yonelik olmal
ve insan haklari yasasiyla uyumlu olmaldir. Ayrica, bu kisitlamalar bu konuda
size rehberlik edecek ve hakkinizi aramaniza yardimci olacak bilgilerle birlikte
sizin bilginize sunulmali ve yalnizca gecerli bir amaca ulasilmasi icin gerekli
olandan daha genis kapsamli veya daha uzun siireli kisitlamalar olmamalidir;

5.  Internet hizmet saglayicinizin ve online icerik ve hizmet saglayicilarinizin
insan haklarina saygi gosterme ve taleplerinize cevap verecek mekanizmalar
saglama konusunda kurumsal sorumluluklari vardir. Ancak, sosyal aglar gibi
online hizmet saglayicilarinin icerikle ilgili politikalari nedeniyle belirli tiir icerik
ve davranislari kisitlayabileceklerini bilmelisiniz. S6z konusu hizmeti kullanip
kullanmama konusunda bilgilendirilmis bir sekilde karar verebilmeniz icin
muhtemel kisitlamalardan haberdar edilmelisiniz. Bu bilgilendirme, online
hizmet saglayicisinin s6z konusu hizmetten yararlanilirken neyin yasa disi
veya uygunsuz oldugunu diisiindiigli ve hizmet saglayicisinin bu konuyla ne
sekilde bas edecegi konusunda spesifik bilgileri de icerir;

6.  Ornegin bir takma ad kullanarak internet tizerinden kimliginizi acikla-
mamayI secebilirsiniz. Bununla birlikte, milli makamlarin kimliginizin agiga
¢ikmasina yol acabilecek tedbirler alabilecegini de bilmelisiniz.

Toplanma, 6érglitlenme ve katilim

Interneti kullanarak diger bireylerle bir araya gelme ve dernek kurma hakkina
sahipsiniz. Pratikte bu su anlama gelmektedir:

1. Kamu yetkililerince resmen taninsin veya taninmasinlar, sosyal gruplar
ve topluluklar kurma, bunlara katilma, bunlar harekete gecirme ve bunlarda
yer alma amaciyla herhangi bir web sitesini, uygulamayi veya diger hizmet
olusumunu se¢gme 6zgirligline sahipsiniz. Ayni zamanda isci sendikasi kurma
ve bunlara katilma hakkinizi kullanmak icin de interneti kullanabilmelisiniz;

2. Internet lzerinden barisci bir bicimde protesto eylemi gerceklestirme
hakkina sahipsiniz. Ancak, online protesto eyleminiz tikanikliklara, hizmetlerin

CM/Rec(2014)6 sayili Tavsiye Karari » Page 9



sekteye ugramasina ve/veya baskalarinin malina zarar verilmesine neden
olursa, bunun yasal sonuglariyla karsilasabileceginizi bilmelisiniz;

3.  Dilekgelerimzalamak ve internetin nasil yonetilecegine dair politikalarin
olusturulmasina katilmak da dahil, yerel, ulusal ve kiiresel kamu politikalari
tartismalarina, yasamayla ilgili inisiyatiflere ve karar verme siireclerinin kamu
tarafindan incelenmesine katilmak Gizere mevcut online araclari kullanma
ozglrliglne sahipsiniz.

Mahremiyet ve verilerin korunmasi

internette 6zel ve aile yasami hakkina sahipsiniz. Buna kisisel verilerinizin
korunmasi ve yazisma ve iletisiminizin gizliligi de dahildir. Bunun anlami sudur:

1. interneti kullanirken kisisel verilerinizin diizenli araliklarla isleme tabi
tutuldugunu bilmelisiniz. Bu, internet tarayicilari, elektronik posta, mesajlar,
internet tizerinden sesle iletisim protokolleri, sosyal aglar, arama motorlari ve
‘cloud’ veri saklama hizmetlerini kullanirken gerceklesmektedir;

2. Kamu makamlarinin ve 6zel sirketlerin, kisisel verilerinizi isleme tabi
tutarken belirli kurallara ve prosediirlere saygi gosterme yukimlilugi vardir;

3. Kisisel verileriniz sadece yasalar tarafindan 6ngoriildiigiinde veya sizin
rizanizla isleme tabi tutulmalidir. Hangi kisisel verilerinizin isleme tabi tutuldugu
ve/veya U¢linci taraflara aktanldigi, bu islemin ne zaman, kimin tarafindan ve
ne amagla yapildigi konusunda bilgilendirilmelisiniz. Genelde kisisel verileriniz
lzerinde kontrol yetkinizi kullanabilmelisiniz (verilerin dogrulugunu kontrol
edebilirsiniz, diizeltme yapilmasini, silinmesini talep edebilirsiniz, kisisel veri-
lerinizin gereginden uzun bir sire saklandigini tespit edebilirsiniz);

4.  Genel gozetleme veya dinleme tedbirlerine maruz birakilmamalisiniz.
Yasalar tarafindan dngoériilen istisnai durumlarda, 6rnegin bir ceza sorusturmasi
amaciyla kisisel verileriniz baglaminda mahremiyetinize miidahale edilebilir.
Bu acidan ilgili yasa veya politikalar ve haklariniz konusunda erisilebilir, anla-
silabilir ve net bilgiler size saglanmalidir;

5. s yerinizde de mahremiyetinize saygi gosterilmelidir. Buna ézel online
yazismalariniz ve iletisim mesajlarinizin mahremiyeti de dahildir. isvereniniz,
sizinle ilgili olarak gerceklestirilen herhangi bir g6zetleme ve/veya izlemeden
sizi haberdar etmelidir;

internet Kullancilan igin insan Haklari Rehberi » Page 10



6.  Verikoruma yasalarina ve ilkelerine uyulmasini saglamak tizere, Avrupa
Ulkelerinin biyuk cogunlugunda mevcut olan veri koruma makamlarindan
yardim alabilirsiniz.

Egitim ve okuryazarlik

Bilgiye erisim hakki da dahil olmak Ulzere egitim hakkina sahipsiniz. Bunun
anlami sudur:

1. Resmi dillerde, egitime ve kilturel, bilimsel, akademik ve diger icerige
online olarak erisime sahip olmalisiniz. Fikri mulkiyet hakki sahiplerine eserleri
karsiiginda 6deme yapilabilmesi icin bu erisim bazi kosullara baglanabilir.
Ayni zamanda, mevcut oldugu hallerde, internetteki kamuya acik alanda
kamu fonlariyla olusturulmus arastirma ve kiiltlr eserlerine serbestce erisim
saglayabilmelisiniz;

2. internetve medya okuryazarliginin bir parcasi olarak, internetteki hak ve
ozgurliklerinizi kullanmak tizere dijital egitime ve bilgiye erisim saglayabilme-
lisiniz. Bunlar, cok genis bir yelpazeyi kapsayan internet araglarini anlamaya,
kullanmaya ve bunlari kullanarak ¢alismaya yonelik becerileri de icermektedir.
Bu sayede erisim sagladiginiz veya erismek istediginiz icerik, uygulamalar
ve hizmetlerin dogrulugunu ve givenilirligini elestirel bir bicimde analiz
edebilmelisiniz.

Cocuklar ve gencler

Bir cocuk veya genc bir insan olarak, bu kilavuzda ana hatlari verilen tim
hak ve ézgiirliiklere sahipsiniz. Ozellikle de yasinizin kiiciik olmasi nedeniyle,
interneti kullanirken 6zel korumaya ve rehberlige hak kazanmis durumdasiniz.
Bunun anlami sudur:

1. Gorlslerinizi 6zglrce ifade etme ve toplum yasamina katilma, sesinizi
duyurma ve sizi etkileyen konularda karar verme siirecine katkida bulunma
hakkina sahipsiniz. Goruslerinize, ayrimcilik yapilmaksizin, yasiniza ve olgunluk
durumunuza gore gereken agirlik verilmelidir.

2. Mahremiyetinizi nasil koruyacaginiz da dahil olmak Uzere, internetin
emniyetli bir bicimde kullanilmasi konusunda 6gretmenlerinizden, egitimci-
lerinizden ve ebeveyn veya velilerinizden yasiniza ve egitim diizeyinize uygun
bir dilde bilgi almayi bekleyebilirsiniz;

3. internette olusturacaginiz veya diger internet kullanicilarinca sizinle ilgili
olarak olusturulacak icerige diinyanin her tarafindan erisilebilecegini ve bunun
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onurunuzu, giivenliginizi ve 6zel hayatinizin gizliligini tehlikeye atabilecegini
veya simdi veya hayatinizin daha sonraki bir evresinde size veya haklariniza
bir sekilde zarar verebilecegini bilmelisiniz;

4.  Yasadisionlineicerik ve davranislar (6rnegin online taciz) ve ayni zamanda
yasa disi oldugu iddia edilen icerigin ilgili makamlara bildirilebilecedi konusunda
size agik ve anlasilir bilgiler verilmesini bekleyebilirsiniz. Bu bilgiler yasiniza ve
icinde bulundugunuz sartlara gére uyarlanmalidir ve bilgilerinizin gizliligine
ve kimliginizin aciklanmamasina gereken saygi gosterilerek bu konuda size
tavsiyelerde bulunulmali ve destek verilmelidir;

5.  Ozellikle de internette cinsel istismar ve tacizle ve diger siber suclarla ilgili
olarak, fiziksel, zihinsel ve ahlaki sagliginiza yonelik miidahalelere karsi size
dzel bir korunma saglanmalidir. Ozellikle de bu tiir tehditlere karsi kendinizi
korumak lizere egitilme hakkina sahipsiniz.

Etkili yasal yollar

1. Insan haklariniz ve temel 6zgirliikleriniz kisitlandiginda veya ihlal edil-
diginde etkili bir hukuk yoluna basvurma hakkina sahipsiniz. Yasal bir ¢coziime
ulasmak icin yasal islemlere hemen baslamaniza gerek olmayabilir. Yasal ¢6ziim
arama yollari mevcut olmali, bilinir olmal, erisilebilir olmal, makul maliyetli
olmali ve uygun tazmin ve telafiyi saglayabilmelidir. Etkili hukuksal ¢cdztimler
dogrudan dogruya internet hizmet saglayicilarindan, kamu yetkililerinden ve/
veya insan haklari kurumlarindan saglanabilir. S6z konusu ihlale bagli olmak
Uzere, etkili yasal ¢oztimler arasinda sorusturma, aciklama, yanit, diizeltme,
Ozur dileme, haklarin eski haline getirilmesi, internet baglantisinin yeniden
saglanmasi ve tazminat yer alabilir. Uygulamada bunun anlami sudur:

1.1. Internet hizmet saglayiciniz, online icerik ve hizmet saglayicilariniz veya
diger sirket ve/veya kamu makamlari sizi haklariniz, 6zgurlukleriniz ve
bunlari nasil elde edeceginize iligkin yasal ¢cdziimler konusunda bilgi-
lendirmelidir. Bu bilgilendirmeye, haklariniza miidahaleyle ilgili bildirim
yapma ve sikayette bulunma ve haklarinizin telafisi konusunda bilgiye
kolayca erisim de dahildir;

1.2. ilave bilgiler ve rehberlik kamu makamlarinca, ulusal insan haklari
kurumlarinca (ombudzmanlar gibi), veri koruma makamlarinca, yurttas
danisma burolarinca, insan haklari veya dijital haklar derneklerince veya
tlketici kuruluslarinca saglanabilir;

1.3.  Millimakamlar, bu suclar 6zellikle de dijital kimliginize, bilgisayariniza ve
bilgisayarinizdaki bilgilere yasa disi erisim, bunlara miidahale, bunlarda
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sahtecilik veya bunlarla ilgili diger dolandirma amach manipilasyon s6z
konusu oldugunda, sizi internette islenen veya internet kullanilirken isle-
nen sug faaliyetlerine veya ceza suclarina karsi, korumakla ytukimltdurler.

2. internetle ilgili olarak hak ve ézgirliiklerinizin belirlenmesinde veya bir
ceza sucuyla suclanmanizda:

2.1. Bagimsiz ve tarafsiz bir mahkeme tarafindan makul bir stire icinde adil
yargilanma hakkina sahipsiniz;

2.2. Tum i¢ hukuk yollari tiiketildiginde Avrupa insan Haklari Mahkemesine
bireysel basvuru hakkina sahipsiniz.
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Aciklayici Not

Giris

1. internet insanlarin giinliik yasaminda ve insan topluluklarinin tim
alanlarinda 6nemli bir rol oynamaktadir. internet siirekli olarak gelismekte ve
vatandagslara bilgi ve hizmetlere erisim, internete baglanma ve iletisim kurma
ve fikir ve bilgileri kiiresel olarak paylasma olanaklari sunmaktadir. internetin
sosyal, ekonomik ve kiiltiirel faaliyetler tizerindeki etkisi de artmaktadr.

2. Avrupainsan Haklar Mahkemesine internetle ilgili giderek artan sayida
dava gelmektedir (Mahkeme) 2. Mahkeme internetin bireylerin ifade ve bilgi
0zgurligi haklarini kullandiklan baslica vasitalardan biri haline geldigini ve
bunu yaparken siyasi konular ve genel ilgi alanlarindaki faaliyetlere ve tartis-
malara katilmada ¢ok dnemli bir ara¢ sundugunu dogrulamistir. 3

3. Avrupa Konseyinin 2012-2015 internet Yonetisim Stratejisinde internet
kullanicilarinin haklarina 6nem verilmektedir. S6z konusu stratejinin, inter-
nete erisimin yayginlastiriimasi ve internetin en iyi bir bicimde kullaniimasini
amaclayan, ‘internet Kullanicilarinin Hak ve Ozgiirliiklerinin Azami Diizeye
Getirilmesi’ bolimiinde, bu amaca yonelik bir hareket tarzi olarak, “internet
kullanicilarinin hak ve 6zgrliiklerinin olumsuz etkilendigini distindiklerinde:
bir olayin haber verilmesi, sikayette bulunulmasi veya cevap hakki aranmasi,
hak ihlalinin telafi edilmesi veya diger bir basvuru sekli arama gibi yontemleri
kullanmak (izere, internette rol oynayan baslica aktorlerle ve hiikimet kurum-
lanyla iletisim kurmalarini ve bu kurumlara etkili bir bicimde basvurmalarini
saglayacak, mevcutinsan haklariniiceren bir 6zet bilgi derlemesinin hazirlan-
masi”yer almaktadir.

2. Avrupa insan Haklar Mahkemesinin internete iliskin ictihatlarini gérmek icin Ekim 2013
tarihli, yeni teknolojiler konulu bilgi belgesini ziyaret edin.
3. Bakiniz: Yildirim/Turkiye davasi, no 3111/10 § 54.
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Konunun arka plani ve baglami

4.  Medya ve Bilgi Toplumu Yonlendirme Komitesi (CDMSI) 27-30 Nisan
2012 yilinda yaptidi ilk toplantisinda Avrupa Konseyi Bakanlar Komitesine
internet Kullanicilarinin Haklarina iliskin Uzmanlar Komitesi (MSI-DUI) kur-
masini dnererek komitenin ilk yetki ve sorumluluklar belgesini hazirlamay:
kabul etti. CDMSI'in &nerisi uyarinca Avrupa Konseyi Bakanlar Komitesi Bakan
Vekillerinin 6 Temmuz 2012'de yapilan 1147.Toplantisinda s6z konusu yetki ve
sorumluluklar belgesini kabul etti. * MSI-DUI'In yetki ve sorumluluklar belgesi
uyarinca asagidaki sonuca ulasiimistir:

“internet kullanicilarinin, hak ve ézgiirliiklerinin olumsuz etkilendigini diistin-
dukleri durumlarda internet konusundaki baslica rolti oynayan birimlerle ve
hiktumet kurumlanyla iletisim kurduklarinda ve bu kurumlara etkili bir ¢ziim
icin basvurduklarinda, haklarini anlamalarina ve kullanmalarina yardimci olmak
lizere, mevcut insan haklarini iceren bir kitapgik hazirlanmistir (2013) (bundan
bdyle Kitapcik olarak anilacaktir).”

5. MSI-DUIilk toplantisini 13-14 Eyliil 2012 tarihinde Strasburg'da yapmistir.
Toplantida MSI-DUI'nin amacinin yeniinsan haklar olusturmak degil, mevcut
haklarin internet baglaminda nasil uygulandigini incelemek oldugu konusunda
goris birligine varlmistir. MSI-DUI sosyal iletisim aglarina ve topluluklarina,
internet kullanicilarinin karsilastiklari sorunlarla ve dolayisiyla da bu gruplarin
insan haklarinin ihlallerine ve bununla ilgili mevcut ¢éziim yollarina iliskin bir
anket gondermistir.

6. InternetYonetisim Forumunda, “internet Kullanicilarinin Giiclendirilmesi—
hangi araglarla?”adli calistayda (6 ila 9 Kasim 2012, Baku) paydaslarla istisare-
lerde bulunulmustur. Toplantiya katilan MSI-DUI Gyeleri séz konusu faaliyetin
sagladigi cesitli gruplara erisim imkanlarini kullanarak, Kitapcik acisindan
anlamliolan konularda paydaslarin geri bildirimini elde etmislerdir. Calistayda,
kullanicilarin Urettigi icerigin gerekli stirece uyulmaksizin internetten kaldiril-
masi, kisisel veri korumasina iliskin sorunlar ve etkili hukuk yollarinin eksikligi
gibi, internet kullanicilarinin karsilastiklari sorunlar tizerinde durulmustur.

7. MSI-DUI ikinci toplantisini 13-14 Aralik 2012 tarihinde Strasburg'da
yapmistir. Toplantida ankete cesitli paydaslarin verdigi yanitlar ele alinmis ve
paydaslara erisim sonucunda elde edilen bilgiler Gizerinde goristlmustar.
MSI-DUI calismalarinin ilk analitik asamasini tamamlamaya karar vermis ve bu

4. BakinizCM(2012)91 sayil Tavsiye Karari.
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esasa gore, Kitapcigi kaleme almaya baslamistir. ilk taslak metnin ana hatlari
s0z konusu toplantida ele alinmistir.

8.  20-21 Mart 2013 tarihinde Strasburg'da yapilan tcilinci toplantisinda
ifade 6zglrligu hakki, 6zel yasam hakki, toplanma ve orglitlenme 6zgtrligu
hakki, online glivenlik, egitim hakki, cocugun haklar, ayrimcilik karsithgr ve
etkili hukuk yollarina erisim hakkina iliskin hususlari ayrintili olarak ele almis-
tir. S6z konusu inceleme Avrupa Konseyinin baglayici ve baglayici olmayan
standartlarina ve AIHM'nin ictihatlarina dayandirilarak yapilmistir. MSI-DIU
ayni zamanda, bir Avrupa Konseyi Bakanlar Komitesi bildirisi veya tavsiye
karar gibi, Kitap¢igri onaylamak lizere benimseyecegi bir enstrimani da ele
almistir. Bu enstriiman hem internet kullanicilarina online olarak insan haklari
hakkinda basit ve anlasilir bir kilavuz saglama, hem de uiye devletlerin, Avrupa
insan Haklar Sézlesmesiyle ilgili yiikiimliliklerine ve diger Avrupa Konseyi
standartlarina uygun bir metni kabul etmeleri seklindeki ikili hedefin gerek-
lerini kargilamalidir.

9.  CDMSI'nin 23-26 Nisan 2013 tarihinde Strasburg'da yaptigi Gciinct top-
lantisinda, Kitapgikta resmi dille sadelestirilmis dil birlikte kullanilirken, mevcut
insan haklarinin ve Avrupa insan Haklari Mahkemesinin ictihatlarinin gereginden
fazla basitlestirilmesinden kaginilmasi geregine deginilmistir. Gorismelerde
suratle degismekte olan internet politikalarinin yansitilabilmesi icin diizenli
araliklarla glincellestirilmesinin arzu edilir oldugu da vurgulanmistir. CDMSI
aynizamanda, goriismeler esnasinda henuz bir‘calisma dokiimani’oldugundan,
dokiimanla ilgili genis kapsamli kilavuzluk ve oryantasyon saglamak Gzere,
taslak Kitapgikla ilgili gorus bildirmeyi de kararlastirmistir. Bunun sonucunda
alinan gorisler MSI-DUI'in ifade 6zgiirligl hakkina, 6zel yasam hakkina, egitim
hakkina, cocugun haklarina ve siber suclara karsi korunma hakkina 6zel 5nem
veren kullanici dostu, farkindalik arttirici bir dokiiman hazirlama yaklasimini
destekler nitelikte olmustur.

10. Taslak Kitapcik, internet Yénetisimine iliskin Avrupa Diyalogu top-
lantisinda (EuroDIG, 20-21 Haziran 2013, Lizbon), 6zellikle de “insanca bir
internete Dogru? Online Gelecegimiz icin Kurallar, Haklar ve Sorumluluklar”
adli calistayda sunulmus ve paydaslarla birlikte ele alinmistir. Calistaya katilan
MSI-DUI Giyeleri arasinda Lizbon'da bir toplanti yapilmistir. Toplantida, internet
kullanicilarinin daha kolaylikla erisim saglamasi amaciyla taslak Kitapcigin
kisaltilmasi konusu ele alinmistir. Bu gériismeleri ve MSI-DUI Giyelerinin oturum
arasinda yaptiklari toplantiyi miteakiben, 10 Eyliil 2013te Strasburg'da, mevcut
MSI-DUI Giyelerince bir ad hoc toplanti yapilmistir. MSI-DUI, ekinde internet
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kullanicilarricin bir insan haklari ve temel 6zgurliikler taslak Kitapgigi olan bir
Avrupa Konseyi Bakanlar Komitesinin, internet Kullanicilari igin insan Haklari
Taslak Tavsiye Kararini incelemistir. Kitapgikta kullaniciya dogrudan dogruya
hitabeden bir yaklasim benimsenmistir. Bu yaklagim isiginda, Kitap¢igin adi-
nin “internet Kullanicilari icin insan Haklari Kilavuzu” olarak degistirilmesine
karar verilmistir.

11.  MSI-DUI 1-2 Ekim 2013 tarihinde Strasbourg'da yaptiklari son toplantida,
internet Kullanicilari icin insan Haklari Kilavuzu'na (bundan béyle Kilavuz olarak
gececektir) iliskin bir Avrupa Konseyi Bakanlar Komitesi taslak karar tasarisiyla
ilgili olarak CDMSA’a yapacaklari teklifleri incelemis ve nihai hale getirmistir.
MSI-DUI, internet Yonetisim Forumunda (22-25 Ekim 2013,Endonezya) Kilavuzla
ilgili bir Avrupa Konseyi Agik Forumu dahil olmak lzere, birden ¢ok paydasin
katilacag istisare toplantilar diizenlemeyi kararlastirmistir. Ozel sektérd, sivil
toplum kuruluslarini, teknik camiayi ve akademisyenleri temsil eden bir dizi
secilmis paydastan Kilavuzla ilgili goris ve Onerilerini saglamalari istenmistir.
Ayrica, insan Haklari Yonlendirme Komitesi (CDDH), Hukuksal isbirligi Avrupa
Komitesi (CDCJ), Sug Sorunlanyla ilgili Avrupa Komitesi (CDPC) gibi Avrupa
Konseyi Yonlendirme Komitelerinin yani sira, Kisisel Verilerin Otomatik olarak
islenmesi baglaminda Bireylerin Korunmasina iliskin Sézlesme istisare Komitesi
(TPD), Siber Suclar So6zlesmesi Komitesi (T-CY), Terérizm Uzmanlari Komitesi
(CODEXTER) ve Cocuklarin Cinsel istismar ve Cinsel Tacize karsi korunmasina
iliskin S6zlesmeye Taraf olan Ulkeler komitesi (T-ES) gibi diger geleneksel komi-
telerden de taslak karar tasarisiyla ilgili gayri resmi yorum ve geri bildirimleri
istenmistir. Buna cevaben CDDH, CDCJ ve T-PD Burosu Uyelerinin sagladig
gorusler dikkate alinmis ve CDMSI tarafindan taslak Tavsiye Kararina ve taslak
Aciklayici Nota dahil edilmiglerdir.

12.  Ayrica, 6zel sektor (telekomiinikasyon sirketleri, online hizmet saglayicilar,)
kilit sivil toplum 6rgtitleri, teknik camia temsilcilerinden ve diinyanin ¢esitli
bolgelerinden akademisyenlerden yaklasik 30 katki alinmistir. Bu katkilarda
genellikle Avrupa Konseyinin taslak Kilavuz tizerindeki ¢alismalari memnunlukla
karsilanmis ve Kilavuzda yapilacak degisikliklerle ilgili cesitli oneri ve gorusler
belirtilmistir.

13. CDMSI 3-6 Aralik 2013 tarihinde yaptigi dordiinct toplantisinda MSI-
DUI'nin internet kullanicilarticin insan haklar kilavuzunailiskin taslak Bakanlar
Komitesi tavsiye karariyla ilgili tekliflerini incelemistir. CDMSI yukarida degi-
nilen birden cok paydasla yapilan istisareleri dikkate almis ve e-posta yoluyla
gonderilen goruslere dayali olarak taslak tavsiye kararini nihai hale getirmistir.
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Bakanlar Komitesi’nin liye iilkelere gonderdigi internet
kullanicilari igin insan haklari kilavuzuna iliskin
CM/Rec(2014)6 sayili Tavsiye Karari ile ilgili goriisler

14. Butavsiye kararinin amaci Avrupa Konseyinin tim Uye Ulkelerinde, inter-
nette insan haklarinin ve temel 6zgurluklerin kullanilmasini ve korunmasini
destekleyip yayginlastirmaktir. Bireylerin ve topluluklarin internete erisimi ve
interneti en iyi sekilde kullanimricin bu hak ve 6zgdrlukleri internet ortaminda
kullanmalar konusunda bilgilendirilmeleri ve gliclendirilmeleri gereklidir.
Bu yaklasim, Avrupa konseyi Bakanlar Komitesinin, internete insan odakh
ve insan haklarina dayali vizyonunu vurguladigy, internet kullanicilarinin, bir
internet yonetisim ilkesi olarak, internette hak ve 6zgurliklerini kullanma
konusunda gii¢lendirildigi, 2011 yilinda yayinlanan internet Yonetisim ilkeleri
Deklarasyonunda da teyit edilmisti.

15. Bu tavsiye kararina ek olarak sunulan Kilavuz, Avrupa insan Haklari
Sozlesmesinde yer alan secilmis insan haklaryla ilgili ve diger Avrupa Konseyi
standartlarina dayal bazi temel bilgileri icermektedir. Kilavuzda, 6zellikle de
ifade 6zgurliigd, toplanma ve érgitlenme 6zglrligl, 6zel yasam ve kisisel
verilerin korunmasi, ¢cocuk haklar ve etkin hukuk yollarina erisim hakki gibi,
belirli hak ve 6zgurlikler ve ilgili uluslararasi hukuk standartlari tizerinde
durulmaktadir. Kilavuz kullanicilarin rahatca anlayabilecekleri bir dilde kaleme
alinmistir. MSI-DUI (internet Kullanicilarinin Haklarina iliskin Uzmanlar Komitesi
) mimkiin oldugunca sade bir metin olusturulmasi amaciyla, Avrupa insan
Haklar Mahkemesi'nin ictihatlari da dahil olmak tzere, tye ulkelerin ulusla-
rarasi hukuk kapsamindaki yakiamluliklerini agiklayan, tamamen hukuki dille
kaleme alinmis metinlere atifta bulunmamayi kararlastirmistir.

16. insan haklari ve temel dzgiirliikler gerek cevrim disi gerekse internet
ortaminda gecerli olan ¢esitli Avrupa Konseyi belgelerinde teminat altina
alinmis olup, bunlar sadece internete 6zgii hususlar degildir. Ozellikle de
Avrupa insan Haklar Mahkemesinin ictihatlarinda yorumlanan insan haklari
ve temel dzgirliikler Avrupa insan Haklar Sézlesmesinde yer almaktadir.
Bir dizi Avrupa Konseyi sdzlesmesi ve diger baglayici olmayan enstrumanlar
internet kullanicilariigin ilave aciklamalar ve yonelimler sunmaktadir. MSI-DUI,
internet kullanicilarinin hak ve 6zgrliklerini anlamalari icin Avrupa Konseyinin
ve Birlesmis Milletlerin ilgili uluslararasi hukuk standartlarinin sade bir dille
anlatilmasi geregini g6z 6niine almislardir.
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Giris

17.  Girig bolimiinde Avrupa Konseyi Bakanlar Kurulunun uye tlkelere gon-
derdigi s6z konusu tavsiye kararini kabul etmesinin nedenleri agiklanmaktadir.
Tavsiye karari insan haklari ve temel 6zgtirliklerin emniyete alinmasi sorum-
lulugunun Avrupa Konseyi tye Ulkelerine ait oldugu 6nermesine dayanmak-
tadir. Bu da, Avrupa insan Haklari Mahkemesinin (AIHM) yorumladigi sekliyle
Avrupa insan Haklari Sézlesmesine(AiHS) uygun bir bicimde gerceklestirilme-
lidir. Avrupa Konseyinin, 6zellikle de Siber Suclar Sézlesmesi (bundan boyle
Budapeste s6zlesmesi olarak gececektir) Cocuklarin Cinsel istismara ve Cinsel
Tacize karsi Korunmasi S6zlesmesi (CETS No.201, bundan boyle ‘Lanzarote
Sézlesmesi’ olarak gececektir) ve Kisisel Verilerin Otomatik Olarak isleme Tabi
Tutulmasi Kapsaminda Bireylerin Korunmasina iliskin Sézlesme (ETS No.108,
bundan bdyle ‘108 S6zlesmesi’ olarak gececektir) gibi yasal baglayicihidi olan
diger enstriimanlari da konuyla ilgilidir.

18. Avrupa Konseyi Bakanlar Komitesince kabul edilen ve uye lkelere
internetle ilgili konularda yol gosteren diger baglayici olmayan standartlar
arasinda; Avrupa Konseyi Bakanlar Komitesinin Gye Ulkelere gonderdigi,
internetin kamu hizmeti degerini yayginlastirmaya yonelik tedbirlerle ilgili
CM/Rec(2007)16 sayih Tavsiye Karari, Avrupa Konseyi Bakanlar Komitesinin
tye Ulkelere gonderdigi, internet filtreleri baglaminda ifade 6zgurligiine ve
bilgiye sayginin yayginlastiriimasina yonelik tedbirleri iceren CM/Rec(2008)6
sayili Tavsiye Karari, Avrupa Konseyi Bakanlar Komitesinin tye ulkelere gon-
derdigi, sahislarin belirli profillere gore siniflandiriimalar baglaminda kisisel
verilerin otomatik olarak islenmesinde bireylerin korunmasina iliskin CM/
Rec(2010)13 sayili Tavsiye Karari, Avrupa Konseyi Bakanlar Komitesinin tye
llkelere gonderdigi, yeni bir medya kavramina iliskin CM/Rec (2011)7 sayih
Tavsiye Karari, Avrupa Konseyi Bakanlar Komitesinin tiye (ilkelere gonderdigi,
sosyal iletisim agiyla ilgili hizmetler baglaminda insan haklarinin korunma-
sina iliskin CM/Rec(2012)4 sayili Tavsiye Karari ve Avrupa Konseyi Bakanlar
Komitesinin Uye ulkelere gonderdigi, arama motorlariyla ilgili olarak insan
haklarinin korunmasina iliskin CM/Rec(2012)3 sayil Tavsiye Karari sayilabilir.

19.  Giris boliminin ikinci maddesinde liye devletlerin insan haklarina saygi
gostermesi, insan haklarini korumasi ve yayginlastirmasina iliskin ykimlu-
[iklerinin 6zel sirketlerin denetlenmesini de icerdigi belirtiimektedir. Bu ifade
AiHS'nin 1. Maddesinden kaynaklanmaktadir. Bu maddeye gére iiye devletler
yarg yetki alanlan dahilindeki herkesin AIHS'de belirtilen insan haklarini ve
ozgurliklerini glivenceye almakla yukimlidir. Buna, devletin disinda yer
alan aktorlerin yapacadi insan haklari ihlallerine karsi koruma saglamak da
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dahil olup, s6z konusu yikimlilukler, etkili yasalar ve tedbirler yoluyla, ihlal-
lerin 6Gnlenmesine, sorusturulmasina, cezalandiriimasina ve telafi edilmesine
yonelik uygun 6nlemlerin alinmasini da gerekli kilmaktadir. AIHM verdigi
kararlarda, Uye devletlerin 6zellikle de ifade 6zglirlii§i°, cocuklarin ve genglerin
korunmasi, ahlaki degerlerin ve diger bireylerin haklarinin korunmasy’, irkgi
veya yabanci dismanhgi iceren sdylemlerle savasilmasi ve ayrilikcilikla ve irk
kokenli nefretle bas edilmesi® baglaminda, bireylerin internet tizerinde temel
hak ve 6zgrliklerini koruma yoniinde devletlerin pozitif bir ytikumlulukleri
oldugunu teyit etmistir. AIHM bunun yani sira, 6zel sirketlerin girisimleri
nedeniyle hak ve 6zgurliiklerinin olumsuz etkilenmesine karsi vatandaslarini
koruyamamalari halinde de (iye devletleri sorumlu tutmustur®. ikinci Maddede
ayni zamanda 9 Ekim 1993'te Avrupa Konseyi Devlet ve Hiikiimet Bagkanlari
Zirve Konferansinda yayinlanan Viyana Deklarasyonuna dayali insan haklarinin
evrenselligi ve bolinmezligi ilkesi de yansitilmaktadir.

20. Giris bolimunun Gglinct maddesinde, Avrupa Konseyi Bakanlar
Komitesinin CM/Rec(2007)16 sayili ilgili Tavsiye Kararinda belirtildigi gibi,
internetin kamu hizmeti acisindan yarari yeniden teyit edilmektedir’®. internetin,
kullanicilarin glinluk faaliyetlerindeki dnemli rolinln ve kullanicilarin internet-
tekiinsan haklarinin korunmasini saglama ihtiyacinin g6z 6niine alindigi Tavsiye
Kararinda kullanicilarin hak ve 6zgtirliiklerinden yararlanmada yasa dis, gereksiz
ve orantisiz midahalelere maruz birakilmamasi gerektigi vurgulanmaktadir.

21. Girig bolimuniin dérdiinci maddesinde, etkili hukuk yollarina erisim de
dahil olmak lizere, tavsiye kararinin kullanicilarin internet ortaminda insan
haklarinianlamalari ve bu haklarin internette etkili bir bicimde kullanilmasinin
yayginlastirilmasi hedefi tanimlanmaktadir. Bu nedenle, internet kullanicila-
rinin internette temel hak ve 6zgurluklerinin kullanilmasina iliskin riskler ve
bu baglamda hak ve 6zgurliklerinin telafi edilme olasiliklariyla ilgili olarak

Bakiniz 23144/93 sayili Ozgiir Giindem/Tuirkiye davasi, §§ 42-46.

2872/02 sayili K.U./ingiltere davasi.

32792/05 sayili Pay/ingiltere davasi

15615/07 sayil Féret/Belcika davasi.

16798/90 sayili Lopez Ostra/ispanya davasi, § 44-58; Taskin and Others/Tiirkiye davasi;
Fadeyeva /Rusya Federasonu davasi. 23883/06 sayili Khurshid Mustafa and Tarzibachi/
isve¢ davasinda, Mahkeme, i¢ hukuk mahkemesinin ézel kisiler arasinda imzalanmis bir
sozlesmeye getirdigi yorumun davali devletin sorumlulugunu dogurduguna hiikmetmis,
boylelikle 10. Maddenin koruma kapsamini genisleterek 6zel kisilerce dayatilan sinirlamalari
bu korumaya dahil etmistir.

10. Avrupa Konseyi Bakanlar Komitesinin tye Ulkelere gonderdigi, internetin kamu hizmeti
degerini yayginlastirmaya yonelik tedbirlerle ilgili CM/Rec(2007)16 sayili Tavsiye Karari,

0 N,

Agiklayic Not » Page 21



bilgilendiriimeleri dnemlidir. internetin kamuya iliskin konularda saydamlik ve
hesap verebilirlik firsatlari sagladigina iliskin ifade, s6z konusu tavsiye kararinin,
bireyleri ve topluluklari demokratik yasama katilma konusunda gti¢clendirme
gerekgesinin bir unsuruna agikhk getirmektedir.

Tavsiye Kararinin operatif bolimii

22. 5. Maddede, Avrupa Konseyinin internetle ilgili standartlarinin temel
bir ilkesi olan, temel hak ve 6zgiirliklerin gerek internette gerekse internet
disinda esit bir sekilde gecerli oldugu belirtilmektedir''. Bu yaklasim ayni
zamanda Birlesmis Milletler insan Haklari Konseyinin“insan Haklarinin internette
Yayginlastiriimasi, Korunmasi ve Kullanilmasi“na iliskin 2012 yili Karar Tasarisinda
da teyit edilmistir. Bu Kilavuzun uygulanmasinin yayginlastiriimasi, insan haklari
ve temel 6zgurliklerin mevcut insan haklari standartlarina uygun bir bicimde
korunmasini gliclendirecektir.

23. Madde 5.1de Kilavuzun sadece kamu makamlarinca degil, ama ayni
zamanda 6zel sektor kanaliyla da yayginlastiriimasi tavsiye edilmektedir. Buna
kilavuzun basili formatlarda veya elektronik formatlara uyarlanmis bir bicimde
yayimlanmasi ve dagitiminin yapilmasi da dahil olabilir. ilgili kamu makamlari
kilavuzu web sitelerinde de saglayabilirler. Ozel sektor de ayni sekilde hareket
etmeye tesvik edilmelidir.

24. Madde 5.2'de, AIHS'nin ilgili maddelerinde yer aldigi gibi, internet tize-
rinde insan haklarinin ve temel 6zgrliklerin kullanilmasinin, gecerli amaclara
yonelik ve demokratik bir toplumda gerekli olan kisitlamalara tabi olabilecegi
yeniden teyit edilmektedir. Bu kosullara uyum saglanmasi amaciyla, Avrupa
Konseyi Bakanlar Komitesi, tye Ulkelerine, internette insan haklari ve temel
ozgurliklerle ilgili kisitlamalar diizenli araliklarla gozden gecirmelerini ve
yerine gore kaldirmalarini tavsiye etmistir.

25. Madde 5.2'te, Uye Ulkeler, diger ydntemlerin yani sira, 6rnegin internet
kullanicilarinin yapacagi sikayetlerin isleme konmasi baglaminda oldugu gibi,
hak ihlallerinin telafi edilmesine yonelik mekanizmalar sunan mevcut ilgili
kurumlar, kuruluslar ve topluluklar arasinda (elektronik iletisim diizenleyici
kurumlari dahil olmak Gzere) daha iyi koordinasyon ve isbirligi saglayarak,
etkili bir hukuk yoluna erisim hakkini teminat altina alacak gayretlerini arttir-
maya davet edilmektedir. Tavsiye kararinda ayni zamanda, farkli tye llkelerde,
ornegin veri koruma kurumlari, ombudzmanlar, mahkeme usulleri veya acil

11. Bakiniz: Avrupa Konseyi Bakanlar Komitesinin internet Yénetisim ilkeleri, ilke 1 “insan
Haklari, Demokrasi ve Hukukun Ustiinliga”
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telefon hatlar gibi, cok cesitli hak telafi mekanizmalarinin mevcudiyeti teyit
edilmektedir. Uye iilkeler ayni zamanda yarg cevreleri dahilindeki mevcut hak
arama mekanizmalarinin bir taramasini yaparak, ilgili bilgileri kullanimi kolay bir
hak telafi mekanizmasi envanteri ¢cikarmak suretiyle derleyebilir. Bu bilgilerin
dagitimi, 6rnegdin bir Ek halinde, Kilavuzla birlikte yapilabilir. Bu girisim, tavsiye
kararinin kabuliinden sonra uygulanabilecek miteakip islemlerden biri olabilir.

26. internet, niteligiitibariyla, sinirlari asan ve sinirlari g6z éniine almayan bir
bicimde bilgi istekleri génderme ve bilgi istekleri alma suretiyle islemektedir.
Bu da, Uye ulkelerdekiinternet insan haklarinin ve temel 6zgdrliiklerin, Avrupa
Konseyi sinirlari 6tesindeki devlet veya devlet disi aktorlerin girisimlerine agik
bir konuma girebilecedi anlamina gelmektedir. Ornegin kisisel verilere iliskin
gizliligin yani sira, ifade 6zgurliigi ve bilgiye erisime miidahale edilebilecektir.
O nedenle Madde 5.4'te, Avrupa Konseyi Uye Ulkeleriyle, Konsey liyesi olma-
yan ulkeler ve bunun yani sira devletler disindaki aktorlerle isbirligi yapilmasi
tavsiye edilmektedir.

27. Madde 5.5'te lye Ulkelere 6zel sektor, ilgili devlet yetkilileri ve sosyal
sorumlulugu dikkate alinarak sivil toplumla gercek bir diyalogu tesvik etme-
leri tavsiye dilmektedir. isletmeler ve insan Haklarina iliskin Kilavuz ilkelerin™
temel prensiplerinden biri isletmelerin insan haklarina saygi géstermesi
geregidir ki bu da, isletmelerin baskalarinin insan haklarini ihlal etmekten
kaginmalarini ve insan haklari Gzerinde yaratabilecekleri olumsuz etkileri
gidermeye calismalarini gerekli kilmaktadir. Bu maddede saydamlik ve hesap
verebilirlik, 6zel sektor aktorlerinin aktif bir bicimde yayginlastirmasi gereken
hususlar olduklari kadar, sorumluluklarini kanitlamanin da dnemli bir vasitasi
olduklari vurgulanmaktadir. Ornegin internet hizmet saglayicilari ve icerige
erisim saglayan kuruluslar hizmetlerinin kullanim kosullarinda bu Kilavuza
gonderme yapabilirler.

12. Insan Haklari Konseyince A/HRC/RES/17/4 sayili insan Haklari ve Sinir Otesi Kurumlar
ve diger isletmeler konulu Karar Tasarisiyla desteklenen, Birlesmis Milletler “Koru, Saygi
Géster, Care Bul” Cercevesinin uygulanmasini saglayan, isletmeler ve insan Haklarina
iliskin Kilavuz ilkeler. S6z konusu Kilavuz ilkelerde 6zellikle de iilkelerin, isletmelerin
insan haklarina saygi gostermesini gerekli kilan ve s6z konusu yasalari diizenli araliklarla
degerlendirerek, yasalardaki eksiklik veya bosluklari gidermelerine yonelik, isletmelerin
olusturulmasini ve siiregelen operasyonlarini diizenleyen kurumlar yasasi gibi diger yasa
ve politikalarin isletmelerin insan haklarina saygi géstermesini kisitlamayan, insan haklarina
saygi gostermelerini saglayan; isletmelere tiim operasyonlarinda insan haklarina nasil saygi
gosterilecegi yoniuinde etkili bir bicimde yol gosteren ve yerine gore,isletmelerin insan
haklar tzerinde yarattiklar etkiyi nasil giderdiklerini bildirmelerini talep eden yasalari
yurirlige sokmalarinin gerekli oldugu belirtiimektedir.
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28. Madde 5.6'da sivil toplumun Kilavuzun yayginlastiriimasina ve Kilavuza
uygun hareket edilmesine dnemli katkilar teyit edilmektedir. O nedenle, Gye
Ulkelerin, sivil toplum &rgutlerini ve bu alanda calisan aktivistleri Kilavuzun
yayginlastiriimasi ve uygulanmasinda yardimci olmaya ve insan haklari standart-
larinin savunulmasi ve uygulanmasinda ve bu standartlara uyum saglanmasinda
Kilavuza dayali olarak hareket etmeye tesvik etmeleri tavsiye edilmektedir.

CM/Rec(2014)6 sayili Tavsiye kararina Ek

internet Kullanicilari icin insan Haklari Kilavuzu

Giris

29. Kilavuzda dogrudan dogruya kullaniciya hitap edilmektedir. Kilavuz inter-
netle ilgili 6zel bir uzmanlik bilgisi olmayan herhangi bir birey olan internet
kullanicisina yonelik 6gretim ve egitime dayali bir aractir. Kilavuz 6zellikle de
kullanicinin internetteki faaliyetlerini (6rnegin kimlik bilgileri, kisisel verileri
gibi) yonetme yetenegi Gizerine odaklanir. Kullanicilar internette sectikleri,
hak ve 6zgtirliklerini etkileyebilecek farkl secenekler ve bu secenekleri kabul
etmelerinin yaratacagi sonuclar konusunda tam olarak bilgilendirilmelidirler.
Haklarinin sinirlarini da anlamalidirlar. Kullanabilecekleri hak telafi mekaniz-
malarindan da haberdar olmalidirlar.

30. Kilavuz Avrupa insan Haklar Sézlesmesine ve Avrupa insan Haklar
Mahkemesinin ictihatlarina dayahdir. Kilavuzda ayni zamanda yasal bagla-
yicihdr olan diger Avrupa Konseyi enstriimanlarindan da yararlaniimaktadir.
Ozellikle de Avrupa Konseyi Bakanlar Komitesinin belirli deklarasyonlari ve
tavsiye kararlari gibi diger enstrimanlardan da yararlaniimaktadir. Kilavuz
burada aciklandigi temele dayali olarak mevcut insan haklari standartlarinin
uygulatiimasi konusunda herhangi bir 6n yargi tasimaz. Kilavuzda yer alan
hak ve 6zgurliikler hangi yasal enstriimanlara dayali olarak agiklanmislarda
o yasal enstrimanlara dayal olarak uygulatilabilir. Kilavuzda mevcut insan
haklari standartlarina ve bunlarin uygulatiimasina iliskin ilgili mekanizmalara
atifta bulunulur ve yeni hak ve 6zgiirlikler olusturulmaz. Kilavuz insan haklari
standartlar konusunda tim olasiliklari icermedigi gibi bunlarin bir recete gibi
uygulanmasini da tarif etmez. Ornegin insan haklariyla ilgili muhtemel kisit-
lamalar ve insan haklarina miidahalelerle ilgili bilahare yapilacak agiklamalar
ve kullanicilara internette siddet ve istismarla bas edebilmelerine yardimci
olacak kilavuz bilgiler tizerinde, kullanicilara haklarini anlama ve kendilerini ve
digerlerini korumalarina yardimci olmasi amaciyla, ileride daha fazla durulabilir.
Ancak Kilavuz Avrupa Konseyinin yeni standartlarina ve teknoloji ilerledikce
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Avrupa insan Haklari Mahkemesinin ictihatlarina ayak uydurabilmek igin
glincellemeye acik bir dokiiman olacaktir.

Erisim ve ayricalik g6zetmeme ilkesi

31. Kilavuzda, internete erisim ve ayricalik gézetmeme ilkesi de dahil olmak
lzere, kilavuzda yer alan tiim insan haklari ve temel 6zgirliklerle dogal olarak
baglantili oldugu kabul edilen ilke ve milahazalar vurgulanmaktadir.

32. Internete erisim her ne kadar heniiz bir insan hakki olarak resmen
taninmamaktaysa da (i¢ hukuk ve politikalar da dahil olmak Utzere ulusal
baglamlar dikkate alinarak), ifade 6zgurligu ve diger hak ve 6zgurliklerin
kullanilmasina yonelik bir yetkilendirici ve kosul olarak gériilmektedir'®. Bunun
sonucunda da bir kullanicinin internet baglantisinin kesilmesi o kullanicinin
hak ve 6zgurliklerini kullanmasini olumsuz yonde etkileyebilir ve hatta, bilgi
alma ve verme hakki da dahil olmak lzere, ifade 6zgurliginin kisitlanmasina
yol acabilir.

Avrupa insan Haklar Mahkemesi internetin gliniimiizde bireylerin ifade ve
bilgilenme hakkini kullanmalarinda baslica araglardan biri haline geldigini
belirtmistir. ifade 6zgiirligu sadece bilgi icerigi icin gecerli olmayip, bilginin
dagitim vasitalari icin de gecerlidir. Clinkl bilginin dagitilmasiyla ilgili her-
hangi bir kisitlama ister istemez bilgi alma ve verme hakkina da miidahaleyi
icermektedir. Bu tiir kisitlamalar ancak Avrupa insan Haklari S6zlesmesinin
Madde 10.2'sinde yer alan kosullarin AIHM tarafindan yorumlanmis sekliyle
mevcut olmasi halinde kabul edilebilir®. Bireylerin internete erisimini etkilemesi

13. Dustince ve ifade 6zgurligi hakkinin yayginlastiriimasi ve korunmasiyla ilgili Birlesmis
Milletler Ozel Raportdrii Frank La Rue konuyu sdyle vurgulamistir, “internet cesitli insan
haklarinin gerceklestiriimesi, esitsizlikle miicadele ve gelismisilik ve insanligin ilerlemesinin
hizlandirilmasinda vazgecilmez bir arag haline gelmis olup, internete evrensel bir bicimde
herkesin erisimi tiim tlkelerin 6nceligi olmalidir. O nedenle her devlet, internetin toplu-
mun tiim kesimleri icin genis bir cekilde saglanmasi, erisilebilir olmasi ve makul bir ticret
karsiliginda saglanabilmesi icin 6zel sektor ve ilgili devlet bakanliklari da dahil olmak tizere,
toplumun tiim kesimlerinden bireylerle istisarede bulunarak somut ve etkili bir politika
olusturmalidir”. internet bireylerin diisiince ve ifade 6zgiirliigii haklarini kullanmalarinda bir
katalizor gorevi gorerek, diger pek ok insan hakkinin da gerceklestirilmesini saglamaktadir”.
http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf.

14. Bakiniz, yukardaki 2 no.lu not, § 50. Ayrica Bakiniz: Autronic AG/isvicre davasi (No. 12726/87).
23883/06 sayili Khurshid Mustafa ve Tarzibachi/isve¢ davasinda AIHM yerel mahkemenin
Oel bir sozlesmeyle ilgili yorumunun davada yer alan devletin sorumlulugunu s6z konusu
ederek, 6zel sahislarin uyguladigi kisitlamalara karsi Madde 10'da saglanan korumanin
kapsamini genislettigine hilkmetmistir.
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kaginilmaz olan herhangi bir tedbir s6z konusu oldugunda, Madde 10 uyarinca
Devletlerin sorumlulugu devreye girer'.

33. Bu baglamda bakildiginda, Kilavuzda internet kullanicilarinin internet
baglantisinin mahkeme karari olmadikca kesilmemesi gerektigi belirtilmek-
tedir. Ancak bundan, s6zlesmeden dogan yikiimlulikler baglaminda hattin
gecerli nedenlerle kesilmesinin dnlintin alinmasi anlasilmamalidir. Aldiklari
hizmet karsiliginda 6deme yapmayan internet tiiketicilerinin internet hizmeti
kesilebilir. Ancak bu, en son care olarak basvurulacak bir tedbir olmalidir. Ayrica,
¢ocugun yasina ve olgunluk durumuna bagli olmak tizere, cocuklarin internet
erisimi, internet kullaniminda ebeveyn kontroliiniin uygulanmasi nedeniyle
kesilebilir.

34. internetkullanicilar, internet kesintileri mahkeme kararina bagli olmaksi-
zin gergeklestiginde etkili hukuk yollarina basvurabilmelidirler. Buna, internet
hizmet saglayicilarinin internet kullanicilarini kesinti tedbirinin nedeni ve yasal
temeliyle ilgili bilgilendirmesi ve bu tedbire itiraz etme usulleri ve internet eri-
siminin eksiksiz bir bicimde yeniden saglanmasinin talep edilmesi de dahildir.
Bu tiir istekler makul bir suire dahilinde ¢6ziime kavusturulmalidir. Ayrica her bir
internet kullanicisi, adil yargilanma hakkinin kullaniimasi baglaminda, baglanti
kesintisi tedbirinin yetkili bir idari ve/veya yargi organinca incelenmesini talep
edebilmelidir. Bu tiir gerekli stireglere iliskin konular Kilavuzun “Etkili Hukuk
Yollan” baslikli bélimuinde 6zetlenmektedir.

35. internete erisim konusunun bir baska yéni de devlet yetkililerinin
herkesin internete baglanmasini saglama konusundaki pozitif eylem veya
tedbirleridir. Avrupa Konseyi Bakanlar Komitesi tye Ulkelere internetin bir
kamu hizmeti olarak degerini yayginlastirmalarini tavsiye etmistir's. Bundan,
“insanlarin internete glinliik faaliyetlerinde (iletisim, bilgilendirme, bilgi,
ticari islemler) vazgecilmez bir vasita olarak 6nemli dlclide bel baglamalari
ve bundan kaynaklanan, internet hizmetlerinin erisilebilir, makul tcretler
karsiliginda saglanir, emniyetli, gtivenilir ve strekli olmasi yonindeki gecerli
bir beklenti”anlasiimalidir. Bu béliimde kullaniciinternete makul ticretler kar-
sihiginda ve ayrimcilik gozetilmeksizin erisim saglamasi gerektigi hususunda
bilgilendirilmektedir.

36. interneticerigine erisim hakki, Avrupa insan Haklari S6zlesmesinin Madde
10'un da atifta bulunuldugu sekilde, internet tzerinden bilgi alma ve verme

15. Bakiniz, yukaridaki 2 no.lu not, § 53.
16. Bakiniz yukaridaki not 9, CM/Rec(2007)16, bolim I1.
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hakkiyla baglantilidir’”. Avrupa Konseyi Bakanlar Komitesi her bir internet
kullanicisinin tercih ettigi internet tabanli icerik, uygulama ve hizmete, bunlar
ister parasiz, ister 6deme karsiliginda saglanmis olsun, kendi tercih edecegi
uygun cihazlari kullanarak, miimkiin olan en genis bir bicimde erisime sahip
olmasi gerektigini teyit etmistir. Bu ilke geneldeiletisim agi tarafsizhigi’ olarak
bilinmekte olup, internet baglantisi icin kullanilan altyapi veyailetisim agindan
bagimsiz olarak gecerli olan bir ilkedir.

37. Kamumakamlari 6rnegin uzak bélgelerde yasayanlar ve engelliinsanlar
gibi spesifik kategorilerdeki insanlarin internete erisim saglamalari icin makul
oranda gayret gostermelidirler. Bu husus Bakanlar Komitesinin yeni iletisim ve
bilgilendirme hizmetleriyle ilgili No.R(99)14 sayili Tavsiye Kararinda yer alan
evrensel toplum hizmetleri ilkesine dayalidir'. Bu ilkede, kirsal veya cografi
olarak uzak bolgelerde yasayan veya diisiik gelirli olan veya 6zel ihtiyaglari olan
veya engelli bireylerin internet erisimleriyle ilgili olarak kamu makamlarindan
spesifik tedbirler bekleyebilecegi vurgulanmaktadir.

38. Engellilerin diger internet kullanicilarina esit ve ayrimcilik gézetmeyen
bir bicimde internet erisimine sahip olma beklentileri Avrupa Konseyinin Gye
ulkelere engelli kullanicilarin internete ve (Bilisim ve iletisim Teknolojileri)
ICT’lere erisimi igin yeterli kolayliklarin saglanmasina yardimci olacak tedbirler
almalarini tavsiye eden enstriimanlardan kaynaklanmaktadir®®. Uye ilkeler
internete makul fiyatlarla erisimi desteklemeli, bunu yaparken tasarimin,
s0z konusu bireyler ve gruplar arasinda farkindahgin arttirilmasinin, internet
erisiminin ve hizmetlerinin uygunlugunun ve ¢ekiciliginin ve bu erisim ve hiz-
metlerin uyarlanabilirliginin ve uygunlugunun énemini hatirda tutmahdirlar?'.

39. Aynm gozetilmemesi ilkesi kullanicilarin kamu makamlariyla, internet
hizmet saglayicilanyla, icerik erisimi saglayanlarla ve diger sirketler, kullanici-
lar veya diger kullanici gruplariyla etkilesiminde gecerli olmalidir. Dérdlinci
madde, her ikisi de ayrimcilik gdzetilmesinin yasaklanmasina iliskin AIHS'nin

17. Bakiniz, yukaridaki 2 no.lu not, § 50.

18. Avrupa Konseyi Bakanlar Komitesinin 29 Eyliil 2010'da Kabul ettigi iletisim Agi Tarafsizligina
iliskin Bakanlar Komitesi Deklarasyonu. Ayni zamanda bakiniz Avrupa Parlamentosu ve
Avrupa Konseyinin 7 Mart 2002 tarihli elektronik iletisim aglari ve hizmetlerine iliskin ortak
duzenleyici cerceveye iliskin 2002/21/EC sayili Direktifi, Madde 8(4) g.

19. Bakinizyukaridaki not 9, CM/Rec(2007)16, Ek, Boltim II; Avrupa Konseyi Bakanlar Komitesinin
tye Ulkelere gonderdigi yeni iletisim ve bilgilendirme hizmetleriyle ilgili evrensel toplum
hizmetlerine iliskin R (99)14 sayili Tavsiye Karari, ilke 1.

20. a.g.e.

21. a.g.e.
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14.Maddesinin ve AIHS, 12. Protokoli, 1. Maddesinin yeniden ifade edilmis
bir eklidir.

ifade ve bilgilenme 6zgiirliigii

40. Bu bdlim AiHS'nin 10. Maddesinde yer alan ifade 6zgtirligu ile ilgilidir.
Avrupa insan Haklari Mahkemesi ictihatlarinda Madde 10'un internet bag-
laminda tamamen gecerli oldugunu teyit etmistir?. ifade dzgiirliigii hakki
dustincelerini, goruslerini, fikirlerini 6zgiirce agiklama ve Ulke sinirlari séz konusu
edilmeksizin bilgi alma ve verme hakkini da icermektedir. internet kullanicilari
siyasi inanclarini, dini veya dinle ilgili olmayan goéruslerini agiklamakta 6zgir
olmalidirlar. Dini ve dini olmayan gérislerin agiklanmasi AIHS'nin 9. Maddesinde
yer alan, dustince, vicdan ve din 6zglirligu hakkinin kullanilmasiyla ilgilidir.
ifade 6zgiirligii sadece olumlu karsilanan, rahatsiz edici olmadigi kabul edilen
veya ilgi duyulmayan “bilgiler” veya “fikirler”icin gecerli olmayip, ayni zamanda
incitici, sok edici veya rahatsiz edici bilgiler ve diistinceler icin de gecerlidir®.

41. Internet kullanicilarinin ifade 6zgirliigini kullanmalari bireylerin say-
ginhklarinin korunmasiyla dengelenmelidir. Mahkeme cesitli davalarda bu
hakkin ézel yasama saygiyla ilgili AIHS'nin 8. Maddesiyle korunduguna hiik-
metmistir?®. AiIHM ilke olarak, Madde 8 ve 10'da teminat altina alinan haklarin
esit derecede saygi gosterilmesi gereken haklar olduguna hikmetmistir.
Mahkemeye gore, ifade 6zglirligl hakkinin 6zel yasamin korunmasi hakkiyla
dengelendgi durumlarda s6z konusu dengeleme girisiminde asagidaki unsur-
lar yer almalidir: genel ilgi alanina iliskin bir miinazaraya katkisi, ilgili sahsin
ne derecede taninmis biri oldugu, haberin konusu, ilgili sahsin daha dnceki
davranislari, bilgiyi elde etme yontemi ve bilginin dogrulugu, yapilan yayinin
icerigi, sekli ve yarattigi sonuclar ve getirilen yaptinmin agirhgi?>. O nedenle
Kilavuzda internet kullanicilarinin, digerlerinin gizlilik hakkinin yani sira, séhret
ve sayginligina gereken dikkati gdstermesi gerektigi belirtiimektedir.

42. Nefret sdylemi gibi ifadeler AiHS'nin 10. Maddesinde saglanan korumanin
disinda kalir. Mahkeme nefret séylemi niteliginde olan veya AiHS'nin temel
degerlerine ters diisen ifade tirlerinin AiHS'nin 10. Maddesinde saglanan

22. Bakiniz yukaridaki 2 no.lu not, §50.

23. Handyside/ingiltere davasi, 7 Aralik 1976 tarihli karar, Seri A No.24, madde 49.

24. Chauvy ve digerleri, no. 64915/01 § 70; Pfeifer/Avusturya, no. 12556/03, § 35; ve Polanco
Torres ve Movilla Polanco/ispanya davasi, no. 34147/06, § 40.

25. Delfi As/Estonya davasl, no. 64569/09, § 78-81 (bu dava AiHM'nin Biiyiik Dairesine gén-
derilmistir); Axel Springer AG/Almanya davasi no. 39954/08 § 89-95, ve Von Hannover/
Almanya davasi (no. 2), no. 40660/08 ve 60641/08 §§ 108-113.
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korumanin disinda kaldigina hiikkmetmistir®®. Bu baglamda AiHM AiHS'nin 17.
Maddesini uygulamaktadir. Nefret sdyleminin evrensel boyutta kabul edilen
bir tanimi olmamasina ragmen, Avrupa Konseyi Bakanlar Komitesi “nefret
sOyleminden”, agresif milliyetcilikle ve etnik merkezci sdylemlerle ifade edilen,
azinliklar, gégmenler ve gégmen kokenlilere karsi ayrimcilik séylemi tirlinden
ifadeleri iceren hosgoriistizlik de dahil olmak lizere, hosgorisizlige dayali,
irk¢1 nefretini, yabanci dismanligini, Yahudi dismanligini veya diger nefret
turlerini, yayan, tahrik eden, yayginlastiran veya hakli kilan her trli ifade-
nin anlasildigini ifade etmistir?. ifade 6zgiirligu ile ilgili Madde 2'de, nefret
séyleminin AiHS'nin 10. Maddesinde yer almamasi hususunda kullanicinin
anlayacadi sade bir dille 6zet bilgi verilmektedir.

Bu maddede, AiHS Madde 10 ve Madde 17'nin nefret séylemine uygulanabile-
cegi farkl ydontemler hukuki terimlerle anlatilmaya calisiimamistir. Aradaki bu
farkin hukuki mahiyeti g6z 6nline alinarak bu hususla ilgili bilginin aciklayici
notta yer almasinin daha uygun olacagi degerlendirilmistir.

43.Kullanicilar internette 6zellikle de interneti kullanarak icerik yaratma, icerigi
yeniden kullanma ve icerik dagitimi yapmak dahil olmak Gzere, bilgi alma ve
verme hakkina sahiptirler. AIHM telif haklariihlalleri nedeniyle mahkamiyet
karari verilen davalarda fikri mulkiyet haklarinin korunmasiyla ifade 6zgurlugi
arasindaki iliskiyi incelemistir. Mahkeme bu nedenle verilen mahkimiyet cezala-
rintifade 6zgirligline bir miidahale olarak degerlendirmistir. Mahkemeye gore
bu tir mahkdmiyetlerin hakli gerekgeye dayanmasi igin s6z konusu ihlallerin
yasalarca konmus olmasi, baskalarinin haklarini koruma gibi gecerli bir amaci
olmasi ve demokratik bir toplumda gerekli gériilmesinin gerektigini milahaza
etmistir®®. S6z konusu malzemeler telif hakki korumasina sahip olsalar ve kar
etme amacini gltseler bile, internette dosyalarin paylasiimasi veya digerlerinin
bu dosyalarin paylasilmasina izin verilmesinin AiHS'nin Madde 10’undaki bilgi
alma ve verme hakki kapsaminda oldugu degerlendirilmistir®. Ancak bu hak
mutlak bir hak olmayip, bir yandan bilgi paylasma cikariile, diger yandan telif
hakki sahiplerinin haklarini koruma cikari arasinda bir denge saglanmalidir.
Mahkeme bu baglamda AiHS Protokoliiniin Madde 1inde saglanan korumanin

26. Féret/Belgika davasi no. 15615/07; Garaudy/Fransa davasi no.65831/01, 24.06.2003, davay!
kabul karari; Leroy/Fransa davasi no. 36109/03; Jersild/Danimarka davasi no. 15890/89;
Vejdeland ve digerleri/isve¢ davasi no. 1813/07.

27. Avrupa Konseyi Bakanlar Komitesinin Gye ilkelere gonderdigi, “Nefret Soylemi” ile ilgili
No. R (97) 20 sayil Tavsiye Karari.

28. Neij ve Sunde Kolmisoppi/isve¢ davasi no.40397/12. Ayni zamanda bakiniz Ashby Donald
ve digerleri/Fransa davasi, no. 36769/08 § 34.

29. a.g.e.
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icerdigi fikri mulkiyet yararlari tizerinde durmustur. O nedenle sorun, her ikisi
de AIHS'nin korumasinda olan, birbiriyle rekabet halindeki iki ¢ikar arasinda
bir denge olusturulmasidir.

44.  Avrupa Konseyi Bakanlar Komitesinin Uye ulkelere génderdigi, internetin
bir kamu hizmeti olarak yararinin yayginlastirilmasina iliskin Tavsiye Kararina,
Ulke sinirlarini g6z 6nline almaksizin internette ifade 6zgurligu ve icerik
yaratmaya iliskin spesifik kilavuzluk bilgileri dahildir. Bu baglamda 6zellikle de,
yerine gore, internet iceriginin “yeniden kullanimlari”’nin kolaylastirilmasina
iliskin tedbirler ainmalidir. Bu da, fikri milkiyet haklarina saygi cercevesine
uygun bir bicimde yapilmak suretiyle gelecege yonelik icerik veya hizmetler
yaratmak icin mevcut dijital icerigin kullanilmasi anlamina gelmektedir®.

45. Madde 4'te ifade 6zgirligline uygulanacak kisitlamalarda uyulmasi
gereken sartlarin genel birincelemesi yer almaktadir. AIHS'nin 10. Maddesine
gore Uye devletlerin ister gercek ister tlizel kisiler olsunlar, bireyler arasindaki
bilgi iletisimine miidahale etmeme gibi temel bir gérevi vardir. AIHM bireyler
arasindaki iliskiler baglaminda bile ifade 6zgurliguniin etkili bir bicimde kul-
lanilmast icin bazi pozitif koruma tedbirlerinin gerekli oldugunu teyit etmistir.
Bu konuda uygun i¢ hukuk mevzuatinin olusturulmamasi sonucunda Devletin
bu konudaki sorumlulugu s6z konusu olur®'. Ulusal bir mahkemenin, ister
Ozel bir sdzlesme, bir kamu belgesi, kanun maddesi veya idari bir uygulama
s0z konusu olsun, hukuki bir eylemi yorumlamasi makul dedilse, keyfi ise,
ayrimcilik gdzetiyorsa veya daha genis bir ifadeyle, AIHS'nin temelinde yatan
ilkelerle uyumlu degilse AiHS'nin ihlal edildigine hikkmedilebilir®2.

46. ifade 6zgirliigi mutlak bir hak olmayip kisitlamalara tabi tutulabilir.
ifade 6zgiirligiine miidahaleler kamu giicii ve gorevleri icra eden veya kamu
hizmeti goren herhangi bir makamdan gelen herhangi bir kisitlama olarak
gorulmelidir. Bunlar mahkemeler, savcilik makamlari, polis, herhangi bir kolluk
kuvveti kurumu, istihbarat servisleri, yerel veya merkezi belediyeler, devlet
bakanliklari, silahli kuvvetler karar makamlari ve kamuya ait mesleki yapilar
olabilir.

47. AiIHS'nin 10.Maddesi uyarinca, yapilacak herhangi bir miidahale kanun-
larca belirtilmelidir. Bu da s6z konusu yasanin erisilebilir, net ve bireylerin
davranislarini diizenlemeleri icin yeterince ayrintili olmasi anlamina gelir.

30. Yukaridki 9 no.lu not'a bakiniz, CM/Rec(2007)16, Ek, boltm Ill, ikinci icerlek madde.

31. Vgt Verein gegen Tierfabriken/isvicre, no. 24699/94, § 45.

32. Bakiniz Khurshid Mustafa ve Tarzibachi/isve¢ davasi no 23883/06 § 33; Plaand Puncernau/
Andorra davasl, no. 69498/01, § 59, AIHS 2004-VIII.

internet Kullancilan igin insan Haklari Rehberi » Page 30



Yasalarda, s6z konusu kisitlamanin bir mahkemenin veya baska bir bagimsiz
yargi organinin kontrolu altinda uygulanmasi dahil olmak Gizere, istismar edici
nitelikte kisitlayici tedbirlere karsi yeterli glivenceler yer almalidir®®*. Herhangi
bir kisitlama ayni zamanda, ulusal guvenlik, toprak butiinligu veya kamu
guvenligi, toplumsal kargasanin veya sucun 6nlenmesi, kamu sagliginin ve
ahlaki degerlerin korunmasi, baskalarinin s6hretinin veya haklarinin korunmasi,
gizlilik esasina dayali olarak alinan bilgilerin aciklanmasinin énlenmesi ve yar-
ginin yetkilerinin ve tarafsiziiginin sirdGriilmesi gibi gecerli bir amaca hizmet
etmelidir. Bu liste kapsamli ve ayrintili bir liste olmasina ragmen, yorumu ve
kapsami AiIHMnin ictihatlar dogrultusunda evrimlesecektir. Béyle bir miidahale
ayni zamanda demokratik bir toplumda gerekli olan bir miidahale olmaldir.
Yani s6z konusu miidahale icin zorunlu bir sosyal ihtiya¢ oldugu, gecerli bir
amaca yonelik oldugu ve bu kisitlamanin s6z konusu amaca ulasmada en az
kisitlayict 6nlem oldugu kanitlanmalidir®®. Bu sartlar, yani ifade 6zgurligiine
getirilecek kisitlamalarin keyfi olmamasi lazim geldigi ve diger nedenlerin yani
sira 6rnegin ulusal glivenligin veya kamu diizeninin veya kamu sagliginin veya
ahlaki degerlerinin korunmasi gibi gecerli bir amaca hizmet etmesi ve insan
haklari yasalariyla uyumlu olmasi gerektigi, kullanicinin erisebilecegi bir dilde
Ozetlenmektedir.

48. Internet lizerinde ifade 6zgurligiine yénelik kisitlamalar oldugunda
internet kullanicilarina sunulan teminatlarla ilgili daha ayrintili bilgiler Aciklayici
Notun asagidaki maddelerinde ele alinmaktadir. Bloklama ve filtreleme bu tiir
kisitlamalara birer 6rnek olup, bunlar ifade 6zgurligunin kisitlanmasina yol
acabilir. Bloklama ve filtrelemeyle ilgili bazi genel ilkeler, AIHM ictihatlarina
ve Bakanlar Komitesince kabul edilen ilgili diger standartlara dayahdir®.

49. Ulke capinda genel bir bloklama veya filtreleme tedbiri devlet makamlari
tarafindan ancak s6z konusu filtreleme spesifik ve agik bir bicimde belirlenen
bir icerikle ilgiliyse, yasa disi olusuna iliskin karar yetkili bir ulusal makamca
alindiysa ve séz konusu karar AIHS'nin 6. Maddesi uyarinca bagimsiz ve taraf-
siz bir mahkeme veya diizenleyici kurul tarafindan yargi denetlemesine tabi
tutulabilecekse alinabilir*®. Devlet makamlari filtrelemenin etkilerinin uygula-

33. Bakiniz yukaridaki 2 no.lu not, § 64.

34. a.g.e. § 66-70.

35. Avrupa Konseyi Bakanlar Komtesinin tye ulkeler gonderdigi, internet filtreleriyle ilgili
olarak ifade ve bilgilenme 6zgirltigline sayginin yayginlastiriimasina iliskin tedbirlerle
ilgili CM/Rec(2008)6 sayili Tavsiye Karari, bakiniz Ek, bolam Il, ii. Ayni zamanda bakiniz:
yukaridaki, 1 no.lu not.

36. a.g.e. CM/Rec(2008)6, bakiniz: Ek, bolim Ill, iv.

Aciklayic Not » Page 31



nan kisitlamanin amaciyla orantili oldugunu ve o nedenle de demokratik bir
toplumda gerekli goriilebilecek bir kisitlama oldugunu belirlemek tizere tim
filtrelerin, gerek uygulamadan 6nce gerekse sonra degerlendirmesini temin
etmelidir.*’

50. Spesifik bir internet iceriginin bloklanmasina yonelik tedbirler bilginin
internette genel olarak kisitlanmasi amaciyla keyfi bir bicimde uygulanmama-
hdir. S6z konusu kisitlama ¢ok biiytik miktarlarda bilgiye erisilmesini dnleyerek
ve o nedenle de internet kullanicilarinin haklarini blyiik 6l¢tide kisitlayarak bir
yan etki yaratmamalidir®®, S6z konusu kisitlamalar kanunlarca 6ngérilmelidir.
Bloklamanin kapsami ¢ok siki bir bicimde kontrol edilmeli ve yetki istismarinin
onlenmesi icin etkili yargi denetimi mevcut olmalidir®®. Boyle bir tedbirin yargi
denetiminde birbiriyle rekabet halindeki cikarlar karsilikli olarak dengelenmeli
ve spesifik bir internet icerigine erisimin bloklanmasi icin daha dar kapsaml
bir tedbir olup olmadigi belirlenmelidir®. Yukarida s6zii edilen sartlar ve ilkeler
kiiclik yastakilerin okul veya kitiiphaneler gibi yerlerde internete erisim sagla-
diklarinda bu kiictklerin korunmasi amaciyla filtre uygulanmasini 6nlemez*'.

51. Internet iceriginin filtrelenmesi ve arama motorlarinca endeks disinda
birakilmasi internet kullanicilarinin ifade 6zgurlagtind ihlal riskini tasimaktadir.
Arama motorlari internette dolasarak buradaki bilgileri endeksleme 6zglirli-
gune sahiptir. Bu arama motorlari iletisim aglarini ve sagladiklari hizmetleri
muhtemel yasadisi icerigi teshis etme amaciyla izlemek zorunda olmamalidirlar
ve bir mahkeme emri veya yetkili makamin talimati olmaksizin 6nceden filtre-
leme veya bloklama girisiminde bulunmamalidirlar. Kamu makamlarinca talep
edilmesi halinde yapilacak endeks disina alma veya filtreleme uygulamalari
saydam olmali, dar kapsamli olarak gerceklestirilmeli, uygun inceleme usulleri
ihtiyaclarina uymak suretiyle diizenli araliklarla gozden gegirilmelidir®.

52. Bu boélimde ayni zamanda, kisitlama uygulandiginda, 6zellikle de kul-
lanicinin bilgilendirilmesi ve s6z konusu kisitlamalara itiraz edilmesi Gzerinde
durularak, internet kullanicilarina sunulacak bazi teminatlara deginilmektedir.

37. age.

38. Bakinzi: yukaridaki 2 no.lu not, § 52; 66- 68 ve Bakanlar Komitesinin internette iletisim
Ozgurliigine iliskin Deklarasyonu

39. a.g.e. yukaridaki 2 no.lu not, § 64. Association Ekin/Fransa davasi, no 39288/98

40. a.g.e. yukaridaki 2 no.lu not, § 64-66.

41. Bakiniz: internette iletisim Ozgiirligiine iliskin Deklarasyonu, 3. ilke.

42. Bakiniz: Avrupa Konseyi Bakanlar Komitesinin tye iilkelere gonderdigi, arama motorlariyla
ilgili olarak insan haklarinin korunmasi konulu, CM/Rec(2012)3sayil Tavsiye Karari, Ek,
boltim Il
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Burada Avrupa Konseyi Bakanlar Komitesinin filtreleme ve bloklama tedbirle-
rine iliskin tavsiye kararinda atifta bulunulmaktadir®. internet kullanicilarina
filtrelemenin ne zaman baslatildigi, belirli bir icerigin neden filtrelendigi ve
filtrelemenin nasil ve hangi kistaslara gore yapildigini (6rnegin, kara liste-
ler, beyaz listeler, anahtar kelime bloklamasi, icerik degerlendirmesi, arama
motorlarinca belirli web sitelerinin ve icerigin endeks disina alinmasi veya
filtrelenmesi) anlamalari icin bilgi verilmelidir. Kullanicilara aktif bir filtrenin
manuel olarak devre disi birakilmasi konusunda, yani icerigin yeterli gerekce
olmaksizin bloklandigi izlenimi edinildiginde kiminle temasa gececekleri ve
belirli bir tur icerigin veya web sitesi icin filtrenin devre disinda birakiimasi
vasitalari konusunda 6zet bilgi verilmelidir. Kullanicilarin icerigin yeterli gerekce
olmaksizin bloklandigini iddia etmeleri halinde kullanicilara, filtrelerin gecici
olarak askiya alinmasi da dahil olmak (izere etkili ve kolayca erisilebilecek telafi
ve ¢0zum vasitalari sunulmalidir.

53. Sosyal iletisim aglari gibi sirketlerin internet kullanicilari tarafindan
yaratilan ve saglanan icerigi sitelerinden kaldirmalari mimkiinddr. Bu sirketler
kullanicilarin hesaplarini da kapatabilir (6rnegin bir kullanicinin profilini veya
sosyal iletisim aglarindaki mevcudiyetlerini) ve bu hareketlerinin gerekgesi
olarak hizmet kosullarina uygun hareket etmediklerini 6ne sirebilirler. Bu tiir
girisimler, AiHS'nin 2. Maddesindeki kosullarin AIHM'nce yorumladig sekilde
karsilanmamasi halinde ifade 6zguirligu hakki ve bilgi alma ve verme hakkina
bir miidahale olusturabilir*.

54. Birlesmis Milletlerin isletmeler ve insan Haklarina iliskin Kilavuz ilkelerine
(baglayici bir belge degildir) gore isletmelerin insan haklarina saygi gésterme
sorumlulugu vardir. Bu da isletmelerin insan haklari Gizerinde olumsuz etkiler
yaratmaktan veya buna katkida bulunmaktan kaginmalarini ve bu tir etkile-
rin giderilmesini saglama veya bu yénde isbirliginde bulunmalarini gerekli
kilmaktadir. Etkili hukuk yollarinin korunmasi ve bu yollara erisim saglanmasi
esas itibariyle Devletlere diisen bir sorumluluktur. Bu husus ifade 6zgurlagi
bélimiiniin 5. Maddesinde dile getirilmektedir. internette hizmet saglayanlarin
kurumsal sosyal sorumluluguna, nefret séylemiyle ve siddeti veya ayrimcihg
tahrik eden diger iceriklerle miicadele etme konusunda bir taahhiitte bulunma

43. Bakiniz: yukaridaki 34 no.lu not, CM/Rec(2008)6, bakiniz: Ek, bélim [; a.g.e., CM/Rec(2012)3,
Ek, boltm 1.

44. Avrupa Konseyi Bakanlar Komitesinin Uye tilkelere gonderdigi, yeni medya kavraminailiskin
CM/Rec (2011)7 sayih Tavsiye Karari, §. 7, Ek, § 15; 44-47; 68 -69; Avrupa Konseyi Bakanlar
Komitesinin tye ulkelere gonderdigi sosyal iletisim aglar hizmetleri baglaminda insan
haklarinin korunmasina iliskin CM/Rec(2012)4 sayili Tavsiye Karari, § 3.
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da dahildir. internet servis saglayicilari irkci, yabanci diismani, Yahudi karsiti,
kadin diismani, cinsel ayrimci (Lezbiyen, Homoseksiiel, Bisekstel ve Cinsiyet
degistirmis insanlarla ilgili olarak da) veya bagska bir yanlilik iceren duygularin
etkisiyle kullanilan ifadeler ve yayin sorumlularinin verdikleri cevaplar konu-
sunda dikkatli olmalidirlar®®. S6z konusu hizmet saglayicilar ayni zamanda
internet kullanicilarina yasa disi sayilabilecek icerik veya goriis ve/veya dav-
ranislari bildirmeleri konusunda yardimci olmalidirlar.

55.  Kilavuzda kullanicilarca olusturulmus icerikleri barindiran internet hizmet
saglayicilarinin sagladiklari hizmetlerin icerigiyle ilgili olarak farkl diizeylerde
bir yayincilik degerlendirmesi yapma hakkina sahip olduklar konusunda inter-
net kullanicilari uyarilmaktadir®’. Bu hizmet saglayicilari, yayin 6zgurliklerine
iliskin haklar sakli kalmak kaydiyla, internet kullanicilarinin bilgi arastirma,
alma ve verme haklarinin AiHS'nin 10. Maddesi uyarinca ihlal edilmemesini
saglamalidirlar®. Bu da, kullanicilarca olusturulan icerige uygulanacak herhangi
bir kisitlamanin spesifik olmasi, kisittanma maksadinin hakli gerekcelere dayan-
dinimasi ve ilgili internet kullanicisina haber verilmesi anlamina gelmektedir.

56. Internet kullanicisi s6z konusu internet hizmetini kullanip kullanmama
konusunda bilgilendirilmis bir karar verebilmelidir. Uygulamada internet
kullanicisi kendisi tarafindan olusturulan icerigin kaldirilmasina iliskin 6ngo-
rilebilir tedbirler konusunda veya s6z konusu tedbirler alinmadan hesabinin
kapatilmasi konusunda tam olarak bilgilendirilmelidir®. internet kullanicilarina
ayni zamanda icerigin kaldirilmasi ve hesabinin kapatiimasi konusundaki ted-
birlerin hangi nedenlerle ve neye dayanilarak alindigi hususunda erisilebilir
(kullanicinin anlayabilecegi bir dilde), acik ve kesin bilgiler verilmelidir. Bu bil-
gilere s6z konusu tedbirlerin hangi yasa maddelerine dayandirildigi ve tedbirin
amacinin orantiliiginin ve gecerliliginin degerlendirilmesinde kullanilan diger
unsurlar da dahildir. internet kullanicilari ayni zamanda icerigin kaldiriimasi
ve/veya hesabin kapatilmasinin makul bir siire icinde yargi denetimine tabi
tutulmasini talep edebilmeli ve alinacak karara yetkili bir idari ve/veya yargi
makami nezdinde itiraz etme imkanina sahip olmalidirlar.

45. a.g.e.,, CM/Rec (2011)7, § 91.

46. a.g.e.,, CM/Rec(2012)4, 1I/10.

47. a.g.e.., CM/Rec (2011)7, § 18; 30-31.

48. a.g.e.,., CM/Rec (2011)7, § 7, 2. icerlek madde.

49. Bakiniz: Erica Newland, Caroline Nolan, Cynthia Wong, ve Jillian York tarafindan kaleme
alinan ve http://cyber.law.harvard.edu/sites/cyber.law.harvard.edu/files/Final_Report_on_
Account_Deactivation_and_Content_Removal.pd.f adresinde buLunabilecek olan Hesap
Kapatilmasi ve icerigin Kaldirimasi: Sirketler ve Kullanicilar icin Kilavuz ilkeler.
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57. 6.Madde kimligin gizli tutulmasiyla ilgilidir. Bu husus, AIHMnin ictihatla-
rina, Budapeste Sézlesmesine ve Bakanlar Komitesinin diger enstriimanlarina
dayandirilmaktadir. AIHM internet iletisiminin gizliligi konusunu bir Avrupa
Konseyi uye Ulkesinin, bir internet hizmet saglayicisini, internet tanisma site-
sinde yasi kiiclk bir bireyle ilgili olarak verdigi uygunsuz bir ilan nedeniyle,
ilani veren sahsin kimligini agiklamaya zorlayamamasina iliskin bir dava kap-
saminda ele almistir. AIHM, ifade 6zguirligi ve iletisimin gizliliginin birinci
onceligi haiz hususlar olmalarina ve telekomiinikasyon vasitalarini ve internet
hizmetlerini kullananlarin kendi mahremiyetlerine ve ifade 6zgtrliklerine saygi
gosterilmesinin teminat altina alinmasinin gerekli olmasina ragmen, boyle bir
garantinin mutlak olamayacagina ve zaman zaman, 6rnegin toplumsal karga-
sanin ve sucun nlenmesi veya bagskalarinin hak ve 6zgurliiklerinin korunmasi
gibi gecerli zorunluluklar nedeniyle s6z konusu teminattan feragat edilmesi
gerektigine hikmetmistir. Bu gibi birbiriyle rekabet halindeki ¢ikarlarin bir
¢6ztiime kavusturulacadi bir cerceve saglanmasi konusunda devletin pozitif
bir yukiumliluga vardir®.

58. Budapeste Sozlesmesinde kimlik agiklanmaksizin iletisim maksadiyla bil-
gisayar teknolojisi kullanilmasi sug olarak kabul edilmemektedir. S6zlesmenin
Aciklayici Raporunda, “kimlik agiklanmaksizin iletisim saglama amaciyla mesaj
trafigi verilerinin degisiklige ugratilmasi (6rnegin mesajlarin kimlik belirtiimeden
aktariimasini saglayan sistemler) veya verilerin emniyetli iletisim maksadiyla
degisiklige ugratilmasi (6rnegin kriptolama) ilke olarak mahremiyetin hakh
bir bicimde korunmasi olarak kabul edilmelidir ve o nedenle de hakli olarak
gerceklestirilmis bir islem olarak mitalaa edilmelidir. Ancak Taraflar [Budapeste
Sozlesmesine], olayin failinin sug islerken kimligini gizleme maksadiyla paket
bashdi bilgisinin degistirilmesi gibi, kimlik agiklanmadan gerceklestirilen
yazismalarla ilgili bazi suiistimalleri sug olarak kabul etmek isteyebilirler”>'.

59. Avrupa Konseyi Bakanlar Komitesi internette ifade Ozgirlugu
Deklarasyonunda kimligin aciklanmamasi ilkesini teyit etmislerdir®2. Buna
gore, internet lizerinden izlenmeye karsi korunma saglama ve ifade 6zguirli-
glini glclendirmek tizere, Avrupa Konseyi tiye (lkeleri internet kullanicilarinin
kimliklerini agiklamama arzusuna saygi gostermelidirler. Ancak, kimligin gizli
tutulmasina saygi gosterilmesi Gye ilkelerin adalet ve emniyetle ilgili ulusal
yasalarina, AiHS'ne ve diger uluslar arasi anlasmalara gére su¢ eylemlerinden
sorumlu sahislari izlemek lzere tedbirler almasini engellemez.

50. K.U./Finlandiya davasi, no. 2872/02 § 49.
51. Budapeste Sibersug Sozlesmesi, Madde 2, Aciklayici Rapor, §. 62.
52. Bakiniz: internette iletisim Ozgiirliigii Deklarasyonu, ilke 7.
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Toplanma, orgiitlenme ve katilim

60. Toplanma ve érgiitlenme hakki AIHS'nin 11. Maddesinde yer almaktadir.
Bu hak ayni zamanda AiHM'nin siyasi konusmalarin korunmasina iliskin ola-
rak yerlestirdigi ilkelerle ilgilidir. Ozellikle de AiHS'nin Madde10.2’sinde siyasi
konusmalarin veya kamuyu ilgilendiren konularda tartismalarin kisitlanmasina
yonelik cok dar bir kapsam s6z konusudur?3.

61. Kullanicllar internette digerleriyle barisci bir bicimde bir araya gelme ve
iliski icine girme hakkina sahiptirler. Buna internet tabanh araclar kullanarak,
sosyal gruplar olusturmak ve toplantilar yapmak, bdyle gruplara katiimak,
boyle gruplari harekete gecirmek ve bdyle gruplarda yer almanin yani sira,
sendikalar olusturmak, sendikalara katilmak, sendikalari harekete gecirmek ve
sendikalarda yer almak da dahildir. Buna 6rnegin, bir kampanyaya veya baska
tir sivil eylemlere katilmak tizere bir dilek¢ce imzalamak da dahildir. Kullanici,
haklarini kullanmak icin web sitelerini, bilgisayar uygulamalarini veya diger
hizmetleri se¢me 6zgirliglne sahip olmalidir. Bu hakkin kullanilmasi, kamu
yetkililerinin sosyal gruplari ve topluluklari resmen tanimasina bagh degildir.

62. Protesto etme hakki internette de internet disindaki ortamlarda da esit
bir bicimde gecerlidir. Genel kamu agisindan, 6rnegin binalara girisin sekteye
ugratilmasi veya énlenmesi gibi sonuclar yaratan protesto eylemleri AIHS'nin
Madde 11'i uyarinca toplanma 6zgurligi hakkinin kullanilma kapsami dahi-
lindedir. Ancak, bu eylemler belirli bir web sitesine veya girilmesi kisitlanmis
bir internet alanina izinsiz erisime veya dijital icerige yetkisiz bir bicimde
mudahale edilmesine neden oldugunda durum her zaman bdyle olmayabilir.
Kullanicilarin eninde sonunda, internet lizerinden protesto eyleminde bulunma
6zgurliglnin ve bunun aksamalara yol agmasinin, o kadar rahatlikla kabul
edilmeyecedi hususunda bilgilendirilmeleri 6nemlidir.

63. Internetvatandaslarin demokratik toplumlar olusturma ve bunlar giic-
lendirmeye aktif bir katilim saglamalari icin bir ara¢ haline gelmistir. Avrupa
Konseyi Bakanlar Komitesi Uye Ulkelere, gerek kamu makamlariyla sivil toplum
arasinda, gerekse kamu hizmetlerinin saglanmasinda demokratik stireclerde
ve tartismalarda, bilgi ve iletisim teknolojileri kullanarak e-demokrasi, e-katihm
ve e-devlet stratejileri olusturup uygulamalarini tavsiye etmistir>*.

64. Bunlarayerel, ulusal ve kiiresel kamu politikalariyla ilgili tartismalar, yasa-
larla ilgili girisimler, karar verme siirecinin sorgulanmasi, mevcut oldugunda

53. Wingrove/ingiltere davasi, 25 Kasim 1996, § 58, Raporlar 1996V.
54. Bakiniz yukaridaki 9 No.lu not, CM/Rec(2007)16 no.lu Tavsiye Karari, Ek, boltim 1.
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bilgi ve iletisim sistemlerini kullanarak dilek¢e imzalamak da dahildir. Bu husus
Avrupa Konseyi Bakanlar Komitesinin tye Ulkelere gonderdigi, demokratik
tartismalara, e-aktivizme ve e-kampanyalara katilmak, kaygilarini iletmek,
milletvekilleri ve hiikiimetle diyalog ve tartismayi tesvik etmek ve kamuyu
ilgilendiren konularda yetkilileri ve politikacilari sorgulamak izere vatandaslari
bilgi ve iletisim vasitalarini (internet Gzerinden forumlar, webloglar, siyasi soh-
betler, aninda mesajlasma ve diger vatandastan vatandasa iletisim bicimleri)
kullanmaya tesvik etmeleri yoniindeki tavsiyelere dayanmaktadir.

Gizlilik ve veri korumasi

65. Aile ve 6zel yasama saygi hakki AIHS'nin 8. Maddesinde yer almaktadir.
Bu hak AiHM'nin ictihatlariyla da yorumlanmis ve Avrupa Konseyinin 108 No.lu
Sozlesmesiyle gliclendirilmistir.

66. Ozelyasam tam kapsamli ve eksiksiz bir tanimlamaya elvermemektedir.
AIHM, Madde 8'in, 6zel ve aile yasami, ev, mektup, telefon gériismeleri® ve is
yerindeki e-postalar dahil olmak izere, yazismalar ve iletisimi icerecek sekilde,
cok genis bir ilgi sahasini kapsadigini vurgulamistir. Ozel yasam bireyin, 6rnegdin
fotograflar ve video klipler vasitasiyla kendi goriintuisiine® sahip olma hakkiyla
ilgilidir. Ozel yasam, bireyin kimligini ve kisisel gelisimini ve diger insanlarla
iliskiler olusturma ve gelistirme hakkini da ilgilendirir. Profesyonel yasamla
veya is yasamiyla ilgili faaliyetler de bu kapsamdadir®.

67. internet kullanicilarin pek ¢ok eylemi kisisel verilerin otomatik olarak
isleme tabi tutulmalarini icerecektir. Ornek olarak tarayicilarin kullanilmasi,
e-posta, aninda gonderilen SMS mesajlari, internet tizerinden sesli iletisim
protokolleri, sosyal iletisim aglari ve arama motorlari ve ‘cloud’ (bulut) veri
depolama hizmetleri. 108 No.lu s6zlesme internette gerceklestirilen, kisisel
verilerin toplanmasi, depolanmasi, degisime ugramasi, silinmesi ve yeniden
elde edilmesi veya dagitimi dahil tim islemleri kapsamaktadir®.

68. Kisisel veriislemeyle mesgul olan kamu makamlarinin ve 6zel sirketlerin
saygi gostermeleri gereken bazi ilkeler ve kurallar mevcuttur. internet kulla-
nicilarinin, kendilerine ait hangi verilerin nasil isleme tabi tutuldugu ve bu

55. Klass ve Digerleri/Almanya davasi, no 5029/71, §41.

56. Von Hannover/Almanya davasi (no. 2), no. 40660/08 ve 60641/08 §§ 108-113.Sciacca/
italya davasi, no. 50774/99, § 29.

57. Rotaru/Romanya davasi (no. 28341/95); P.G. ve J.H./ingiltere davasi (no. 44787/98); Peck/
ingiltere davasi (no. 44647/98); Perry/ingiltere davasi (no. 63737/00); Amann/isvicre davasi
(no. 27798/95).

58. Bakiniz 108 No.lu S6zlesme, Madde 2.
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konuda yapilabilecek herhangi birseyin olup olmadigi konusunda - 6rnegin
verilerinin diizeltiimesini veya silinmesini talep etme gibi - farkinda olmalari
ve bunu anlamalari 6nemlidir. 108 No.lu s6zlesme uyarinca kisisel veriler adil
bir bicimde ve yasalara uygun olarak elde edilmeli, islenmeli ve gecerli mak-
satlarla depolanmalidir. S6z konusu veriler depolanma maksadiyla orantili
olarak yeterli miktarda, anlamli olmali, asir miktarda olmamali, dogru olmali
yerine gore glincel bir durumda muhafaza edilmeli, kisisel verileri islenen
bireyin tanimlanmasina imkan verecek sekilde saklanmali ve verilerin saklanma
maksadi icin gerekli olan stireden daha uzun bir siire saklanmamalidir®®.

69. Kisisel verilerinin islenmesine iliskin iki spesifik ilke Gzerinde durulmakta-
dir:islemin yasal olmasi ve kullanicinin onayi. Kullanici, ancak yasalarca kabul
edilmis olmasi durumunda ve 6rnegin bir internet servis saglayicisinin sézlesme
sartlarini kabul etmesi gibi, kendisinin rizasi olmasi halinde verilerinin isleme
tabi tutulabileceginden haberdar edilmelidir.

70. Bireylerininternette kisisel verilerinin islenmesine serbestce, spesifik bir
bicimde, bilgilendirilmis olarak ve acik bir bicimde (yanls anlamaya neden olma-
yacak kadar anlasilir) onay vermesi hususunun 108 No.lu sézlesmenin metnine
dahil edilmesi halen goristlmektedir®. Bilgilendirilmis onaya, Avrupa Konseyi
Bakanlar Komitesinin tye Ulkelere gonderdigi sosyal iletisim agi hizmetleri
kapsaminda insan haklarinin korunmasina iliskin CM/Rec(2012)4 sayili Tavsiye
Kararinda atifta bulunulmaktadir. Ozellikle de, sosyal aglar, kullanicilarinin kisi-
sel verilerini baska kategorideki insanlarla veya sirketlerle paylasmadan veya
bunlara dagitimini yapmadan veya bu verileri baslangicta belirtilen spesifik
toplama amaclari icin gerekli olandan daha farkli yontemlerle kullanmadan
once kullanicilarinin bilgilendirilmis onayini almahdirlar. Kullanicilarin onayini
temin etmek icin “opt in” secenegine yani, kisisel verilerine Giglincu taraflarca
daha genis kapsamli bir erisime (6rnegin s6z konusu sosyal agda t¢lincu
taraf uygulamalarinin isletilmesi gibi) izin verip vermeme secenegine sahip
olmalidirlar. Buna esit bir kosul olarak kullanicilar onaylarini geri ¢cekebilme
hakkina da sahip olmalidirlar.

59. Kisisel Verilerin Otomatik olarak islenmesine iliskin olarak Bireylerin Korunmasi Sézlesmesi
(ETS No.108).

60. Kisisel Verilerin Otomatik olarak islenmesine iligkin olarak Bireylerin Korunmasi S6zlesmesinin
(ETS N. 108) Danisma Komitesi bu s6zlesmenin modernlestirilmesi icin bir dizi 6neri yap-
mistir (T-PD(2012)4Rev3_en). Onerilerden biri bu tiir bir veri isleme icin 6n kosul olarak
kisisel verileri islenecek olan bireyin onayi Gizerinde durmaktadir. “Taraflardan her biri,
veri islemenin, veriye konu olan bireyin 6zgiir, spesifik, bilgilendirilmis ve [acik, yanls
anlamaya neden olmayacak kadar anlasilir] onayina veya yasalarca konmus gecerli bir
temele dayandirilmasini saglayacaklardir”
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71. Burada, Avrupa Konseyi Bakanlar Komitesinin tye Ulkelere gonder-
digi, kullaniciyr belirli bir kullanici profiline dahil etme baglaminda, kisisel
verilerin otomatik olarak islenmesiyle ilgili olarak bireylerin korunmasina
iliskin CM/Rec(2010)13 sayili Tavsiye Kararina deginmek 6nem kazanmaktadir.
Buradan anlagilan, bireyle ilgili olarak, bireyin kisisel tercihlerini, davranis ve
tavirlarini analiz etmek veya tahmin etmek Uzere s6z konusu bireye belirli
bir profil uygulanmasidir. Ornegin bir internet kullanicisinin kisisel verileri o
kullanicinin bir web sitesiyle veya bir uygulamayla etkilesimi baglaminda veya
zaman icinde ve farkh web sitelerinde internet tarayicilarinda dolasirken yap-
tig1 faaliyetler baglaminda bilgiler (6rnegin ziyaret edilen sayfalar ve bunlarin
icerigi, ne zaman ziyaret edildigi ve neyin arastirildidi ile ilgili bilgileri topla-
yarak) toplanip islenebilir. Kullanicilarin tarayicilarda dolasma faaliyetlerinin
izlenmesinde kullanilan araglardan biri de ‘Cookie’ olarak bilinen araglardir. Bu,
kullanicinin cihazinda bilgi depolayip, bu bilginin daha sonra kullaniimasidir.
Tavsiye Kararinda internet kullanicilarinin profilleme amaciyla kisisel verilerin
kullanilmasina onay verme ve bu onayi geri cekme hakki dngoriilmektedir®'.

72. internet kullanicilarinin kisisel verilerinin islenmesine iliskin bilgilerle
ilgili haklarina farkli Avrupa Konseyi enstriimanlarinda atifta bulunulmaktadir.
108 No.lu Sézlesmede, veriye konu olan bireyin, kisisel verilerinin bir gergek
veya tlzel kisi tarafindan islendigini, islemenin ana amaclarini, isimeyi yapan
kurulusun kimligini ve normal ikametgahini veya ana is yerini belirleme ve
makul araliklarla ve asiri bir gecikme ve masraf olmaksizin kendisiyle ilgili kisisel
verilerin saklanip saklanmadigi konusunda bir teyit alma ve bu bilgilerin ken-
disine anlasilabilir bir dilde iletilmesi imkanina sahip olmasi saglanmaktadiré?,

73. Kullanicilara bilgi verilmesi konusuna, Avrupa Konseyi Bakanlar Komitesinin
lye Ulkelere gonderdigi, sosyal ag hizmetleriyle ilgili olarak insan haklarinin
korunmasina iliskin CM/Rec(2012)4 sayili Tavsiye Kararinda da atifta bulunul-
maktadir. Sosyal aglarda yer alan kullanicilara, hizmet saglayicinin hizmet ve
kullanim kosullarinda yapacagi her degisiklik konusunda acik ve kolayca anlasilir
bir dille bilgi verilmelidir. Bu bilgilere, 6rnegin kullanicilarin gizililigini riske
atabilecek ti¢linci taraf uygulamalarinin kurulumu, sosyal ag hizmetlerinin
uygulanmasinda gecerli olan yasa ve bununla baglantili olarak kisisel verile-
rinin islenmesi; profillerine ve iletisimlerine acik erisim (zaman ve cografi yer
acisindan), 6zellikle de 6zel ve kamu iletisimi arasindaki farklarin agiklanmasi

61. Avrupa Konseyi Bakanlar Komitesinin Gye tilkelere gonderdigi, kullaniciyi belirli bir kullanici
profiline dahil etme baglaminda, kisisel verilerin otomatik olarak islenmesiyle ilgili olarak
bireylerin korunmasina iliskin CM/Rec(2010)13 sayili Tavsiye Karari, bolim 5.

62.108 No.lu sozlesme, Madde 8.
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ve Uc¢lincu taraflarin kisitlama olmaksizin verilere erisimi ve bu verileri topla-
masi dahil olmak uzere, bilgilerin kamuya acik hale getirilmesinin yaratacagi
sonuglar; ve diger sahislarin, kendi sectikleri temas noktalarinin 6tesinde,
erisimi genislettiklerinde, ses ve video icerigi dahil olmak tzere, kisisel verile-
rini yayinlamadan 6nce bu sahislarin onayinin alinmasi gerekliligi de dahildir.
internet kullanicilarina ayni zamanda, kendilerine profilleme amaciyla bir
profil verilmek lzere kullanilacak kisisel bilgilerin islenmesinin altinda yatan
mantikla ve profillemenin maksadiyla ilgili spesifik bilgi de verilmelidir.

74. internetkullanicilari 108 No.lu Sézlesmede olusturuldugu tizere, dzellikle
de yasalara aykir olarak isleme tabi tutulmus verilerinin diizeltilmesi veya
silinmesini saglama hakki ve bu verilerin islenmesiyle ilgili bir dogrulama
veya, duruma gore, iletisim ve yukarida deginildigi gibi diizeltme veya silme
talebine uyulmamasi halinde hukuk yoluna basvurma hakki gibi haklarla,
kisisel verileri Gzerinde kontrol sahibi olmalidirlar®.

75. Avrupa Konseyi Bakanlar Komitesinin Uye Ulkelere gonderdigi arama
motorlariylailgili olarak insan haklarinin korunmasi konusundaki CM/Rec(2012)3
sayili Tavsiye Kararinda, hizmet saglayicilarinin, kullanicilarinin mahremiyetini
koruma amaciyla kullanabilecekleri bir dizi tedbire deginilmektedir. Bunlar
arasinda Uglincl taraflarin yasa disi erisimlerine karsi koruma ve veri ihlali
bildirimi yontemleri yer almaktadir. Bu tedbirler arasinda kullaniciyla arama
motoru saglayicisi arasinda iletisim “uctan uca” sifrelenmelidir. Bir arama
motoruna ait olan farkli hizmet/platformlardan kaynaklanan verilerin capraz
iliskilendirilmesi ancak kullanicinin s6z konusu spesifik hizmet icin acgik ve
yanhs anlamaya yer birakmayacak sekilde net onayi verilmisse gerceklesebi-
lir. Kullanicilar 6rnegdin dogrudan pazarlama maksatlariyla olusturulmus bir
profil de dahil olmak lizere, bu tiir hizmetlerin verilmesi esnasinda toplanan
verilerine erisebilmeli, bunlari diizeltebilmeli ve silebilmelidir®*.

76. Sosyal aglar da kullanicilarina 6zellikle asagidaki alanlarda verilerinin
yonetimi ve korunmasinda yardimci olmalidirlar:

- Kullanicr tarafindan secilen temas noktalarina erisimi sinirlamak igin
varsayilan gizliligi koruyucu ayarlar;

- Biyometrik veriler veya yiiz tanimayla erisim gibi, varsayilan ayarlarla
faaliyete gecirilmemesi gereken hassas verileri korumaya yonelik ted-
birlern arttirilmasi;

63. Bakiniz yikaridaki 60 no.lu not, Madde 8.
64. Bak CM/Rec(2012)3 sayili Tavsiye Karari, 6zellikle de Ek, bolim |1
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— Kullanicilarla sosyal aglar arasindaki iletisimin ‘uctan uca’kriptolanmasi
dahil olmak lizere, ticlinc taraflarin kisisel verilerine yasal olmayan bir
bicimde erisimine karsi veri emniyeti. Kullanicilar, sifrelerinin degistirilmesi
ve finansal islemlerini (6rnegin sosyal aglarin banka veya banka karti
bilgilerine sahip olmasin halinde) yaparken dikkatli olmalari gibi dnleyici
tedbirler alabilmeleri icin kisisel veri glivenliklerinin ihlali konusunda
bilgilendirilmelidirler;

- Tasarnima dahil edilen gizlilik 6zellikleri, yani, veri koruma ihtiyaclarinin
hizmet ve Uriinlerin tasarlanmasi asamasinda ele alinmasi ve mevcut
hizmetlerde yapilacak degisikliklerin glvenlik Gizerinde yaratabilecegi
etkilerin strekli olarak degerlendirilmesi;

- Sosyal aglari kullanmayanlara, bu bireylere ait, 6rnegin e-posta adresleri
ve biyometrik veriler gibi, kisisel bilgilerin toplanmasindan ve islenme-
sinden kaginilarak korunma saglanmasi. Kullanicilar diger kullanicilara
karsi yukumlualikleri konusunda 6zellikle de baskalarina ait kisisel veri-
lerin yayinlanmasinda s6z konusu bireylerin haklarina saygi gosterilmesi
konusunda bilgilendirilmelidirlers>.

77. Birsosyal ag kullanicisinin hesabi kapatilmadan énce s6z konusu kulla-
nici, verilerini baska bir servise veya cihaza, kullanilabilir bir formatta kolayca
ve serbestce aktarabilmelidir. Hesabin kapatilmasindan sonra, kullanicidan
gonderilmis olan ve kullaniciyla ilgili tim veriler sosyal ag servisinin depolama
ortamindan tamamen ve kalici olarak silinmelidir. Bunun yani sira internet
kullanicilar, takma ad kullanma da dahil olmak Gzere, internet Gzerindeki
kimlikleriyle ilgili olarak bilgilendirilmis se¢cimler yapabilmelidirler. Bir sos-
yal ag servisinin gercek kimlikle kayit yapilmasini talep etmesi halinde s6z
konusu gercek kimligin internette yayinlanmasi kullanicilarin secimine bagh
olmalidir. Bu, kolluk kuvvetleri yetkililerinin, temel hak ve 6zgiirliiklere saygi
gosterilmesine iliskin uygun yasal teminatlara bagli olmak tizere, gerektiginde
kullanicinin gercek kimligine ulagsmalarini 6nlemez.

78.  Kullanicinin belirli bir kullanici profiline dahil edilmesi baglaminda ise,
kullanici, s6z konusu uygulama, 6zellikle de kullanicinin goriistini bildirmesine
imkan saglayan, kullanicinin hakli ¢ikarlarini glivenceye alacak tedbirler iceren
yasalar uyarinca yapilmadiysa ve profilleme karari internet kullanicisinin hakh
¢ikarlarinin giivenceye alinmasi icin gerekli tedbirlerin alinmis oldugu bir s6z-
lesmenin yerine getirilmesi sirasinda gergeklestirilmediyse, kisisel bilgilerinin
profilleme maksadiyla kullaniimasina ve kendisiyle ilgili veya kendisini dnemli

65. A.ge.
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Olclide etkileyebilecek yasal sonuglari olan bir kararin yalnizca profillemeye
dayali olarak alinmasina itiraz edebilmelidirse.

79. internet kullanicisinin haklari mutlak haklar olmayip, bu nedenle tictincii
fikrada ‘genellikle’ ifadesine yer verilmistir. istisnai uygulamalara yasalarda
yer almasi durumunda izin verilebilir ve bu durumda s6z konusu uygulama
asagidaki nedenlerle gerekli bir tedbir olusturacaktir: (a) devlet glivenliginin
korunmasi, kamu giivenligi, devletin parasal ¢ikarlari, sucun bastirilmasi; (b)
veriye konu olan bireyin veya digerlerinin hak ve 6zgirltklerinin korunmasi.
Ongériilen haklara iliskin kisitlamalar, veriye konu bireylerin gizliliginin ihlali
konusunda acik bir risk olmamasi durumunda, istatistiksel kullanim ve bilimsel
arastirma maksatlariyla kullanilan otomatik olarak islenen kisisel veri dosyalari
baglaminda kanunen uygulanabilir®’.

80. Dinleme, iletisim icerigini dinleme, takip etme veya izleme, veriiceriginin
bilgisayar sistemine erisimle ve bilgisayar sisteminin kullaniimasiyla elde edil-
mesi veya dolayli olarak, elektronik gizli dinleme cihazlaryla ele gecirilmesiyle
ilgilidir. Dinleme verilerin kaydedilmesini de icerebilir®, iletisimin gizliligine
saygl hakki AiHS'nin 8. Maddesinde yer almakta olup, daha sonra da AIHM'since
yorumlanmustir. iletisim kavrami mektuplasma ve telekomiinikasyon® ile-
tisimini kapsamakta ayni zamanda is ortaminda génderilen e-postalari da
icermektedir’®. Bu kavramin yorumlanmasinin, e-posta mesajlari (daha genis
bir kapsamda), aninda SMS mesajlari ve diger iletisim tirleri gibi, internetteki
diger turden iletisim yontemleri de 8. Madde kapsaminda ele alinacak sekilde,
teknolojideki gelismelere ayak uyduracak bicimde gelismesi beklenmektedir.

81. internet disindaki iletisimin dinlenmesi ve izlenmesiyle ilgili davalar ve
devlet makamlarinin miidahalelerine iliskin davalarla ilgili AIHM'nin ictihat-
larinda teyit edilen bazi genel ilkeler asagida aciklanmistir. Bu ilkeler ileride
muhtemelen internet iletisimine de uygulanmak tizere genel kilavuzluk bilgileri
ve referanslar saglamaktadir.

66. Avrupa Konseyi Bakanlar Komitesinin tiye tlkelere gonderdigi kisisel verilerin profilleme
baglaminda otomatik isleme tabi tutulmasiyla ilgili olarak bireylerin korunmasina iliskin
CM/Rec(2010)13 sayili tavsiye karari.

67. 108 No.u Sézlesme, Madde 9.

68. Bakiniz: Budapeste Sézlesmesinin Aciklama Notu, madde.53.

69. Avrupa Entegrasyonu ve insan Haklari Dernegi ve Ekmidzhiev/Bulgaristan davasi
no.62540/00 § 58; Klass ve Digerleri/Almanya davasi no 5029/71, Malone/ingiltere davasi,
no 8691/79 ve Weber ve Saravia/Almanya davasi, no 54934/00.

70. Bakiniz: Copland/ingiltere davasi, no 62617/00.
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82. Yazismalar ve telekomiinikasyonun dinlenmesi ve izlenmesi 6zel yasam
hakkina miidahaleler olup AIHS'nin Madde 8.2'sindeki kosullara tabidir.
TelekomUinikasyon haberlesmesinin izlenmesine izin veren yasal mevzuatin
ta kendisi bile 6zel yasam hakkina miidahale olarak goriilebilir. Ulkedeki tim
bireylerin potansiyel olarak posta ve telekominikasyon haberlesmesinin izlen-
mesini saglayan bir izleme sistemini olusturan bir yasa, o Uilkedeki posta ve
telekomdinikasyon hizmetlerini kullanan tim potansiyel kullanicilari dogrudan
etkiler. O nedenle Avrupa insan Haklar Mahkemesi, s6z konusu tedbirlerin
fillen kendisine uygulandigini iddia etmeksizin de, bireylerin belirli kosullar
altinda, gizli tedbirlerin veya bunlara izin veren yasal mevzuatin sadece varligi
nedeniyle bile, bir hak ihlali magduru olabileceklerini iddia edebileceklerini
kabul etmistir".

83. Dinlemenin yasalarda bir temeli olmalidir ve ulusal giivenlik, kamu
glivenligi veya ulkenin ekonomik refahi, toplumsal kargasanin veya sucun
onlenmesi, saglik ve ahlaki degerlerin korunmasi veya baskalarinin hak ve
0zgurliklerini koruma nedenleriyle demokratik bir toplumda gerekli olmalidir.
AIHM yazisma ve telekomiinikasyon haberlesmesinin kamu makamlarinca
izlenmesi icin gizli tedbirlerin uygulanmasini mimkun kilan yasanin hangi
kosullari karsilamasi gerektigine 6zellikle atifta bulunarak asagidaki genel
ilkeleri olusturmustur.

— Ongoriilebilirlik - ilgili sahis s6z konusu yasaya ulasabilmeli ve yasanin ken-
disine uygulanmasinin sonuglarini 5ngérebilmelidir. Yasa ayni zamanda,
yetkili makamlarin 6zel yasama ve yazismalara saygi hakkina bu gizli ve
potansiyel olarak tehlikeli miidahaleye hangi durum ve kosullarda bas-
vurmaya yetkili olduklari hakkinda vatandaslara yeterli bir bilgi verecek
bir aciklik ve netlikle formile edilmelidir”2.

- Kamu makamlarinin sagduyulu hareket etmeleri icin saglamalari gereken
asgari glivenceler - yasada dinleme emrine yol acabilecek suclarin mahi-
yetiyle (i) ilgili ayrintili kurallar; (i) iletisimlerinin izlenmesi muhtemel
insan kategorileri; (iii) bu tiir bir izlemenin strresiyle ilgili bir sinir; (iv) elde
edilen verilerin incelenmesi, kullaniimasi ve saklanmasiyla ilgili usuller

7

—_

.Klass ve Digerleri davasi, no 5029/71 §§ 3038; Malone/ingiltere davasi no 8691/79§ 64;
ve Weber ve Saravia/Almanya davasi no. 54934/00, §§ 78 ve 79, Avrupa Entegrasyonu ve
insan Haklari Dernegi ve Ekmidzhiev/Bulgaristan davasi no. 62540/00 § 58, § 69-70.

72. Malone/ingiltere davasi, no 8691/79 § 67; Valenzuela Contreras/ispanya davasi, 30 Temmuz

1998 tarihli karar, Raporlar 1998V, s. 1925, § 46 (iii); ve Khan/ingiltere davasi, n0.35394/97,

§ 26, Avrupa Entegrasyonu ve insan Haklari Dernegi ve Ekmidzhiev/Bulgaristan davasi no.

62540/00 § 71.
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ve (v) s0z konusu verilerin baska taraflara iletilmesi esnasinda alinacak
tedbirler; ve elde edilen verilerin silinebilecegi veya silinmesi gereken,
veya kayitlarin imha edilmesi gereken kosullar belirtilmelidir’.

— Yetkilimakamlarca gézetim ve denetim — AIHM yasanin suiistimaline karsi
yeterli ve etkili teminatlarin mevcudiyetini gerekli kilmaktadir™.

84. AiHM'nin is yerinde ézel yasamla ilgili ictihatlarinda, calisanlarin is yeri
binalarinda yapacadi telefon gérismelerinin 6zel yasam ve yazismalar kapsami
dahilinde ele alinacagina hitkmedilmistir. is yerinden génderilen e-postalar
ve kisisel internet kullaniminin izlenmesi sonucunda elde edilen bilgiler
AiHS'nin 8. Maddesi altinda korunmalidir. S6z konusu iletisimin izlenebilecegi
konusunda bir uyari yapilmamis olmasi halinde, calisanin is yerinde yaptigi
telefon goriismeleri, gonderip aldigi e-postalari ve internet kullanimiyla ilgili
olarak 6zel yasamina saygi gosterilmesini beklemesi makuldur’. Kullaniciya
uye Ulkelerdeki veri koruma kuruluslar veya diger yetkili makamlarca yardimci
olunabilir.

85. Uye iilkelerin biiyiik cogunlugunda mevcut olan veri koruma makamlari
kisisel verilerin islenmesinin sorusturulmasi, kisisel verilerin islenmesine miida-
hale edilmesi, bu konuda farkindaligin arttirimasi veya bu stirece miidahaleye
care bulunmasi gibi alanlarda dnemli bir rol oynarlar. Bu islev, Devletin daha
genis kapsamli olan 6zel ve aile yasami hakkini koruma temel gérevi icerisinde
yer alan kisisel verilerin korunmasini teminat altina alma seklindeki ytikimlu-
[Gglindn yani sira mevcut olan bir gérevdir.

Egitim ve okuryazarhk

86. Egitim hakki AiHSnin 1 no.lu Protokoliiniin Madde 2'sinde yer almaktadir.
Avrupa Konseyi Bakanlar Komitesinin tye llkelere gdnderdigi, internetin bir
kamu hizmeti olarak degerinin yayginlastiriimasina iliskin tedbirler konulu,
CM/Rec(2007)16 sayih Tavsiye Karari, tiim kdltiirlerin kendilerini ifade edebilmesi
ve yerli diller de dahil olmak lizere internete tiim dillerde erisim saglayabilmeleri
icin dijital formdaki egitsel, kiilturel ve bilimsel icerigin yaratilmasi, islenmesi

73. Bakiniz: Kruslin/Fransa davasi, no. 11801/85 § 33; Huvig/Fransa davasi, no 11105/84
§ 32; Amann/isvicre davasi, n027798/95 & 56; Weber ve Saravia/Almanya davas,
no 54934/005§ 93; Avrupa Entegrasyonu ve insan Haklari Dernegi ve Ekmidzhiev/Bulgaristan
davasi no. 62540/00 § 76.

74. a.g.e, no.62540/00) § 77.

75. Copland/ingiltere davasi, no 62617/00, §41, 42.
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ve bu icerige erisim saglanmasini tesvik etmektedir’s. internet kullanicilari,
kamu fonlariyla gerceklestirilen arastirmalara ve kltirel eserlere internette
serbestce erisebilmelidirler’””. Kamu alaninda bulunan dijital kiilttr mirasi
eserlerine de makul sinirlamalar dahilinde serbestce erisilebilmelidir. Spesifik
vakalarda, bilgiye erisimin belirli kosullara tabi olmasina, eser sahiplerine - fikri
mulkiyet haklari korumasinda yapilabilecek istisnalarin sinirlar dahilinde -
eserleri karsiliginda 6deme yapilabilmesi icin izin verilebilir.

87. internet kullanicilari, internette insan haklarini ve temel 6zgiirliiklerini
kullanmak Gzere temel bilgiler, egitim, bilgi ve beceri edinme yetenegine
sahip olmalidirlar. Bu husus, Avrupa Konseyi Bakanlar Komitesinin, bilgisayar
okuryazarligini Bilgi ve iletisim Teknolojileri tizerinden bilgiye erisim, kiilttirel
haklarin kullanimi ve egitim hakkina erisimin temel bir 6n kosulu olarak yay-
ginlastiran standartlariyla uyumludur’®,

88. internet okuryazarligi programlari ve girisimleri internet kullanicilarinin
internet iceriginin dogrulugunu ve guvenilirligini elestirel bir bakisla analiz
etmelerini saglar. Bakanlar Komitesi Avrupa Konseyi uyesi devletlerin tim
bireylerin ve 6zellikle de ¢cocuklarin ¢cok genis bir yelpazeyi kapsayan Bilgi ve
iletisim Teknolojilerini kullanacak becerilere sahip olmalarini kolaylastirmalarini
ve ¢zellikle de kendilerine zararli olacak bilgilerin niteligini elestirel bir bicimde
degerlendirmelerini mimkuin kilmak icin egitimi yayginlastirmalarini tavsiye
etmistir’.

Cocuklar ve gengler

89. Cocuklarve gencler gorislerini agiklama, toplum yasamina ve kendilerini
etkileyen kararlara internet ve diger bilgi ve iletisim teknolojileri vasitasiyla
katilma hakkina sahiptirler. Bu husus, 18 yasin altindaki tim ¢ocuklarin ve
genglerin gorislerini serbestce agiklama ve kendilerini etkileyen konularda
seslerini duyurma ve karar verme sirecine katkida bulunma, yas, olgunluk
diizeyi ve anlama diizeylerine uygun bir bicimde gorislerine gereken agirhgin
verilmesi hakkina, vasitalarina, alanina, firsatina ve gerekiyorsa destegine sahip
olmalari gerektigini belirten Bakanlar Komitesi standartlarina dayanmaktadir.
Cocuklarin ve genclerin toplum yasamina katilmalari irk, etnik koken, renk,
cinsiyet, dil, din, siyasi veya diger goris, milli veya sosyal koken, miilk, engellilik,

76. Ayni zamanda bakiniz: yukaridaki 8 no.lu not, CM/Rec(2007)16 sayili Tavsiye Karari, B&IGm IV.

77. a.g.e.

78. Avrupa Konseyi Bakanlar Kurulunun bilgi toplumunda insan haklari ve hukukun tstinlig
konulu, CM(2005)56 nihai sayili, 13 Mayis 2005 tarihli Tavsiye Karari.

79. a.g.e.
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dogum, cinsel yonelim veya diger bir stati temelinde herhangi bir ayrimcilik
gOzetilmeksizin tim internet ortamlari icin gegerlidir®.

90. Cocuklara ve genclere haklarini kullanmalariyla ilgili mevcut firsatlar
konusunda, sosyal aglar ve diger medya da dahil olmak Uzere yaslarina ve
durumlarina uygun bilgi verilmelidir. Cocuklar ve gencler katilimlariyla ilgili
kisitlamalar, katilimlarinin beklenen ve fiili sonuglari ve goruslerinin giiniin
sonunda nasil dikkate alindigi hususu dahil olmak tizere, katiimlarinin kapsami
konusunda tam olarak bilgilendirilmelidirler®'. Katim haklarinin ihlal edildigini
dustindiiklerinde cocuklara ve genglere, cocuklarin kolayca uygulayabilecegi
sikayette bulunma vasitalari ve adli ve idari usullerle bunlari kullanmada yardim
ve destek gibi etkili hak arama ve hukuk yollari saglanmalidir®.

91. Cocuklar ve gencler interneti emniyetli bir bicimde ve 6zel yasamlarina
gereken dikkat sarf edilerek kullanabilmelidirler. Cocuklar ve gencler 6gret-
menlerinden, egitimcilerden ve anne babalarindan egitim ve bilgi almahdirlar.
Cocuklar ve genglerin bilgi okur yazarligindan anlagilan, bilgiye erisim saglayan
araclarin yetkinlikle kullanilmasi, icerigin elestirel analizinin gelistirilmesi, ve
vatandaslik ve yaraticiligi destekleyecek iletisim becerilerinin devreye sokulma-
sinin yani sira, interneti ve bilgi ve iletisim teknolojilerini olumlu ve sorumlu bir
bicimde kullanabilmeleriicin cocuklar ve egiticiler icin egitim inisiyatiflerdir®.

92. Cocuklarin 6zel yasam hakki AIHM'nin éniine gelen davalarda inceleme
konusu olmustur. Cocuklarin fiziksel ve ahlaki sagliklari 6zel yasam haklarinin
cok dnemli yonleridir. Uye tilkelerin bu hakka etkili bir bicimde saygi gésteril-
mesini saglamada pozitif bir yikimlilikleri vardir®®. AIHM temel degerlerin
ve 6zel yasamin ¢cok dnemli yanlarini tehlikeye atan ciddi eylemlere karsi etkili
caydiricilik icin etkili ceza hukuku maddeleri ve sorusturmalarinin gerekli
oldugu gorisine varmistir®,

80. Avrupa Konseyi Bakanlar Komitesinin tye Glkelere génderdigi 18 yasindan kiiciik cocuklarin
ve genglerin sosyal yasama katilmasina iliskin CM/Rec(2012)2 sayili Tavsiye Karari.

81. ag.e.

82. Bakiniz: Avrupa Konseyi Bakanlar Komitesinin Gye Ulkelere gonderdigi cocuk haklari ve
cocuklara ve ailelerine dost sosyal hizmetler konulu, CM/Rec(2011)12 sayili Tavsiye Karari,
Cocuk Dostu Adaletle ilgili Avrupa Konseyi Kilavuzu.

83. Avrupa Konseyi Bakanlar Komitesinin yeni bilgi ve iletisim ortaminda ¢ocuklarin giiglen-
dirilmesine iliskin Rec(2006)12 sayil Tavsiye Karari.

84. K.U./Finlandiya davasi - 2872/02 § 40, 41.

85. X ve Y/Hollanda davasi, §§ 23-24 ve 27; August/ingltere davasi no. 36505/02; ve M.C./
Bulgaristan davasi, no. 39272/98, § 150. K.U./Finlandiya davasi - 2872/02 § 46.
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93. Cocuklarin ve genclerin internette veya interneti kullanirken olusturdugu
icerik veya baskalarinin cocuklarlaiilgili olarak olusturduklarricerigin (6rnegin
resimler, videolar, metinler veya diger icerikler) veya bu iceriklerin izleri (veri
kayitlar, veri girisleri ve islemler) kalici olabilir veya bunlara strekli olarak erisim
saglanabilir. Bu durum ¢ocuklarin ve genclerin onurlari, glivenlikleri ve 6zel
yasamlari agisindan bir sorun yaratabilir veya yasamlarinin icinde bulundu-
gumuz doneminde veya daha ilerideki bir safhasinda onlari bir sekilde hassas
bir konuma sokabilir. Cocuklarin ve genclerin kendilerinin, anne babalarinin,
velilerinin, 6gretmenlerinin ve bakicilarinin bu gergegdi anlayip bununla bas
edebilecek ve internet izerinde ¢ocuklar ve genclerin 6zel yasamini koruya-
bilecek sekilde yetki ve glicle donatilmalari gerekir. Bu amacgla, 6zel verilerin
nasil silinebilecegi konusunda pratik bilgilerin saglanmasi 6nemlidir. Avrupa
Konseyi Bakanlar Komitesi Uye Ulkelere bu konuda yol gostererek, yasalarin
uygulatilmasi baglaminda cocuklarin internette olusturduklarricerigin, cocuk-
larin onuru, guvenligi ve 6zel yasami acisindan bir sorun yaratabilecek veya
yasamlarinin su andaki veya daha sonraki evrelerinde ¢ocuklarin hassas bir
konuma girmelerine neden olabilecek kalici veya stirekli erisilebilir bir kaydinin
bulunmamasi gerektigini ifade etmistir®. O nedenle lye Ulkeler, yerine gore
ilgili diger paydaslarla birlikte bu icerigin ve icerigin izlerinin (6rnegin veri
kayitlar, veri girisleri ve islemler) makul bir kisa sure icerisinde silinmesi veya
ortadan kaldirilmasinin uygulanabilirligini arastirmaya davet edilmislerdir®’.
Ancak 3. Fikra basin veya yayimcilar tarafindan ¢ocuklara ve genclere iliskin
olarak yaratilan icerik icin gecerli degildir. Kilavuzun bu maddesinin ilk ciim-
lesinde s6z konusu maddede, cocuklar veya gencler tarafindan yaratilan veya
diger internet kullanicilarinin ¢cocuklar ve gencler hakkinda yarattiklari icerikle
ilgili durumlarin ele alindigi belirtilmektedir.

94. internet lizerinde zararli icerik ve davranislara gelince, ¢ocuklarin 6zellikle
de internet lGzerindeki pornografi, kadinlarin asagilayici ve olumsuz kliselerle
ifade edilerek tasvir edilmesi, 6zellikle de intihar olmak tzere, siddetin ve
kendine zarar vermenin tasvir edilmesi ve ylicelestirilmesi , bu tiir davranis-
lar asagilayici ayrimcilik gozeten ifadeler veya bunlarin mazur gosterilmesi,
cinsel istismar maksadiyla cagrida bulunulmasi, insan ticareti icin cocuklarin
kullanilmasi, cocuklarin fiziksel, duygusal ve psikolojik sagligini olumsuz
etkileyebilecek zorbalik, tacizamaclh takip ve diger taciz tiirlerinden kaynak-
lanabilecek zarar gérme risklerine kars, yaslarina ve durumlarina uygun 6zel

86. Cocuklarin internette onurlarinin, glivenliklerinin ve 6zel yasamlarinin korunmasinailiskin
Bakanlar Komitesi Deklarasyonu.
87. a.g.e.
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bakimdan ve yardimdan yararlanma haklari vardir®. O nedenle ¢cocuklar ve
geng internet kullanicilar yaslarina ve durumlarina uygun bir bicimde yasa
disi icerik ve davraniglar konusunda bilgilendirilmelidir.

95. Cocuklar ve gencler ayni zamanda zarar verme riski tasiyan icerik ve
davranislari haber verebilmeli ve gizliliklerine ve kimliklerinin gizli tutulmasina
gereken dikkat gosterilerek, bilgi ve destek alabilmelidirler. Bu durum 6zel-
likle de sosyal aglar baglaminda anlamlidir. Bakanlar Komitesi tye ulkelere,
ozellikle de cocuklari ve gencleri zararli icerige karsi korumak tizere asagidaki
girisimlerde bulunmalarini tavsiye etmistir®:

— llgili yasalara aykir icerik veya icerik paylasimi veya davranis tiirleri
konusunda acik ve anlasilir bilgiler saglamak;

— llgiliicerigin veya davranislarin sosyal ag servisinin kullanma sartlarinda
“uygunsuz”olarak tanimlanabilecegi yayim politikalari gelistirmek ancak
bunu yaparken s6z konusu yaklagsimin ifade ve bilgilendirilme 6zgurla-
gunu kisitlamadigini temin etmek;

- Sosyal aglarda yer alan uygunsuz veya goriiniirde yasalara aykiri icerigin
veya davranislarin bildirilebilmesi icin kolayca erisilebilir mekanizmalar
olusturmak

- Siber zorbalik ve siber'hazirlama’konusundaki sikayetlere gereken ayrintih
ve 6zenli inceleme yapildiktan sonra cevap vermek®.

96. Cocuklar ve gencler, 6zel bir koruma gerektiren, internet ortaminda cinsel
istismar ve taciz dahil olmak Gzere, fiziksel ve ahlaki saglklarina miidahale edil-
mesi riskleri konusunda da bilgilendirilmelidirler. Bu konuya Avrupa Konseyinin
Lanzarote Sézlesmesinde de deginilmekte olup, AIHMnin ictihatlarinda tye
devletlerin cocuklarin internet ortaminda korunmasini saglamak tizere pozitif
yukumlilikleri oldugu kabul edilmektedir®'.

97. Lanzarote Sozlesmesine gore, cocuklar internette erisilebilen veya
mevcut olan pornografik eylemlere (6rnegin web kameralari kanaliyla, soh-
bet odalarinda veya inhernet lizerinden oynan oyunlarda) katiimak lizere
calistirimalarina, bu eylemlere katilmalarina neden olunmasina veya zorla

88. Avrupa Konseyi Bakanlar Komitesinin ye (ilkelere génderdigi, cocuklari zararli icerige ve
davranislara karsi korumak ve cocuklarin yeni bilgi ve iletisim ortamina aktif bir bicimde
katilimini yayginlastirmaya yonelik CM/Rec(2009)5 sayili Tavsiye Karari.

89. Bakiniz: CM/Rec(2012)4 sayili Tavsiye Karari, Ek, II, §10.

90. a.g.e.

91. K. U./Finlandiya davasi no. 2872/02.
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katilmalarinin saglanmasina karsi korunmalidir®. Cocuklar ayni zamanda
ulusal yasalarin ilgili maddelerine gore cinsel iliski icin yasal yasta olmayan
cocuklarla cocuk pornografisi liretmek tzere cinsel iliskiye girme maksadiyla
internet izerinden veya diger Bilgi ve iletisim Teknolojileri kullanilarak fuhusa
tesvik edilmeye karsi (hazirlama) korunmalhdir®.

98. Cocuklar, cocuklarininternet ortaminda cinsel istismari ve cinsel taciziyle
micadeleye yonelik devlet politikalari, programlari ve diger girisimlerin olus-
turulup uygulanmasina katilmaya tesvik edilmelidirler®. Cocuklara internette
cinsel taciz ve cinsel istismar iddialarini haber verebilecekleri ve telefonla ve
internet yardim hatlari tizerinden sikayetlerini bildirebilecekleri, cocuklarin
kolaylikla kullanabilecegdi ve erisilebilir araclar saglanmalidir. Cocuklara bu
hizmetleri kimliklerini aciklamama ve gizliliklerini koruma konusuna dikkat
ederek kullanmalari igin bilgi ve destek saglanmalidir®.

Etkili hukuk yollari

99. Etkili hukuk yoluna erisim hakki AiHS'nin 13. Maddesinde yer almaktadir.
internette hak ve 6zgdrliikleri kisitlanan veya ihlal edilen herkes etkili bir hukuk
yoluna basvurma hakkina sahiptir.

100. AiHS'nin 13. Maddesinde, yerel yasal diizenlemelerde hangi sekilde emni-
yete alinmig olurlarsa olsunlar, AIHS'nin esasinda yer alan hak ve 6zg(irliiklerin
yurirlige sokulmasini saglayacak bir hukuk yolunun ulusal diizeyde mevcu-
diyeti garanti edilmektedir. Buna gére AiHS baglaminda bir sikayetin esasinin
ele alinabilecegi ve uygun bir telafinin miimkiin olabilecegi bir yerel hukuk
yolu saglanmalidir®, Uye devletlerin insan haklar ihlalleri iddialarini ézenli,
ayrintili ve etkili bir bicimde sorusturma konusunda pozitif bir yikimlulaga
vardir. izlenen usuller, yetkili makamin, Avrupa insan Haklar Sézlesmesinin
ihlaline iliskin sikayetin esasi Uizerinde karara varabilmesini ve varsa ihlale
karsi yaptirim uygulamasini ve ayni zamanda alinan kararlarin uygulanmasini
teminat altina almasini miimkan kilmalidir®’.

92. Cocuklarin Cinsel istismar ve Cinsel Tacize Karsi Korunmasina iliskin Avrupa Konseyi
Sozlesmesi CETS No.: 201, Madde 2; Madde 21,ayni zamanda bakiniz: bu maddelerle ilgili
Aciklayici Rapor.

93. a.g.e. Madde 23.

94. a.g.e. Madde 9/1.

95. a.g.e. Madde 13. Ayni zamanda bakiniz: Avrupa Konseyi Bakanlar Komitesinin tye Ulke-
lere gonderdigi cocuk haklari ve cocuklara ve ailelerine dost sosyal hizmetler konulu,
CM/Rec(2011)12 sayili Tavsiye Karari, Cocuk Dostu Adaletle ilgili Avrupa Konseyi Kilavuzu.

96. Kaya/Turkiye davasi, no. 22729/93, §106.

97. Smith ve Grady/ingiltere davasi, no 33985/96 33986/96.
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101. AiHS'de teminat altina alinan haklarin ihlaline iliskin iddialarla ilgili karar
vermekle gorevli ulusal bir makam olmalidir®®. Bireylerin, haklarinin belirlen-
mesine iliskin mahkeme siirecinin makul olmayan bir sekilde uzamasiyla ilgili
sikayetleriniiletebilecekleri spesifik bir yargi yolu olmalidir®, S6z konusu yetkili
makam, bagimsizli ve tarafsizigi teminat altina alinmis ise bu makamin bir
yargl makami olmasi gerekmez. Ancak s6z konusu makamin yetkileri ve bu
makama saglanan usule iliskin teminatlar, bu makamin spesifik hukuk yolunun
etkili olup olmadigini tayin edebilmesini mimkdin kilmalidir'®.

102. Yetkili ulusal makamin izleyecedi usuller hak ihlalinin etkili bir bicimde
sorusturulabilmesine izin vermelidir. Bu usuller yetkili makamin AiHS'nde yer
alan haklarin ihlaline iliskin bir sikayet bas vurusunun esasi tzerinde karar
verebilmesini'®', s6z konusu ihlalle ilgili bir yaptinm getirmesini ve magdura
bu yaptirimin uygulanacagi konusunda teminat verebilmesini mimkdn kil-
maldir'®2. S6z konusu hukuksal ¢6ziim uygulamada ve hukuken etkili olmal,
sikayet basvurusunda bulunanin lehine kesinlikle olumlu bir sonug elde
edilmesi kosulundan bagimsiz olmalidir'®, Bir hukuki ¢dziim tek basina 13.
Maddenin gereklerini tamamen karsilayamasa da, yasalarda saglanan hukuk
yollari toplam olarak ele alindiginda bu gerekleri karsilayabilir'®.

103. Etkili hukuk yollari mevcut, bilinir, erisilebilir olmali ve makul Gicretler
karsihginda mimkiin olmali ve uygun telafiyi saglamalidir. Etkili hukuk yollar
dogrudan dogruya internet hizmet saglayicilari (her ne kadar internet hizmet
saglayicilari AIHS'nin 13. Maddesine uygun yeterli bagimsizliga sahip olama-
yabilirlerse de), kamu makamlari ve/veya diger ulusal insan haklari kurumlari
kanaliyla da saglanabilir. Telafi olasiliklari arasinda, hizmet saglayicisi veya
internet hizmet saglayicisinin yapacadi bir sorusturma ve acgiklama, érnegin
bireyin sayginligini lekeleyici veya hakaret iceren bir aciklamaya karsi cevap
verebilme, internet hizmet saglayicisi tarafindan kaldirilmis olan, kullanici
tarafindan olusturulmus bir icerigin yeniden siteye yerlestirilmesi ve internet

98. Silver ve Digerleri/ingiltere davasi, no. 5947/72; 6205/73; 7052/75; 7061/75; 7107/75;
7113/75; 7136/75 §113; Kaya/Turkiye davasi, no. 22729/93, §106.

99. Kudla/Polonya davasi, no. 30210/96, §157.

100. Silver ve Digerleri/ingiltere davasi, no. 5947/72; 6205/73; 7052/75; 7061/75; 7107/75;
7113/75; 7136/75 §113; Kaya/ Turkiye davasi, no. 22729/93, §106.

101. Smith ve Grady/ingiltere davasi, no 33985/96 33986/96, § 138.

102. latridis/Yunanistan davasi, no. 31107/96, § 60.

103. Kudla/Polonya davasi, no. 30210/96, §158.

104. Silver ve Digerleri/ingiltere davasi, n0.5947/72; 6205/73; 7052/75; 7061/75; 7107/75;
7113/75; 7136/75 §113; Kudla/Polonya davasi no. 30210/96 §157.
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kullanicilarinin internet baglantisinin kesilmesi halinde baglantinin yeniden
tesis edilerek ilgili tazminatin 6denmesi sayilabilir.

104. Bireyleri 6zel sirketlerin insan haklari ihlallerine karsi koruma ydniinde
pozitif yikimlilukleri olan devletler bu tir ihlallerde, ihlalden etkilenenle-
rin yargi dahilindeki ve yargi disindaki mekanizmalara erisimini saglayacak
uygun tedbirleri almalidirlar'®. Birlesmis Milletlerin Is ve insan Haklariyla ilgili
Rehberlik ilkelerinde, isletmelerin erisilebilir, siirecleri nceden tahmin edilebilir
(strecin her bir evresi icin zaman siireleri belirtilerek, acik ve bilinir bir stirecin,
stireg tlrlerinin ve alinabilecek mevcut sonuclarin ve bunlarin izlenmesine
iliskin araclarin saglanmasi) adil (bilgi kaynaklarina, danigsmanlik ve uzmanlik
bilgilerine erisim) saydam ve bireylere dogrudan dogruya uluslararasi insan
haklari standartlarina tamamen uygun hukuk ¢éztimleri sunabilecek sikayet
mekanizmalari olusturmalarinin gerekli oldugu belirtilmektedir®.

105. internet kullanicilarina yararlanabilecekleri hak telafisi araclariyla ilgili
acik ve saydam bilgiler verilmelidir. Bu bilgiler internet servis/cevrim ici hiz-
met saglayicilarinin kullanim ve/veya hizmet kosullarinda veya diger kilavuz
bilgileri ve politikalarinda yer alabilir. internet kullanicilarina kaygilarini ilete-
bilmek Gzere internet servis/cevrim ici hizmet saglayicilariyla temas kurmalari
icin pratik ve erisilebilir araclar saglanmalidir. internet kullanicilar bilgi talep
edebilmeli ve sorunlarina ¢cdziimler arayabilmelidirler. internet kullanicilarinin
yararlanabilecegdi bazi ¢céziimler arasinda, kendilerinin veya baskalarinin insan
haklari ihlal edildiginde basvurabilecekleri, internet servis saglayicilarinca
veya tuketicileri koruma derneklerince sunulan yardim telefon hatlari veya
acil yardim telefon hatlari sayilabilir. Ayni zamanda kamu makamlari ve/veya
diger ulusal insan haklari kurumlari (ombudzmanlar), veri koruma makamlari,
elektronik iletisim diizenleme kurumlari, vatandas danisma burolari, insan
haklari veya dijital haklar dernekleri veya tiiketici kuruluslarinca da rehberlik
saglanmalidir.

106. internet kullanicilari siber suclara karsi korunmaldir. Budapeste
Sozlesmesine taraf Ulkeler vatandaslarini internet tizerindeki sug faaliyetle-
rine ve suclara karst koruma yéniinde ytikimliiltkler Gstlenmislerdir. internet

105. Kurumsal sosyal sorumluluk konusu ve devletlerin insan haklarini koruma ytikiimliltkleri
Aciklayici Not'un 19.ve 28. Maddelerinde agiklanmaktadir.

106. Bakiniz: insan Haklari Konseyince, insan Haklari ve iilke agir kurumlar ve diger isletmeler
konulu, A/HRC/RES/17/4 sayil Karar Tasarisi, Boltm lll, ilke 28-31'de onaylanan, “Birlesmis
Milletlerin‘Koru, Saygi Goster ve Care Bul’' Cercevesinin uygulanmasini saglayan, is ve insan
Haklariyla ilgili Rehberlik ilkeleri (A/HRC/17/31).
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kullanicilarinin internette islenen veya internet kullanilmak suretiyle gercek-
lestirilen sug faaliyetlerine karsi korunma konusunda makul bir beklentiye
sahiptirler.

107. Burada gizlilige, bilgisayar verilerinin ve sistemlerinin bittinligline karsi
islenen ve bilgisayarlarla ilgili suglar tizerine odaklaniimistir. Burada icerikle
ilgili suclar (cocuk pornografisi, telif hakki ihlalleri) kapsanmamistir ¢iinki
bu suclarin Kilavuzun, ¢ocuklarin haklariyla ilgili bélimtinde ele alindigi
distindlmektedir. Hak sahiplerinin korunmasinin internet kullanicilardan
ziyade 6zellikle bu grubun ¢ikarlarini ilgilendirdigi distnulmektedir. Ayrica,
iletisime miidahale ve gozetleme, gizlilik ve veri korumayla ilgili bélimde ele
alinmaktadir.

108. internet kullanicilarinin bilgisayar sistemlerini rahatsiz edilmeksizin ve
kendilerini herhangi bir kisitlamaya sokmadan yonetme, isletme ve kontrol
etme konularinda hakli bir ¢ikarlari vardir. internet kullanicilar donanim, bil-
gisayar parcalari, kurulumu yapilan sistemdeki depolanmis veriler, boluimler,
veri trafigi ve icerikle ilgili veriler dahil olmak Uzere, bilgisayarlarinin timiine
veya bazi parcalarina yasal olmayan bir bicimde erisime karsi korunmalidirlar.
Buna, internet kullanicilarinin gizli verilere (sifreler, bilgiler ve sirlar vb.) erisim
gibi, sistem ve verilerinin engellenmesine yol acabilecek, bilgisayar sistemle-
rine ve verilerine yetkisiz miidahaleye (hackleme, sifre kirma, veya diger tir
bilgisayar ihlalleri) karsi korunmayi da icerir'®’.

109. internet kullanicilari ayni zamanda zararli bilgisayar kodlari gibi (6rnegin
virtsler ve Truva atlari gibi), bilgisayar verilerine miidahaleye karsi da korun-
mahdir'®®, Kullanicilar ayni zamanda bilgisayar veya telekomiinikasyon sistem-
lerine karsi bilgisayar verilerinin'® sokulmasi, iletilmesi, bu verilerin silinmesi,
degisime ugratilmasi veya baskilanmasi gibi, 6rnegin verilen hizmeti 6nleme
saldirilar gibi programlar kullanilmasi, sistemlerin calismasini 6nleyen veya
blylk 6l¢tide yavaslatan zararli kodlarin kullanilmasi, ve sisteme ¢ok biiyik
miktarlarda elektronik posta géndererek sistemin iletisim islevlerinin bozulmasi
(spam) gibi yontemlere karsi da korunmalidirlar. Bu girisimler yerel yasalara
bagli olmak lizere idari veya ceza suglari kapsamina girebilir.

110. internet kullanicilari verilerin yetkisiz bir bicimde olusturularak veya degis-
tirilerek, verilerdeki bilgilerin, hakiki bilgiler olmalari esasina gore gergeklestirilen
107. Siber suglarla ilgili Budapeste Sozlesmesi, Madde 2, Aciklayici Rapor, §.44-50.

108. a.g.e. Madde 4, Aciklayici Rapor §, 60-61.
109. a.g.e. Madde 5, Aciklayici Rapor § 65-69.
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yasal islemlerde, farkli bir kanitsal deger kazanmalarina neden olacak sekilde
gergeklestirilen bilgisayar sahteciligine karsi korunmahdir'.

111. Bilgisayar kullanicilarinin bilgisayar sistemlerine sunulan veya yonetilen
varliklarin (elektronik fonlar, yatirilan paralar) korunmasi konusunda hakl bir
¢ikarlari vardir. Bu varliklar internet kullanicilarinin varliklarinda (para, eko-
nomik degeri olan maddi ve maddi olmayan varliklar) dogrudan ekonomik
veya sahiplik kaybina yol agan bilgisayar sahteciligi manipulasyonlarina karsi
korunmalidir™.

112. internet kullanicilarinin siber suclara karsi korunmalarina yénelik herhangi
bir glivenlik tedbiri, 6zellikle de 6zel ve aile yasami ve ifade 6zgirligl hakki
olmak lizere, AiHS standartlariyla tam bir uyum icinde olmalidir''2,

113. internet kullanicilari, AiIHS'nin 8. Maddesinde yer alan adil yargilanma
hakkina sahiptirler. Bu husus internet kullanicilarinin faaliyetleriyle ilgili olarak,
medeni hak ve yikimluliklerinin veya sug isnatlarinin belirlenmesine iliskindir.
Bu husus ézellikle de AiIHM'nce aciklanan temel ilkelerle ilgili olup, bu ilkeler
bagimsiz ve tarafsiz bir mahkeme tarafindan makul bir siire icinde adil ve
kamuya acik bir yargilama, mahkemede dava agma, anlasmazligin nihai bir
sekilde tespiti, gerekgeli bir karar ve kararin icra edilmesi, taraflarin avukatlarinin
delilleri ve konumlarini tarafsiz bir mahkemeye veya jlriye sunarak durusma
yapilmasi ve silahlarin esitligi ilkesine uyulmasidir.

114. AiHM, internetle ilgili davalarda olmamakla beraber, adaletin saglanma-
sinin niteligi (bagimsizlk, tarafsizlik, mahkeme heyetinin yetkinligi), taraflarin
haklarinin korunmasi (adil muhakeme, silahlarin esitligi ilkesi ve kamuya acik
durusma) ve adaletin etkin bir bicimde saglanmasi (makul bir sire) ile ilgili
olarak genel ilkeler olusturmustur.

115. internet kullanicilari mevcut olan ve etkili tim ic hukuk yollar tiiketil-
dikten sonra nihai kararin verildigi tarihten itibaren alti ay icerisinde™ Avrupa
insan Haklari Mahkemesine bireysel dava acma hakkina sahiptir.

110. Ibid. Article 7, Explanatory Report § 81.

111. Ibid. Article 8, Explanatory Report § 86-88.

112. Ibid. Article 15.

113. Isbu stire AiHS'ne Ek 15 n°lu Protokoliin yiirtirliige girmesinden itibaren dért ay olacaktir.
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16 Nisan 2014 tarihinde Bakanlar Komitesi, internet
kullanicilarinin insan haklari kilavuzunu iceren ve
CM/Rec(2014) referansli tavsiye kararini kabul etti.
internet bireylerin giinliik yasamlarinda ve genel
olarak her tiirlii toplumsal konuda 6nemli bir rol
oynuyor. internet, vatandaslarin bilgiye ve hizmetlere
erisimini, baglanti ve iletisim kurmalarini ve kiiresel
diizeyde fikir ve bilgi paylasimini saglayan ve strekli
gelisen bir arac . isbu kilavuz, Avrupa insan Haklari
Sozlesmesi ve Avrupa Konseyi'nin, insan haklarinin farkl
vechelerinin korunmasini konu alan diger Sézlesme
ve belgelerinden yola ¢ikiyor. Ayni zamanda bu hak ve
dzgirliiklerin Avrupa insan Haklari Mahkemesi'nce ve
Avrupa Konseyi'nin diger ilgili hukuksal birimlerince
stregelen yorumlanmasindan ilham aliyor. Kilavuz,
cevrimici baglamda insan haklarinin bitiintyle
hayata gecirilmesini glivence altina almak isteyen tiim
paydaslarca 6nemli bir kaynak belge kabul edilmeli.

Avrupa Konseyi'ne lye Ulkeler, onaylamis bulunduklari
Sozlesme ve Tavsiye kararlarinin icerdigi tim hak ve
ozgurliklere riayet etmek, bu hak ve 6zgurltkleri
korumak ve hayata gecirmekle yukimludur.
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Avrupa Konseyi Kita'nin éncl insan haklarn érgttudur.
28'i Avrupa Birligi Uyesi olmak Uzere, toplam 47 Uyesi vardir.
Tum Avrupa Konseyi Uyesi devletler, insan haklari, demokrasi
ve hukuk devletini korumak icin hazirlanan bir andlasma
olan, Avrupa insan Haklari Sézlesmesi'ni imzalamistrr.
Avrupa Insan Haklari Mahkemesi Sézlesme'nin
Uye devletlerde uygulanmasini denetler.
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