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Terorizm ve siber sucglarla miicadele: 6nemli bir ihtiya¢

* Tehdit altindaki unsurlar:

o Vatandaslarin temel haklari;
Ticari kuruluslar;
HukUmetler ve hassasaltyapilar;
Hukukun Gstlnlugu;

O O O O

Demokratik toplumlarin isleyisi.

* Tehdit etme yontemleri:

o Medya, sivil toplum kuruluslari ve kamu kurumlari da dahil olmak
Uzere kamu ve Ozel bilgisayar sistemlerine yonelik saldirilar;

Sahsi veya hassas veriler ile kimlik hirsizhigi;

Radikallesme ve terore katki saglayan nefreti de icerecek sekilde kisilerin
onur ve itibarlarina yonelik saldirilar;

O

Kaynak: Siber Suclar S6zlesmesi Komitesi (T-CY), Buluttaki delillere ceza adaletinin erisimi: G6z éniine alinmasi
gereken T-CY tavsiyeleri, Eylil 2016, § 2.1 n° 9.



Terorizm ve siber suglarla mucadele: temel zorluklar

* 4 temel alanda etkili ve verimli araglarin sunulmasi ve giivence altina alinmasi:
Mevzuat,

Sorusturma ve kovusturma,
Ceza adaleti,

O O O O

Onleme.

* ...ve ayni zamanda uluslararasi insan haklari standartlari ve hukukun
ustiinligline uyum saglanirken ...

o “savunma iddiasiyla demokrasinin” zayiflatiimamasi. (1)

o Yerlesmis demokratik geleneklere sahip ulkeler de dahil olmak tzere tim
Avrupa Konseyi Uye Devletleri icin zorlayici ve kalici miicadele. (2)

- Ozellikle delillerin toplanmasi icin giiclii teknolojilerin oldugu tlkeler bakimindan
(Teknik olarak miimkdiin olan her seyi kullanmanin cezbediciligi sebebiyle).

(1) Avrupa insan Haklari Mahkemesi (AiIHM), Klass & digerleri - Alimanya, n° 5029/71, 6 Eyliil 1978, § 49.
(2) Orn.: Avrupa Konseyi, hakim ve savcilar icin siber suclar egitimi: bir kavram, giris, s. 7.



Siber sucglar & terorle miicadelede devletlerin kapasitelerinin gligclendirilmesi

* Siber suglar, elektronik deliller ve sug gelirleri mevzuatu:

o lsbirligi (uluslararasi, 6zel sektdr & bankacilik sektdri) kurallari da
dahil olmak tGzere maddi hiikiimler & usul hiikiimlerinin kabulii.

- Avrupa Konseyi temel standartlari: Siber Suclar S6zlesmesi (CETS 185), Suc
gelirleri ve terorin finansmani hakkinda S6zlesme (CETS 198) + ek
protokoller.

o o Temel hak gereklilikleri: (1)

v’ Belirli, tanimlanmis ve ortaya koyulmus bir ihtiyaca yonelik minimum
diizeyde midahele (tutukluluk dahil);

v’ Zorunlu hallere iliskin giivenceler — cezai konularda, genel kural
digerlerine ilaveten bagimsiz bir hakimin baglayici karari da olmalidir;

v Ongdriilebilirligi saglayan hukuki temel: istikrarli, ulasilabilir ve acik:
* Suclarin acikligi (terimlerin, yasaklanan faaliyetlerin, gerekli suc
kastinin, vb. acik¢ca tanimlanmasi)

* Guglerin sinirlari, kullanilabilecegi durumlar, kosullar vb. konusunda

aciklik.
(1) AIHM kararlari temelinde.



Siber sucglar & terorle miicadelede devletlerin kapasitelerinin gligclendirilmesi

* Siber suclarin sorusturulmasi & kovusturulmasi ile suctan elde edilen
gelirlere el koyulmasinda kolluk kuvvetlerinin kapsitesinin gii¢clendirilmesi:

o Insan kaynaklari ve teknik imkanlar;
o Egitim stratejisi (adli birimler / uzmanlar);
o Etkiliisbirligi:
v’ Polis-polis arasi; polis-finansal birimler arasi (7/24 Temas Kisileri

Ag1 — siber suclar & Yabanci Terorle Mucadele Ekipleri — de dahil
olmak Uzere ulusal ve uluslararasi dizeyde);

v’ Ozel sektor ile (hizmet saglayicilar dahil);
o Elektronik deliller icin standart uygulama prosedirlerinin olusturulmasi.(1)

* Temel hak gereklilikleri:
o Hesap verilebilirlik / gliclerin bagimsiz denetimi;
o Niceligin nitelige tercih edilmesiyle sonuglanan baskinin 6nlenmesi;

o Kolluk kuvvetleri ve savcilarin insan haklarini koruma felsefesi ve
“toplumda adaletin roli ve yeri” hakkinda egitim almasi. (2)

(1) Avrupa Konseyi tarafindan gelistirilen standart uygulama proseddirlerine Octopus Community linkinden erisilebilir.
(2) Marcel Lemonde, ihtiyac analizi raporu ve eylem énerileri, Avrupa Konseyi, Aralik 2013, s. 54.



https://www.coe.int/en/web/octopus/
https://www.coe.int/en/web/octopus/

Siber sucglar & terorle miicadelede devletlerin kapasitelerinin gligclendirilmesi

* Kanunun uygulanmasinda ceza adaleti mercilerinin kapasitesinin gug¢lendirilmesi:
o Insan kaynaklari ve teknik imkanlar;
o Egitim stratejisi;

o Uluslararasi yargi isbirligi icin kurumlar ve prosediirler.

* Temel hak gereklilikleri:
o Diger gucler ve olasi etkilerden bagimsizlik;
o Makul sirede karar alinmasi;
o Kanun yollarinin varhgi;
o Temel haklarin korunmasina iliskin hizmet 6ncesi ve hizmet ici egitim:
v Masumiyet karinesi ve savunma hakkina saygi;
v’ Yalnizca suc delili olan hallerde suca hitkmedilmesi;

v’ Belirli dosyalarda etkili miicadele ile hak ve dzgurliklerin korunmasi
ve AIHS ihlallerinin énlenmesi arasinda adil bir denge olusturmak
hakimin gorevleri arasindadir.




Siber sucglar & terorle miicadelede devletlerin kapasitelerinin gligclendirilmesi

* Onleme ve politikalar asagidaki unsurlari da icermektedir:

o Kamu farkindaligini iceren siber guivenlik ve siber suclarla micadele
politikalari;

o Mali sektor kuruluslari icin cevrimici dolandiricilik ve suc olusturan para
hareketlerinin dnlenmesi ve izlenmesini de iceren kilavuzlar;

o Kamu/6zel sektor isbirligi (yerel ve bolgesel/uluslararasi diizeylerde
bilgi, istihbarat ve iyi uygulama paylasimi);

o Cevrimici dolandiricilik ve diger siber suclar hakkinda (6nleyici)
kamusal raporlama sistemleri.

* Temel hak gereklilikleri:

o Temel haklara iliskin kilavuzlar (6rn. Siber suclar ve temel haklar el kitabi,
Avrupa Konseyi 2018);

o Ideal olarak her faaliyet hak ve dzguirliiklere iliskin bir etki analizine tabi
tutulmalidir (gereklilik ve orantililik testleri dahil).



Turkiye’de siber suclar & teroriin finansmaniyla miicadele

* Bir kismi AB & Avrupa Konseyi projeleri destegiyle (Orn. iPROCEEDS — Katilim
Oncesi Mali Yardim Araci (IPA) altinda Siber Suclar Alaninda Isbirligi:
Glineydodgu Avrupa Ulkelerinde ve Tiirkiye’de Internet Ortaminda Suglardan
Gelir Elde Edilmesi ile Mticadele Projesi) olmak Uzere, bu alanlarda 6nemli
faaliyetler yapilmistir.

* Yargl Reformu Stratejisi (Mayis 2019) temel haklara iliskin pek cok soruna
cevap vermektedir.

* Bu cabalar asagidaki konulari da icerecek sekilde desteklenmeli ve devam
ettirilmelidir:

Maddi hukukta net tanimlamalar;

Sorusturma yetkilerinin kesinlikle gerekli olanlarla sinirlandirilmasi;

isbirliginin giiclendirilmesi (uluslararasi, kamu/6zel sektor);

O O O O

Hakimler, savcilar, kolluk kuvvetleri ve avukatlarin siber suclar,
elektronik deliller, suc gelirleri ve temel haklarin korunmasi alanlarinda
aldiklari egitimlerin giclendirilmesi.
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