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RESUMEN

Antecedentes y justificacion

A medida que el uso y la dependencia de la tecnologia de la informacién se hace cada vez
mas penetrante en la sociedad, la ciberdelincuencia y la prueba electrdnica se convierten en
desafios para las autoridades de la justicia penal y el estado de derecho. Con el aumento del
namero y la complejidad de los delitos relacionados con las computadoras y las pruebas
electroénicas, las contramedidas eficaces para reforzar la cooperacion judicial internacional en
casos de ciberdelincuencia se vuelven esenciales.

Eurojust y el Consejo de Europa han acordado unir fuerzas para apoyar tales esfuerzos
organizando la “Conferencia internacional sobre la cooperacidon judicial en materia de
ciberdelincuencia”.

Eurojust estimula la coordinacién de investigaciones y acciones legales entre las autoridades
competentes de los Estados miembros de la Unidn Europea y mejora la cooperacién entre
las autoridades competentes de los Estados miembros de la UE, en particular facilitando la
ejecucién de la asistencia juridica internacional y de las solicitudes de extradicién. Eurojust
apoya en toda forma posible las autoridades competentes de los Estados miembros para dar
mayor eficacia a sus investigaciones y enjuiciamientos cuando se trata de delincuencia
transfronteriza, los mismos tipos de delitos e infracciones para los que Europol tiene
competencia de actuacion, uno de ellos - la ciberdelincuencia. La Unién Europea y el Consejo
de Europa prestan asistencia a los paises mediante una serie de proyectos conjuntos, incluso
el proyecto GLACY+ Accién Mundial sobre el Delito Cibernético Extendida. GLACY+
contribuye a la creacién de las capacidades necesarias para aplicar el Convenio de Budapest
y para la cooperacién internacional en el marco del dicho tratado entre los paises que se han
comprometido a ejecutarlo.

El Convenio de Budapest es el tratado internacional mas pertinente en materia de
ciberdelincuencia y prueba electronica y actualmente cuenta con 56 Estados Partes y 14
Estados Observadores. En septiembre de 2017 se iniciaron los trabajos en el protocolo
adicional sobre la cooperacién reforzada.

Una comprensién mejor del rol de Eurojust, del Convenio de Budapest y del Comité del
Convenio de Budapest, asi como de las oportunidades ofrecidas por los proyectos de fomento



de las capacidades, junto con la experiencia de los paises participantes resultard en nuevas
sinergias y posibilidades de cooperacion internacional eficaz.

Resultado previsto

Los paises participantes podran aprovechar mejor del potencial de Eurojust y del Convenio
de Budapest en el marco de la cooperacion judicial en materia de ciberdelincuencia y prueba
electréonica mediante:

] un mejor conocimiento del rol y de las herramientas de Eurojust;

] un mejor entendimiento del Convenio de Budapest y de los programas de refuerzo de
capacidades;

L] intercambio de experiencia y casos practicos entre los Estados miembros de la UE y
otros paises participantes al utilizar el Convenio de Budapest y las herramientas de
Eurojust.

Participantes

El Consejo de Europa invitara 2 representantes de los siguientes paises por medio de varios

proyectos:
= GLACY+: Republica Dominicana, Costa Rica, Chile, México, Argentina,
Brasil, Panama, Colombia, Paraguay, Perd, Marruecos, Senegal,
Ghana, Cabo Verde, Nigeria, Islas Mauricio, Sri Lanka, Filipinas y
Tonga;

» Cybercrime@EAP 2018: Armenia, Azerbaiyan, Belarus, Georgia, Moldova y Ucrania;

= {PROCEEDS: Albania, Bosnia-Herzegovina, Montenegro, Serbia, Antigua
Republica Yugoslava de Macedonia, Turquia y Kosovo*l;

= CyberSouth: Argelia, Jordania, Libano y Tunez.

Todos los participantes deberian ser altos funcionarios que desempefian un papel activo en la
cooperacion internacional, en particular con experiencia en ciberdelincuencia y prueba
electrénica, fiscalias especializados en el delito cibernético o funcionarios de las autoridades
centrales para asistencia juridica internacional u otro representante cuyo trabajo esta
directamente vinculado a la ciberdelincuencia y la prueba electrénica.

Lugar

El taller tendrad lugar en los locales de EUROJUST, en la Haya, Paises Bajos, Johan de
Wittlaan 9, 2517JR (www.eurojust.europa.eu)

Esta disposicién se entiende sin perjuicio de las posiciones sobre el estatuto y estd acorde con la resolucion UNSC 1244 y con

la opinién de la CIJ sobre la Declaracion de Independencia de Kosovo.
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http://www.eurojust.europa.eu/

Programa

Miércoles, 7 de marzo 2018

Sesidn inaugural
- Ladislav HAMRAN, Presidente del Colegio de Eurojust, la Haya (NL)
- Alexander SEGER, Jefe de Division y Secretario Ejecutivo del Comité del

09h00 Convenio de Budapest (T-CY), Consejo de Europa, Estrasburgo (FR)
- Michele SOCCO, Responsable de politicas, Direccion General Migracidn y asuntos
de interior, Unidad U4 - Cyberdelincuencia, Bruselas (BE)
Desafios, obstaculos y limitaciones en la cooperacion internacional en casos
de distintas regiones del mundo (América Latina, Africa, Europa, Asia y
Pacifico)
Panel:
- Marcos SALT, profesor de derecho, asesor del Ministro de Justicia y experto
internacional, Buenos Aires, Argentina (15 min)
09h30 - Albert-Antwi BOASIAKO, consejero para la ciberseguridad nacional, Ministerio de
Comunicaciones, Accra, Ghana (15 mins)
- Jed SHERWIN, OIC-Director, Unidad de Delitos Cibernéticos, Ministerio de
Justicia, Manila, Filipinas (15 min)
- Representante Eurojust (10 min)
- Steven WILSON, Jefe del Centro europeo para la ciberdelincuencia (EC-3),
Europol, la Haya (NL) (10 min)
Intervenciones de los participantes (25 min)
11h00 Pausa-café
Soluciones: Misidn, objetivos y tareas principales de Eurojust
- Luk&$ STARY, miembro nacional para Replblica Checa en Eurojust, Presidente del
11h15 equipo para relaciones exteriores, la Haya (NL) (20 min)
Discusién (10 min)
Soluciones: La actividad de Eurojust en materia de ciberdelincuencia
- Daniela BURUIANA, miembro nacional para Rumania en Eurojust y presidenta de
11h45 la Unidad Operativa contra la Ciberdelincuencia, la Haya (NL) (10 min)
- Presentacion de la Red Judicial Europea contra el Cibercrimen (EJCN) (10 min)
Discusion (10 min)
Soluciones: Proyectos de refuerzo de las capacidades del Consejo de Europa
- Manuel DE ALMEIDA PEREIRA, Gerente de Proyecto GLACY+, Oficina del
Programa de la Ciberdelincuencia, Consejo de Europa (C-PROC), Bucarest,
Rumania (10 min)
- Irina CUCIUC, Fiscal de la Unidad para asistencia juridica internacional e
integracion  europea, Fiscalia General, para presentar el proyecto
12h15 Cybercrime@EAP 2018, Republica de Moldova (10 min)
- Darko SOLDAT, Asistente fiscal y experto juridico para crimen organizado,
Fiscalia General de Bosnia-Herzegovina para presentar el proyecto iPROCEEDS,
(10 min)
- Manuel DE ALMEIDA PEREIRA, en nombre del proyecto CyberSouth (10 min)
Discusion (5 min)
12h55 Foto de grupo
13h00 Almuerzo




Soluciones: Cooperacidn internacional en materia de ciberdelincuencia y
pruebas electronicas en el marco del Convenio de Budapest; acceso
transfronterizo de datos

- Alexander Seger, Jefe de la Divisién Ciberdelincuencia, Consejo de Europa,

14h30 .
Estrasburgo (FR) (10 min)
- Papa ASSANE TOURE, Magistrado y Secretario General Adjunto del Gobierno,
Senegal, DAKAR (SN) (20 min)
Discusién (20 min)
Soluciones: cooperacion con el sector privado en materia de ciberdelincuencia
y la prueba electrénica
Presentacion de casos practicos: Branko STAMENKOVIC, Fiscal especial de
ciberdelincuencia y Miembro del Comité del
15h30 y

Convenio de Budapest (T-CY), Consejo de
Europa, Belgrade, Republica de Serbia

Discusion entre los participantes sobre los casos presentados con relacion a la
cooperacion con el sector privado en materia de cibercrimen y prueba electrdnica
16h00 Pausa-café

Experiencias: casos relacionados con la ciberdelincuencia y la prueba
electrénica (12 parte)

16h15 - A definir por Eurojust
- Branko STAMENKOVIC, Consejo de Europa

Discusion entre los participantes

Experiencias: casos relacionados con la ciberdelincuencia y la prueba electrénica (22
parte)

16h45 - Dong Uk KIM, Jefe de Proyecto (Law enforcement) para el Proyecto GLACY+,
INTERPOL, Singapur

Discusidn entre los participantes
17h30 Fin del dia 1

Jueves, 8 de marzo 2018

Experiencias: casos relacionados con la ciberdelincuencia y la prueba
electrénica (32 parte)

09h00 ., i .
- Presentacion de un caso comun Eurojust - Europol

Discusion entre los participantes.
10h15 Pausa-café

Soluciones: presentacién de la Asociacion internacional de fiscalias / Red
mundial de fiscalias de ciberdelincuencia (IAP/GPEN)

10h30
- Han MORAAL, miembro nacional para Paises Bajos en Eurojust, Presidente de
GPEN y Secretario general de IAP
Soluciones: intensificar la cooperacién internacional - propuestas sobre la
orientacién futura
10h45




Moderadores: Manuel DE ALMEIDA PEREIRA, Gerente de Proyecto GLACY+
Daniela BURUIANA, miembro nacional para Rumania en
Eurojust

- Las delegaciones presentaran sus propuestas para reforzar la cooperacidon
internacional en materia de ciberdelincuencia y prueba electrénica.
- Intervenciones por expertos de Eurojust y del Consejo de Europa.

Sesion de clausura

12h00 - Manuel DE ALMEIDA PEREIRA, Gerente de Proyecto GLACY+
- Daniela BURUIANA, Miembro Nacional para Rumania en Eurojust
12h30 Almuerzo y fin de la conferencia
14h00 Reuniones bilaterales entre las ,delegaciones y las secciones nacionales de
Eurojust para examinar casos practicos.
16;00 Eurojust deberia preparar un programa distinto para estas consultas
eventuales.
Contactos
Consejo de Europa: Eurojust:
Manuel DE ALMEIDA PEREIRA Daniela BURUIANA
Jefe de proyecto Miembro nacional para Rumania en Eurojust y
Oficina Programa de |la presidenta de la Unidad Operativa contra la
Ciberdelincuencia, Consejo de Ciberdelincuencia
Europa (C-PROC) La Haya - Paises Bajos
Bucarest, Rumania Tel: +31-70 412 5360
Tel: +40 21 201 78 32 Email: dburuiana@eurojust.europa.eu

Email: Manuel.PEREIRA@coe.int
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