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CONTEXTO

Antecedentes y justificacion

A medida que las sociedades confian cada vez mas en el uso de la tecnologia de la informacién,
el delito cibernético y el uso de evidencia electrénica se convierten en desafios para las
autoridades de justicia penal y el estado de derecho. Dado que los delitos relacionados con
computadoras y evidencia electrdnica evolucionan rapidamente tanto en nimero como en
sofisticacién, es esencial contramedidas efectivas para mejorar la cooperacién judicial
internacional en casos de delitos cibernéticos de manera consistente y armonizada.

Eurojust y el Consejo de Europa acordaron unir fuerzas y apoyar tales esfuerzos a través
de la "Conferencia internacional sobre investigaciones en Internet: Darknet y violencia sexual
en linea contra nifios".

Eurojust estimula la coordinacion de investigaciones y enjuiciamientos entre las autoridades
competentes de los Estados miembros de la Unién Europea y mejora la cooperacion entre las
autoridades competentes de los Estados miembros de la UE, en particular al facilitar la
ejecucién de la asistencia judicial reciproca internacional y la aplicaciéon de las solicitudes de
extradicién. Eurojust apoya de cualquier manera posible a las autoridades competentes de los
Estados miembros de la UE para que sus investigaciones y procesamientos sean mas efectivos
cuando se trata de delitos transfronterizos los mismos tipos de delitos para los que Europol
tiene competencia, siendo el cibercrimen uno de ellos. La Unidn Europea y el Consejo de Europa
ayudan a los paises a través de una serie de proyectos conjuntos, incluido el proyecto GLACY +
sobre Accidn Global Extendida contra el Cibercrimen implementado por la Oficina del Programa
de Lucha contra el Cibercrimen del Consejo de Europa (C-PROC). GLACY+ ayuda a crear las
capacidades necesarias para implementar la Convencién de Budapest y cooperar
internacionalmente en el marco de este tratado en los paises comprometidos a implementarla.

La Convencién de Budapest es el tratado internacional mas relevante sobre cibercrimen vy
evidencia electronica con actualmente 64 Partes y 8 Estados Observadores. El trabajo
sobre un protocolo adicional sobre cooperacidn mejorada comenzé en septiembre de 2017.

Por lo tanto, los organismos encargados de hacer cumplir la ley y los servicios de
enjuiciamiento estan cada vez mas obligados a tratar con la identificacidn de ciberdelincuentes
en jurisdicciones extranjeras o con la adquisicion de datos ubicados en el extranjero, y el uso
de herramientas tales como la red de puntos de contacto 24/7 y el Tratado de Asistencia Legal
Mutua (MLAT) se han convertido en clave para investigaciones y enjuiciamientos exitosos.


http://eurojust.europa.eu/Pages/home.aspx
https://www.coe.int/en/web/cybercrime/home
https://www.coe.int/en/web/cybercrime/glacyplus
https://www.coe.int/en/web/cybercrime/cybercrime-office-c-proc-
https://www.coe.int/en/web/cybercrime/parties-observers

Ademas de utilizar esas rutas, se reconoce que existen alternativas para el intercambio de
datos, como lo previsto en las disposiciones pertinentes de la Convencién de Budapest, asi
como un acuerdo ad-hoc que podria definirse con empresas privadas para proporcionar
informacion de una forma voluntaria

Sin embargo, los investigadores vy los fiscales a menudo han informado dificultades en el uso
de tales herramientas, principalmente relacionadas con cuestiones tales como: la duracion
general del proceso, la ejecucidn parcial o nula de las solicitudes, la necesidad de hacer frente
a marcos juridicos y politicas muy diversos, y diferentes niveles de colaboracion proporcionada
por el sector privado. Este es el caso cuando las autoridades judiciales y policiales realizan
investigaciones en Internet sobre web oscura o cuando abordan el fendmeno del abuso infantil
en linea.

El Consejo de Europa y Eurojust abordardn estos temas con un enfoque especifico en el
fortalecimiento de la cooperacion internacional entre la policia, los servicios de enjuiciamiento
y las autoridades centrales para el MLA mediante la racionalizaciéon de los procedimientos
respectivos para el MLA sobre el delito cibernético y la evidencia electrénica.

Resultados esperados

Al final de esta conferencia internacional, los expertos participantes habrdn mejorado sus
conocimientos con respecto a la investigacién de la violencia sexual contra nifos en la red
oscura:

= Sobre cdmo realizar con éxito investigaciones en la Darknet y casos relacionados de
violencia sexual en linea

*= Sobre cdmo usar herramientas de investigacion especificas en casos practicos

= Sobre el trabajo realizado por diferentes organizaciones internacionales y herramientas
disponibles para abordar los fendmenos de violencia sexual en linea contra los nifios en
la Darknet.

Participantes

El Consejo de Europa invitara a 2 representantes de los siguientes 38 paises y en los siguientes
proyectos de C-PROC:

GLACY+: Argentina, Benin, Brasil, Burkina Faso, Cabo Verde, Chile,
Colombia, Costa Rica, Republica Dominicana, Ghana, Isla
Mauricia, México, Nigeria, Panama, Paraguay, Filipinas, Senegal,
Sri Lanka, Tailandia y Tonga

= CyberEast: Armenia, Azerbaiyan, Bielorrusia, Georgia, Moldavia y Ucrania?l;

= iPROCEEDS: Albania, Bosnia y Herzegovina, Kosovo*?, Montenegro,
Macedonia del Norte, Serbia y Turquia

= CyberSouth: Argelia, Jordania, Libano, Marruecos y Tunez

= EndOCSEA@Europe: Armenia, Azerbaiyan y Ucrania3

Todos los participantes deben ser funcionarios involucrados en la cooperacion internacional,
en particular con experiencia en cibercrimen y evidencia electrdnica o fiscales especializados

1 Armenia, Azerbaiyan y Ucrania solo deben designar un participante por pais en CyberEast

2 Esta designacion se entiende sin perjuicio de las posiciones sobre el estado y esta en linea con la Resolucion
1244/1999 del CSNU y la Opinién de la Corte Internacional de Justicia sobre la Declaracién de Independencia de
Kosovo.

3 Los paises prioritarios del proyecto EndOCSEA@Europe deben designar solo un participante por pais.


https://www.coe.int/en/web/cybercrime/cybereast
https://www.coe.int/en/web/cybercrime/iproceeds
https://www.coe.int/en/web/cybercrime/cybersouth
https://www.coe.int/en/web/cybercrime/endocsea-europe

en cibercrimen o funcionarios de la Autoridad Central para MLA u oficiales de policia
involucrados en la lucha contra el cibercrimen.

Cada pais participante debe designar un fiscal especializado o un miembro de la autoridad
central Y un Oficial de Cumplimiento de la Ley con experiencia en la investigacion de delitos
informaticos (idealmente, el jefe de una unidad de delitos informaticos, si esta disponible).

Ademas, las siguientes organizaciones / instituciones también seran invitadas a nombrar
participantes en la siguiente proporcion:
1. Un representante de cada Estado miembro de la UE en Eurojust;
2. Los fiscales de enlace de Estados Unidos, Noruega, Suiza, Ucrania, Macedonia del Norte
y Montenegro representados en Eurojust;
Un representante del Departamento de Justicia de los Estados Unidos;
Un representante de la UNODC;
Dos representantes de Europol;
Dos representantes de INTERPOL;
Un representante de EU-DEVCO;
Dos expertos internacionales.

XN AW

En un total de alrededor de 120 participantes.

Ubicacion y otros arreglos

El taller tendra lugar en las instalaciones de EUROJUST en La Haya, Paises Bajos, en Johan
de Wittlaan 9, 2517JR La Haya. Se proporcionara interpretacion simultdnea en Inglés,
Francés, Espaiiol y Portugués.

Agenda

Domingo 29 de septiembre de 2019

Preparacion de la sala de conferencia en Eurojust y reuniéon de coordinacion
del staff involucrado de Eurojust y del Consejo de Europa

Lunes 30 de septiembre de 2019

Todo el dia

Apertura
- Ladislav HAMRAN, Presidente del Colegio de Eurojust, La Haya (NL)
- Alexander SEGER, Jefe de la Division de Ciberdelincuencia y Secretario
09h00 Ejecutivo del Comité de la Convencion de Ciberdelincuencia (T-CY), Consejo
de Europa
- Carlos BANDIM-BUJAN, Jefe de programa, Unidad B5, EU-DEVCO, Comision
Europea, Bruselas (BE)

Desafios, obstaculos y limitaciones para la cooperacion internacional en la
investigacion y el enjuiciamiento en Darknet y los casos de violencia sexual
en linea contra nifos en diferentes regiones del mundo (América Latina,
Africa, Europa, Asia y Oceania)

Moderador: Alexander SEGER

09h30 Panel:

Delegacion de Argentina (10 mins)
- Delegacion de Senegal (10 mins)

- Delegacion de Filipinas (10 mins)

Mieke DE VLAMINCK, Asesora de cooperacion judicial, Eurojust para Europa (10
mins)

- Delegacion de Tonga (10 mins)



http://eurojust.europa.eu/visits/Pages/How-to-find-us-NP.aspx

Comentarios de los participantes (10 mins).

10h40

El Convenio del Consejo de Europa sobre la protecciéon de los nifios contra la

explotacion y abuso sexuales (Convenio de Lanzarote)

- Christel DE CRAIM, Vicepresidenta del Comité Director del Convenio de Lanzarote,
Bruselas, (BE) (10 mins)

Discusion (10 mins)

11h00

Pausa café

11h15

Mision, objetivos y tareas principales de Eurojust y herramientas judiciales

disponibles para una cooperacion internacional eficiente y MLA en materia de

ciberdelincuencia

- Daniela BURUIANA, Miembro Nacional de Rumania en Eurojust y Presidente del
equipo de Delitos Informaticos, Eurojust, La Haya (NL) (30 minutos)

11h45

Uso de asistencia informal para obtener evidencia electrénica:
procedimientos actuales, problemas encontrados
- Rajka VLAHOVIC, Consejo de Europa (20 mins)

Discusion moderada por Manuel ALMEIDA PEREIRA (10 mins)

12h15

Colaboracion con proveedores de servicios nacionales y multinacionales:

practicas actuales, problemas encontrados y oportunidades

- Alexandra GELBER, Jefe-Adjunta de la Seccion de Obscenidad y Exploracion de
Nifios, Asesora Principal de Politicas y Legislacion del Departamento de Justicia de
los EE. UU (20 mins)

Discusion moderada por Daniela BURUIANA (10 mins)

12h45

Foto de grupo

13h00

Almuerzo

14h15

Estudio de casos sobre Darknet y abuso sexual infantil en linea: desafios,
obstaculos y soluciones encontrados

- Presentacion del caso “Rifio” por la Delegacion de Costa Rica (15 mins)

- Presentacion del caso “lobo feroz” por la Delegacion de Colombia (15 mins)

- Presentacion de casos de Tailandia por la respectiva delegacién (15 mins)

Discusion moderada por Manuel ALMEIDA PEREIRA (15 mins)

15h15

Empoderamiento del Ciberespacio y Laboratorio de Nuevas Tecnologias;

Centro de Innovacion INTERPOL; El proyecto DarkTOOLS

- Rolf van WEGBERG, investigador de delitos cibernéticos en TNO y la Universidad
Tecnoldgica de Delft, La Haya (NL)

15h45

Pausa café

16h00

Experiencias y herramientas de la UE y organizaciones internacionales para
investigaciones en Internet sobre Darknet y abuso sexual infantil en linea
Presentacion con ejemplos de casos.
- Investigaciones de CSE y Darknet
Silviu CRISAN,Especialista principal en Identificacion de Vctimas, Europol / EC3
(15 mins)
- Innovacion en investigaciones
Silviu CRISAN (15 mins)




Experiencias y herramientas de la UE y organizaciones internacionales para
investigaciones en Internet sobre Darknet y abuso sexual infantil en linea
Presentacion con ejemplos de casos. (Continuacion)
16h30 - Gordana VUIISIC, Oficial de Informacién Criminal, Comunidades Vulnerables,
Crimenes contra Nifios, Complejo Global de INTERPOL para la Innovacién,
Singapur (15 mins)
- Kamola IBRAGIMOVA, Oficial de Prevencion del Delito y Justicia Penal, Educacion
contra el cibercrimen, UNODC, Viena (AT) (15 mins)
Discusion entre los participantes sobre las herramientas y los casos
presentados
17h00 Moderada por Europol y INTERPOL
¢Cuales son los resultados para los participantes? ¢Qué recomiendan los participantes
para sus respectivos paises? (30 mins)
17h30 Fin del dia 1
El Foro Global sobre Experiencia Cibernética (GFCE); Reunir a las partes
interesadas y la experiencia para desarrollar capacidades cibernéticas
09h00 eficientes.
- Wouter VEENSTRA, Jefe, Alcance Global y Asociaciones, Foro Global sobre
Experiencia Cibernética (GFCE), Secretaria, La Haya, NL (20 mins)
Solicitudes de asistencia formal durante investigaciones en internet en la
Darknet y sobre la violencia sexual en linea contra nifios:
1. Preparar, recibir, ejecutar y responder a las solicitudes formales de
las autoridades extranjeras de asistencia para obtener evidencia
09h20 electrénica: Reglas y buenas practicas; problemas encontrados
2. Consejos practicos relacionados con la solicitud de evidencia
electronica de los ISP.
- Christian AGHROUM, Consejo de Europa (20 mins)
- Robert LAID, Asesor de cooperacion judicial, Eurojust (20 mins)
Discusion moderada por Daniela BURUIANA (15 mins)
10h15 Pausa café
Descripcion general de las practicas actuales para obtener evidencia de otro
10h30 pais y el papel del PDC 24/7
- Rajka VLAHOVIC and Christian AGHROUM, Consejo de Europa (20 mins)
Discusion entre los participantes moderada por Manuel ALMEIDA PEREIRA (10 mins)
Panel de discusion especial con proveedores de servicios de Internet,
industria y sociedad civil sobre el intercambio de informacién y la prestacion
de apoyo a investigaciones y enjuiciamientos en Darknet y violencia sexual
en linea contra nifios
11h00 - Alexandru Catalin COSOI, Jefe de seguridad y estrategia, Bitdefender, Bucarest
(RO)
- Sander DE GRUIIL, Oficial de Proteccion de Datos, EOKM (Expertisebureau Online
Kindermisbruik), Amsterdam (NL)
Resultado y el camino a seguir en la racionalizacién de los procedimientos
para el MLA en casos de investigaciones en la Darknet y sobre sobre la
11h45 violencia sexual en linea contra nifios
- Moderado por Daniela BURUIANA y Manuel ALMEIDA PEREIRA
Puntos con mejores practicas para compartir con todos los participantes.
Sesion de clausura
12h30 - Manuel DE ALMEIDA PEREIRA, Consejo de Europa
- Carlos BANDIN-BUJAN, Comisién Europea
- Daniela BURUIANA, Eurojust




13h00 Almuerzo y fin del taller
14h00 Reuniones bilaterales entre delegaciones y oficinas nacionales en Eurojust para discutir
- el trabajo de casos.
16h00 Eurojust debe preparar una agenda separada para estas reuniones eventuales
Contactos

En el Consejo de Europa:

Manuel DE ALMEIDA PEREIRA

Jefe de Proyecto

Oficina del Programa de Lucha contra el
Ciberdelito del Consejo de Europa (C-PROC)
Bucarest, Rumania

Tel: +40 21 201 78 32

Email: Manuel.PEREIRA@coe.int

Elvio SALOMON

Oficial Senior de Proyectos

Oficina del Programa de Lucha contra el
Ciberdelito del Consejo de Europa (C-PROC)
Bucarest, Rumania

Tel: +40 21 201 78 41

Email: elvio.salomon@coe.int

Sinziana HANGANU

Asistente Senior de Proyectos

Oficina del Programa de Lucha contra el
Ciberdelito del Consejo de Europa (C-PROC)
Bucarest, Rumania

Tel: +40 21 201 78 87

Email: Sinziana.HANGANU@coe.int

En EUROJUST:

Daniela BURUIANA

Miembro nacional de Rumania en Eurojust y presidente
del equipo de ciberdelincuencia de Eurojust

La Haya - Paises Bajos

Tel: +31-70 412 5360

Mob: +31 6 119 57 605

Email: dburuiana@eurojust.europa.eu

Peter GOUWY,

Oficial Superior de Cooperacion Judicial
Eurojust

La Haya - Paises Bajos

Tel: +31-70 412 5621

Mob: +31 6 479 34 828

Email: pgouwy@eurojust.europa.eu
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