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Contexto y justificacion

Dada la dependencia de las sociedades de todo el mundo de las tecnologias de la informacion
y las comunicaciones, se requieren grandes esfuerzos para proporcionar a los jueces y fiscales
las competencias necesarias, en particular mediante la formacion y la creacién de redes. Segun
un informe del Consejo de Europa “si bien en muchos paises las autoridades policiales han
podido fortalecer sus capacidades para investigar el delito cibernético y asegurar pruebas
electrénicas, esto parece haber sido menos el caso para los jueces y fiscales”. La experiencia
sugiere que, en la mayoria de los casos, los jueces y fiscales encuentran dificultades para hacer
frente a las nuevas realidades del mundo cibernético. Por lo tanto, se requieren esfuerzos
especiales para que los jueces vy fiscales puedan enjuiciar y juzgar los delitos informaticos y
hacer uso de las pruebas electrénicas mediante la capacitacion, la creacién de redes y la
especializacién 1.

Aunque se tomaron medidas sustanciales a nivel regional y nacional para garantizar el acceso
a una capacitacion especializada adecuada de los servicios judiciales y fiscales, incluso con el

1 “Cybercrime training for judges and prosecutors: a concept” (ES: Formacion en
ciberdelincuencia para jueces y fiscales: un concepto)
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0
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apoyo de los proyectos de desarrollo de capacidades, todavia hay un importante margen de
mejora en este ambito.

El Consejo de Europa ha estado apoyando a las autoridades judiciales para abordar esta
necesidad a través de iniciativas globales de desarrollo de capacidades, impartiendo cursos de
formacion judicial sobre delitos informaticos y pruebas electrénicas en un gran nimero de
paises, formando grupos de jueces, magistrados y fiscales para que se conviertan en
instructores en estos asuntos y trabajando con instituciones de capacitacidon para integrar
modulos relevantes en los planes de estudio regulares.

Durante la sesion plenaria de la Red Internacional de Formadores Judiciales Nacionales sobre
Delitos Informaticos y Prueba electrénica (“la Red”) del 29 de enero de 2021 los miembros
participantes acordaron utilizar los términos de referencia de la Red ("ToR"), como las reglas
de funcionamiento de la estructura. También se discutieron y acordaron el plan de accién a
corto plazo para 2021 y el plan de trabajo. El plan de accidn a corto plazo para 2021 incluye
una serie de talleres en linea, de profesionales a profesionales ("talleres P2P") a ser
implementado entre febrero y julio de 2021.

En la primera convocatoria de coordinaciéon del Comité directivo de la Red se concluyd que,
dado el éxito de la serie inicial, se continuara con otros 8 talleres repartidos entre noviembre
de 2021 y junio de 2022.

Los talleres P2P seran impartidos por miembros de la Red que expresaron su interés en disefar
e impartir dichos talleres, sobre temas propuestos por los miembros de la Red. Hasta la fecha,
se han confirmado 12 talleres en formato de sesiones en linea de 1,5 horas (presentaciones
de 1 hora, sesion de preguntas y respuestas de 30 minutos) que se organizaran en los
proximos 6 meses.

La serie de talleres se lleva a cabo en el marco del Objetivo 3, Resultado 3.2.6 "Desarrollar
herramientas y reforzar las capacidades de networking para apoyar la participacion de la
comunidad internacional de formadores judiciales en materia de ciberdelincuencia y pruebas
electronicas" del proyecto GLACY+.

Resultado esperado

Se espera que la actividad haga avanzar el trabajo de la Red e implemente el plan de accion
mediante la organizacion de la serie de talleres de profesionales a profesionales, con el objetivo
de compartir ideas y conocimientos sobre temas especificos sobre delito informatico y prueba
electronica.

El taller de enero se centrara en el tema de la prueba electrénica en los casos de
ciberdelincuencia judicial y sus particularidades.

Los resultados esperados del taller de enero:

- Los participantes habran ampliado sus conocimientos sobre las conexiones entre
ciberdelincuencia y pruebas electrdnicas.

- Los miembros de la Red habran interactuado con sus pares y habran compartido experiencias.

Se puede encontrar mas informacion sobre los talleres en la pagina web dedicada.


https://www.coe.int/en/web/cybercrime/international-network-judicial-trainers-p2p-workshops
https://www.coe.int/en/web/cybercrime/international-network-judicial-trainers-p2p-workshops

Participantes

El evento esta abierto para miembros de las Red, para delegados que participaron en reuniones
anteriores de la Red y que ya expresaron su interés en formar parte de la misma y para jueces,
fiscales, representantes de instituciones de formacién y otros actores de la formacion judicial
de los paises apoyados por el Consejo de Europa a través de iniciativas de desarrollo de
capacidades en materia de ciberdelincuencia.

Arreglos administrativos y ubicacion

Debido al brote de la pandemia y a las restricciones globales para viajes y reuniones fisicas, el
evento se llevara a cabo de forma remota a través de una plataforma de videoconferencia.

Interpretacion

Se proporcionara interpretacion simultanea en inglés/francés/espafiol/portugués/arabe/ruso.



Agenda

18 de enero de 2022 ‘

Tratamiento de las pruebas electronicas en los casos judiciales de

ciberdelincuencia

Notas introductorias
e (Consejo de Europa

13h00

Tratamiento y estandar de la Evidencia Digital

13h10 e Gabriela del Campo, Fiscal y Jefa de la Unidad de Pruebas Digitales,
Ministerio Publico, Chile

Evidencia digital y su tratamiento en Costa Rica
e Sharon Rodriguez Segura, Fiscal del Ministerio Publico de Costa Rica,
especialista en materia de cibercrimen y evidencia digital, destacada
en la Unidad de Capacitacion y Supervision.

13h30

Casos de ciberdelincuencia que implican pruebas electrénicas (tema
13h50 por confirmar)

e Denisa Asko, Fiscalia de Distrito de Tirana, Albania

14h10 Preguntas & respuestas

14h30 Fin del evento

Contactos

Consejo de Europa:

Catalina STROE

Gerente de Proyecto

Oficina del Programa de Delitos Cibernéticos
del Consejo de Europa (C-PROC)

Bucarest, Rumania

Catalina.STROE@coe.int
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