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Présentation

Contexte et justification

Dans le cadre des projets GLACY+, iPROCEEDS et Cybercrime@EAP II, le Bureau de programme
sur la cybercriminalité du Conseil de I’'Europe (C-PROC) organise, en collaboration avec INTERPOL
et Europol, |'Atelier International sur les stratégies de formation dans le domaine de la
cybercriminalité pour les forces de l'ordre et l'accés aux matériels du Groupe européen de
formation et d'éducation sur la cybercriminalité (ECTEG).

Le Groupe européen de formation et d’éducation sur la cybercriminalité (ECTEG) est une
association internationale sans but lucratif composée de forces de I'ordre de I'lUnion Européenne et
des Etats membres de I'Espace économique européen, d’organismes internationaux, du milieu
universitaire, de I'industrie privée et d’experts ayant les buts suivants :

e Appuyer les activités internationales pour harmoniser la formation en cybercriminalité a
travers les frontieres internationales ;

e Partager les connaissances, |'expertise et trouver des solutions de formation ;

e Promouvoir la standardisation des méthodes et des procédures concernant les programmes
de formation, ainsi que la coopération avec d’autres organisations internationales ;
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e Collaborer avec des partenaires du milieu universitaire afin d’établir des qualifications
académiques reconnues dans le domaine de la cybercriminalité ;

e Collaborer avec des partenaires de l'industrie afin de créer des cadres a l'appui de
I'application de la loi par le biais des formations ;

e Assurer des matériels de formation et d’éducation et des formateurs de référence pour les
partenaires internationaux, soutenant ainsi leurs efforts de formation des forces de l'ordre
dans le domaine de la cybercriminalité au niveau mondial.

Tous les cours réalisés pour ECTEG sont disponibles librement pour les forces de l'ordre dans
I'Union Européenne et leur utilisation peut étre étendue a d’autres pays. Chaque cours a été créé
par une équipe d’experts en matiére et est destiné a un public international. Tous les cours ont été
dispensés au moins une fois pendant une formation pilote. Les matériels incluent tous les
diapositives nécessaires, ainsi que des manuels pour les formateurs et les étudiants.

Résultat attendu

Organisé dans le cadre de I'Objectif 2, Résultat 3 du projet GLACY+, Résultat 3 du projet
iPROCEEDS, et Résultat 2 du projet Cybercrime@EAP II, |'atelier vise a familiariser les enquéteurs
dans le domaine de la cybercriminalité et les institutions de formation de la police avec les
matériels de formation ECTEG, discuter les stratégies nationales de formation des forces de l'ordre
et les meilleurs pratiques internationales, ainsi que faciliter I'accés aux cours ECTEG pour étre
ensuite dispensés dans les pays.

Participants

La participation des représentants des pays prioritaires des projets GLACY+, iPROCEEDS et
Cybercrime@EAP II est envisagée, comme suit :

1. Un représentant de I'académie de formation de la Police ;
2. Un représentant du département d’investigation en cybercriminalité.

Interprétation fournie en: anglais, francais, espagnol.

Arrangements administratifs et emplacement

L'atelier aura lieu a I’'Hotel Sofitel Brussels Europe, Place Jourdan 1, 1040, Bruxelles, Belgique.



Programme

Jeudi, le 15 juin 2017

08h30 | Enregistrement
Session d'ouverture

—  Olivier LUYCKX, Commission Européenne

- Takayuki OKU, INTERPOL

— Malgorzata SOBUSIAK-FISCHNALLER, Europol
- Yves VANDERMEER, ECTEG

— Matteo LUCCHETTI, Conseil de I'Europe

09h00

Tour de Table des délégations — Stratégies de formation sur I'application de
la loi

10h00 |- Modérateur: Lili SUN, INTERPOL
- 20 pays, 7 minutes chacun (les premiers 4, par ordre alphabétique : I'Arménie,
I'Azerbaidjan, la Biélorussie)

10h30 | Pause

Tour de table des délégations, suite - Stratégies de formation sur
I’'application de la loi

— Modérateur: Lili SUN, INTERPOL
10h45 | _ 20 pays, 7 minutes chacun (les 16 restant, par ordre alphabétique : La Bosnie-
Herzégovine, la République Dominicaine, la Géorgie, Ghana, le Kosovo!, I'lle
Maurice, le Maroc, la Moldova, les Philippines, le Sénégal, la Serbie, le Sri Lanka,
I'Ancienne République Yougoslave de Macédoine, le Tonga, la Turquie, I'Ukraine)

12h45 | Pause déjeuner

Renforcement des capacités et activités de formation de 'INTERPOL
—  Lili SUN, INTERPOL

14h00

Conseil de I’'Europe — Groupe Pompidou : Activités sur la cybercriminalité
- Samantha CLOITRE, Conseil de I'Europe

15h15

15h30 | Pause
Présentation de I’'ECTEG: mission, structure, méthodologies, matériels
Yves VANDERMEER, ECTEG
15h45 |- Le Modele de Gouvernance de la Formation (Europol, CEPOL, ECTEG, Eurojust)
et les roles des acteurs

- La méthodologie, les standards d’éducation et de formation ECTEG
- ECTEG 2.0, ressources et projets courants

17h00 | Fin du Jour 1

! Cette désignation est sans préjudice des positions sur le statut et est conforme a la résolution 1244 du Conseil de sécurité
des Nations unies ainsi qu'a l'avis de la CIJ sur la déclaration d'indépendance du Kosovo
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Vendredi, le 16 juin 2017

08h50

09h00

10h30

10h45

11h45

12h45

14h00

15h30

15h45

16h30

17h00

Récapitulation du Jour 1

Débat sur les stratégies de formation
Yves VANDERMEER, ECTEG

— Le cadre de formation des compétences en tant qu’outil de renforcement des
capacités

— La stratégie basée sur le profil

- Le Modele Européen de Cadre de Formation des Compétences

- Europol/ ECTEG/ CEPOL/ OLAF

Pause

Programmes de certification
Yves VANDERMEER, ECTEG

- Lab/Procédures/Outils

— Les professionnels

- Les certifications comme des instruments de renforcement des capacités: Le
cadre global de certification en cybercriminalité

Les cours ECTEG

— Le plan des cours ECTEG/GEFEC et d’autres livrables

— Le produit d'apprentissage en ligne Les Premiers Répondants - implication
potentielle des membres GLACY+

- Comment solliciter I'accés aux matériels ECTEG

Pause déjeuner
Débat libre et élaboration des besoins de formation
Modérateurs: Yves VANDERMEER, ECTEG et Lili SUN, INTERPOL

— Les structures opérationnelles et de formation existantes des forces d’ordre
— L'’expertise et I'expérience actuelles

- Les profils requis

- Les formations nécessaires

Pause

Débat libre et élaboration des besoins de formation, suite
Modérateurs: Yves VANDERMEER, ECTEG et Lili SUN, INTERPOL

— Les structures opérationnelles et de formation existantes des forces d’ordre
- L'expertise et I'expérience actuelles

— Les profils requis

— Les formations nécessaires

— Calendrier des activités: Matteo LUCCHETTI, Conseil de I’'Europe

Voie a suivre - Cloture

— Takayuki OKU, INTERPOL

— Malgorzata SOBUSIAK-FISCHNALLER, Europol

- Yves VANDERMEER, ECTEG

- Panagiota-Nayia BARMPALIOU, Commission Européenne
- Matteo LUCCHETTI, Conseil de I'Europe

Fin de I’événement



Personnes de contact

Conseil de I’Europe :

Matteo LUCCHETTI

Chef de Projet

Bureau du Programme sur la Cybercriminalité,
Conseil de I'Europe (C-PROCQC),

Bucarest, Roumanie

Tel: +40 21 201 78 30

Email: matteo.lucchetti@coe.int

Polixenia CALAGI

Chargée de Projet Expérimentée

Bureau du Programme sur la Cybercriminalité,
Conseil de I'Europe (C-PROC),

Bucarest, Roumanie

Tel: +40 21 201 7807

Email: polixenia.calagi@coe.int

ECTEG :

Yves VANDERMEER

Président )

Groupe Européen de Formation et d’Education
sur la Cybercriminalité (ECTEG)

Bruxelles, Belgique

Email: yves.vandermeer@ecteg.eu

INTERPOL :

Lili SUN

Chef du Département Formation,
Direction de la Cybercriminalité,
Complexe Mondiale INTERPOL pour
I'Innovation (CMII) en Singapour
L.SUN@interpol.int

Sung Jin HONG

Agent Criminalité Numérique

Direction de la Cybercriminalité,
Complexe Mondiale INTERPOL pour
I'Innovation (CMII) en Singapour
S.HONG@INTERPOL.INT

Europol :

Philipp AMANN

Senior Strategic Analyst,

European Cybercrime Centre (EC3)
EUROPOL
Philipp.Amann@europol.europa.eu

Malgorzata SOBUSIAK-FISCHNALLER
Strategy & Development

European Cybercrime Centre (EC3)
Malgorzata.Sobusiak-
Fischnaller@europol.europa.eu
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