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A decorrer no ambito do projeto GLACY+ em cooperacao
com a Conferéncia dos Ministros da Justica dos Paises
de Lingua Oficial Portuguesa (CMJPLOP) e o Ministério

de Justica e Trabalho de Cabo Verde

Contexto e Justificacao

Esta atividade é realizada no éambito do Projecto GLACY+ em consonancia com o programa da
Presidéncia de Cabo Verde da CMJPLOP cujo tema é “Combater o cibercrime: Um novo desafio para
a justica”.

A medida que o mundo evolui para um novo “normal”, o uso e a dependéncia da tecnologia da
informacgdo tornam-se cada vez mais difundidos na sociedade. A exploragao ilegal dos sistemas
informaticos e a existéncia de softwares maliciosos também se tornaram cada vez mais comuns. As
pandemias internacionais como a COVID-19 s6 parecem favorecer ainda mais a onda de atividades
ilegais que ocorrem através da Internet. Os delitos envolvendo computadores e sistemas
informaticos tém crescido exponencialmente desde o inicio da pandemia, tanto em nimero quanto
em sofisticagdo, no entanto é dificil desenvolver com a mesma rapidez contramedidas eficazes e
conseguir o alinhamento da legislacdo, das estratégias e politicas de maneira consistente e
harmonizada. Os paises que formam a Conferéncia dos Ministros da Justica dos Paises de Lingua
Oficial Portuguesa (CMJPLOP) enfrentaram os mesmos desafios nestes ultimos meses.

Para responder a necessidade de uma maior cooperagao e troca de experiéncias dentro da CMJPLOP,
a Conferéncia dos Ministérios da Justica da CPLP de 2020 deseja centrar-se na promogao do dialogo
mutuo, reavaliando as praticas e a legislagdo contra o cibercrime, tendo em conta as conclusdes do

seminario anterior, para poder adquirir os conhecimentos necessarios para combater com eficacia
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os constantes desafios do cibercrime. A conferéncia é organizada pela segunda vez
consecutivamente em parceria com o projeto GLACY+ do Conselho da Europa e vem comprovar o
compromisso de trabalhar conjuntamente para encontrar novas modalidades de fortalecimento da
cooperagdo internacional contra todas as formas de crimes cibernéticos.

Com o objetivo de promover discussGes efetivas, foi previamente distribuido um questionario para
entender a atual situacdo do cibercrime na CPLP e os novos desafios relacionados a pandemia
COVID-19.

Resultados esperados

Esta atividade é realizada no ambito do Objetivo 1, Atividade 1.3.3 “Organizar reunides regionais e
politicas internacionais para compartilhar as melhores praticas e promover a harmonizacdo da
legislacdo, o estado de direito e as salvaguardas dos direitos humanos” do projeto GLACY+.

Espera-se que esta conferéncia internacional contribua para:

e aumentar a conscientizacdo dos participantes sobre as novas tendéncias do cibercrime e as
ultimas formas de enfrentar estes desafios ao nivel internacional;

e alcangar um melhor entendimento comum das leis contra os crimes cibernéticos nos paises
da CPLP, identificar potenciais lacunas e promover discussdes sobre as formas de supera-
las, possivelmente através de futuras formagdes ao nivel nacional;

e promover os beneficios da adesdo a Convengao de Budapeste e explicar os proximos passos
nesse sentido.

As delegacgGes nacionais serdo incentivadas a participar ativamente da conferéncia e a partilhar das
suas experiéncias sobre os temas discutidos, divididos em trés grandes sessoes, ao longo de trés
dias, da seguinte forma:

e Primeira Sessao: Tendéncias dos crimes cibernéticos durante o COVID-19
e Segunda Sessdo: InvestigacGes de crimes cibernéticos e protecao de dados pessoais

e Terceira Sessdo: Cooperacgdo internacional em cibercrime e prova eletrénica e o papel da
CPLP

Espera-se ainda que a conferéncia produza recomendacgoes e conclusdes que posteriormente serdo
levadas a Cimeira de Ministros da Justica da CPLP para posterior aprovagao.

Participantes

Os paises sdo convidados a nomear 10 participantes cada, de entre juizes, procuradores, policiais e
investigadores envolvidos com a tematica da cibercriminalidade ou ainda que estejam ligados com
a reforma legislativa nos respetivos ministérios.

Organizacao administrativa e lugar da formacao

A Conferéncia sera realizada remotamente por meio de uma plataforma de videoconferéncia. O
formato da conferéncia é uma resposta a atual pandemia de COVID-19, que proibe viagens
internacionais e a participacgédo fisica em eventos em grandes grupos sem colocar em risco a saude
publica. Interpretagdo simultdnea EN / PT sera igualmente providenciada para as apresentagdes que
serdo feitas em inglés. Cada sessdo tera lugar no seguinte intervalo, ao longo dos trés dias de
conferéncia:

. 08h00 - 11h30 Brasil (Brasilia)

. 10h00 - 13h30 Cabo Verde

o 11h00 - 14h30 Guiné-Bissau

. 11h00 - 14h30 S3o Tomé e Principe
. 11h00 - 14h30 Portugal
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Programa

12h00 - 15h30 Angola

12h00 - 15h30 Guiné Equatorial
13h00 - 16h30 Mogambique
20h00 - 23h30 Timor Leste

18 de novembro de 2020

Horario em

12 SESSAO: Tendéncias dos crimes cibernéticos durante o COVID-19

Cabo Verde
Sessdo de abertura e palavras introdutorias
e Ministra da Justica de Cabo Verde
10h00
e Delegacdo da UE em Cabo Verde (TBC)
e Conselho da Europa - Coordenador do Projeto GLACY+
Tendéncias na investigacdao de ativos virtuais - destaques sobre o impacto
da pandemia de COVID-19
10h1
0onis e INTERPOL
e Sessdo de P&R
11h00 Intervalo
O uso de Darknets e Anonimato para cometer crimes
11h15 e Perito Internacional
e Sessao de P&R
Exploracao e abuso sexual infantil online
12h00 e Perito Internacional
e Sessao de P&R
Sumario da discussao e principais conclusoes
12h45 e Representante de Cabo Verde: Juiz de Direito
e Conselho da Europa
13h00 Fim do 1° Primeiro Dia




19 de novembro de 2020

Horario em

23 SESSAO: Investigacdoes de crimes cibernéticos e protecdo de dados

Cabo Verde | pessoais
Abertura da sessdo e palavras introdutérias
10h00
e Conselho da Europa
Investigacdo e protecdao de dados pessoais, a perspetiva das autoridades
10h15 policiais
e INTERPOL
Diretrizes de protecdao de dados para os funcionarios policiais
10h45
e  Perito Internacional
Perguntas e respostas
11h15
e Todos os peritos
11h45 Intervalo
InvestigagOes de crimes cibernéticos em pratica e problemas de protegdao
12h00 de dados
e  Perito Internacional
Perguntas e respostas
12h30
e Todos os peritos
Sumario da discussao e principais conclusoes
12h45 ¢ Representante de Cabo Verde: Procurador da Republica
e Conselho da Europa
13h00 Fim do Segundo Dia




20 de novembro de 2020

Horario em

323 SESSAO: Cooperacio internacional em cibercrime e prova eletrénica e o

Cabo Verde | papel da CPLP
Abertura da sessao e palavras introdutoérias
10h00
e Conselho da Europa
Cooperacao ampliada em crimes cibernéticos e prova eletrénica - o Segundo
Protocolo Adicional a Convencao de Budapeste
10h15 . .
e Perito Internacional
e Sessdo de P&R
Cooperacao Internacional em pratica: melhores praticas
11h00 e Estados-Membros da CMIPLOP - Melhores praticas e desafios a cargo de
cada pais
e Sessao de P&R
11h45 Intervalo
Apreciacao das Conclusoes e recomendacoes da Conferéncia
12h00 e Coordenador nacional de GLACY+
e Sessao de P&R
Sessao de encerramento
e Procurador Geral da Republica de Cabo Verde (TBC)
13h00
e Delegacao da EU em Cabo Verde (TBC)
e Conselho da Europa - Coordenador do Projeto GLACY+
13h30 Encerramento




Contactos

No Conselho da Europa:

Matteo LUCCHETTI

Coordenador do Projeto GLACY+

Gabinete do Programa de luta contra o
Cibercrime do Conselho da Europa (C-PROC)
Bucareste, Roménia

Tél: +40 21 201 78 30

Email: matteo.lucchetti@coe.int

Sinziana HANGANU

Oficial de Projeto

Gabinete do Programa de luta contra o
Cibercrime do Conselho da Europa (C-PROC)
Bucareste, Roménia

Tél: +40 21 201 78 87

Email: sinziana.hanganu@coe.int

Iolanda VASILE

Assistente de Projeto

Gabinete do Programa de luta contra o
Cibercrime do Conselho da Europa (C-PROC)
Bucareste, Roménia

Tél: +40 21 201 78 32

Email: iolanda.vasile@coe.int

Em Cabo Verde:

Dr. Benvindo OLIVEIRA

Coordenador Nacional GLACY+

Diretor Geral - Diregdo Geral da Politica de
Justica

Ministério da Justica e Trabalho, Praia,
Republica de Cabo Verde

Tél: 333 72 21/7221

Email: benvindo.oliveira@mj.gov.cv
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