FORO HEMISFERICO DE
COOPERACION INTERNACIONAL
CONTRA EL DELITO CIBERNETICO

PROGRAMA DE LA CONFERENCIA

SANTO DOMINGO,
5-7/ de DICIEMBRE 2017



ESQUEMA

1. ANTECEDENTES

Con la creciente relevancia de las tecnologias
de la informacion y las comunicaciones para
las sociedades de todo el mundo y su
consiguiente vulnerabilidad a amenazas tales
como el delito cibernético, es necesario
intensificar la labor de aumento de la
capacidad para que las autoridades de la
justicia penal puedan investigar, juzgar y
dictar sentencia en relacion con delitos
cometidos contra computadoras o por medio
de ellas, asi como otros delitos que impliquen
pruebas electrénicas.

En vista de la magnitud de este desafio y la
escasez de recursos, las organizaciones
internacionales deben aunar fuerzas y lograr
sinergias para apoyar a los paises de una
manera uniforme y eficaz.

El Consejo de Europa y la Unién Europea, por
ejemplo, proporcionan asistencia a los paises
por medio de diversos proyectos conjuntos,
entre ellos el proyecto de Accion Mundial
sobre el Delito Cibernético Extendido
(GLACY+). En ambas organizaciones, GLACY+
ayuda a crear la capacidad necesaria para
implementar el Convenio de Budapest y
cooperar en el ambito internacional en el
marco de este tratado. La Republica
Dominicana, como el primer pais de América
Latina en convertirse en Parte del Convenio,
tiene un rol de pais prioritario y de centro de
intercambio de experiencias
(www.coe.int/cybercrime).

La Unidn Europea

La Unién Europea apoya la organizacion de
este Foro Hemisférico de Cooperacion
Internacional contra el Delito Cibernético por
medio del proyecto conjunto de la Union
Europea y el Consejo de Europa de Accion
Mundial sobre el Delito Cibernético Extendido
(GLACY+), financiado por medio de su
Instrumento en pro de la estabilidad y la paz.

La Unidbn Europea ha tomado medidas
enérgicas en los ultimos afios para aumentar

la seguridad cibernética y fortalecer la accién

de la  justicia  penal contra la

ciberdelincuencia. El aumento de la capacidad
es un elemento decisivo de la respuesta
mundial de la Union Europea.

En 1999, la Reunion de Ministros de Justicia u
Otros Ministros, Procuradores o Fiscales
Generales de las Américas (REMJA),
celebrada en el marco de la Organizacion de
los Estados Americanos (OEA), establecio el
Grupo de Trabajo en Delito Cibernético (“el
Grupo de Trabajo”) como el foro principal para
la cooperacion internacional en la prevencion,
la investigacion y el juzgamiento de delitos
cibernéticos. EI Grupo de Trabajo tiene
también el cometido de facilitar el intercambio
de informacion y experiencias entre sus
miembros y formular recomendaciones para
mejorar y fortalecer la cooperaciéon entre los
Estados Miembros de la OEA y con



organizaciones y mecanismos

internacionales. Estados Unidos, por medio de

su Departamento de Justicia, preside el Grupo

de Trabajo, que cuenta con el apoyo del
Departamento de Cooperacion Juridica de la
Secretaria de Asuntos Juridicos de la OEA, en
calidad de Secretaria Técnica de la REMJA.

Este Grupo de Trabajo ha asumido el liderazgo en
la aplicacion de las recomendaciones de la

REMJA con respecto al delito cibernético, entre

ellas la adhesion al Convenio sobre la
Ciberdelincuencia, conocido también como

Convenio de Budapest, por los Estados
Miembros de la OEA y la adopcién de las medidas
juridicas y de otra naturaleza que se requieran

para su aplicacion. Ademas, el Departamento de
Justicia de Estados Unidos y la Secretaria
Técnica han colaborado en méas de 34 talleres
sobre ciberdelincuencia desde 2004, en los que
participaron mas de 2.200 jueces, fiscales e
investigadores de Ameérica Latina y el Caribe.

En 1996, el Departamento de Justicia de
Estados Unidos cred la Seccion de Delitos
Informaticos y Propiedad Intelectual (CCIPS),
con cinco fiscales federales. Actualmente, la
CCIPS cuenta con 45 fiscales que investigan y
juzgan casos que implican exclusivamente
pruebas electronicas. La CCIPS es también el
representante de Estados Unidos entre los
contactos de la Red 24/7 del G7 para Delitos
de Alta Tecnologia. Ademas, el Departamento
de Justicia tiene por lo menos un fiscal
especializado en pirateria informatica y
propiedad intelectual en cada una de las 96
oficinas federales de todo el pais. Cada afio, la
CCIPS reune a los fiscales especializados en
pirateria informatica y propiedad intelectual y
realiza un curso de una semana sobre los
nuevos retos juridicos y técnicos en el ambito
del delito cibernético. Una parte importante

del trabajo de la CCIPS consiste también en el
aumento de la capacidad internacional. Por
ejemplo, mas de 2.200 jueces, fiscales, e
investigadores de América Latina y el Caribe
han participado en talleres de tres dias sobre
el delito cibernético en el marco de un
proyecto conjunto del Departamento de
Justicia y la Organizacion de los Estados
Americanos. La CCIPS ha ofrecido cursos
similares en Asia y Africa.

La Comunidad del Caribe (CARICOM) es un
grupo de veinte paises: quince Estados
Miembros y cinco Miembros Asociados.
CARICOM, el movimiento de integracion mas
antiguo que subsiste en los paises en
desarrollo, tiene cuatro pilares principales:
integraciébn econdmica, coordinacién de la
politica exterior, desarrollo humano y social, y
seguridad.

De acuerdo con el articulo 23 del Tratado
Revisado de Chaguaramas, la Secretaria es el
principal érgano administrativo de CARICOM y
tiene su sede en Georgetown, Guyana.

En la Vigésima Sexta Reunion de Ila
Conferencia de Jefes de Gobierno, celebrada
en julio de 2005, se formulé un marco nuevo
con los siguientes objetivos: 1) establecer
mecanismos en CARICOM para administrar la
agenda regional sobre delincuencia y
seguridad, y 2) colocar el tema de la
delincuencia y la seguridad a la par de otras
areas tales como el comercio, la salud, la
agricultura y la educacion.

Se propuso también establecer los siguientes
Organos:



1. Un Consejo de Ministros encargados de la
seguridad nacional y la aplicacion de la ley como
organo separado de CARICOM, que rinde cuentas
a la Conferencia de Jefes de Gobierno por medio
del Primer Ministro, con funciones relativas a la
delincuencia y la seguridad; y

2. Una Agencia de Implementacién de Seguridad
y contra la Delincuencia (IMPACS), el centro neural
de este marco de gestion y la institucion de
CARICOM con la responsabilidad primordial de
implementar la agenda regional sobre
delincuencia 'y seguridad, que depende
directamente del Consejo de Ministros.

El marco comenz6 a funcionar formalmente en
marzo de 2006, cuando la Secretaria de CARICOM
convoco la primera reunion del Consejo Nacional
para la Seguridad y Aplicacion de la Ley (CONSLE).
En 2006 se puso en marcha el proyecto HIPCAR, en
cuyo marco se promulgaron nueve leyes, entre
ellas una sobre delitos cibernéticos. La adopcion
de leyes ha sido lenta debido a numerosas
circunstancias atenuantes, pero se planea
intensificar esta labor en 2018.

En CARICOM se estan llevando a cabo varias
actividades en el ambito del delito cibernético,
entre ellas la formulacién del Plan de Accion de
CARICOM contra el delito cibernético, la
Declaracion de St. Philip, Barbados, sobre la
colaboracién en materia de seguridad cibernética
en el Caribe, que fue ratificada en 2013, la
estrategia de CARICOM para el delito cibernético y
la creacion de equipos de respuesta a incidentes
informaticos (CIRT).

La Republica Dominicana llevd a cabo su
primera “investigacion de delitos
cibernéticos” a mediados de 2003, que puso
de manifiesto la necesidad de leyes que
aborden especificamente estos delitos y de
una unidad de investigaciones. La primera
unidad, la Division de Investigaciones de
Delitos Informéticos (DIDI), fue creada a fines

de 2003 como dependencia del Departamento
Nacional de Investigaciones, cuya mision es
proteger al presidente y a los funcionarios
electos y ocuparse de la seguridad nacional y el
terrorismo. En 2004 se inici6 la redaccion de
una ley especificamente sobre
ciberdelincuencia, siguiendo las directrices del
Convenio de Budapest. En noviembre de 2004
se cred el Departamento de Investigacion de
Crimenes y Delitos de Alta Tecnologia (DICAT)
en la Direccidbn Central de Investigaciones
Criminales de la Policia Nacional para abordar
todos los aspectos del delito cibernético.

En abril de 2007 se promulgé la Ley 53-07
sobre Delitos de Alta Tecnologia, plenamente
compatible con el Convenio de Budapest. En
2008, el Consejo de Europa invité a la Republica
Dominicana a adherirse al Convenio de
Budapest, que el pais finalmente ratific6 en
2013, convirtiendose de esta forma en el
primer pais de la region en ser Parte del
Convenio. En 2013 se cred la’ Procuraduria
Especializada Contra los Crimenes y Delitos de
Alta Tecnologia (PEDATEC) como dependencia
de la Procuraduria General, que cuenta
actualmente con abogados especializados en
los 34 distritos judiciales.

La Republica Dominicana es ahora un pais
prioritario y un centro regional del proyecto
GLACY+ de aumento de la capacidad, y esta
ayudando a la Oficina del Programa sobre la
Ciberdelincuencia (C-PROC) a llegar a todos
los paises de América Latina y el Caribe.



Los representantes de los paises
participantes estaran en mejores condiciones
de beneficiarse del apoyo de diferentes
organizaciones internacionales para fortalecer
su capacidad en el @mbito de la justicia penal
en lo que se refiere al delito cibernético y las
pruebas electronicas.

Las organizaciones internacionales habran
fortalecido su cooperacion y sinergia con miras
al apoyo futuro a paises de la region. Se prevé
que el foro en si servira de ejemplo.

Los representantes de los paises
participantes  podran  conversar  sobre
practicas optimas y crear una red de contactos
que les permita trabajar de manera mas
eficiente por medio del intercambio de
informacién sobre tareas comunes, fortalecer
su capacidad para hacer frente a retos nuevos
en las investigaciones penales que tengan un

componente de delito cibernético vy
evaluacion de pruebas electronicas,
promover y mejorar los protocolos de
cooperacion regional entre proveedores de
servicios de internet e investigadores de
casos penales y fortalecer los mecanismos
regionales en el ambito penal.

Los gobiernos de paises de América Latina y
el Caribe han propuesto a funcionarios que
trabajan en asuntos relacionados con delitos
cibernéticos 'y pruebas electronicas,
provenientes de las fuerzas del orden,
fiscalias, el poder judicial, ministerios
pertinentes (como los de Justicia y del
Interior), y legisladores. También
participaran  organizaciones del sector
privado.

El foro tendrd lugar en el Centro de
Convenciones del Ministerio de Relaciones
Exteriores (MIREX) en Santo Domingo,
Republica Dominicana, y duraré tres dias.



PANORAMA DEL PROGRA

MAR, 5 DE DICIEMBRE

SESION PLENARIA

SALA 1

(inglés y espariol)

1. Consejo de Europa

2. Unién Europea

3. Organizacion de los Estados Americanos

4. Departamento de Justicia de Estados Unidos
5. Secretaria de CARICOM

6. Gobierno de la Republica Dominicana

Aumento de la capacidad para combatir el delito cibernético en las Américas: cémo

pueden ayudarle las organizaciones internacionales y regionales y otras autoridades

(10 minutos cada uno)

1. Mayor Michael JONES, Jefe de Operaciones, IMPACS

2. Adrian ACOSTA, Oficial de Delitos Digitales, INTERPOL

3. Wouter VENSTRA, Subjefe, Secretaria del Foro Mundial de Competencia Cibernética

4. Capitan (N) Errington R. SHURLAND, Director Ejecutivo, Sistema de Seguridad Regional
5. Alvaro Proafio CARRION, Mayor de Policia, AMERIPOL, Colombia

6.Normand WONG, Asesor Juridico, Politica en materia de Derecho Penal, Departamento
de Justicia, Canada

Oradores principales (15 minutos cada uno):

1. Formulacion de una estrategia contra la ciberdelincuencia

Alexander SEGER, Consejo de Europa

2. Uso de redes cibernéticas en la lucha contra el delito cibernético

Adrian ACOSTA, Oficial de Delitos Digitales, INTERPOL

3. El proyecto “Republica Digital’ y la politica nacional de ciberseguridad
Zoraima CUELLO, Vice-Ministra de la Presidencia de la Republica Dominicana

Informacion y organizacion de los talleres

TALLERES

SALA 1 (Espafiol/inglés) SALA 2 (Espafiol/Inglés)

El aumento de la capacidad y el Convenio
de Budapest sobre la Ciberdelincuencia;
apoyo a la elaboracion de estrategias en
materia de delito cibernético y pruebas
electrénicas

El papel de Interpol en la cooperacién
policial internacional y la coordinacién c
on el sector privado




MIER, 6 DE DICIEMBRE

TALLERES SALA 1 (Espafiol/inglés) SALA 2 (Espafiol/Inglfies)
El aumento de la capacidad y la Tor, la web oscura y Bitcoin:
certificacion obligatoria de agentes de conocimientos técnicos necesarios y
policia en pruebas digitales e ejemplo de una investigacion y
investigaciones de delitos cibernéticos un juicio exitosos

TALLERES SALA 1 (Espafiol/inglés) SALA 2 (Espafiol/Inglés)

Acceso a pruebas en la nube

La comunidad internacional en la lucha
contra el delito cibernético

JUE, 7 DE DICIEMBRE

TALLERES SALA 1 (Espafiol/inglés)
Derecho procesal y derecho sustantivo: ] , .
cémo determinan los tribunales la La comumda}d mFernam_onaI en la lucha
admisibilidad de las pruebas digitales contra el delito cibernético

TALLERES SALA 1

Resultados de los talleres

Intervenciones finales y el camino hacia adelante (CoE, OEA, IMPACS,
Secretaria de CARICOM, INTERPOL, Departamento de Justicia de Estados Unidos,

Canada y Union Europea)

FIN DE LA CONFERENCIA



PROGRAMA DETALLADC

MAR, 5 DE DICIEMBRE

08h00 — 09h00.

TALLERES

09h00 — 10h00.

REGISTRO Y ACREDITACION DE PARTICIPANTES

SALA 1 (Espafiol/Inglés)

CEREMONIA DE APERTURA
(inglés y espafiol)

1. Consejo de Europa

2. Union Europea

3. Organizacion de los Estados Americanos

4. Departamento de Justicia de Estados Unidos
5. Secretaria de CARICOM

6. Gobierno de la Republica Dominicana

10h00 — 10h30.

RECESO

10h30 — 11h45

Aumento de la capacidad para combatir el delito cibernético en las Américas: como

pueden ayudarle las organizaciones internacionales y regionales y otras autoridades

(10 minutos cada uno)

1. Mayor Michael JONES, Jefe de Operaciones, IMPACS

2. Adrian ACOSTA, Oficial de Delitos Digitales, INTERPOL

3. Wouter VENSTRA, Subjefe, Secretaria del Foro Mundial de Competencia Cibernética

4. Capitan (N) Errington R. SHURLAND, Director Ejecutivo, Sistema de Seguridad Regional
5. Alvaro Proafio CARRION, Mayor de Policia, AMERIPOL, Colombia

6.Normand WONG, Asesor Juridico, Politica en materia de Derecho Penal, Departamento
de Justicia, Canada

11h45 — 12h45.

Oradores principales (15 minutos cada uno):

1. Formulacién de una estrategia contra la ciberdelincuencia

Alexander SEGER, Consejo de Europa

2. Uso de redes cibernéticas en la lucha contra el delito cibernético

Adrian ACOSTA, Oficial de Delitos Digitales, INTERPOL

3. El proyecto “Republica Digital’ y la politica nacional de ciberseguridad
Zoraima CUELLO, Vice-Ministra de la Presidencia de la Republica Dominicana

12h45 — 13h00.

Informacion y organizacion de los talleres

13h00 — 14h00.

ALMUERZO




TALLERES

TALLER

SALA 1 (Espafiol/Inglés)

La “cultura de la seguridad” es el componente fundamental del desarrollo de la
capacidad digital de un pais. Aborda el nivel en el cual el gobierno y los ciudadanos
reconocen los riesgos intrinsecos del espacio cibernético y la forma de manejar esos
riesgos con buenas practicas de seguridad. En este taller, los expertos y los participantes
analizaran y llegaran a un acuerdo sobre los elementos principales para elaborar una
estrategia cibernética: fundamentos estratégicos, politica y gobernanza, asignacion de
recursos, gestion de riesgos, resiliencia, delitos cibernéticos, alianzas clave, y la cultura
de la ciberseguridad y la fuerza laboral.

Otro objetivo de este taller es sefialar los elementos principales del Convenio de
Budapest en la lucha contra el delito cibernético, incluido el proceso de adhesion y los
proyectos de aumento de la capacidad que se estan llevando a cabo en la region, asi como
en el aumento de la capacidad de los fiscales y jueces para combatir el delito cibernético
y manejar las pruebas electrénicas.

Claudio PEGUERO, General de Brigada, Director de Planificacion vy
Desarrollo de la Policia Nacional y coordinador nacional del proyecto GLACY+,
Republica Dominicana;
Daniela DUPUY, Fiscal especializada en Delitos Informaticos, Buenos Aires,
Argentina

Como reflejar los delitos cibernéticos y las pruebas electronicas en una estratégica
cibernética para los paises de América Latina y el Caribe
Francisco NEIRA BASSO, Responsable Principal de TIC, consultor
internacional, experto en ciberdelincuencia, Consejo de Europa (30 min + 30 min para
debate)

Elementos principales del Convenio de Budapest en la lucha contra el delito
cibernético
Betty SHAVE, consultora internacional, experta en ciberdelincuencia, Consejo
de Europa (30 min + 30 min para debate)

Ideas y estrategias para un programa de aumento de la capacidad de los
operadores del sistema de justicia penal de los paises de América Latina y el Caribe
Marcos SALT, consultor internacional, experto en ciberdelincuencia, Consejo
de Europa (30 min + 30 min para debate)

SALA 2 (Espafiol/Inglés)

La ciberdelincuencia esta creciendo con rapidez. M&s y mas delincuentes estan
aprovechando la velocidad, la conveniencia y la anonimidad de Internet para llevar a cabo
una amplia gama de actividades delictivas que no conocen fronteras fisicas o virtuales,
gue causan graves dafios y que plantean amenazas muy reales para sus victimas en todo
el mundo.

La mayoria de los delitos cibernéticos son transnacionales. Por lo tanto, INTERPOL es un
aliado natural de cualquier organismo de las fuerzas del orden que quiera investigar
estos delitos sobre la base de la cooperacion. Al trabajar con el sector privado, INTERPOL
puede proporcionar a las fuerzas locales del orden inteligencia cibernética focalizada,
derivada de la combinacion de insumos a escala mundial.



TALLERES

Milos MIJOMANOVIC, Oficial de Delitos Digitales, INTERPOL;
Dong Uk KIM, Gerente de Proyectos, INTERPOL,;

Operaciones coordinadas por Interpol en el ambito de la ciberdelincuencia:
intensificacion de las actividades cibernéticas en las Américas
Adrian ACOSTA (30 min + 30 min para discusion)

Estudio de Caso
Victor CHANENKO, Jefe del Departamento de Cibercrimen de la Policia Federal,
Argentina y Horacio AZZOLI, titular de la Unidad Fiscal Especializada en Ciberdelincuencia
(UFECI), Argentina (30 min + 30 min for discussion)

Estudio de Caso
Edgar Martin VARGAS CARPIO, Policia Nacional, Colombia (30 min + 30 min para
debate)

SALA 1 (Espafiol/Inglés)

La ciberdelincuencia esta avanzando con rapidez y esta diversificAndose debido a su
desarrollo técnico y a la sofisticacion de las operaciones delictivas. Ademas, las
organizaciones delictivas estan recurriendo en medida creciente a Internet para facilitar sus
actividades y maximizar sus ganancias en el menor tiempo posible. Los delitos en si no son
necesariamente nuevos (hurto, fraude, juegos de azar ilicitos, venta de medicamentos
falsificados), pero estan evolucionando a la par de las oportunidades que se presentan en
lineay, por lo tanto, estan generalizadndose y estan volviéendose mas perniciosos.

La capacitacion de la policia desempefia un papel decisivo en la mision general de
INTERPOL de promover la cooperacion entre las fuerzas policiales nacionales. INTERPOL
trabaja para aumentar y certificar la capacidad de la policia de los paises miembros
participantes, equipandola con los conocimientos tedricos y practicos que necesita para
hacer frente a los retos actuales de la labor policial. Asimismo, ofrece una amplia gama de
iniciativas para cerrar la brecha entre la labor policial nacional e internacional.

Adrian ACOSTA, INTERPOL,;
Dong Uk KIM, INTERPOL;

Programa de aumento de la capacidad regional: “Ciberaméricas”
Milos MIJOMANOVIC, Interpol (30 min + 30 min para debate)

Conclusion del programa de aumento de la capacidad en materia de delitos

informaticos en la Republica Argentina
Diosnel ALARCON (30 min + 30 min para debate)

Ejemplo de pais: Aumento de la capacidad y certificacion en Guatemala
Diego TEOS, Jefe de la Unidad contra Delitos Informaticos de la Policia
Nacional, Guatemala (30 min + 30 min para debate)




TALLERES SALA 2 (Inglés/Esparfiol)
En la actualidad se pueden cometer delitos en el espacio cibernético con anonimidad,
facilmente y, a veces, sin que las victimas los detecten. El espacio cibernético permite a los
delincuentes extender su accionar a través de fronteras nacionales y absorbe recursos de los
fiscales e investigadores. ¢ Qué ocurre cuando a esto se le agrega otra capa de anonimidad?
En este taller, los expertos hablaran de la red Tor (conocida también como “la cebolla”), la
forma de investigar casos en esta red, la web oscura, las herramientas necesarias para
rastrear a los delincuentes y la moneda que usan los delincuentes para comprar y vender
mercaderias en la red (bitcoin). Los participantes también tendran la oportunidad de
interactuar con un fiscal que formé parte del equipo que investigé y llevo a juicio a Ross
Ulbricht, conocido también como “el Temible Pirata Roberts”, creador de Silk Road.
Rodolfo ORJALES, Departamento de Justicia de Estados Unidos
Laura MARTINEZ, OAS;
La web oscura y Bitcoin
Licurgo YUNES, Jefe del DICAT, Policia Nacional, Republica Dominicana
(60 min + 30 min para debate)
Estudio de caso: Silk Road
Tim HOWARD, Fiscalia Federal del Distrito Sur de Nueva York (fiscal del caso

contra Silk Road)

(60 min + 30 min para debate)

TALLERES SALA 1 (Espafiol/Inglés)

El Comité del Convenio contra la Ciberdelincuencia, en su 12.a sesién plenaria (2'y 3 de
diciembre de 2014), establecié un grupo de trabajo a fin de buscar soluciones para el
acceso a pruebas en la nube para uso de la justicia penal, incluso por medio de la
asistencia juridica mutua (“Grupo T-CY sobre pruebas en la nube”). Esta decisién estuvo
motivada por el reconocimiento de que, a la luz de la proliferacién de la ciberdelincuencia
y otros delitos que implican pruebas electrénicas y en el contexto de los cambios
tecnolégicos y la incertidumbre con respecto a la jurisdiccion, se necesitan otras
soluciones para que las autoridades de la justicia penal puedan obtener las pruebas
electronicas especificadas en las investigaciones penales.

En este taller, los participantes abordaran las recomendaciones del Grupo T-CY sobre
pruebas en la nube, las dificultades, las limitaciones y también la utilidad de las
investigaciones en la “nube”.

Alexander SEGER, CoE;
Betty SHAVE, United States;



TALLERES

Retos para la justicia penal con respecto al acceso a pruebas en la nube
Francisco NEIRA BASSO, Responsable Principal de TIC, consultor
internacional, experto en ciberdelincuencia, Consejo de Europa (30 min + 30 min para
debate)

Cooperacion con proveedores de servicios
Enrique GUTIERREZ, Jefe de Investigaciones en América Latina y el Caribe,
Asuntos Juridicos de Empresas Externas, Microsoft (30 min + 30 min para debate)

Retos judiciales del acceso transfronterizo a datos alojados en la nube: analisis de
caso
Marcos SALT, Profesor, Universidad de Buenos Aires, Facultad de Derecho,
consultor internacional, Consejo de Europa (30 min + 30 min para debate)

SALA 2 (Espaiiol/Inglés)

De acuerdo con diferentes fuentes de todo el mundo, los delitos cibernéticos estan

costandole a la economia mundial hasta US$500.000 millones al afio. No obstante, la
cooperacion internacional entre los distintos agentes internacionales y regionales y con

paises que tienen la capacidad para tener una influencia positiva sigue siendo
peligrosamente insuficiente.

Por lo tanto, es preciso tomar conciencia de la necesidad de cooperar a nivel
internacional y nacional para llevar a cabo una accién efectiva. Es necesario revaluar y
renovar en la medida de lo posible los marcos juridicos internacionales y ofrecer un foro

para un didlogo internacional méas amplio con miras a intensificar y promover la

cooperacion policial y judicial entre las autoridades nacionales y entre organizaciones

internacionales y regionales. En estos avances se deberia considerar la influencia de
los asuntos nuevos y emergentes con respecto a la cooperacion policial y judicial
internacional en asuntos penales, con recomendaciones sobre el aumento de la
capacidad, que deberia ser igualmente motivo de preocupacion con respecto a la
situacion de los paises que se encuentran en distintas etapas de desarrollo a fin de
evitar un futuro caotico.

Este taller reline a paises con programas de aumento de la capacidad y organizaciones
internacionales y regionales que estan aunando fuerzas para mostrar sus areas de
accion y la forma en que pueden beneficiar a los paises que necesitan su apoyo.

Wayne M. CAINES, Ministro de Seguridad Nacional, Bermudas
Cesar MOLINE, INDOTEL, Republica Dominicana

La ciberseguridad y el ambiente
Anselm CHARLES, Gerente de TIC (Ag), IMPACS (30 min + 15 min para debate)

Secretaria de CARICOM
Jennifer BRITTON, Gerente Adjunto de Programas — ICT4D, Secretaria de

CARICOM (30 min + 15 min para debate)

Coémo equilibrar los poderes policiales con la necesidad de proteger la

privacidad en la legislacién
Normand WONG, Asesor Juridico, Politica en materia de Derecho Penal,

Departamento de Justicia, Canada (20 min + 10 min para debate)



Cémo abordar asuntos de jurisdiccion cuando la policia necesita datos que se
encuentran en una jurisdiccion extranjera
Normand WONG, Asesor Juridico, Politica en materia de Derecho Penal,
Departamento de Justicia, Canada (20 min + 10 min para debate)

TALLERES SALA 1 (Espafiol/Inglés)

¢Qué leyes pueden facilitar el juzgamiento de los delitos cibernéticos? ¢Cuales son los
acuerdos y requisitos internacionales para solicitar pruebas de otros paises? En este taller se
abordaran estas preguntas y los desafios que enfrentan las fuerzas del orden y los fiscales al
presentar pruebas electronicas a un juez. Ademas, en el taller se examinara la necesidad de
armonizar y actualizar las leyes penales contra los delitos cibernéticos a fin de facilitar la
admisibilidad de las pruebas digitales en los tribunales..

Rodolfo ORJALES, USDoJ;
Laura MARTINEZ, OAS;

Cooperacion internacional: maneras formales (tratados bilaterales) e informales
de obtener pruebas digitales en Estados Unidos
Rodolfo ORJALES, Departamento de Justicia, Seccion de Delitos Informaticos
(60 min + 30 min para debate)

Derecho procesal
Marcos SALT, Profesor, Universidad de Buenos Aires, Facultad de Derecho
(60 min + 30 min para debate)

TALLERES SALA 2 (Espafiol/Inglés)

De acuerdo con diferentes fuentes de todo el mundo, los delitos cibernéticos estan
costandole a la economia mundial hasta US$500.000 millones al afio. No obstante, la
cooperacion internacional entre los distintos agentes internacionales y regionales y con

paises que tienen la capacidad para tener una influencia positiva sigue siendo
peligrosamente insuficiente.

Por lo tanto, es preciso tomar conciencia de la necesidad de cooperar a nivel
internacional y nacional para llevar a cabo una accién efectiva. Es necesario revaluar y
renovar en la medida de lo posible los marcos juridicos internacionales, ofrecer un foro

para un dialogo internacional mas amplio con miras a intensificar y promover la

cooperacioén policial y judicial entre las autoridades nacionales y entre organizaciones

internacionales y regionales. En estos avances se deberia considerar la influencia de los
asuntos nuevos y emergentes con respecto a la cooperacion policial y judicial
internacional en asuntos penales, con recomendaciones sobre el aumento de la
capacidad, que deberia ser igualmente motivo de preocupacion con respecto a la
situacion de los paises que se encuentran en distintas etapas de desarrollo a fin de evitar
un futuro cadtico.



Este taller reline a paises con programas de aumento de la capacidad y organizaciones
internacionales y regionales que estan aunando fuerzas para mostrar sus areas de
accion y la forma en que pueden beneficiar a los paises que necesitan su apoyo.

Francisco NEIRA BASSO, Consejo de Europa;
Esther AGELAN, Jueza de la Corte Suprema de la Republica Dominicana, Santo
Domingo

Global Programme on Cybercrime of the United Nations Office of Drugs and
Crime (UNODC), video presentation.
Neil WALSH, Head of UNODC Global Programme on Cybercrime, Vienna,
Austria and Bertha Nayelly LOYA MARIM, Deputy Head of Office for UNODC in El Salvador
(15 min)

Laboratorio Forense Digital del Sistema de Seguridad Regional
Candacy MAYNARD, Gerente de Laboratorio, Sistema de Seguridad Regional
(30 min + 15 min para debate)

El proyecto GLACY+ del Consejo de Europa (Accién Mundial sobre el Delito
Cibernético Extendido) (30 min + 15 min para debate)

Manuel DE ALMEIDA PEREIRA, Gerente del proyecto GLACY+, Consejo de Europa
(por confirmar)

Aumento de la capacidad cibernética en el Foro Mundial de Competencia
Cibernética: aplicacion practica de los principios
Wouter VENSTRA, Subjefe, Secretaria del Foro Mundial de Competencia
Cibernética (30 min + 15 min para debate)

SESION PLENARIA

SALA 1 (IDIOMAS: INGLES/FANCES/ESPANOL/PORTUGUES)

Formulacién de una estrategia contra la ciberdelincuencia
para los paises de América Latina y el Caribe; elementos proporcionados por el Convenio
de Budapest y aumento de la capacidad en materia de ciberdelincuencia (Relator:
Daniela DUPUY).

El papel de Interpol en la cooperacion policial internacional y la
coordinacion con el sector privado (Relator: Dong Uk KIM).

El aumento de la capacidad y la certificacion obligatoria de agentes de
policia en pruebas digitales e investigaciones de delitos cibernéticos (Relator: Dong Uk
KIM).

Tor, la web oscura y Bitcoin: conocimientos técnicos necesarios y ejemplo
de una investigacion y un juicio exitosos (Relator: Laura MARTINEZ).
Acceso a pruebas en la nube (Relator: Betty SHAVE).

Relator: Cesar MOLINE).
Derecho procesal y derecho sustantivo: como determinan los tribunales
la admisibilidad de las pruebas digitales (Relator: Laura MARTINEZ).

(Relator: Esther AGELAN).

CEREMONIA DE CLAUSURA
Gobierno de la Republica Dominicana (15 minutos)
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