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Estrategia Nacional de 
Ciberseguridad para la República 
Dominicana

Puesta en funcionamiento 
de un Centro de Respuesta a 
Incidentes Cibernéticos

Crear conciencia en la 
ciudadanía y desarrollar 
capacidades sobre la 
seguridad cibernética
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Estrategia Nacional de Ciberseguridad 2018-2021

Estrategia Nacional de Ciberseguridad 2018-2021

Marco Legal y 
Fortalecimiento 

Institucional

Protección de 
Infraestructuras Críticas 

Nacionales e 
Infraestructuras TI del 

Estado 

Educación y Cultura de 
Ciberseguridad 

Alianza Nacionales e 
Internacional  

Establecer los mecanismos adecuados de 
ciberseguridad que protejan al Estado,
sus habitantes y en general, del desarrollo y la 
seguridad nacional.

Misión

Al 2021 la República Dominicana cuente con un 
ciberespacio más seguro, en el
que están implementadas las medidas necesarias 
para el desarrollo confiable de las
actividades productivas y lúdicas de toda la 
población, de conformidad con la Constitución
y de más leyes del ordenamiento jurídico 
dominicano.

Visión



Objetivos
ENCS

1
Fortalecer las disposiciones legislativas que incidan en los temas relacionados con la 
ciberseguridad, y en las capacidades del Ministerio Público y sus organismos auxiliares 
para perseguir y del Poder Judicial para decidir sobre crímenes y delitos cibernéticos

Asegurar el continuo funcionamiento y la protección de la información almacenada en 
las infraestructuras críticas e infraestructuras TI del Gobierno.

Fomentar la inclusión de la formación en ciberseguridad en todos los niveles del 
sistema educativo e impulsar una cultura nacional de ciberseguridad.
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4
Promover la resiliencia cibernética a través de la colaboración y el diálogo público-
privado - sociedad civil y la cooperación internacional para enfrentar desafíos comunes y 
motivar la implementación de mejores prácticas.



Modelo de Gobernanza
Consejo Nacional de Ciberseguridad 

Ministerio de la Presidencia

Ministerio de 
Defensa

Ministerio de Interior 
y Policía

Procuraduría General 
de la República Policía Nacional Dirección Nacional de 

Investigaciones

Instituto Dominicano   
de las 

Telecomunicaciones

Oficina Presidencial de 
Tecnologías de la 

Información y 
Comunicación

Centro Nacional de Ciberseguridad

CSIRT-RD ECEC



ESTRATEGIA DE CIBERSEGURIDAD

CIBERSEGURIDAD:
Monitoreo, 
Prevención, 
Coordinación, 
Corrección

CIBERDELITO: 
Detección, 
Reacción, 
Persecución

Consejo Nacional 
de Cibereguridad 

Comisión Ténica de Ciberseguridad

Equipo de Respuesta ante 
Incidentes Cibernéticos

(CSIRT -NACIONAL )
Otros CERT Centro Criptográfico 

Nacional

Comisión Interinstitucional 
Contra 

Crímenes y Delitos de Alta 
Tecnología 

División de Investigaciones 
de Delitos Informáticos 

(DIDI )

Especializada Contra los 
Crímenes y Delitos de Alta 

Tecnología (PEDATEC )

Depart . de Investigación de 
Crímenes y Delitos de Alta 

Tecnología (DICAT )

Centro Nacional 
de Cibereguridad 



Plan de Acción Complementario Ciberdelincuencia



Canales de Atención Actuales: Ciberdelincuencia



Fortalecimiento de las Unidades de Investigación

o Formación básica para todos los investigadores y avanzada
(focalizada y certificada) a los de cada área.

o Certificaciones de la industria para TODOS los analistas forenses por
las áreas técnicas de competencias.

o Adquisición de presupuesto para el licenciamiento y herramientas de
investigación de alto nivel.

o Equipamiento de los laboratorios de análisis forense con las
herramientas de punta que son más utilizadas a nivel internacional.



Despliegue Regional y Provincial de las Oficinas del DICAT

• 2019: Presencia en las 10 principales provincias en volumen de población con capacidad investigativa
y 4 con laboratorios de análisis forense con capacidad de procesar el tipo de evidencia que se recibe

con mayor volumen (celulares, etc.)

• 2020: Presencia en 20 provincias con capacidad investigativa y 10 con laboratorios de análisis forense

con capacidad de procesar el tipo de evidencia que se recibe con mayor volumen (celulares, etc)

• 2021: Presencia en todas las provincias del territorio nacional



• Actualización de la ley 53-07

• Capacitación de jueces y fiscales

• Expandir el aprovechamiento del proyecto GLACY+ para la

creación de capacidades

• Regulación de servicios de los ISP

• Cooperación internacional

• Cultura de prevención de ciberdelincuencia

Fortalecimiento de Capacidades Contra el Ciberdelito



• Fortalecer la cooperación internacional para el intercambio de

información y operaciones coordinadas

• Aplicación de los convenios sobre ciberdelincuencia

• Fortalecer la unidad de Punto de Contacto 24x7 sobre

preservación internacional de evidencia digital

Cooperación Internacional



2019 2020

Incremento presencia a nivel 
nacional.

Capacitación de jueces y 
fiscales

Legislación

Modificación de la ley 53-07

Agilidad de procesos

Agilizar los trámites procesales 
para la preservación y obtención 
de la evidencia y gestión de las 
ordenes judiciales

Fortalecimiento de 
capacidades investigativas

Cobertura nacional

Creación de capacidades

Prevención
Continuación de programas 
de charlas a empresas y 
escuelas


