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Estrategia Nacional de
Ciberseguridad para la Republica
Dominicana

Puesta en funcionamiento
de un Centro de Respuesta a
Incidentes Cibernéticos

Crear concienciaen la
ciudadania y desarrollar
capacidades sobre la
seguridad cibernética
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Estrategia Nacional de Ciberseguridad 2018-2021

Estrategia Nacional de Ciberseguridad 2018-2021

Marco Legal y
Fortalecimiento
Institucional

Proteccién de
Infraestructuras Criticas
Nacionales e
Infraestructuras Tl del
Estado

Educacion y Cultura de
Ciberseguridad

Alianza Nacionales e
Internacional

Mision

Establecer los mecanismos adecuados de
ciberseguridad que protejan al Estado,

sus habitantes y en general, del desarrollo y la
seguridad nacional.

Vision
Al 2021 la Republica Dominicana cuente con un
ciberespacio mas seguro, en el
gue estan implementadas las medidas necesarias
para el desarrollo confiable de las
actividades productivas y ludicas de toda la
poblacion, de conformidad con la Constitucion
y de mas leyes del ordenamiento juridico
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Obijetivos

ENCS

1

Fortalecer las disposiciones legislativas que incidan en los temas relacionados con |la
ciberseguridad, y en las capacidades del Ministerio Publico y sus organismos auxiliares
para perseguir y del Poder Judicial para decidir sobre crimenes y delitos cibernéticos

Asegurar el continuo funcionamiento y la proteccion de la informacion almacenada en
las infraestructuras criticas e infraestructuras Tl del Gobierno.

Fomentar la inclusidon de la formacidn en ciberseguridad en todos los niveles del
sistema educativo e impulsar una cultura nacional de ciberseguridad.

Promover la resiliencia cibernética a través de la colaboracion y el dialogo publico-
privado - sociedad civil y la cooperacién internacional para enfrentar desafios comunes y

motivar la implementacion de mejores practicas.
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Modelo de Gohernanza

Consejo Nacional de Ciberseguridad
Ministerio de la Presidencia

Oficina Presidencial de
Tecnologias de la
Informacidn y
Comunicacioén

Instituto Dominicano
de las
Telecomunicaciones

Ministerio de Ministerio de Interior Procuraduria General ., . Direccion Nacional de
., s Policia Nacional ..
Defensa y Policia de la Republica Investigaciones

Centro Nacional de Ciberseguridad
CSIRT-RD ECEC
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Prevencion,
Coordinacion,
Correccion
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ESTRATEGIA DE CIBERSEGURIDAD

Consejo Nacional
de Cibereguridad

Comision Ténica de Ciberseguridad

Equipo de Respuesta ante . .
Incidentes Cibernéticos Otros CERT CentroNg;ls)t:;glraﬂco
(CSIRT-NACIONAL )
Comisidn Interinstitucional —
Contra
Crimenes y Delitos de Alta C|BERDEL|TO°
Tecnologia .7
Deteccion,
| | Reaccion,
Division de Investigaciones Especializada Contra los Depart . de Investigacion de . s
de Delitos Informdticos Crimenes y Delitos de Alta Crimenes y Delitos de Alta Pe rsecucion
(DIDI) Tecnologia (PEDATEC ) Tecnologia (DICAT )
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DE LA REPUBLICA
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Plan de Accion Complementario Ciberdelincuencia




Sy DOMINICANA

Conlagentey paralagente

MINISTERID

s REPUBLICA ‘
DE LA PRESIDENCIA

Canales de Atencion Actuales: Ciberdelincuencia

Comision Interinstitucional contra
Crimenes y Delitos de Alta
Tecnologia (CICDAT)

Procuraduria Especializada Contra
Division de Investigaciones de los Crimenes y Delitos de Alta
Delitos Informaticos (DIDI) Tecnologia (PEDATEC)
- Ministerio Publico -

Departamento de Investigacion de
Crimenes y Delitos de Alta
Tecnologia (DICAT)

Funcionario Electo con = Persona Eisica o Moral
Jurisdiccion Especializada Institucion del Estado Empresa Privada/ONG
(Art. 168 Constitucion) Infraestructura Critica Infraestructura Critica
Operada por el Estado Operada por Sector Privado
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Fortalecimiento de las Unidades de Investigacion

o Formacion basica para todos los investigadores y avanzada
(focalizada y certificada) a los de cada area.

o Certificaciones de la industria para TODOS los analistas forenses por
las dreas técnicas de competencias.

o Adquisicidon de presupuesto para el licenciamiento y herramientas de
investigacion de alto nivel.

o Equipamiento de los laboratorios de analisis forense con las
herramientas de punta que son mas utilizadas a nivel internacional.
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Despliegue Regional y Provincial de las Oficinas del DICAT

« 2019: Presencia en las 10 principales provincias en volumen de poblacion con capacidad investigativa
y 4 con laboratorios de analisis forense con capacidad de procesar el tipo de evidencia que se recibe

con mayor volumen (celulares, etc.)

« 2020: Presencia en 20 provincias con capacidad investigativa y 10 con laboratorios de analisis forense

con capacidad de procesar el tipo de evidencia que se recibe con mayor volumen (celulares, etc)

* 2021: Presencia en todas las provincias del territorio nacional
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Fortalecimiento de Capacidades Contra el Ciberdelito

e Actualizacion de la ley 53-07
» (Capacitacion de jueces y fiscales
 Expandir el aprovechamiento del proyecto GLACY+ para la

creacion de capacidades

* Regulacion de servicios de los ISP
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e Cooperacion internacional

e Cultura de prevencion de ciberdelincuencia
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Cooperacion Internacional

* Fortalecer la cooperacion internacional para el intercambio de

informacion y operaciones coordinadas
* Aplicacion de los convenios sobre ciberdelincuencia

* Fortalecer la unidad de Punto de Contacto 24x7 sobre ~!

preservacion internacional de evidencia digital
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» Cobertura nacional ¢+ Legislacion ¢+ Prevencion
Innaccriirrr]\aelnto presencia a nivel Modificacion de la ley 53-07 Continuacion de programas

de charlas a empresas y

escuelas

Creacidn de capacidades

Fortalecimiento de

Agilidad de procesos

capacidades investigativas

Agilizar los tramites procesales

Capacitacion de jueces y para la preservacion y obtencién
fiscales

de la evidencia y gestion de las
ordenes judiciales
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