El Acercamiento de la Republica
Dominicana para la penalizacion
del Cibercrimen

12 de junio de 2019
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‘Are you aware that you can now
do all of this online?’




I DON'T THINK YoUu UNDERSTAND g
THE CONCEPT of C(YBERSECURITY,
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AIN:INOBODY,GOT TIME FOR THAT




A DAY MAY COME WHEN I'LL GET AN
ANTIVIRUS, A PASSWORD MANAGER AND A VPN

o

_BUTIT IS NOT THIS DAY!




YOU'GET*A'DATA'BREACHAND
YOU GET A'DATA BREACH

- .

EVERYBODY GETS'AIDATA
BREACH!
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Website: You must be over 18 to view this
content

Me: *Checks | am over 18 box*
Website: e

\;
shit negro, ﬁhatg




PEIII’[E IN\THE SI)('I'IES ’

s o/
1B 'ITER NOTj SAY THAT OR
THE GIIVE@MENMIH WIRETAP MY IIIIIISE

EFREETHOUGHTPROJECT.C

REOPLE n\j@
oy 1,/ ,/ ,

‘,' L N

\/

~

EY WIIIEJ'I'AI'
nm\mu HAVEIARECIPEFOR'PANCAKES?




PR e
; )

-
0 L
1 K]
{ )
i
| &

}
e




Principales Infracciones

Crimenes contra la
Confidencialidad,

y Disponibilidad de Datos

La clonacion de dispositivos
que permitan acceder a
sistema informaticos;

El sabotaje de sistemas;
El daino o Alteracion de datos;

La interceptacion de datos o
sefnales;

El uso de Dispositivos
Fraudulentos;

El acceso llicito.

Integridad

Delitos de Contenido

Pornografia infantil;

Robo (de Identidad);
Obtencion ilicita de fondos;
Estafa;

Chantaje;

Invasion a la privacidad;
Difamacion e injuria;

La falsedad de documentos
y firmas;




Principales Infracciones

= Delitos de Propiedad Intelectual y Afines.

= Delitos contra las Telecomunicaciones, como el Robo
de Linea, el Desvio de Trafico, la Intervencion de
Centrales Privadas y las Llamadas de Retorno de Tipo
Fraudulento, etc.

" Crimenes y Delitos contra la Nacién y Actos de
Terrorismo, tales como el sabotaje, el espionaje o el
suministro de informaciones y atentados y actos
terroristas.




Derecho Procesal Penal

= Ordenar la entrega de la informacion que se encuentre en un sistema de
informacion o en sus componentes;

= Ordenar la preservacion y la integridad de un sistema de informacion o
de sus componentes;

= Acceder u ordenar el acceso a un sistema de informacion o a cualquiera
de sus componentes;

= Ordenar a un proveedor de servicios a suministrar informacion de los
datos relativos a un usuario que pueda tener en su posesion o control;

= Tomar en secuestro o asegurar un sistema de informacion;

= Hacer inaccesible o remover el contenido de un sistema de informacion.




Responsabilidad de las Personas Juridicas

» Las personas morales son responsables civiimente
de las infracciones cometidas por sus organos o
representantes.

» Se extiende a quienes ordenen o dispongan de su

realizacion y a los representantes legales de las
personas morales que conociendo de la ilicitud del
necho y teniendo la potestad para impedirlo, lo
oermitan, tomen parte en él, lo faciliten o lo
encubran.




Beneficios

= Atribuir poderes suficientes para permitir una lucha eficaz contra
todas las infracciones penales ejecutadas a través de sistemas de
informacion:;

= Facilitar la deteccion, la investigacion y la persecucion, tanto a
nivel nacional como internacional;

= Otorgar mayor eficacia en las investigaciones y procedimientos
penales relativos a las infracciones penales vinculadas a sistemas y
datos informaticos;

= Contar con wuna armonizacion y compatibilidad de las
disposiciones de derecho penal relativas a la cibercriminalidad con
las de otros paises.




