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Principales Infracciones

Crímenes contra la
Confidencialidad, Integridad
y Disponibilidad de Datos

 La clonación de dispositivos 
que permitan acceder a 
sistema informáticos;

 El sabotaje de sistemas;

 El daño o Alteración de datos;

 La interceptación de datos o 
señales;

 El uso de Dispositivos 
Fraudulentos; 

 El acceso Ilícito.

Delitos de Contenido

 Pornografía infantil;

 Robo (de Identidad);

 Obtención ilícita de fondos;

 Estafa;

 Chantaje;

 Invasión a la privacidad;

 Difamación e injuria;

 La falsedad de documentos 
y firmas;



Principales Infracciones

 Delitos de Propiedad Intelectual y Afines.

 Delitos contra las Telecomunicaciones, como el Robo
de Línea, el Desvío de Tráfico, la Intervención de
Centrales Privadas y las Llamadas de Retorno de Tipo
Fraudulento, etc.

 Crímenes y Delitos contra la Nación y Actos de
Terrorismo, tales como el sabotaje, el espionaje o el
suministro de informaciones y atentados y actos
terroristas.



Derecho Procesal Penal

 Ordenar la entrega de la información que se encuentre en un sistema de

información o en sus componentes;

 Ordenar la preservación y la integridad de un sistema de información o

de sus componentes;

 Acceder u ordenar el acceso a un sistema de información o a cualquiera

de sus componentes;

 Ordenar a un proveedor de servicios a suministrar información de los

datos relativos a un usuario que pueda tener en su posesión o control;

 Tomar en secuestro o asegurar un sistema de información;

 Hacer inaccesible o remover el contenido de un sistema de información.



Responsabilidad de las Personas Jurídicas 

 Las personas morales son responsables civilmente

de las infracciones cometidas por sus órganos o

representantes.

 Se extiende a quienes ordenen o dispongan de su

realización y a los representantes legales de las

personas morales que conociendo de la ilicitud del

hecho y teniendo la potestad para impedirlo, lo

permitan, tomen parte en él, lo faciliten o lo

encubran.



Beneficios

 Atribuir poderes suficientes para permitir una lucha eficaz contra

todas las infracciones penales ejecutadas a través de sistemas de

información;

 Facilitar la detección, la investigación y la persecución, tanto a

nivel nacional como internacional;

 Otorgar mayor eficacia en las investigaciones y procedimientos

penales relativos a las infracciones penales vinculadas a sistemas y

datos informáticos;

 Contar con una armonización y compatibilidad de las

disposiciones de derecho penal relativas a la cibercriminalidad con

las de otros países.


