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La libertad de expresion en el contexto de las medidas en materia de ciberdelincuencia

1 Propdsito

En los ultimos afios, la mayoria de los paises del mundo han emprendido reformas legislativas en
materia de ciberdelincuencia y pruebas electrénicas. En varios paises, la legislaciéon sobre
ciberdelincuencia incluye disposiciones que establecen como delito la "difusion de informacion
falsa", "mensajes ofensivos", "causar molestias", "propagar rumores" y otras conductas. En
algunos casos, estas disposiciones parecen vagas y excesivamente amplias, y plantean dudas
sobre si estas restricciones a la libertad de expresion son coherentes con los derechos humanos y
los requisitos del Estado de derecho.

Por lo tanto, el presente documento tiene por objeto apoyar a los responsables de la formulacion
de politicas, los legisladores y los profesionales de la justicia penal cuando elaboren y apliquen
politicas y leyes en materia de ciberdelincuencia de manera que sean coherentes con el derecho
a la libertad de expresion.

2 Introduccion: La libertad de expresion como
derecho fundamental

El derecho a la libertad de expresién es un derecho humano fundamental consagrado en varios
instrumentos juridicos internacionales y regionales de derechos humanos, entre los que destacan
el articulo 19 de la Declaracion Universal de Derechos Humanos y el articulo 19 del Pacto
Internacional de Derechos Civiles y Politicos.1

El derecho a la libertad de expresiéon es fundamental en muchos sentidos como elemento que
facilita el disfrute de otros derechos y libertades, pero también como piedra angular de la
democracia y el Estado de derecho.z Sin embargo, la libertad de expresién no es un derecho
absoluto, y puede estar sujeta a determinadas restricciones previstas por la ley y que son
necesarias para proteger los derechos y la reputacion de los demas, la seguridad nacional, el orden
publico y la salud y la moral publicas.3

La proteccidn de la libertad de expresion en el contexto de la lucha contra la ciberdelincuencia es
una cuestion de justicia penal, por lo que muchos principios y normas aplicables a la proteccién
de la libertad de expresién y de opinidn en las causas penales tradicionales también se aplicarian
a las expresiones en linea. Sin embargo, debido a la existencia de preocupaciones relacionadas
con el potencial y el alcance de la tecnologia de la informacién y su impacto en la sociedad —
preocupaciones tanto normativas como practicas— es necesario que se examinen mas
detenidamente las restricciones de la libertad de expresion en funciéon de las necesidades de las
autoridades de justicia penal con el fin de prevenir y combatir la ciberdelincuencia.4

! La lista definitiva de estas normas e instrumentos se puede consultar en https://www.ohchr.org/en/special-
procedures/sr-freedom-of-opinion-and-expression/international-standards.
2 Para un debate mas profundo sobre el contexto del derecho a la libertad de expresion con otros derechos y
libertades, consulte la Observacion General N° 34 del Comité de Derechos Humanos sobre el articulo 19:
Libertades de opinién y de expresion, que se encuentra aqui:
https://www.refworld.org/es/leg/general/hrc/2011/es/83764
3 Pacto Internacional de Derechos Civiles y Politicos de las Naciones Unidas, articulo 19, parrafo 3, entre otras
muchas disposiciones similares de otros instrumentos de derechos humanos.
4 Algunas de estas preocupaciones y debates se pueden encontrar en HAKMEH, J.: Cybercrime Legislation in
the GCC Countries Fit for Purpose? Chatham House. The Royal Institute of International Affairs, 2018.
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3 La libertad de expresion en los marcos de los
derechos humanos

3.1 El sistema de las Naciones Unidas

El marco global de derechos humanos elaborado bajo los auspicios de las Naciones Unidas, como
la Declaracion Universal de Derechos Humanos (DUDH) o el Pacto Internacional de Derechos
Civiles y Politicos (ICCPR), proporciona algunas de las referencias mas tempranas y reconocidas
en relacion con la libertad de expresién y opinién. Los articulos 19 tanto de la DUDH como del
ICCPR establecen un conjunto de principios que se siguen y se reflejan en muchos otros sistemas
regionales y nacionales, ya sea mediante la aplicacion de legislacion o el apoyo a la jurisprudencia.

El articulo 19 del ICCPR constituye, en muchos sentidos, una referencia y una norma mundial para
la libertad de expresion entendida como derecho fundamental.’ En un conjunto de normas
relacionadas, la Convenciéon Internacional sobre la Eliminacion de todas las Formas de
Discriminacion Racial (ICERD) aborda la cuestion del discurso de odio (también en linea).s En
cuanto a las normas de las Naciones Unidas sobre libertad de expresion aplicables al entorno en
linea, la resolucion 20/8 del Consejo de Derechos Humanos de la ONU7 sobre la promocion, la
proteccion y el disfrute de los derechos humanos en Internet afirma la aplicabilidad del dominio
en linea.s

Con mayor relevancia para los asuntos relacionados con la libertad de expresion y la regulacion
relativa a la lucha contra la ciberdelincuencia, el Relator Especial de la ONU sobre la promocion y
la proteccion del derecho a la libertad de opinidon presentd un informe a la Asamblea General de
la ONU en 2011,° en el que se detallan las excepciones y limitaciones admisibles e inadmisibles al
derecho garantizado por el articulo 19 del ICCPR,1© aunque con estas cuatro categorias

5 Observacién General N° 34 del Comité de Derechos Humanos sobre el articulo 19: Libertades de opinion y
de expresion, seccidn 22. El parrafo 1 del articulo 19 estipula la proteccidén del derecho a mantener opiniones
sin injerencias, lo que constituye un derecho respecto del cual el Pacto no permite excepciones ni restricciones.
El parrafo 2) exige a los Estados partes que garanticen el derecho a la libertad de expresion, incluido el derecho
a buscar, recibir y difundir informaciones e ideas de toda indole, sin limitacidon de fronteras; sin embargo, a
diferencia del parrafo 1), el disfrute de este derecho puede restringirse, de conformidad con las condiciones
especificas establecidas en el parrafo 3), y sélo bajo estas condiciones pueden imponerse restricciones: las
restricciones deben estar "fijadas por ley"; sélo pueden imponerse para uno de los propositos indicados en los
apartados a) y b) del parrafo 3; y deben cumplir pruebas estrictas de necesidad y proporcionalidad.
5 El articulo 4 de la ICERD exige la prohibicién de "toda difusién de ideas basadas en la superioridad o en el
odio racial, toda incitacidn a la discriminacién racial, asi como todo acto de violencia o toda incitacion a cometer
tales actos contra cualquier raza o grupo de personas de otro color u origen étnico". Recuperado en
https://www.ohchr.org/en/instruments-mechanisms/instruments/international-convention-elimination-all-
forms-racial.
7 Se puede consultar en: https://digitallibrary.un.org/record/731540?In=en.
8 El articulo 1 de la Resolucion 20/8 reafirma que "los derechos de las personas también deben estar protegidos
en Internet, en particular la libertad de expresion, que es aplicable sin consideracion de fronteras y por
cualquier procedimiento que se elija, de conformidad con el articulo 19 de la Declaracidén Universal de Derechos
Humanos y del Pacto Internacional de Derechos Civiles y Politicos".
° Asamblea General de las Naciones Unidas A/66/290, Informe del Relator Especial sobre la promocion y
proteccién del derecho a la libertad de opinion y de expresion, 10 de agosto de 2011, disponible en:
https://digitallibrary.un.org/record/710170?In=en
10 Ibid, seccion 18 del informe. En este contexto, el Relator Especial considerd que es necesario hacer una
clara distincidn entre tres tipos de expresion: la expresidon que constituye un delito segun el derecho
internacional y puede dar lugar a un enjuiciamiento penal; la expresidn que no es punible como delito, pero
puede justificar una restriccion y una demanda civil; y la expresion que no da lugar a sanciones penales o
civiles, pero aun asi plantea problemas en términos de tolerancia, urbanidad y respeto por los demas.
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expresamente establecidas,! la prueba de las tres condiciones de legalidad, proporcionalidad y
necesidad debe aplicarse y respetarse en todo momento.12 Ademas, no se debe restringir ningin
otro tipo de contenido y expresion, y en el informe se citan directamente algunos ejemplos como
expresamente inadmisibles.13

Algunos ejemplos de jurisprudencia son:

] En Kouider Kerrouche contra Argelia,4 el Comité de Derechos Humanos determiné que
el articulo 19 3) del ICCPR permite imponer restricciones a la libertad de expresidén, pero
sOlo las previstas por la ley y que sean necesarias para el respeto de los derechos o la
reputacion de los demas. Como no se pudo facilitar ninguna explicacion que demostrara
que el proceso penal y la condena del autor por difamacion eran necesarios para proteger
la integridad del poder judicial, se constaté que se habia producido una violacion del
articulo 19 2) del Pacto.1s

. En Svetlana Mikhalchenko contra Bielorrusia,!¢ al constatar una violacidon del articulo 19
en este caso concreto, el Comité considerd que las autoridades nacionales no explicaron
por qué era necesario restringir la libertad de la autora de buscar, recibir y difundir
informaciones para garantizar el respeto de los derechos o la reputacion de los demas,
o para la proteccion de la seguridad nacional o del orden publico, o de la salud o la moral
publicas.1”

] El Grupo de Trabajo sobre la Detencidn Arbitraria del Consejo de Derechos Humanos de
las Naciones Unidas también ha examinado las cuestiones de libertad de expresion en la
Opinion nim. 57/2017 relativa a Stella Nyanzi (Uganda) en 2017.18 Al constatar multiples

11 Jbid, pags. 8 a 13 del informe. En relacion con la expresion que puede ser perseguida penalmente, se
describen cuatro categorias de expresion que constituirian restricciones admisibles al derecho a la libertad de
expresion: pornografia infantil/material que muestre abusos sexuales de nifios; instigacion directa y publica a
cometer genocidio; apologia del odio nacional, racial o religioso que constituya incitacion a la discriminacion,
la hostilidad o la violencia; e incitacion al terrorismo.
12 Ipid, seccidén 37.
13 Ibid, seccion 42. Entre ellos se incluyen la discusion de las politicas del gobierno y el debate politico, la
informacidn sobre los derechos humanos, las actividades del gobierno y la corrupcién en el gobierno, la
participacidn en campafias electorales, manifestaciones pacificas o actividades politicas, en pro de la paz o la
democracia, en particular, y la expresién de las opiniones o discrepancias, ideas religiosas o creencias, entre
otros, por miembros de minorias o de grupos vulnerables. También se hace referencia a estos tipos concretos
de contenido en la resolucion 12/16 sobre libertad de opinion y de expresiéon adoptada por el Consejo de
Derechos Humanos el 12 de octubre de 2009 (seccidn 5.p), disponible en:
https://digitallibrary.un.org/record/668494?In=en
14 CCPR/C/118/D/2128/2012, Dictamen aprobado por el Comité de Derechos Humanos a tenor del articulo 5,
parrafo 4, del Protocolo Facultativo, respecto de la comunicacidén num. 2128/2012 en su 118° periodo de
sesiones (17 de octubre a 4 de noviembre de 2016), consultado en:
https://www.refworld.org/cases,HRC,591ea4824.html.
15 Secciones 8.8 y 8.9 del dictamen del CDH. El caso se referia a una reclamacion del autor de que su
procesamiento por insultar a un funcionario publico constituia una violacion de su derecho a la libertad de
expresion en virtud del articulo 19 del ICCPR.
16 CCPR/C/114/D/1982/2010, Dictamen aprobado por el Comité de Derechos Humanos a tenor del articulo 5,
parrafo 4 del Protocolo Facultativo, respecto de la comunicacion nim. 1982/2010 en su 11490 periodo de
sesiones (29 de junio a 24 de julio de 2015), consultado en:
https://www.refworld.org/cases,HRC,59316e0d4.html. La cuestion ante el Comité era si la detencién de la
autora por haber distribuido panfletos y la confiscacion de los panfletos en su posesion constituyen una
restriccion injustificada de sus derechos protegidos por el articulo 19 del ICCPR.
17 Seccion 8.5 del Dictamen del Comité de Derechos Humanos.
8 A/JHRC/WGAD/2017/57, Opiniones aprobadas por el Grupo de Trabajo sobre la Detencion Arbitraria en su
79° periodo de sesiones, 21 a 25 de agosto de 2017, Opinion num. 57/2017, disponible en:
https://documents.un.org/doc/undoc/gen/g17/316/71/pdf/g1731671.pdf?token=3V8dpMnP850KrXaBS4&fe
=true. El autor fue objeto de una investigacidn penal en virtud de la Ley del Uso Indebido de Equipo Informatico
5
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violaciones del articulo 19 del ICCPR en relacidon con el enjuiciamiento y la privacion de
libertad por publicaciones en las redes sociales, el Grupo de Trabajo no considerd que la
investigacion y la detencion fueran "necesarias o proporcionales para los fines
establecidos en el articulo 19 3) del Pacto".19

3.2 Sistema africano de derechos humanos

El articulo 9 de la Carta Africana de Derechos Humanos y de los Pueblos20 aborda la libertad de
expresion en el contexto regional de Africa. Cabe destacar que la Carta no prevé una lista expresa
de restricciones al derecho a la libertad de expresion, sino que establece una serie de limitaciones
de caracter general aplicables en contextos especificos.2!

Dada la amplia naturaleza de las limitaciones en cuestidn, tal vez no resulte sorprendente que en
Africa se hayan elaborado orientaciones méas detalladas sobre la libertad de expresién. La
Declaracién de Principios sobre la Libertad de Expresion y el Acceso a la Informacion en Africa,?2
adoptada por la Comision Africana de Derechos Humanos y de los Pueblos en 2019, enumera una
serie de principios que son importantes en el contexto de la legislacion y la practica de las
investigaciones sobre ciberdelincuencia.23

Ademas, la Comision Africana de Derechos Humanos y de los Pueblos también pidié a los Estados
partes en la Carta Africana "que deroguen las leyes penales sobre difamacion o insultos que
impiden la libertad de expresidn", y que "se abstengan de imponer restricciones generales que
violen el derecho a la libertad de expresion".

Algunos ejemplos de jurisprudencia son:
] La sentencia de la Corte Africana de Derechos Humanos y de los Pueblos en el caso Lohé

Issa Konaté contra la Republica de Burkina Faso (2019) se considera un caso histérico
para la libertad de expresion en la region.2+ Ademas de considerar que la condena

de Uganda por publicaciones en las redes sociales supuestamente ofensivas hacia los dirigentes politicos del
pais; los cargos incluian delitos de ciberacoso y comunicaciones ofensivas con arreglo a dicha Ley.
9 Ibid, seccion 57 del Dictamen.
20 Carta Africana de Derechos Humanos y de los Pueblos ("Carta de Banjul"), Organizacion de la Unidad Africana
(OUA), 27 de junio de 1981. Disponible en https://au.int/sites/default/files/treaties/36390-treaty-0011 -
african _charter on human and peoples rights e.pdf.
21 Segun el articulo 27 2) de la Carta Africana de Derechos Humanos y de los Pueblos, "los derechos y libertades
de toda persona se ejerceran respetando los derechos de los demas, la seguridad colectiva, la moral y el
interés comun". Segun el articulo 28, "todo individuo tiene el deber de respetar y considerar a sus semejantes
sin discriminacidn, asi como de mantener relaciones orientadas a promover, salvaguardar y reforzar el respeto
mutuo y la tolerancia". Y segun el articulo 29 del tratado, el individuo "no comprometera la seguridad del
Estado del que es nacional o residente" y "preservara y reforzara la solidaridad social y nacional, especialmente
cuando esta ultima se vea amenazada".
22 E| texto de la Declaracion se puede consultar en: https://achpr.au.int/sites/default/files/files/2022-
08/declarationofprinciplesonfreedomofexpressioneng2019.pdf.
23 Algunos de ellos incluyen: necesidad de proteccidn contra las injerencias tanto fuera de linea como en linea,
segun el principio 5; supervision independiente y salvaguardias efectivas contra los abusos al ya confirmado
sistema de tres niveles de legalidad, proporcionalidad y necesidad (principio 9); qué constituiria un objetivo
legitimo y qué se consideraria una limitacién proporcionada y necesaria, incluida la necesidad sustancial, la
conexion directa y el uso de las minimas restricciones, asi como el equilibrio de intereses (principio 9); mayor
grado de tolerancia para los funcionarios publicos en relacidn con la supuesta difamacion (principio 21);
revision y modificacion de la responsabilidad penal y las sanciones por diversos delitos, entre ellos la
difamacién y la calumnia, asi como el discurso de odio (principios 22 y 23).
24 Se puede consultar en: https://www.african-court.org/en/images/Cases/Judgment/Judgment%20Appl.004-
2013%?20Lohe%20Issa%20Konate%20v%20Burkina%20Fas0%?20-English.pdf. El caso se referia a la
responsabilidad penal de los medios de comunicacién (delito de difamacién) por la publicacion de varios
articulos periodisticos en los que se denunciaba la supuesta corrupcién de un fiscal del Estado.
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constituia una injerencia desproporcionada en los derechos garantizados del demandante
a la libertad de expresion y que las personalidades publicas —como los fiscales— deben
tolerar mas criticas que los particulares, la Corte ordend a Burkina Faso que modificara
su legislacion en materia de difamacion.zs

L] En el caso de Media Council of Tanzania contra el Fiscal General de la Republica Unida
de Tanzania (2019),26 el Tribunal de Justicia de Africa Oriental sostuvo por unanimidad
gue numerosas disposiciones de la Ley de Servicios de Comunicacion de Tanzania
violaban el Tratado Constitutivo de la Comunidad de Africa Oriental, ya que infringian el
derecho a la libertad de expresion.

. En el caso de The Incorporated Trustees of Laws and Rights Awareness Initiatives contra
la RepuUblica Federal de Nigeria (2020),27 el Tribunal de Justicia de la Comunidad
Econdémica de los Estados de Africa Occidental (CEDEAO), aunque consideré que las
disposiciones en cuestidon estaban suficientemente establecidas por ley y servian a un
objetivo legitimo, también concluyé que "dichas disposiciones no son necesarias en una
sociedad democratica y violan de forma desproporcionada el derecho a la libertad de
expresion, garantizado por los articulos 9 2), la Carta Africana de Derechos Humanos y
de los Pueblos y el articulo 19 del ICCPR".28

. En la sentencia de seguimiento del Registered Trustees of the Socio-Economic and
Accountability Project (SERAP) contra la Republica Federal de Nigeria (2022),2° el
Tribunal de la CEDEAO volvié a confirmar que "la naturaleza vaga y arbitraria de la
seccion 24 de la Ley de Ciberdelincuencia de 2015 no es conforme con el articulo 9 de la
Carta Africana de Derechos Humanos y de los Pueblos y el articulo 19 del ICCPR" y
ordend al Estado demandado que derogara la legislacion.30

3.3 Sistema europeo de derechos humanos

El sistema esta representado por el Convenio Europeo de Derechos Humanos (CEDH) y protege
los derechos humanos de las personas en los paises que pertenecen al Consejo de Europa.

25 para que dicha legislacion se ajuste a las normas internacionales, derogando las penas privativas de libertad
por actos de difamacion, y adaptar su legislacién para garantizar que otras sanciones por difamacién cumplen
la prueba de necesidad y proporcionalidad, de acuerdo con las obligaciones internacionales del pais. Para mas
informacidén y analisis, véase: https://globalfreedomofexpression.columbia.edu/cases/lohe-issa-konate-v-the-
republic-of-burkina-faso/. En el caso Agnes Uwimana-Nkusi contra Rwanda (2021) se confirmé un
razonamiento similar del Tribunal, que considerd que se habia producido una violacién del articulo 9 de la
Carta Africana de Derechos Humanos y de los Pueblos.

26 La sentencia se puede consultar en el enlace siguiente: https://www.mediadefence.org/resource-hub/wp-
content/uploads/sites/3/2021/04/Media-Council-of-Tanzania-v-Attorney-General-of-Tanzania-2019.pdf. El
Tribunal ha detallado especialmente en su deliberacidn si el acto juridico impugnado en cuestidn (la Ley de
Servicios de Comunicacién de 2016) era suficientemente claro y previsible en términos del principio de
legalidad; en este caso, el acto en cuestion no se considerd lo suficientemente preciso como para superar esta
prueba.

27 La sentencia se puede consultar en la direccion siguiente: http://www.courtecowas.org/wp-
content/uploads/2020/09/JUD ECW CCJ JUD 16 20.pdf. Los demandantes alegaron que las disposiciones de
la seccién 24 de la Ley de Ciberdelincuencia (Prohibicidon, Prevencion, etc.) de 2015, que penalizaban la
comunicacion de mensajes ofensivos o insultantes, violaban el derecho a la libertad de expresidon consagrado
tanto en la Carta Africana de Derechos Humanos y de los Pueblos como en el ICCPR.

28 Ibid, seccion 164.

2% La decision se encuentra disponible en la direccidn siguiente: https://serap-nigeria.org/download/download-
ctc-of-judgment-by-ecowas-court-of-justice-prohibiting-prosecution-for-cyerstalking/#.

30 Ibid, parte dispositiva de la decision.
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Un aspecto importante de algunos delitos relacionados con el contenido3! es que pueden suscitar
preocupaciones en relacion con la libertad de expresidn y debe considerarse siempre que
representan la libertad de expresion protegida en virtud del articulo 10 del CEDH.

Sin embargo, la proteccion de la libertad de expresion que ofrece el articulo 10 del CEDH no es
absoluta. El articulo 10.2 permite ciertas restricciones, en particular cuando tales ideas o
expresiones atentan contra los derechos de los demas. Una expresion concreta debe contribuir
directamente a un perjuicio social y debe existir una "necesidad social apremiante" de restringir
dicha expresidn.32 Estas restricciones deben cumplir la prueba acumulativa en tres partes de
legalidad, legitimidad del objetivo y proporcionalidad.

La Comision esta sujeta a la interpretacion del Tribunal Europeo de Derechos Humanos (TEDH),
cuyas sentencias son vinculantes y su condicion juridica responde a la de normas juridicas
obligatorias. Por lo tanto, el texto del CEDH debe leerse junto con la jurisprudencia del Tribunal.

Algunos ejemplos de jurisprudencia son:

] Brzezinski contra Polonia (sentencia 47542/07, 25 de julio de 2019)33- El TEDH advirtio
contra los peligros de las "noticias falsas", pero subrayd la importancia de que se
protegiera el discurso politico, en particular de la oposicién, durante las elecciones. El
Tribunal subrayé ademas que incluso las declaraciones que puedan ser falsas, deben
protegerse si se trata de un asunto de "indudable" interés publico.

] Lingens contra Austria (sentencia 9815/82) 8 de julio de 198634 - Los limites de
aceptabilidad de las criticas también son superiores para un politico que para un
particular. Un politico se expone a un examen minucioso de cada una de sus palabras y
actos por parte de los periodistas y del publico en general y, en consecuencia, debe
mostrar un mayor grado de tolerancia.

] Salov contra Ucrania (sentencia 65518/01, 6 de septiembre de 2005)35 - EI TEDH
subrayé que "el articulo 10 del Convenio como tal no prohibe la discusién o difusiéon de
informacién recibida aunque se sospeche fundadamente que la informacién podria no ser
veraz".

3.4 Sistema Interamericano de Derechos Humanos
El derecho a la libertad de expresion en el Sistema Interamericano esta regulado por el articulo

13 de la Convenciéon Americana sobre Derechos Humanos (CADH). Al igual que otros instrumentos,
la CADH especifica las restricciones a la libertad de expresion. El derecho de expresion puede ser

31 Sin ahondar en el debate sobre la difamacidn y las noticias falsas como un tema independiente, algunos de
los términos utilizados en este documento reflejan los intentos de la UNESCO de proporcionar definiciones de
algunos de estos términos para distinguir entre desinformacion, informacion errénea y malinformacion
(Journalism, 'Fake News' and Disinformation: A Handbook for Journalism Education and Training).
32 véase, por ejemplo, Comision Europea para la Democracia por el Derecho (Comision de Venecia), Tlrkiye,
Urgent joint opinion of the Venice Commission and the Directorate General of Human Rights and Rule of Law
(DGI) of the Council of Europe on the draft amendments to the Penal Code regarding the provision on "false
or misleading information" issued pursuant to article 14a of the Venice Commission's Rules of procedure, 7 de
octubre de 2022, parrafos 59-61. [en lo sucesivo, Comision de Venecia, 2022].
33 TEDH, Brzezinski contra Polonia (sentencia 47542/07), 25 de julio de 2019 (véanse especialmente los
parrafos 20, 53, 54, 56, 58 y 59).
34 Véase TEDH, Lingens contra Austria (sentencia 9815/82), 8 de julio de 1986.
35 TEDH, Salov contra Ucrania (sentencia 65518/01), 6 de septiembre de 2005.
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ejercido por los individuos contra su Estado ante la Comision Interamericana de Derechos
Humanos (CIDH).

La Corte Interamericana de Derechos Humanos se cred para interpretar las disposiciones de la
CADH. Se ocupa de las violaciones de los derechos humanos notificadas por la CIDH o por un
Estado Parte y se pronuncia al respecto.

Igualmente, como en el caso de otros mecanismos, los Estados deben asegurarse de que cualquier
restriccién a la libertad de expresion cumpla los requisitos de la prueba tripartita del derecho
internacional de legalidad, legitimidad del objetivo y proporcionalidad.

La Declaracion de Principios sobre la Libertad de Expresion fue adoptada por la Comisidn
Interamericana de Derechos Humanos en el afio 2000. En ella se subraya que cuando se difunde
informacion de interés publico, y dicha informacién puede interferir en la reputacion de un
funcionario publico, sélo se debera garantizar mediante sanciones civiles.36

También estipula que las leyes que penalizan las expresiones ofensivas dirigidas a funcionarios
publicos, generalmente conocidas como '"leyes de desacato", atentan contra la libertad de
expresion y el derecho a la informacion.3” Ademas, se afirma que, en las sociedades democraticas,
las personalidades publicas deben estar mas, y no menos, abiertas al escrutinio publico y a la
critica, y estas leyes deben ser derogadas alli donde aun existan.3s

Algunos ejemplos de jurisprudencia son:

] Herrera-Ulloa contra Costa Rica (sentencia 107, 2 de julio de 2004)3° - La Corte
Interamericana de Derechos Humanos sostuvo que la ley penal de difamacién de Costa
Rica violaba el articulo 13 de la CADH. La Corte Interamericana de Derechos Humanos
subrayé ademas que al exigir a Herrera-Ulloa que probara las declaraciones citadas en
sus articulos, las autoridades imponian una limitacion excesiva a su libertad de expresion.
Tal requisito podria restringir la actividad periodistica y tener asi un impacto negativo en
el debate publico.

" Kimel contra Argentina (sentencia 177, 2 de mayo de 2008)+ - La Corte Interamericana
de Derechos Humanos senald que las expresiones relativas a los actos realizados por
funcionarios publicos en el ejercicio de sus funciones, gozan de un mayor grado de
proteccién. La Corte Interamericana de Derechos Humanos establecid la existencia de
un evidente interés publico en conocer como un funcionario publico (un juez en este
caso) cumplié sus funciones e investigd una masacre perpetrada durante la dictadura
militar. Ademas, dado que las expresiones no se referian a la vida privada del funcionario
publico y mas bien formaban parte de juicios de valor del poder judicial, se deberian
proteger en virtud de la CADH.

3.5 Liga de Estados Arabes

36 Comisidn Interamericana de Derechos Humanos, Declaracion de Principios sobre la Libertad de Expresion,
Comisién Interamericana de Derechos Humanos, 2000, principio 10.
37 Ibid, principio 11.
38 Ibid, parrafo 50, 52.
3% Véase Corte Interamericana de Derechos Humanos, Herrera-Ulloa contra Costa Rica, sentencia 107, 2 de
julio de 2004.
40 yéase Corte Interamericana de Derechos Humanos, Kimel contra Argentina, sentencia 177, 2 de mayo de
2008.
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La Carta Arabe de Derechos Humanos es el principal instrumento regional de derechos humanos
de la Liga de Estados Arabes.4! En su articulo 32 consagra el derecho a la libertad de expresion.
En su parrafo 2 se especifica en qué casos se puede restringir este derecho.

En 2014 se cred el Tribunal Arabe de Derechos Humanos mediante un Estatuto, pero no est
operativo y auin no ha examinado ningun caso.

La mayoria de los Estados de esta regiéon aun no son Partes en el ICCPR, por lo que la Unica
disposicién aplicable en virtud de los instrumentos de derechos mundiales (aunque de caracter no
vinculante) seria el articulo 19 de la DUDH, que defiende el derecho a la libertad de expresion.
Junto con la Carta Arabe de Derechos Humanos, proporciona los derechos minimos de los que son
titulares las personas de esta regidn.42 Sin embargo, los paises de esta regién han sido objeto de
criticas por promulgar leyes contra la ciberdelincuencia que contienen disposiciones que establecen
como delito un amplio espectro de contenidos, utilizando un lenguaje vago que podria crear riesgo
de abuso y suscitar preocupacion con respecto a la limitacidn desproporcionada de la libertad de
expresion.s

3.6 La Asociacién de Naciones de Asia Sudoriental (ASEAN)

La Declaracion de Derechos Humanos de la Asociacién de Naciones de Asia Sudoriental (ASEAN),
gue contempla la libertad de expresion con restricciones mas amplias* no es un instrumento
juridicamente vinculante.

Tampoco existe un mecanismo de seguimiento que pueda tomar decisiones vinculantes. No
obstante, los Estados miembros de la ASEAN que son partes en instrumentos mundiales de
derechos humanos como el ICCPR deben cumplir las obligaciones que les imponen dichos
instrumentos.

Durante la pandemia de COVID-19, muchos paises de la regién adoptaron nuevas leyes o
ampliaron sus leyes sobre noticias falsas para contrarrestar la crisis y luchar contra la difusion de
desinformacion. Algunas de sus disposiciones han despertado el interés de la comunidad
internacional y los organismos internacionales han publicado diversas revisiones vy
recomendaciones al respecto. Mas concretamente, en estas recomendaciones se pedian
disposiciones con una formulacién clara, sanciones no penales o que no se utilizaran las leyes con
fines politicos contra los opositores,4s incluidos los periodistas#s.

1 Carta Arabe de Derechos Humanos, Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, Liga de Estados Arabes, https://digitallibrary.un.org/record/551368?In=en.
42 HAKMEH, J.: Cybercrime Legislation in the GCC Countries Fit for Purpose? Chatham House. The Royal
Institute of International Affairs, 2018, pag. 17.
43 Ibid, pag. 2.
44 "(...) con el fin de garantizar el debido reconocimiento de los derechos humanos y las libertades
fundamentales de los demas, y de satisfacer las justas exigencias de la seguridad nacional, el orden publico,
la salud publica, la seguridad publica, la moral publica, asi como el bienestar general de los pueblos en una
sociedad democratica". Asociaciéon de Naciones de Asia Sudoriental (ASEAN), Declaracion de Derechos
Humanos de la ASEAN, 18 de noviembre de 2012.
45 Véase, por ejemplo, Asia Centre, Defending Freedom of Expression: Fake News Legislation in East and
Southeast Asia, 2021, pag. 63.
46 Véase, por ejemplo, Asia Centre, Media freedom in South East Asia: Repeal Restrictive Laws, Strengthen
Quality Journalism, 2022, pag. 41.
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4 Libertad de expresion en el contexto de las
medidas en materia de ciberdelincuencia,
pruebas electronicas y desorden informativo

4.1 Delitos de derecho sustantivo

El Convenio de Budapest sobre la Ciberdelincuencia sigue siendo, en el momento de redactar este
informe, la principal fuente internacional de normas juridicas en materia de ciberdelincuencia y
pruebas electronicas en causas penales. El objetivo principal del Convenio de Budapest es
responder a las amenazas de la ciberdelincuencia y resolver los problemas que plantean las
pruebas electrénicas en las causas penales proporcionando orientaciones y normas sobre derecho
sustantivo, poderes procesales y cooperacion internacional, y también se utiliza como herramienta
practica para que las autoridades de justicia penal apliquen la justicia penal en el ciberespacio.

Aunque el Convenio no es un instrumento de derechos humanos per se, como instrumento de
justicia penal, se basa firmemente en las prescripciones del Estado de derecho y la proteccion de
los derechos y libertades fundamentales en todos los aspectos de su aplicacién. Por extension,
garantizar la proteccidn y el respeto de la libertad de expresion y los derechos conexos entra en
el ambito del Convenio y sus normas conexas.*’

Aunque cada Estado Parte penalizara un conjunto de delitos incluidos en el texto del Convenio, en
este Ultimo no figura ninguna lista exhaustiva de delitos relacionados con el contenido. El Primer
Protocolo Adicionals relativo a la penalizacidn de actos de naturaleza racista y xendfoba cometidos
por medio de sistemas informaticos (STE 189) aborda principalmente los contenidos digitales o en
linea de naturaleza racista y xenéfoba, por lo que exige a los Estados Partes en el Protocolo que
tipifiquen dichos delitos.

Mas alla de las disposiciones del Primer Protocolo Adicional, una notable excepcién al enfoque
neutral del Convenio de Budapest respecto a los contenidos ilicitos se puede encontrar en el
articulo 9 sobre delitos relacionados con la pornografia infantil, donde, segun el informe explicativo
del Convenio, "el término "ilegitimo" permite que una Parte tome en cuenta los derechos
fundamentales, como la libertad de pensamiento, de expresion y de la vida privada".+

4.2 Poderes procesales y salvaguardias

47 Convenio de Budapest sobre la Ciberdelincuencia (2001), Preambulo del Convenio. El Preambulo del
Convenio de Budapest ya hace referencia expresa a la libertad de expresion y a la necesidad de encontrar el
equilibrio adecuado entre la accidon de las fuerzas del orden y la proteccidon de los derechos fundamentales. En
el predambulo también se ahonda en el Convenio Europeo para la Proteccidon de los Derechos Humanos y de las
Libertades Fundamentales y el Pacto Internacional de Derechos Civiles y Politicos de las Naciones Unidas, junto
con otros tratados, a modo de orientacidon y se reafirma "el derecho a defender la propia opinién sin
interferencia, el derecho a la libertad de expresion, incluida la libertad de buscar, obtener y comunicar
informacion e ideas de toda indole, sin consideracion de fronteras".

48 Disponible en: https://www.coe.int/en/web/cybercrime/first-additional-protocol. El Protocolo establece los
tipos de contenido que, para los Estados Partes en el Protocolo, estan expresamente excluidos del ambito de
proteccidn otorgado por los principios aplicables de la libertad de expresion.

4% Informe explicativo al Convenio sobre la Ciberdelincuencia, seccion 103. Cabe sefialar que esta posible
justificacidn se debe interpretar y aplicar, en cualquier circunstancia, en el contexto de la prueba tripartita de
legalidad, proporcionalidad y necesidad.
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Los poderes procesales’® que se confieren a las Partes en el Convenio de Budapest son
herramientas poderosas que tienen el potencial de interferir con diversos derechos y libertades de
los individuos afectados. Por lo tanto, el uso indebido de los poderes procesales mas alla de los
motivos legitimos de las investigaciones penales podria suponer un riesgo para la libertad de
expresion, especialmente cuando las medidas particularmente intrusivas, como la confiscaciéon que
se ejecuta en relacion con los sistemas informaticos y los equipos de comunicaciones
(principalmente de los medios de comunicacion, pero también con respecto a cualquier persona
fisica o juridica) o el seguimiento/interceptacion, se podrian utilizar también como pretexto para
suprimir opiniones, discursos o expresiones legitimos.

El articulo 15 del Convenio exige a las Partes que garanticen que los poderes y procedimientos
previstos en el Convenio estén sujetos a un nivel adecuado de proteccidn de los derechos humanos
y las libertades en virtud de su derecho interno. Esto incluye normas o salvaguardias minimas
derivadas de las obligaciones de una Parte en virtud de los instrumentos internacionales de
derechos humanos aplicables. Los poderes y procedimientos también deben ser razonables y
"considerar los efectos sobre los derechos, responsabilidades e intereses legitimos de terceros",
incluidos los proveedores de servicios, como resultado de la aplicacion de las medidas, y si cabe
emplear medios para mitigar dicho impacto.>?

En el parrafo 3 del articulo 19 del Convenio sobre el registro y la confiscacidn de datos informaticos,
se faculta a las autoridades competentes para confiscar u obtener de un modo similar los datos
informaticos a los que se haya accedido, incluida la facultad de confiscar equipos informaticos y
dispositivos de almacenamiento de datos. La interpretacién oficial de la disposicion se abre
especificamente a la posibilidad de aplicar estos poderes mas alla de los fines de reunir pruebas
para "aplicarse provechosamente en situaciones donde pudiera existir peligro o perjuicio para la
sociedad, como ocurre con los programas de virus o las instrucciones para crear virus o hacer
bombas, o cuando los datos o sus contenidos sean ilegales, como ocurre con la pornografia
infantil".52

4.3 Desorden informativo

En los ultimos afos, la desinformacidén ha aumentado drasticamente en todo el mundo. Si bien
Internet permite el pluralismo de opiniones, la democratizacién del acceso a la informacion y
constituye una poderosa herramienta al servicio del activismo, también ha originado nuevas
vulnerabilidades en el ambito tecnoldgico. Los contenidos falsos tienen efectos potencialmente
perjudiciales para los derechos humanos fundamentales e incluso para el funcionamiento de la

50 Seccidn 2 del Convenio sobre la Ciberdelincuencia. Los poderes procesales que pueden utilizar los Estados
Partes incluyen la conservacidén rapida, la revelacion rapida, las érdenes de presentacion, el registro y la
confiscacion, el seguimiento en tiempo real y la interceptacion. Aunque se podrian aplicar diferentes poderes
para obtener pruebas electrdnicas en el contexto de una causa penal, el articulo 15 del Convenio de Budapest
establece una serie de salvaguardias y garantias que limitan su aplicacion.
51 Informe explicativo al Convenio sobre la Ciberdelincuencia, secciéon 148. Por lo tanto, se podria argumentar
ademas que el concepto de "derechos, responsabilidades e intereses legitimos de terceros" en virtud del
parrafo 3 del articulo 15 se refiere directamente a otros derechos fundamentales, incluida la libertad de
expresion. Esta interpretacion también se basa en el supuesto de que la aplicacion practica de los poderes
procesales, que van desde la conservacion de datos hasta la interceptacion de contenido, en muchos casos
limita directamente la capacidad de las personas para recibir, difundir o compartir informacion y datos sin
limitaciones.
52 Jbid, seccién 198. Podria ser necesario un conjunto de condiciones y salvaguardias especificas a este
respecto, que impidan la aplicacién de este poder para permitir la retirada de informacién que podria
considerarse "ilicita" o la imposibilidad de acceso a esta uUltima en virtud de la legislacidon nacional, pero que
de otro modo estaria protegida por la libertad de expresion; dichas salvaguardias deberian incluir, como
minimo, la prueba tripartita de legalidad, proporcionalidad y necesidad.
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democracia. La desinformacion puede servir para confundir o manipular a los ciudadanos, crear
desconfianza en las normas internacionales, las instituciones o las estrategias acordadas
democraticamente, perturbar procesos electorales o fomentar la incredulidad ante desafios clave
como el cambio climatico.s3

En un nuevo documento,5* el Consejo de Europa aborda la "desinformacion" como informacion
verificablemente falsa, inexacta o engafiosa creada y difundida deliberadamente para causar dafio
o perseguir un beneficio econdmico o politico engafiando al publico, mientras que la "informacion
errénea" se referiria a informacion verificablemente falsa, inexacta o engafosa difundida sin
intencién de inducir a error, causar dafio o perseguir un beneficio econémico o politico. La UNESCO
afade tambiénss la "malinformacién" como informacion basada en la realidad, utilizada para infligir
dafo a una persona, grupo social, organizacion o pais.

Los Estados han estado intentado contrarrestar la desinformacién recurriendo a diferentes
medidas, entre ellas la introduccién de nueva legislacion y la penalizacién de comportamientos
especificos en linea. Esto, en algunos casos, se ha realizado en detrimento del derecho a la libertad
de expresion.

La Comisidén de Venecia, en su dictamen num. 1102 / 202256 relativo a la disposicidn sobre
"informacion falsa o engafiosa", reconocid que el desorden informativo (informacion errénea,
desinformaciéon y malinformacién) es, de hecho, una de las cuestiones importantes de la
actualidad, ya que las plataformas de Internet en linea se han convertido en canales abiertos para
el debate privado y publico. El odio y otros discursos nocivos se propagan a través de ellas con la
ayuda de una amplificacidn fabricada, y existe una necesidad global de abordar los graves
problemas de las campafias de desinformacidn, ya que pueden tener impacto en los resultados
electorales y, posteriormente, en los Gobiernos y el orden constitucional de los Estados.

Sin embargo, cuando se introducen medidas para contrarrestar la desinformacion, se corren
graves riesgos de interferir con la libertad de expresion, por lo que es necesario estudiar
detenidamente las soluciones a este problema mundial, ya que pueden conducir a la censura y
limitar los contenidos legitimos. Ademas, la penalizacion de la desinformacién puede ser utilizada
por los Gobiernos contra la critica y la oposicidn, lo que ocasiona autocensura y reduce la libertad
de expresion.s?

En la recomendacion del Comité de Ministros del Consejo de Europa a los Estados miembros sobre
la lucha contra el discurso de odioss, la penalizacidon también se debe utilizar como Ultimo recurso

53 The impact of disinformation on democratic processes and human rights in the world, Estudio del Parlamento
de la UE, 2021.

5+ Comité de Expertos sobre la integridad de la informacién en linea (MSI-INF), en "Guidance Note on
countering the spread of online mis- and disinformation through fact-checking and platform design solutions
in @ human rights compliant manner" (borrador adoptado y elaborado para su publicacion en diciembre de
2023).

55 Journalism, 'Fake News' and Disinformation: A Handbook for Journalism Education and Training
(unesco.org).

56 https://www.venice.coe.int/webforms/documents/default.aspx?pdffile=CDL-P1(2022)032-e

57 "Las prohibiciones generales sobre la difusion de informacion basada en ideas vagas y ambiguas, incluidas
las 'noticias falsas' o la 'informacion no objetiva', son incompatibles con las normas internacionales sobre
restricciones a la libertad de expresion (...) y deben ser abolidas." Joint Report of the Venice Commission and
of the Directorate of Information Society and Action against Crime of the Directorate General of Human Rights
and Rule of Law (DGI), on Digital Technologies

and Elections, CDL-AD(2019)016.

58 Recomendacidon CM/Rec(2022)16 del Comité de Ministros a los Estados miembros sobre la lucha contra el
discurso de odio - Libertad de expresién (coe.int)
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y solo para las expresiones mas graves de discurso de odio, claramente definidas. Los Estados
miembros deben utilizar terminologia y definiciones claras y precisas, y abstenerse de utilizar
términos vagos® y generaless® en su legislacion en materia de discurso de odio.

En el informe de 2018 de la Unidn Europea titulado "Tackling Online Disinformation: A European
Approach"s! se subraya que la principal amenaza es la desinformacion, no las 'noticias falsas' o la
informacion errdnea e, incluso contra la amenaza mas grave, la respuesta debe incluir un enfoque
de multiples partes interesadas, y no simplemente la penalizacion de determinados
comportamientos.

5 Desafios y soluciones en materia de
ciberdelincuencia y libertad de expresion en la
legislacidn y la practica nacionales

El objetivo de esta parte es demostrar el modo en que los principios sefialados anteriormente se
aplican a circunstancias especificas de la legislacion y la practica.

5.1 Contrarrestar la desinformacion

Las nuevas leyes que se han adoptado o modificado en distintas regiones del mundo para luchar
contra la ciberdelincuencia han sido utilizadas por los Gobiernos para introducir delitos que no se
refieren a la ciberdelincuencia, sino que tratan de contrarrestar la desinformacién. En algunos
casos, se alega que se han utilizado indebidamente para reprimir la disidencia politica y suprimir
la libertad de expresién y de los medios de comunicacion, con lo que se socava ain mas unas
estructuras e instituciones democraticas ya de por si comprometidas. En otros casos, los tribunales
interpretan las leyes de forma liberal y tachan de desinformacion las conclusiones de los
periodistas que cuestionan, por ejemplo, la corrupcion en el sector publico.

5.1.1 Problemas

. Penalizacién de conductas que se refieren genéricamente a la difusidon de informacion en
linea
] Uso de terminologia vaga, amplia y confusa al referirse tanto a la descripcién de la

conducta delictiva como del valor/interés protegido; esto incluye también la
interpretacién por los tribunales de justicia de disposiciones que, por lo demas, se han
redactado de manera general

. Penalizacién de la difamaciéon, con sanciones severas y falta de consideracion de
sanciones civiles y/o administrativas alternativas

5 "Informacion engafiosa" (si procede), "informacion falsa para inducir a error", "difundir publicamente" (o
"difundir abiertamente"), "perturbacion de la paz publica", "bienestar general" (o "salud publica" o "salud
general"), "de manera propicia" (o "de forma propicia"), "en el marco de las actividades de una organizacion".
Ejemplos extraidos de: Comision de Venecia, Urgent Joint Opinion of the Venice Commission and the
Directorate General of Human Rights and Rule of Law (DGI) of the Council of Europe, 7 de octubre de 2022,
parrafo 39.

50 Como por ejemplo "noticias falsas" o "informacion no objetiva". Véase, por ejemplo, Comisién de Venecia,
Joint Report of the Venice Commission and of the Directorate of Information Society and Action against Crime
of the Directorate General of Human Rights and Rule of Law (DGI), on Digital Technologies and Elections, CDL-
AD(2019)016, parrafo 90.

61 Con actualizaciones a partir de 2023, en https://digital-strategy.ec.europa.eu/en/node/3060/printable/pdf.
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" Falta de claridad sobre los poderes procesales en relacion con la investigacion y el
enjuiciamiento de los delitos introducidos

] Introduccién de delitos que ya estan regulados en otras legislaciones nacionales fuera de
linea (por ejemplo, extorsidn, atentado contra el orden publico, etc.)

] Falta de consideracion de la legislacion nacional vigente, que ya protege a los ciudadanos

o los intereses del Estado en juego

5.1.2 Soluciones

. Utilizar la penalizacion sélo como Ultimo recurso

] Definir términos claros y precisos de la conducta delictiva y del valor/interés protegido

L] Considerar la despenalizacién de la difamacion o el uso de penas no privativas de libertad
proporcionales al dafio social/individual

L] Usar poderes procesales proporcionales a la conducta en cuestidn, con las salvaguardias
y garantias aplicables

] Reducir al minimo la reglamentacion cuando ya esté contemplada por la ley

5.2 Claridad de la ley

La seguridad juridica y la calidad de la ley son cruciales para establecer limitaciones a la libertad
de expresion. Se deben aplicar requisitos cualitativos de accesibilidad y previsibilidad,s2 de modo
que la ley sea previsible si se ha formulado con suficiente precision para que el ciudadano pueda
regular su conducta, es decir, prever las consecuencias de una accidén determinada.s3 En otras
palabras, la redaccion de la ley tiene que ser suficientemente clara.s+

5.2.1 Problemas

" Lenguaje vago del discurso prohibido: no existen definiciones exactas de los términos
previstos por la ley o no existen criterios en la ley con los que sea posible hacer la
evaluacion de forma objetiva y coherente. Por ejemplo, términos como "declaraciones
falsas", "informacion falsa para inducir a error", "difundir abiertamente", "perturbacion
de la paz publica", "bienestar general", "de forma conducente", "en el marco de las
actividades de una organizacion", "insultosés que provoquen a cualquier persona",
"acoso".

" Lenguaje excesivamente amplio: aunque los términos estan definidos, ofrecen una
interpretacion muy amplia. Algunos ejemplos son "rumores que puedan hacer perder
credibilidad a una persona" o "proposiciones, sugerencias o peticiones obscenas,
groseras, lascivas o indecentes".

62 Véanse, por ejemplo, TEDH, Delfi AS contra Estonia, [Gran Sala], 16 de junio de 2015, sentencia 64569/09,
parrafo 120, y VgT Verein gegen Tierfabriken contra Suiza, 28 de junio de 2001, sentencia 24699/94, parrafo
52.
63 Delfi AS, ibidem, parrafo 121. El derecho pertinente es previsible, cuando "el acto del demandante, en el
momento en que se cometid, constituia un delito definido con suficiente precisidn por el derecho interno y/o
internacional para poder guiar el comportamiento del demandante y evitar la arbitrariedad" (Zaja contra
Croacia, 4 de octubre de 2016, sentencia 37462/09, parrafo 93, con otras referencias).
64 \Véase un analisis detallado en la Guia de jurisprudencia del TEDH sobre la libertad de expresion (articulo 10
del CEDH). Ademas, si la ley sanciona penalmente una determinada conducta, la falta de especificidad podria
suponer ademas la violacion del principio de legalidad (nullum crimen sine lege) que otorga el articulo 7 del
CEDH.
55 El derecho internacional protege las ideas o creencias del ridiculo, abuso, critica u otros "ataques"
considerados ofensivos. Véase Asamblea General de las Naciones Unidas, "Informe del Relator Especial sobre
la promocidn y proteccion del derecho a la libertad de opinidn y de expresion", parrafo 21, UN Doc. A/74/486
(9 de octubre de 2019).
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. Preocupa hasta qué punto en los ordenamientos juridicos nacionales se define
claramente lo que constituye material "indecente", "repetido", que infunde "temor
razonable" y como se debe determinar, ya que los conceptos no estan definidos por la
ley ni la jurisprudencia.

] Consecuencia: disposiciones muy amplias que pueden aplicarse a diversas
circunstancias, tanto en linea como fuera de linea.ss
. Riesgo de establecer como delito la informacion periodistica basada en entrevistas o

declaraciones de terceros.

5.2.2 Soluciones

L] Aclarar el ambito de aplicacion de las respectivas disposiciones mediante el uso de
términos claramente definidos.

. Incluir en la ley criterios para evaluar la autenticidad del contenido.

] Limitar el alcance de la penalizacion: restringir la aplicabilidad de la disposicion,
exigiendo una intencién especifica del autor.

] Limitar las disposiciones Unicamente a declaraciones de hechos y no a juicios de valor
(como expresiones de una opinidn). Estos ultimos no pueden probarse como verdaderos
o falsos.

L] Si los intermediarios se pueden considerar penalmente responsables por ayudar a la

difusién (proveedores de servicios de Internet, incluidas las plataformas de redes
sociales) de contenido ilicito en linea y en qué circunstancias, estas cuestiones se deberan
abordar directamente en la ley.6”

L] No debe contemplarse el castigo de un periodista por ayudar a difundir declaraciones
formuladas por otra persona, ya que ello obstaculizaria gravemente la contribucion de la
prensa al debate de asuntos de interés publico.t8 La imposicion de una pena de prision
por un delito de prensa sdlo es admisible en circunstancias excepcionales, en particular
cuando otros derechos fundamentales se han visto gravemente menoscabados, como,
por ejemplo, en los casos de discurso de odio o incitacion a la violencia.s®

5.3 Necesidad, proporcionalidad, necesidad social acuciante

El desorden informativo (informacién errénea, desinformaciéon y malinformacién) constituye sin
duda uno de los problemas importantes, ya que en el entorno en linea la informacién y el odio se
difunden con mayor facilidad. Existe una necesidad global de abordar estos problemas en el
ciberespacio, especialmente cuando se trata de campafnas de desinformacion, ya que pueden

66 Estas circunstancias pueden variar desde una declaracion publica en el contexto de una conferencia hasta
un "me gusta" o un "retweet" en el mundo virtual. La frontera entre las esferas publica y privada en el entorno
en linea es difusa. éUn post en Facebook al que sélo pueden acceder los amigos de Facebook se puede
considerar "difusion publica"? Véase, por ejemplo, Comision de Venecia, Urgent Joint Opinion of the Venice
Commission and the Directorate General of Human Rights and Rule of Law (DGI) of the Council of Europe, 7
de octubre de 2022, parrafo 47.
67 Obsérvese, no obstante, que en el Informe explicativo al Primer Protocolo Adicional al Convenio de Budapest
se establece que una persona no puede ser considerada responsable penalmente por ninguno de los delitos
previstos en este Protocolo, si no tienen la intencion requerida. Véanse los parrafos 25 y 45 del Informe
explicativo al Primer Protocolo Adicional al Convenio de Budapest.
68 Véanse, por ejemplo, TEDH, Kuli$ contra Polonia, 18 de marzo de 2008, sentencia 15601/02, parrafo 38,
Thoma contra Luxemburgo, 29 de marzo de 2001, sentencia 38432/97, parrafo 64, o Saygili y Falakaoglu
contra Turkiye, 21 de octubre de 2008, sentencia 39457/03, parrafo 23.
69 Comité de Ministros del Consejo de Europa, Recomendacién CM/Rec(2016)4, sobre la proteccion del
periodismo y la seguridad de los periodistas y otros agentes de los medios de comunicacion, parrafo 6.
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repercutir en los resultados electorales y en los Gobiernos y el orden constitucional de los
Estados.70

Dicho esto, cabe determinar si existe una necesidad social acuciante y si la injerencia es
"proporcionada al objetivo legitimo perseguido". En principio, puede haber una necesidad social
acuciante de regular determinados aspectos de la difusion de contenido ilicito en linea: por
ejemplo, la difusion de desinformacidn puede poner en peligro intereses publicos importantes (por
ejemplo, la seguridad nacional, la seguridad publica, el orden publico o la salud publica), o la
difusidon deliberada de desinformacién se considera un abuso de la libertad de expresion y del
derecho a difundir informacidn.

Es preciso examinar cdmo el marco juridico nacional regula las cuestiones controvertidas (cabe la
posibilidad de que algunos aspectos de la conducta ilicita ya estén regulados en otras leyes
nacionales) y si es necesaria la introduccién de nuevas disposiciones penales: evaluar si existen
medios y medidas menos restrictivos para perseguir los objetivos legitimos estipulados y reconocer
la importancia de utilizar la medida menos restrictiva cuando se aborda una necesidad social
acuciante.

Para que una medida se considere proporcionada y necesaria en una sociedad democratica, no
debe existir ningln otro medio de alcanzar el mismo fin que interfiera menos gravemente en el
derecho fundamental en cuestién.”t

5.3.1 Problemas
L] No limitacidn del alcance y el hecho de que las disposiciones puedan aplicarse a cualquier

persona (periodistas, activistas, politicos, criticos del Gobierno, proveedores de servicios,
cualquier individuo)

] El efecto disuasorio, el riesgo de autocensura y el derecho al anonimato en Internet (en
particular en época electoral)
] La posibilidad de que las sanciones penales no sean proporcionadas, ya que existe el

riesgo de que constituyan una forma de (auto)censura destinada a disuadir a la prensa
de expresar criticas.”?
. Aumento de la pena maxima si el delito se comete de forma anénima.”3

5.3.2 Soluciones

" Utilizar otros medios menos intrusivos alternativos a la penalizacion. Por ejemplo, exigir
a los proveedores de servicios que retiren rapidamente el contenido ilicito previa
denuncia. Otras medidas que se deben tener en cuenta: sistemas de denuncia;
transparencia de los algoritmos; asociaciones o iniciativas existentes de verificacion de
datos; establecer como tratar el contenido patrocinado, etc.

] Crear unidades especializadas para luchar contra la difusién de contenido ilicito en linea.

70 Véase, por ejemplo, Comisidn de Venecia, CDL-AD(2019)016, Joint Report of the Venice Commission and of

the Directorate of Information Society and Action against Crime of the Directorate General of Human Rights

and Rule of Law (DGI), on Digital Technologies and Elections, parrafo 99.

71 TEDH, Glor contra Suiza, 30 de abril de 2009, sentencia 13444/04, parrafo 94.

72 TEDH, Bédat contra Suiza, [Gran Sala], 29 de marzo de 2016, sentencia 56925/08, parrafo 79.

73 El anonimato ha sido durante mucho tiempo un medio de evitar represalias o atencién no deseada. Por

tanto, permite promover la libre circulacion de ideas e informacion de manera importante, en particular, en

Internet, TEDH, Delfi AS contra Estonia, [Gran Sala], 16 de junio de 2015, sentencia 64569/09, parrafo 147.
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. Formular refutaciones rapidas y eficaces ante afirmaciones falsas publicamente a través
de diversos medios (incluidas las redes sociales).

5.4 Uso de los poderes procesales

Los poderes procesales para obtener pruebas electrénicas y acceder a estas son herramientas
altamente especializadas que a menudo determinan el éxito de las investigaciones en los casos de
ciberdelincuencia, pero también de otros delitos en los que las pruebas electrénicas desempefian
un papel clave.

Sin embargo, la aplicacion de medidas especificas puede resultar altamente intrusiva en términos
de privacidad, con lo que se generan riesgos adicionales para la libertad de expresion. Esto es alun
mas relevante en los casos en los que el derecho sustantivo establece excepciones vagas a la
libertad de opinidn y de expresion como delitos, con lo que cabe la posibilidad de que tales poderes
se apliquen en el contexto de investigaciones penales. La falta de salvaguardias y garantias
adecuadas multiplica ain mas estos riesgos.

5.4.1 Problemas

] Penalizacién del intercambio de informacion falsa, engafiosa, equivoca o inexacta, sin
contexto ni claridad.

L] Falta de supervision judicial para el registro y la confiscacion de sistemas y datos
informaticos.

] Discrecionalidad de la policia a la hora de solicitar autorizacién judicial para la supervision
durante la vigilancia y el uso de herramientas forenses en las investigaciones penales.

] Practica ya establecida de poderes procesales discrecionales utilizados contra la oposicion

politica y la sociedad civil en el contexto de elecciones en curso.

5.4.2 Soluciones

. Promulgar legislacién clara y precisa.

] Utilizar la penalizacion de la libertad de expresion como ultimo recurso.

] Someter a supervision judicial a todos los poderes procesales que sean intrusivos, como
el registro, la confiscacion y la interceptaciéon/seguimiento.

. Dicha supervisidon no deberia ser discrecional sino obligatoria, lo que no sdélo daria lugar

a que las pruebas obtenidas fueran inadmisibles, sino también a la posibilidad de
interponer recursos contra el abuso de los poderes procesales.

] Regular estrictamente el uso de poderes procesales intrusivos con respecto a grupos
sensibles y vulnerables.

5.5 Penalizacién excesiva/proporcionalidad

En un conjunto especifico de debates juridicos en curso desde hace varios afios, el sistema judicial
respaldd el principio de proporcionalidad en relacién con el delito de calumnia en linea. Este
ejemplo positivo refuerza aiin mas la necesidad de contar con una supervisién judicial adecuada

y permitir el acceso a la justicia como elementos cruciales para proteger la libertad de expresion.

5.5.1 Problemas
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5.5.2

6.1

6.2

La responsabilidad penal por publicaciones en Facebook que denuncien supuestamente
la corrupcion de funcionarios publicos puede ser una excepcion admisible a la libertad de
expresion.

Las sanciones penales por calumnia/difamacion en linea se establecieron mas estrictas
que para los delitos "tradicionales".

En teoria, el encarcelamiento por calumnia en linea es una opcidon de condena obligatoria.
En cuanto a la calumnia tradicional, se puede imponer una multa en lugar de la pena de
prision.

Soluciones

Las discrepancias entre los delitos en linea y los tradicionales son injustificadas,
especialmente cuando se aplican penas mas leves en este Ultimo caso.

Aunque sdlo se utilicen sanciones pecuniarias, la cuantia debe ser proporcional al delito
en cuestion.

Las circunstancias peculiares de cada caso deben dictar el grado de la condena, y no la
aplicacién rigida de los umbrales obligatorios en cuestion.

Consideraciones
Consideraciones para los legisladores

La prueba de las tres condiciones de legalidad, proporcionalidad y necesidad
constituye la salvaguardia clave contra las limitaciones excesivas de la libertad de
expresion. Tales restricciones deben siempre:

- - ser prescritas por la ley;

- - servir a un objetivo legitimo; y

- - constituir medios necesarios y proporcionados para alcanzar el objetivo declarado
en una sociedad democratica.

Es necesaria una supervision independiente (judicial o similar) para verificar la
aplicacién de la prueba de las tres condiciones, ya que la mayoria de la jurisprudencia
en la materia se refiere al incumplimiento de una o varias partes de esta prueba.

Debe garantizarse una legislacién y un uso de los términos claros y precisos

para evitar cualquier interpretacion ambigua. Las leyes deben:

- - ser claras, precisas, accesibles y previsibles;

- - ser supervisadas por un organo independiente de forma no arbitraria ni
discriminatoria; y

- - salvaguardar eficazmente contra los abusos, incluso mediante los tribunales.

Las leyes que limitan la libertad de expresién no deben ser utilizadas por el Estado para
atacar especificamente a la oposicidon, los periodistas y las minorias/grupos vulnerables.
Toda persona cuyo derecho se vea menoscabado tendra derecho a recurrir a los

tribunales de justicia.

Consideraciones para los responsables de la formulacion de politicas
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6.3

Seguir las mejores practicas para establecer excepciones admisibles e
inadmisibles a la libertad de expresion en linea con los principios acordados a nivel
mundial. En cuanto a la penalizacion de conductas, considerar la norma establecida por
el Relator Especial de las Naciones Unidas sobre excepciones admisibles (material de
abuso infantil, incitacién al genocidio, discurso discriminatorio e incitacion al terrorismo)
e inadmisibles (politicas gubernamentales/debate politico; informacion sobre derechos
humanos, actividades gubernamentales y corrupcidon en el Gobierno; campanas
electorales, manifestaciones pacificas o actividades politicas; expresion de opinién y
disidencia, religidon o creencia, incluso por parte de personas pertenecientes a minorias
o grupos vulnerables) con respecto a la libertad de expresion.

Las personalidades publicas deberan tolerar un mayor grado de critica. Tanto en
la ley como en la practica, debera exigirse a los funcionarios publicos un mayor grado de
tolerancia hacia las criticas, ya sean justificadas o injustificadas, y se debera recurrir por
defecto a la justicia penal para hacer frente a dichas criticas.

Considerar un enfoque multilateral para combatir la desinformacién. La
comunicacion de informacion adecuada, las iniciativas de autorregulacidon, las
asociaciones de verificacion de datos, la transparencia de los algoritmos y la adopcion de
decisiones y, en general, la participacion de la industria y la sociedad civil pueden dar
resultados mas eficaces que la adopcion de medidas penales en todos los casos.

Consideraciones para los profesionales de la justicia penal

El derecho penal se debe utilizar como ultimo recurso para abordar tanto la
desinformacion como la difamacioén, asi como cualquier otro tipo de discurso y
expresion que no requiera responsabilidad o sanciones penales. Los instrumentos
universales y regionales, la jurisprudencia aplicable y otros documentos juridicos (como
la Declaracion de Principios sobre la Libertad de Expresion y el Acceso a la Informacion
en Africa) podrian proporcionar una buena orientacién a este respecto. Las disposiciones
penales sobre difamacion y calumnia se deberian castigar, si se aplican en la practica,
con sanciones pecuniarias o similares que no impliquen la privacion de libertad.

Los poderes procesales aplicables a las pruebas electrénicas se deben utilizar
siempre con las salvaguardias y garantias pertinentes, sobre todo bajo
supervision judicial independiente. El abuso de poder debe evitarse adoptando leyes
y aplicando salvaguardias soélidas, asi como ofreciendo vias de reparacion en el caso de
que dicho abuso se produzca. Los debates sobre la retirada y el bloqueo de contenido
gue constituya una infraccion deben separarse expresamente de las cuestiones relativas
a la legislacién por la que se aplica el Convenio de Budapest.
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