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1. Pozadina i kontekst

1.1. Svrha studije

Ova studija je pripremliena u okviru projekta Vije¢a Evrope pod nazivom ,Procjena potreba u vezi s
krivotvorenim medicinskim proizvodima i sli€nim krivicnim djelima“ (NA-FAMED) sa istrazivatkom svrhom u
pogledu izvodljivosti stvaranja mreze nacionalnih centralnih punktova koja bi djelovala 24 ¢asa dnevno, sedam

dana u sedmici, u skladu s konvencijom MEDICRIME i sluzila obimu i cilju Konvencije.

Studija ¢e se koristiti u konsultacijama Komiteta strana potpisnica konvencije MEDICRIME u svrhu usvajanja
preporuka ili smjernica za organiziranje mreze centralnih punktova koji bi djelovali 24 dnevno, sedam dana u
sedmici, radi jaCanja operativhog i pravosudnog sektora i razmjene podataka izmedu potpisnica konvencije
MEDICRIME u cilju spre€avanja i borbe protiv krivotvorenja medicinskih proizvoda i sli€nih krivicnih djela koja
predstavljaju prijetnje javhom zdravlju. Konsultacije trebaju uokviriti sustinu zajedno s organizacionim i
logistiCkim aspektima oCekivanog sistema. Ovaj dokument bi trebao formulirati moguci oblik buducih vlasti koje
¢e jacati nacionalni centralni punkt aktivan 24 sata dnevno, sedam dana u sedmici, njegove oCekivane
sposobnosti, odgovornosti i radne procedure, poStujuci pritom posebne odredbe konvencije MEDICRIME* koje

odgovaraju tom cilju.

1.2. Kratko predstavljanje konvencije MEDICRIME?

U preambuli Konvencije, kao i njenom €lanu 1, navodi se da je svrha Konvencije spre€avanje i borba protiv
prijetnji javnom zdravlju osiguravanjem kriminalizacije odredenih djela, zastitom prava zrtava krivi¢nih djela

utvrdenih ovom Konvencijom i promovisanjem nacionalne i medunarodne saradnje.

Konvencija je usmjerena na zastitu javnog zdravlja i stoga ne pokriva pitanja vezana za krSenje prava
intelektualnog vlasnistva u vezi s krivotvorenjem medicinskih proizvoda, aktivnih supstanci, pomo¢nih supstanci,
dijelova i materijala, koji su generalno adekvatno zasti¢eni kako na nacionalnom tako i na medunarodnom
nivou. Takav pristup ne podrazumijeva dovodenje u pitanje bilo kakvog moguceg krivicnog gonjenja zbog
krSenja prava intelektualnog vlasnistva do kojih moze dovesti ponaSanje koje je inkriminisano Konvencijom, kao

Sto je navedeno u ObrazloienjuS, stav 20.

U ¢lanu 3. je dat obim koji se odnosi na medicinske proizvode bez obzira na to jesu li zasti¢eni pravima
intelektualnog vlasnistva ili nisu, ili jesu li genericki ili nisu, ukljuujuéi pribor namijenjen za upotrebu s
medicinskim sredstvima, kao i aktivhe supstance, pomoéne supstance, dijelove i materijale odredene za
upotrebu u proizvodnji medicinskih proizvoda, a u ¢lanu 4. predvidene su definicije koje ¢e se koristiti u primjeni

odredaba Konvencije.

1.2.1. Materijalno pravo i istrazna (procesna) ovlastenja

! Vijece Evrope, Konvencija VijeCa Evrope o krivotvorenju medicinskih proizvoda i slicnim krivicnim djelima koja predstavijaju
Erijetnje javnom zdravlju, CETS br. 211, Moskva, 28. oktobra 2011. .
Vidi: https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/090000168008482f
3Vidi: https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016800d383b
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U poglaviju Il o materijalnom pravu, posebno u ¢&lanovima 5. do 7, predvida se detaljna inkriminacija
nedozvoljenih radnji kada su pocinjene namjerno, uz zahtjev da se na nacionalnom nivou preduzmu mjere da
se kao krivicna djela utvrde proizvodnja krivotvorenih medicinskih proizvoda, aktivnih supstanci, pomocnih
supstanci, dijelova, materijala i pribora, i, prema potrebi, bilo koje njihovo kvarenje dodavanjem drugih
sastojaka, isporuka, ponuda isporuke i trgovina falsifikatima, pravljenje laznih dokumenata ili ¢in neovlastenog

mijenjanja dokumenata, kada je to pocinjeno namjerno.

Svaki ¢lan takode predvida moguénost stavljanja ograde u pogledu inkriminacije posebnih predvidenih radnji, u
potpunosti ili u odredenim uslovima ili u slu¢ajevima koji se odnose na pomocéne supstance, dijelove i materijale
ili u vezi s dokumentacijom koja je povezana s njima. Clanom 8. Konvencije predvida se dodatna inkriminacija
sliénih nedozvoljenih radnji kada su pocinjene namjerno, ukoliko takva aktivnost nije obuhvaéena ¢lanovima 5, 6
i 7.

I na kraju, ali ne i najmanje vazno, ¢lanom 9. zahtijevaju se mjere kojima ¢e se kao krivicna djela, kada su
pocinjena namjerno, utvrditi sau€esniStvo u €injenju bilo kojeg krivicnog djela utvrdenog u skladu s ovom
Konvencijom, kao i poku$aj izvrSenja bilo kojeg od njih. Shodno tome, ¢lanom 9 predvida se mogucnost
stavljanja ograde u pogledu kriminalizacije pokusaja izvrSenja bilo kojeg od krivicnih djela propisanih ¢lanovima
7i8.

Otezavajuce okolnosti u ¢lanu 13, kako je navedeno u stavu 92, mogu se uzeti u obzir pri utvrdivanju sankcije
za djela utvrdena ovom Konvencijom, ako vec¢ nisu dio sastavnih elemenata krivi€nih djela, jer su tamo gdje je
to potrebno usvojene u provedbenom postupku u domacem zakonodovstvu. Kako bi se osiguralo postovanje
prethodne osudujuée presude u fazi izricanja presude na sudenju pred domac¢im sudom, Konvencija postavlja
obavezu da se prethodna osudujuc¢a presuda razmatra bez obzira na to koji je sud, domadi ili strani, prethodno

donio presudu (¢lan 13.fi ¢lan 14).

Primjenjive sankcije i mjere korporativhe odgovornosti propisane su ¢lanovima 11. i 12. Konvencije.

Od velikog je znacaja poglavlje Il - Istrage, krivicno gonjenje i procesno pravo, u kojem se predvidaju mjere
koje ¢e stranke preduzeti kako bi osigurale djelotvornu istragu ili krivicno gonjenje krivicnih djela utvrdenih u
poglaviju Il. Jedna vazna mjera jeste istraga ili krivi€no gonjenje po sluzbenoj duznosti kao opée pravilo, a kada
domacdi sistem mozda daje drugaciju mogucnost, jamcenje da se postupak moze nastaviti ¢ak i ako se zalba
povuce (Clan 15). Kao $to je navedeno u stavu 106. ObrazloZenja, svrha ove odredbe jeste olak$ati krivicno
gonjenje, posebno osiguravajuéi da se krivicni postupak mozZe nastaviti bez obzira na pritisak ili prijetnje

pocinilaca kriviénih djela usmjerene na zZrtve.

Nadalje, da bi se potvrdilo nacelo djelotvorne istrage ili krivicnog gonjenja, ¢lanom 16. predvidaju se mjere na
domacéem nivou koje s jedne strane osiguravaju specijalizaciju osoba, jedinica ili sluzbi zaduzenih za krivicne
istrage na polju borbe protiv krivotvorenja medicinskih proizvoda i sli¢nih krivicnih djela koja predstavljaju
prijetnje javnom zdravlju ili obuku osoba u tu svrhu, ukljuéujuéi finansijske istrage, a, s druge strane, osiguravaju
primjenu, tamo gdje je to prikladno, mogucnosti da nadlezni organi provode finansijske istrage, tajne operacije,
kontroliranu isporuku i druge posebne istrazne tehnike. Ovo potonje bi moglo obuhvatiti, kako je detaljno
navedeno u stavovima 109-110. ObrazloZenja, elektroni¢ki nadzor i druge oblike nadzora, kao i operacije
infiltriranja. Kao $to je naznaceno formulacijom ,tamo gdje je to prikladno“, strane ugovornice nisu zakonski

duzne primijeniti bilo koju ili sve ove istrazne tehnike, ali ako se strana ugovornica odluci da ¢e istrage provoditi



koristeCi ove posebne tehnike, takode ce se primenjivati naCelo srazmjernosti, kako je navedeno u Preambuli

Konvencija.

1.2.2. Mehanizmi saradnje na nacionalnom i medunarodnom nivou

Uvidajuci slozenost prijetnji i opasne rezultate po javnu sigurnost koje predstavlja Cinjenje krivicnih djela
predvidenih Konvencijom, kao i uvidajuci da spre€avanje i suzbijanje takvih djela ne predstavlja zadatak jednog
subjekta, ¢lanom 17. predvidaju se saradnja i razmjena informacija izmedu domacih nadleznih vlasti, s obzirom
na to da je umreZavanje na nacionalnom nivou, utemeljeno na multidisciplinarnom i multisektorskom pristupu
kljuéni element u borbi protiv krivotvorenja medicinskih proizvoda i sli¢nih krivicnih djela, kako je navedeno u

stavu 111. Obrazlozenja.

Stranama se prepusta da odlu€e kako ée provoditi tu domacu saradnju u skladu s ulogom i nadleznostima
dodijeljenim svakom tijelu, imajuéi u vidu da je pomo¢ koja se mozZe pruZziti heterogena, ali ima istu svrha:
spreCavanje i djelotvorna borba protiv krivotvorenja medicinskih proizvoda i sliénih krivicnih djela koja
predstavljaju prijetnje javnom zdravlju.

Bez sumnje, takva domaca saradnja moze se osloniti na postoje¢e opc¢e postupke kojima se reguliSu sva tijela
koja omoguéavaju meduinstitucionalnu razmjenu informacija, ili na osnovu ¢lana 17, na formaliziraniji, detaljniji

ili u ve¢oj mjeri namjenski postupak koji se moze usvojiti u procesu provodenja Konvencije.

Na medunarodnom nivou, Konvencija predvida dva razli¢ita mehanizma za medunarodnu saradnju: s jedne
strane, medunarodnu saradnju u krivi¢nim stvarima na osnovu odredaba Konvencije i u skladu s relevantnim
medunarodnim i regionalnim instrumentima i aranZmanima dogovorenim na osnovu jednoobraznog ili
uzajamnog zakonodavstva i njihovog domaceg zakonodavstva, u najSirem mogu¢em obimu, u svrhu istraga ili
postupaka koji se ti¢u krivicnih djela utvrdenih u skladu s Konvencijom, uklju€uju¢i zapljenu i konfiskaciju, a s

druge, dopunske strane, medunarodnu saradnju u pogledu prevencije i drugih administrativnih mjera.

Ovo potonje, predvideno ¢lanom 22, predvida poseban cilj medunarodne saradnje, najprije u pogledu zastite i
pomodéi zrtvama, a zatim, odredivanjem nacionalnog centralnog punkta koji ¢e biti odgovoran za prijenos i
primanje zahtjeva za informacije i/ili saradnju u vezi s borbom protiv krivotvorenja medicinskih proizvoda i sli¢nih

kriviénih djela koja predstavljaju prijetnje javhom zdravlju.

Stavom 134. Obrazlozenja precizno se objasSnjava da Clan 22. stav 1. pokriva samo administrativne mjere

povezane sa zastitom ili pomoci Zrtvama i ne odnosi se na medunarodnu saradnju u kriviénim stvarima.

U vezi s odredivanjem nacionalnog kontaktnog punkta, kao u ¢lanu 22, za primanje zahtjeva za informacije i/ili
saradnju u vezi s borbom protiv krivotvorenja medicinskih proizvoda i sli¢nih krivi€nih djela koja predstavljaju
prijetnje javhom zdravlju, kao $to je objasnjeno u stavu 135 ObrazloZenja, uloga i svrha kontakinog punkta
postavljeni su van obima medunarodne saradnje u krivicnim stvarima i uspostavljaju se ne dovodeci u pitanje

interne sisteme izvjeStavanja strana ugovornica.

Stranama ugovornicama se prepusta da odluCuju o vrsti informacija koje ¢e se prikupljati, unutras$njoj

organizaciji, kao i 0 mehanizmu prijenosa takvih informacija.



1.2.3. Ostale relevantne odredbe

Poglavlje VI konvencije MEDICRIME predvida zakonodavne mjere i druge mjere za zastitu prava i interesa
Zrtava krivicnog djela utvrdenog u skladu s ovom Konvencijom, koje treba preduzeti na nacionalnom nivou,
posebno kako bi se osigurao, kao u ¢lanu 19, njihov pristup informacijama koje su relevantne za njihov slucaj i
neophodne za za$titu njihovog zdravlja, kako bi se osigurala pomo¢ u njihovom fizickom, psiholoSkom i
socijalnom oporavku. Na kraju, ali ne najmanje vazno, od strana ugovornica se trazi da u svom domaéem

zakonodavstvu predvide pravo Zrtava na naknadu Stete od pocinilaca.

Nadalje, ¢lanom 20. zahtijeva se od strana ugovornica da donesu dopunske mjere na nacionalnom nivou koje
se odnose na prava zrtava u krivicnim istragama i postupcima, medu kojima je i pravo na informiranje,
dostavljanje dokaza i odabir sredstava za predstavljanje svojih stavova, potreba i hedoumica kako bi dobile
odgovarajuce usluge podrske, kako bi se njihova prava i interesi pravilno predstavili i razmotrili, kako bi im se
pruzile djelotvorne mere za njihovu sigurnost, kao i za zastitu njihovih porodica i svjedoka, od zastraSivanje i
odmazda. Kao konkretnija prava i mjere posvecene zrtvama kriviénih djela utvrdenih u skladu s ovom
Konvencijom, ¢lanom 20, u stavovima 2. do 5, zahtijeva se od strana ugovornica da Zrtvama daju pravo na
besplatnu pravnu pomo¢ kada je moguce da imaju status strana u krivicnom postupku, da pruze moguénost
grupama, fondacijama, udruzenjima ili vladinim ili nevladinim organizacijama da pomazu i/ili podrzavaju zrtve uz
njihov pristanak tokom krivicnog postupka u vezi s krivicnim djelima utvrdenim u skladu s ovom Konvencijom, te
da osiguraju moguénost podnosenja Zalbe nadleznim organima drzave u kojoj prebivaju, €ak i ako je krivicno

djelo pocinjeno u drugoj drzavi potpisnici Konvencije.

Poglavlje VIII konvencije MEDICRIME posveceno je postupku pracenja iz ¢lana 23, sastavu Komiteta strana
ugovornica ili implikacijama drugih relevantnih predstavnika kao u &lanu 24. Za obim ove studije relevantne su
odredbe ¢lana 25, koje se odnose na funkcije Komiteta strana ugovornica u pogledu:

»  pracenja provodenja konvencije MEDICRIME;

+ olakSavanja prikupljanja, analize i razmjene informacija, iskustava i dobre prakse izmedu drzava
kako bi se poboljSala njihova sposobnost za spreavanje i borbu protiv krivotvorenja medicinskih
proizvoda i sli€nih krivicnih djela koja predstavljaju prijetnje javnom zdravlju;

* omogucavanja djelotvorne upotrebe i provodenja ove Konvencije, ukljuCujuéi utvrdivanje svih
problema i dejstava svake izjave ili rezerve date po osnovu ove Konvencije;

* izrazavanja miSljenja o bilo kojem pitanju koje se odnosi na primjenu ove Konvencije i olakSavanja
razmjene informacija o zna¢ajnim elementima pravnog, politickog ili tehnolo$kog razvoja;

+ davanja konkretnih preporuka stranama u vezi sa sprovodenjem ove Konvencije.

Na osnovu ovih obimnih funkcija, Komitet strana ugovornica moze takode dati tumacenje odredenih ¢lanova

ako su relevantni za primjenu konvencije MEDICRIME.

2. Iskustva iz mreze 24/7 prema ¢lanu 35 Budimpestanske konvencije

2.1. Okvir



Clanom 35° Budimpestanske konvencije, predvida se da svaka strana potpisnica Konvencije odredi kontaktni
punkt koji ¢e biti dostupan 24 sata, sedam dana u sedmici (u daljem tekstu ,kontaktni punkt 24/7“), kako bi se
osiguralo pruzanje neposredne pomoci u svrhu istraga ili postupaka koji se ti€u kriviénih djela povezanih s

radunarskim sistemima i podacima, ili radi prikupljanja dokaza o krivicnom djelu u elektroni¢kom obliku.

Prema tekstu, takva pomo¢ uklju€uje olakSavanje ili, ako to domaci zakoni i praksa dozvoljavaju, neposredno
provodenje sljedecih mjera:

*  pruzanje tehnickih savjeta;

«  Cuvanje podataka u skladu sa ¢lanovima 29. i 30;

» prikupljanje dokaza, pruzanje pravnih informacija i lociranje osumnji¢enih.

b. Ako kontaktni punkt koji je odredila strana ugovornica nije dio jednog ili viSe organa vlasti odgovornih za
medunarodnu uzajamnu pomo¢ ili izruenje, kontaktni punkt ¢e osigurati da bude u moguénosti da vrSi

koordinaciju s takvim organom ili organima vlasti po ubrzanom postupku.

U istom ¢lanu se zahtijeva i raspolozivo, opremljeno i obueno osoblje za omogucavanje rada mreze, kao i

mogucnost komunikacije s kontaktnim punktom druge strane ugovornice po ubrzanom postupku.

Kao S$to je navedeno u stavu 300. Obrazlozenja, svaka strana ugovornica ima slobodu da odredi gdje ¢e locirati
kontaktni punkt u okviru svoje strukture organa provodenja zakona. Neke strane ugovornice ¢e mozda Zeljeti
smijestiti kontaktni punkt 24/7 u okviru svoje centralne vlasti radi uzajamne pomoc¢i, neke mogu vjerovati da je
najbolje mjesto policijska jedinica specijalizirana za borbu protiv raCunarskih kriviénih djela ili krivicnih djela
povezanih s racunarima, dok drugi izbori mogu biti prikladni za neku drugu stranu, s obzirom na strukturu njene
vlasti i pravni sistem. Buduci da su svrha kontakta 24/7 pruzanje tehnic¢kih savjeta za zaustavljanje napada ili
traganje za njim, kao i duznosti medunarodne saradnje kao $to je lociranje osumnjicenih, ne postoji jedan tacan
odgovor, i o¢ekuje se da Ce struktura mreze mozda evoluirati s viemenom. Nadalje, pri odredivanju nacionalnog
kontaktnog punkta, potrebno je uzeti u obzir potrebu za komunikacijom sa kontaktnim punktovima koji se sluze

drugim jezicima.

2.2. Nadleznosti kontaktnog punkta 24/7 u skladu sa ¢lanom 35. Budimpestanske

konvencije

Popis nadleznosti utvrdenih u ¢lanu 35. Budimpestanske konvencije Sirok je i kombinuje najznacajnije potrebe
povezane s istragom u slu€aju kiberneti¢kih krivicnih djela ili u vezi s elektronskim dokazima. Kao posljedica

toga, pozeljna kombinacija je pruzanje:

“Clan 35 - 1. Svaka strana ugovornica ée odrediti kontaktni punkt 24/7 kako bi se osiguralo pruzanje neposredne pomoéi u
svrhu istraga ili postupaka koji se ticu krivicnih djela povezanih sa raCunarskim sistemima i podacima, ili radi prikupljanja
dokaza o krivicnom djelu u elektronickom obliku. Takva pomo¢ ukljuéuje olakSavanje ili, ako to domaci zakoni i praksa
dozvoljavaju, neposredno provodenje sljedecih mjera:

a. pruzanje tehnickih savjeta;

b.  Cuvanje podataka u skladu sa ¢lanovima 29. i 30;

c.  prikupljanje dokaza, pruzanje pravnih informacija i lociranje osumnji¢enih.

2.a Kontaktni punkt strane ugovornice ima sposobnost komuniciranja s kontaktnim punktom druge strane po ubrzanom
postupku.

b. Ako kontaktni punkt koji je odredila strana ugovornica nije dio jednog ili viSe organa vlasti odgovornih za medunarodnu
uzajamnu pomoc¢ ili izruenje, kontaktni punkt ¢e osigurati da bude u moguénosti da vrsi koordinaciju s tim organom ili
organima vlasti po ubrzanom postupku.

3. Svaka strana ugovornica ée osigurati da postoji raspoloZivo osoblje koje je obuc¢eno i opremljeno kako bi se olak$ao rad
mreze.



*  neposredne pomodi:
- usvrhuistraga ili postupaka koji se tiu krivi¢nih djela povezanih s raCunarskim sistemima
i podacima, ili

- za prikupljanje dokaza o bilo kojem krivicnom djelu u elektroni€kom obliku.

Takva pomoc¢ ukljuuje olakSavanje ili, ako to domaci zakoni i praksa dozvoljavaju, neposredno provodenje
sliedecih mjera:

*  pruzanje tehnickih savjeta;

. Cuvanje podataka u skladu s ¢lanovima 29. i 30;

» prikupljanje dokaza, pruZzanje pravnih informacija i lociranje osumnji¢enih.

Ako nadleznosti u vezi s medunarodnom saradnjom nisu predvidene domacéim zakonodavstvom i praksom, vrlo
je preporucljivo da kontaktni punkt 24/7 bude u stanju da koordinira sa organom koji ima ovlastenje za pruzanje

uzajamne pravne pomoci po ubrzanom postupku.

Gore spomenuti sloZeni napori kontaktnog punkta 24/7 izneseni u €lanu 35. predstavljaju savremen pogled na
bavljenje potrebama sloZenih istraga kibernetickog kriminala koji podrazumijeva stalnu spremnost, neposredno
djelovanje i vjestine ili situacije kada su elektronicki dokazi predmet pomoci.

lako ne postoji poseban opis vjesStina predvidenih za kontaktne punktove 24/7 treba prihvatiti da sljedeci
elementi predstavljaju, ali nisu ograni¢eni na kapacitete za bavljenje:

. tehnickim aspektima raéunarskog kriminala;

+ specificnostima koje krivicnom djelu daje upotreba racunarskog sistema prilikom njegovog
izvrSenja,

»  specifiénim karakteristikama elektronickih dokaza kao $to su nestabilnost ili lako preinacavanje;

* lokacijom dokaza, koja ponekad nije utvrdena ili je teSka za utvrdivanje,

* nacinom pribavljanja elektroni¢kih dokaza, uslovima i formatom koji omoguc¢avaju prihvatljivost
prema zakonu itd.;

* pravnim aspektima i postupcima u krivi¢nim stvarima;

+  pravnim aspektima koji se odnose na prijenos dokaza uz uzajamnu pravnu pomocg;

+ razli¢itim nivoima razumijevanja stranih jezika (Citanje, pisanje), iako se engleski jezik najéeSée
korsti za prepisku;

*  loSim prevodima;

. razli¢itim sredstvima komunikacije;

+ razli¢itim nacinima opisivanja saZetka ¢injenica (ponekad su primljene informacije suviSe lapidarne
da bi se u potpunosti razumjelo Sta je potrebno i zasto je to potrebno, koje je krivicno djelo
pocinjeno);

* razli¢itim razumijevanjem pravnih ili tehni€kih pojmova;

* neposrednim djelovanjem.

U praksi, kontaktni punkt 24/7 mora biti u mogucénosti da istog dana registrira i obradi zahtjev za tehnic¢ku
pomo¢, informacije o pravnim pitanjima ili naloge za zastitu. Kada razrada odgovora mozda zahtijeva vremena,
neposredni odgovor mogao bi biti i samo obavijest o prijemu zahtjeva. Bilo bi idealno i vrlo dobrodoSlo da
potvrda prijema ukratko sadrzi nacin na koji ¢e se postupati sa zahtjevom, $ta se oekuje kao rezultat, vrijeme
za njegovo rjesavanje, a u slu€aju da kontaktni punkt nema pravo postupiti po zahtjevu, u potvrdi bi trebalo
naznaciti kome ¢e se zahtjev proslijediti ili bilo koje druge korisne informacije.



U slu€aju da je kontaktni punkt 24/7 u moguénosti da obradi zahtjev, ali zahtjev ne sadrzi potrebne detalje koje
treba rjeSavati, pozeljno je da se dopunske informacije traze po ubrzanom postupku, s obzirom na to da je

vrijeme u takvim istragama od presudnog znacaja.

lako se moze Ciniti da se upotrebom kontaktnog punkta 24/7 rjeSavaju hitna pitanja, to ne znaci da treba
odgoditi podnoSenje zahtjeva sa uobi¢ajenim prioritetom. U svakom slu€aju, dobro je podsjetiti se da netko,
poput istrazitelja, tuzioca ili sudije ¢eka odgovor, da neki slu€aj treba rijesiti, a StoviSe, da je zrtvi potrebna

odSteta ili da se mora spasiti Zivot.
Zahvaljujuci tom konceptu, formalisti¢ki nacin gledanja na pomoc¢ u kriviénim stvarima postaje dinamican.

Postojanje kontakinog punkta 24/7 kao komunikacijskog kanala ne znaci da se mogu zaobic¢i redovni namjenski
nacini komunikacije u pogledu uzajamne pravne pomoc¢i u krivicnim stvarima; medutim, svrha mogucnosti
rieSavanja ili olak8avanja izvrSenja zahtjeva za uzajamnu pravnu pomo¢ jeste dopuniti napore u pruzanju
najSire i ubrzane uzajamne pravne pomodéi u krivicnim stvarima, posebno kod kibernetickog kriminala i u

pogledu elektronic¢kih dokaza.

U istoj biljeSci, koncept viSe priblizava struénjake koji dolaze iz razli€itih pravosudnih oblasti i oblasti provodenja

zakona koja su do prije bila razdvojena isklju€ivim nadleznostima.

2.3. Trenutno stanje prikazano u dokumentima koje je usvojio Komitet za Konvenciju

o kibernetiékom kriminalu (engl. ,,Cybercrime Convention Committee“ — T-CY)’

Studija koju je 2009. godine zaklju(:ilo6 Vije¢e Evrope o funkcionisanju kontaktnog punkta 24/7 za kiberneticki
kriminal otkrila je da su struktura i lokacija kontaktnih punktova 24/7 razli¢iti, bilo u smislu ovlastenja, bilo s
obzirom na njihov polozaj u nacionalnoj organizacijskoj Semi sudova. Vise od 85% zemalja koje su dale
odgovore postavile su kontaktni punkt 24/7 na nivo Ministarstva unutras$njih poslova, a samo nekoliko zemalja

unutar sluzbe tuzilastva’.

Ne dovodedi u pitanje odluku koju su donijele domace vlasti u vezi s uspostavljanjem kontaktnog punkta 24/7,

mogle bi se naci i prednosti i mane i jednom i drugom izboru — i policijskom tijelu i sluzbi tuzilastva.

Kao velika prednost policijskog tijela, naglasava se da su u policijskoj strukturi osoblje, infrastruktura, vjestine i
obuka bolji nego u sluzbama tuzilastava, dok njegovu slabu tacku predstavljaju ovlastenja data zakonom, poput
kapaciteta za bavljenje zahtjevima za uzajamnu pravnu pomo¢ ili u vezi s nalozima za zastitu po ubrzanom
postupku. U kasnijim procjenama koje je razvio T-CY pokazano je da je uzajamna pravna pomo¢ povezana s

elektronickih dokaza uopce.

5Vidi &lan 46. Budimpestanske konvencije.
SVidi: https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802fa3be
"U SAD-u kontaktni punkt je tuZilastvo pri Ministarstvu pravde. Rumunija ima dva kontaktna punkta, jednu tuZilacku sluzbu u
okviru tuzilastva pri Visokom kasacionom sudu i sudu pravde, koja je formalno utemeljena u zakonu, a drugu u okviru
kriminalisticke policije. Kontaktni punkt u Norveskoj je hibridnog tipa s obzirom na to Sto predstavija tijelo kriminalisticke
policije sa sudskim i tuzilackim funkcijama.
8Vidi: https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e722¢;
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e726¢
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S druge strane, kontaktni punkt 24/7 koji se nalazi u sluzbi u tuZilaStvu mozda ima proSirena zakonska
ovlastenja i ve¢u sposobnost za bavljenje medunarodnom pravosudnom saradnjom i nalozima za zastitu po

ubrzanom postupku. Medutim, u tuZilaStvu moze biti manje tehnickih vjestina kao i resursa.

Jedan zanimljiv moment koji je u to vrijeme otkrila studija bila je €injenica da kada su funkcije kontaktnog punkta
24/7 povjerene postoje¢em tijelu s ovlastenjima za istragu ili krivicno gonjenje kibernetickih krivicnih djela i
uéestvovanje u medunarodnoj saradniji u provodenju zakona, nije potreban zaseban pravni osnov. Cini se da je
to slu€aj u vecini zemalja. Zakon o ratifikaciji Konvencije o kibernetickom kriminalu i izjave date u vezi s ¢lanom
35 posluZili su kao pravni osnov. Studija je takode otkrila, ali iz druge perspektive, da bi specifiéni pravni osnov
ucinio kontaktni punkt odgovornijim u postizanju rezultata, mogao bi ga u€initi poznatim na nacionalnom nivou,
a time i olak8ati saradnju sa domacim vlastima, a kontaktni punkt bi mogao dobiti, ako pravni sistem to

dozvoljava, ovlastenja za zastitu i za eventualno rjeSavanje zahtjeva za uzajamnu pravnu pomoc¢.

Godine 2013, nakon sveobuhvatnih napora da potkrijepi sve informacije prikupljene od zemalja u€esnica, T-CY
je usvojio izvjeStaj o procjeni provodenja odredaba o za$titi iz Budimpestanske konvencije o kibernetickom
kriminalu. Pitanje uspostavljanja i ovlastenja kontaktnog punkta 24/7 ponovo je pokrenuto u ovom kontekstu i
€ini se da rezultat zadovoljava zahtjeve odredaba Konvencije, predmet procjene, ali je jo$ jednom pokazao

slabosti u pogledu nadleznosti kontaktnog punkta 24/7 u pitanjima uzajamne pravne pomo(:ig.

U decembru 2014. godine na 12. plenarnoj sjednici, usvojen je izvjeStaj o procjeni T-CY-a o odredbama o

uzajamnoj pravnoj pomoc¢i BudimpesStanske konvencije o kibernetiCkom kriminalu.

U preliminarnom zaklju¢ku u vezi s kontaktnim punktovima 24/7 istaknuta je Cinjenica da, osim ako nemaju
ovlastenja za slanje, primanje ili izvr8avanje zahtjeva za uzajamnu pravnu pomocu kakva se navode u ¢lanu 31,

trebali bi imati barem sposobnost da olakSaju brzo izvrSenje takvih zahtjeva.

Ipak, nalazi ukazuju na c&injenicu da su kontaktni punktovi 24/7 u priblizno polovini ispitanih drzava (36)
odgovorili da su nadlezni za slanje ili primanje zahtjeva za uzajamnu pomo¢ (neki takode sluze samo kao kanali
za prijenos, npr. u Bosni i Hercegovini, Estoniji, Madarskoj i Holandiji) dok drugi mogu izdavati zamolnice,
izvrSavati ih ili nadgledati ili uGestvovati u izvrSenju zahtjeva za uzajamnu pomo¢ (Kostarika, Kipar, Finska,
Gruzija, Litvanija, NorveSka, Rumunija, Srbija, ,BivSa Jugoslovenska Republika Makedonija“, Ujedinjeno
Kraljevstvo). Na kraju, Albanija, Jermenija, Australija, Austrija, Bugarska, Estonija, Japan, Holandija, Rumunija i
Slovacka izvijestili su o direktnoj komunikaciji i redovnoj vezi izmedu kontaktnih punktova 24/7 i vlasti

odgovornih za izvr§8avanje zahtjeva za uzajamnu pravnu pomoc.

Takoder je istaknuto da u velikom broju drzava postoji rizik od prekida veze izmedu kontaktnog punkta i organa
nadleznih za uzajamnu pravnu pomo¢. Na primjer, kontaktni punkt nije informiran o tome da li za zahtjevima za
zastitu slijede zahtjevi za uzajamnu pravnu pomo¢ ili nisu jo§ uspostavljeni prakticni aranzmani u vezi s

koordinacijom izmedu kontaktnih punktova i organa za uzajamnu pravnu pomo¢ po ubrzanom postupku.

®Vidi: https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016802e726¢

Sve ispitivane strane ugovornice (33) uspostavile su takve kontaktne punktove. Cini se da su neke od njih aktivne u slanju,
primanju i pra¢enju medunarodnih zahtjeva za o€uvanjem. Neke druge su manje aktivne iako imaju potrebna ovlastenja.
QOdredeni broj kontaktnih punktova kona¢no nisu u moguénosti da $alju, primaju ili slijede medunarodne zahtjeve jer je domadi
pravni osnov za zastitu slab ili ukljuuje formalni postupak uzajamne pravne pomoci.
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2.4. Prakti¢no iskustvo zemalja

2.4.1. RUMUNIJA

2.4.1.1. Primarni kontaktni punkt 24/7 pri Tuzilastvu

Kontaktni punkt 24/7 u Rumuniji uspostavljen je ¢lanom 62. Zakona br. 161/2003, pri ¢emu je Tuzilastvo
priklju¢eno Visokom kasacionom sudu i sudu pravde, Odjeljenju za borbu protiv organiziranog kriminala i za
borbu protiv droga odnosno Sluzbi za borbu protiv kibernetickog kriminala. Nadleznosti Sluzbe predvidene
zakonom uklju€uju, osim istrage sluCajeva kibernetickog kriminala, i duZnosti predvidene c¢lanom 35.
Budimpestanske konvencije kako slijedi:

e  pruzanje specijalizirane pomoci i informacija o rumunskom zakonodavstvu u toj oblasti;

+ vrSenje za$tite podataka po ubrzanom postupku, kao i oduzimanje predmeta koji sadrze

raCunarske podatke ili podatke u vezi s prometom podataka koje zahtijeva nadlezno strano tijelo;
* izvrS8avanje ili olak8avanje izvrS8avanja zamolnica u slu€ajevima kibernetickog kriminala, uz

saradnju sa svim nadleznim rumunskim vlastima u tom pogledu.

Godine 2004. godine reorganizirano je Odjeljenje za borbu protiv organiziranog kriminala i borbu protiv droga, i
Sluzba za borbu protiv kiberneti¢kog kriminala inkorporirana je u novu strukturu, odnosno Upravu za istragu

organiziranog kriminala i terorizma. Medutim, nadleznosti Sluzbe nisu promijenjene.

Ukratko, Sluzba za borbu protiv kibernetickog kriminala ima nacionalnu istraznu nadleznost za konkretne
sluajeve kibernetickog kriminala, za naloge za zastitu po ubrzanom postupku u skladu sa ¢élanovima 29-30.
Budimpestanske konvencije, i za izvrS8avanije ili olakSavanje izvrS8avanja zahtjeva za uzajamnu pravnu pomo¢ uz
direktnu saradnju s Medunarodnom Sluzbom za sudsku pomo¢, Upravom, ili specijalizicanom sluzbom u

Tuzilastvu pri Visokom kasacionom sudu i sudu pravde.

Konkretno, kontaktni punkt 24/7 ima ulogu:

+ posrednika sa istraznim nacionalnim vlastima i sli¢nim stranim vlastima u svrhu osiguranja
dokaza, posebno elektroni¢kih dokaza, kao $to su: informacije o pretplatnicima, podaci o prometu
ili podaci o sadrzaju;

» savjetnika istraznih nacionalnih vlasti po pitanjima medunarodne saradnje i sli¢nih stranih vlasti o
djelotvornim mjerama koje treba preduzeti za dobivanje elektroni¢kin dokaza i o njihovoj
djelotvornosti;

+ zamoljenog tijela u izvrSavanju slozenih zahtjeva za uzajamnu pravnu pomo¢ u oblasti
kiberneti¢kog kriminala;

* istrazne jedinice koja u€estvuje u zajednickoj ili paralelnoj istrazi s drugim sli€nim stranim vlastima,

ako je to slucaj.

Uzimajuéi u obzir specifitne osobine kontaktnog punkta 24/7, kako je predvideno ¢lanom 35. Budimpestanske
konvencije, rumunski kontaktni punkt 24/7 je:

« jedinstven kontaktni punkt bez obzira na njegovu materijalnu nadleznost, i koristi:

« ovlastenje sluzbe, a ne jedne osobe (viSe od 10 tuzilaca);

»  obavezni redoslijed zamjene izmedu tuzilaca (nadlezni tuzilac i zamjenici);

* namjenske kontakt e-mailove i telefonski broj;

+ predloZak za zahtjeve za za$titu (kada je Rumunija tijelo koje podnosi zahtjev)
12



« standardna povratna poruka organu vlasti koji podnosi zahtjev.

2.4.1.2. Sekundarni kontaktni punkt 24/7 sa specijaliziranom policijskom jedinicom

Uvazavajuéi prednosti specijalizirane policijske jedinice za kiberneti¢ki kriminal s obzirom na tehni¢ke vjestine i
osoblje, Rumunija je odluila uspostaviti sekundarni kontaktni punkt pri Odjelu za kiberneticki kriminal pri Upravi
za borbu protiv organiziranog kriminala koja je dio Generalnog inspektorata rumunske policije.

Zbog ¢injenice da u Rumuniji policija ima ograni¢ene nadleznosti za uzajamnu pravnu pomo¢, kao i u pogledu
naloga za zastitu ili postupanja u vezi s prikupljanjem dokaza, date nadleznosti uglavhom su usmjerene na
dopunu komunikacije i savjete u vezi s tehni¢kim problemima koji proizlaze iz dolaznih zahtjeva primljenih

direktno ili kada to trazi kontaktni punkt 24/7 tuzilastva.

2.4.2. SRBIJA

2.4.2.1 Opc¢a razmatranja

Sistem kontaktnih punktova 24/7 u Srbiji u vezi s kiberneti¢kim kriminalom zasnovan je na odredbama ¢lana 35.
BudimpesStanske konvencije i podzakonskim aktima nadleznih organa za suzbijanje kibernetickog kriminala.
Trenutno ne postoje posebni zakoni ili podzakonski akti koji posebno predvidaju postojanje tog odredenog
sistema, ali postoji namjera da se to u€ini u predstoje¢im izmjenama okvira krivicnog pravosuda za borbu protiv

kiberneti¢kog kriminala.

Medutim, to ne znaci da ne postoji sistem kontaktnih punktova 24/7 u skladu sa ¢lanom 35 BudimpesStanske
konvencije Vije¢a Evrope. Suprotno tome, Srbija je trenutno jedna od rijetkih zemalja u svijetu koja primenjuje
takozvani ,sistem dvostrukih kontaktnih punktova®, koji ukljuCuje i policiju i tuzilastvo. Svaka od vlasti
organizirala je svoje ljudske i tehni¢ke resurse kako bi mogla odmah odgovoriti na komunikacije i zahtjeve koji

dolaze iz spomenutog sistema 24/7.

To je, u izvjesnoj mjeri, moguée zbog postojanja odredenog dijela zakonodavstva u obliku Zakona o organizaciji
i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala koji je usvojen 2005. godine i
donesen 2006. godine. Ovaj posebni zakon postavija temelje za organizaciju posebnih i specijaliziranih
drzavnih organa za suzbijanje kibernetickog i srodnog kriminaliteta te njihove nadleznosti, koja sustinski i

teritorijalno obuhvata cijelu zemlju.

Samo zakonodavstvo ureduje osnove materijalno-pravnih nadleznosti za posebne organe za kiberneticki
kriminal i njihovu organizaciju i strukturu. Zakon ne sadrzi materijalne, proceduralne ili odredbe o medunarodno;j

pravnoj pomoci, ve¢ daje specifiCan organizacijski raspored za rad specijaliziranih organa.

Posebni organi prema tom zakonu su:
» Posebno odjeljenje za borbu protiv visokotehnoloSkog kriminala Ministarstva unutrasnjih poslova,
trenutno u obliku posebnog Odjeljenja MUP-a Srbije za visokotehnolo$ki kriminal u okviru posebne
Sluzbe za borbu protiv organiziranog kriminala
Ministarstva unutrasnjih poslova;

»  Specijalno tuzilastvo za visokotehnoloski kriminal;
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+ Posebno Odjeljenje suda za borbu protiv visokotehnoloSkog kriminala, sada u obliku sudija

specijaliziranih za tu pravnu materiju.

2.4.2.2. Funkcionisanje sistema kontaktnih punktova 24/7 u Srbiji

Za razumijevanje funkcionisanja sistema kontaktnih punktova 24/7 u Srbiji vazno je razumjeti osnovni
krivi€énopravni sistem i njegovu procesnu organizaciju. Krivi€nopravni sistem u ovoj zemlji proizilazi iz klasi¢nih
sistema gradanskog prava koji su ranije postojali u Austriji i Francuskoj. Medutim, u posljednje vrijeme znacajan
je utjecaj sistemé precedentnog prava i izmjene u oblasti krivicnog pravosuda u zemljama Evropske unije
rezultirale su usvajanjem nekih proceduralnih instituta precedentnog prava, na taj nacin djelotvorno stvorivsi

hibridni sistem koji ukljuCuje postupke iz oba primjera.

Tacnije, Srbija je ukinula inkvizitorni sistem za krivi¢nu istragu i glavni pretres, usvojivsi akuzatorni sistem, bez

uklju€ivanja porote kao dijela postupka odlucivanja.

Medutim, vjerovatno najvaznija izmjena u procesnom pravu jeste uvodenje istrage koju vodi tuzilastvo, a koja
predvida da je javno tuZilastvo drzavno tijelo odgovorno za zapocinjanje, vodenje i zavrSavanje krivi¢ne istrage.
Unutar tog sistema, uloga policije je da podrzi istragu prateci zahtjeve i napore tuzilastva bez ili sa vrlo malo

autonomije u svojim postupcima.

To je vrlo vazno za pravilno razumijevanje i postavljanje sistema kontaktnih punktova 24/7. Razumijevanje
nadleznosti krivicnog pravosuda i drugih povezanih organa koji ¢e reagirati na osnovu primljenog upita ili
zahtjeva za uzajamnu pravnu pomo¢ od najvece je vaznosti za pravilno funkcionisanje i smisleno dostavljanje

informacija i dokaza.

2.4.2.3. Posebno odjeljenje MUP-a za visokotehnoloski kriminal;

Specijalno odjeljenje MUP-a za visokotehnoloski kriminal ima sljedeée zadatke:

+ da organizira sistem dezurnih sluzbenika koji ¢e aktivno reagirati kroz 24-satni raspored smjena i
komunikacijski sistem uspostavljen u tu svrhu;

+ da tehni¢ki odrzava namjenske servere e-poste, FTP-a i razmjene u tu svrhu, uz odrzavanje
namjenskih mobilnih i fiksnih telefonskih linija koje rade 24 sata svakoga dana i drugih sredstava
neposredne komunikacije;

* da bude u stanju stalne pripravnosti 24 sata dnevno, 7 dana u sedmici, s glavnim oficirom koji je
prisutan u prostorijama Odjeljenja za prvu reakciju i sekundarnim oficirom na dezurnom spisku za
podrsku, ako je potrebno;

+ da odgovara na zahtjeve za informacije 24 sata dnevno, 7 dana u sedmici, na nivou
medupolicijske saradnje;

» da bude u pripravnosti 24 sata dnevno, 7 dana u sedmici, za komunikaciju s nadleznim i dezurnim
zamjenikom javnog tuZioca za izvjeStavanje o zahtjevima 24 sata dnevno, 7 dana u sedmici, i

primanje daljnjih smjernica ili zahtjeva.

2.4.2.4. Specijalno tuzilastvo za visokotehnoloski kriminal;

Specijalno tuzilastvo za visokotehnoloski kriminal ima sljedeée zadatke:
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+ da organizira sistem dezurnih zamjenika javnog tuZioca koji su spremni da reagiraju 24 sata
dnevno, 7 dana u sedmici, i komuniciraju s kontaktnim punktom 24/7 u Posebnom odjeljenju MUP-
a za visokotehnolo$ki kriminal;

+ da odrzava tehniCka sredstva za komunikaciju, prvenstveno servere e-poste i namjenske
telefonske linije;

* daima aktivhu mogucnost brze komunikacije s dezurnim istraznim
sudijom ako se dolaznim zahtjevom traze radnje za koje su potrebni sudski nalozi;

» da komunicira po ubrzanom postupku i s dostupno$éu 24 sata dnevno, 7 dana u sedmici, s
Republi¢kim javnim tuzilastvom Srbije (Odjeljenje za medunarodnu pravnu pomo¢ i saradnju), ako
se dolaznim zahtjevom zahtijeva takva podrska;

+ da olakSava daljnju komunikaciju i koordinaciju izmedu svih uklju€enih drzavnih ili viadinih organa
za izvrSenje dolaznog zahtjeva;

+ da olak8a pocetak i odrzavanje formalne i administrativne uzajamne pravne pomoc¢i u svrhu

ubrzanog pribavljanja i razmjene elektronic¢kih dokaza, ako je to potrebno i zatraZzeno.

Specijalno tuzilastvo za visokotehnoloSki kriminal ocigledno premasSuje nadleznosti koje su u ovom trenutku
utvrdene Konvencijom o kibernetickom kriminalu. Medutim, zbog svog specificnog polozaja u krivicno-pravnom
sistemu Srbije kao vodec¢i organ za vodenje krivicne istrage i zbog moguénosti vr§enja nadleznosti na osnovu
Zakona o

medunarodnoj pravnoj pomoc¢i u kriviénim stvarima Srbije, a §to kao osnova proistie iz Konvencije Vije¢a
Evrope o uzajamnoj pravnoj pomoéi iz 1959. godine i njena dodatna dva protokola, ovo tijelo predstavija
centralno izvr$no tijelo za zahtjeve u vezi s kiberneti¢kim kriminalom koji se dostavljaju 24 sata dnevno, sedam

dana u sedmici, i koji prevazilaze medupolicijsku razmjenu informacija.

3. Zakljuéak

3.1 Odgovornosti nacionalnog centralnog punkta 24/7 u razmatranju uspostavljanja

mreze centralnih punktova 24/7 u skladu s konvencijom MEDICRIME

Kao §to je istaknuto u uvodnom poglavlju, konvencija MEDICRIME predstavlja instrument medunarodnog
krivicnog pravosuda koji omogucéava inkriminaciju odredenih nezakonitih aktivnosti, upotrebu posebnih istraznih

tehnika, zastitu zrtava i nacionalnu i medunarodnu saradnju.

Za potrebe ove studije od velike su vaznosti, izmedu ostalog, odredbe koje se odnose na poglavlje Ill, odnosno
¢lan 16, kojim se zahtijeva da potpisnice Konvencije preduzmu potrebne mjere kako bi osigurale specijalizaciju
ili specificnu obuku u borbi protiv krivotvorenja medicinskih proizvoda i sli¢nih kriviénih djela koja predstavljaju
prijetnje javnhom zdravlju osoba, uklju€ujuci finansijske istrage osoba, jedinica ili sluzbi zaduzenih za krivicne

istrage. Tekst takode zahtijeva da takve jedinice ili sluzbe imaju odgovarajuce resurse.

U provodenju ovoga €lana nema posebnih objaSnjenja u ObrazloZenju, a potrebne mjere su prepustene
diskreciji strana ugovornica, sve dok te mjere osiguravaju s jedne strane specijalizaciju, a s druge strane,
specifiénu obuku u borbi protiv krivotvorenja medicinskih proizvoda i sli¢nih kriviénih djela koja predstavljaju
prijetnje javhom zdravlju osoba, uklju€ujuéi finansijske istrage osoba, jedinica ili sluzbi zaduzenih za kriviéne

istrage.
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Kao posljedica toga, zadatak koji je prepusten stranama ugovornicama uklju€uje uspostavljanje specijaliziranih

jedinica, bilo sa agencijama za provodenje zakona ili tuzilastvima u strani ugovornici.

Zavisno od nacionalne strukture istraznih tijela i nadleznosti koja im je dodijeljena u vezi s krivicnim dijelima
predvidenim Konvencijom, uspostavljanje novih specijaliziranih jedinica moze podrazumijevati pravne mijere ili

upravne mjere.

Stoga je najvazniji preduslov u provodenju odredaba Konvencije procjena strane ugovornice o statusu quo,
prirodi i u€inku prijetnje krivicnih djela predvidenih Konvencijom te, shodno tome, o potrebi za stvaranjem
specijalizirane jedinice opremljene potrebnim ovlastenjima i resursima, bilo centralne s nacionalnom istraznom
jurisdikcijom ili jedinice s nadzornim ovlastenjima, ograni¢ene na prikupljanje informacija ili pruzanje pomoci

drugim istraznim jedinicama u skladu s materijalnom ili teritorijalnom nadleznosScu.

Pri odlucivanju o potrebnoj nadleznosti i ovlastenjima takve centralne jedinice, bilo istraznim ili ograni¢enim
ovlastenjima, trebalo bi razmotriti mogucnost da joj se dodijeli uloga centralnog punkta 24/7 u cilju, na primjer:
* osiguravanja pruzanje neposredne pomoci u svrhu istraga ili postupaka u vezi s kriviénim djelima
predvidenim konvencijom MEDICRIME;
*  pruzanja tehnickih i pravnih savjeta o domaéem zakonodavstvu;
*  pruzanja informacija o sistemu koji postoji za pomo¢ Zrtvama krivi¢nih djela utvrdenih konvencijom
MEDICRIME;
* omogucavanja ili izvrS8avanja zahtjeva za medunarodnu saradnju u vezi sa zlo€inima predvidenim
Konvencijom™;

+ aktivnosti obuhvaéenih ¢lanom 22. konvencije MEDICRIME.

Ukratko, ¢lanovi 16. i 22. konvencije MEDICRIME pruzaju stranama potpisnicama Konvencije mogu¢ pravni
osnov za uspostavljanje, prilikom provodenja njenih odredaba, specijalizirane jedinice/jedinica, bilo zakonom ili
internim propisima, s potrebnim nadleZnostima, pri emu je ovaj korak preduslov za jaCanje centralnog punkta

24/7 pomocu nje.

Komplementarni domaéi mehanizam za nacionalnu meduinstitucionalnu saradnju zasnovan na ¢lanu 17.
Konvencije, formaliziran ili ne, moze predstavljati potrebnu mrezu podrSke za nacionalni centralni punkt 24/7,
uzimajuci u obzir €injenicu da zdravstvene vlasti, trgovinski i namjenski industrijski sektori mogu nacionalnom

centralnom punktu 24/7 pruziti specificnu podrsku i informacije.

3.2 Organi vlasti koji bi mogli da jaéaju domaci centralni punkt 24/7 pri razmatranju

uspostavljanja mreze centralnih punktova 24/7 u skladu s konvencijom MEDICRIME

Imajuci u vidu iskustvo spomenuto u ovom dokumentu u vezi s uspostavljanjem nacionalnog kontaktnog punkta
24/7i specificne mreze u skladu s ¢lanom 35. BudimpesStanske konvencije i dajuc¢i znacaj vrlo specifinim
nadleznostima mreze, prednost u uspostavljanju centralnog punkta 24/7 u okviru specijalizirane jedinice u
tuzilastvu ili u specijaliziranu policijsku jedinicu u zemljama potpisnicama BudimpeStanske konvencije najviSe je

zavisila od njihovog konkretnog pravosudnog sistema i mogucénosti.

0Ako se prema domadéim zakonima i praksi ne mogu osigurati nadleZznosti povezane s medunarodnom
saradnjom, vrlo je pozeljno da centralni punkt 24/7 moze da vrsi koordinaciju s tijelom ovlastenim za
pruzanje uzajamne pravne pomoc¢i po ubrzanom postupku.
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Pravni osnov ponuden ¢lanom 16. konvencije MEDICRIME kako bi se osigurala specijalizacija u istrazi krivi¢nih
djela predvidenih Konvencijom ostavlja mogucnost strani da istrazi u okviru arhitekture svojih nacionalnih tijela s
krivinim istraznim ovlastenjima, Sto je najbolje rieSenje, a da ga zatim, nominuje za nacionalni centralni punkt
24/7.

lako specijalizirana policijska jedinica, kao mjesto koje bi moglo jacati centralni punkt 24/7, moze ponuditi
pogodnosti u pogledu spremnosti, operativnosti, ljudstva ili vjestina, specijalizirana jedinica tuzZilasStva moze se
smatrati povoljnom u svrhu pruzanja pravnih savjeta ili izvrSavanja ili olak8avanja izvrSavanja zahtjeva za
medunarodnu suradnju ako se takva ovlastenja trebaju dati centralnom punktu 24/7, zajedno sa zahtjevima

utvrdenim u €lanu 22. Konvencije.

Stavige, medupolicijsku saradnju lak$e je organizirati jer veéina policijskih snaga veé ima uspostavljene sisteme
brzog reagiranja, Sto je u skladu s o€ekivanom organizacijom centralnog punkta 24/7; medutim, ta vrsta
komunikacija i saradnje moZe imati jedan vazan nedostatak: nemogucénost samostalnog pribavljanja ili razmjene

dokaza.

Naravno, policijske operativne informacije mogu biti od presudne vaznosti za brzo reagovanje na terenu i
uspostavljanje pravilnog pocetka kriviéne istrage, a u nekim sistemima to ¢e policiji omoguciti da sama pokrene
krivienu istragu kada je takvo djelovanje u njenoj nadleznosti. Medutim, ti sistemi sve vie odlaze i otvaraju

prostor istrazi koju vodi tuzilastvo.

Takode, treba napomenuti da se i druge konvencije Vije¢a Evrope, poput Konvencije o kibernetickom kriminalu,
razvijaju u smjeru postavljanja temelja za kontaktnu to¢ku 24/7 koja ée se koristiti u uzajamnoj pravnoj pomoci
po ubrzanom postupku u pitanjima kibernetickog kriminala, kao $to je u radnom okviru o tome raspravljala

Radna grupa za izradu protokola o Drugom dodatnom protokolu Budimpestanske konvencije.

Dodatna razmatranja takode treba usmijeriti ka cilju, naporima i o€ekivanim rezultatima za organ vlasti koji ¢e biti
odgovoran za nacionalni centralni punkt 24/7 (vidi odjeljak 3.1 ovog dokumenta). Od presudne je vaznosti

razumjeti §ta se od njega oc€ekuje i razmjena kakvih se informacija, operativnih informacija ili dokaza o¢ekuje.

Isti znacCaj treba dati i operacionalizaciji internog mehanizma meduinstitucionalne saradnje kako je definirano u
¢lanu 17. Konvencije. Kao $to je prethodno navedeno u ovoj studiji (odjeljak 3.1), takva domaca saradnja moze
se osloniti na postojeée opée postupke koji upravljaju svakim tijelom i koji omoguéavaju meduinstitucionalnu
razmjenu informacija, ili bi se mogao odabrati formalniji, detaljniji ili ve¢oj mjeri namjenski okvir i postupak koji
se moze usvojiti u procesu primjene Konvencije. To manje-viSe uredeno rjeSenje moze se smatrati i
internom/nacionalnom/domac¢om mrezom podr§ke za nacionalni centralni punkt 24/7, zavisno od toga koju bi

odluku strana ugovornica donijela s obzirom na njen polozaj na nacionalnoj organizacijskog pravosudnoj mapi.

Sljededi koraci preporu€uju se na putu uspostavljanja domace mreze koja podrzava nacionalni centralni punkt
24/7:
* odabir organa vlasti koji ¢e na domacem nivou biti ukljuéeni u rad mreze prema svojim
nadleznostima;
+ organiziranje dovoljnog broja sastanaka za odabrane organe vlasti radi analize njihove uloge,
sposobnosti, odgovornosti i postupaka bilo u borbi protiv konkretnih kriviénih djela ili prevenciji

sliénih djela u odnosu na konvenciju MEDICRIME i zdravstveni sistem;
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+ dogovor o formatu i sadrzaju dokumenta koji treba da usvoje organi vlasti koji u€estvuju i nacin
njihove saradnje (Memorandum o
razumijevaniju ili sliéno) i njegovo potpisivanje;

« imenovanje kontakata za svaki organ vlasti;

+ utvrdivanje i obezbjedivanje dovoljnih resursa za izvrSavanje dodijeljenih zadataka;

* razvoj daljih postupaka za funkcionisanje mreze i druge radnje usmjerene na njihovo ja¢anje.

Vodecu ulogu u domaé¢em mehanizmu saradnje imaju istrazna tijela, pravosudni organi, poput tuzilastva ili
istraznog sudije ili policije, s obzirom na to da djelokrug konvencije MEDICRIME obuhvata krivi€énopravnu
nadleznost i ofekuje se da ée organi za provodenje zakona, tuzilastvo i sudovi biti organi vlasti koji ¢e

primjenjivati zastitne ¢lanove Konvencije.

Medutim, treba napomenuti da u nekim zemljama koje su potpisale ili ratifikovale konvenciju MEDICRIME, zbog
njihove drzavne organizacije i organizacije vlade, ne postoje centralizovane tuZilatke ili sudske instance s
nacionalnom jurisdikcijom za uzajamnu pravnu pomo¢ u krivicnim predmetima. Umjesto toga, postoje
teritorijalno organizirane i raSirene vlasti koje se tim pitanjima bave samo u okviru svojih ogranienih

nadleznosti.

Pored toga, u nekim zemljama postoje centralizirani organi za provodenje kriminalistiCkih istraga koji se sastoje
od predstavnika razli¢itih pripadnika organa provodenja zakona i tuZiladtva s otvorenom vezom prema istraznim

sudijama.

Ipak, od znaCaja za funkcionisanje domace mreze podrSke jeste ukljuCenost sistema zdravstvene zastite
(Ministarstvo ili Odjeljenje za zdravstvenu zastitu ili sliéno vladino tijelo na opéem nivou), jer organi za
provodenje zakona, tuzilastvo i sud nemaju znanja o specificnoj oblasti medicine i zdravstvene zastite. Stoga bi
trebala biti omoguéena i ostvarena snazna podrSka i saradnja izmedu nadleznih i sposobnih zdravstvenih vlasti

i sistema krivicnog pravosuda.

Pored toga, u zavisnosti od lokalne organizacije i nadleznosti, trebalo bi da postoji ukljuCivanje i saradnja s
drugim vlastima kao $to su Ministarstvo finansija, Carina, SluZzbe za spreavanje pranja novca, Nacionalna
uprava za intelektualno vlasnistvo i sli€no. Svaki od gore spomenutih organa vlasti ve¢ ucestvuje u
krivicnopravnim sistemima brojnih zemalja u pogledu drugih podrucja spre€avanja kriminala, sli¢nih ili ¢ak
identiénih sadrzaju prevencije predvidenom konvencijom MEDICRIME, te ée njihovo ukljucivanje biti prirodno i

bez znac&ajnih prepreka.

Stoga je vazno biti svjestan raznolikosti organizacijskih i pravnih postavki koje mogu utjecati na funkcionisanje
centralnog punkta 24/7, te se o¢ekuje odluka o izbjegavanju rjeSavanja pitanja nacionalnog centralnog punkta

24/7 u organu vlasti koji nije u stanju pruziti odgovarajuéi odgovor na cijeloj teritoriji zemlje ucesnice.

3.3. Institucionalizacija okvira na nacionalnom nivou

Kao $to je navedeno, pravni okvir konvencije MEDICRIME pruza osnovu za inkriminaciju odredenih krivi€nih
djela, zastitu prava zrtava krivicnih djela utvrdenih tim instrumentom, kao i za podsticanje nacionalne i
medunarodne saradnje. Clanovi Konvencije pruzaju dovoljno sadrzajnog prostora za institucionalizaciju i
uspostavljanje funkcionalnog nacionalnog centralnog punkta 24/7 radi pospjeSivanja uspostavljanja mreze

centralnih punktova 24/7 prema konvenciji MEDICRINE, iako to nije izri€ito odredeno nekim posebnim &lanom.
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To je moguce, kao $to je prethodno objasnjeno, i zato $to su organi vlasti koji bi trebali biti odredeni kao
nacionalni centralni punkt 24/7 na dovoljnom nivou pravosudne organizacije za izradu, usvajanje i jaanje
podzakonskih akata u tom pogledu, bez relativne potrebe za postojanjem pravnog dokumenta viSeg nivoa,
poput zakona. Ove vlasti su takode uklju¢ene u provodenje raznih obaveznih propisa ili propisa o suzbijanju,

uklju€ujuéi krivicno pravosude, $to se moze upotrijebiti kao osnov za razvoj i primenu.

Jedan posebno vaZan aspekt jeste to Sto organi vlasti koji bi mogli biti odredeni kao nacionalni centralni punkt
24/7 imaju po prirodi svoje organizacije sluzbe za hitno djelovanje, odsjeke ili odjeljenja koja mogu biti
angazirana u aktivnostima 24 sata dnevno sedam dana u sedmici. Takve sluzbe najvjerovatnije ve¢ imaju

uspostavljene postupke za danono¢na deZurstva koji se mogu prilagoditi novim zadacima.

Medutim, trebala bi se posti¢i snazna podrSka uspostavljanju nacionalnih centralnih punktova 24/7 kao dijela
mreze centralnih punktova 24/7u skladu s konvencijom MEDICRIME jer ée najverovatnije biti potrebno dodatno
finansiranje. Tokom pocetne faze provodenja nacionalnog centralnog punkta 24/7, mogu se organizirati
aktivnosti u okviru ve¢ postojecih resursa, ali vrlo brzo treba ocekivati dodatno finansijsko, tehni¢ko i kadrovsko

angazZovanje.

3.4. Postupak uspostavljanja mreze centralnih punktova 24/7 u skladu s konvencijom
MEDICRIME

Mogucnosti i odgovornosti viasti koje bi mogle podsta¢i domaci centralni punkt 24/7 definirani su okvirima
krivicnog pravosuda potpisnica konvencije MEDICRIME, te je manje vjerovatno da ¢e biti potreban neposredan
rad na tom polju, osim ako se o€ekivane aktivnosti ili njihova priroda ili sadrzaj mogu unaprijediti ili proSiriti tako

da odgovaraju potrebama.

Stoga se toplo preporucuje da se izvr§i analiza odgovornosti, a zatim, ako je potrebno, da se obuhvate

intervencije u oblastima prepoznatim kao problemati¢ne ili nefunkcionalne.

Pored toga, treba uzeti u obzir odredbe o saradnji utvrdene Konvencijom i one koje su se do sada dokazale u
praksi u primjeni postoje¢ih mreza, kao $to su MrezZa kontaktnih punktova 24/7 prema ¢lanu 35 Budimpestanske
konvencije ili slicne. Treba razmotriti i Konvenciju Vije¢a Evrope o uzajamnoj pravnoj pomoc¢i u krivicnim

stvarima iz 1959. godine i njena dva dodatna protokola.

Ukratko, radne grupe koje su formirale zemlje uc€esnice trebale bi razmotriti i definirati postupke i nadleznosti
mreze centralnih punktova 24/7 i o njima se treba dogovoriti na Odboru za konvenciju MEDICRIME strana

ugovornica,

Imajuci u vidu moguce odgovornosti spomenute u odjeljku 3.1. ove studije, rasprave i konsultacije trebale bi
obuhvatiti sljedeca pitanja:
«  Sta ée se prenijeti i razmijeniti putem mreZe, posebno izmedu nacionalnih centralnih punktova
24/7?
+  Kako Ce se to prenijeti i razmijeniti putem mreze, posebno izmedu nacionalnih centralnih punktova
24/7?
*  Hoce li biti rokova za preduzimanje postupaka?
+ Ko ¢e i kako procijeniti djelotvornost mreze centralnih punktova 24/77?
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*  Hoée li postojati sistem izvjeStavanja Komitetu za Konvenciju strana ugovornica?

Presudna uloga u raspravi vezanoj za utemeljenje i operacionalizaciju rada mreZe centralnih punktova 24/7 u
skladu s konvencijom MEDICRIME pripada, bez sumnje, stranama ugovornicama. Bez obzira na to, rasprave bi
trebale uklju€ivati doprinose predstavnika ministarstava unutarnjih poslova, pravde i zdravlja, tuzilastava i,

mozda, najviSih sudskih instanci i drugih relevantnih institucija.

Zbog vaznosti predmeta saradnje, mozZze se oCekivati da ée medu potpisnicama konvencije MEDICRIME

postojati snazno zanimanje za uspostavljanje i funkcionisanje ove mreze.
Ipak, Komitet za Konvenciju strana ugovornica mora biti spreman uloZiti dodatne napore u korake koji bi trebali

slijediti ovu studiju kako bi podrzao stvaranje mreze i njenu promociju, te spremno pratiti njene aktivnosti, kao i

raspravljati i objavljivati dodatne smijernice i/ili preporuke za njeno funkcionisanje.
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DODATAK

I. 1zvod iz poglavlja | konvencije MEDICRIME - Predmet i svrha, nacelo nediskriminacije, obim, definicije

Clan 1 - Predmet i svrha

1.

Svrha ove Konvencije je spre¢avanje i borba protiv prijetnji javnom zdravlju putem:

a. obezbjedivanja inkriminacije odredenih djela;

b. zastite prava Zrtava kriviénih djela utvrdenih ovom Konvencijom;

C. podsticanja nacionalne i medunarodne saradnje.

Kako bi se osigurala djelotvorna primjena njenih odredaba od strane strana ugovornica, ova

Konvencija uspostavlja poseban mehanizam pracenja.

Clan 3 - Obim

Ova konvencija se odnosi na medicinske proizvode bez obzira na to jesu li zasti¢eni pravima intelektualnog

vlasniStva ili nisu, ili jesu li genericki ili nisu, uklju€ujuci pribor namijenjen za upotrebu zajedno s medicinskim

sredstvima, kao i aktivne supstance, pomocne supstance, dijelove i materijale koji su odredeni za koristenje u

proizvodnji medicinskih proizvoda.

Poglavlje Ill — Istraga, kriviéno gonjenje i procesno pravo Clan 15 — Pokretanje i nastavak postupka

Svaka strana ugovornica preduzet ¢e potrebne zakonodavne i druge mjere kako bi osigurala da istrage ili

krivicno gonjenje krivicnih djela utvrdenih u skladu s ovom Konvencijom ne budu podredene Zzalbi i da se

postupak moze nastaviti ¢ak i ako se zalba povuce.

Clan 16 — Kriviéne istrage

1.

Svaka strana ugovornica preduzet ¢e potrebne mjere kako bi osigurala da osobe, jedinice ili sluzbe
zaduzene za krivicne istrage budu specijalizirane za podrucje borbe protiv krivotvorenja medicinskih
proizvoda i sli¢nih krivicnih djela koja predstavljaju prijetnje javnom zdravlju ili da osobe budu obuéene
u tu svrhu, ukljuéujuéi finansijske istrage. Takve jedinice ili sluzbe moraju imati odgovarajuée resurse.

Svaka strana ugovornica ¢e preduzeti potrebne zakonodavne i druge mjere, u skladu s nac¢elima svog
domaceg zakona, kako bi se osigurala djelotvorna krivicna istraga i krivicno gonjenje krivicnih djela
utvrdenih u skladu s ovom Konvencijom, omogucujuéi, prema potrebi, da njena nadlezna tijela provode

finansijske istrage, tajne operacije, kontrolirane isporuke i druge posebne istrazne tehnike.

Poglavlje IV — Saradnja vlasti i razmjena informacija

Clan 17 — Nacionalne mjere saradnje i razmjena informacija

1.

Svaka strana ugovornica ¢e preduzeti potrebne zakonodavne i druge mjere kako bi osigurala da

predstavnici zdravstvenih vlasti, carine, policije i drugih nadleznih tijela razmjenjuju informacije i

saraduju u skladu s domacim zakonima u cilju spre€avanja i djelotvorne borbe protiv krivotvorenja

medicinskih proizvoda i sli¢nih krivicnih djela koja predstavljaju prijetnje javnom zdravlju.

Svaka strana ugovornica ¢e nastojati osigurati saradnju izmedu svojih nadleznih vlasti i komercijalnog i

industrijskog sektora u pogledu upravljanja rizicima od krivotvorenih medicinskih proizvoda i sli¢nih

kriviénih djela koja predstavljaju prijetnje javhom zdravlju.

Uz duzno postovanje zahtjeva zastite licnih podataka, svaka strana ugovornica ¢e preduzeti potrebne

zakonodavne i druge mjere kako bi uspostavila ili ojac¢ala mehanizme za:

a. primanje i prikupljanje informacija i podataka, ukljuuju¢i putem kontaktnih punktova, na
nacionalnom ili lokalnom nivou i u saradnji s privatnim sektorom i civilnim druStvom, radi
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spre€avanja i borbe protiv krivotvorenja medicinskih proizvoda i sliénih krivicnih djela koja
predstavljaju prijetnje javnom zdravlju;

b. stavljanje na raspolaganje informacija i podataka pribavljenih od strane zdravstvenih vlasti, carina,
policije i drugih nadleZnih organa radi njihove medusobne saradnje.

Svaka strana ugovornica preduzet ¢e potrebne mjere kako bi osigurala da osobe, jedinice ili sluzbe

zaduZene za saradnju i razmjenu informacija budu obucene u tu svrhu. Takve jedinice ili sluzbe moraju

imati odgovarajuce resurse.

Poglavlje VIl - Medunarodna saradnja

Clan 21 — Medunarodna saradnja u kriviénim predmetima

1.

Clan 22.

Strane ugovornice medusobno ¢ée saradivati, u skladu s odredbama ove Konvencije i u skladu s
relevantnim medunarodnim i regionalnim instrumentima i aranZmanima dogovorenim na temelju
jedinstvenog ili recipro€nog zakonodavstva i njihovog domaceg zakona, u najSirem moguéem obimu, u
svrhu istraga ili postupaka u vezi s krivicnim djelima utvrdenim u skladu s ovom Konvencijom,
uklju€ujuéi zapljenu i konfiskaciju.

Strane ugovornice ¢e saradivati u najSirem moguéem obimu u ostvarivanju relevantnih medunarodnih,
regionalnih i bilateralnih ugovora o izru€enju i uzajamnoj pravnoj pomoci u krivicnim predmetima u vezi
s kriviénim djelima utvrdenim u skladu s ovom Konvencijom.

Ako strana ugovornica koja izruenje ili pruzanje uzajamne pravne pomoci u krivi€nim predmetima
uslovljava postojanjem ugovora primi zahtjev za izru€enje ili pravhu pomo¢ u kriviénim predmetima od
strane ugovornice s kojom nema takav ugovor, moze, u potpunosti poStujuéi svoje obaveze prema
medunarodnom pravu i pod uslovima predvidenim domaéim pravom zamoljene strane ugovornice,
smatrati ovu Konvenciju pravnim osnovom za izru€enje ili uzajamnu pravnu pomo¢ u Kkriviénim

predmetima u vezi s kriviénim djelima utvrdenim u skladu s ovom Konvencijom.

- Medunarodna saradnja na prevenciji i drugim administrativnim mjerama

Strane ¢e saradivati na zastiti i pruzanju pomo¢i Zrtvama.

Strane ¢e, ne dovodedi u pitanje svoje interne sisteme izvjeStavanja, odrediti nacionalni kontaktni
punkt koji ¢e biti odgovoran za prijenos i primanje zahtjeva za informacije i/ili saradnju u vezi s borbom
protiv krivotvorenja medicinskih proizvoda i sliénih krivicnih djela koja predstavljaju prijetnje javhom
zdravlju.

Svaka strana ugovornica ¢e nastojati integrirati, gdje je to primjereno, prevenciju i borbu protiv
krivotvorenja medicinskih proizvoda i sli¢nih krivi¢nih djela koja predstavljaju prijetnje javhom zdravlju u

programe pomodi ili razvoja koji se pruzaju u Korist treéih drzava.

Poglavlje VIII - Mehanizam prac¢enja

Clan 23 - Komitet strana ugovornica

Komitet strana ugovornica sastojat ¢e se od predstavnika potpisnica

Konvencije.

Komitet strana ugovornica saziva Generalni sekretar Saveta Evrope. Njegov prvi sastanak odrzat ce
se u roku od godinu dana od stupanja na shagu ove Konvencije za desetu potpisnicu koja ju je
ratifikovala. On ¢e se zatim sastajati kad god to bude zahtijevala najmanje jedna tre¢ina strana
ugovornica ili Generalni sekretar.

Komitet strana ugovornica usvaja vlastiti poslovnik o radu.

Komitetu strana ugovornica u izvrSavanju njegovih funkcija pomaze Sekretarijat Vijeca Evrope.

Strana ugovornica koja nije ¢lanica Vije¢a Evrope doprinijet ¢e finansiranju Komiteta strana ugovornica
na nacin o kojem ¢e odluciti Komitet ministara nakon savjetovanja s tom stranom ugovornicom.
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Clan 24 — Ostali predstavnici

1.

Parlamentarna skupstina Vije¢a Evrope, Evropski komitet za probleme kriminaliteta (CDPC), kao i
drugi relevantni meduvladini ili nau¢ni komiteti Vije¢a Evrope imenovat ¢e po jednog predstavnika u
Komitet strana ugovornica kako bi doprinijeli multisektorskom radu i multidisciplinarnom pristupu.
Komitet ministara moze pozvati druga tijela Vijeca Evrope da imenuju predstavnika u Komitet strana
ugovornica nakon savjetovanja s njima.

Predstavnici relevantnih medunarodnih tijela mogu biti primljeni kao promatraci u

Komitet strana ugovornica u skladu s postupkom uspostavljenim odgovarajuéim pravilima Vije¢a
Evrope.

Predstavnici relevantnih zvaniénih tijela strana ugovornica mogu biti primljeni kao promatraci u Komitet
stranaka u skladu s postupkom utvrdenim relevantnim pravilima Vije¢a Evrope.

Predstavnici civilnog drustva, a posebno nevladine organizacije, mogu biti primljeni kao promatraci u
Komitet strana ugovornica u skladu s postupkom utvrdenim relevantnim pravilima Vije¢a Evrope.

Pri imenovanju predstavnika u skladu sa stavovima 2 do 5, osigurava se uravnoteZena zastupljenost
razlicitih sektora i disciplina.

Predstavnici imenovani u skladu sa stavovima 1 do 5 ovoga ¢&lana ucestvuju na sastancima Komiteta

strana ugovornica bez prava glasa.

Clan 25 — Funkcije Komiteta strana ugovornica

1.

Komitet strana ugovornica prati provodenje ove Konvencije. Poslovnikom Komiteta strana ugovornica

utvrdit ée se postupak ocjenjivanja provodenja ove Konvencije, uz koriStenje multisektorskog i

multidisciplinarnog pristupa.

Komitet strana ugovornica takode olakSava prikupljanje, analizu i razmjenu informacija, iskustava i

dobre prakse izmedu drzava kako bi se poboljSala njihova sposobnost spre€avanja i borbe protiv

krivotvorenja medicinskih proizvoda i sli¢nih kriviénih djela koja predstavljaju prijetnje javhom zdravlju;

Komitet moze iskoristiti struénost drugih relevantnih odbora i tijela Vije¢a Evrope.

Nadalje, Komitet strana ugovornica po potrebi:

a. omogucava djelotvorno koristenje i provodenje ove Konvencije, ukljuujuéi identifikaciju svih
problema i dejstva svake izjave ili ograde vezane za ovu Konvenciju;

b. izrazava misljenje o bilo kojem pitanju koje se odnosi na primjenu ove Konvencije i olakSava
razmjenu informacija o zna¢ajnim elementima pravnog, politikog ili tehnoloSkog razvoja;

c. daje konkretne preporuke stranama ugovornicama u vezi s provodenjem ove Konvencije.

Evropski komitet za probleme kriminaliteta (engl. ,European Committee on Crime Problems® — CDPC)

periodi¢no se informiSe o aktivnostima navedenim u stavovima 1, 2 i 3 ovoga ¢lana.

lzZvod iz Obrazlozenja poglavlja | konvencije MEDICRIME - predmet i svrha, nacelo

nediskriminacije, obim, definicije

Clan 1 = Predmet i svrha

19. Stav 1. bavi se ciliem i svrhama Konvencije, a to su spre€avanje i borba protiv prijetnji javnom zdravlju:

a. osiguravanjem inkriminacije odredenih radnji, naime krivotvorenja medicinskih proizvoda i sli¢nih
krivi€nih djela, uklju€ujuci inkriminaciju saucesnistva;

b. zastitom prava Zrtava kriviénih djela povezanih s pomenutim kriviénim djelima

pod a);

C. podsticanjem nacionalne i medunarodne saradnje protiv krivi¢nih djela pomenutih pod a).
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20. Stoga je fokus Konvencije na zastiti javnog zdravlja; buduci da se smatralo da su prava intelektualnog
vlasniStva opéenito adekvatno zasti¢ena i na nacionalnom i na medunarodnom nivou, Konvencija ne pokriva
nijedno pitanje vezano za krSenje prava intelektualnog vlasnistva u vezi s krivotvorenjem medicinskih proizvoda,
aktivnih supstanci, pomoc¢nih supstanci, dijelova i materijala. Medutim, odredbe o materijalnom krivi€nom pravu
Konvencije o€ito ¢e se primjenjivati ne dovodedi u pitanje bilo kakvo moguée krivicno gonjenje zbog krSenja

prava intelektualnog vlasniStva do kojeg moze doci uslijed pona8anja inkriminisanog Konvencijom.

21. Stavom 2. predvida se uspostavljanje posebnog mehanizma za prac¢enje (€lanovi 23 - 25) kako bi se

obezbijedila djelotvorna primjena Konvencije.

Clan 3 - Obim

26. Podrugje primjene Konvencije izri¢ito je ograni¢eno na lijekove za humanu i veterinarsku upotrebu, kao i
medicinska sredstva, njihove aktivne supstance, pomoc¢ne supstance, dijelove ili materijale namijenjene za
proizvodnju medicinskih proizvoda, ukljuujuéi pribor namijenjen za upotrebu zajedno s medicinskim
sredstvima, kako je definirano u ¢lanu 4, bez obzira na status tih proizvoda, aktivnih supstanci, pomoc¢nih
supstanci, dijelova, materijala i pribora prema zakonu o intelektualnom vlasnistvu. Stoga su generi¢ki medicinski

proizvodi takode obuhvaceni obimom Konvencije.

27. Nakon izvjesnih rasprava zbog posebnog regulatornog pristupa u pogledu medicinskih sredstava, za
razliku od situacije u pogledu medicinskih proizvoda, ad hoc komitet je odlucio ukljuciti ,medicinska sredstva“ u
podru¢je primjene Konvencije zbog ociglednih opasnosti po javno zdravlje koje takva sredstva predstavljaju
kada se krivotvore, proizvode ili isporucuju ili plasiraju na trziSte, a da nisu u skladu sa zahtjevima uskladenosti
prema domacim zakonima strana ugovornica. Slijedom toga, ukljueni su dijelovi, materijali i pribor namijenjeni

za upotrebu u proizvodnji medicinskih sredstava ili zajedno s njima.

28. Ad hoc komitet je odluCio da ne ukljucuje srodne, ali razli¢ite kategorije prehrambenih proizvoda,
kozmetickih proizvoda i biocida u obim Konvencije, ne iskljucujuci, medutim, da bi te kategorije proizvoda mogle

na kraju postati predmet dodatnih protokola.

Poglavlje Ill — Istrage, krivicno gonjenje i procesno pravo

Clan 15 — Pokretanje i nastavak postupka

106. Clan 15. osmislien je tako da omoguéi javnim viastima da po sluZbenoj duZnosti gone kriviéna
djela utvrdena u skladu s Konvencijom, a da zZrtva pritom ne mora podnijeti tuzbu. Svrha ove odredbe jeste
olaksati krivicno gonjenje, posebno osiguravajuéi da se kriviéni postupak moze nastaviti bez obzira na pritisak ili

prijetnje pocinilaca krivinih djela usmjerene na zrtve.

Clan 16 - Kriviéne istrage
107. Ovim ¢&lanom predvida se specijalizirana krivicna istraga i borba protiv krivotvorenja medicinskih
proizvoda i sli¢nih kriviénih djela od strane osoba, jedinica ili sluzbi nadleznih nacionalnih organa vlasti drzava

ugovornica.

108. Stavom 2. predvida se da drZave ugovornice osiguraju djelotvornu istragu i krivitno gonjenje
krivinih djela utvrdenih Konvencijom u skladu s temeljnim nacelima svog nacionalnog zakonodavstva. Pojam
,hacela domaceg zakonodavstva“ treba shvatiti tako da obuhvaca i temeljna ljudska prava, ukljuCujuéi ona
predvidena ¢lanom 6. EKLJP.
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109. ,Djelotvorna istraga“ se dalje definira tako da ukljuCuje finansijske istrage, tajne operacije,
kontroliranu isporuku i druge posebne istrazne tehnike. To bi moglo obuhvatiti elektronicki i druge oblike
nadzora, kao i operacije infiltriranja. Kao Sto je naznaceno formulacijom ,tamo gdje je to prikladno®, strane
ugovornice nisu zakonski duzne primijeniti bilo koju ili sve ove istrazne tehnike, ali ako se strana ugovornica
odluci da ¢e istrage provoditi koristeéi ove posebne tehnike, takode ¢e se primenjivati nacelo srazmjernosti,

kako je navedeno u Preambuli Konvencija.

110. Ad hoc komitet je naglasio da je ,kontrolirana isporuka“ jedna od najvaznijih istraznih alatki
dostupnih vlastima u podrucju krivotvorenja medicinskih proizvoda i sli€nih kriviénih djela. Mjera ,kontrolirane
isporuke® vec je predvidena nizom medunarodnih pravnih instrumenata u oblasti krivinog prava, posebno
Konvencijom Ujedinjenih nacija protiv transnacionalnog organiziranog kriminala i Konvencijom Ujedinjenih
nacija protiv

nezakonitog prometa opojnim drogama i psihotropnim supstancama i Drugom

Poglavlje IV — Saradnja vlasti i razmjena informacija

Clan 17 — Nacionalne mjere saradnje i razmjena informacija

111. Umrezavanje na nacionalnom nivou zasnovano na multidisciplinarnom i multisektorskom pristupu
kljuéni je element u borbi protiv krivotvorenja medicinskih proizvoda i sliénih kriviénih djela. Stoga se ¢lanom 17.
predvida saradnja i razmjena informacija izmedu nadleznih vlasti u cilju spre¢avanja i djelotvorne borbe protiv
krivotvorenja medicinskih proizvoda i sliénih krivicnih djela koja predstavljaju prijetnje javhom zdravlju. U tom
kontekstu, treba napomenuti da je ukljuCivanje zdravstvenih vlasti u prevenciju i borbu protiv krivotvorenja
medicinskih proizvoda i sli¢nih krivi€nih djela kljuéno sredstvo za djelotvornu zastitu javnog zdravlja. Pored toga,
stavom 2. predvida se olakSavanje pruzanja pomoc¢i od strane relevantnih komercijalnih i industrijskih sektora
nadleznim vlastima u pogledu upravljanja rizicima buduéi da ti sektori imaju Siroku struénost vezanu za

proizvode.

112. Ad hoc komitet je utvrdio da Sirok spektar vlasti uklju€enih u borbu protiv krivotvorenja
medicinskih proizvoda i sli¢nih kriviénih djela, od organa provodenja zakona do zdravstvenih vlasti, obi¢no
zahtijeva jaCanje postojecih okvira za saradnju. Kao posebno nadahnuée autorima Konvencije posluzio je
model Vije¢a Evrope za mrezu Jedinstvenih kontaktnih punktova (engl. ,Single Points of Contact* — SPOC), koji
je razvio Komitet stru€njaka za minimiziranje rizika po javno zdravlje koje predstavljaju krivotvoreni medicinski
proizvodi i sliéna krivicna djela (engl. ,Committee of Experts on Minimising Public Health Risks posed by
Counterfeit Medical Products® — CD-P-PH/CMED) Vije¢a Evrope. Ovaj SPOC model Vijeéa Evrope ve¢ je u
funkciji u sektoru EU za provodenje mjera vezanih za lijekove, i Forum o medunarodnom farmaceutskom
kriminalu i Medunarodna organizacija kriminalisticke policije (INTERPOL) postavili su ga kao radni kontaktni
model za Medunarodnu radnu grupu za borbu protiv krivotvorenja medicinskih proizvoda (engl. ,International
Medical Product Anti-Counterfeiting Task Force® — IMPACT) pri Svjetskoj zdravstvenoj organizaciji (SZO).
Medutim, ¢lanom 17. ni na koji se nacin ne obavezuju strane ugovornice da uvedu nova tijela zaduzena za

koordinaciju i razmjenu informacija na polju krivotvorenja medicinskih proizvoda i sli¢nih krivi¢nih djela.

Poglavlje VIl — Medunarodna saradnja
Clan 21 — Medunarodna saradnja u kriviénim stvarima
130. U ovom ¢€lanu iznose se opéa nacela koja bi trebala uredivati medunarodnu saradnju u kriviénim

stvarima.
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131. Stavom 1. obavezuju se strane ugovornice da saraduju, na osnovu odgovarajuc¢ih medunarodnih i
domacdih zakona, u najSirem moguéem obimu u svrhu istraga ili kriviénih postupaka vezanih ha krivicna djela
utvrdene Konvencijom, uklju€ujuéi u svrhu izvrSavanja mera zapljene i konfiskacije. U tom kontekstu, posebno
treba uputiti na Evropsku konvenciju o izruéenju (ETS br. 24), Evropsku konvenciju o uzajamnoj pomo¢i u
krivicnim predmetima (ETS br. 30), Evropsku konvenciju o transferu osudenih osoba (ETS br. 112), Konvenciju
0 pranju novca, pretresu, zapljeni i konfiskaciji prihoda ste€enog kriminalom (ETS br. 141) i Konvenciju Vije¢a
Evrope o pranju novca, pretresu, zapljeni i konfiskaciji prihoda ste€enog kriminalom i o finansiranju terorizma
(CETS br. 198).

132. Na isti nacin kao u stavu 1, stavom 2. strane ugovornice obavezuju se da saraduju, u najSirem
mogucéem obimu i na osnovu relevantnih medunarodnih, regionalnih i bilateralnih pravnih instrumenata, na
izru€enju i uzajamnoj pravnoj pomoci u krivi€nim predmetima u vezi s krivicnim djelima utvrdenim Konvencijom.
133. Stavom 3. ovlascuje se strana ugovornica koja uzajamnu pomo¢ u kriviénim stvarima ili izru€enje
uslovljava postojanjem ugovora da Konvenciju smatra pravnim osnovom za pravosudnu saradnju sa stranom s
kojom nije sklopila takav ugovor. Ova odredba, koja nema svoju svrhu izmedu drzava €lanica Vije¢a Evrope
zbog postojanja Evropskih konvencija o izru€enju i uzajamnoj pravnoj pomoci u krivicnim predmetima, koje
datiraju iz 1957. i 1959. godine, i njihovih protokola, od znacaja je zbog moguc¢nosti koja se daje tre¢im
drzavama da potpiSu Konvenciju (up. ¢lan 28). Zamoljena strana ugovornica postupit ¢e po takvom zahtjevu u
skladu s relevantnim odredbama svog domaceg zakona koji mozda predvidaju uslove ili razloge za odbijanje.
Svaka preduzeta radnja mora biti u potpunosti u skladu sa obavezama prema medunarodnom pravu, uklju¢ujudi

obaveze prema medunarodnim instrumentima o ljudskim pravima.

Clan 22 — Medunarodna saradnja na prevenciji i drugim administrativnim mjerama 134. Kao $to je
navedeno u naslovu, ¢lan 22. pokriva samo administrativne mjere i ne bavi se medunarodnom saradnjom u
krivicnim predmetima (vidi ¢lan 21. gore). Ova odredba obavezuje strane ugovornice na saradnju na zastiti i

pruzanju pomoc¢i Zzrtvama, up. stav 1. ovog ¢lana.

135. Prema stavu 2, strane ugovornice ¢e odrediti nacionalni kontaktni punkt za primanje zahtjeva za
informacije i/ili saradnju izvan obima medunarodne saradnje u krivicnim stvarima. Nacionalni kontaktni punkt
uspostavlja se ne dovodeci u pitanje sistem internog izvjeStavanja strana ugovornica. Ad hoc komitet je
smatrao da treba prepustiti strani ugovornici da odluci o tome kako ée organizirati nacionalni kontaktni punkt i
mehanizam prijenosa informacija s relevantnim internim sektorima u borbi protiv krivotvorenja medicinskih

proizvoda i sliénih krivi¢nih djela.

136. Stavom 3. ovog ¢lana strane ugovornice se obavezuju da nastoje ukljuciti, prema potrebi,
spre€avanje i borbu protiv krivotvorenja medicinskih proizvoda i sli€nih krivi€nih djela koja predstavljaju prijetnje
javnom zdravlju u programe razvojne pomoci od koristi tre¢im drzavama. Mnoge drzave ¢€lanice Vije¢a Evrope
provode takve programe koji pokrivaju razli€ita podrucja, kao Sto su obnova ili u€vrdcivanje vladavine zakona,
razvoj pravosudnih institucija, borba protiv kriminala i tehni¢ka pomoc¢ u provodenju medunarodnih konvencija.
Neki od tih programa mogu se provoditi u zemljama koje se suoCavaju sa znacajnim problemima uzrokovanim
aktivnostima inkriminisanim Konvencijom. U tom kontekstu, €ini se prikladnim da takvi programi uzimaju u obzir
pitanja koja se odnose na prevenciju i kaznjavanje ovog oblika kriminaliteta i da ih na odgovarajuéi nacin

ukljuce.

Poglavlje VIl - Mehanizam praéenja

26



137. Poglavlje VIII Konvencije sadrzi odredbe ciji je cilj osigurati djelotvorno provodenje Konvencije od
strane strana ugovornica. Sistem praéenja predviden Konvencijom u osnovi se temelji na tijelu, Komitetu strana

ugovornica, sastavljenom od predstavnika strana potpisnica Konvencije.

Clan 23 — Komitet strana ugovornica
138. Clanom 23. predvida se uspostavljanje komiteta prema Konvenciji, Komiteta strana ugovornica,

koje je tijelo s gore opisanim sastavom, odgovorno za odredeni broj zadataka na osnovu Konvencije.

139. Komitet strana ugovornica prvi put ¢e sazvati generalni sekretar Vije¢a Evrope, u roku od godinu
dana od stupanja na snagu Konvencije na osnovu njene 10. ratifikacije. On ¢e se tada sastati na zahtjev tre¢ine

strana ugovornica ili generalnog sekretara Vije¢a Evrope.

140. Treba naglasiti da je ad hoc komitet namjeravao omoguciti da Konvencija brzo stupi na snagu,
odgadajuci pritom uvodenje mehanizma praéenja sve dok Konvenciju ne bude ratificirao dovoljan broj drzava da
bi mogla djelovati pod zadovoljavajuéim uslovima, s dovoljnim brojem reprezentativnih strana ugovornica kako

bi joj se osigurala vjerodostojnost.

141. Osnivanjem tog tijela osigurat ¢e se ravnopravno uce$ée svih strana ugovornica u procesu
donoS$enja odluka i u postupku pracenja Konvencije, a takode ¢e se ojacati saradnja izmedu strana ugovornica

kako bi se osigurala pravilna i djelotvorna primjena Konvencije.

142. Komitet strana ugovornica mora usvojiti poslovnik kojim se utvrduje nacin na koji funkcionira
sistem pracenja Konvencije, uvidaju¢i da se poslovnik mora sastaviti na takav nacin da se provodenje

Konvencije od strane strana ugovornica, uklju€ujuci Evropsku uniju, djelotvorno nadgleda.

143. Komitet ministara odlucit ¢e o nacinu na koji ¢e one strane ugovornice koje nisu drzave Clanice
Vije¢a Evrope doprinijeti finansiranju ovih aktivnosti. Komitet ministara zatrazit ¢e misljenje onih strana
ugovornica koje nisu drzave €lanice Vije¢a Evrope prije donoSenja odluke o budzetskim izdvajanjima koja ¢e se

dodijeliti Komitetu strana ugovornica.

Clan 24 - Ostali predstavnici

144. Clan 24. sadrzi vaznu poruku koja se odnosi na ugestvovanije tijela koja nisu strane ugovornice u
mehanizmu pracenja Konvencije kako bi se obezbijedio istinski multisektorski i multidisciplinarni pristup. Ona se
odnosi, najprije, na Parlamentarnu skupstinu i Evropski komitet za probleme kriminaliteta (CDPC), a zatim,
nespecificiranije, na druge relevantne meduvladine ili nau¢ne komitete Vije¢a Evrope koji bi, na osnovu svojih
odgovornosti, sigurno dali vrijedan doprinos ucestvovanjem u praéenju rada na Konvenciji. Ti komiteti su
Evropski komitet za farmaciju i farmaceutsku njegu (engl. ,European Committee on Pharmaceuticals and
Pharmaceutical Care* — CD-P-PH) i Komisija Evropske farmakopeje i njena savjetodavna grupa Opc¢e mreze
sluzbenih laboratorija za kontrolu lijekova (engl. ,General Network of Official Medicines Control Laboratories® —
GeON). U tom kontekstu treba napomenuti da je CD-P-PH posebno ovlasten da saraduje sa CDPC-om kako bi
se umanjili rizici po javno zdravlje koje predstavljaju krivotvoreni lijekovi i drugi oblici farmaceutskog

kriminaliteta.

145. Vaznost koja se pridaje ukljuivanju predstavnika relevantnih medunarodnih tijela i relevantnih
sluzbenih tijela strana ugovornica, kao i predstavnika civilnog drustva u rad Komiteta strana ugovornica,

nesumnijivo je jedna od glavnih snaga sistema praéenja koju su obezbijedili pregovaradi. lzraz ,relevantna
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medunarodna tijela® u stavu 3. treba shvatiti kao meduvladina tijela aktivna na polju obuhvaéenom
Konvencijom. lzraz ,relevantna sluzbena tijela“ u stavu 4. odnosi se na zvani¢no priznata nacionalna ili
medunarodna tijela stru¢njaka koja rade u savjetodavnom svojstvu za strane potpisnice Konvencije na polju

obuhvaéenom Konvencijom, posebno u pogledu medicinskih proizvoda i medicinskih sredstava.

146. Mogucnost prijema predstavnika meduvladinih, vladinih i nevladinih organizacija i drugih tijela koja
su aktivno uklju€ena u spre€avanje i suzbijanje krivotvorenja medicinskih proizvoda i sliénih krivicnih djela kao

promatraca smatrala se vaznim pitanjem za stvarnu djelotvornost nadzora primjene Konvencije.

147. Stavom 6. propisuje se da prilikom imenovanja predstavnika za promatrace prema stavovima 2.
do 5. (tijela Vije¢a Evrope, medunarodna tijela, zvani¢na tijela strana ugovornica i predstavnici nevladinih
organizacija), bude osigurana uravnotezena zastupljenost razliCitih sektora i uklju¢enih disciplina (organi
odrzavanja zakona, pravosude, vlasti koje reguliSu farmaceutske proizvode i medicinska sredstva, kao i

interesne grupe civilnog drustva).

Clan 25 - Funkcije Komiteta strana ugovornica

148. Prilikom izrade ove odredbe, ad hoc komitet je Zelio da se temelji na sli¢noj odredbi Konvencije
Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja (CETS. br. 201), stvarajuci
Sto je moguce jednostavniji i fleksibilniji mehanizam, usredsreden na Komitet strana ugovornica sa Sirom
ulogom u pravnom radu Vije¢a Evrope na borbi protiv krivotvorenja medicinskih proizvoda i sliénih krivi¢nih
djela. Komitet strana ugovornica stoga je predodreden da sluzi kao centar za prikupljanje, analizu i razmjenu
informacija, iskustava i dobre prakse izmedu strana ugovornica radi unapredenja njihovih politika u ovoj oblasti

primjenom multisektorskog i multidisciplinarnog pristupa.

149. Sto se Konvencije ti¢e, Komitet strana ugovornica ima tradicionalne nadleznosti pra¢enja i:

- igra ulogu u djelotvornom provodenju Konvencije davanjem prijedloga za olakSavanje ili poboljSanje
djelotvorne upotrebe i provodenja Konvencije, uklju€ujuci utvrdivanje svih problema i ucinaka izjava
datih prema Konvenciji;

- igra opcu savjetodavnu ulogu u vezi s Konvencijom izrazavanjem misljenja o bilo kojem pitanju u vezi s
primjenom Konvencije, ukljuCujuéi davanje posebnih preporuka stranama ugovornicama u tom
pogledu;

- sluzi kao klirindka ku¢a i olak§ava razmjenu informacija o znacajnim pravnim, politi¢kim ili tehnoloskim
dostignuc¢ima u vezi s primjenom odredaba Konvencije. U tom kontekstu, Komitet strana ugovornica
moze iskoristiti stru€nost drugih relevantnih odbora i tijela Vije¢a Evrope. Pored komiteta spomenutih
pod komentarom na &lan 24. stav 1, kao primjeri takvih stru€nih odbora i tijela Vije¢a Evrope mogli bi
se navesti Komitet struénjaka za minimiziranje rizika po javno zdravlje koje predstavljaju krivotvoreni
medicinski proizvodi i sli¢na krivicna djela (CD-P-PH / CMED), &iji su, izmedu ostalog, zadaci razvoj i
promocija multisektorskih strategija za prevenciju i upravljanje rizicima za zastitu javnog zdravlja od
krivotvorenih medicinskih proizvoda i sliénih krivicnih djela i Opéa evropska mreza sluzbenih
laboratorija za kontrolu lijekova (engl. ,General European Network of Official Medicines Control
Laboratories“ — OMCL).

150. U stavu 4. navodi da bi se Evropski komitet za probleme kriminaliteta (CDPC) trebao povremeno

informirati o aktivhostima spomenutim u stavovima 1, 2 i 3 ¢lana 25.
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