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CONSEIL DE LEUROPE

ZUSAMMENFASSUNGEN DER VERTRAGE DES EUROPARATES

Die nachstehenden Zusammenfassungen sollen ein praktisches Bedirfnis befriedigen, namlich die breite
Offentlichkeit mit kurzen Beschreibungen der Vertrdge des Europarates zu versorgen. Die
Zusammenfassungen sind notwendigerweise kurz und kénnen daher nur eine erste Einflhrung in die
wichtigsten Merkmale der einzelnen Vertrage geben.

Thema: DIGITALE ENTWICKLUNG UND GOVERNANCE

Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten (SEV Nr. 108), am 28. Januar 1981 in Stral3burg zur Unterzeichnung aufgelegt.

Inkrafttreten: 1. Oktober 1985.

Das Ubereinkommen ist der wichtigste volkerrechtlich verbindliche Vertrag zum Schutz des einzelnen vor
MiBbrauch bei der elektronischen Verarbeitung personenbezogener Daten. Gleichzeitig wird die
grenziiberschreitende Ubermittlung personenbezogener Daten geregelt.

Neben den vorgesehenen Garantien bei der Verarbeitung personenbezogener Daten auf Computer verbietet
das Ubereinkommen die Verarbeitung "sensibler" Daten tber Rasse, politische Anschauung, Gesundheit,
Religion, Sexualleben, Vorstrafen usw., sofern das innerstaatliche Recht keinen geeigneten Schutz
gewidhrleistet. Das Ubereinkommen garantiert ebenfalls das Recht des einzelnen, die zu seiner Person
gespeicherten Informationen zu erfahren und ggfls. Berichtigungen zu fordern.

Diese Rechte kénnen nur dann eingeschrankt werden, wenn wichtige Staatsinteressen (6ffentliche Sicherheit,
Verteidigung usw.) auf dem Spiel stehen.

Das Ubereinkommen schreibt dariiber hinaus Einschrankungen beim grenziiberschreitenden Datenverkehr vor,
wenn Daten in Staaten Ubermittelt werden sollen, in denen es keinen vergleichbaren Schutz gibt.
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Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten beziglich Kontrollstellen und grenziberschreitendem Datenverkehr (SEV
Nr. 181), am 8. Oktober 2001 in Straf3burg zur Unterzeichnung aufgelegt.

Inkrafttreten: 1. Juli 2004.

Das Zusatzprotokoll méchte den Schutz personenbezogener Daten und der Privatsphéare, wie er in dem 1981
angenommenen Ubereinkommen (SEV Nr. 108) verankert ist, in zweifacher Hinsicht verbessern. Als Erstes
sieht der Text vor, dass nationale Dienststellen eingerichtet werden, die dartiber wachen, dass die im Vollzug
des Ubereinkommens erlassenen Gesetze und Vorschriften zum Schutz persoénlicher Daten und zur
grenziberschreitenden Datenubermittlung eingehalten werden. Die zweite Verbesserung betrifft die
grenziberschreitende Dateniibermittlung an Drittstaaten. Diese ist nur gestattet, wenn der Empféngerstaat oder
die empfangende internationale Organisation ein enstprechendes Datenschutzniveau aufzuweisen hat.
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https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=108
https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=181
https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=181

Ubereinkommen (iber Computerkriminalitat (SEV_Nr. 185), am 23. November 2001 in Budapest zur
Unterzeichnung aufgelegt.

Inkrafttreten: 1. Juli 2004.

Das Ubereinkommen ist die erste internationale Vereinbarung iiber mittels Internet oder sonstiger
Computernetze begangene Straftaten. Es betrifft vor allem Verletzungen des Urheberrechts, Betrug per
Computer, Kinderpornographie und VersttRe gegen die Sicherheit von elektronischen Netzen. Das
Ubereinkommen enthalt auch eine Reihe von Ermachtigungen und Verfahrensvorschriften wie etwa zur Suche
in Computernetzen und zum Abfangen von Nachrichten.

Hauptzweck ist laut der Praambel die Verfolgung einer gemeinsamen Strafrechtspolitik zum Schutz der
Gesellschaft vor Straftaten per Computer (sog. cybercrimes), und zwar insbesondere durch entsprechende
gesetzliche Regelungen und die Férderung internationaler Zusammenarbeit.
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Zusatzprotokoll zum Ubereinkommen iber Computerkriminalitat betreffend die Kriminalisierung mittels
Computersystemen begangener Handlungen rassistischer und fremdenfeindlicher Art (SEV Nr. 189), am
28. Januar 2003 in Stral3burg zur Unterzeichnung aufgelegt.

Inkrafttreten: 1. Marz 2006.

Das Zusatzprotokoll zum Ubereinkommen (SEV Nr. 185) stellt hierfir gemeinsame Grundsétze auf. Durch
dieses Protokoll wird die Reichweite des Ubereinkommens zur Datennetzkriminalitat — einschlieRlich seiner
umfangreichen Vorschriften, Verfahrensregeln und Bestimmungen Uber die internationale Zusammenarbeit —
auf Delikte rassistischer oder fremdenfeindlicher Propaganda ausgedehnt. Abgesehen von einer
Vereinheitlichung der strafrechtlichen Einstufung solcher Handlungen oder AuRerungen will das Protokoll somit
die Vertragsparteien besser in die Lage versetzen, die diesbeziiglich im Ubereinkommen vorgesehenen Mittel
und Wege internationaler Zusammenarbeit zu nutzen.
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Anderungsprotokoll zu dem Ubereinkommen zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (SEV_Nr. 223), am 10. Oktober 2018 in Stral3burg zur
Unterzeichnung aufgelegt.

Inkrafttreten: Ratifizierung durch alle Vertragsparteien des Protokolls oder ab dem 11. Oktober 2023,
wenn 38 Vertragsparteien des Ubereinkommens das Protokoll ratifiziert haben.

Ziel des Anderungsprotokolls ist die Modernisierung und Verbesserung des Ubereinkommens (SEV Nr. 108)
unter Berlcksichtigung der seit seiner Verabschiedung im Jahr 1980 zutage getretenen neuen
Herausforderungen fur den Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten.

Gegenstand der Aktualisierung des Ubereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten, dem einzigen vdlkerrechtlich bindenden Vertrag mit weltweiter
Bedeutung auf diesem Gebiet, sind die Herausforderungen, welche die Verwendung neuer Informations- und
Kommunikationstechnologien fiir den Schutz der Privatsphare darstellen, sowie die Starkung des
Konventionsmechanismus zur Gewahrleistung ihrer wirksamen Umsetzung.

Das Protokoll schafft einen soliden und flexiblen multilateralen Rechtsrahmen, der den grenziberschreitenden
Datenverkehr erleichtern und dabei wirksame Schutzmechanismen bei der Verwendung personenbezogener
Daten garantieren soll. Es bildet eine Briicke zwischen verschiedenen Regionen der Welt und ein Bindeglied
zwischen unterschiedlichen normativen Rahmen, darunter der neuen Gesetzgebung der Europaischen Union,
die seit dem 25. Mai 2018 verbindlich anzuwenden ist und im Zusammenhang mit grenziiberschreitendem
Datenverkehr auf die Konvention 108 Bezug nimmt.

Das Protokoll enthélt u. a. folgende Neuerungen:

e Hobhere Anforderungen hinsichtlich der Grundsatze der VerhaltnismafRigkeit und der
Datenminimierung sowie der RechtmaRigkeit der Verarbeitung;

e Erweiterung der Kategorien sensibler Daten, welche nunmehr auch genetische und biometrische
Daten sowie Daten beziiglich Gewerkschaftsmitgliedschaft und ethnischer Herkunft umfassen;


https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=185
https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=189
https://www.coe.int/web/conventions/full-list?module=treaty-detail&treatynum=223

o  Verpflichtung, Datenschutzverstof3e zu melden;

e  GroRere Transparenz bei der Datenverarbeitung;

e Neue Rechte fur Personen im Zusammenhang mit algorithmischen Entscheidungsprozessen, was
besonders im Rahmen der Entwicklung kinstlicher Intelligenz von Bedeutung ist;

e  Starkung der Rechenschaftspflicht der fiir die Datenverarbeitung Verantwortlichen;

e Verbindliche Anwendung des Grundsatzes des ,eingebauten Datenschutzes®;

e Anwendung der Datenschutzgrundsatze auf alle Datenverarbeitungstatigkeiten, einschlie3lich jener
aus Grinden der nationalen Sicherheit, fur die Ausnahmen und Einschrankungen gemaR den im
Ubereinkommen festgelegten Bedingungen maglich sind und die in jedem Fall einer unabhangigen
und wirksamen Prifung und Uberwachung unterliegen sollte;

Klares Regelwerk fir grenziiberschreitenden Datenverkehr;
Starkung der Befugnisse und der Unabhangigkeit der Datenschutzbehdrden und Weiterentwicklung
der Rechtsgrundlage fiir die internationale Zusammenarbeit.
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Zweites Zusatzprotokoll zum Ubereinkommen (ber Computerkriminalitat uber verstarkte
Zusammenarbeit und Offenlegung elektronischer Beweismittel (SEV _Nr. 224), am 12. Mai 2022 in
StralBburg zur Unterzeichnung aufgelegt.

Inkrafttreten: 5 Ratifizierungen.

Angesichts des Anstiegs von Computerkriminalitit und der zunehmenden Komplexitat der Sicherung
elektronischer Beweismittel, die im Ausland, an mehreren, wechselnden oder unbekannten Orten gespeichert
sein kénnen, sind die Befugnisse der Strafverfolgungsbehorden durch geografische Grenzen eingeschrankt.
Darum ist nur ein sehr kleiner Teil der Falle von Computerkriminalitat, die den Behtrden gemeldet werden,
Gegenstand von Gerichtsentscheiden

Als Reaktion darauf sieht das Zweites Zusatzprotokoll zum Ubereinkommen (iber Computerkriminalitat (SEV
Nr. 185) die rechtliche Grundlage fiir die Weitergabe von Angaben zur Registrierung von Domain-Namen und
fur die direkte Zusammenarbeit mit den Dienstanbietern im Hinblick auf Bestandsdaten, wirksame Mdglichkeiten
fur den Erhalt von Bestands- und Verkehrsdaten, die unmittelbare Zusammenarbeit in Notféllen, ein
Instrumentarium fur die gegenseitige Amtshilfe sowie Garantien flr den Schutz personenbezogener Daten vor.
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Rahmenibereinkommen des Europarats Uber kunstliche Intelligenz und Menschenrechte, Demokratie
und Rechtsstaatlichkeit (SEV Nr. 225), am 5. September 2024 in Vilnius zur Unterzeichnung aufgelegt.

Inkrafttreten: 5 Ratifizierungen die wenigstens 3 Mitgliedsstaaten im Europarat umfassen.

Das Rahmenubereinkommen des Europarats Uber kiinstliche Intelligenz und Menschenrechte, Demokratie und
Rechtsstaatlichkeit soll sich mit spezifischen Herausforderungen befassen, die sich wahrend des gesamten
Lebenszyklus kunstlicher Intelligenzsysteme ergeben, und die Beruicksichtigung der umfassenderen Risiken
und Auswirkungen im Zusammenhang mit diesen Technologien férdern, darunter: unter anderem die
menschliche Gesundheit und die Umwelt sowie soziodkonomische Aspekte wie Beschaftigung und Arbeit.

Die Bestimmungen dieses Ubereinkommens zielen darauf ab, sicherzustellen, dass Aktivitaten im Lebenszyklus
von Systemen der kinstlichen Intelligenz in vollem Einklang mit den Menschenrechten, der Demokratie und der
Rechtsstaatlichkeit stehen.

Quelle Europarat — Vertragsburo auf https://conventions.coe.int
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