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Drugi dodatni protokol
uz Konvenciju o visokotehnoloskom kriminalu

o unapredenoj saradnji i otkrivanju elektronskih dokaza

Strazbur, 12. maj 2022

Preambula

Drzave clanice Saveta Evrope i druge drzave potpisnice Konvencije o visokotehnoloSkom
kriminalu (ETS br. 185; u daljem tekstu: Konvencija), koja je otvorena za potpisivanje u Budimpesti
23. novembra 2001, potpisnice ovog protokola,

Imajuci na umu domet i uticaj Konvencije u svim regionima sveta;

Podsecajuci da je Konvencija ve¢ dopunjena Dodatnim protokolom o inkriminaciji radnji
rasisticke i ksenofobi¢ne prirode ucinjenih preko ra¢unarskih sistema (ETS br. 189), koji je otvoren
za potpisivanje u Strazburu 23. januara 2003. (u daljem tekstu: Prvi dodatni protokol), medu
stranama ugovornicama tog protokola,

Uzimajudi u obzir postoje¢e ugovore Saveta Evrope o saradnji u krivicnim stvarima, kao i
druge sporazume i ugovore o saradnji u krivicnim stvarima medu drzavama ugovornicama
Konvencije;

Imajudi takode na umu Konvenciju o zastiti lica u odnosu na automatsku obradu li¢nih
podataka (ETS br. 108), izmenjenu i dopunjenu Protokolom (CETS_br._223), koja je otvorena za
potpisivanje u Strazburu 10. oktobra 2018. i kojoj svaka drzava moze biti pozvana da pristupi;

Uocavajuci sve vecu upotrebu informacione i komunikacione tehnologije, uklju¢ujuci internet
usluge, kao i sve izrazeniji visokotehnoloski kriminal, koji predstavlja pretnju demokratiji i vladavini
prava, i koji mnoge drzave takode smatraju pretnjom ljudskim pravima;

Uocavajuéi takode sve veci broj zrtava visokotehnoloskog kriminala i vaznost ostvarivanja
pravde za te zrtve;

Podsecajuci da vlade snose odgovornost da zastite drustvo i pojedinca od kriminala ne samo
oflajn nego i onlajn, izmedu ostalog i kroz delotvornu kriviénopravnu istragu i gonjenje;

Svesne da se dokazi o bilo kom krivicnom delu sve viSe Cuvaju u elektronskom obliku na
racunarskim sistemima u stranim ili nepoznatim jurisdikcijama ili u vise jurisdikcija istovremeno, i
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uverene da su potrebne dodatne mere kako bi se zakonito pribavljali takvi dokazi da bi se omogucio
delotvoran krivicnopravni odgovor i da bi se podrzala vladavina prava;

Uocavajuci da postoji potreba za pojacanom i efikasnijom saradnjom izmedu drzava i
privatnog sektora i da je u tom kontekstu neophodna veca jasnoca ili pravna sigurnost za pruzaoce
usluga i druge subjekte u pogledu okolnosti u kojima oni mogu odgovoriti na neposredne zahteve
krivicnopravnih organa u drugim stranama ugovornicama da im otkriju elektronske podatke;

Tezedi, stoga, daljem unapredenju saradnje u pogledu visokotehnoloSkog kriminala i
prikupljanja dokaza u elektronskom obliku za svako krivicno delo u cilju vodenja konkretnih
krivicnopravnih istraga ili postupaka pomocu dodatnih alata koje omogucuju delotvornija uzajamna
pomo¢ i drugi oblici saradnje medu nadleznim organima; saradnje u vanrednim situacijama, kao i
neposredne saradnje izmedu nadleznih organa i pruzalaca usluga i drugih subjekata koji poseduju
ili kontroliSu relevantne informacije;

Uverene da delotvornoj prekogranic¢noj saradnji u krivicnopravne svrhe, ukljucujuci saradnju
izmedu javnog i privatnog sektora, doprinose delotvorni uslovi i mehanizmi zastite ljudskih prava i
osnovnih sloboda;

Uocavajuci da se prikupljanje elektronskih dokaza za potrebe krivicnopravnih istraga Cesto
odnosi na licne podatke i uocavajuéi da se u mnogim stranama ugovornicama postavlja zahtev da
se zastite privatnost i licni podaci kako bi te strane ugovornice ispunile svoje ustavne i medunarodne
obaveze; i

Svesne potrebe da se osigura da delotvorne krivicnopravne mere u vezi sa
visokotehnoloskim kriminalom i prikupljanjem dokaza u elektronskom obliku podlezu uslovima i
ogranicenjima koji obezbeduju dodatnu zastitu ljudskih prava i osnovnih sloboda, ukljucujuéi prava
koja proisticu iz obaveza koje su drzave preuzele na osnovu vazec¢ih medunarodnopravnih
instrumenata zastite ljudskih prava, kao Sto su Konvencija za zastitu ljudskih prava i osnovnih
sloboda Saveta Evrope, iz 1950, Medunarodni pakt o gradanskim i politickim pravima Ujedinjenih
nacija, iz 1966. godine, Africka povelja o ljudskim i narodnim pravima, iz 1986, Americka konvencija
o ljudskim pravima, iz 1969. i drugi medunarodni ugovori za zastitu ljudskih prava;

Dogovorile su se o slede¢em:

Glava I: Opste odredbe
Clan 1. Svrha
Svrha ovog protokola jeste da dopuni:
a) Konvenciju, Cije su potpisnice drzave ugovornice ovog protokola; i

b) Prvi dodatni protokol medu stranama ugovornicama ovog protokola koje su istovremeno
i strane ugovornice Prvog protokola.

Clan 2. Polje primene

1. Osim ako u ovom tekstu nije drugacije utvrdeno, mere opisane u ovom protokolu primenjuju
se:

a) Medu stranama ugovornicama Konvencije koje su potpisnice ovog protokola, na
konkretne krivicne istrage ili postupke koji se odnose na krivicna dela u vezi s
racunarskim sistemima i podacima, i na prikupljanje dokaza o krivicnim delima u
elektronskom obliku; i
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b) Medu stranama ugovornicama Prvog dodatnog protokola koje su potpisnice ovog
protokola, na konkretne krivicne istrage ili postupke koji se odnose na krivi¢na dela
utvrdena u skladu sa Prvim protokolom.

2. Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da izvrSi obaveze
utvrdene ovim protokolom.

Clan 3. Definicije
1. Definicije utvrdene u ¢lanovima 1. i 18, stav 3. Konvencije primenjuju se i u ovom protokolu.
2. U smislu ovog protokola, primenjuju se slede¢e dodatne definicije:
a) »~Centralni organ” - oznacava organ ili organe odredene na osnovu ugovora o uzajamnoj
pomodi ili sporazuma na osnovu jednoobraznog ili recipro¢nog zakonodavstva na snazi
medu stranama ugovornicama o kojima je rec ili, ako takvog organa nema, organ ili
organe koje imenuje strana ugovornica u skladu sa ¢lanom 27. stav 2a) Konvencije;
b) «~Nadlezni organ” — oznacava sudski, upravni ili drugi organ zaduzen za sprovodenje
zakona koji je na osnovu unutrasnjeg prava ovlaséen da naredi, ovlasti ili sprovede
izvrSenje mera prema ovom protokolu za svrhu prikupljanja ili predoc¢avanja dokaza u

odnosu na konkretne krivicnopravne istrage ili postupke;

C) »,Vanredna situacija” — oznacava situaciju u kojoj postoji znatna i neposredna opasnost
po zivot ili bezbednost bilo kog fizickog lica;

d) »Li¢ni podaci” — oznacava informacije koje se odnose na identifikovano fizicko lice ili
fizicko lice koje se moze identifikovati;

e. »Strana koja prenosi podatke” — oznacava stranu koja prenosi podatke u odgovor na
zahtev ili kao deo zajednickog istraznog tima, ili u smislu Glave II, Odeljak 2. ovog
protokola, strana na ¢ijoj je teritoriji smeSten pruzalac usluge ili pravno lice koje pruza
uslugu registracije imena domena.

Clan 4. Jezik
1. Zahtevi, nalozi i pratece informacije dostavljaju se strani ugovornici na jeziku koji je prihvatljiv
za stranu kojoj su upuceni ili strani ugovornici koja je obavestena u skladu sa c¢lanom 8.

(Protokola) ili se uz njih prilaze prevod na takav jezik.

2. Nalozi prema ¢lanu 7. i zahtevi prema ¢lanu 6. (Protokola), kao i sve pratece informacije, treba
da budu:

a) dostavljeni na jeziku druge strane ugovornice na kome ih pruzalac usluge ili pravno lice
prihvata u sklopu uporedivog domaceg postupka;

b) dostavljeni na drugom jeziku koji je prihvatljiv za pruzaoca usluga ili pravno lice; ili

c) propraceni prevodom na jedan od jezika iz stava 2. tac. a) ili b). ovog ¢lana

1.2 Glava II: Mere za pojacanu saradnju
Odeljak 1. - Opsta nacela koja se primenjuju na Glavu II
C¢lan 5. Opsta nacdela koja se primenjuju na Glavu II

1. Strane ugovornice saraduju u najsSirem moguéem obimu u skladu sa odredbama ove glave.
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2. Odeljak 2. ove glave ove glave sastoji se od ¢lanova 6. i 7. U njemu se utvrduju postupci za
jacanje neposredne saradnje sa pruzaocima usluga i subjektima na teritoriji druge strane
ugovornice. Odeljak 2. primenjuje se bez obzira da li postoji vazeéi ugovor ili sporazum o
uzajamnoj pomodéi na osnovu jednoobraznog ili reciprotnog prava medu stranama
ugovornicama o kojima je rec.

3. Odeljak 3. ove glave sastoji se od ¢lanova 8. i 9. U njemu su utvrdeni postupci za jacanje
medunarodne saradnje izmedu organa nadleznih za otkrivanje sacuvanih racunarskih
podataka. Odeljak 3. primenjuje se bez obzira da li postoji vazeéi ugovor ili sporazum o
uzajamnoj pomoci na osnovu jednoobraznog ili recipro¢nog prava izmedu strane molilje i
zamoljene strane.

4., Odeljak 4. ove glave sastoji se od ¢lana 10. Njime se utvrduju postupci koji se primenjuju u
slucaju hitne uzajamne pomoci. Odeljak 4. primenjuje se bez obzira da li postoji vazeci ugovor
ili sporazum o uzajamnoj pomoci na osnovu jednoobraznog ili reciproc¢nog prava izmedu strane
molilje i zamoljene strane.

5. Odeljak 5. ove glave sastoji se od ¢lanova 11. i 12. Odeljak 5. primenjuje se onda kada ne
postoji vazeéi ugovor ili sporazum o uzajamnoj pomodéi na osnovu jednoobraznog ili
recipro¢nog prava izmedu strane molilje i zamoljene strane. Odredbe odeljka 5. ne primenjuju
se onda kada takav ugovor ili sporazum postoji, osim u okolnostima utvrdenim u ¢lanu 12.
stav 7. Medutim, strane ugovornice o kojima je re¢ mogu uzajamno odluciti da primenjuju
odredbe Odeljka 5. umesto tog ugovora ili sporazuma, ako taj ugovor ili sporazum to ne
zabranjuju.

6. Ako je, u skladu sa odredbama ovog protokola, zamoljenoj strani dozvoljeno da saradnju uslovi
postojanjem dvostruke kaznjivosti, taj uslov se smatra ispunjenim, bez obzira da li zakoni
zamoljene strane to krivi¢no delo svrstavaju u istu kategoriju krivi¢nih dela ili ga oznacavaju
istim izrazima kojima ga oznacava strana molilja, ako je ponasanje koje ¢ini osnov krivicnog
dela za koje se trazi uzajamna pomoc¢ oznaceno kao krivicno delo i po njenim zakonima.

7. Odredbe ove glave ne ograni¢avaju saradnju izmedu strana ugovornica, niti izmedu strana
ugovornica i pruzalaca usluga ili drugih subjekata, kroz druge primenljive sporazume,
aranzmane, praksu ili delovanje unutrasnjeg prava.

Odeljak 2. - Postupci za jacanje neposredne saradnje sa pruzaocima
usluga i subjektima u drugim stranama ugovornicama

Clan 6. — Zahtev za informacije o registraciji naziva domena

1. Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da ovlasti svoje
nadlezne organe da, u svrhu specifi¢nih krivicnopravnih istraga ili postupaka, podnesu zahtev
da subjekt koji pruza usluge registracije naziva domena na teritoriji druge strane ugovornice
dostavi informacije koje taj subjekt poseduje ili kontroliSe kako bi se identifikovalo ili
kontaktiralo lice na koje je domen registrovan (registrant naziva domena).

2. Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da dozvoli subjektu na
svojoj teritoriji da otkrije takve informacije u odgovor na zahtev iz stava 1, koje podlezu
razumnim uslovima utvrdenim unutrasnjim pravom.

3. Zahtev iz stava 1. treba da sadrzi:

a) datum izdavanja, kao i identitet i podatke za kontakt nadleznog organa koji podnosi
zahtev;

b) naziv domena o kome se traze informacije i podroban spisak trazenih informacija,
ukljucujuci posebne elemente podataka;
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Clan

C) izjavu da se zahtev podnosi u skladu sa ovim protokolom, da su te informacije potrebne
zbog vaznosti za odredenu krivi¢nu istragu ili postupak i da ¢e se te informacije koristiti
samo za tu odredenu krivi¢nu istragu ili postupak; i

d) rok i nacin otkrivanja informacija i druga posebna procesna uputstva.

Ako je to prihvatljivo subjektu, strana ugovornica moze dostaviti zahtev iz stava 1. ovog ¢lana
u elektronskom obliku. MoZe se zahtevati odgovarajué¢i nivo bezbednosti i potvrdivanja
autenti¢nosti.

Ako subjekt iz stava 1. ovog ¢lana ne saraduje, strana molilja moze zahtevati da taj subjekt
navede razlog zbog koga ne otkriva trazene informacije. Strana molilja moze traziti
konsultacije sa stranom u kojoj se subjekt nalazi da bi se utvrdilo koje su mere na raspolaganju
za pribavljanje tih informacija.

Strana ugovornica, prilikom potpisivanja ili prilikom deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, ili u bilo kom drugom trenutku, dostavlja Generalnom sekretaru
Saveta Evrope naziv organa koji je odreden za vodenje konsultacija iz stava 5. ovog ¢lana.

Generalni sekretar Saveta Evrope uspostavlja Registar nadleznih organa, koje odrede strane
ugovornice saglasno stavu 6. ovog ¢lana i stara se o njegovoj azurnosti. Strana ugovornica se
stara da podaci koje je dostavila za Registar nadleznih organa uvek budu tacni.

7. Otkrivanje podataka o pretplatniku

Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da ovlasti svoje
nadlezne organe da izdaju nalog koji se dostavlja neposredno pruzaocu usluga na teritoriji
druge strane ugovornice da otkrije odredene sacuvane podatke o pretplatniku koje poseduje
ili kontrolisSe onda kada su ti podaci neophodni za odredene krivicnopravne istrage ili postupke
strane ugovornice koja je izdala nalog.

a) Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da pruzalac
usluga na njenoj teritoriji otkrije podatke o pretplatniku u odgovor na nalog iz stava 1.
ovog clana;

b) Prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju, prihvatanju ili
odobravanju strana ugovornica moze - u odnosu na naloge izdate pruzaocima usluga
na njenoj teritoriji - da sacini sledecu izjavu: ,Nalog iz ¢lana 7. stav 1. Protokola mora
izdati tuzilac ili drugi sudski organ ili taj nalog mora biti izdat pod njegovim nadzorom
ili pod nekim drugim nezavisnim nadzorom”.

Nalog iz stava 1. ovog Clana treba da sadrzi:

a) naziv organa koji izdaje nalog i datum izdavanja naloga;

b) izjavu da se nalog izdaje u skladu sa ovim protokolom;

C) naziv i adresu pruzaoca usluga kome se nalog dostavlja;

d) krivicno delo koje je predmet krivicne istrage ili postupka;

e) naziv organa koji zahteva odredene podatke o pretplatniku ako to nije organ koji izdaje
nalog;

f) podroban opis trazenih podataka o pretplatniku.

Uz nalog iz stava 1. ovog Clana dostavljaju se sledec¢e dopunske informacije:

a) unutrasnji pravni osnov za ovlasé¢enje organa da izda nalog;

b) zakonske odredbe i zaprecene kazne za delo koje je predmet istrage ili krivicnog
postupka;

c) podaci za kontakt organa kome pruzalac usluge treba da dostavi podatke o pretplatniku
i od koga moze da trazi dodatne informacije ili da mu na neki drugi nacin odgovori;

d) rok i nacin dostavljanja podatataka o pretplatniku;
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e) informacije o tome da li je ve¢ trazena zastita tih podataka, ukljuCujuc¢i datum zastite i
svaki primenljivi referentni broj;
f) sva posebna procesna uputstva;

g) ako je to primenljivo, izjavu o tome da je u skladu sa stavom 5. ovog c¢lana upuceno
istovremeno obavestenje;
h) sve druge informacije koje mogu biti od pomoci za otkrivanje podataka o pretplatniku.

a) Strana ugovornica moze, u vreme potpisivanja ili deponovanja instrumenata o
potvrdivanju, prihvatanju ili odobravanju, i u svakom drugom trenutku, da obavesti
Generalnog sekretara Saveta Evrope da zahteva da u isto vreme kada je izdat nalog iz
stava 1. ovog Clana pruzaocu usluga na teritoriji strane ugovornice od koje trazi
podatke, bude obavestena o tom nalogu, u svakom pojedina¢nom slucaju ili u utvrdenim
okolnostima, kao i da dobije dopunske informacije i sazetak Cinjenica koje se odnose na
predmetnu istragu ili postupak;

b) Bez obzira na to da li strana ugovornica zahteva da bude obavestena, shodno stavu 5.
tacka a) ovog Clana, ona moze zahtevati od pruzaoca usluga da se, pre nego sto otkrije
podatke, konsultuje sa njenim organima u utvrdenim okolnostima;

C) Organi koji su obavesteni saglasno stavu 5. tacka a) ili konsultovani saglasno stavu 5.
tacka b) ovog ¢lana mogu, bez odlaganja, izdati uputstvo pruzaocu usluga da ne otkrije
podatke o pretplatniku:

i ako otkrivanje podataka moze ugroziti krivicne istrage ili postupke u toj strani
ugovornici; ili

ii. ako mogu da se primene uslovi ili osnovi za odbijanje prema ¢lanu 25. stav 4. i
¢lanu 27. stav 4. Konvencije ukoliko su podaci o pretplatniku trazeni preko
uzajamne pomodi.

d) Organi obavesteni saglasno stavu 5. tacka a) ovog ¢lana ili konsultovani saglasno stavu
5. tacka b) ovog ¢lana:

i mogu zahtevati dodatne informacije od organa iz stava 4. tacka c) u svrhu
primene stava 5. taC. c) ovog Clana, a te informacije ne mogu otkriti pruzaocu
usluga bez saglasnosti tog organa.

ii. bez odlaganja obavestavaju organ iz stavu 4. tac. c) ovog ¢lana ako je pruzaocu
usluga izdato uputstvo da ne otkrije podatke o pretplatniku i navode razloge za
to.

e) Strana ugovornica odreduje jedinstveni organ koji je odgovoran za prijem obavestenja
iz stava 5. taCka a) i za sprovodenje radnji utvrdenih u stavu 5. tac. b), c) i d). Strana
ugovornica kada Generalnom sekretaru Saveta Evrope prvi put dostavlja obavestenje u
skladu sa stavom 5. tacka a), dostavlja i podatke za kontakt tog organa.

f) Generalni sekretar Saveta Evrope uspostavlja i odrZzava Registar organa, koje odrede
strane ugovornice u skladu sa stavom 5. tacka e) i podatke o tome da li se i pod kakvim
okolnostima zahtevaju obavestenja u skladu sa stavom 5. tacka a). Strana ugovornica
stara se o tome da podaci koje ona dostavlja za Registar organa budu uvek tacni.

Ako je to prihvatljivo za pruzaoca usluga, strana ugovornica moze dostaviti nalog iz stava 1.
ovog Clana i dodatne informacije iz stava 4. ovog c¢lana u elektronskom obliku. Strana
ugovornica moZze uputiti obavestenje i dodatne informacije u skladu sa stavom 5. ovog ¢lana
u elektronskom obliku. Mogu se zahtevati odgovarajuci nivoi bezbednosti i provere
autenticnosti.

Ako pruzalac usluga obavesti organ iz stava 4. tacka c) ovog ¢lana da nece otkriti trazene
podatke o pretplatniku ili ako ne otkrije podatke o pretplatniku u odgovoru na nalog iz stava
1. ovog ¢lana u roku od 30 dana od dana kada je primljen nalog ili u roku utvrdenom u stavu
4. tacka d) ovog ¢lana, koji god da je od ta dva roka duzi, nadlezni organi drzave molilje mogu
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zahtevati da se izvrsi nalog samo na osnovu ¢lana 8. ovog protokola ili drugih oblika uzajamne
pomodi. Strane ugovornice mogu zahtevati da pruzalac usluga navede razlog zbog kojeg ne
otkriva trazene podatke o pretplatniku koji su predmet naloga.

8. Strana ugovornica moze, prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, izjaviti da strana koja izdaje nalog treba da traZi od pruZaoca
usluga da otkrije podatke o pretplatniku pre nego Sto podnese zahtev po c¢lanu 8. ovog
protokola, osim ako strana koja izdaje nalog ne navede razumno objasnjenje zasto to nije
ucinila.

9. Prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju, prihvatanju ili odobravanju,
strana ugovornica moze:

a) zadrzati pravo da ovaj ¢lan ne primenjuje; ili

b) zadrzati pravo da ovaj ¢lan ne primenjuje na odredene vrste pristupnih brojeva saglasno
ovom c¢lanu ako bi se objavljivanje tih brojeva kosilo sa osnovnim nacelima njenog
unutrasnjeg pravnog sistema.

Odeljak 3. - Postupci za jacanje medunarodne saradnje organa nadleznih
za otkrivanje sacuvanih racunarskih podataka

Clan 8. IzvrSavanje naloga druge strane ugovornice za hitno dostavljanje
podataka o pretplatniku i podataka o saobracaju

1. Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da svoje nadlezne
organe ovlasti da u sklopu odgovora na zahtev koji je primljen od druge strane ugovornice
izdaju nalog pruzaocu usluga na svojoj teritoriji da dostavi odredene i sacuvane:

a) podatke o pretplatniku,
b) podatke o saobracaju

koje taj pruzalac usluga poseduje ili kontroliSe, a koji su potrebni za odredenu krivi¢nu istragu
ili krivi¢ni postupak strane molilje.

2. Strana ugovornica donosi zakonodavne i druge mere koje mogu biti neophodne da se efektuira
nalog iz stava 1. ovog Clana koji podnese strana molilja.

3. U svome zahtevu strana molilja dostavlja zamoljenoj strani nalog prema stavu 1. ovog c¢lana,
uz pratece informacije i sva posebna procesna uputstva.

a) Nalog treba da sadrzi:

i naziv organa koji podnosi zahtev i datum podnoSenja zahteva;

ii. izjavu o tome da se nalog dostavlja u skladu sa ovim protokolom;

iii. naziv i adresu pruzaoca usluga kome treba uruciti nalog;

iv. krivicno delo (dela) koje je predmet krivicnopravne istrage ili postupka;

V. naziv organa koji trazi informacije ili podatke, ako to nije organ koji izdaje nalog;
[

vi. podroban opis konkretnih informacija ili podataka koji se traze.

b) Prateée informacije, koje se navode kao pomo¢ zamoljenoj strani da efektuira nalog i
koje se ne otkrivaju pruzaocu usluga bez saglasnosti strane molilje treba da sadrze
sledece:

i unutrasnji pravni osnov na osnovu koga je organ ovlaséen da izda nalog;
ii. zakonske odredbe i primenljive zaprecene kazne za krivi¢no delo koje je predmet
istrage ili krivicnog postupka;
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iii. razlog zbog koga strana molilja veruje da pruzalac usluga poseduje ili kontroliSe
te podatke;
iv. sazetak c¢injenica koje se odnose na istragu ili postupak;

V. znacaj informacija ili podataka za istragu ili postupak;

vi. podatke za kontakt jednog ili viSe organa koji mogu dostaviti dopunske
informacije;

vii. obaveStenje o tome da |li je vec trazena zastita informacija ili podataka,
ukljucujuéi datum zastite i svaki primenljivi referentni broj; i

viii. obavestenje o tome da li su te informacije ili podaci ve¢ trazeni na neki drugi, i

koji tacno, nacin.
C) Strana molilja moze zahtevati da zamoljena strana primeni posebna procesna uputstva.

Strana ugovornica moze prilikom potpisivanja ili deponovanja instrumenta o potvrdivanju,
prihvatanju ili odobravanju, kao i u svakom drugom trenutku, da izjavi da su potrebne dodatne
pratece informacije kako bi se efektuirali nalozi iz stava 1. ovog clana.

Zamoljena strana prihvata zahteve u elektronskom obliku. Ona moze zahtevati odgovarajuce
nivoe bezbednosti i potvrde autenti¢nosti da bi prihvatila zahtev.

a) Zamoljena strana, od dana kada primi sve informacije utvrdene u st. 3. i 4. ovog c¢lana
ulaze razumne napore da uruci nalog pruzaocu usluga najkasnije u roku od 45 dana i
nalaze da se taj nalog izvrsi najkasnije:

i u roku od 20 dana za podatke o pretplatniku; i
ii. u roku od 45 dana za podatke o saobracaju.

b) Zamoljena strana bez odlaganja obezbeduje da se trazene informacije ili podaci prenesu
strani molilji.

Ako zamoljena strana ne moze da sprovede uputstva iz stava 3.c) ovog ¢lana na trazeni nacin,
duzna je da o tome bez odlaganja obavesti stranu molilju i da, ako je to primenljivo, navede
uslov ili uslove pod kojima bi mogla da sprovede ta uputstva, posle ¢ega strana molilja
odreduje da li taj zahtev uprkos tome treba da bude izvrsen.

Zamoljena strana moze odbiti da izvrsSi zahtev na osnovama utvrdenim u Clanu 25. stav 4. ili
¢lanu 27. stav 4. Konvencije, ili moze odrediti uslove koje smatra nuznima da bi dozvolila da
se postupi po zahtevu. Zamoljena strana moZze da odlozi postupanje po zahtevu iz razloga
utvrdenih u ¢lanu 27. stav 5. Konvencije. Zamoljena strana, ¢im to bude prakti¢no moguce,
obavestava stranu molilju o odbijanju, uslovima ili odlaganju. Zamoljena strana takode
obavestava stranu molilju o drugim okolnostima koje ¢e verovatno znatno odloziti izvrsenje
zahteva. Na ovaj ¢lan primenjuje se Clan 28. stav 2. tacka b) Konvencije.

a) Ako strana molilja ne moze da ispuni uslov koji odredi zamoljena strana prema stavu 8.
ovog c¢lana, ona o tome bez odlaganja obavestava stranu molilju. Zamoljena strana
potom odreduje da li ipak treba da dostavi trazene informacije ili materijal.

b) Ako strana molilja prihvati uslov, on za nju postaje obavezujuci. Zamoljena strana koja
dostavlja informacije ili materijal na osnovu ispunjenja tog uslova moze zahtevati da
strana molilja objasni u odnosu na taj uslov upotrebu tih informacija ili materijala.

Strana ugovornica prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, obavestava Generalnog sekretara Saveta Evrope i stara se da
uvek budu tacni podaci za kontakt organa koji su ovlasceni za:

a) dostavljanje naloga u skladu sa ovim ¢lanom; i
b) primanje naloga u skladu sa ovim ¢lanom.
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11. Strana ugovornica moze prilikom potpisivanja ili deponovanja instrumenata o potvrdivaniju,
prihvatanju ili odobravanju, traziti da zahteve drugih strana ugovornica sacinjene po osnovu
ovog cClana uputi organ strane molilje ili drugi takav organ koji zajednicki odrede
zainteresovane strane.

12. Generalni sekretar Saveta Evrope uspostavlja i odrzava Registar organa, koje strane
ugovornice imenuju saglasno stavu 10. ovog ¢lana. Strana ugovornica se stara da podaci koje
dostavlja registru budu uvek tacni.

13. Strana ugovornica prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju moze da zadrZi pravo da ovaj ¢lan ne primenjuje na podatke o
saobracaju.

Clan 9. Hitno otkrivanje sacuvanih racunarskih podataka u vanrednoj situaciji

1. a) Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da njena tacka
za kontakt u sklopu Mreze 24/7 iz stava 35. Konvencije (u daljem tekstu: tacka za
kontakt) u vanrednoj situaciji prenese zahtev i primi zahtev od tacke za kontakt u drugoj
strani ugovornici kojim se od nje bez podnosenja zahteva za uzajamnu pomo¢ trazi da
pruzalac usluga na njenoj teritoriji hitno otkrije odredene saCuvane racunarske podatke
koje poseduije ili kontrolise,

b) Strana ugovornica prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, moze da izjavi da nece izvrSavati zahteve iz stava 1. tacka
a) kojima se trazi samo otkrivanje podataka o pretplatniku.

2. Strana ugovornica donosi zakonodavne i druge mere koje su potrebne da u skladu sa stavom
1. ovog c¢lana:

a) omogucdi svojim organima da traze podatke od pruzaoca usluga na svojoj teritoriji posto
dobije zahtev iz stava 1. ovog ¢lana;

b) omogudi svakom pruzaocu usluga na svojoj teritoriji da otkrije trazene podatke njenim
organima u odgovor na zahtev iz stava 2.tacka a) ovog clana; i

c) omogucdi svojim organima da pruze trazene podatke strani molilji.
3. Zahtev iz stava 1. ovog Clana treba da sadrzi:

a) naziv nadleznog organa koji traZi podatke i datum kada je zahtev podnet;

b) izjavu o tome da se zahtev izdaje u skladu sa ovim protokolom;

C) naziv i adresu pruzaoca usluga koji poseduje ili kontroliSe trazene podatke;

d) krivicno delo koje je predmet krivicne istrage ili postupka i odgovaraju¢e zakonske
odredbe i zaprec¢ene kazne za to delo;

e) dovoljno Cinjenica koje dokazuju da je re¢ o vanrednoj situaciji i ukazuju na to kako su
trazeni podaci povezani sa vanrednom situacijom;

f) podroban opis trazenih podataka;

g) sva posebna procesna uputstva; i

h) sve ostale informacije koje mogu pomodi u otkrivanju trazenih podataka.

4. Zamoljena strana prihvata zahtev u elektronskom obliku. Strana ugovornica moze takode da
prihvati zahtev prenet usmenim putem i moZe zahtevati da se on potvrdi u elektronskom
obliku. Ona moze zahtevati odgovarajuéi nivo bezbednosti i potvrdu autenti¢nosti da bi
prihvatila zahtev.

5. Strana ugovornica prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, moZze da izjavi da zahteva da strane molilje, nakon Sto se izvrsi
zahtev, dostave taj zahtev i sve dopunske informacije koje su poslate uz njega u obliku i
kanalima koji mogu obuhvatiti uzajamnu pomo¢, kako to odredi zamoljena strana.
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6. Zamoljena strana hitno obavestava stranu molilju o svojoj odluci o zahtevu iz stava 1. ovog
¢lana i, ako je to primenljivo, odreduje uslove pod kojima ¢e dostaviti te podatke, kao i sve
druge moguce oblike saradnje.

7. a) Ako strana molilja ne moze da ispuni uslov koji zamoljena strana odredi u skladu sa
stavom 6. ovog Clana, ona o tome bez odlaganja obavesStava zamoljenu stranu.
Zamoljena strana tada odreduje da li ipak treba da dostavi te informacije ili materijal.
Ako strana molilja prihvati taj uslov, on za nju postaje obavezujudi.

b) Zamoljena strana koja dostavlja informacije ili materijal na koje se taj uslov odnosi
moze zahtevati od strane molilje da objasni u odnosu na taj uslov kako ¢e koristiti te
informacije ili materijal.

Odeljak 4. — Postupci koji se odnose na uzajamnu pomo¢ u vanrednim
situacijama

Clan 10. Uzajamna pomo¢ u vanrednim situacijama

1. Strana ugovornica moze traziti uzajamnu pomoc¢ na osnovu pojacane hitnosti ako smatra da
postoji vanredna situacija. Zahtev podnet na osnovu ovog Clana, pored ostalih potrebnih
sadrzaja, treba da sadrzi i opis ¢injenica koje upucuju na to da postoji vanredna situacija i u
kakvom je odnosu trazena pomo¢ s tom vanrednom situacijom.

2. Zamoljena strana prihvata taj zahtev u elektronskom obliku. Ona moze da zahteva
odgovarajudi nivo bezbednosti i potvrdu autenti¢nosti da bi prihvatila zahtev.

3. Zamoljena strana moze traziti, po hitnom postupku, dopunske informacije kako bi procenila
zahtev. Strana molilja dostavlja te dopunske informacije po hitnom postupku.

4, Kada se uveri da postoji vanredna situacija i da su ispunjeni ostali uslovi za uzajamnu pomo¢,
zamoljena strana odgovara na zahtev po hithom postupku.

5. Strana ugovornica obezbeduje da neko lice iz organa koji je nadlezan za to da odgovori na
zahteve za uzajamnu pomo¢ bude dostupno 24 sata, sedam dana u nedelji kako bi odgovorilo
na zahtev podnet u skladu sa ovim ¢lanom.

6. Centralni organ ili drugi organi nadlezni za uzajamnu pomoc¢ u strani molilji i zamoljenoj strani
mogu zajednicki da utvrde da rezultat izvrSenja zahteva podnetog u skladu sa ovim ¢lanom,
ili prethodni primerak tog zahteva, moze biti dostavljen strani molilji nekim drugim kanalom,
osim onoga kojim je dostavljen zahtev.

7. Ako ne postoji vazeci ugovor ili sporazum o uzajamnoj pomoc¢i na osnovu jednoobraznog i
recipro¢nog prava izmedu strane molilje i zamoljene strane, na ovaj ¢lan se primenjuju ¢lan
27. stav 2. tacka b) i st. 3—8. i ¢lan 28. st. 2—4. Konvencije.

8. Ako takav ugovor ili sporazum o uzajamnoj pomoci postoji, ovaj ¢lan se dopunjuje odredbama
tog ugovora ili sporazuma, osim ako se strane ugovornice o kojima je re¢ uzajamno ne
dogovore da umesto njega primenjuju neku ili sve odredbe Konvencije navedene u stavu 7.
ovog Clana.

9. Strana ugovornica, prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, moZze da izjavi da zahtevi mogu biti poslati i neposredno njenim
sudskim organima ili preko Medunarodne organizacije kriminalisticke policije (Interpol) ili
njenoj tacki za kontakt 24/7, koje je odredeno na osnovu c¢lana 35. Konvencije. U svakom
takvom slucaju centralni organ strane molilje u isto vreme dostavlja jedan primerak zahteva
centralnom organu zamoljene strane. Ako se zahtev Salje neposredno sudskom organu
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zamoljene strane, a taj organ nije nadlezan da odlucuje o tom zahtevu, on dostavlja zahtev
nadleznom nacionalnom organu i o tome neposredno obavestava stranu molilju.

Odeljak 5. - Postupci koji se primenjuju na medunarodnu saradnju kada
ne postoje vazeci medunarodni sporazumi

Clan 11. Odrzavanje video-konferencije

1. Strana molilja moze zahtevati, a zamoljena strana moze dozvoliti da svedci ili vestaci daju
iskaze putem video-konferencije. Strana molilja i zamoljena strana se konsultuju kako bi
omogucile da se reSe sva pitanja koja bi mogla iskrsnuti u vezi sa izvrSenjem tog zahteva,
ukljucujuci, prema okolnostima, sledec¢a pitanja: koja strana ugovornica predsedava; koji
organi i lica prisustvuju video-konferenciji; da li jedna ili obe strane vode postupak polaganja
zakletve, izricanja upozorenja ili davanja uputstava svedoku ili vestaku; na koji nacin se
ispituje svedok ili vestak; na koji se nacin obezbeduje da se postuju prava svedoka ili vestaka;
kako se postupa prema zahtevima ili privilegijama i imunitetu; kako se postupa prema
primedbama na postavljena pitanja ili date odgovore; da li usluge prevodenja i vodenja
stenograma pruzaju jedna ili obe strane.

2. a) Centralni organi zamoljene strane i strane molilje komuniciraju neposredno za potrebe
ovog ¢lana. Zamoljena strana moze prihvatiti zahtev u elektronskom obliku. Ona moze
zahtevati odgovarajuéi nivo bezbednosti i potvrdu autenti¢nosti da bi prihvatila taj
zahtev.

b) Zamoljena strana obavestava stranu molilju o razlozima zbog kojih zahtev nije izvrsen
ili je odlozeno njegovo izvréenje. Clan 27. stav 8. Konvencije primenjuje se na ovaj ¢lan.
Ne dovodedi u pitanje nijedan drugi zahtev koji zamoljena strana moze postaviti u
skladu sa ovim ¢lanom, ¢lan 28. st. 2—4. Konvencije primenjuje se na ovaj ¢lan.

3. Zamoljena strana koja pruza pomoc po osnovu ovog Clana stara se da obezbedi prisustvo lica
Cije se svedocenje ili iskaz traze. Tamo gde je to primereno, zamoljena strana moze, koliko
joj to dozvoljava unutrasnje pravo, da preduzme neophodne mere kako bi obavezala svedoka
ili veStaka da se pojave u zamoljenoj strani u odredeno vreme i na odredenom mestu.

4. Postupci koji se odnose na organizovanje video-konferencije koju zahteva strana molilja
primenjuju se u svemu, osim tamo gde se kose sa zakonodavstvom zamoljene strane. U
sluaju inkompatibilnosti ili u meri u kojoj strana molilja nije precizno odredila trazeni
postupak, zamoljena strana primenjuje postupak utvrden u njenom unutrasnjem pravu, osim
ako strana molilja i zamoljena strana zajednicki ne odrede drugacije.

5. Ne dovodedi u pitanje nijednu nadleznost prema unutrasnjem pravu strane molilje, ako tokom
video-konferencije svedok ili vestak:

a) iznese namerno lazan iskaz iako je zamoljena strana, u skladu sa svojim unutrasnjim
pravom, obavezala to lice da istinito svedodi;

b) odbije da svedoci iako je zamoljena strana, u skladu sa svojim unutrasnjim pravom,
obavezala to lice da svedodi; il

C) pocini u toku tog postupka neko drugo delo koje je zabranjeno unutrasnjim pravom
zamoljene strane;

to lice podleze kazni u zamoljenoj strani na isti nacin na koji bi takvo postupanje bilo kaznjeno
u postupku koji bi se vodio pred domacim sudovima.

6. a) Ako nije zajednic¢ki drugacije utvrdeno izmedu strane molilje i zamoljene strane,
zamoljena strana snosi sve troskove u vezi sa izvrSenjem zahteva po ovom ¢lanu, osim:

i troskova naknade vestaku;
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ii. troskova prevodenja, tumacenja i vodenja stenograma; i
iii. troskova vanredne prirode.

b) Ako bi izvrSenje zahteva donelo troskove vanredne prirode, strana molilja i zamoljena
strana treba da se konsultuju kako bi utvrdile uslove pod kojima zahtev moze biti
izvrsen.

Kada se tako dogovore strana molilja i zamoljena strana:
a) odredbe ovog ¢lana mogu biti primenjene za potrebe odrzavanja video-konferencija;

b) video-konferencijska tehnologija moZe da se koristi i za druge potrebe ili rocista osim
onih koji su opisani u stavu 1. ovog clana, ukljucujuéi svrhu identifikacije lica ili
predmeta.

Kada zamoljena strana odluci da dozvoli da se saslusa osumnjiceno ili optuzeno lice, ona moze
zahtevati posebne uslove i ograniCenja u pogledu uzimanja iskaza ili svedoclenja, ili
obavestavanje tog lica ili primenu procesnih mera prema njemu.

12. Zajednicki istrazni timovi i zajednicke istrage

Na osnovu uzajamnog sporazuma, nadlezni organi dveju ili viSse strana ugovornica mogu
osnovati zajednicki istrazni tim na svojim teritorijama i upravljati tim timom kako bi se olaksale
krivicne istrage ili postupci onda kada se smatra da je pojacana saradnja narocito korisna.
Nadlezne organe odreduju strane ugovornice o kojima je rec.

Postupci i uslovi rada zajednickih istraznih timova, kao Sto su njihova konkretna svrha; sastav;
funkcije; trajanje aktivnosti i produzetak svakog utvrdenog roka; lokacija; organizacija; uslovi
prikupljanja, prenosenja i koris¢enja informacija ili dokaza; uslovi ¢uvanja poverljivosti; kao i
uslovi za ucesce organa jedne strane ugovornice u istraznim aktivnostima koje se odvijaju na
teritoriji druge strane ugovornice, predmet su dogovora izmedu tih nadleznih organa.

Prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju, prihvatanju ili odobravanju
strana ugovornica moze da izjavi da njen centralni organ mora biti potpisnik ili da mora na
neki drugi nacin biti zastupljen u sporazumu o formiranju istraznog tima.

Nadlezni organi i organi koji uCestvuju u istrazi treba neposredno da komuniciraju medusobno,
osim kada strane ugovornice zajednicki utvrde druge odgovarajuce kanale za komunikaciju
ukoliko izuzetne okolnosti nalazu da postoji vise centralne koordinacije.

Kada treba preduzeti istrazne radnje na teritoriji jedne od strana ugovornica o kojima je rec,
organi te strane ugovornice koji u€estvuju u istrazi mogu zahtevati od svojih organa da sami
preduzmu te mere, bez potrebe da druge strane ugovornice podnose zahtev za uzajamnu
pomo¢. Te mere sprovode organi te strane ugovornice na svojoj teritoriji pod uslovima koji se
primenjuju na osnovu unutrasnjeg prava u domacoj istrazi.

Koris¢enje informacija ili dokaza koje organi jedne strane ugovornice obezbede organima
drugih strana ugovornica moze biti odbijeno ili ograni¢eno na nacin utvrden u sporazumu
opisanom u st. 1. i 2. ovog Clana. Ako taj sporazum ne utvrduje uslove za odbijanje ili
ograniCavanje koris¢enja obezbedenih informacija ili dokaza, strane ugovornice ih mogu
koristiti:

a) Za svrhe u koje je sporazum sklopljen;

b) Za otkrivanje, istrazivanje i gonjenje drugih krivi¢nih dela osim onih radi kojih je
sporazum sklopljen ako za to postoji prethodna saglasnost organa koji su dostavili te
informacije ili dokaze. Saglasnost se ne trazi onda kada osnovna pravna nacela strane
ugovornice koja te informacije ili dokaze koristi nalazu da ona otkrije informacije ili
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dokaze kako bi zastitila prava lica optuzenog u krivicnom postupku. U tom slucaju ti
organi bez odlaganja obavestavaju organe koji su dostavili informacije ili dokaze;

c) Za sprecavanje pojave vanredne situacije. U tom sluc¢aju organi koji su dobili informacije
ili dokaze treba bez odlaganja o tome da obaveste organe koji su dostavili informacije
ili dokaze, osim ako nije zajednicki utvrdeno drugacije.

Ako nema sporazuma iz st. 1. i 2. ovog Clana, zajednicke istrage mogu biti preduzete u skladu
sa uslovima o kojima se postigne uzajamni dogovor za svaki pojedinacni slucaj. Ovaj stav se
primenjuje bez obzira da li medu stranama o kojima je rec postoji ili ne postoji vazeéi ugovor
ili sporazum o uzajamnoj pomocdi na osnovu jednoobraznog ili recipro¢nog prava.

Glava III - Uslovi i ogranicenja
13. Uslovi i ogranicenja

U skladu sa c¢lanom 15. Konvencije, strana ugovornica obezbeduje da uspostavljanje,
sprovodenje i primena ovlaséenja i postupaka navedenih u ovom protokolu podlezu uslovima
i ograniCenjima predvidenim u unutrasnjem pravu, koje mora da omoguci odgovarajucu
zastitu ljudskih prava i sloboda.

14. Zastita licnih podataka
Oblast primene

a) Izuzev ako nije drugacije utvrdeno u stavu 1. tac. b) i ¢) ovog ¢lana, strana ugovornica
obraduje licne podatke koje dobija po osnovu ovog protokola u skladu sa st. 2—15. ovog
¢lana.

b) Ako strana koja podatke prenosi i strana koja ih prima imaju u vreme kada su preneti
liéni podaci u skladu sa ovim protokolom uzajamnu obavezu prema medunarodnom
sporazumu kojim se izmedu njih uspostavlja sveobuhvatni okvir u cilju zastite li¢cnih
podataka koji se primenjuje na prenos li¢nih podataka da bi se sprecilo otkrivanje istrage
i gonjenja krivicnih dela i koji utvrduje da je obrada li¢nih podataka prema tom
sporazumu u skladu sa zahtevima koji su utvrdeni u propisima o zastiti podataka strana
ugovornicao kojima je re¢, umesto st. 2—15. ovog ¢lana na licne podatke dobijene po
osnovu ovog protokola primenjuju se uslovi tog sporazuma za mere koje ulaze u polje
dejstva tog sporazuma, osim ako je medu stranama drugacije dogovoreno.

C) Ako strana ugovornica koja prenosi podatke i strana ugovornica koja prima podatke nisu
uzajamno vezane sporazumom iz stava 1. tacka b) ovog clana, one mogu zajednicki
utvrditi da se li¢ni podaci prema ovom protokolu mogu prenositi na osnovu drugih
sporazuma ili dogovora izmedu njih umesto na osnovu st. 2—15. ovog ¢lana.

d) Strana ugovornica treba da smatra da obrada li¢nih podataka u skladu sa stavom 1. tac.
a) i b) ovog ¢lana ispunjava zahteve pravnog okvira koji u njoj postoji za zastitu licnih
podataka kada se ostvaruje medunarodni prenos licnih podataka i ne treba da trazi
dodatna ovlas¢enja za prenos podataka u skladu s tim pravnim okvirom. Strana
ugovornica moze da odbije ili spreci prenos podataka drugoj strani ugovornici samo po
osnovu ovog protokola iz razloga zastite podataka: (i) pod uslovima utvrdenim u stavu
15, kada se primenjuje stav 1. tacka a); ili (ii) pod uslovima sporazuma ili dogovora iz
stava 1. tac. b) ili c), kada se primenjuje jedna od tih tacaka.

e) NiSta u ovom clanu ne spreava stranu ugovornicu da primeni stroZza ograni¢enja u
pogledu nacina na koji njeni organi obraduju licne podatke dobijene po osnovu ovog

protokola.

Svrha i koriséenje
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a) Strana ugovornica koja je primila licne podatke (u daljem tekstu: strana primalac)
obraduje te podatke u svrhe opisane u ¢lanu 2. Ona ne moze dalje obradivati licne
podatke u svrhe koje nisu kompatibilne, niti ih moZe dalje obradivati kada to nije
dozvoljeno njenim unutrasnjim pravnim okvirom. Ovim ¢lanom se ne dovodi u pitanje
pravo drzave ugovornice koja prenosi podatke da postavi dodatne uslove u skladu sa
ovim protokolom u nekom konkretnom slucaju, s tim Sto ti uslovi ne mogu da obuhvate
uslove zastite generickih podataka.

b) Strana primalac obezbeduje u skladu sa svojim unutrasnjim pravnim okvirom da li¢ni
podaci koji se traze i obraduju budu relevantni, a ne prekomerni u odnosu na svrhu
takve obrade.

Kvalitet i integritet podataka

Strana ugovornica preduzme razumne korake da obezbedi da se odrzava tacnost i potpunost
licnih podataka i da oni budu u najvecoj mogucéoj meri azurni i primereni za zakonitu obradu
imajuci na umu svrhu u koju se obraduju.

Osetljivi podaci

Licne podatke koji otkrivaju rasno ili etnicko poreklo, politicka misljenja ili verska i druga
uverenja ili sindikalno Clanstvo; genetske podatke; biometrijske podatke koji se smatraju
osetljivima s obzirom na rizike koje to podrazumeva ili licne podatke koji se ti¢u zdravstvenog
stanja ili seksualnog Zivota moZe strana ugovornica da obraduje samo uz odgovarajuca
ograni¢enja koja predstavljaju meru zastite od rizika od nezeljenog uticaja predrasuda na
takve podatke, posebno zastite od protivpravne diskriminacije.

Rokovi ¢uvanja

Strana ugovornica treba da cuva licne podatke samo onoliko koliko je neophodno i primereno
s obzirom na svrhu obrade podataka u skladu sa stavom 2. ovog clana. Da bi ispunila tu
obavezu, strana ugovornica treba u svom unutrasnjem pravnom okviru da utvrdi konkretne
rokove ¢uvanija ili periodi¢no preispitivanje potrebe za daljim ¢uvanjem podataka.

Automatizovane odluke

Odluke koje imaju znacajno negativno dejstvo na relevantne interese lica na koje se li¢ni
podaci odnose ne mogu biti zasnovane iskljucivo na automatskoj obradi licnih podataka, osim
ako je to dozvoljeno unutrasnjim pravom i ako postoje odgovarajuée mere zastite koje
obuhvataju moguénost ljudske intervencije.

Bezbednost podataka i incidenti u vezi s bezbednos¢u

a) Strana ugovornica treba da obezbedi da ima vazece primerene tehnoloske, fizicke i
organizacione mere za zastitu licnih podataka, narocito za zasStitu od gubitka podataka
ili slucajnog ili neovlas¢enog pristupa podacima, njihovog otkrivanja, menjanja ili
unistenja ( u daljem tekstu: ,bezbednosni incident”);

b) Odmah posto otkrije bezbednosni incident u kome postoji znatan rizik od fizickog ili
nefizickog nanosSenja Stete pojedincima ili drugim stranama ugovornicama, strana
primalac treba hitno da proceni verovatnocu i obim tog uticaja i da preduzme primerene
mere kako bi umanjila Stetu. Ta radnja obuhvata obavestavanje organa nadleznog za
prenos ili, u smislu Glave II, odeljak 2. ovog protokola, jednog ili viSe organa odredenih
shodno stavu 7. tacka c) ovog ¢lana. Medutim, obavestenje moze sadrzati odgovarajuca
ogranienja u pogledu daljeg prenosa tog obaveStenja, i moze biti odlozeno ili
izostavljeno onda kada bi samo to obavestenje moglo ugroziti nacionalnu bezbednost ili
kada bi takvo obavestenje moglo ugroziti mere koje se preduzimaju radi zastite javne
bezbednosti. Ta radnja takode treba da obuhvati obavestenje lica o kome je rec, osim
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10.

11.

)

ukoliko strana ugovornica nije preduzela odgovaraju¢e mere tako da viSe ne postoji
znatan rizik. Obavestenje individualnog lica moze biti odlozeno ili izostavljeno pod
uslovima utvrdenim u stavu 12. tacka a) podtacka i. Strana ugovornica koja dobije
obavestenje moze zahtevati konsultacije i dodatne informacije u vezi sa bezbednosnim
incidentom i odgovorom na taj incident;

Strana ugovornica prilikom potpisivanja ili prilikom deponovanja instrumenata o
potvrdivanju, prihvatanju ili odobravanju, treba da obavesti Generalnog sekretara
Saveta Evrope o organu ili organima koji se obavestavaju u skladu sa stavom 7. tacka
b) ovog c¢lana u smislu Glave II, odeljak 2. ovog protokola, a to obavestenje moze
kasnije biti izmenjeno.

Vodenje evidencije

Strana ugovornica vodi evidenciju ili korist druge primerene nacine na osnovu kojih ¢e pokazati
kako je pristupljeno licnim podacima pojedinca, kako su oni koris¢eni i kako su otkriveni u
konkretnom slucaju.

Dalje deljenje unutar strane ugovornice

a)

b)

)

Kada neki organ strane ugovornice dostavi licne podatke koji su prvobitno dobijeni po
osnovu ovog protokola drugom organu te iste strane ugovornice, taj drugi organ te
podatke obraduje u skladu sa ovim ¢lanom, u skladu sa uslovima iz stava 9. tacka b)
ovog Clana.

Bez obzira na stav 9. tacka a) ovog Clana, strana ugovornica koja je izrazila rezervu
prema Clanu 17. moze licne podatke koje je dobila dostaviti svojim federalnim drzavama
ili slicnim teritorijalnim entitetima ako da ima vazece mere na osnovu kojih organi koji
su primili podatke nastavljaju da ih delotvorno stite obezbedujudi nivo zastite podataka
uporediv sa nivoom zastite koji pruza ovaj c¢lan.

Ako se pojave znaci nepropisne primene ovog stava, strana ugovornica koja vrsi prenos
podataka moze zahtevati konsultacije i relevantne informacije o tim znacima.

Dalji prenos podataka drugoj drzavi ili medunarodnoj organizaciji

a)

b)

Strana ugovornica koja prima podatke licne podatke moze ih preneti drugoj drzavi ili
medunarodnoj organizaciji samo uz prethodno odobrenje organa koji te podatke prenosi
ili, u smislu Glave II, odeljak 2, jednog ili viSe organa opisanih u stavu 10. tacka b) ovog
¢lana.

Strana ugovornica, prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, obavestava Generalnog sekretara Saveta Evrope o organu
ili organima ovlaséenim u smislu Glave II, odeljka 2. ovog ¢lana; to obavestenje moze
kasnije biti izmenjeno.

Transparentnost i obavestavanje

a)

Strana ugovornica objavljuje opSta obavestenja, ili Salje individualna obavestenja licu
¢iji su licni podaci prikupljeni, u odnosu na:

i) pravni osnov obrade i svrhu obrade,

i) svaki period cuvanja ili preispitivanja u skladu sa ¢lanom 5, ako je to
primenljivo,

iii) primaoce ili kategorije primalaca kojima se ti podaci otkrivaju; i

iv) mogucénost pristupa, ispravljanja i dostupno pravno sredstvo;
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13.

b)

c)

Strana ugovornica moze podvrgnuti svaki zahtev za licno obavestavanje razumnim
ogranicenjima u skladu sa unutrasnjim pravnim okvirom pod uslovima utvrdenim u
stavu 12. tacka a) podtacka i. ovog cClana;

Kada unutrasnji pravni okvir strane koja prenosi podatke zahteva da se posalje licno
obavestenje pojedincu Ciji su podaci dostavljeni drugoj strani ugovornici, strana
ugovornica koja prenosi podatke preduzima mere kako bi drugu stranu ugovornicu
obavestila o tom zahtevu i o odgovarajué¢im podacima za kontakt u vreme prenosa
podataka. Licno obavestenje se ne dostavlja ako je druga strana ugovornica trazila, u
skladu sa uslovima za ogranic¢enja utvrdena u stavu 12. tacka a) podtacka i. ovog Clana
da dostavljanje podataka ostaje poverljivo. Kada prestane primena tih ogranienja i
kada bude moguce uputiti licno obavestenje, druga strana ugovornica preduzima mere
kako bi o tome bila obavestena strana ugovornica koja prenosi podatke. Ako jos nije
obavestena, strana ugovornica koja prenosi podatke ima pravo da podnese zahteve
strani primaocu koja je obavestava da li ograni¢enja ostaju na snazi.

Pristup i ispravljanje

a)

b)

Strana ugovornica obezbeduje da svako lice Ciji su joj podaci prosledeni u skladu sa
ovim protokolom ima pravo da trazi i dobije, u skladu sa postupcima utvrdenim u
unutrasnjim pravnim okvirima i bez nepotrebnog odlaganja:

i. pismenu ili elektronsku kopiju dokumentacije koja se ¢uva o tom licu i koja sadrzi
licne podatke tog lica i dostupne informacije koje upucuju na pravni osnov i svrhu
obrade i ¢uvanja tih podataka, kao i na one koji su te podatke primili ili kategorije
primalaca podataka (u daljem tekstu: ,pristup”), kao i informacije u vezi sa
dostupnim mogucnostima u pogledu dobijanja pravnog zadovoljenja; pod
uslovom da pristup u odredenom slucaju moze biti predmet primene srazmernih
ograni¢enja dopustenih unutrasnjim pravnim okvirima, Sto je potrebno da bi se u
vreme kada se donosi sudska odluka, zastitila prava i slobode drugih ili vazni
ciljevi opsteg javnog interesa i da bi se obratila duzna paznja na zakonite interese
lica o kojem je rec;

ii. ispravljanje kada su li¢ni podaci netac¢ni ili kada su nepropisno obradeni;
ispravljanje obuhvata - kako je primereno i razumno u datoj situaciji s obzirom
na osnov za ispravljanje i specifiCan kontekst obrade — ispravljanje, dopunu,
brisanje ili anonimizaciju, ograni¢enje obrade ili blokiranje podataka.

Ako je pristup podacima ili ispravljanje podataka uskraceno ili ograni¢eno, strana
ugovornica licu o kome je re¢ dostavja bez odlaganja u pismenom obliku, moguce je i
elektronskim putem, odgovor kojim to lice obavestava da mu je pristup uskracden ili
ograni¢en. Strana ugovornica pritom navodi osnov za uskradivanje ili ogranicenje i
predoCava informacije o mogucénostima pravno zadovoljenje. Svi troskovi dobijanja
pristupa ogranic¢eni su na ono Sto predstavlja razuman iznos i ne smeju biti prekomerni.

Sudska i vansudska pravna sredstva

Strana ugovornica treba (u svom unutrasnjem pravnom sistemu) da ima delotvorna sudska i
vansudska pravna sredstva kako bi se omogucdilo pravno zadovoljenje za povrede ovog ¢lana.
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Nadzor

Strana ugovornica treba da ima jedan ili viSe organa javne vlasti koji pojedinacno ili zajednicki
vrse funkciju nezavisnog i delotvornog nadzora i koji su ovlaséeni za primenu mera utvrdenih
u ovom Clanu. Funkcije i ovlaséenja tih organa koji postupaju pojedinacno ili zajednicki treba
da obuhvate istrazna ovlaséenja i ovlaséenje za preduzimanje korektivnih radnji.

Konsultacije i suspenzija

Strana ugovornica moze suspendovati prenos licnih podataka drugoj strani ugovornici ako ima
materijalne dokaze da ta druga strana ugovornica sistematski ili materijalno krsi uslove
utvrdene u ovom clanu ili da neposredno predstoji takva materijalna povreda odredaba. Strana
ugovornica ne moze suspendovati prenos podataka bez razumnog objasnjenja i pre nego Sto
istekne razuman period konsultacija sa drugom stranom ugovornicom u kojima nije postignuto
reSenje. Medutim, strana ugovornica moze privremeno suspendovati prenos podataka u
slucaju sistematskog ili materijalnog krSenja odredaba koje donosi znatnu ili materijalnu
opasnost po Zivot ili bezbednost fizickog lica ili sustinsku opasnost od nanosenja Stete ugledu
ili novCane Stete tom fizickom licu, kada strana ugovornica bez odlaganja Salje obavestenje i
neposredno potom zapodinje konsultacije s drugom stranom ugovornicom. Ako u razumnom
periodu konsultacija ne bude postignuto resenje, strani ugovornici koja je primenila meru
suspenzije druga strana ugovornica moze recipro¢no suspendovati prenos podataka ako
poseduje materijalne dokaze da je ta mera bila primenjena u suprotnosti sa uslovima
utvrdenim u ovom stavu. Strana koja je primenila meru suspenzije ukida tu meru ¢im se
ispravi povreda odredaba zbog koje je mera primenjena; tada se ukida i svaka recipro¢na
suspenzija. Svi li¢ni podaci koji su preneti pre suspenzije i dalje se tretiraju u skladu sa ovim
protokolom.

Glava IV: Zavrsne odredbe
15. Dejstvo ovog protokola
a) Na ovaj protokol se primenjuje ¢lan 39. stav 2. Konvencije.
b) Strane ugovornice koje su drzave Clanice Evropske unije mogu u svojim uzajamnim
odnosima primenjivati pravo Evropske unije kojim se ureduju pitanja kojima se bavi

ovaj protokol.

c) Stav 1. tacka b) ne utic¢e na punu primenu ovog protokola izmedu ¢lanica Evropske unije
i drugih strana ugovornica.

Clan 39. stav 3. Konvencije primenjuje se na ovaj protokol.
16. Potpisivanje i stupanje na snagu

Ovaj protokol je otvoren za potpisivanje strana ugovornica Konvencije, koje mogu svoj
pristanak na preuzimanje obaveza iz njega potvrditi na jedan od sledecih nacina:

a) potpisivanjem bez izrazavanja rezerve u pogledu potvrdivanja, prihvatanja ili
odobravanja; ili

b) potpisivanjem koje je uslovljeno potvrdivanjem, prihvatanjem ili odobravanjem, a posle
koga sledi potvrdivanje, prihvatanje ili odobravanje.

Instrumenti o potvrdivanja, prihvatanju ili odobravanju deponuju se kod Generalnog sekretara
Saveta Evrope.
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Ovaj protokol stupa na snagu prvog dana u mesecu po isteku perioda od tri meseca nakon
datuma kada je pet strana ugovornica Konvencije izrazilo saglasnost da budu obavezane ovim
protokolom, u skladu sa st. 1. i 2. ovog ¢lana.

U odnosu na bilo koju stranu ugovornicu Konvencije koja naknadno izrazi saglasnost da bude
obavezana ovim protokolom, ovaj protokol stupa na snagu prvog dana u mesecu po isteku
perioda od tri meseca nakon datuma kada je strana izrazila saglasnost da bude obavezana
ovim protokolom u skladu sa st. 1. i 2. ovog ¢lana.

17. Federalna klauzula

Federalna drzava moze zadrzati pravo da preuzme obaveze prema ovom protokolu u skladu
sa osnovnim nacelima na kojima se zasniva odnos izmedu njene centralne vlasti i
konstitutivnih drzava ili drugih sli¢nih teritorijalnih jedinica:

a) ako ovaj protokol vaZi za centralnu vlast federalne drzave;
b) ako takva rezerva ne utiCe na obaveze u pogledu uspostavljanja saradnje s drugim

stranama ugovornicama koje takvu saradnju traze shodno sa odredbama Glave II ovog protokola; i

c) ako odredbe Clana 13. vaZze za sve konstitutivne drzave ili druge slicne teritorijalne

jedinice federalne drzave.

2.

Clan

Druga strana ugovornica moze spreciti vlasti, pruzaoce usluga ili subjekte na svojoj teritoriji
da saraduju na zahtev ili nalog dobijen neposredno od konstitutivne drzave ili druge sli¢ne
teritorijalne jedinice federalne drzave koja je, saglasno stavu 1. ovog Clana, izrazila rezervu,
osim ako ta federalna drzava ne obavesti Generalnog sekretara Saveta Evrope da sve obaveze
ovog protokola koje je ona preuzela prihvata i svaka njena konstitutivna drzava ili neka druga
slicna teritorijalna jedinica. Generalni sekretar Saveta Evrope uspostavlja Registar, u kojem
se Cuvaju takva obavestenja i stara se da podaci u tom registru uvek budu tacni.

Druga strana ugovornica ne moze spreciti vlasti, pruzaoce usluga ili subjekte na svojoj teritoriji
da saraduju sa nekom konstitutivnom drzavom ili drugom slicnom teritorijalnom jedinicom na
osnovu rezerve izrazene u skladu sa stavom 1. ovog ¢lana ako je nalog ili zahtev podnet preko
centralne vlasti ili ako je uz uceSée centralne vlasti sklopljen sporazum o formiranju
zajednickog istraznog tima prema c¢lanu 12. ovog protokola. U takvim situacijama, centralna
vlast stara se o ispunjenju vazecih obaveza prema ovom protokolu ako se kada je rec o zastiti
licnih podataka dostavljenih konstitutivnim drzavama ili drugim slicnim teritorijalnim
jedinicama, primenjuje samo Clan 14. stav 9. ili, gde je to primenljivo, uslovi sporazuma ili
dogovora predvideni u ¢lanu 14. stav 1. tac. b) ili c).

U pogledu odredaba ovog protokola c¢ija je primena u nadleznosti konstitutivnih drzava ili
drugih sli¢nih teritorijalnih jedinica koje ustavni sistem federacije ne obavezuje da preduzmu
zakonodavne mere, centralna vlast obavestava nadlezne organe tih drzava o navedenim
odredbama i prilaze svoje pozitivnho misljenje o tim odredbama i podstiCe nadlezne organe tih
drzava da preduzmu mere koje su potrebne za sprovodenje tih odredaba.

18. Teritorijalna primena

Ovaj protokol vaZi na teritoriji ili teritorijama koje strana ugovornica naznaci u skladu sa
¢lanom 38, st. 1. ili 2. Konvencije u meri u kojoj ta izjava nije povucena prema ¢lanu 38. stav
3. Konvencije.

Strana ugovornica moze, prilikom potpisivanja ili prilikom deponovanja instrumenta o
potvrdivanju, prihvatanju ili odobravanju, da naznacdi da se ovaj protokol ne primenjuje na
jednoj ili vise teritorija navedenih u njenoj izjavi datoj prema ¢lanu 38. st. 1. i 2. Konvencije.

Izjava data u skladu sa stavom 2. ovog Clana moZe se u odnosu na bilo koju teritoriju
naznacenu u toj izjavi povuéi na osnovu obavestenja upu¢enog Generalnom sekretaru Saveta



(CETS 224) — Visokotehnoloski kriminal (Drugi dodatni protokol), (2. maj 2022)

Clan

Clan

Clan

Evrope. To povlacenje proizvodi pravno dejstvo prvog dana u mesecu po isteku perioda od tri
meseca nakon datuma kada je Generalni sekretar takvo obavestenje primio.

19. Rezerveiizjave

Strana ugovornica Konvencije moze, prilikom potpisivanja ili deponovanja instrumenata o
potvrdivanju, prihvatanju ili odobravanju, uputiti pismeno obavestenje Generalnom sekretaru
Saveta Evrope u kojem izjavljuje da koristi pravo na rezervu utvrdeno u ¢lanu 7. stav 9. tac.
a) i b), ¢lanu 8. stav 13. i ¢lanu 17. ovog protokola. Druge rezerve ne mogu biti izrazene.

Strana ugovornica moze, prilikom potpisivanja ili deponovanja instrumenata o potvrdivanju,
prihvatanju ili odobravanju, uputiti pismeno obavestenje Generalnom sekretaru Saveta Evrope
u kojem iznosi rezervu utvrdenu u ¢lanu 7. stav 2. tacka b) i stav 8, Clanu 8, stav 11, ¢lanu
9, stav 1. tacka b) i stav 5, ¢lanu 10, stav 9. tacka b), ¢lanu 12, stav 3. i ¢lanu 18. stav 2.
ovog protokola.

Pismenim obavestenjem upucenim Generalnom sekretaru Saveta Evrope strana ugovornica
Konvencije dostavlja izjavu/e, obavestenja ili saopstenja utvrdena u ¢lanu 7, stav 5. tac. a) i
e), ¢lanu 8, stav 4. i stav 10. tac. a) i b), ¢lanu 14, stav 7. tacka c) i stav 10. tacka b) kao i
¢lanu 17, stav 2. ovog protokola, u skladu sa uslovima utvrdenim u tim odredbama.

20. Status i povlacenje rezervi

Strana ugovornica koja stavi rezervu u skladu sa ¢lanom 19. stav 1. moZe u celini ili delimi¢no
da povuce tu rezervu ¢im okolnosti to dozvole. Takvo povlacenje proizvodi pravno dejstvo od
datuma kada je Generalni sekretar Saveta Evrope primio obavestenje koje mu je o tome
upuceno. Ako je u obavestenju navedeno da povlacenje rezervi proizvodi pravno dejstvo od
datuma koji je u obavestenju odreden, a taj datum sledi posle datuma kada je Generalni
sekretar primio obavestenje, povlacenje rezerve proizvodi pravno dejstvo od tog kasnijeg
datuma.

Generalni sekretar Saveta Evrope moZe periodicno da proverava sa stranama ugovornicama
koje su stavile jednu ili vise rezervi u skladu sa ¢lanom 19. stav 1. da li postoji moguénost da
povuku te rezerve.

21. Izmene

Izmene ovog protokola moze da predlozi svaka strana ugovornica ovog protokola, a Generalni
sekretar Saveta Evrope o tim predlozima obavestava drzave ¢lanice Saveta Evrope i strane
ugovornice i potpisnice Konvencije, kao i svaku drzavu koja je pozvana da pristupi Konvenciji.

Svaka izmena koju neka strana ugovornica predlozi dostavlja se Evropskom komitetu za
probleme kriminala (CDPC), koji svoje misljenje o predlozenoj izmeni dostavlja Komitetu
ministara.

Komitet ministara razmatra predloZzenu izmenu i misljenje koje mu podnese CDPC i nakon
konsultacija sa stranama ugovornicama Konvencije moze da usvoji tu izmenu.

Tekst svake izmene koju usvoji Komitet ministara u skladu sa stavom 3. ovog ¢lana dostavlja
se stranama ugovornicama ovog protokola na prihvatanje.

Svaka izmena usvojena u skladu sa stavom 3. ovog ¢lana stupa na snagu tridesetog dana od
dana kada sve strane ugovornice ovog protokola obaveste Generalnog sekretara da su izmenu
prihvatile.
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22. Resavanje sporova

Clan 45. Konvencije primenjuje se na ovaj protokol.

23. Konsultacije strana ugovornica i ocena sprovodenja

Clan 46. Konvencije primenjuje se na ovaj protokol.

Strane ugovornice periodi¢no ocenjuju efektivhu primenu i sprovodenje odredaba ovog
protokola. Clan 2. Poslovnika Komiteta Konvencije o visokotehnolodkom kriminalu u tekstu
revidiranom 16. oktobra 2020. godine primenjuje se mutatis mutandis. Strane ugovornice
treba da sprovedu pocetno preispitivanje i postupke utvrdene u tom ¢lanu koji se primenjuju
na ovaj protokol mogu da menjaju konsenzusom pet godina po stupanju na snagu ovog
protokola.

Preispitivanje c¢lana 14. poclinje onda kada deset strana ugovornica Konvencije izrazi
saglasnost da budu obavezane ovim protokolom.

24. Otkazivanje

Strana ugovornica moze u bilo kom trenutku da otkaZze ovaj protokol tako Sto Salje
obavestenje o tome Generalnom sekretaru Saveta Evrope.

To otkazivanje proizvodi pravno dejstvo prvog dana u mesecu posto istekne period od tri
meseca nakon datuma kada je Generalni sekretar primio obavestenje.

Ako strana ugovornica otkaze Konvenciju, to predstavlja i otkazivanje ovog protokola.

Informacije ili dokazi koji su preneti pre dana od koga pocinje pravno dejstvo otkazivanja i
dalje se tretiraju u skladu sa ovim protokolom.

25. Obavestavanje

Generalni sekretar Saveta Evrope obavestava drzave Clanice Saveta Evrope, strane ugovornice
i potpisnice Konvencije i sve drzave koje su pozvane da pristupe Konvenciji o:

a) svakom potpisivanju;

b) deponovanju svakog instrumenta o potvrdivanju, prihvatanju ili odobravanju;

C) svakom datumu stupanja na snagu ovog protokola u skladu sa ¢lanom 16. st. 3. i 4;

d) svakoj izjavi ili rezervi stavljenoj u skladu sa ¢lanom 19. ili svakom povlacenju rezervi
u skladu sa ¢lanom 20;

e) svakom drugom postupku, obavestenju ili saopstenju u vezi sa ovim protokolom.

U potvrdu €ega dole potpisani, za to propisno ovlasceni, potpisuju ovaj protokol.

Sacdinjeno u Strazburu dana 12. maja 2022 godine, na engleskom i francuskom jeziku, pri

¢emu su oba teksta podjednako verodostojna, u po jednom primerku koji se deponuje u arhivi Saveta
Evrope. Generalni sekretar Saveta Evrope dostavlja overene kopije svakoj drzavi Clanici Saveta
Evrope, drzavama koje nisu Clanice a koje su uclestvovale u izradi ovog protokola, kao i svim
drzavama koje su pozvane da mu pristupe.






