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O Segundo Protocolo Adicional a Convencao sobre o Cibercrime relativo ao reforco da
cooperagdo e da divulgagdo de provas sob a forma eletrénica (“o presente Protocolo”) foi
adotado pelo Comité de Ministros do Conselho da Europa na sua 1417.2 Reunido (17 de
novembro de 2021) dos Delegados dos Ministros e o presente Protocolo seré aberto a assinatura
em Estrasburgo, em 12 de maio de 2022. O Comité de Ministros tomou igualmente nota do
relatorio explicativo.

O texto do presente relatério explicativo destina-se a orientar e assistir as Partes na aplicacdo
do presente Protocolo e reflete o entendimento dos redatores quanto ao seu funcionamento.

Introducdo e antecedentes

3.

A Convencéo sobre o Cibercrime (STCE n.° 185, a seguir designada por “a Convengao”), desde
a sua abertura a assinatura em Budapeste, em 23 de novembro de 2001, tornou-se um
instrumento com adesdo e impacto em todas as regides do mundo.

Em 2003, a Convencédo foi complementada pelo Protocolo Adicional & Convengédo sobre o
Cibercrime relativo & Criminaliza¢&@o de Atos de Natureza Racista e Xendfoba praticados através
de Sistemas Informaticos (STCE n.° 189, a seguir designado por “Primeiro Protocolo”).

As tecnologias da informagdo e da comunicagdo evoluiram e transformaram as sociedades a
nivel mundial de forma extraordinéria desde que a Convencao foi aberta a assinatura em 2001.
No entanto, desde entdo, registou-se também um aumento significativo da exploracdo da
tecnologia para fins criminosos. O cibercrime € agora considerado por muitas Partes como uma
grave ameacga para os direitos humanos, o Estado de direito e o funcionamento das sociedades
democréticas. As ameagas colocadas pelo cibercrime sdo inimeras. Os exemplos incluem a
violéncia sexual online contra criancas e outros crimes contra a dignidade e a integridade das
pessoas, roubo e uso abusivo de dados pessoais que afetam a vida privada das pessoas,
interferéncia eleitoral e outros ataques contra as instituicbes democraticas, ataques contra
infraestruturas criticas, como a negacédo de servico distribuido e ataques de ransomware, ou 0
uso abusivo dessa tecnologia para fins terroristas. Em 2020 e 2021, durante a pandemia de
Covid-19, os paises observaram um aumento significativo do cibercrime relacionado com a
Covid-19, incluindo ataques a hospitais e instalacdes médicas que desenvolvem vacinas contra
0 virus, uso abusivo de nomes de dominio para promover vacinas, tratamentos e curas falsas,
e outros tipos de atividades fraudulentas.

Apesar do crescimento das tecnologias baseadas em dados e da expansdo e evolucdo

perniciosas do cibercrime, os conceitos consagrados na Convencdo sao tecnologicamente

neutros, de modo a que o direito penal substantivo possa ser aplicado tanto as tecnologias atuais

como as futuras tecnologias envolvidas, e a Convencéo continua a ser fundamental na luta

contra o cibercrime. A Convencgédo visa principalmente: i) a harmoniza¢do dos elementos de

direito penal substantivo interno das infrac6es e as disposicdes conexas no dominio do
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cibercrime, i) a definicao, ao abrigo do processo penal nacional, dos poderes necessarios para
a investigacao e a represséao de tais infracdes, assim como de outras infracdes cometidas por
meio de um sistema informatico ou relacionadas com a utilizacdo de provas sob a forma
eletrénica de outros crimes, e iii) a criacdo de um regime rapido e eficaz de cooperacao
internacional.

Ao aplicarem a Convencao, as Partes respeitam a responsabilidade que incumbe aos governos
de protegerem as pessoas contra a criminalidade, quer esta seja cometida online ou offline,
através de investigacfes e acdes penais eficazes. Com efeito, algumas Partes na Convencao
consideram que estéo vinculadas por uma obrigacéo internacional a disponibilizar os meios de
protecdo contra crimes cometidos através de um sistema informatico (ver K.U. vs. Finlandia,
Tribunal Europeu dos Direitos Humanos (Ac¢do n.° 2872/02, acordao/decisao de 2 de margo de
2009), fazendo referéncia aos procedimentos e poderes para investigacfes ou processos penais
gue as Partes devem estabelecer nos termos da Convencao).

As Partes tém, constantemente, procurado honrar 0 seu compromisso de combater o cibercrime
recorrendo a varios mecanismos e organismos criados ao abrigo da Convenc¢éo e tomando as
medidas necessarias para permitir investigacdes e processos penais mais eficazes. De forma
determinante, a utilizacdo e a aplicagdo da Convencdo sdo facilitadas pelo Comité da
Convencao sobre o Cibercrime (T-CY), criado ao abrigo do artigo 46.° da Convencgédo. Além
disso, a Convencéo € apoiada por programas de fortalecimento das capacidades implementados
pelo Gabinete do Programa de Cibercrime do Conselho da Europa em Bucareste, na Roménia,
gue prestam assisténcia a paises de todo o0 mundo na aplicacéo da Convencéo. Esta triade de:
i) normas comuns da Convenc¢&o no dominio do cibercrime, em conjunto com ii) um mecanismo
sélido para o envolvimento continuo das Partes através do T-CY e iii) a énfase nos programas
de fortalecimento das capacidades contribuiram significativamente para o alcance e o impacto
da Convencéo.

Em 2012, o T-CY, em linha com o seu mandato nos termos do artigo 46.°, n.° 1, da Convencao,
de partilhar “informacgéo sobre os desenvolvimentos juridicos, politicos ou técnicos importantes
verificados no dominio do cibercrime e arecolha de provas sob forma eletrénica” e para ponderar
a possibilidade de “complementar ou aditar a Convengéo”, criou o subgrupo ad hoc sobre a
jurisdicdo e o acesso transfronteiras a dados (“Transborder Group”). Em dezembro de 2014, o
T-CY concluiu igualmente uma avaliacdo das disposices em matéria de assisténcia matua da
Convencao sobre o Cibercrime e adotou um conjunto de recomendacdes, incluindo algumas que
deviam ser abordadas num novo protocolo & Convencgéo. Estes esfor¢cos conduziram a criagao,
em 2015, do grupo de trabalho sobre o acesso da justica penal aos elementos de prova
armazenados na cloud, nomeadamente através da assisténcia juridica muatua (“Cloud Evidence
Group”).

Em 2016, o Cloud Evidence Group concluiu, entre outros, que “o cibercrime, o niumero de
dispositivos, servicos e utilizadores (incluindo de dispositivos e servicos moveis) e,
consequentemente, o nimero de vitimas atingiu proporcdes tais que apenas uma pequena parte
do cibercrime ou de outras infragBes que envolvam provas sob a forma eletrénica sera alguma
vez registada e investigada. A grande maioria das vitimas de cibercrime ndo pode esperar que
seja feita justica. Os principais desafios identificados pelo grupo estavam relacionados com a
“‘computagdo na cloud, a territorialidade e a jurisdi¢do” e, por conseguinte, com as dificuldades
em obter um acesso eficiente a provas sob a forma eletronica ou a sua divulgagéo.

Ao avaliar as conclusdes do Cloud Evidence Group, as Partes na Convenc¢éo concluiram que
ndo era necessario aditar a Convencao ou prever uma criminalizagdo adicional através de
disposicbes de direito penal substantivo. As Partes determinaram, contudo, que eram
necessarias medidas adicionais para melhorar a cooperacao e a capacidade de as autoridades
de justica penal obterem provas sob a forma eletrénica através de um segundo protocolo
adicional, a fim de permitir uma resposta mais eficaz da justica penal e defender o Estado de
direito.
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Trabalhos preparatérios

12. A 17.2reunido plenéaria do T-CY (8 de junho de 2017) aprovou o mandato para a preparagdo do
presente Protocolo com base numa proposta elaborada pelo Cloud Evidence Group do T-CY.
Decidiu iniciar a redacéo do presente Protocolo por sua prépria iniciativa, nos termos do artigo
46.° n.° 1, alinea c), da Convencdo. Em 14 de junho de 2017, o Secretario-Geral Adjunto do
Conselho da Europa informou o Comité de Ministros (1289.2 Reunido dos Delegados dos
Ministros) desta iniciativa do T-CY.

13. O mandato abrangia inicialmente o periodo compreendido entre setembro de 2017 e dezembro
de 2019, tendo sido posteriormente prorrogado pelo T-CY até dezembro de 2020 e novamente
até maio de 2021.

14. No ambito deste mandato, o T-CY criou um Plenario de Redacéo do Protocolo (PDP — Protocol
Drafting Plenary), composto por representantes das Partes na Convengdo e pelos Estados,
organizacdes e 6rgdos do Conselho da Europa com estatuto de observadores no T-CY, na
gualidade de observadores. O PDP foi assistido na preparacdo do projeto de protocolo por um
Grupo de Redacédo do Protocolo (PDG — Protocol Drafting Group) composto por peritos das
Partes na Convencao. Por sua vez, o PDG criou varios subgrupos e grupos ad hoc para trabalhar
em disposictes especificas.

15. Entre setembro de 2017 e maio de 2021, o T-CY realizou 10 reuniBes plenéarias de redacéo,
16 reunides do grupo de redagdo e numerosas reunides de subgrupos e de grupos ad hoc.
Grande parte deste Protocolo foi elaborado durante a pandemia de Covid-19. Devido as
restricdes relacionadas com a Covid-19, entre marco de 2020 e maio de 2021, foram realizadas
mais de 65 reunifes em formato virtual.

16. Os métodos de trabalho acima referidos em reunides plenérias, grupos de redacéo e grupos e
subgrupos ad hoc permitiram que representantes e peritos das Partes contribuissem largamente
para a elaboragéo do presente Protocolo e desenvolvessem solugdes inovadoras.

17. A Comissdo da Unido Europeia participou neste trabalho em nome dos Estados Partes na
Convencao que sdao membros da Unido Europeia ao abrigo de um mandato de negociacao
conferido pelo Conselho da Unido Europeia em 6 de junho de 2019.

18. Uma vez preparados os projetos de disposicBes e adotados provisoriamente pelo PDP, os
projetos de artigos foram publicados e os intervenientes foram convidados a apresentar
comentarios.

19. O T-CY realizou seis rondas de consultas com intervenientes da sociedade civil e do setor
privado, bem como com peritos em protecdo de dados. Tal foi realizado em conjunto com a
Conferéncia Octopus sobre a cooperagdo contra o cibercrime, realizada em Estrasburgo, em
julho de 2018; com peritos em protecdo de dados em Estrasburgo, em novembro de 2018;
através de um convite a apresentacdo de comentarios escritos sobre 0s projetos de artigos, em
fevereiro de 2019; em conjunto com a Conferéncia Octopus sobre a cooperacdo contra o
cibercrime, em Estrasburgo, em novembro de 2019; através de um convite a apresentagdo de
comentarios por escrito sobre outros projetos de artigos, em dezembro de 2020; e em maio de
2021, através de comentéarios escritos e de uma reunido virtual realizada em 6 de maio de 2021.

20. Além disso, o T-CY consultou o Comité Europeu para os Problemas Criminais (CDPC) e o
Comité Consultivo da Convencgdo para a Protecdo das Pessoas no que diz respeito ao
Tratamento Automatizado de Dados Pessoais (T-PD) do Conselho da Europa.

21. A 24.2sessdo plenaria do T-CY, em 28 de maio de 2021, aprovou este projeto de Protocolo e
decidiu apresenta-lo ao Comité de Ministros, tendo em vista a sua adogéo.
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22.

23.

Consideracdes de ordem substantiva

Em termos de contelido, o ponto de partida para o trabalho sobre este Protocolo foi o resultado
da avaliacdo do T-CY das disposi¢cdes da Convencao relativas a assisténcia mutua em 2014 e
as analises e recomendac@es do Transborder Group e do Cloud Evidence Group do T-CY em
2014 e 2017, respetivamente. Os desafios que suscitaram uma preocupacao particular referem-
se a territorialidade e a jurisdicdo relacionadas com as provas sob a forma eletrénica, ou seja,
gue os dados especificados necessarios para uma investigacdo criminal podem ser
armazenados em jurisdigdes multiplas, méveis ou desconhecidas (“na cloud”) e a necessidade
de solucBes para obter a divulgacdo desses dados de forma eficaz e eficiente para efeitos de
investigacdes ou processos penais especificos.

Tendo em conta a complexidade destes desafios, os redatores do presente Protocolo acordaram
em centrar-se nas seguintes questdes especificas:

- Aquando da redagdo do presente Protocolo, os pedidos de assisténcia muatua eram o
principal método de obten¢&o de provas sob a forma eletronica de uma infragdo penal junto
de outros Estados, incluindo os instrumentos de assisténcia juridica mutua contemplados na
Convencdao. No entanto, a assisténcia mutua nem sempre é uma forma eficiente de tratar um
namero crescente de pedidos de provas sob a forma eletrénica volateis. Por conseguinte,
considerou-se necessario desenvolver um mecanismo mais simplificado para a emissao de
injuncdes ou pedidos a fornecedores de servigos de outras Partes para produzir informacao
sobre subscritores e dados de trafego.

- Informacéo sobre subscritores — por exemplo, para identificar o utilizador de uma
determinada conta de e-mail ou de redes sociais ou de um enderec¢o especifico de protocolo
de Internet (IP) utilizado na pratica de uma infragcdo — € a informacao mais frequentemente
procurada em investiga¢des criminais nacionais e internacionais relacionadas com cibercrime
e outros crimes que envolvem provas sob a forma eletrénica.

Sem esta informacgédo, é muitas vezes impossivel prosseguir uma investigacdo. A obtencao
de informagé&o sobre subscritores através da assisténcia matua ndo é, na maioria dos casos,
eficaz e sobrecarrega o sistema de assisténcia mutua. A informagéo relativa aos subscritores
€ normalmente detida pelos fornecedores de servigos. Embora o artigo 18.° da Convencao
ja aborde alguns aspetos da obtencdo de informagdo sobre subscritores junto dos
fornecedores de servigos (ver a nota de orientacdo do T-CY sobre o artigo 18.°), incluindo
noutras Partes, foram considerados necessarios instrumentos complementares para obter a
divulgacao de informacao sobre subscritores diretamente junto de um fornecedor de servigos
de outra Parte. Estes instrumentos aumentarao a eficiéncia do processo e aliviardo também
a pressao sobre o sistema de assisténcia mutua.

- Os dados de trafego sdo também, com frequéncia, procurados em investigagdes criminais e
a sua rapida divulgagéo pode ser necessaria para detetar a fonte de uma comunicagao como
0 ponto de partida para a recolha de novas provas ou para a identificacdo de um suspeito.

- Similarmente, uma vez que muitas formas de criminalidade online sdo facilitadas por
dominios criados ou explorados para fins criminosos, é necessario identificar a pessoa que
registou esse dominio. Essa informacéo é detida por entidades que prestam servigos de
registo de nomes de dominio, ou seja, em geral, por empresas de registo e registos. Por
conseguinte, é necessario um quadro eficiente para obter essa informacao junto de entidades
relevantes de outras Partes.

- Numa situacdo de emergéncia, em que exista um risco significativo e iminente para a vida ou
a seguranca de qualquer pessoa singular, € necesséaria uma acao rapida, quer através da
prestacao de assisténcia mutua de emergéncia, quer recorrendo aos pontos de contacto da
rede 24/7 criada ao abrigo da Convencéo (artigo 35.°).

- Além disso, os instrumentos de cooperagédo internacional comprovados devem ser utilizados
de forma mais ampla e entre todas as Partes. Ja estdo disponiveis medidas importantes,
como a videoconferéncia ou as equipas de investigacdo conjuntas, ao abrigo dos tratados do
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26.

Conselho da Europa (por exemplo, o Segundo Protocolo Adicional a Convencgdo Europeia
sobre Assisténcia Mltua em Matéria Penal, STCE n.° 182) ou de outros acordos bilaterais e
multilaterais. No entanto, esses mecanismos nao estdo universalmente disponiveis entre as
Partes na Convencao e o presente Protocolo visa colmatar essa lacuna.

- A Convencéo prevé a recolha e o intercambio de informacéo e de elementos de prova para
investigacbes ou processos penais especificos. Os redatores reconheceram que o
estabelecimento, a execucdo e a aplicacdo de poderes e procedimentos relacionados com
investigacdes e agbes penais devem estar sempre sujeitos a condigbes e salvaguardas
prescritas que garantam uma protecdo adequada dos direitos humanos e das liberdades
fundamentais. Por conseguinte, era necessario incluir um artigo sobre condigfes e
salvaguardas, semelhante ao artigo 15.° da Convengdo. Além disso, reconhecendo o
requisito, em muitas Partes, de proteger a privacidade e os dados pessoais a fim de cumprir
as respetivas obrigacdes constitucionais e internacionais, os redatores decidiram prever
salvaguardas especificas em matéria de protecdo de dados no presente Protocolo. Essas
salvaguardas em matéria de protecdo de dados complementam as obrigacdes de muitas das
Partes na Convencdo, que sdo igualmente Partes na Convencdo para a Protecdo das
Pessoas no que diz respeito ao Tratamento Automatizado de Dados Pessoais (STCE
n.° 108). O protocolo de alteragdo a essa convencao (STCE n.° 223) foi aberto a assinatura
durante a redacéo do referido Protocolo em outubro de 2018. De salientar igualmente que o
processo de redacdo deste Protocolo incluiu Partes ndo sujeitas, na altura, aos instrumentos
do Conselho da Europa em matéria de protecdo de dados ou as regras da Unido Europeia
em matéria de protecdo de dados. Por conseguinte, foram envidados esforgos significativos
para assegurar um protocolo equilibrado que reflita os muitos sistemas juridicos dos Estados
suscetiveis de serem Partes no presente Protocolo, respeitando, simultaneamente, a
importancia de garantir a prote¢édo da privacidade e dos dados pessoais, tal como exigido
pelas constituicbes e obrigagdes internacionais de outras Partes na Convengao.

Os redatores analisaram igualmente outras medidas que, ap6s uma discussado aprofundada, ndo
foram incluidas no presente Protocolo. Duas destas disposicbes, a saber, “investigagbes
infiltradas ou por meio de sistema informatico” e “extensédo das buscas”, eram de grande
interesse para as Partes, mas foram consideradas como necessitando de trabalho, tempo e
consultas adicionais com os intervenientes, pelo que nao foram consideradas viaveis no prazo
estabelecido para a preparacdo do presente Protocolo. Os redatores propuseram que estas
medidas fossem prosseguidas num formato diferente e, eventualmente, num instrumento juridico
distinto.

De um modo geral, os redatores consideraram que as disposi¢@es deste Protocolo adicionariam
muito valor, tanto do ponto de vista operacional como politico. O presente Protocolo melhorara
significativamente a capacidade das Partes para reforcar a cooperacdo entre as Partes e entre
as Partes e os fornecedores de servigcos e outras entidades, bem como para obter a divulgacdo
de provas sob a forma eletrénica para efeitos de investigacdes ou processos penais especificos.
Assim, o presente Protocolo, tal como a Convengdo, visa aumentar a capacidade das
autoridades responséaveis pela aplicacdo da lei de combater o cibercrime e outras formas de
criminalidade, respeitando plenamente os direitos humanos e as liberdades fundamentais, e
salienta a importancia e o valor de uma Internet assente na livre circulagdo de informacéao.

O presente Protocolo

Tal como referido no preambulo, o presente Protocolo visa reforcar a cooperagdo em matéria de
cibercrime e a capacidade das autoridades de justica penal de recolherem provas sob forma
eletrénica de uma infracdo penal para efeitos de investigacdes ou processos penais especificos
através de instrumentos adicionais relacionados com uma assisténcia matua mais eficiente e a
outras formas de cooperacdo entre as autoridades competentes mais eficazes, a cooperacao
em situacBes de emergéncia (ou seja, em situacdes em que exista um risco significativo e
iminente para a vida ou a seguranca de qualquer pessoa singular), e a cooperacao direta entre
as autoridades competentes e os fornecedores de servicos e outras entidades na posse ou
controlo de informagéo pertinente. Por conseguinte, o presente Protocolo tem por objetivo
complementar a Convencao e, entre as suas Partes, o Primeiro Protocolo.
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31

O presente Protocolo esta dividido em quatro capitulos: I. “Disposi¢des comuns”; Il. “Medidas
para uma cooperagao reforgada”; lll. “Condi¢des e salvaguardas”; e IV. “Disposi¢des finais”.

As disposicdes comuns do Capitulo | abrangem o objetivo e o &mbito deste Protocolo. Tal como
acontece com a Convengédo, o presente Protocolo diz respeito a investigacfes ou processos
penais especificos e ndo apenas no tocante ao cibercrime, mas também a qualquer infragédo
penal que envolva provas sob a forma eletrénica, em geral designadas por “prova eletrénica” ou
“prova digital’. O presente capitulo determina igualmente a aplicacdo das definicbes da
Convencdo ao presente Protocolo e inclui definicdes adicionais dos termos frequentemente
utilizados no presente Protocolo. Além disso, tendo em conta que esses requisitos linguisticos
para a assisténcia mutua e outras formas de cooperacao dificultam, com frequéncia, a eficacia
dos procedimentos, foi adicionado um artigo sobre a “lingua” para permitir uma abordagem mais
pragmatica a este respeito.

O Capitulo 1l contém os principais artigos substantivos do presente Protocolo, que descrevem
os diversos métodos de cooperacdo a disposicdo das Partes. Sao aplicaveis diferentes
principios a cada tipo de cooperacdo. Por este motivo, foi necessario dividir este capitulo em
secgcBes com: 1) principios gerais aplicaveis ao Capitulo Il, 2) procedimentos que reforcem a
cooperacdo direta com fornecedores e entidades de outras Partes, 3) procedimentos que
reforcem a cooperagdo internacional entre as autoridades para a divulgacdo de dados
informéticos armazenados, 4) procedimentos relativos a assisténcia mdtua de emergéncia e
5) procedimentos relativos a cooperac¢éo internacional na auséncia de acordos internacionais
aplicaveis.

O Capitulo 1l estabelece as condicdes e salvaguardas que requerem que as Partes apliquem
condi¢cdes e salvaguardas semelhantes as do artigo 15.° da Convencao também aos poderes e
procedimentos do presente Protocolo. Além disso, este capitulo inclui um conjunto
pormenorizado de salvaguardas para a protecdo dos dados pessoais.

A maior parte das disposic¢des finais do Capitulo IV é semelhante as disposi¢des-tipo finais dos
Tratados do Conselho da Europa ou tornam as disposi¢cdes da Convencdo aplicaveis ao
presente Protocolo. No entanto, o artigo 15.° relativo aos “Efeitos do presente Protocolo”, o artigo
17.° relativo a “Clausula federal” e o artigo 23.° relativo as “Consultas das Partes e avaliagao da
aplicacao” diferem em diferentes graus das disposi¢cdes analogas da Convengao.

Este ultimo artigo ndo so torna aplicavel o artigo 46.° da Convengéo, como também prevé que
a utilizacdo e a aplicacéo efetivas das disposicdes do presente Protocolo sejam periodicamente
avaliadas pelas Partes.

Comentérios sobre os artigos do presente

32.

33.

Protocolo

Capitulo | — Disposi¢cBes comuns

Artigo 1.° - Objeto

O presente Protocolo tem por objetivo complementar: i) a Convencdo entre as Partes no
presente Protocolo e ii) o Primeiro Protocolo entre as Partes que séo igualmente Partes no
presente Protocolo.

Artigo 2.°— Ambito de aplicagéo

O ambito de aplicacédo geral do presente Protocolo € o mesmo do da Convencéo: as medidas
do presente Protocolo devem ser aplicadas, entre as Partes no presente Protocolo, a
investigagcdes ou processos penais especificos relativos a infragdes penais relacionadas com
sistemas e dados informaticos (ou seja, as infragdes abrangidas pelo artigo 14.°, n.° 2, alineas
a) e b) da Convencéo), bem como a recolha de provas sob a forma eletrénica de uma infragao
penal (artigo 14.°, n.° 2, alinea c¢) da Convengédo). Tal como explicado nos n.°s 141 e 243 do
relatorio explicativo da Convencao, isto significa que, quer quando o crime é cometido através
da utilizacdo de um sistema informatico, quer quando um crime nao é cometido através da
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35.

36.

37.

38.

utilizacdo de um sistema informatico (por exemplo, um homicidio) mas envolve provas sob a
forma eletrénica, os poderes, procedimentos e medidas de cooperacao criados pelo presente
Protocolo devem estar disponiveis.

O n.° 1, alinea b), estabelece que, entre as Partes no Primeiro Protocolo que séo igualmente
Partes no presente Protocolo, o presente Protocolo é igualmente aplicavel a investigagces ou
processos penais especificos relativos a infragdes penais estabelecidas nos termos do Primeiro
Protocolo. As Partes no presente Protocolo que ndo sejam Partes no Primeiro Protocolo ndo sao
obrigadas a aplicar as disposicfes do presente Protocolo a essas infragoes.

Em virtude do n.° 2, cada Parte devera dispor da base juridica necessaria para cumprir as
obrigacdes estabelecidas no presente Protocolo, caso os seus referidos tratados, legislacdes ou
acordos nado incluam ja tais disposicoes. Tal ndo altera as disposicbes explicitamente
discricionarias em disposi¢cdes obrigatérias e algumas disposi¢cdes permitem declaracdes ou a
formulacdo de reservas. Algumas Partes podem ndo exigir qualquer legislacdo de execucao
para aplicar as disposi¢des do presente Protocolo.

Artigo 3.° — Definigdes

O n.° 1 incorpora no presente Protocolo as definicdes constantes do artigo 1.° (“sistema
informatico”, “dados informaticos”, “fornecedor de servigos” e “dados de trafego”) e do artigo 18.°,
n.° 3 (“informagéo sobre subscritores”) da Convengéo. Os redatores incluiram estas definigdes
da Convencéo porque estes termos sao utilizados na parte dispositiva e no relatério explicativo
do presente Protocolo. A intencéo dos redatores foi igualmente de que as explicagdes fornecidas
no relatério explicativo da Convengcdo e nas notas de orientacdo (adotadas pelo T-CY)

relacionadas com esses termos se aplicassem igualmente ao presente Protocolo.

As definicdes de infracdes e de outros termos incluidos no texto da Convencao destinam-se a
ser aplicadas para efeitos de cooperagdo entre as Partes no presente Protocolo, e as definicdes
de infragBes e de outros termos incluidos no texto do Primeiro Protocolo destinam-se a ser
aplicadas para efeitos de cooperacéo entre as Partes no Primeiro Protocolo. Por exemplo, o
artigo 2.°, n.° 1, prevé que “as medidas descritas no presente Protocolo sdo aplicaveis... entre
as Partes na Convencao que sédo Partes no presente Protocolo, em investigacdes ou processos
penais especificos relativos a infragdes penais relacionadas com sistemas e dados informaticos”.
Por conseguinte, ao cooperar ao abrigo do presente Protocolo no que diz respeito a infracdes
relacionadas com pornografia infantil, aplica-se a definicdo de “pornografia infantil” constante do
artigo 9.°, n.° 2, da Convencgéo, sendo aplicavel a definigdo de “menor” estabelecida no artigo
9.2, n.° 3, da Convencdo. A semelhanca do que se verifica entre as Partes no Primeiro Protocolo
gue sao Partes no presente Protocolo, aplica-se a definicdo de “material racista e xenéfobo”
constante do artigo 2.° do Primeiro Protocolo. As Partes no presente Protocolo que ndo sejam
Partes no Primeiro Protocolo ndo sdo obrigadas a aplicar os termos ou definicbes nele
estabelecidos.

O artigo 3.°, n.° 2, inclui definicdes adicionais aplicaveis ao presente Protocolo e a cooperacao
ao abrigo do presente Protocolo. O n.° 2, alinea a), define “autoridade central” como a
“autoridade ou autoridades designadas ao abrigo de um tratado ou acordo de assisténcia mutua
com base na legislacéo uniforme ou reciproca em vigor entre as Partes interessadas ou, na sua
auséncia, a autoridade ou autoridades designadas por uma Parte nos termos do artigo 27.°, n.°
2, alinea a), da Convencédo”. O presente Protocolo recorre as autoridades centrais em varios
artigos, a fim de prestar cooperacao através de um canal que as Partes ja utilizam e com o qual
estdo familiarizadas. Por conseguinte, as Partes que tenham tratados ou acordos de assisténcia
mutua com base em legislacdo uniforme ou reciproca devem recorrer as autoridades centrais
designadas ao abrigo desses tratados ou acordos. Na auséncia de um tratado ou acordo em
vigor entre as Partes em causa, estas sdo obrigadas a utilizar o mesmo canal da autoridade
central que utilizam atualmente nos termos do artigo 27.°, n.° 2, alinea a), da Convenc¢édo. Embora
nem todos os tratados ou acordos de assisténcia mutua baseados em legislacdo uniforme ou
reciproca utilizem o termo “autoridade central”, a intengao dos redatores era que este termo se
referisse as autoridades coordenadoras designadas nesses tratados ou acordos,
independentemente da sua denominacéo.
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Salvo disposicéo especifica estabelecida no presente Protocolo, o facto de as Partes recorrerem
a esses canais da autoridade central para efeitos do presente Protocolo ndo significa que sejam
aplicaveis outras disposicdes desses tratados ou acordos de assisténcia mutua.

A definicao de “autoridade competente” constante no n.° 2, alinea b), baseia-se no n.° 138 do
relatério explicativo da Convencdo. Uma vez que este termo é frequentemente utilizado no
presente Protocolo, a definicdo foi introduzida na parte dispositiva para facilitar a referéncia.

O n.° 2, alinea c), define “emergéncia” como “uma situagao na qual existe um risco significativo
e iminente para a vida ou a seguranga de uma pessoa singular’. Este termo é utilizado nos
artigos 9.°, 10.° e 12.°. A definicdo de “emergéncia” no presente Protocolo visa impor um limiar
significativamente mais elevado do que “circunstancias urgentes” na acegéo do artigo 25.°, n.° 3,
da Convencdo. Esta defini¢&do foi igualmente redigida de modo a permitir que as Partes tenham

em conta os diferentes contextos em que o termo é utlizado no presente Protocolo,
considerando simultaneamente a legislacéo e as politicas aplicaveis das Partes.

A definicdo de emergéncia visa abranger as situacdes em que o risco € significativo e iminente,
no sentido em que ndo abrange as situa¢cdes nas quais o risco para a vida ou a seguranca da
pessoa j& tenha passado ou seja insignificante, ou nas quais possa existir um risco futuro que
nao seja iminente. A razao para estes requisitos de importancia e iminéncia explica-se pelo facto
de os artigos 9.° e 10.° imporem obrigac6es intensivas em termos de trabalho as Partes
requerentes e as Partes requeridas no sentido de reagir de forma muito acelerada em situagfes
de emergéncia, o que exige, por conseguinte, que seja dada maior prioridade aos pedidos de
emergéncia do que a outros casos importantes, mas um pouco menos urgentes, mesmo que
tenham sido apresentados anteriormente. As situagdes que impliquem “um risco significativo e
iminente para a vida ou a seguranca de qualquer pessoa singular” podem envolver, por exemplo,
situagdes de reféns em que exista um risco credivel de perda iminente de vidas humanas,
ferimentos graves ou outros danos semelhantes para a vitima; abuso sexual em curso de uma
crianca; cendrios imediatos pds-ataque terrorista em que as autoridades procuram determinar
com quem os atacantes comunicaram para determinar se estdo iminentes novos ataques; e
ameacas a seguranca de infraestruturas criticas em que exista um risco significativo e iminente
para a vida ou a seguran¢a de uma pessoa singular.

Tal como explicado no artigo 10.°, n.° 4, do presente Protocolo e no n.° 154 do presente relatério
explicativo relativo ao artigo 9.°, uma Parte requerida ao abrigo desses artigos determinara se
existe uma “emergéncia”, aplicando a definicdo constante do presente artigo.

O n.° 2, alinea d), define “dados pessoais” como “informacéo relativa a uma pessoa singular
identificada ou identificavel”. Entende-se por “pessoa singular identificavel” uma pessoa que
possa ser identificada, direta ou indiretamente, por referéncia, nomeadamente, a um nimero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, mental,
econdmica, cultural ou social. A definicdo de “dados pessoais” no ambito do presente Protocolo
€ coerente com a de outros instrumentos internacionais, como a Convenc¢éo para a Protecao
das Pessoas no que diz respeito ao Tratamento Automatizado de Dados Pessoais, com a
redacéo que Ihe foi dada pelo seu Protocolo adicional, as Orienta¢cfes de 2013 da Organizacdo
para a Cooperacdo e Desenvolvimento Economico (OCDE) que regem a protecdo da
privacidade e dos fluxos transfronteiricos de dados pessoais, o0 Regulamento geral sobre a
Protecéo de Dados e a Diretiva Protecéo de Dados na aplicacdo da lei da UE e a Convencéo da
Unido Africana sobre Ciberseguranca e Protecdo de Dados Pessoais (“Convengéo de Malabo”).

Uma pessoa ndo € considerada “identificavel” se a identificagdo exigir tempo, esfor¢o ou
recursos excessivos. Embora determinada informacao possa ser Unica para uma determinada
pessoa, estabelecendo assim uma ligacdo a essa pessoa em si mesma e por si sO, outra
informacao so pode permitir a identificagcdo quando combinada com informagéo pessoal ou de
identificacdo adicional. Por conseguinte, se a identificacdo de uma pessoa com base na ligacdo
a essa informacédo adicional exigir tempo, esfor¢co ou recursos excessivos, a informacdo em
causa ndo constitui dados pessoais. O facto de uma pessoa singular poder ser identificada ou
ser identificavel, direta ou indiretamente, depende das circunstancias especificas no seu
contexto especifico (e pode mudar ao longo do tempo com a evolugéo tecnolégica ou outra).
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Os requisitos em matéria de protecdo de dados estabelecidos no presente Protocolo nédo se
aplicam aos dados que ndo sejam “dados pessoais”, tais como informagédo anonimizada que
nao possa ser reidentificada sem tempo, esforco ou recursos excessivos.

Artigo 4.°— Lingua

O artigo 4.° estabelece um quadro relativo as linguas que podem ser utilizadas quando se
interage com as Partes e os fornecedores de servigos ou outras entidades nos termos do
presente Protocolo. Mesmo nos casos em que, na pratica, as Partes podem trabalhar em linguas
gue ndo as suas linguas oficiais, essa possibilidade pode né&o estar prevista no direito interno ou
nos tratados. O objetivo deste artigo é proporcionar flexibilidade adicional ao abrigo do presente
Protocolo.

As tradugfes inexatas ou onerosas dos pedidos de assisténcia mutua relacionados com provas
sob a forma eletrénica constituem uma queixa cronica que requer uma atencdo urgente. Este
impedimento prejudica os processos legitimos de obtencdo de dados e de protecdo da
seguranca publica. As mesmas consideracdes sdo aplicaveis fora do ambito da assisténcia
mdutua tradicional, nomeadamente, quando uma Parte transmite um despacho diretamente a um
fornecedor de servigos no territrio da outra Parte ao abrigo do artigo 7.°, ou solicita a execugao
de um despacho ao abrigo do artigo 8.°. Embora se preveja uma melhoria das capacidades da
traducdo automatica, estas sdo atualmente inadequadas. Por estas razdes, o problema da
traducéo foi repetidamente mencionado nas propostas relativas aos artigos a incluir no presente
Protocolo.

A traducdo para e a partir de linguas menos comuns constitui um problema especial, uma vez
gue essas traducBes podem atrasar consideravelmente um pedido ou dar origem a
impossibilidade efetiva da sua obtencdo. Podem também induzir em erro de forma critica e a
sua ma qualidade pode conduzir ao desperdicio do tempo de ambas as Partes. No entanto, o
custo e a dificuldade das traducdes recaem desproporcionadamente sobre as Partes que
solicitam linguas menos comuns.

Devido a este encargo desproporcionado, uma série de Partes ndo angléfonas solicitaram que
o inglés fosse mandatado no presente Protocolo. Observaram que o inglés é uma lingua
comummente utilizada pelos principais fornecedores de servi¢os. Além disso, a medida que os
dados sdo deslocados e armazenados de forma mais generalizada no mundo e que cada vez
mais paises participam na assisténcia matua, a tradugdo pode tornar-se ainda mais onerosa e
impraticavel. Por exemplo, duas Partes podem utilizar linguas menos comuns, estar
geograficamente distantes e ter pouco contacto. Se a Parte A necessitar subitamente da
assisténcia da Parte B, podera nédo estar em condi¢bes de encontrar um tradutor para a lingua
de B, ou uma eventual traducdo pode ser menos inteligivel do que o inglés ndo nativo. Os
redatores salientaram, em especial, que, para acelerar a assisténcia, devem ser envidados todos
os esforcos para aceitar, em especial, os pedidos com carater de emergéncia ao abrigo do
presente Protocolo em inglés ou numa lingua partilhada, em vez de exigir a traducdo para a
lingua oficial da Parte requerida.

Os redatores deste Protocolo concluiram que o inglés ndo deve ser mandatado no presente
Protocolo. Algumas Partes tém requisitos linguisticos oficiais que excluem esse mandato, muitas
Partes partiiham uma lingua e ndo tém necessidade do inglés, em algumas Partes, a
probabilidade de os funcionarios fora das capitais lerem inglés é menor, mas estdo
frequentemente envolvidos na execuc¢do dos pedidos.

Assim, o n.° 1 é redigido em termos de “uma lingua aceite pela Parte requerida ou pela Parte
notificada nos termos do artigo 7.°”. Essa Parte pode especificar linguas aceitaveis — por
exemplo, linguas amplamente faladas, como o inglés, o espanhol ou o francés — mesmo que
estas ndo estejam contempladas no seu direito interno ou nos seus tratados.

Na acecgdo do n.° 1, “os pedidos, as injungdes e a informagéo que os acompanha” refere-se a:

- o pedido (n.° 3), a injungédo (n.° 3, alinea a)), a informacé&o de apoio (n.° 3, alinea b)) e
guaisquer instruges processuais especiais (n.° 3, alinea c)) nos termos do artigo 8.°;
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- ainjuncao (n.° 3), informacao suplementar (n.° 4) e a sintese dos factos (n.° 5, alinea a))
para as Partes que exigem notificacdo nos termos do artigo 7.°, n.° 5;

- o pedido (n.° 3) nos termos do artigo 9.°.

“Pedidos” refere-se igualmente ao teor dos pedidos ao abrigo dos artigos 10.°, 11.°e 12.°, que
inclui a documentacéo que integra o pedido.

Na prética, alguns paises podem estar preparados para aceitar pedidos e injungées numa lingua
gue ndo uma lingua especificada no direito interno ou nos tratados. Assim, uma vez por ano, o
T-CY realizard um inquérito informal sobre as linguas aceitaveis para os pedidos e as injuncdes.
As Partes podem alterar a sua informacdo a qualquer momento, devendo todas as Partes ser
informadas dessa alteracdo. Podem indicar que apenas aceitam as linguas especificadas para
determinadas formas de assisténcia. Os resultados deste inquérito serdo divulgados a todas as
Partes na Convencdo e ndo apenas as Partes no presente Protocolo.

Esta disposicdo pragméatica demonstra a extrema importédncia de acelerar a cooperagao.
Constitui uma base do tratado para uma Parte aceitar linguas adicionais para efeitos do presente
Protocolo.

Em muitos casos, as Partes celebraram tratados de assisténcia mutua que especificam a lingua
ou linguas em que os pedidos ao abrigo desses tratados devem ser apresentados. O presente
artigo nao interfere com os termos desses tratados ou outros acordos entre as Partes. Além
disso, espera-se que, para efeitos do presente Protocolo, “uma lingua aceite pela Parte
requerida ou pela Parte notificada nos termos do artigo 7.°” inclua qualquer lingua ou linguas
especificadas por esses tratados ou acordos. Por conseguinte, uma Parte requerente deve
aplicar a lingua especificada nos tratados de assisténcia mutua ou noutros acordos aos pedidos
e notificacdes apresentados ao abrigo do presente Protocolo, a menos que a Parte requerida ou
notificada indique que esta igualmente disposta a aceitar esses pedidos ou notificacées noutras
linguas.

A disponibilidade de uma Parte para aceitar outras linguas refletir-se-a através da sua indicacao
ao T-CY de que tenciona aceitar alguns ou todos os tipos de pedidos ou notificacdes de
injuncBes ao abrigo do presente Protocolo noutra lingua.

O n.° 2 determina a lingua ou linguas que a Parte emissora deve utilizar para apresentar
injuncdes ou pedidos e informag¢do de acompanhamento aos fornecedores de servigos ou
entidades que prestam servicos de registo de nomes de dominio no territorio da outra Parte, nos
termos dos artigos 7.° e 6.°, respetivamente. Esta disposicdo destina-se a assegurar uma
cooperacao rapida e uma maior certeza, sem impor encargos adicionais aos fornecedores ou
entidades de servigcos quando recebem injunc¢des ou pedidos de divulgagéo de dados. A primeira
opcao, prevista no n.° 2, alinea a), indica que a injungéo ou o pedido podem ser apresentados
numa lingua que o fornecedor de servicos ou a entidade aceita normalmente injuncdes ou
pedidos nacionais das suas préprias autoridades no ambito de investigacdes ou processos
penais especificos (“processo nacional comparavel”). Para as Partes que tenham uma ou mais
linguas oficiais, tal incluird uma dessas linguas. A segunda opg¢éo, prevista no n.° 2, alinea b),
indica que, se um fornecedor de servicos ou uma entidade concordar em receber injungdes ou
pedidos noutra lingua, por exemplo, na lingua da sua sede, essas injun¢des e a informacéo que
as acompanham podem ser apresentadas nessa lingua. Como terceira opc¢ado, o n.° 2, alinea c),
prevé que, quando a injuncdo ou o pedido e a informacdo que o acompanham n&o forem
emitidos numa das linguas das duas primeiras opg¢des, devem ser acompanhados de uma
traducdo numa dessas linguas.

Tal como utilizado no n.° 2, “as injungdes ao abrigo do artigo 7.° e os pedidos ao abrigo do artigo
6.9, bem como qualquer informagéo que os acompanhe” referem-se a:

- o pedido (n.° 3) nos termos do artigo 6.%; e

- ainjuncéo (n.° 3) e a informacado suplementar (n.° 4) nos termos do artigo 7.°.
11
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Sempre que uma Parte tenha exigido uma notificacdo nos termos do artigo 7.°, a Parte
requerente deve estar preparada para enviar a injuncdo e qualquer informacdo que a
acompanhe numa lingua aceitavel para a Parte que exige a notificagdo, ndo obstante a aceitagédo
pelo fornecedor de servigos de outras linguas.

Informalmente, o T-CY esforcar-se-a também por recolher informacédo sobre as linguas nas
quais as injuncdes e os pedidos e a informacao que os acompanham serdo apresentados aos
fornecedores de servicos e entidades que prestam servigos de registo de nomes de dominio nos
termos do artigo 4.2, n.° 2, e por informar as Partes no &mbito do inquérito descrito no n.° 54 do
relatério explicativo acima.

Capitulo Il — Medidas para uma cooperacao reforgcada

Seccédo 1 — Principios gerais aplicaveis ao Capitulo Il
Artigo 5.° — Principios gerais aplicaveis ao Capitulo Il

O artigo 5.2, n.° 1, deixa claro que, tal como no artigo 23.° e no artigo 25.°, n.° 1, da Convencao,
as Partes prestardo, em conformidade com o disposto no Capitulo Il, uma cooperagéo “o mais
ampla possivel’. Este principio exige que as Partes prestem uma ampla cooperacdo e
minimizem os obstaculos ao fluxo rapido e harmonioso de informacdo e de provas a nivel
internacional.

Os n.°s 2 a 5 organizam as sete medidas de cooperacdo do presente Protocolo em quatro
seccOes diferentes que se seguem a primeira seccdo relativa aos principios gerais. Estas
seccOes dividem-se pelos tipos de cooperacéo pretendidos: a sec¢do 2 abrange a cooperagao
direta com entidades privadas; a seccao 3 contém formas de cooperagao internacional reforgcada
entre as autoridades para a divulgacéo dos dados armazenados; a sec¢ao 4 prevé a assisténcia
mutua em situacdes de emergéncia; e a seccdo 5 conclui com disposi¢cfes de cooperacao
internacional a aplicar na auséncia de um tratado ou acordo com base em legislacio uniforme
ou reciproca entre as Partes em causa. Estas sec¢fes estdo também organizadas de forma
progressiva, das formas de assisténcia a investigacao frequentemente solicitada numa fase
inicial de uma investigacdo — para obter a divulgacédo de informacédo sobre o registo de nomes
de dominio e os subscritores — até aos pedidos de dados de trafego e, em seguida, de dados de
conteldo, seguidos de videoconferéncias e equipas de investigacdo conjuntas, que sdo formas
de assisténcia procuradas, com frequéncia, nas fases posteriores de uma investigacao.

A presente seccdao relativa aos principios gerais esclarece em que grau cada medida € ou ndo
afetada pela existéncia de um tratado ou acordo de assisténcia mitua com base em legislacao
uniforme ou reciproca entre as Partes em causa, ou seja, a Parte requerente e a Parte requerida
para a cooperacao entre governos, a Parte que solicita a informacao e a Parte em cujo territério
a entidade privada que detém ou controla essa informacao esta localizada para efeitos de
cooperagao direta nos termos dos artigos 6.° € 7.°. Um “acordo com base em legislagao uniforme
ou reciproca” refere-se a acordos “sendo disso exemplo o sistema de cooperacao desenvolvido
entre os paises nérdicos, o qual é igualmente reconhecido pela Convencao Europeia sobre
Assisténcia Mutua em Matéria Penal (artigo 250.°, n° 4), e entre os membros da Commonwealth”
(ver o n.° 263 do relatério explicativo a Convencédo). As medidas previstas nas secc¢des 2 a 4 do
presente capitulo sdo aplicaveis independentemente de as Partes em causa estarem ou nao
mutuamente vinculadas por um acordo ou convénio de assisténcia mutua aplicavel com base
em legislacao uniforme ou reciproca. Salvo disposicao em contrario, as disposicdes em matéria
de cooperacao internacional constantes da secg¢do 5 so se aplicam na auséncia de tais acordos
Ou conveénios.

Tal como descrito no n.° 2 do presente artigo, a sec¢édo 2 do deste capitulo € constituida pelo
artigo 6.°, intitulado “Pedido de informacao sobre o registo de nomes de dominio”, e pelo artigo
7.° intitulado “Divulgacao de informacgé&o sobre subscritores”. Trata-se dos chamados artigos de
“cooperacédo direta” que permitem as autoridades competentes de uma Parte interagir
diretamente com entidades privadas — ou seja, com entidades que prestam servi¢os de registo
de nomes de dominio nos termos do artigo 6.° e com fornecedores de servigos no artigo 7.° —
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para efeitos de investigacbes ou processos penais especificos. A seccdo 2 aplica-se
independentemente de existir ou ndo um tratado ou acordo de assisténcia mitua com base na
legislacdo uniforme ou reciproca em vigor entre a Parte que solicita a informacao e a Parte em
cujo territério se encontra a entidade privada que detém ou controla essa informacéo.

Tal como descrito no n.° 3 do presente artigo, a seccéo 3 deste capitulo é constituida pelo artigo
8.% intitulado “Execucéo de injungdes de outra Parte para a apresentagéo expedita de informacao
sobre subscritores e dados de trafego”, e pelo artigo 9.° intitulado “Divulgagéo expedita de dados
informaticos armazenados em caso de emergéncia”. Trata-se de medidas destinadas a “reforgar
a cooperacgao internacional entre autoridades”, ou seja, prevé a cooperacéo entre as autoridades
competentes, mas de natureza diferente da cooperacao internacional tradicional. A seccdo 3
aplica-se independentemente de existir ou ndo um tratado ou acordo de assisténcia mitua com
base em legislacdo uniforme ou reciproca em vigor entre as Partes requerente e requerida.

Tal como descrito no n.° 4 do presente artigo, a secgdo 4 deste capitulo € constituida pelo artigo
10.° intitulado “Assisténcia mutua de emergéncia”. Embora a assisténcia matua de emergéncia
seja uma prestacao de assisténcia muatua, constitui um instrumento de cooperacdo importante
para situacdes de emergéncia que ndo esteja expressamente previsto em muitos tratados de
assisténcia mutua. Por conseguinte, os redatores decidiram que a presente secc¢do deveria ser
aplicavel independentemente de existir ou ndo um acordo ou convénio de assisténcia mutua
aplicavel com base na legislacéo uniforme ou reciproca em vigor entre as Partes em causa. No
tocante aos procedimentos que regem a assisténcia mitua de emergéncia, existem duas
possibilidades. Quando as Partes em causa estiverem mutuamente vinculadas por um acordo
ou conveénio de assisténcia muatua aplicavel com base em legislagdo uniforme ou reciproca, a
seccdo 4 € complementada pelas disposi¢cdes desse acordo, a menos que as Partes em causa
decidam mutuamente aplicar determinadas disposi¢Bes da Convenc¢édo em seu lugar (ver artigo
10.°, n.° 8, do presente Protocolo). Quando as Partes em causa néo estiverem mutuamente
vinculadas por esse acordo ou conveénio, aplicam determinados procedimentos previstos nos
artigos 27.° e 28.° da Convencéo, relativos a assisténcia mutua na auséncia de um tratado (ver
artigo 10.°, n.° 7, do presente Protocolo).

Tal como descrito no n.° 5 do presente artigo, a sec¢do 5 do presente capitulo é constituida pelo
artigo 11.°, intitulado “Videoconferéncia”, e pelo artigo 12.° intitulado “Equipas de investigagéo
conjuntas e investigagbes conjuntas”. Estas disposicdes sdo medidas de cooperagao
internacional que se aplicam apenas em caso de inexisténcia de quaisquer tratados de
assisténcia mutua ou acordos celebrados com base numa legislagdo uniforme ou reciproca,
entre as Partes requerente e requerida. Estas medidas ndo sdo aplicaveis nos casos em que
esse tratado ou acordo exista, exceto se o artigo 12.°, n.° 7, for aplicavel independentemente da
existéncia ou ndo desse tratado ou acordo. No entanto, as Partes em causa podem decidir
mutuamente aplicar as disposi¢cfes da seccdo 5 em vez de um tratado ou acordo existente, a
menos que tal seja proibido pelos termos do tratado ou do acordo.

O n.° 6 é elaborado com base o artigo 25.2, n.° 5, da Convencgéo, pelo que o n.° 259 do relatério
explicativo da Convengao também é valido neste caso: “Nos casos em que a Parte requerida
esteja autorizada a exigir a dupla criminalidade como condicdo necessaria a prestacdo de
assisténcia... considera-se que existe dupla criminalidade caso a conduta subjacente a infragdo
para a qual é pedida a assisténcia seja igualmente classificada como infragdo penal a luz da
legislacdo da Parte requerida, mesmo que tal legislacdo inclua a dita infracdo numa categoria
diferente de infracdes ou que a terminologia utilizada na sua designacdo ndo seja a mesma. A
necessidade inerente a esta disposicao € a de assegurar que as Partes requeridas ndo se regem
por critérios demasiadamente rigidos em se tratando da aplicacao da dupla criminalidade. Tendo
em conta as diferengas verificadas ao nivel dos sistemas juridicos internos, € inevitavel a
constatacdo das variacdes existentes no plano da terminologia e da categorizacdo das condutas
de indole criminosa. Se a conduta em causa constituir uma infragdo penal ao abrigo de ambos
os sistemas juridicos, as diferencas de ordem técnica ndo deverdo, pois, constituir um
impedimento a prestacdo de assisténcia. Nos casos aos quais € aplicavel o critério da dupla
criminalidade, tal deverd ocorrer com alguma flexibilidade a fim de facilitar a concesséao de
assisténcia”.
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O n.° 7 estabelece que “as disposi¢cdes do presente capitulo ndo restringem a possibilidade de
cooperacdo entre as Partes, ou entre as Partes e os fornecedores de servicos ou outras
entidades, através de outros acordos, convénios, praticas ou direito interno aplicaveis”. Isto
significa que o Protocolo ndo elimina nem restringe qualquer cooperacdo entre as Partes ou
entre as Partes e entidades privadas que esteja disponivel de outra forma — seja através de
acordos, convénios, legislacdo nacional ou mesmo de praticas informais aplicaveis. Os redatores
pretenderam alargar, sem restringir, os instrumentos disponiveis no conjunto de instrumentos
disponiveis aos profissionais responsaveis pela aplicagdo da lei para obter informagéo ou
elementos de prova para investigagbes ou processos penais especificos. Os redatores
reconheceram que, em determinadas situagfes, 0s mecanismos existentes, como a assisténcia
mutua, podem ser os melhores para um profissional utilizar. No entanto, noutras situac¢des, os
instrumentos criados pelo presente Protocolo podem ser mais eficientes ou preferiveis. Por
exemplo, se uma autoridade competente necessitar de dados de conteddo numa base nédo
urgente, podera optar por utilizar um pedido tradicional de assisténcia mdtua ao abrigo de um
tratado bilateral ou do artigo 27.° da Convencao, conforme aplicavel, uma vez que o Protocolo
ndo contém disposicdes para a obtencédo de dados de conteddo numa base ndo urgente. No
entanto, se necessitar de informacgéo sobre subscritores, podera optar por recorrer ao artigo 7.°
do Protocolo para emitir uma injuncdo diretamente a um fornecedor de servicos.

Por ultimo, algumas disposi¢des do Capitulo Il e de outras disposi¢des do presente Protocolo
permitem a imposi¢éo de limitagbes ou condi¢des de utiliza¢éo, tais como a confidencialidade.
Quando, nos termos das disposi¢des do presente Protocolo, a rececao dos elementos de prova
ou da informacéo solicitados estiver sujeita a tal limitagdo ou condi¢cdo de utilizacdo, os
negociadores reconheceram as excecdes e estdo implicitas no texto. Em primeiro lugar,
enquanto medida de protecao dos direitos humanos e das liberdades em conformidade com o
artigo 13.°, ao abrigo dos principios juridicos fundamentais de muitos Estados, se o material
fornecido a Parte recetora for considerado ilibatério para um arguido, deve ser comunicado a
defesa ou a uma autoridade judicial. Este principio ndo prejudica o texto do artigo 12.°, n.° 6,
alinea b), nem o n.° 215 do relatério explicativo, podendo ser aplicados nos casos em que as
Partes tenham criado uma equipa de investigacdo conjunta. Os redatores entenderam que,
nesses casos, a Parte recetora notificara a Parte que procede a transferéncia antes da
divulgacao e, se tal Ihe fosse solicitado, consultara a Parte que procede a transferéncia. Em
segundo lugar, quando tenha sido imposta uma limitacéo de utilizacdo relativamente ao material
recebido ao abrigo do presente Protocolo que esteja prevista para utilizacdo em julgamento, o
julgamento (incluindo as divulga¢cdes durante o processo de instrucdo judicial) € normalmente
um processo publico. Uma vez tornado publico no julgamento, o material passou a ser do
dominio publico. Em situagbes como esta, ndo sera possivel garantir a confidencialidade da
investigacao ou da acéo penal relativamente a qual o material foi solicitado. Estas excec¢fes sao
semelhantes as excegdes relacionadas com a aplicagdo do artigo 28.%, n.° 2, da Convencao, tal
como explicado no n.° 278 do relatério explicativo da Convencéo. Por ultimo, o material pode ser
utilizado para outros fins se tiver sido obtido o consentimento prévio de uma Parte que procede
a transferéncia.

Seccéo 2 — Procedimentos para reforcar a cooperacdo direta com fornecedores e
entidades de outras Partes

Artigo 6 — Pedido de informacgao sobre o registo de nomes de dominio

O artigo 6.° estabelece um procedimento que prevé a cooperac¢éao direta entre as autoridades de
uma Parte e uma entidade que presta servicos de registo de nomes de dominio no territorio de
outra Parte, a fim de obter informacdo sobre os registos de nomes de dominio na Internet. A
semelhanca do artigo 7.°, o procedimento baseia-se nas conclusfes do Cloud Evidence Group
do Comité da Convencao sobre o Cibercrime, que reconhece a importancia de um acesso
transfronteiras atempado a provas sob a forma eletrénica em investigagdes ou processos penais
especificos, tendo em conta os desafios colocados pelos procedimentos existentes de obtencao
de provas sob a forma eletronica.

O procedimento reconhece igualmente o atual modelo de governacdo da Internet, que assenta
no desenvolvimento de politicas que envolvem varios intervenientes baseadas em consensos.
Estas politicas fundamentam-se normalmente no direito contratual. O procedimento previsto no
presente artigo destina-se a complementar essas politicas para efeitos do presente Protocolo,
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ou seja, para efeitos de investigacdes ou processos penais especificos. A obtencédo dos dados
relativos ao registo de nomes de dominio é muitas vezes indispensavel, como primeiro passo
para muitas investigacfes penais e para determinar para onde dirigir os pedidos de cooperacao
internacional.

Muitas formas de cibercrime séo facilitadas pelos infratores que criam e exploram dominios para
fins maliciosos e ilicitos. Por exemplo, um nome de dominio pode ser utilizado como plataforma
para a propagacéo de malware, botnets, phishing e atividades semelhantes, fraude, distribuicéo
de materiais de abuso infantil e para outros fins criminosos. O acesso a informacéo sobre a
pessoa singular ou coletiva que registou um dominio (o “registante”) &, por conseguinte,
fundamental para identificar um suspeito numa investigacdo ou processo penal especifico.
Embora os dados relativos ao registo de nomes de dominio estivessem historicamente
disponiveis ao publico, o acesso a alguma informacdo é agora limitado, o que afeta as
autoridades judiciais e policiais nas suas func¢des de politica publica.

A informacao relativa ao registo de nomes de dominio é detida por entidades que prestam
servigos de registo de nomes de dominio. Estas incluem organiza¢des que vendem nomes de
dominio ao publico (“‘agentes de registo”), bem como operadores de registos regionais ou
nacionais que mantém bases de dados fidedignas (“registos”) de todos os nomes de dominio
registados para um dominio de nivel superior e que aceitam pedidos de registo. Em
determinados casos, essa informacao pode ser considerada dados pessoais e estar protegida
ao abrigo da regulamentacdo em matéria de protecdo de dados na Parte onde esta localizada a
respetiva entidade que presta servi¢os de registo de nomes de dominio (o0 agente de registo ou
0 registo) ou onde esta localizada a pessoa a quem os dados dizem respeito.

O objetivo do artigo 6.° é proporcionar um quadro eficaz e eficiente para obter informacgéo para
identificar ou contactar o registante de um nome de dominio. A forma de aplicacéo depende das
consideracgfes juridicas e politicas das Partes. Este artigo destina-se a complementar as
politicas e préticas atuais e futuras em matéria de governacao da Internet.

N.°1

Nos termos do n.° 1, cada Parte deve adotar as medidas necessérias para habilitar as suas
autoridades competentes a emitir pedidos diretamente a uma entidade que preste servigcos de
registo de nomes de dominio no territrio de outra Parte, ou seja, sem exigir que as autoridades
do territério em que a entidade esta localizada atuem como intermediarias. O n.° 1 confere as
Partes flexibilidade quanto ao formato em que os pedidos sdo apresentados, uma vez que 0
formato depende das respetivas consideracdes juridicas e politicas das Partes. Uma Parte pode
utilizar os procedimentos previstos no seu direito interno, incluindo a emisséo de uma injungéo;
no entanto, para efeitos do artigo 6.°, tal injuncéo é tratada como um pedido néo vinculativo. A
forma do pedido ou os efeitos que produz nos termos do direito interno da Parte requerente ndo
afetardo, por conseguinte, o carater voluntario da cooperacdo internacional ao abrigo do
presente artigo e, se a entidade ndo divulgar a informacao solicitada, seré aplicavel o n.° 5.

Aredacdo do artigo 6.°, n.° 1, é suficientemente ampla para reconhecer que esse pedido também
pode ser emitido e que a informacao pode ser obtida através de uma interface, portal ou outra
ferramenta técnica disponibilizada pelas organizacdes. Por exemplo, uma organizagédo pode
dispor de uma interface ou uma ferramenta de transparéncia para facilitar ou acelerar a
divulgacao de informacéo sobre o registo de nomes de dominio na sequéncia de um pedido. No
entanto, em vez de adaptar este artigo a qualquer portal ou interface especifico, este artigo utiliza
termos tecnologicamente neutros para permitir a adaptacao a tecnologia em constante evolucao.

Tal como previsto no artigo 2.°, um pedido ao abrigo do n.° 1 s pode ser emitido para efeitos
de investigacbes ou processos penais especificos. O termo “autoridade competente” é definido
no artigo 3.°, n.° 2, alinea b), e refere-se a “autoridade judicial, administrativa ou outra que zele
pela aplicacdo da lei e que se encontre, ao abrigo do direito interno, investida dos poderes
necessarios para ordenar, autorizar ou executar as medidas nos termos deste Protocolo”. Uma
“entidade que preste servigos de registo de nomes de dominio” refere-se atualmente a agentes
de registo e registos. Para ter em conta a situacdo atual e, a0 mesmo tempo, permitir a
adaptacdo, uma vez que os modelos de negécios e a arquitetura da Internet podem mudar ao
longo do tempo, este artigo utiliza o termo mais genérico de “entidade que preste servigos de
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registo de nomes de dominio”.

Embora a informac&o para identificar ou contactar o registante de um nome de dominio seja,
com frequéncia, armazenada por entidades que prestam servigcos gerais de registo de nomes de
dominio a nivel mundial, por exemplo, “dominios genéricos de nivel superior’, as Partes
reconheceram que o0s servicos de registo de nomes de dominio mais especificos relacionados
com entidades nacionais ou regionais (“dominios de nivel superior com cédigo de pais”) podem
também ser registados por pessoas ou entidades de outros paises e também podem ser
utilizados por infratores. Por conseguinte, o0 artigo 6.° ndo se limita as entidades que fornecem
dominios genéricos de nivel superior, uma vez que ambos os tipos de servicos de registo de
nomes de dominio — ou futuros tipos desses servigos — podem ser utilizados para cometer o
cibercrime.

A expressado “informacgao para identificar ou contactar o registante de um nome de dominio”
refere-se a informacdo anteriormente disponibilizada ao publico através dos chamados
instrumentos de vigilancia WHOIS, tais como o nome, o endereco fisico, o endereco de e-mail e
o numero de telefone de um registante. Algumas Partes podem considerar esta informacg&o como
um subconjunto de informacdo de subscritores, tal como definido no artigo 18.°, n.° 3, da
Convencao. A informacéo de registo de nomes de dominio € informacgéo basica que ndo permite
tirar conclusdes precisas sobre a vida privada e os habitos quotidianos das pessoas. A sua
divulgacdo pode, portanto, ser menos intrusiva do que a divulgacéo de outras categorias de
dados.

N.°2

O n.° 2 exige que cada Parte adote medidas para permitir que as entidades no seu territorio que
prestam servigos de registo de nomes de dominio divulguem essa informagdo em resposta a um
pedido apresentado ao abrigo do n.° 1, sob reserva de condi¢Bes razoaveis estabelecidas no
direito interno, que, em algumas Partes, podem incluir condicbes de protecdo de dados.
Simultaneamente, o artigo 14.° limita a possibilidade de recusar transferéncias de dados ao
abrigo das regras de protecdo de dados relativas as transferéncias internacionais, tendo sido
incluidos os fatores referidos no n.° 83 para facilitar o tratamento ao abrigo das regras de
protecdo de dados. Estas medidas devem facilitar, tanto quanto possivel, a divulgacdo rapida e
eficaz dos dados solicitados.

O presente artigo ndo exige que as Partes adotem legislagdo que obrigue estas entidades a
responder a um pedido de uma autoridade de outra Parte. Assim, a entidade que disponibiliza
servicos de registo de nomes de dominio pode ter de determinar se divulga a informacédo
solicitada. O presente Protocolo contribui para esta determinagéo, prevendo salvaguardas que
deveréo facilitar a capacidade de as entidades responderem sem dificuldade aos pedidos ao
abrigo do presente artigo, tais como:

o0 presente Protocolo prevé ou exige que as Partes fornegam uma base juridica para os
pedidos;

- este artigo requer que o pedido emane de uma autoridade competente (artigo 6.°, n.°s 1 e 3,
alinea a), e n.>s 79 e 84 do presente relatério explicativo);

- 0 Protocolo prevé que seja apresentado um pedido para efeitos de investigacbes ou
processos penais especificos (artigo 2.°);

- este artigo exige que o pedido contenha uma declaracdo de que a necessidade da
informacao se deve a sua relevancia para uma investigacdo ou processo penal especifico e
de que a informacéo so sera utilizada para essa investigacdo ou processo penal especifico
(artigo 6.9, n.° 3, alinea c));

- 0 presente Protocolo prevé salvaguardas para o tratamento de dados pessoais divulgados e
transferidos em conformidade com esses pedidos através do artigo 14.%;
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- ainformacéo a divulgar é limitada e ndo permite tirar conclusdes precisas sobre a vida privada
das pessoas;

- pode esperar-se ou obrigar as entidades a cooperarem ao abrigo de acordos contratuais com
a Corporacéao da Internet para Atribuicao de Nomes e Nameros (ICANN).

N.°3

O n.° 3 do presente artigo especifica a informacao que, no minimo, deve ser prestada por uma
autoridade que emita um pedido nos termos do n.° 1 do presente artigo. Esta informacao é
particularmente relevante para a execuc¢do do pedido pela entidade que presta servigcos de
registo de nomes de dominio. O pedido devera incluir:

a. adata do pedido e a identidade e os dados de contacto da autoridade competente que emite
o pedido (n.° 3, alinea a)) (ver o n.° 79 do relatério explicativo);

b. o nome de dominio sobre o qual € solicitada informacdo e uma lista pormenorizada da
informacao solicitada, incluindo os elementos de dados especificos, tais como o nome, o
endereco fisico, o endere¢o de e-mail ou o numero de telefone de um registante (n.° 3, alinea

b));

c. uma declaracdo de que o pedido foi emitido nos termos do presente Protocolo; ao fazer esta
declaracédo, a Parte indica que o pedido estd em conformidade com o disposto no presente
Protocolo (n.° 3, alinea c)). A Parte requerente confirma igualmente nesta declaracdo que a
informacao é “necessaria” devido a sua relevancia para uma investigagao ou processo penal
especifico e que a informacao s sera utilizada para essa investigacdo ou processo penal
especifico.

Para os paises europeus, a informacao € “necessaria” — ou seja, necesséria e proporcionada
— para uma investigacdo ou um processo penal deve decorrer dos principios da Convencéo
do Conselho da Europa de 1950 para a Protecdo dos Direitos do Homem e das Liberdades
Fundamentais, da sua jurisprudéncia aplicavel e da legislac@o e jurisprudéncia nacionais.
Essas fontes determinam que o poder ou o procedimento devem ser proporcionais a natureza
e as circunstancias de uma infragdo (ver o n.° 146 do relatério explicativo da Convencao
sobre o Cibercrime). As outras Partes aplicardo principios conexos do seu direito, tais como
principios relevantes (ou seja, que os elementos de prova procurados por um pedido devem
ser relevantes para a investigacao ou a agdo penal). As Partes devem evitar pedidos amplos
de divulgacéo de informacao sobre o nome de dominio, a menos que seja necessério para a
investigacdo ou o processo penal especifico;

d. o prazo e o modo de divulgacdo da informacao e quaisquer outras instrucbes processuais
especiais (n.° 3, alinea d)). As “instrugbes processuais especiais” destinam-se a incluir
qualquer pedido de confidencialidade, incluindo um pedido de n&o divulgagéo do pedido ao
registante ou a terceiros. Se a confidencialidade for necessaria para evitar uma divulgacao
prematura da questdo, tal deve ser indicado no pedido. Em algumas Partes, a
confidencialidade do pedido sera mantida por forga da lei, ao passo que noutras Partes tal
ndo € necessariamente 0 caso. Por conseguinte, sempre que seja necessaria
confidencialidade, as Partes sé@o incentivadas a analisar a informagédo disponivel ao publico
e a procurar orientagdes junto de outras Partes sobre a legislagdo aplicavel, bem como sobre
as politicas das entidades que prestam servicos de registo de nomes de dominio em matéria
de informacao de subscritores/registantes, antes de apresentarem um pedido nos termos do
n. 1 a entidade. Além disso, as instru¢cdes processuais especiais podem incluir a
especificacdo do canal de transmissao mais adaptado as necessidades da autoridade.

O n.° 3 ndo inclui a obrigacao de incluir uma declaracéo dos factos no pedido, tendo em conta
que esta informacao é confidencial na maioria das investigagfes criminais e ndo pode ser
divulgada a uma parte privada. No entanto, a entidade que recebe um pedido ao abrigo deste
artigo pode necessitar de determinada informacéo adicional que Ihe permita tomar uma decisédo
positiva relativa ao pedido. Por conseguinte, a entidade pode procurar mais informacéo se nédo

puder executar o pedido de outra forma.
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N.24

O objetivo do n.° 4 é incentivar a utilizacdo de meios eletrénicos quando tal for aceitavel para a
entidade que presta servicos de registo de nomes de dominio, uma vez que estes sdo quase
sempre 0os meios de comunicacdo mais eficientes e mais rapidos. Por conseguinte, se for
aceitavel para a entidade que presta servicos de registo de nomes de dominio, uma Parte pode
apresentar um pedido a entidade em formato eletrénico, utilizando, por exemplo, o e-mail, portais
eletrénicos ou outros meios. Embora se presuma que as entidades preferem receber pedidos
nesse formato, ndo é obrigatdrio que apenas este formato possa ser utilizado. Tal como previsto
noutros artigos do presente Protocolo que permitem injun¢des ou pedidos em formato eletrénico
(como os artigos 7.°, 8.° e outros), podem ser exigidos niveis apropriados de seguranca e
autenticagdo. As Partes e as entidades podem decidir elas proprias se existem canais ou meios
seguros de transmissé@o e autenticacdo ou se podem ser necessarias medidas de protecao
especiais de seguranca (incluindo a encriptagédo) num caso particularmente sensivel.

N.°5

Embora esta disposicdo diga respeito a “pedidos” e ndo a “injungdes” obrigatérias para a
divulgacdo de dados de registo de nomes de dominio, espera-se que uma entidade requerida
possa divulgar a informagé&o solicitada nos termos desta disposi¢do, quando estiverem reunidas
as condicdes aplicaveis. Se a entidade ndo divulgar a informacdo solicitada, poderao,
dependendo das circunstancias, ser considerados outros mecanismos para obter a informacéo.
Por conseguinte, o n.° 5 prevé a realizacdo de consultas entre as Partes envolvidas com vista a
obter informacgdo adicional e a determinar os mecanismos disponiveis, por exemplo, para
melhorar a cooperagéo futura. A fim de facilitar as consultas, o n.° 5 prevé igualmente que uma
Parte requerente pode solicitar informagdo complementar a uma entidade. As entidades séo
incentivadas a explicar as razbes para nao divulgar os dados solicitados em resposta a esse
pedido.

N.° 6

O n.° 6 exige que, no momento da assinatura do presente Protocolo ou aquando do depdsito do
seu instrumento de ratificacéo, aceitagdo ou aprovacdo, ou em qualquer outro momento, as
Partes nomeiem uma autoridade para efeitos de consulta nos termos do n.° 5. A disponibilizacéo
de um ponto de contacto na Parte onde a entidade esta localizada ajudara a Parte requerente a
determinar rapidamente quais as medidas disponiveis para obter os dados solicitados, caso a
entidade recuse a execucdo de um pedido direto apresentado ao abrigo do artigo 6.°.

N.o7

O n.° 7 é autoexplicativo e prevé que o Secretario-Geral do Conselho da Europa estabeleca e
mantenha um registo das autoridades designadas nos termos do n.° 6 e que cada Parte
assegure em permanéncia a exatiddo dos dados fornecidos para o registo.

Artigo 7.° - Divulgacéo de informac&o sobre subscritores

O artigo 7.° estabelece um procedimento que prevé a cooperacao direta entre as autoridades de
uma Parte e um fornecedor de servigos no territério de outra Parte para obter informacao sobre
subscritores. O procedimento baseia-se nas conclusfes do Cloud Evidence Group do T-CY e na
nota de orientacéo sobre o artigo 18.° da Convencéao, reconhecendo a importancia de um acesso
transfronteiras atempado a provas sob a forma eletrénica em investigagées ou processos penais
especificos, tendo em conta os desafios colocados pelos procedimentos existentes para a
obtencéo de provas sob a forma eletrénica junto de fornecedores de servigos de outros paises.

Atualmente, um numero crescente de investigagfes ou processos penais exige 0 acesso a
provas sob a forma eletrénica por parte de fornecedores de servigos de outros paises. Mesmo
no caso de crimes de natureza exclusivamente nacional — ou seja, quando o crime, a vitima e o
autor do crime se encontram todos no mesmo pais da autoridade de investigacao — as provas
sob a forma eletronica podem ser detidas por um fornecedor de servigos no territério de outro
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pais. Em muitas situac@es, as autoridades que estdo a investigar um crime podem ser obrigadas
a recorrer a procedimentos de cooperacdo internacional, como a assisténcia matua, que nem
sempre sao capazes de prestar assisténcia de forma rapida ou eficaz para as necessidades da
investigacao ou do processo devido ao aumento constante do volume de pedidos de obtencao
de provas sob a forma eletrénica.

A informacéo de subscritores é a informacéo mais frequentemente procurada em investigacdes
criminais relacionadas com o cibercrime e outros tipos de criminalidade para os quais séo
necessarias provas sob a forma eletrénica. Fornece a identidade de um determinado subscritor
de um servico, o seu endereco e informacédo semelhante identificada no artigo 18.%, n.° 3, da
Convencao. Ndo permite tirar conclusdes rigorosas sobre a vida privada e os habitos diarios das
pessoas em causa, pelo que a sua divulgacdo pode ter um menor grau de intrusdo por
comparacédo com a divulgag&o de outras categorias de dados.

A informacado dos subscritores é definida no artigo 18.°, n.° 3, da Convencao (incorporada no
artigo 3.°, n.° 1, do presente Protocolo) como “quaisquer dados, apresentados sob a forma de
dados informaticos ou sob qualquer outra forma, que sejam detidos por um fornecedor de
servigos e que digam respeito a subscritores dos seus servicos, diferentes dos dados relativos
ao tréfego ou ao conteddo e que permitam determinar: a. o tipo de servico de comunicacdo
utilizado, as medidas técnicas tomadas a esse respeito e o periodo de servico; b. a identidade,
a morada postal ou geografica e o numero de telefone do subscritor, e qualquer outro nimero
de acesso, os dados respeitantes a faturacdo e ao pagamento, disponiveis com base num
contrato ou acordo de servicos; c. qualquer outra informagcdo sobre a localizacdo do
equipamento de comunicacao, disponivel com base num contrato ou acordo de servigos” (ver
também os n.°s 177 a 183 do relatorio explicativo da Convencéo). A informacao necessaria para
efeitos de identificacdo de um subscritor de um servico pode incluir determinada informacéo
sobre o endereco IP (protocolo Internet) — por exemplo, o endereco IP utilizado no momento da
criacao de uma conta, o endereco IP mais recente ou o endereco IP de inicio de sesséo utilizado
num determinado momento. Em algumas Partes, esta informacao € tratada como dados de
trafego por vérias razdes, incluindo o facto de se considerar que dizem respeito a transmissao
de uma comunicag&o. Por conseguinte, o artigo 7.°, n.° 9, alinea b), prevé uma reserva para
algumas Partes.

Embora o artigo 18.° da Convencéo ja aborde alguns aspetos da necessidade de um acesso
rapido e eficaz as provas sob a forma eletrénica por parte dos fornecedores de servicos, nao
constitui, por si s, uma solu¢éo completa para este desafio, uma vez que este artigo se aplica
a um conjunto mais limitado de circunstancias. Especificamente, o artigo 18.° da Convencédo
aplica-se quando um fornecedor de servigcos se encontra “no territério” da Parte emissora (ver
artigo 18.°, n.° 1, alinea a), da Convengédo) ou “preste servicos” na Parte emissora (ver artigo
18.°, n.° 1, alinea b), da Convencéo). Tendo em conta os limites do artigo 18.° e os desafios que
se colocam a assisténcia mutua, considerou-se importante criar um mecanismo complementar
gue permitisse um acesso transfronteiras mais eficaz a informacgao necessaria a investigacdes
ou processos penais especificos. Igualmente, o &mbito de aplicacdo do artigo 7.° do presente
Protocolo ultrapassa o ambito de aplicacdo do artigo 18.° da Convencao ao permitir que uma
Parte emita determinadas injuncBes a fornecedores de servi¢os no territorio de outra Parte. As
Partes reconheceram que, embora tais injuncBes diretas das autoridades de uma Parte a
fornecedores de servicos estabelecidos noutra Parte sejam desejaveis para um acesso rapido e
efetivo & informacédo, uma Parte ndo deve ser autorizada a utilizar todos os mecanismos de
execucao disponiveis ao abrigo do seu direito interno para a execucao dessas injungdes. Por
esse motivo, a execucdo destas injungbes nos casos em que o fornecedor ndo divulgue a
informacao especificada sobre os subscritores esta limitada da forma prevista no artigo 7.°, n.°
7. Este procedimento prevé salvaguardas para ter em conta os requisitos Unicos decorrentes de
uma cooperacdo direta entre as autoridades de uma Parte e os fornecedores de servigos
estabelecidos noutra Parte.

Tal como refletido no artigo 5.2, n.° 7, o presente artigo ndo prejudica a capacidade de as Partes
executarem injun¢gbes emitidas ao abrigo do artigo 18.° ou de outra forma permitidas pela
Convencéo, nem prejudica a cooperacao (incluindo a cooperacdo esponténea) entre as Partes,
ou entre as Partes e os fornecedores de servicos, através de outros acordos, convénios, praticas
ou legislacdo nacional aplicaveis.
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N.°1

O n.° 1 exige que as Partes dotem as autoridades competentes dos poderes necessarios para
emitirem uma injun¢do a um fornecedor de servigos no territério de outra Parte para obter a
divulgacao de informagédo sobre subscritores. A injuncdo s6é pode ser emitida para informacao
de subscritores especificada e armazenada.

O n.° 1 inclui igualmente o requisito de que as injuncdes sé possam ser emitidas e apresentadas
no contexto de “investigagdes ou processos penais especificos” da Parte emissora, tal como
utilizado no artigo 2.° do presente Protocolo. Como outra limitagcdo, as injungdes podem também
ser emitidas apenas para informacao “necessaria para” essa investigagéo ou processo. Para os
paises europeus, a informacao é necessdria — ou seja, necessaria e proporcionada — para uma
investigacao ou um processo penal deve decorrer dos principios da Convencao do Conselho da
Europa de 1950 para a Protecéo dos Direitos do Homem e das Liberdades Fundamentais, da
sua jurisprudéncia aplicavel e da legislacao e jurisprudéncia nacionais. Essas fontes determinam
gue o poder ou o procedimento devem ser proporcionais a natureza e as circunstancias de uma
infracdo (ver o n.° 146 do relatério explicativo da Convencao). As outras Partes aplicardo
principios conexos do seu direito, tais como principios relevantes (ou seja, que os elementos de
prova procurados por uma injungdo devem ser relevantes para a investigacdo ou a agao penal)
e que evitem injun¢Bes demasiado amplas de divulgacdo de informacao de subscritores. Esta
restrico reitera o principio ja estabelecido no artigo 2.° do presente Protocolo e no artigo 7.°, n.°
1, que limita a medida a investigacbes e processos penais especificos, segundo o qual as
disposicbes ndo podem ser utilizadas para a producédo de dados em massa ou em larga escala
(ver também o n.° 182 do relatério explicativo da Convencgéo).

Tal como definido no artigo 3.°, n.° 2, alinea b), o termo “autoridade competente” refere-se a uma
autoridade judicial, administrativa ou outra que zele pela aplicacéo da lei e que se encontre, ao
abrigo do direito interno, investida dos poderes necessérios para ordenar, autorizar ou executar
as medidas nos termos deste Protocolo. A mesma abordagem esta prevista para efeitos do
procedimento de cooperacgdéo direta no presente artigo. Por conseguinte, a ordem juridica interna
de uma Parte regera a autoridade que é considerada autoridade competente para emitir uma
injuncdo. Embora a Parte emissora determine qual das suas autoridades pode emitir a injuncéo,
o0 artigo 7.° prevé uma salvaguarda no n.° 5, segundo a qual a Parte recetora pode exigir que
uma autoridade designada reveja as injun¢gfes emitidas ao abrigo do presente artigo e tenha
capacidade para p6r termo a cooperacéao direta, tal como descrito mais abaixo.

No artigo 7.°, a expresséo “um fornecedor de servigos no territério de outra Parte” exige que o
fornecedor de servicos esteja fisicamente presente na outra Parte. Nos termos deste artigo, o
simples facto de, por exemplo, um fornecedor de servigos ter estabelecido uma relacdo
contratual com uma empresa de uma Parte, mas o préprio fornecedor de servicos ndo estar
fisicamente presente nessa Parte, ndo constitui um fornecedor de servigos “no territorio” dessa
Parte. O n.° 1 requer, além disso, que os dados estejam na posse ou sob o controlo do
fornecedor de servigos.

N.°2

No artigo 7. n.° 2, as Partes devem adotar todas as medidas necessarias para que 0s
fornecedores de servigcos no seu territério respondam a uma injuncdo emitida por uma autoridade
competente de outra Parte nos termos do n.° 1. Considerando as diferengas entre os sistemas
juridicos nacionais, as Partes podem aplicar medidas diferentes para estabelecer um
procedimento de cooperacdo direta com eficacia e eficiéncia. Tal pode ir da eliminacédo de
obstaculos juridicos para que os fornecedores de servicos respondam a uma injuncdo a
disponibilizacdo de uma base positiva, que obrigue os fornecedores de servigcos a responder a
uma injuncdo de uma autoridade de outra Parte de forma eficaz e eficiente. Cada Parte deve
assegurar que os fornecedores de servicos possam cumprir legalmente as injuncdes previstas
no artigo 7.° de um modo que garanta seguranca juridica, para que os fornecedores de servigos
ndo incorram em responsabilidade juridica pelo simples facto de terem cumprido de boa-fé uma
injuncdo emitida nos termos do n.° 1, que uma Parte declarou (nos termos do artigo 7.°, n.° 3,
alinea b)), emitida nos termos do presente Protocolo. Tal ndo exclui a responsabilidade por
outros motivos que nao o cumprimento da injuncéo, por exemplo, o incumprimento de qualquer
requisito legal aplicavel de que um fornecedor de servicos mantenha niveis apropriados de
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seguranca da informacdo armazenada. A forma de aplicacdo depende das consideracdes
juridicas e politicas das Partes. Para as Partes que tém requisitos em matéria de protecéo de
dados, tal incluira o fornecimento de uma base clara para o tratamento de dados pessoais. Tendo
em conta os requisitos adicionais ao abrigo da legislacdo em matéria de protecdo de dados para
autorizar eventuais transferéncias internacionais de informacdo de subscritores reativas, o
presente Protocolo reflete o importante interesse publico desta medida de cooperacéo direta e
inclui as salvaguardas exigidas para esse efeito no artigo 14.°.

Conforme acima explicado, a ordem juridica interna de uma Parte regera a autoridade que é
considerada autoridade competente para emitir uma injuncédo. Algumas Partes consideraram
necessario dispor de uma salvaguarda adicional de uma nova avaliagdo da legalidade da
injungdo (ver, por exemplo, o n.° 98 acima) a luz do carater direto da cooperacdo. Embora a
Parte emissora determine qual das suas autoridades pode emitir a injuncéo, o n.° 2, alinea b),
permite que as Partes fagam uma declaracao indicando que “a injungéo a que se refere o artigo
7.5 n.° 1, tem de ser emitida por um procurador ou por outra autoridade judicial, ou sob a sua
supervisdo, ou ser emitida sob supervisdo independente”. Uma Parte que utilize a presente
declaracdo tem de aceitar uma injungdo emitida por ou sob a supervisdo de qualquer uma
dessas autoridades enumeradas.

N.°3

O artigo 7.°, n.° 3, especifica a informagéo que, no minimo, deve ser disponibilizada por uma
autoridade que emita uma injuncdo nos termos do n.° 1 do presente artigo, embora uma Parte
emissora possa optar por incluir informacéo adicional na propria injuncdo para auxiliar no
tratamento ou porque o seu direito interno exige informacédo adicional. Nos termos do n.° 5, a
informacéo especificada no n.° 3 é particularmente relevante para a aplicacdo da injungéo pelo
fornecedor de servicos, bem como para a eventual participacdo da autoridade da Parte na qual
o fornecedor de servicos esta localizado. A injungdo deve incluir o nome da autoridade emissora
e a data em que a injuncdo foi emitida, informacé&o que identifique o fornecedor de servicos, a
infracdo que é objeto da investigacdo ou do processo penal, a autoridade que solicita a
informacao do subscritor e uma descri¢cdo pormenorizada da informacéo especifica solicitada
sobre o subscritor. A injungéo deve também incluir uma declaracédo de que a injuncéo foi emitida
nos termos do presente Protocolo. Ao fazer esta declaracéo, a Parte indica que a injungéo esta
em conformidade com as disposi¢des do presente Protocolo.

No que diz respeito a diferenca entre o n.° 3., alinea a) (a autoridade emissora) e o n.° 3, alinea
e) (a autoridade que solicita a informacéo sobre o subscritor), em algumas Partes, a autoridade
emissora e a autoridade que solicita os dados ndo sdo as mesmas. Por exemplo, os
investigadores ou procuradores podem ser as autoridades que procuram os dados, ao passo
gue € um juiz quem emite a injuncdo. Em tais situacfes, tanto a autoridade que procura os dados
como a autoridade que emite a decisdo devem ser identificadas.

N&o é necesséria qualquer declaracao dos factos, tendo em conta que esta informagdo é
confidencial na maioria das investigacdes criminais e ndo pode ser divulgada a uma parte
privada.

N.24

Embora o n.° 3 estabeleca a informacdo minima exigida para as injun¢des emitidas nos termos
do n.° 1, estas injuncdes s6 podem, com frequéncia, ser executadas se o fornecedor de servigos
(e, se for caso disso, a autoridade designada da Parte recetora nos termos do n.° 5) receber
informacdo suplementar. Por conseguinte, o artigo 7.°, n.° 4, especifica que a autoridade
emissora deve fornecer informacgéo suplementar sobre os fundamentos juridicos nacionais que
habilitam a autoridade a emitir a injungdo; uma referéncia as disposi¢des legais e as sancdes
aplicaveis a infracdo investigada ou objeto de acdo penal; os dados de contacto da autoridade
a qual o fornecedor de servicos deve devolver a informacdo sobre o subscritor, solicitar
informacéo complementar ou responder de outra forma; o prazo e o0 modo como a informacao
sobre o subscritor deve ser devolvida; se ja foi solicitada a preservacdo dos dados, incluindo a
data de preservacdo e qualquer numero de referéncia aplicavel; quaisquer instrucdes
processuais especiais (por exemplo, pedidos de confidencialidade ou autenticacdo); uma
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declaracao, se aplicavel, de que foi efetuada uma notificacdo simultdnea nos termos do n.° 5; e
qualquer outra informacdo que possa ajudar a obter a divulgacdo da informacéo sobre o
subscritor. Os dados de contacto ndo tém de identificar a pessoa, mas apenas o servi¢o. Esta
informacao suplementar pode ser fornecida separadamente, mas também pode ser incluida na
prépria injuncéo, se tal for permitido pela legislacdo da Parte emissora. Tanto a injungcdo como
a informacgé&o suplementar devem ser transmitidas diretamente ao fornecedor de servigos.

As instrucbes processuais especiais abrangem, em especial, qualquer pedido de
confidencialidade, incluindo um pedido de n&do divulgac&o da injun¢éo ao subscritor ou a outros
terceiros, exceto no caso de as instru¢des processuais especiais ndo poderem impedir o
fornecedor de consultar as autoridades a notificar nos termos do n.° 5, alinea a) ou a consulta-
las nos termos do n.° 5, alinea b). Se a confidencialidade for necessaria para evitar uma
divulgacdo prematura da questdo, tal deve ser indicado no pedido. Em algumas Partes, a
confidencialidade da injuncdo sera mantida por forca da lei, ao passo que noutras Partes tal nao
€ necessariamente 0 caso. Por conseguinte, para evitar o risco de divulgacdo prematura da
investigacao, as Partes sdo incentivadas a tomar conhecimento da legislacéo aplicavel e das
politicas do fornecedor de servicos em matéria de notificacdo dos subscritores antes de
apresentarem a injun¢do ao abrigo do n.° 1 ao fornecedor de servigos. Além disso, as instrucdes
processuais especiais podem incluir a especificacdo do canal de transmisséo mais adaptado as
necessidades da autoridade. O fornecedor de servicos pode igualmente solicitar informacéo
adicional sobre a conta ou outra informagé&o para o ajudar a dar uma resposta rapida e completa.
Um pedido de confidencialidade ndo deve impedir os fornecedores de servicos de comunicar
informacéo sobre a transparéncia dos nimeros agregados anonimizados de injun¢des recebidas
ao abrigo do artigo 7.°.

N.°5

Nos termos do n.° 5, alinea a), uma Parte pode notificar o Secretario-Geral do Conselho da
Europa de que, quando for emitida uma injung&o ao abrigo do n.° 1 a um fornecedor de servigos
no seu territorio, ser4 necessdaria uma notificagdo simultanea em todas as circunstancias (ou
seja, para todas as injun¢des transmitidas aos fornecedores de servigcos no seu territério) ou em
circunstancias identificadas.

Nos termos do n.° 5, alinea b), uma Parte pode igualmente, ao abrigo do seu direito interno,
requerer a um fornecedor de servi¢cos que receba uma injuncdo de outra Parte para o consultar
em circunstancias identificadas. Uma Parte ndo pode exigir a realizacdo de consultas para todas
as injungbes, 0 que acrescentaria um passo adicional suscetivel de provocar atrasos
significativos, mas apenas em circunstancias mais limitadas e identificadas. Os requisitos em
matéria de consulta devem limitar-se as circunstancias em que existe um potencial acrescido
para a necessidade de impor uma condi¢cdo ou de invocar um motivo de recusa, ou uma
preocupacdo de potencial prejuizo para as investigacdes ou processos penais da Parte que
procede a transferéncia.

Os procedimentos de notificacdo e consulta sdo totalmente discricionarios. Uma Parte nao é
obrigada a exigir nenhum dos procedimentos.

As partes notificadas nos termos do n.° 5, alinea a) ou consultadas nos termos do n.° 5, alinea
b), podem dar instru¢des a um fornecedor de servigos para que nao divulgue informacédo pelos
motivos previstos no n.° 5, alinea c), que sdo descritos de forma mais pormenorizada no n.° 141
do relatorio explicativo sobre o artigo 8.°. Por conseguinte, a possibilidade de uma Parte ser
notificada ou consultada constitui uma salvaguarda adicional. Posto isto, a cooperagéo deve, em
principio, ser extensa e os seus obstaculos estritamente limitados. Consequentemente, tal como
explicado nos n.°s 242 e 253 do relatdrio explicativo da Convencéo, a determinacgéo pela Parte
notificada ou consultada sobre as condi¢des e recusas aplicaveis nos termos do artigo 25.°, n.°
4, e do artigo 27.° n.° 4, da Convencao devera também ser limitada, em consonancia com os
objetivos do artigo 7.° do Protocolo, de eliminar os obstaculos e prever procedimentos mais
eficientes e acelerados para o acesso transfronteiras a provas sob a forma eletrénica para
investigacdes criminais.

Nos termos do n.° 5, alinea d), as Partes que fagam uma declaracéo nos termos do n.° 5, alinea
a), ou que exijam consultas nos termos do n.° 5, alinea b), podem contactar e solicitar informagéo
22



Relatério explicativo — (STCE n.° 224 ) — Cibercrime (Segundo Protocolo Adicional)

112.

113.

114.

115.

116.

adicional a autoridade designada nos termos do n.° 4, alinea c) para determinar se existe uma
base nos termos do n.° 5, alinea c), para dar instrucdes ao fornecedor de servicos no sentido de
ndo dar cumprimento a injuncdo. Pretende-se que o processo seja tdo rapido quanto as
circunstancias o permitam. A Parte notificada ou consultada deve recolher a informacéo
necessaria e proceder a sua determinagao nos termos do n.° 5, alinea c¢), “sem demora indevida”.
Se necessario, para permitir a cooperacao, o procedimento previsto no n.° 5.°, alinea d) pode
também proporcionar a oportunidade de clarificar aspetos da confidencialidade da informacéo
solicitada, bem como qualquer limitagdo da utilizag&do prevista pela autoridade que solicita os
dados.

Essa Parte deve também notificar prontamente a autoridade da Parte emissora caso decida dar
instrucdes ao fornecedor de servigos para que ndo o cumpra, bem como indicar as razées para
tal.

Uma Parte que exija notificacdo ou consulta pode decidir impor ao fornecedor um periodo de
espera antes de o fornecedor disponibilizar a informacdo sobre o subscritor em resposta a
injuncdo, de modo a permitir a notificacdo ou a consulta e qualquer pedido de informacéo
complementar apresentado pela Parte.

Nos termos do n.° 5, alinea e), uma Parte que exija notificacdo ou consulta deve nomear uma
Unica autoridade e, quando a notificacéo for exigida nos termos do n.° 5, alinea a), deve fornecer
ao Secretéario-Geral do Conselho da Europa as informacéo de contacto adequadas.

Uma Parte pode alterar a sua notificacdo ou o seu requisito de consulta a qualquer momento,
em funcdo da sua determinacdo de quaisquer fatores que Ihe digam respeito, tais como, por
exemplo, se pretende passar de um regime de notificagdo para um regime de consulta ou se
desenvolveu um nivel de confiangca suficiente com a cooperacgédo direta para poder rever ou
suprimir um requisito anterior de notificagdo ou consulta. Pode igualmente decidir que, em
resultado da experiéncia adquirida com o mecanismo de cooperacao direta, pretende instituir
um regime de notificagéo ou de consulta.

Nos termos do n.° 5, alinea f), o Secretéario-Geral do Conselho da Europa devera criar e manter
atualizado um registo dos requisitos de notificacdo das Partes nos termos dos n.°s 5, alinea a) e
5, alinea e). E fundamental ter um registo atualizado disponivel ao plblico para garantir que as
autoridades e os fornecedores de servicos da Parte emissora tenham conhecimento dos
requisitos de notificacdo de cada Parte, que, tal como acima referido, pode ser alterado a
gualquer momento. Uma vez que cada Parte pode proceder a essa alteracdo ao seu critério,
cada Parte que introduza qualquer alteracdo ou constate qualquer inexatiddo no que se refere
aos seus dados no registo deve notificar imediatamente o Secretario-Geral, a fim de assegurar
gue outras Partes tém conhecimento dos requisitos em vigor e os podem aplicar corretamente.

N.c6

O n.° 6 esclarece que € admissivel notificar a outra Parte e fornecer informagéo adicional através
de meios eletrdnicos, incluindo a utilizacdo de e-mail e portais eletronicos. Se o fornecedor de
servigcos o aceitar, uma Parte pode apresentar uma injuncao nos termos do n.° 1 e informacédo
suplementar nos termos do n.° 4 em formato eletrénico. O objetivo é incentivar a utilizacdo de
meios eletrénicos se tal for aceitavel para o fornecedor de servicos, uma vez que estes sao
guase sempre 0s meios de comunicacdo mais eficientes e mais rapidos. Os métodos de
autenticacdo podem incluir uma variedade de meios ou uma combinacdo dos mesmos que
permita uma identificacdo segura da autoridade requerente. Esses meios podem incluir, por
exemplo, a obtencao de confirmacao da autenticidade através de uma autoridade conhecida da
Parte emissora (por exemplo, do remetente ou de uma autoridade central ou designada),
comunicacdes subsequentes entre a autoridade emissora e a Parte recetora, a utilizacdo de um
endereco de e-mail oficial ou de futuros métodos de verificacdo tecnoldgica que possam ser
facilmente utilizados pelas autoridades responsaveis pela transmissdo. O artigo 10.°, n.° 2,
contém um texto semelhante e o n.° 174 do relatério explicativo fornece mais orientagdes no que
diz respeito ao requisito de seguranca. O artigo 6.°, n.° 4, e o artigo 8.2, n.° 5, do Protocolo
contém igualmente um texto semelhante.
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N.°27

O n.° 7 estabelece que, se um fornecedor de servicos ndo cumprir uma injuncdo emitida nos
termos do artigo 7.°, a Parte emissora s6 pode requerer a execucao nos termos do artigo 8.° ou
de outra forma de assisténcia mitua. As Partes que procedam nos termos do presente artigo
ndo podem requerer a execucao unilateral.

Para a execucdo da injuncao através do artigo 8.°, o presente Protocolo prevé um procedimento
simplificado de conversédo de uma injuncdo ao abrigo do presente artigo numa injuncao ao abrigo
do artigo 8.°, com vista a facilitar a capacidade da Parte emissora para obter informacéo sobre
0s subscritores.

A fim de evitar a duplicacdo de esforcos, a Parte emissora deve conceder ao fornecedor de
servicos 30 dias ou o prazo estipulado no n.° 4, alinea d), consoante o que for mais longo, para
gue o processo de notificacéo e consulta ocorra e para que o fornecedor de servicos divulgue a
informacdo ou indigue uma recusa para o fazer. Uma Parte emissora s6 pode requerer a
execucao nos termos do artigo 8.° ou outras formas de assisténcia mitua ap6s o termo desse
prazo, ou se o fornecedor tiver indicado a sua recusa em cumprir antes do final desse prazo.
Para permitir que as autoridades avaliem se pretendem aplicar a lei nos termos do n.° 7, os
fornecedores de servigos sdo incentivados a explicar as razfes para nao fornecerem os dados
solicitados. Por exemplo, um fornecedor de servi¢cos pode explicar que os dados deixaram de
estar disponiveis.

Se uma autoridade notificada nos termos do n.° 5, alinea a) ou consultada nos termos do n.° 5,
alinea b), tiver informado a Parte emissora de que o fornecedor de servi¢os recebeu instrucdes
no sentido de nado divulgar a informacéo solicitada, a Parte emissora pode, no entanto, solicitar
a execucao da injuncao atraveés do artigo 8.° ou de outra forma de assisténcia mutua. No entanto,
existe o risco de esse novo pedido ser igualmente indeferido. Aconselha-se a Parte emissora a
consultar previamente uma autoridade designada nos termos dos n.°s 5, alinea a) ou b), no
sentido de corrigir eventuais deficiéncias da injuncéo inicial e evitar a apresentacéo de injuncdes
ao abrigo do artigo 8.° ou através de qualquer outro mecanismo de assisténcia mitua que possa
ser rejeitado.

N.c8

Nos termos do n.° 8, uma Parte pode declarar que outra Parte deve solicitar ao fornecedor de
servigos a divulgacao de informag&o sobre subscritores antes de a solicitar ao abrigo do artigo
8.9, a menos que a Parte emissora apresente uma explicagdo razoavel para ndo o ter feito. Por
exemplo, uma Parte pode apresentar essa declaragdo por considerar que os procedimentos
previstos no presente artigo devem permitir que as outras Partes obtenham os dados dos
subscritores mais rapidamente do que nos termos do artigo 8.°, podendo, por conseguinte,
reduzir o numero de situagbes em que o artigo 8.° tem de ser invocado. Os procedimentos
previstos no artigo 8.° s6 serdo utilizados quando os esforgos para obter a divulgacdo de
informacdo de subscritores diretamente junto do fornecedor de servicos ndo forem bem-
sucedidos, quando a Parte emissora tiver uma explicac@o razoavel para ndo utilizar primeiro
este artigo ou quando a Parte emissora se tiver reservado o direito de nédo aplicar o presente
artigo. Por exemplo, uma Parte emissora pode demonstrar este facto quando um fornecedor de
servicos nao fornecer, habitualmente, informacdo sobre subscritores em resposta a injuncdes
recebidas diretamente dessa Parte. Ou, como outro exemplo, se uma Parte emissora, através
de uma Unica injuncao, procurar obter informacao sobre subscritores e dados de trafego de outra
Parte que aplique o artigo 8.° a ambas as categorias de dados, a Parte emissora néo tera de
procurar primeiro, em separado, a informacé&o do subscritor.

N.c9

Nos termos do n.° 9, alinea a), uma Parte que formule uma reserva ao presente artigo nao é
obrigada a tomar medidas ao abrigo do n.° 2 para que os fornecedores de servicos no seu
territério divulguem informacao sobre subscritores em resposta a injun¢des emitidas por outras
Partes. Uma Parte que formule uma reserva ao presente artigo ndo esta autorizada a emitir
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injuncBes ao abrigo do n.° 1 a fornecedores de servicos nos territérios de outras Partes.

O n.° 9, alinea b), prevé que — pelas razdes explicadas no n.° 93 supra — se a divulgacao de
determinados tipos de numeros de acesso nos termos do presente artigo for incompativel com
os principios fundamentais do seu sistema juridico interno, uma Parte pode reservar-se o direito
de nao aplicar o presente artigo a esses numeros. Uma Parte que formule tal reserva nao esta
autorizada a emitir injuncdes para esses numeros ao abrigo do n.° 1 a fornecedores de servicos
nos territdrios de outras Partes.

Seccdo 3 — Procedimentos para reforcar a cooperacdo internacional entre autoridades
para a divulgacdo de dados informaticos armazenados

Artigo 8.° - Execucdo de injuncdes de outra Parte para a apresentacédo expedita de
informagéo sobre subscritores e dados de trafego

O objetivo do artigo 8.° é permitir a Parte requerente emitir uma injungdo a apresentar como
parte de um pedido a outra Parte e a Parte requerida ter a possibilidade de dar cumprimento a
essa injuncéo obrigando um fornecedor de servigos no seu territorio a fornecer informacao sobre
subscritores ou dados de trdfego na sua posse ou sob o seu controlo.

Este artigo estabelece um mecanismo que complementa as disposi¢cdes da Convencéao relativas
a assisténcia muatua. Foi concebido para ser mais simplificado do que é a assisténcia mutua
atualmente, na medida em que a informacdo que a Parte requerente deve fornecer € mais
limitada e o processo de obtencdo dos dados mais rapido. O presente artigo complementa e,
por conseguinte, ndo prejudica outros processos de assisténcia matua ao abrigo da Convencao
ou de outros acordos multilaterais ou bilaterais, que uma Parte pode invocar. Com efeito, nas
situacdes em que uma Parte requerente pretenda solicitar dados de trafego a uma Parte que se
tenha formulado uma reserva a esse aspeto do artigo 8.°, a Parte requerente pode recorrer a
outro procedimento de assisténcia muatua. Quando, como acontece frequentemente, séo
procuradas simultaneamente informacdo sobre subscritores, dados de trafego e dados de
contelido armazenados, pode ser mais eficiente solicitar os trés tipos de dados para a mesma
conta através de um Unico pedido tradicional de assisténcia muUtua do que solicitar,
separadamente, alguns tipos de dados através do método previsto no presente artigo e outros
através de um pedido de assisténcia mutua.

N.°21

O n.° 1 exige que a Parte requerente possa emitir uma injuncdo para obter informacao sobre
subscritores ou dados de trafego junto de um fornecedor de servicos no territério da outra Parte.
A “injuncéo” referida no artigo 8.° é qualquer processo juridico destinado a obrigar um fornecedor
de servigos a disponibilizar informacgé&o sobre os subscritores ou dados de trafego. Por exemplo,
pode ser executada através de uma ordem de producéo, de uma citagdo ou de outro mecanismo
legalmente autorizado e que pode ser emitido com o objetivo de obrigar a apresentacao de
informacao sobre subscritores ou dados de trafego.

Tal como definido no artigo 3.°, n.° 2, alinea b), “autoridade competente” no n.° 1 do presente
artigo refere-se a “autoridade judicial, administrativa ou outra que zele pela aplicacdo da lei e
gue se encontre, ao abrigo do direito interno, investida dos poderes necessarios para ordenar,
autorizar ou executar as medidas nos termos deste Protocolo, cujo objeto seja a recolha ou a
producdo de provas relativamente a investigacfes ou processos penais especificos”. Note-se
gue as autoridades competentes para emitir uma injuncdo nos termos do n.° 1 podem néo ser
necessariamente as mesmas que as autoridades designadas para apresentar a injuncdo a
aplicar em conformidade com o artigo 8.° n.° 10, alinea a), conforme descrito mais
pormenorizadamente a seguir.

No artigo 8.°, a expressao “um fornecedor de servigos no territério de outra Parte” exige que o
fornecedor de servicos esteja fisicamente presente na outra Parte. Nos termos deste artigo, o
simples facto de, por exemplo, um fornecedor de servicos ter estabelecido uma relacdo
contratual com uma empresa de uma Parte, mas o proprio fornecedor de servicos nao estar
fisicamente presente nessa Parte, ndo constitui um fornecedor de servigos “no territério” dessa
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Parte. O n.° 1 requer, além disso, que os dados estejam na posse ou sob o controlo do
fornecedor de servicgos.

N.°22

O n.° 2 exige que a Parte requerida adote as medidas necessarias para dar execugdo, no seu
territério, a uma injungédo emitida nos termos do n.° 1, sob reserva das salvaguardas a seguir
descritas. “Dar execugao” significa que a Parte requerida obrigara o fornecedor de servicos a
disponibilizar a informag&o sobre os subscritores e os dados de trafego utilizando o mecanismo
da escolha da Parte requerida, desde que o mecanismo torne a injuncéo executdria nos termos
da legislacao interna da Parte requerida e cumpra os requisitos do presente artigo. Por exemplo,
uma Parte requerida pode dar cumprimento a uma injuncdo de uma Parte requerente aceitando-
a como equivalente as injuncdes internas, aprovando-a para a executar como uma injuncéo
interna ou emitindo a sua propria ordem de producdo. Qualquer mecanismo deste tipo estara
sujeito aos termos da legislacdo da Parte requerida, uma vez que serdo controlados pelos
procedimentos da Parte requerida. Por conseguinte, a Parte requerida pode assegurar o
cumprimento da sua prépria legislac¢éo, incluindo os requisitos constitucionais e em matéria de
direitos humanos, em especial no que se refere a quaisquer salvaguardas adicionais, incluindo
as necessarias para a producdo de dados de trafego.

Embora o presente artigo possa ser cumprido de varias formas, uma Parte pode desejar
conceber os seus proprios processos internos com flexibilidade para tratar os pedidos das
diversas autoridades competentes. O n.° 3, alinea b), foi negociado para assegurar a
disponibilizacdo de informacéo suficiente a Parte requerida para que, se necessario, se possa
proceder a um reavaliacdo completa, uma vez que algumas Partes indicaram que emitiriam a
sua propria injuncdo como forma de dar cumprimento a injun¢éo da Parte requerente.

N.°3

Para dar inicio ao processo da Parte requerida para dar cumprimento a injuncdo, a Parte
requerente transmite-a, bem como a informacéo de apoio. O n.° 3 descreve o que a Parte
requerente deve fornecer a Parte requerida para que esta execute a injuncdo e exija a producao
por um fornecedor de servicos no territorio dessa Parte. O n.° 3, alinea a) descreve a informacéo
a incluir na prépria injuncéo e inclui informacéao fundamental para a sua execugéo. A informagéo
referida no n.° 3, alinea b), que se destina exclusivamente a ser utilizada pela Parte requerida e
gue nao deve ser partilhada com o fornecedor de servi¢os, exceto com o consentimento da Parte
requerente, constitui informacéo de apoio que estabelece os fundamentos juridicos internos e a
base internacional no presente Protocolo para a injuncgédo, e fornece informacéo para que a Parte
requerida avalie potenciais motivos para condi¢des ou recusas ao abrigo do n.° 8. No momento
em gque apresentam um pedido nos termos do artigo 8.°, as partes devem indicar se existe
informacao ao abrigo do n.° 3, alinea b), que possa ser partilhada com o fornecedor de servigos.
Nos termos do n.° 3, alinea c), o pedido deve também incluir todas as instru¢cdes especiais,
incluindo, por exemplo, os pedidos de certificacdo ou de confidencialidade do pedido (a
semelhanca do artigo 27.°, n.° 8, da Convencdo), no momento da transmissédo, a fim de
assegurar o tratamento adequado do pedido.

A injuncéo de informacé&o sobre os subscritores ou os dados de trdfego descritos no n.° 3, alinea
a), devem especificar: i) a autoridade que emitiu a injuncdo e a data em que a mesma foi emitida,
ii) uma declaracdo de que esta a ser emitida nos termos do presente Protocolo, iii) 0 nome e 0
endereco do(s) fornecedor(es) de servigos a notificar, iv) a(s) infracao(des) que é(sdo) objeto da
investigacao ou do processo penal, v) a autoridade que solicita os dados, se nao for a autoridade
emissora, e vi) uma descricdo pormenorizada dos dados especificos solicitados (ou seja, a
identidade do subscritor, o0 enderec¢o postal ou geografico, o nimero de telefone ou outro nimero
de contacto e a informacéo sobre faturacdo e pagamento disponivel com base no acordo ou
disposicéo de servico (ver artigo 3.° do presente Protocolo que incorpora o artigo 18.2, n.° 3, da
Convencao e o n.° 93 do relatdrio explicativo acima); e em relagéo aos dados de trafego, dados
informaticos relativos a uma comunicagao por meio de um sistema informéatico, gerados por um
sistema informatico que fazia parte da cadeia de comunicagéo, indicando a origem, o destino, o
trajeto, a hora, a data, a dimenséo, a duragdo ou o tipo de servico subjacente a comunicagao
(ver artigo 3.°, n.° 1, do presente Protocolo que incorpora o artigo 1.°, alinea d), da Convencao).
No que diz respeito ao n.° 3, alinea a), ponto v, se a autoridade emissora e a autoridade que
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solicita os dados néo forem as mesmas, a disposicdo exige que ambos sejam identificados. Por
exemplo, uma autoridade responsavel pela investigacao ou acdo penal pode estar a procurar 0s
dados, enquanto um juiz emite a injuncéo. Esta informacao demonstra a legitimidade da injuncao
e fornece instrugdes claras para a sua execucao.

A informacédo de apoio descrita no n.° 3, alinea b), destina-se a fornecer a Parte requerida a
informacdo necessaria para dar cumprimento a injuncdo da Parte requerente. Tal podera
também ser facilitado por um modelo de preenchimento facil, o que podera aumentar ainda mais
a eficiéncia do processo. Estdo incluidos na lista de informacdo de apoio os seguintes
elementos:

- 0 n.° 3, alinea b), ponto i, remete para a base juridica que confere a autoridade emissora o
poder de emitir a ordem de producéo. Por outras palavras, é esta a lei pertinente que habilita
uma autoridade competente a emitir a injuncéo descrita no n.° 1.

- 0 n.° 3, alinea b), ponto ii, refere-se a disposicao juridica relativa a infragdo referida na
injuncdo no n.° 3,, alinea a), ponto iv, e ao conjunto de penas que lhe esti associado. A
inclusao destes dois elementos é importante para que a Parte requerida avalie se o pedido
se enquadra ou ndo no ambito das suas obrigacdes.

- 0O n.° 3, alinea b), ponto iii, refere-se a qualquer informacdo que a Parte requerente possa
fornecer que a levou a concluir que o(s) fornecedor(es) de servigos objeto da injuncdo se
encontra(m) na posse ou no controlo da informacdo ou dos dados solicitados. Esta
informacao é essencial para dar inicio ao processo na Parte requerida. A identificagdo do
fornecedor de servigos nacional e a convic¢cdo de que possui ou controla a informacéo ou os
dados solicitados é muitas vezes uma condi¢do prévia para iniciar pedidos de ordens de
producéo.

- O n.° 3, alinea b), ponto iv, refere-se a uma sintese dos factos relacionados com a
investigacdo ou o processo. Esta informacédo é também um fator fundamental para a Parte
requerida determinar se uma injungdo ao abrigo do presente artigo deve ou ndo ser
executada no seu territorio.

- 0O n.° 3, alinea b), ponto v, refere-se a uma declaracao relativa a pertinéncia da informacao
ou dos dados para a investigag&o ou processo. A presente declaracdo destina-se a ajudar a
Parte requerida a decidir se foram ou ndo cumpridos os requisitos do n.° 1 do presente artigo,
ou seja, que a informacao ou os dados sdo “necessarios para as investigagdes ou processos
penais especificos da Parte”.

- 0n.°3,alineab), ponto vi, refere-se aos dados de contacto de uma autoridade ou autoridades
caso a autoridade competente da Parte requerida exija informacdo adicional para dar
cumprimento a injuncao.

- 0 n.° 3, alinea b), ponto vii, refere-se a informacg&o sobre se a preservagdo da informagao ou
dos dados ja foi solicitada. Trata-se de informagdo importante para a Parte requerida,
especialmente em relacdo aos dados de trafego, devendo incluir, por exemplo, os nimeros
de referéncia e a data de preservagdo, uma vez que essa informacao pode permitir a Parte
requerida estabelecer a correspondéncia entre o pedido atual e um pedido de preservagéo
anterior e, por conseguinte, facilitar a divulgacéo da informacéo ou dos dados inicialmente
preservados. Para reduzir o risco de a informacgéo ou de os dados serem suprimidos, as
Partes séo incentivadas a procurar a preservacao da informacéo ou dos dados solicitados o
mais rapidamente possivel e antes de dar inicio a um pedido ao abrigo do presente artigo,
bem como a solicitar, atempadamente, a prorrogacédo das medidas de preservacao.

- 0O n.° 3, alinea b), ponto viii, refere-se & informacédo sobre se os dados j& foram solicitados
por outros meios e, em caso afirmativo, de que forma. Esta disposicdo diz principalmente
respeito ao facto de a Parte requerente ja ter procurado informacg&o sobre subscritores ou
dados de trafego diretamente junto do fornecedor de servicos.
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A informacao a fornecer nos termos do n.° 3, alinea b), ndo pode ser divulgada ao fornecedor
de servicos sem o consentimento da Parte requerente. Em especial, o resumo dos factos e a
declaracao relativa a pertinéncia da informacao ou dos dados para a investigacdo ou processo
é fornecido a Parte requerida para determinar se existe um motivo para impor termos ou
condicdes ou para recusar, mas esta frequentemente sujeito ao sigilo da investigacao.

Nos termos do n.° 3, alinea c), a Parte requerente pode solicitar instru¢cdes processuais
especiais, incluindo pedidos de nao divulgacdo da injuncdo ao subscritor ou formularios de
autenticagdo a preencher para obter os elementos de prova. Esta informacéo ter4 de ser
conhecida no inicio, uma vez que instru¢des especiais podem exigir procedimentos adicionais
na Parte requerida.

Para executar a injuncéo e facilitar ainda mais a producédo da informacédo ou dos dados, a Parte
requerida pode disponibilizar ao fornecedor de servigos informacéo adicional, como o método
de producéo, e a quem os dados devem ser apresentados na Parte requerida.

N.c4

Nos termos do n.° 4, pode ser necessario fornecer informacao adicional & Parte requerida para
gue esta possa dar cumprimento a injuncéo. Por exemplo, ao abrigo da legislacao interna de
algumas Partes, a producédo de dados de trafego pode exigir mais informa¢&o, uma vez que a
respetiva legislagéo prevé requisitos adicionais para a obtencdo desses dados. Além disso, a
Parte requerida pode solicitar esclarecimentos sobre a informacéo prestada nos termos do n.° 3,
alinea b). Como outro exemplo, algumas Partes podem solicitar informa¢&o adicional se a
injuncdo ndo tiver sido emitida ou revista por um procurador ou outra autoridade judicial ou
administrativa independente da Parte requerente. Ao fazer essa declaragéo, as Partes deverao
ser tdo especificas quanto possivel no que diz respeito ao tipo de informagdo complementar
requerida.

N.°5

O n.° 5 requer que a Parte requerida aceite os pedidos em formato eletrénico. podendo exigir a
utilizacdo de meios de comunicacdes eletronicos seguros e autenticaveis para facilitar a
transmissdo de informacdo ou dados e documentos, incluindo a transmisséo de injungbes e
informacéo de apoio. Os artigos 6.° a 11.° preveem igualmente esses meios de comunicagao.

N.c6

Nos termos do n.° 6, a Parte requerida deve tomar medidas razoaveis para dar rapidamente
seguimento ao pedido. Envidara todos os esforcos razoaveis para tratar os pedidos e solicitara
a notificacdo do fornecedor de servicos no prazo de 45 dias a contar da rececdo pela Parte
requerida de todos os documentos e informagéo necessarios. A Parte requerida deve ordenar
ao fornecedor de servigos que apresente a informacéo sobre os subscritores no prazo de 20 dias
e os dados de trafego no prazo de 45 dias. Embora a Parte requerida deva procurar obrigar a
producdo o mais rapidamente possivel, existem muitos fatores que podem atrasar a producao,
tais como fornecedores de servicos que levantem objecdes, ndo respondam a pedidos ou néo
cumpram a data de retorno da producdo, bem como o volume de pedidos que uma Parte
requerida pode ser chamada a tratar. Por conseguinte, foi decidido exigir que as Partes
requeridas envidassem esfor¢os razoaveis para concluir apenas 0s processos sob o seu
controlo.

N.27

As Partes reconheceram que algumas instru¢des processuais especiais da Parte requerente
podem igualmente causar atrasos no tratamento das instrucdes, se as instrucfes exigirem
procedimentos internos adicionais para dar cumprimento as instru¢des processuais especiais. A
Parte requerida pode igualmente solicitar informacao adicional a Parte requerente para apoiar
guaisquer pedidos de injunc¢des suplementares, tais como ordens de confidencialidade (ordens
de ndo divulgacao). Algumas instrugdes processuais podem nao estar disponiveis ao abrigo da
legislacdo da Parte requerida, caso em que o n.° 7 prevé que esta informe imediatamente a
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Parte requerente e especifique as condicdes em que podera cumprir, dando a Parte requerente
a possibilidade de determinar se deseja ou ndo dar seguimento ao pedido.

N.°8

Nos termos do n.° 8, a Parte requerida pode recusar a execucao de um pedido se existirem os
motivos de recusa previstos no artigo 27.°, n.° 4, ou do artigo 25.°, n.° 4, da Convencgéo. Por
exemplo, em conformidade com o n.° 257 do relatério explicativo da Convencao, este prevé que
esta disposicdo esta sujeita aos motivos de recusa previstos nos tratados de assisténcia mutua
e na legislagédo nacional aplicaveis e prevé “salvaguardas relativamente aos direitos de pessoas
qgue se encontrem no territério da Parte requerida” e, em conformidade com o n.° 268 do referido
relatorio explicativo, a assisténcia pode ser recusada com base “no prejuizo causado a soberania
do Estado, a seguranca, a ordre public ou a outros interesses essenciais”. Pode igualmente
impor condicdes necessarias para permitir a execucéo do pedido, tais como a confidencialidade.
Além disso, a Parte requerida pode adiar a execucao do pedido nos termos do artigo 27.°, n.° 5,
da Convencdo. A Parte requerida notifica a Parte requerente da sua decisdo de recusar,
condicionar ou adiar o pedido. Além disso, as Partes podem aplicar limites de utilizagdo em
conformidade com o disposto no artigo 28.°, n.° 2, alinea b), da Convencao.

Para promover o principio de proporcionar uma cooperacao tdo ampla quanto possivel (ver o
artigo 5.°, n.° 1), os motivos de recusa estabelecidos por uma Parte requerida devem ser restritos
e exercidos com contencdo. De recordar que o n.° 253 do relatério explicativo da Convencéo
prevé que “a assisténcia mutua devera, por principio, ser alargada e as barreiras a mesma serem
estritamente limitadas”. Por conseguinte, as condi¢des e recusas devem também ser limitadas,
em consonancia com os objetivos do presente artigo, de eliminar os obstaculos a partilha
transfronteiras de informacdo sobre subscritores e de dados de trafego e de proporcionar
procedimentos mais eficientes e acelerados do que a assisténcia mutua tradicional.

N.°9

Nos termos do n.° 9, alinea i) “se uma Parte requerente n&o puder cumprir uma condi¢&do imposta
pela Parte requerida nos termos do n.° 8, informard imediatamente a Parte requerida desse
facto. A Parte requerida determinara entéo se a informagéo ou o material deve, ainda assim, ser
disponibilizado. ...Se a Parte requerente aceitar esta condigéo, ficara vinculada pela mesma. A
Parte requerida que fornece informacg&o ou material sujeito a essa condi¢éo podera exigir a Parte
requerente que lhe fornega esclarecimentos relativos a essa condigdo, quanto a utilizag&o dessa
informacgao ou desse material”.

N.2 10

O objetivo do n.° 10 é assegurar que as Partes, no momento da assinatura ou aquando do
depdsito dos seus instrumentos de ratificagdo, aceitagdo ou aprovacdo, identifiguem as
autoridades que devem apresentar e receber instru¢cdes nos termos do artigo 8.°. As Partes ndo
precisam de indicar o nome e o endere¢co de uma pessoa especifica, mas podem identificar um
escritério ou unidade que tenha sido considerado competente para enviar e receber injuncdes
ao abrigo do presente artigo.

N.°11

O n.° 11 permite que uma Parte declare que exige que as injuncdes que lhe sejam apresentadas
ao abrigo do presente artigo sejam transmitidas pela autoridade central da Parte requerente ou
por outra autoridade, se as Partes o determinarem mutuamente. As Partes sdo incentivadas a
proporcionar a maior flexibilidade possivel para a apresentacao de pedidos.

N.212

O n.° 12 exige que o Secretario-Geral do Conselho da Europa crie e mantenha atualizado um
registo das autoridades designadas pelas Partes nos termos do n.° 10 e que cada Parte
assegure a exatiddo dos seus dados constantes do registo. Essa informacgéo ajudara as Partes
requeridas a verificar a autenticidade dos pedidos.
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N.° 13

Nos termos do n.° 13, uma Parte que se reserve o direito de n&o aplicar o presente artigo aos
dados de trafego ndo é obrigada a dar seguimento a injuncdes de dados de trafego provenientes
de outra Parte. Uma Parte que formule uma reserva para efeitos do presente artigo ndo esta
autorizada a apresentar injuncdes para dados de trafego a outras Partes ao abrigo do n.° 1.

Artigo 9.° — Divulgacéo expedita de dados informéticos armazenados em caso de
emergéncia

Para além das outras formas de cooperacao rapida previstas no presente Protocolo, os redatores
estavam conscientes da necessidade de facilitar as Partes, em caso de emergéncia, a
possibilidade de obterem rapidamente dados informaticos especificos armazenados na posse
ou sob o controlo de um fornecedor de servigos no territério de outra Parte para serem utilizados
em investigacdes ou processos penais especificos. Tal como referido nos pontos 42 e 172 do
presente relatério explicativo, a necessidade de uma cooperagédo tao rapida quanto possivel
pode surgir numa série de situacdes de emergéncia, tais como no rescaldo imediato de um
ataque terrorista, um ataque de ransomware que pode afetar um sistema hospitalar ou quando
investigam contas de e-mail utilizadas por raptores para emitir pedidos de resgate e comunicar
com a familia da vitima.

Nos termos da Convencdo, em caso de emergéncia, as Partes apresentam pedidos de
assisténcia muatua para a obtencédo de dados e, nos termos do artigo 35.2, n.° 1, alinea c), da
Convencao, a rede 24/7 esta disponivel para facilitar a execucao desses pedidos. Além disso,
os sistemas juridicos de alguns paises permitem que as autoridades competentes de outros
paises procurem a divulgacdo de dados de emergéncia através da rede 24/7 sem enviar um
pedido de assisténcia muatua.

Tal como refletido no artigo 5.°, n.° 7, o presente artigo n&o prejudica a cooperacao (incluindo a
cooperacdo espontanea) entre as Partes, ou entre as Partes e os fornecedores de servicos,
através de outros acordos, convénios, praticas ou legislacdo nacional aplicaveis. Por
conseguinte, ao abrigo do presente Protocolo, todos os mecanismos acima referidos continuam
a disposicdo das autoridades competentes que procuram dados em situacBes de emergéncia.
A inovacédo do presente Protocolo consiste na elaboracao de dois artigos que obrigam todas as
Partes a proporcionar, no minimo, canais especificos para uma cooperacao rapida em situacdes
de emergéncia: artigo 9.° e artigo 10.°.

Este artigo permite que as Partes cooperem na obtencao de dados informaticos em situacdes
de emergéncia, utilizando como canal a rede 24/7, criada pelo artigo 35.° da Convencéo. A rede
24/7 é particularmente adequada para tratar os pedidos sensiveis ao fator tempo e de elevada
prioridade previstos neste artigo. A rede 24/7 dispbe de pontos de contacto que, na pratica,
comunicam rapidamente e sem necessidade de traducdes escritas e estdo em condi¢des de dar
resposta a pedidos recebidos de outras Partes, quer se dirijam diretamente a fornecedores no
seu territério, solicitando assisténcia a outras autoridades competentes ou recorrendo a
autoridades judiciais, caso tal seja exigido pela legislacdo interna da Parte. Estes pontos de
contacto podem igualmente aconselhar as Partes requerentes sobre questfes que possam ter
em relacdo aos fornecedores e a recolha de provas sob a forma eletrénica, por exemplo,
explicando o direito interno que deve ser satisfeito para obter os elementos de prova. Essa
comunicacao retroativa reforca a compreenséo, por parte da Parte requerente, do direito interno
da Parte requerida e facilita a obtencéo mais facil dos elementos de prova necessarios.

A utilizacdo do canal estabelecido no presente artigo pode ter vantagens em relacdo ao canal
de assisténcia mutua de emergéncia previsto no artigo 10.°. Por exemplo, este canal tem a
vantagem de ndo ser necessario preparar previamente qualquer pedido de assisténcia mutua.
Podera ser necessario algum tempo para preparar um pedido prévio de assisténcia muatua, para
o traduzir e transmitir através dos canais nacionais a autoridade central da Parte requerente para
efeitos de assisténcia mitua, o que nao seria exigido nos termos do artigo 9.°. Além disso, uma
vez recebido o pedido, se a Parte requerida tiver de obter informacé@o suplementar antes de
poder conceder assisténcia, o tempo adicional que pode ser necessario para um pedido de
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assisténcia matua é mais suscetivel de atrasar a execucado do pedido. No contexto da assisténcia
mutua, as Partes requeridas exigem frequentemente que a informacédo suplementar seja
fornecida por escrito e de forma mais pormenorizada, ao passo que o canal da rede 24/7
funciona através do intercambio de informacdo em tempo real. Por outro lado, o canal de
assisténcia mutua de emergéncia oferece vantagens em determinadas situacfes. Por exemplo:
i) a utilizagdo deste canal envolve uma perda de tempo diminuta ou nenhuma se existirem
relagbes de trabalho particularmente estreitas entre as autoridades centrais em causa, ii) a
assisténcia matua de emergéncia pode ser utilizada para obter formas de cooperacéo adicionais
para além dos dados informaticos na posse dos fornecedores, € iii) pode ser mais facil autenticar
as provas obtidas através da assisténcia mutua. Cabe as Partes, com base na sua experiéncia
acumulada e nas circunstancias juridicas e factuais especificas em questao, decidir qual é a
melhor via a utilizar num caso especifico.

N.°21

Nos termos do n.° 1, alinea a), cada Parte deve adotar as medidas necessarias para assegurar
gue o seu ponto de contacto para a rede 24/7 possa transmitir pedidos de emergéncia ao ponto
de contacto de outra Parte, solicitando assisténcia imediata para obter a divulgacdo expedita de
dados informéticos especificados e armazenados na posse de fornecedores no territério dessa
Parte e receber pedidos de pontos de contacto de outras Partes relativos a esses dados na
posse de fornecedores no seu territério. Tal como previsto no artigo 2.°, o pedido deve ser
apresentado no ambito de uma investigagcéo ou processo penal especifico.

Os pontos de contacto da rede 24/7 devem ter a possibilidade de transmitir e receber esses
pedidos em caso de urgéncia, sem que seja necessario preparar e transmitir previamente um
pedido de assisténcia mutua, tal como descrito no n.° 152 do relatério explicativo supra, sob
reserva da possibilidade de declaragio nos termos do artigo 9.°, n.° 5. O termo “emergéncia” é
definido no artigo 3.°. Nos termos do artigo 9.°, a Parte requerida deve determinar se existe uma
“emergéncia” em relagdo a um pedido utilizando a informacao prevista no n.° 3.

Contrariamente a outros artigos do presente Protocolo, como o artigo 7.°, que s6 podem ser
utilizados para obter “informagéao especifica e armazenada sobre subscritores”, este artigo utiliza
o termo mais abrangente “dados informaticos especificados e armazenados”. O ambito de
aplicagéo deste termo é amplo, mas néo indiscriminado: abrange quaisquer dados informaticos
“especificados”, tal como definida no artigo 1.°, alinea b), da Convengéo, que esta incorporada
no artigo 3.° do presente Protocolo. A utilizagdo deste termo mais amplo reconhece a importancia
de obter conteddos armazenados e dados de trafego, e ndo apenas informacdo sobre
subscritores, em situacbes de emergéncia, sem exigir a apresentacdo de um pedido de
assisténcia muatua como condigdo prévia. Trata-se, pois, de dados existentes ou dados
armazenados, nao incluindo assim os dados ainda néo existentes tais como os dados de trafego
ou de conteudo relacionados com comunicagdes futuras (ver o n.° 170 do relatorio explicativo
da Convengéo).

Esta disposicéo proporciona flexibilidade a Parte requerente para determinar qual das suas
autoridades deve dar inicio ao pedido, tal como as suas autoridades competentes que estdo a
conduzir a investigag&o ou o0 seu ponto de contacto da rede 24/7, em conformidade com o direito
interno. O ponto de contacto da rede 24/7 na Parte requerente funciona entdo como canal para
transmitir o pedido ao ponto de contacto da rede 24/7 na outra Parte.

Nos termos do n.° 1, alinea b), uma Parte pode declarar que néo executara um pedido ao abrigo
do artigo 9.° apenas relativo a informacgéo sobre subscritores, tal como definido no artigo 18.°,
n.° 3, da Convencao, incorporado no artigo 3.°, n.° 1, do presente Protocolo. Para algumas
Partes, a rececdo de pedidos ao abrigo do presente artigo apenas relativo a informacéo de
subscritores correria o0 risco de sobrecarregar 0os pontos de contacto da rede 24/7 ao desviar
recursos e energia dos pedidos de dados de contetido ou de trafego. Nesses casos, as Partes
gue solicitem apenas informac&o sobre subscritores podem, em vez disso, utilizar os artigos 7.°
ou 8.°, que facilitam a rapidez da divulgacgédo de tal informacao. Essa declaracéo ndo proibe as
outras Partes de incluirem um pedido de informacao sobre subscritores quando também emitem
um pedido ao abrigo do presente artigo para dados de contetido e/ou de trafego.
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N.22

O n.° 2 exige que cada Parte adote as medidas necessdarias para assegurar que as suas
autoridades possam, ao abrigo do seu direito interno, procurar e obter os dados solicitados nos
termos do n.° 1 junto de fornecedores de servigos no seu territorio e responder a esses pedidos
sem que a Parte requerente tenha de apresentar um pedido de assisténcia muatua, sob reserva
da possibilidade de apresentar uma declaragdo em conformidade com o n.° 5.

Dada a diferencga entre as legislag6es internas, o n.° 2 destina-se a proporcionar flexibilidade as
Partes na concecéo dos seus sistemas de resposta aos pedidos ao abrigo do n.° 1. No entanto,
as Partes séo incentivadas a desenvolver mecanismos para dar cumprimento a este artigo que
cologuem a ténica na rapidez e eficiéncia, que sejam adaptados as necessidades de uma
situagdo de emergéncia e que proporcionem uma ampla base juridica para a divulgacdo de
dados a outras Partes em situagdes de emergéncia.

Cabe a Parte requerida determinar: i) se os requisitos para a utilizacdo do presente artigo foram
cumpridos, ii) se outro mecanismo € adequado para efeitos de assisténcia a Parte requerente,
iii) a autoridade competente para executar um pedido recebido pelo ponto de contacto da rede
24/7. Embora o ponto de contacto da rede 24/7 em algumas Partes possa ja dispor da autoridade
necessdria para executar ele préprio o pedido, outras Partes podem exigir que o seu ponto de
contacto transmita o pedido a outra autoridade ou autoridades para solicitar a divulgacdo dos
dados junto do fornecedor. Em algumas Partes, tal pode requerer a obtencdo de uma ordem
judicial para solicitar a divulgagdo de dados. A Parte requerida também pode determinar o canal
de transmisséo dos dados de resposta a Parte requerente — quer através do ponto de contacto
da rede 24/7, quer através de outra autoridade.

N.°3

O n.° 3 especifica a informacédo a fornecer num pedido apresentado nos termos do n.° 1. A
informacéo especificada no n.° 3 deve facilitar a avaliagéo e, se for caso disso, a execucéo do
pedido pela autoridade competente da Parte requerida.

No que diz respeito ao n.° 3, alinea a), a Parte requerente deve especificar a autoridade
competente em nome da qual os dados séo solicitados.

No que diz respeito ao n.° 3, alinea b), a Parte requerente deve declarar que o pedido é emitido
nos termos do presente Protocolo. Deste modo, garante-se que o pedido é apresentado em
conformidade com o presente Protocolo e que quaisquer dados recebidos em consequéncia
serdo tratados em conformidade com os requisitos do presente Protocolo. Tal fard também uma
distincdo entre o pedido e outros pedidos de divulgacdo de emergéncia que o ponto de contacto
da rede 24/7 possa receber.

Nos termos do n.° 3, alinea e), a Parte requerente deve fornecer factos suficientes que
demonstrem a existéncia de uma emergéncia, tal como definida no artigo 3.°, e a forma como
os dados solicitados se relacionam com essa emergéncia. Se a Parte requerida solicitar
esclarecimentos sobre o pedido ou requerer informacao adicional para dar seguimento ao
pedido, deve consultar o ponto de contacto da rede 24/7 da Parte requerente.

Nos termos do n.° 3, alinea g), o pedido deve especificar quaisquer instrucbes processuais
especiais. Estas incluem, em especial, pedidos de néo divulgacdo do pedido a subscritores e
outros terceiros ou formularios de autenticagdo a preencher para os dados solicitados. Nos
termos do presente nimero, estas instru¢des processuais sdo fornecidas no inicio, uma vez que
instrucdes especiais podem exigir procedimentos adicionais na Parte requerida. Em algumas
Partes, a confidencialidade podera ser mantida por forga da lei, ao passo que noutras Partes tal
ndo é necessariamente o caso. Por conseguinte, para evitar o risco de divulgacdo prematura da
investigacado, as Partes sé@o incentivadas a comunicar a necessidade e quaisquer dificuldades
gue possam surgir para manter a confidencialidade, incluindo a legislacdo aplicavel, bem como
as politicas do fornecedor de servicos em matéria de notificacdo. Uma vez que os pedidos de
autenticacdo dos dados de resposta podem, com frequéncia, atrasar o objetivo fundamental de
uma rapida divulgacdo dos dados solicitados, as autoridades da Parte requerida devem, em

32



Relatério explicativo — (STCE n.° 224 ) — Cibercrime (Segundo Protocolo Adicional)

166.

167.

168.

169.

170.

consulta com as autoridades da Parte requerente, determinar quando e de que forma deve ser
fornecida a confirmacao da autenticidade.

Além disso, a Parte ou o fornecedor de servicos pode solicitar informacao adicional para localizar
e divulgar os dados informaticos armazenados solicitados pela Parte requerente.

N.24

O n.° 4 requer que a Parte requerida aceite os pedidos em formato eletronico. As partes séo
incentivadas a utilizar meios de comunicagao rapidos para facilitar a transmissao de informacao,
dados e documentos, incluindo a transmissao de pedidos. Este nimero baseia-se no artigo 8.°,
n.° 5, mas foi alterado para acrescentar que uma Parte pode aceitar pedidos oralmente, um
método de comunicacao frequentemente utilizado pela rede 24/7.

N.°©5

O n.° 5 permite que uma Parte faca uma declaragdo em como exige que as outras Partes que
Ilhe solicitem dados nos termos do presente artigo fornecam, na sequéncia da execucédo do
pedido e da transmisséo dos dados, o pedido e qualquer informacéo suplementar transmitida
em seu apoio, num formato especifico e através de um canal especifico. Por exemplo, uma Parte
pode declarar que, em circunstancias especificas, exigira que uma Parte requerente apresente
um pedido subsequente de assisténcia muitua para documentar formalmente o pedido de
emergéncia e a decisdo prévia de fornecer dados em resposta a esse pedido. No caso de
algumas Partes, tal procedimento serd exigido pelo seu direito interno, ao passo que outras
Partes indicaram que ndo dispdem de tais requisitos e ndo necessitam de recorrer a esta
possibilidade de declaragéo.

N.c6

Este artigo refere-se a “pedidos” e ndo exige que as Partes requeridas fornecam os dados
solicitados as Partes requerentes. Por conseguinte, os redatores reconhecem que havera
situagcdes em que as Partes requeridas ndo fornecerdo os dados solicitados a uma Parte
requerente ao abrigo do presente artigo. A Parte requerida pode determinar que, nhum caso
especifico, a assisténcia mitua de emergéncia ao abrigo do artigo 10.° ou outros meios de
cooperacao serdo 0s mais apropriados. Consequentemente, o n.° 6 prevé que, sempre que uma
Parte requerida determine que ndo fornecera os dados solicitados a uma Parte que tenha
apresentado um pedido nos termos do n.° 1 do presente artigo, a Parte requerida informa a Parte
requerente da sua decisdo numa base expedita e, se for caso disso, especifica as condicfes em
gue fornece os dados e explica quaisquer outras formas de cooperacdo que possam estar
disponiveis, a fim de alcancar o objetivo mutuo das Partes de acelerar a divulgagao de dados
em situacBes de emergéncia.

N.°o7

O n.° 7 descreve os procedimentos aplicaveis quando o Estado requerido tiver especificado
condicdes para a concessédo da cooperagdo ao abrigo do n.° 6. Nos termos do n.° 7, alinea a),
se a Parte requerente ndo puder cumprir determinadas condicbes, deve comunicar
imediatamente esse facto a Parte requerida e a Parte requerida deve entdo determinar se a
assisténcia ainda pode ser concedida. Em contrapartida, quando a Parte requerente aceitar uma
condicao especifica, ficara vinculada pela mesma. Nos termos do n.° 7, alinea b), uma Parte
requerida que tenha fornecido informacéo ou materiais sujeitos a uma das condi¢cdes previstas
no n.° 6 pode, a fim de verificar se essa condi¢édo foi cumprida, exigir que a Parte requerente
explique a utilizacdo que fez da informacdo ou materiais fornecidos, mas foi entendido que a
Parte requerente ndo pode exigir uma prestacao de contas demasiado onerosa (ver n.°s 279 e
280 do relatorio explicativo da Convencgao).
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Seccdo 4 — Procedimentos relativos a assisténcia mitua de emergéncia
Artigo 10.°— Assisténcia mutua de emergéncia

O artigo 10.° do presente Protocolo destina-se a prever um procedimento 0 mais expedito
possivel para os pedidos de assisténcia matua apresentados em situagdes de emergéncia. Uma
emergéncia é definida no artigo 3.°, n.° 2, alinea c), e explicada nos n.°s 41 e 42 do presente
relatério explicativo.

Uma vez que o artigo 10.° do presente Protocolo se limita as situagées de emergéncia que
justificam uma agédo expedita, é distinto do artigo 25.°, n.° 3, da Convencao, no qual os pedidos
de assisténcia mutua podem ser apresentados por meios de comunicacdo expeditos em
circunstancias urgentes que nao atinjam o nivel de emergéncia definido. Por outras palavras, o
artigo 25.%, n.° 3, tem um ambito de aplicacdo mais amplo do que o artigo 10.° do presente
Protocolo, na medida em que abrange situacdes nao abrangidas pelo artigo 10.°, tais como os
riscos atuais mas nao iminentes para a vida ou a seguranca das pessoas, a potencial destruicao
de provas que possam resultar de atrasos, uma aproximacéao rapida da data do julgamento ou
de outros tipos de emergéncias. Embora o mecanismo previsto no artigo 25.°2, n.° 3, preveja um
método mais rdpido de transmissdo e resposta a um pedido, as obrigagbes em caso de
emergéncia nos termos do artigo 10.° do presente Protocolo séo significativamente superiores;
ou seja, quando existe um risco significativo e iminente para a vida ou a seguranca de uma
pessoa singular, o processo deve ser ainda mais acelerado (ver o n.° 42 do presente relatério
explicativo para exemplos de situacdes de emergéncia).

N.°1

Nos termos do n.° 1, ao apresentar um pedido de emergéncia, a Parte requerente deve concluir
pela existéncia de uma situacdo de emergéncia na acecao do artigo 3.°, n.° 2, alinea c), e incluir
no seu pedido uma descricdo dos factos que o demonstrem, explicando a forma como a
assisténcia solicitada € necesséaria para dar resposta a emergéncia, para além de outra
informacéo que deve constar do pedido nos termos do tratado ou da legislacéo interna aplicavel
da Parte requerida. A este respeito, importa recordar que, nos termos do artigo 25.2, n.° 4, da
Convencao, a execucao dos pedidos de assisténcia mutua “sera sujeita as condi¢des fixadas
pelo direito interno da Parte requerida ou pelos tratados de auxilio mituo aplicaveis, incluindo
os fundamentos com base nos quais a Parte requerida pode recusar a cooperagao”. Os
redatores entenderam que tal se aplica também aos pedidos de assisténcia mutua de
emergéncia ao abrigo do presente Protocolo.

N.22

O n.° 2 exige que a Parte requerida aceite o pedido de assisténcia mutua em formato eletrénico.
Antes de aceitar o pedido, a Parte requerida pode subordinar a aceitagdo do pedido ao
cumprimento, pela Parte requerente, dos niveis apropriados de seguranca e autenticagao. No
que diz respeito ao requisito de seguranga citado no presente namero, as Partes poderéo decidir,
entre si, a necessidade de protecdes especiais de seguranca (incluindo a encriptagéo)
relativamente a casos particularmente delicados.

N.°3

Sempre que a Parte requerida solicitar informag&o adicional para concluir que existe uma
situacao de emergéncia na acec¢do do artigo 3.°, n.° 2, alinea c), e/ou que 0s outros requisitos
de assisténcia muatua foram cumpridos, € obrigada, nos termos do n.° 3, a solicitar essa
informacéo adicional de forma expedita. Do mesmo modo, o n.° 3 exige que a Parte requerente
forneca a informacg&o suplementar de forma igualmente expedita. Por conseguinte, ambas as
Partes devem envidar todos os esfor¢os para evitar perdas de tempo que possam contribuir
inadvertidamente para um resultado tragico.
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N.° 4

Nos termos do n.° 4, logo que tenha sido fornecida a informacdo necessaria que permita a
execucao do pedido, a Parte requerida deve responder ao pedido com a mesma celeridade. Tal
significa, em geral, acelerar rapidamente a obtencdo de injuncdes judiciais que obriguem um
fornecedor a apresentar dados que constituam prova da infracdo e a notificacdo igualmente
rapida da decisao ao fornecedor. No entanto, os atrasos ocasionados pelos prazos de resposta
do fornecedor a tais injuncdes ndo devem ser atribuidos as autoridades da Parte requerida.

N.°©5

Nos termos do n.° 5, todas as Partes asseguram que 0os membros da sua autoridade central ou
outras autoridades responsaveis pela resposta aos pedidos de assisténcia mutua estejam
disponiveis vinte e quatro horas por dia, sete dias por semana, caso os pedidos de assisténcia
mutua de emergéncia tenham de ser apresentados fora das horas normais de expediente. A
este respeito importa recordar que, nos termos do artigo 35.° da Convencéo, a rede 24/7 esta
disponivel para coordenagdo com as autoridades responsaveis pela assisténcia muatua. A
obrigacao prevista no presente nimero nao exige que a autoridade central ou outras autoridades
responséveis pela resposta aos pedidos de assisténcia mltua estejam sempre dotadas de
pessoal e operacionais. Pelo contrério, essa autoridade deve implementar procedimentos para
assegurar que o pessoal possa ser contactado a fim de analisar os pedidos de emergéncia fora
das horas normais de expediente. O T-CY esforcar-se-a informalmente por manter um diretério
dessas autoridades.

N.c6

O n.° 6 constitui uma base para as autoridades centrais ou outras autoridades responsaveis pela
assisténcia mutua determinarem mutuamente um canal alternativo para a transmissdo da
informacdo ou dos elementos de prova de resposta, seja o0 modo de transmissdo ou as
autoridades entre as quais sdo transmitidos. Assim, em vez de a informacdo ou elementos de
prova de resposta serem devolvidos através do canal da autoridade central habitualmente
utilizado para transmitir informacéo ou elementos de prova fornecidos na execucdo do pedido
da Parte requerente, podem decidir mutuamente utilizar um canal diferente para acelerar a
transmissdo, manter a integridade dos elementos de prova ou por qualquer outro motivo. Por
exemplo, numa situacdo de emergéncia, as autoridades podem decidir transmitir os elementos
de prova diretamente a uma autoridade responséavel pela investigacdo ou acédo penal na Parte
requerente que os utilizara e ndo através da cadeia de autoridades através das quais esses
elementos de prova normalmente seriam transmitidos. As autoridades podem igualmente
decidir, por exemplo, sobre o tratamento especial das provas fisicas para poderem excluir a
possibilidade de as provas terem sido alteradas ou contaminadas em processos judiciais
subsequentes, ou podem decidir mutuamente o tratamento especial da transmissédo de provas
sensiveis.

N.°o7

No que diz respeito aos procedimentos que regem este artigo, existem duas possibilidades, tal
como descrito nos n.°s 7 e 8. O artigo 10.%, n.° 7, prevé que, quando as Partes em causa ndo
estiverem mutuamente vinculadas por um acordo ou convénio de assisténcia muatua aplicavel
com base numa legislagdo uniforme ou reciproca, as Partes aplicam determinados
procedimentos previstos nos artigos 27.° e 28.° da Convencao (que regem a assisténcia mitua
na auséncia de um tratado).

N.c8

O n.° 8 prevé que, quando as Partes em causa estiverem mutuamente vinculadas por esse
acordo ou convénio, o artigo 10.° € complementado pelas disposicdes desse acordo ou
convénio, salvo se as Partes em causa decidirem mutuamente aplicar, em vez delas, uma ou
todas as disposicdes da Convencéo referida non.° 7.
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N.°9

Por dltimo, 0 n.° 9 prevé a possibilidade de uma declaracdo através da qual as Partes no
presente Protocolo possam prever a apresentacdo de pedidos diretamente entre procuradores
ou outras autoridades judiciais. Em algumas Partes, essa autoridade judicial direta para os
canais das autoridades judiciais esta bem estabelecida e pode constituir um meio eficaz para
acelerar ainda mais a apresentacao e a execucao dos pedidos. A transmissdo do pedido de
emergéncia através do ponto de contacto da rede 24/7 da Parte ou através da Organizacao
Internacional de Policia Criminal (INTERPOL) é util ndo so6 para reduzir qualquer atraso, mas
também para aumentar as normas de seguranca e autenticagdo. No entanto, em algumas
Partes, o envio de um pedido diretamente a uma autoridade judicial da Parte requerida sem o
envolvimento e a aprovagéo da sua autoridade central pode ser contraproducente, na medida
em que, sem orientacdo e/ou aprovacdo da sua autoridade central, a autoridade recetora pode
ndo estar habilitada a agir de forma independente ou pode ndo estar familiarizada com o
procedimento adequado. Por conseguinte, uma Parte deve declarar que os pedidos podem ser
enviados através destes canais da autoridade néo central.

Seccdo 5.°- Procedimentos relativos aos pedidos de assisténcia mitua na auséncia de
acordos internacionais aplicaveis

Tal como estabelecido no artigo 5.2, n.° 5, a presente seccao, relativa aos artigos 11.° e 12.°,
aplica-se “em caso de inexisténcia de quaisquer tratados de assisténcia mutua ou acordos
celebrados com base numa legislacdo uniforme ou reciproca, entre as Partes requerente e
requerida. As disposi¢cfes da sec¢do 5 ndo serdo aplicaveis caso exista tal tratado ou acordo,
exceto nos casos previstos no artigo 12.2, n.° 7. No entanto, as Partes em questdo podem decidir
mutuamente aplicar, em sua substituicdo, as disposi¢cfes da seccao 5, se o tratado ou o0 acordo
nao o proibir’. Isto segue a abordagem do artigo 27.° da Convencéo.

Entre algumas Partes no presente Protocolo, as matérias abrangidas pelos artigos 11.°e 12.° j4
sdo reguladas pelos termos dos tratados de assisténcia muatua (por exemplo, o Segundo
Protocolo Adicional & Convencéo Europeia sobre Assisténcia Mitua em Matéria Penal (STCE
n.° 182) ou o Acordo entre a Uniéo Europeia e os Estados Unidos da América sobre Assisténcia
Juridica Muatua). Os tratados de assisténcia mutua, como o STCE n.° 182, podem também
fornecer mais pormenores sobre as circunstancias, as condi¢cdes e os procedimentos em que
essa cooperacao se pode verificar.

Embora os redatores tenham considerado estes tratados, os artigos 11.° e 12.° do presente
Protocolo contém termos que diferem de disposi¢cfes analogas de outros tratados de assisténcia
mutua.

Embora os termos do STCE n.° 182 continuem a ser aplicados entre as Partes, considerou-se
adequado regulamentar estes dois artigos do presente Protocolo de uma forma que difere em
alguns aspetos pelas seguintes razdes:

- A adesdo ao STCE n.° 182 é diferente da Convencéo sobre o Cibercrime, pelo que as suas
disposicdes ndo estdo disponiveis para cooperagdo entre todas as Partes na Convencao
sobre o Cibercrime. O STCE n.° 182 foi negociado para satisfazer as necessidades dos
Estados-Membros do Conselho da Europa e ndo os requisitos, sistemas e necessidades
legais de todas as Partes na Convengdo sobre o Cibercrime, embora, em principio, a
Convencao Europeia sobre Assisténcia Mitua em Matéria Penal (STCE n.° 30) e os seus
protocolos estejam abertos a adeséo de Estados ndo membros do Conselho da Europa, na
sequéncia de um convite do Comité de Ministros.

- As disposi¢cdes do presente Protocolo relativas a assisténcia matua tém um ambito de
aplicacdo material especifico, na medida em que se aplicam a “investigagdes ou processos
penais especificos relativos a infragbes penais relacionadas com sistemas e dados
informaticos e com a recolha de provas sob a forma eletrénica de uma infragédo penal” (artigo
2.%) Tendo em conta os problemas especificos deste tipo de investigagao ou processo —como
a volatilidade dos dados, questdes relacionadas com a territorialidade e a jurisdigdo, bem
como com o volume de pedidos — as disposi¢cdes analogas do STCE n.° 182 podem nem
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sempre ser aplicaveis da mesma forma.

- Os redatores reconheceram que “dado que a Convencgao se aplica a Partes que apresentam
um vasto leque de culturas e sistemas juridicos diversos, ndo é possivel especificar
detalhadamente as condigdes e salvaguardas aplicaveis a cada poder ou procedimento” (ver
0 n.° 145 do relatorio explicativo da Convencéo). Em vez disso, as Partes devem assegurar
a “protecéo adequada dos direitos humanos e das liberdades” e aplicar “normas comuns [e]
salvaguardas minimas, as quais as Partes... deverdo aderir’, incluindo “salvaguardas
decorrentes das obrigacdes assumidas por uma Parte ao abrigo dos instrumentos
internacionais aplicaveis, relativos aos direitos do Homem” (ver o n.° 145 do relatério
explicativo da Convencao). Ver o artigo 13.° do presente Protocolo (que incorpora o artigo
15.° da Convencdo). Por conseguinte, contrariamente as disposi¢des do STCE n.° 182 — por
exemplo, o artigo 9.° relativo a “audigdo por videoconferéncia” — que estabelece
procedimentos e salvaguardas especificos a seguir pelas Partes no STCE n.° 182, as
disposicBes correspondentes do presente Protocolo permitem uma maior flexibilidade na
aplicacdo pelas Partes. Por exemplo, os procedimentos e as condicbes que regem o
funcionamento das equipas de investigacdo conjuntas sdo os acordados entre as autoridades
competentes das Partes (ver artigo 12.°, n.° 2) e, no que diz respeito a videoconferéncia, uma
Parte requerida pode exigir condi¢c6es e salvaguardas especiais ao permitir a audi¢cdo de um
suspeito ou acusado por videoconferéncia (ver artigo 11.°, n.° 8). Na medida prevista nesses
artigos, as Partes podem igualmente decidir ndo cooperar se 0s seus requisitos em termos
de condi¢Bes e salvaguardas ndo forem cumpridos.

Os artigos 11.° e 12.° do presente Protocolo s6 sédo aplicaveis na auséncia de outros tratados
ou acordos de assisténcia mutua com base em legislacdo uniforme ou reciproca — salvo se as
Partes em causa decidirem mutuamente aplicar uma ou todas as suas disposi¢cdes em seu lugar,
se 0 tratado ou o acordo o ndo proibir. No entanto, o artigo 12.°, n.° 7, aplica-se
independentemente de existir ou ndo um tratado ou acordo de assisténcia mutua com base em
legislag&o uniforme ou reciproca em vigor entre as Partes interessadas.

Artigo 11.° - Videoconferéncia

O artigo 11.° aborda principalmente a utilizagdo de tecnologias de videoconferéncia para
recolher testemunhos ou depoimentos. Esta forma de cooperacéo pode ser prevista nos atuais
tratados bilaterais e multilaterais de assisténcia mutua, como, por exemplo, o STCE n.° 182. A
fim de ndo se sobrepor a disposi¢des especificamente destinadas a cumprir as exigéncias das
Partes nesses tratados ou convencdes, e tal como estabelecido nos principios gerais aplicaveis
a presente secc¢do (artigo 5.2, n.° 5), o artigo 11.°, tal como o artigo 12.° do presente Protocolo,
“é aplicavel quando nao exista um tratado ou acordo de assisténcia mutua com base em
legislagdo uniforme ou reciproca em vigor entre as Partes requerente e requerida. As
disposi¢cBes da seccao 5 ndo serdo aplicaveis caso exista tal tratado ou acordo, exceto nos casos
previstos no artigo 12.° n.° 7. No entanto, as Partes em questdo podem decidir mutuamente
aplicar, em sua substituicdo, as disposi¢cdes da seccao 5, se o tratado ou o acordo n&o o proibir”.

N.°1

O n.° 1 autoriza a recolha de depoimentos e declaracfes de testemunhas ou de peritos por
videoconferéncia. O presente niumero confere a Parte requerida o poder discricionario de aceitar
ou ndo o pedido de assisténcia mutua ou de estabelecer condicbes para a prestacao de
assisténcia. Por exemplo, uma Parte pode recusar ou adiar a assisténcia pelos motivos previstos
no artigo 27.°, n.°s 4 a 5, da Convencéo. Em alternativa, se for mais eficaz que a assisténcia seja
prestada de forma diferente, por exemplo através de um formulario escrito que autentique os
registos oficiais ou comerciais, a Parte requerida pode optar por prestar assisténcia dessa forma.

Ao mesmo tempo, espera-se que as Partes no presente Protocolo disponham da capacidade
técnica de base para prestar assisténcia através de videoconferéncia.

A realizacdo de uma videoconferéncia para recolher o depoimento ou uma declaragdo pode
suscitar muitas questdes, que podem incluir problemas juridicos, logisticos e técnicos. Para que
a videoconferéncia funcione sem problemas, é essencial uma coordenacao prévia. Podera ser
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necessdaria uma coordenacédo adicional quando a Parte requerida estabelecer condicdes como
pré-requisitos para a realizacao da videoconferéncia. Por conseguinte, o n.° 1 exige igualmente
gue as Partes requerentes e requeridas se consultem sempre que seja necessario para facilitar
a resolucdo de quaisquer questdes que surjam. Por exemplo, conforme explicado mais abaixo,
a videoconferéncia pode ter de seguir um determinado procedimento para que o resultado seja
admissivel como elemento de prova na Parte requerente. Em contrapartida, a Parte requerida
pode ter de aplicar os seus proprios requisitos legais em determinados aspetos (por exemplo, a
prestacdo de juramento pela testemunha ou a prestacdo de aconselhamento sobre os seus
direitos). Além disso, a Parte requerida pode exigir que o(s) seu(s) funcionario(s) esteja(m)
presente(s) na videoconferéncia em algumas ou em todas as situagfes, quer para presidir ao
processo, quer para assegurar o respeito dos direitos da pessoa cujo depoimento ou declaracdo
€ obtido. A este respeito, as consultas podem revelar que algumas Partes requerentes exigem
gue o seu funcionario participante possa intervir, interromper ou parar a audicdo em caso de
dividas quanto a conformidade com a sua legislacdo, ao passo que outras Partes podem
permitir a realizacdo de uma videoconferéncia sem a participacdo dos seus funcionarios em
determinadas circunstancias. A titulo de exemplo, as Partes requeridas podem procurar obter
garantias especiais no que diz respeito as testemunhas cuja seguranca esteja em risco, as
testemunhas menores e similares. Estas questbes devem ser previamente discutidas e
decididas. Em alguns casos, o desejo da Parte requerida de um procedimento pode entrar em
conflito com a legislacdo da Parte requerente no sentido de facilitar a utilizagdo do depoimento
ou da declaracéo no julgamento. Nesses casos, as Partes devem envidar todos os esforgos para
tentar encontrar solug@es criativas que respondam as necessidades de ambas as Partes. Além
disso, as Partes consultam-se previamente para facilitar a resolugdo de questdes, tais como a
forma de tratar obje¢des ou alegacdes de privilégio ou imunidade levantadas pela pessoa ou
pelo seu consultor juridico, ou a utilizacdo de provas documentais ou outras, durante a
videoconferéncia. Ademais, podem ser necessarios procedimentos especiais devido as
condicdes impostas para a realizagdo de uma videoconferéncia.

As questdes logisticas, como a questdo de saber se a Parte requerente deve assegurar a
interpretacdo e a gravacdo do depoimento ou da declaracdo da sua parte da videoconferéncia
ou da Parte requerida, devem também ser debatidas, bem como a coordenac¢éo técnica para
iniciar e manter a transmissédo e dispor de canais de comunicacdo alternativos em caso de
interrupcdo da transmisséo.

N.22

O n.° 2 aborda uma série de mecanismos processuais e conexos que regem esta forma de
cooperacdo (para além de outros procedimentos e requisitos aplicaveis estabelecidos nos
restantes niumeros do presente artigo), que foram retirados ou adaptados da Convencdo. O n.° 2
esta dividido em duas alineas.

Uma vez que a videoconferéncia é uma forma de assisténcia mdtua, o n.° 2, alinea a), prevé
gue as autoridades centrais das Partes requerida e requerente devem comunicar diretamente
entre si para efeitos da aplicacdo do presente artigo. Uma vez que o presente artigo sé se aplica
na auséncia de um acordo ou convénio de assisténcia mitua com base em legislacdo uniforme
ou reciproca, entende-se aqui por “autoridade central” a autoridade ou autoridades designadas
nos termos do artigo 27.°, n.° 2, alinea a), da Convencao (ver artigo 3.2, n.° 2, alinea a), do
presente Protocolo e o n.° 38 do relatorio explicativo).

O n.° 2, alinea a), do presente artigo prevé igualmente que uma Parte requerida pode aceitar
um pedido de videoconferéncia em formato eletrénico, podendo exigir niveis apropriados de
seguranca e autenticacdo antes de aceitar o pedido.

On.°2, alineab), exige (a semelhanc¢a do artigo 27.2, n.° 7, da Convencao) que a Parte requerida
informe a Parte requerente dos motivos que a levaram a ndo executar um pedido ou a atrasar a
execucdo do pedido. Tal como referido no n.° 192 supra, essas comunicacdes devem ser
efetuadas através dos canais da autoridade central. Por Gltimo, o n.° 2, alinea b), prevé que o
artigo 27.°, n.° 8 (que trata da confidencialidade de um pedido de assisténcia mutua na auséncia
de um tratado), e o artigo 28.°, n.°s 2 a 4 (que trata da confidencialidade da resposta e das
limitacdes de utilizacdo na auséncia de um tratado), da Convencao se aplicam ao artigo relativo
a videoconferéncia.
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N.°3

Uma vez que uma videoconferéncia pode exigir que os funcionarios judiciais e auxiliares de uma
Parte requerente estejam disponiveis para participar na recolha do depoimento ou declaracéo
na Parte requerida, com muitos fusos horarios de diferenca, é fundamental que a pessoa a ouvir
compareca na hora e no local previstos. Nos termos do n.° 3, quando a Parte requerida presta
assisténcia ao abrigo do presente artigo envidara esforgos para obter a presenca da pessoa cujo
depoimento ou declaracdo é solicitado. A melhor forma de o fazer pode depender das
circunstancias do caso, do direito interno da Parte requerida e da existéncia, por exemplo, da
confianca de que a pessoa comparecera voluntariamente a hora programada. Em contrapartida,
para assegurar a comparéncia da pessoa, pode ser aconselhavel que a Parte requerida emita
uma ordem ou citacdo que a obrigue a comparecer, e 0 presente nimero a autoriza a fazer, em
conformidade com as salvaguardas previstas no seu direito interno.

N.c 4

O procedimento relativo a realizagdo de videoconferéncias é descrito no n.° 4. O principal
objetivo é fornecer o depoimento ou declaracéo a Parte requerente de uma forma que permita a
sua utilizagdo como elemento de prova na sua investigacdo e processo. Por esse motivo, sdo
aplicados os procedimentos solicitados pela Parte requerente, salvo se tal for incompativel com
a legislacdo da Parte requerida, incluindo os principios juridicos aplicdveis da Parte requerida
ndo codificados na sua legislagdo. Por exemplo, durante a videoconferéncia, o procedimento
preferido sera que a Parte requerida permita as autoridades da Parte requerente interrogar
diretamente a pessoa a qual séo solicitados depoimentos ou declara¢des. Sera o procurador,
juiz de instrugdo ou investigador da Parte requerente que conhece mais profundamente a
investigacao ou acdo penal e, por conseguinte, conhece melhor as questdes mais Uteis para a
investigacdo ou acdo penal, bem como a melhor forma de as formular em conformidade com a
legislacdo da Parte requerente. Nesse caso, a autoridade da Parte requerida que participa na
audicdo s6 intervira se necessério porque a autoridade da Parte requerente procedeu de forma
incompativel com a legislagédo da Parte requerida. Nesse caso, a Parte requerida pode recusar
as perguntas, assumir o interrogatério ou tomar outras medidas que se afigurem apropriadas
nos termos da sua legislacdo e das circunstancias da videoconferéncia. A expressao
“incompativel com a legislagdo da Parte requerida” ndo abrange as situagdes em que o
procedimento é meramente diferente do da Parte requerida, o que serd, com frequéncia, o caso.
Pelo contrério, destina-se a resolver situacdes em que o procedimento € contrario ou
impraticavel ao abrigo da legislagdo da Parte requerida. Em tais casos, ou se a Parte requerente
nao solicitar um procedimento especifico, o procedimento por defeito sera o procedimento
aplicavel ao abrigo da legislacdo da Parte requerida. Se a aplicacdo da legislacdo da Parte
requerida causar um problema a Parte requerente, por exemplo em termos de admissibilidade
do depoimento ou da declaragéo no julgamento, a Parte requerente e a Parte requerida podem
procurar chegar a acordo sobre um procedimento diferente que permita a Parte requerente evitar
0 problema ao abrigo da legislac@o da Parte requerida.

N.°5

O n.° 5, relativo a pena ou sancao por falsas declara¢cdes, recusa de resposta e outras faltas
graves, tem por objetivo proteger a integridade do processo de prestacdo de depoimento ou
declaragdo quando a testemunha estiver fisicamente situada num pais diferente daquele em que
decorre o processo penal. Na medida em que a Parte requerida tenha imposto a pessoa a
obrigacdo de depor ou de testemunhar de forma fidedigna, ou tenha proibido a pessoa de
praticar determinado comportamento (por exemplo, interromper o processo), a testemunha ficara
sujeita a consequéncias na jurisdicdo em que se encontra a testemunha. Nesses casos, a Parte
requerida deve poder aplicar a sangcéo que aplicaria se tal comportamento tivesse ocorrido no
decurso dos seus proprios procedimentos internos. O presente € aplicavel sem prejuizo de
qualquer jurisdicdo da Parte requerente. Este requisito constitui um incentivo adicional para que
a testemunha testemunhe, o faca de forma fidedigna e ndo participe em comportamentos
proibidos. Se ndo existir uma san¢do aplicavel no processo interno da Parte requerida (por
exemplo, em caso de falsas declaracdes por parte de um arguido), esta ndo é obrigada a
estabelecer qualquer sangéo para esse tipo de conduta cometida durante uma videoconferéncia.
Esta disposicéo sera particularmente Util para garantir a agao penal contra uma testemunha que
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preste falso testemunho, mas ndo possa ser extraditada para ser alvo de acao penal na Parte
requerente devido, por exemplo, a proibicao de extradicdo de nacionais por parte de uma Parte
requerida.

N.° 6

O n.° 6 estabelece regras relativas a alocacdo dos custos decorrentes de videoconferéncias.
Regra geral, todos os custos decorrentes de uma videoconferéncia sdo suportados pela Parte
requerida, com excecédo de: i) honorarios de testemunhos de peritos, ii) custos de traducéo,
interpretacao e transcricao, e iii) custos tao significativos que sejam de natureza extraordinaria.
Na maioria dos casos, as despesas de deslocacdo e as despesas de alojamento na Parte
requerida ndo séo substanciais, pelo que tais custos, se existirem, sdo geralmente assumidos
pela Parte requerida. No entanto, as regras relativas aos custos podem ser alteradas por acordo
entre a Parte requerente e a Parte requerida. Por exemplo, se a Parte requerente assegurar a
presenca de um intérprete que é necessario ou de servicos de transcricdo no final da
videoconferéncia, podera nédo ser necessario pagar a Parte requerida pela prestagcao desses
servicos. Quando a Parte requerida prevé custos extraordinarios para a prestacdo de
assisténcia, em conformidade com o n.° 6, alinea b), a Parte requerente e a Parte requerida
consultam-se antes da execucdo do pedido, a fim de determinar se a Parte requerente pode
suportar esses custos e, em caso negativo, como podem ser evitados.

N.27

Embora o n.° 1 autorize expressamente a utilizacdo de tecnologia de videoconferéncia para a
obtencao de depoimentos ou declaracdes, o n.° 7, alinea a), prevé que as disposi¢des do artigo
11.° podem ser aplicadas para efeitos de realiza¢éo de audioconferéncias, se tal for mutuamente
acordado. Além disso, o n.° 7, alinea b), prevé que, quando acordado pelas Partes requerente e
requerida, a tecnologia pode ser utilizada para outros “fins, ou para audiéncias, [...] inclusive
para efeitos de identificagdo de pessoas ou objetos”. Assim, se mutuamente acordado, as Partes
requerente e requerida podem ponderar a utilizacdo de tecnologia de videoconferéncia para
ouvir ou levar a cabo um processo relativo a um suspeito ou arguido (note-se que algumas Partes
podem considerar que um suspeito ou acusado é uma “testemunha”, de modo a que a recolha
do depoimento ou da declaracéo dessa pessoa ja esteja abrangida pelo n.° 1 do presente artigo).
Nos casos em que o n.° 1 ndo seja aplicavel, o n.° 7 confere poderes legais para permitir a
utilizagé@o da tecnologia.

N.°8

O n.° 8 aborda a situacdo em que a Parte requerida opta por permitir a audicdo de um suspeito
ou acusado, nomeadamente para efeitos de prestacéo de depoimentos ou declara¢des, ou para
notificacdes ou outras medidas processuais. Da mesma forma que a Parte requerida tem poder
discricionario para autorizar uma videoconferéncia de uma testemunha ou perito comum, tem
poder discricionario no que diz respeito a um suspeito ou acusado. Além disso, para além de
gualquer outra condicdo ou limitacdo que uma Parte requerida possa impor para permitir a
realizacdo de uma videoconferéncia, a legislacdo interna de uma Parte pode exigir condi¢cdes
especiais no que diz respeito a audicdo de suspeitos ou arguidos. Por exemplo, a legislacéo de
uma Parte pode exigir o consentimento do suspeito ou acusado para prestar depoimento ou
declaracbes, ou a legislacdo de uma Parte pode proibir ou limitar a utilizacdo de
videoconferéncia para notificacdes ou outras medidas processuais. Assim, o n.° 8 visa sublinhar
o facto de os procedimentos aplicados a um suspeito ou arguido poderem dar origem a
necessidade de condi¢des ou salvaguardas complementares as que, de outro modo, poderiam
surgir.

Artigo 12.° - Equipas de investigacdo conjuntas e investigacdes conjuntas

Dada a natureza transnacional do cibercrime e das provas sob a forma eletrénica, as
investigacdes e a¢des penais relacionadas com o cibercrime e as provas sob a forma eletronica
tém, com frequéncia, ligacdes a outros Estados. As equipas de investigacdo conjuntas podem
constituir um meio eficaz de cooperacdo operacional ou de coordenacéo entre dois ou mais
Estados. O artigo 12.° fornece uma base para essas formas de cooperacéo.
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A experiéncia demonstrou que, quando um Estado esta a investigar uma infragdo com dimenséo
transfronteiras relacionada com o cibercrime ou para a qual é necessario obter provas sob a
forma eletronica, a investigacdo pode beneficiar da participacdo das autoridades de outros
Estados que também estdo a investigar a mesma conduta ou conduta conexa ou quando a
coordenacédo é de outro modo Util.

Tal como indicado no artigo 5.°, n.°s 182 a 186, do presente Protocolo e do relatério explicativo,
o disposto no artigo 12.° ndo é aplicavel nos casos em que exista um tratado ou acordo de
assisténcia mutua com base na legislacdo uniforme ou reciproca em vigor entre as Partes
requerente e requerida, a menos que as Partes em causa decidam mutuamente aplicar uma
parte ou a totalidade do resto do presente artigo em seu lugar, se o tratado ou acordo ndo o
proibir. Tal como explicado abaixo, o n.° 7 aplica-se independentemente de existir ou ndo um
tratado ou acordo de assisténcia mitua com base em legislacéo uniforme ou reciproca em vigor
entre as Partes interessadas.

N.°21

O n.° 1 estabelece que as autoridades competentes de duas ou mais Partes podem acordar em
criar uma equipa de investigag&o conjunta sempre que o considerem de especial utilidade. Uma
equipa de investigagao conjunta é estabelecida de comum acordo. Os termos “comum acordo”,
“acordo” e “acordar’ — tal como utilizados no artigo 12.° — ndo devem ser entendidos como
exigindo um acordo vinculativo ao abrigo do direito internacional.

Este artigo utiliza dois termos conexos: “autoridades competentes” e “autoridades participantes”.
Cada Parte determina quais as autoridades que tém competéncia — ou seja, as “autoridades
competentes” — para celebrar um acordo de equipas de investigacdo conjuntas. Algumas Partes
podem autorizar uma série de funciondrios, tais como procuradores, juizes de instru¢do ou
outros altos funcionarios responséaveis pela aplicacdo da lei que dirigem investigacdes ou
processos penais, a celebrar esse acordo; outras podem exigir que a autoridade central — o
servigo normalmente responsavel pelas questfes de assisténcia mdtua — o faga. A deciséo sobre
guais as autoridades que participam efetivamente numa equipa de investigacao conjunta — as
“autoridades participantes” — serd igualmente determinada pelas respetivas Partes.

N.22

O n.° 2 prevé que os procedimentos e condi¢cdes que regem o funcionamento das equipas de
investigacao conjuntas, tais como o0s seus objetivos especificos, a sua composi¢éo, as suas
atribuicfes, a sua duracdo e eventuais prorrogacdes, a sua localizacdo, a sua organizacao, as
condi¢des de recolha, transmisséo e utilizacdo de informacéo ou dos elementos de prova, as
condi¢des de confidencialidade, e as condi¢cbes de participagdo das autoridades de uma Parte
nas atividades de investigacao que tenham lugar no territorio de outra Parte serdo os acordados
entre essas autoridades competentes. Em especial, ao preparar o acordo, as Partes em causa
podem desejar discutir as condi¢cBes de recusa ou restricdo da utilizacdo de informacdo ou
elementos de prova, incluindo, por exemplo, pelos motivos estabelecidos no artigo 27.2, n.%s 4
ou 5, da Convencao, e o procedimento a seguir se a informacao ou prova for necessaria para
fins diferentes daqueles para os quais o acordo foi celebrado (incluindo a utilizagdo da
informacéo ou do elemento de prova pela acdo penal ou pela defesa noutro caso ou quando tal
seja necessario para evitar uma emergéncia, tal como definida no artigo 3.°, n.° 2, alinea c), ou
seja, uma situacdo em que exista um risco significativo e iminente para a vida ou a seguranca
de uma pessoa singular). As Partes sao incentivadas a especificar no acordo os limites dos
poderes dos funciondrios participantes de uma Parte que se encontrem fisicamente presentes
no territério de outra Parte. As Partes sdo igualmente instadas a, no acordo, autorizar a
transmisséo eletrénica da informac¢&o ou elementos de prova recolhidos.

Prevé-se que, de um modo geral, as Partes determinem mutuamente esses procedimentos e
condi¢cdes por escrito. Em qualquer acordo, deve ser tido em conta o nivel de pormenor exigido.
Um texto simplificado pode proporcionar o nivel de rigor necessério para circunstancias
previsiveis, com a possibilidade de acrescentar disposi¢cdes suplementares caso circunstancias
futuras requeiram um maior rigor. As Partes devem considerar o0 &mbito geografico e a duracao
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do acordo relativo a equipa de investigacéo conjunta, bem como o facto de o acordo poder ter
de ser alterado ou alargado a medida que estiverem disponiveis novos dados.

A informacéo ou elementos de prova utilizados como parte da equipa de investigacdo conjunta
podem incluir dados pessoais sob a forma de informacao sobre subscritores, dados de trafego
ou dados de conteudo. Tal como no caso de outras medidas de cooperagdo ao abrigo do
presente Protocolo, o artigo 14.° aplica-se a transferéncia de dados pessoais no ambito das
equipas de investigacdo conjuntas.

Como é geralmente o caso no que diz respeito a toda a informacado ou elementos de prova
recebidos por uma Parte nos termos do presente Protocolo, as regras aplicaveis dessa Parte
em matéria de prova reger-se-ao pela admissibilidade da informacéo ou dos elementos de prova
em processos judiciais.

N.°3

O n.° 3 autoriza uma Parte a declarar, no momento da assinatura do presente Protocolo ou
aquando do depdsito do seu instrumento de ratificagdo, aceitacdo ou aprovacdo, que a sua
autoridade central devera ser signataria ou consubstanciada no acordo que institui a equipa.
Esta disposicéo foi inserida por vérias razbes. Em primeiro lugar, algumas Partes consideram
gue as equipas de investigacdo conjuntas constituem uma forma de assisténcia matua e, em
varias outras Partes, as autoridades centrais de assisténcia mutua podem desempenhar um
papel importante para garantir o cumprimento dos requisitos juridicos internos aplicaveis quando
as autoridades competentes (que podem ser procuradores ou a policia com uma experiéncia de
cooperacdo internacional relativamente limitada) estdo a preparar um acordo de equipa de
investigacao conjunta ao abrigo do presente artigo. A experiéncia de uma autoridade central com
acordos internacionais que regem a assisténcia muatua e outras formas de cooperacao
internacional (incluindo o presente Protocolo) pode também ajuda-la a desempenhar um papel
valioso na garantia do cumprimento dos requisitos do Protocolo. Por dltimo, se uma Parte tiver
realizado a declaragéo prevista no presente nimero, as autoridades das outras Partes que
pretendam participar numa equipa de investigacdo conjunta com a Parte declarante s&o
notificadas de que a autoridade central da Parte declarante deve assinar ou aceitar de outra
forma o acordo relativo a equipa de investigagcdo conjunta para que este seja valido ao abrigo
do Protocolo. Tal assegura protecdo contra a celebracdo de um acordo de equipa de
investigacao conjunta que ndo tenha exigido autorizacdo ou ndo cumpra 0s requisitos legais
apliciveis da Parte declarante.

N.c4

Nos termos do n.° 4, as autoridades competentes determinadas pelas Partes nos termos do n.° 1
e as autoridades participantes descritas no n.° 2 devem normalmente comunicar diretamente
entre si para garantir a eficiéncia e a eficacia. No entanto, sempre que circunstancias excecionais
possam exigir uma coordenagdo mais centralizada — tais como casos com ramificacdes
particularmente graves ou situagdes que suscitem problemas especificos de coordenagéo —
poderdo ser acordados outros canais apropriados. Por exemplo, as autoridades centrais de
assisténcia matua podem estar disponiveis para prestar assisténcia na coordenacao dessas
guestdes.

N.°5

O n.° 5 prevé que, sempre que seja necessario tomar medidas de investigacdo no territério de
uma das Partes participantes, as autoridades participantes dessa Parte podem apresentar um
pedido as suas préprias autoridades para que apliquem tais medidas. Essas autoridades
determinam se podem tomar a medida de investigacdo com base no seu direito interno. Caso o
possam fazer, podera ndo ser necessario outras Partes participantes apresentarem um pedido
de assisténcia mutua. Trata-se de um dos aspetos mais inovadores das equipas de investigacdo
conjuntas. No entanto, em algumas situacdes, essas autoridades podem né&o ter autoridade
interna suficiente para tomar uma determinada medida de investigacdo em nome de outra Parte
sem um pedido de assisténcia mutua.
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N.° 6

O n.° 6 aborda a utilizacdo de informacdo ou elementos de prova obtidos pelas autoridades
participantes de uma Parte junto das autoridades participantes de outra Parte. A utilizagdo pode
ser recusada ou limitada nos termos de um acordo descrito nos n.°s 1 e 2; no entanto, se esse
acordo néo previr condi¢Bes para recusar ou restringir a utilizagcéo, a informacéo ou elementos
de prova podem ser utilizados da forma prevista no n.° 6, alineas a) a c). As circunstancias
previstas no n.° 6 nao prejudicam os requisitos estabelecidos no artigo 14.° para a transferéncia
ulterior de informacao ou elementos de prova para outro Estado.

14. Note-se que, quando o n.° 6, alineas a) a c), forem aplicaveis, as autoridades participantes poderao,

215.

216.

217.

no entanto, decidir de comum acordo limitar ainda mais a utilizacdo de determinada informagé&o
ou elementos de prova, com vista a evitar consequéncias negativas para uma das suas
investigacdes, antes ou particularmente depois de a informagéo ou os elementos de prova terem
sido fornecidos. Por exemplo, mesmo que a utilizacdo de elementos de prova se destine a uma
finalidade para a qual a equipa de investigacdo conjunta foi criada pela Parte que os recebeu,
podera ter um impacto negativo na investigacdo da Parte que fornece a informacao ou elementos
de prova (por exemplo, revelando a existéncia da investiga¢cdo a um grupo criminoso, podendo
assim levar os criminosos a fugir, destruir provas ou intimidar testemunhas). Nesse caso, a Parte
gue forneceu a informacao ou os elementos de prova podem solicitar & outra Parte que néo as
torne publicas até que esse risco deixe de existir.

No n.° 6, alinea b), os redatores pretendiam que, na auséncia de um acordo que estipulasse as
condicdes de recusa ou restricdo da utilizagdo, ndo seria necessario o consentimento das
autoridades que forneceram a informac&o ou os elementos de prova quando, de acordo com 0s
principios juridicos fundamentais da Parte cujas autoridades participantes os receberam, a
informac&o ou os elementos de prova importantes para conduzir uma defesa eficaz no processo
relativo a essas outras infrag6es devam ser comunicados & defesa ou a uma autoridade judicial.
Mesmo que, neste caso, hdo seja hecessario o consentimento, a notificacdo da divulgacédo da
informacéo ou dos elementos de prova para este efeito deve ser efetuada sem demora indevida.
Se possivel, essa notificacdo deve ser efetuada antes da divulgacéo, para que a Parte que
forneceu a informacao ou os elementos de prova possa preparar-se para a divulgacdo e permitir
que as Partes se consultem, se for caso disso.

Os redatores entenderam que o n.° 6, alinea c), se refere a circunstancias excecionais em que
as autoridades da Parte recetora podem utilizar diretamente a informac&o ou os elementos de
prova para evitar uma emergéncia, tal como definida no artigo 3.°, n.° 2, alinea c), do presente
Protocolo. A seguranca de uma pessoa singular significa danos corporais graves. O conceito de
“risco significativo e iminente para a vida ou a seguranca de qualquer pessoa singular’ é
explicado de forma mais pormenorizada no n.° 42 do relatério explicativo, que também fornece
exemplos de tais situacdes. Os redatores consideraram que 0sS casos em gue uma ameaca
significativa e iminente a bens ou redes envolva a vida ou a seguranca de uma pessoa singular
seriam incluidos nesse conceito. Nos casos em que seja utilizada informacg&o ou elementos de
prova nos termos do n.° 6, alinea c), as autoridades participantes da Parte que a forneceu devem
ser notificadas sem demora indevida dessa utilizagdo, salvo determinagcdo em contrario. Por
exemplo, as autoridades participantes podem determinar que a autoridade central deve ser
notificada.

N.27

Por dltimo, importa recordar que, de um modo geral, ha uma longa histéria de esforgos de
cooperacdao internacional entre parceiros responsaveis pela aplicacdo da lei numa base ad hoc,
na qual uma equipa de procuradores e/ou investigadores de um pais cooperou com homélogos
estrangeiros numa determinada investigacdo, numa base que nédo as equipas de investigacdo
conjuntas. O n.° 7 prevé estes esforcos de cooperacdo internacional e estabelece uma base
consagrada no Tratado para a realizacdo de uma investigacdo conjunta na auséncia de um
acordo descrito nos n.°s 1 e 2, caso uma Parte exija essa base juridica. O presente nimero
aplica-se independentemente de existir ou ndo um tratado ou acordo de assisténcia mitua com
base em legislacao uniforme ou reciproca em vigor entre as Partes interessadas. Tal como com
todas as medidas ao abrigo do presente Protocolo, as investigacdes conjuntas ao abrigo do n.°
7 estdo sujeitas as condi¢6es e salvaguardas previstas no Capitulo Il1.
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Artigo 13.° - Condicfes e salvaguardas

Com base no artigo 15.° da Convencgéo, o artigo 13.° dispde que o “cada Parte assegurara que
0 estabelecimento, a execugcdo e a aplicagdo dos poderes e procedimentos previstos no
presente Protocolo estejam sujeitos as condicBes e salvaguardas previstas no seu direito
interno, que devem assegurar a protecao adequada dos direitos humanos e das liberdades”.
Uma vez que este artigo se baseia no artigo 15.° da Convencdao, a explicacdo desse artigo nos
n.°s 145 a 148 do relatério explicativo da Convencéo é igualmente valida para o artigo 13.° do
presente Protocolo, incluindo que o principio da proporcionalidade “devera ser implementado
por cada uma das Partes, em conformidade com os principios relevantes da sua legislacédo
nacional” (ver o n.° 146 do relatério explicativo da Convengao).

Note-se que, para além deste artigo, outros artigos contém salvaguardas importantes. Por
exemplo, as medidas do presente Protocolo tém um ambito de aplicagao limitado, ou seja, “a
investigacdes ou processos penais especificos relativos a infragBes penais relacionadas com
sistemas e dados informaticos e com a recolha de provas sob a forma eletrénica de uma infragao
penal” (ver artigo 2.°). Além disso, os artigos especificos estabelecem a informagéo a incluir nos
pedidos, injuncdes e informacdo de acompanhamento que podem ajudar a aplicar as
salvaguardas nacionais (ver artigo 6.°, n.° 3; artigo 7.°, n.°s 3 e 4, artigo 8.°, n.° 3; artigo 9.2, n.°
3). Além disso, os tipos de dados a divulgar sdo especificados em cada artigo, como, por
exemplo, no artigo 7.°, que se limita & informag&o dos subscritores. Igualmente, as Partes podem
formular reservas e fazer declaracgées, por exemplo para limitar o tipo de informacéo a fornecer,
tal como previsto nos artigos 7.° e 8.°. Por Ultimo, quando os dados pessoais séo transferidos
nos termos do presente Protocolo, aplicam-se as salvaguardas em matéria de protecdo de dados
previstas no artigo 14.°.

Artigo 14.° - Protec&o de dados pessoais
N.° 1 — Ambito

As medidas previstas no Capitulo Il do presente Protocolo implicam, com frequéncia, a
transferéncia de dados pessoais. Dado que muitas Partes no presente Protocolo podem ser
obrigadas, com vista a cumprir as suas obrigacdes constitucionais ou internacionais, a assegurar
a protecdo dos dados pessoais, 0 artigo 14.° prevé salvaguardas em matéria de protecédo de
dados para permitir que as Partes cumpram esses requisitos e, assim, permitam o tratamento
de dados pessoais para efeitos do presente Protocolo.

Nos termos do n.° 1, alinea a), cada Parte procede ao tratamento dos dados pessoais que receba
ao abrigo do presente Protocolo, em conformidade com as garantias especificas estabelecidas
nos n.°s 2 a 15. Tal inclui os dados pessoais transferidos no &mbito de uma injun¢éo ou de um
pedido nos termos do presente Protocolo. No entanto, os n.°s 2 a 15 néo se aplicam se forem
aplicaveis os termos das excec¢des enunciadas nos n.° 1, alinea b) ou alinea c).

A primeira excecéo é estabelecida non.® 1, alinea b), que prevé que “se, no momento da recegao
dos dados pessoais ao abrigo do presente Protocolo, tanto a Parte que procede a transferéncia
como a Parte recetora estiverem mutuamente vinculadas por um acordo internacional que
estabeleca um quadro abrangente entre essas Partes para a prote¢cdo de dados pessoais,
aplicavel a transferéncia de dados pessoais para efeitos de prevencédo, detecdo, investigacdo e
repressdo de infracdes penais, e que preveja que o tratamento de dados pessoais ao abrigo
desse acordo esta em conformidade com os requisitos da legislacdo em matéria de protecao de
dados das Partes interessadas, os termos desse acordo serdo aplicaveis no caso das medidas
abrangidas pelo d&mbito desse acordo, aos dados pessoais recebidos ao abrigo do Protocolo em
substituicdo dos n.°s 2 a 15, exceto quando o contrario for mutuamente acordado pelas Partes
interessadas”. Neste contexto, um quadro seria, de um modo geral, considerado “abrangente”
guando incluisse de forma abrangente os aspetos das transferéncias de dados relativos a
protecdo de dados. Dois exemplos de acordos ao abrigo do n.° 1, alinea b), sédo a Convencéo
para a Protecdo das Pessoas no que diz respeito ao Tratamento Automatizado de Dados
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Pessoais (STCE n.° 108), com a redacdo que lhe foi dada pelo Protocolo STCE n.° 223, e 0
Acordo entre os Estados Unidos da América e a Unido Europeia sobre a Protecao de Informacao
Pessoal em matéria de Prevencéo, Investigacao, Detecdo e Repressao de Infracdes Penais. Os
termos desses acordos séo aplicaveis, em vez dos n.°s 2 a 15, as medidas abrangidas pelo
ambito de aplicacdo desses acordos. No que diz respeito as Partes na Convencdo STCE n.°
108, com a redagao que |he foi dada pelo Protocolo STCE n.° 223, tal significa que é aplicavel o
artigo 14.°, n.° 1, desse tratado, tal como explicado nos n.°s 105 a 107 do seu relatério explicativo.
Em termos de calendario, os n.°s 2 a 15 do presente artigo s6 serdo substituidos se as Partes
estiverem mutuamente vinculadas pelo acordo no momento da rececdo dos dados pessoais ao
abrigo do presente Protocolo. Tal aplica-se enquanto o acordo previr que os dados transferidos
ao abrigo do mesmo continuam a ser tratados nos termos desse acordo.

A segunda excecdo é estabelecida no n.° 1, alinea c), que prevé que mesmo que a Parte que
procede a transferéncia e a Parte recetora ndo estiverem mutuamente vinculadas ao abrigo de
um acordo do tipo descrito no n.° 1, alinea b), poderé&o, contudo, determinar mutuamente que a
transferéncia de dados pessoais ao abrigo do presente Protocolo pode ter lugar com base
noutros acordos ou convénios entre elas em substituicdo dos n.° 2 a 15 de aplicagdo deste artigo.
Tal garante que as Partes mantém flexibilidade na determinacdo das salvaguardas em matéria
de protecdo de dados aplicaveis as transferéncias entre si ao abrigo do Protocolo. No sentido
de proporcionar seguranca juridica e transparéncia as pessoas singulares e aos fornecedores e
entidades envolvidos nas transferéncias de dados nos termos das medidas previstas no Capitulo
Il, seccdo 2, do presente Protocolo, as Partes sdo incentivadas a comunicar claramente ao
publico a sua determinagcdo mutua de que tal acordo ou convénio reja os aspetos de protecdo
de dados das transferéncias de dados pessoais entre si.

Os redatores consideraram que, através das salvaguardas em matéria de protecdo de dados
previstas nos n.°s 2 a 15 do presente artigo, o presente Protocolo assegura uma protecéo
apropriada para as transferéncias de dados ao abrigo do presente Protocolo. Para o efeito, nos
termos do n.° 1, alinea d), considera-se que as transferéncias de dados ao abrigo do n.° 1, alinea
a), satisfazem os requisitos do quadro juridico em matéria de protecdo de dados para as
transferéncias internacionais de dados pessoais de cada Parte, ndo sendo necessaria qualquer
outra autorizagdo para tais transferéncias ao abrigo desses quadros juridicos.

Além disso, na medida em que os acordos descritos no n.° 1, alinea b), prevejam nos seus
termos que o tratamento de dados pessoais ao abrigo desses acordos cumpre 0s requisitos da
legislacdo em matéria de protecdo de dados das Partes em causa, o n.° 1, alinea d), alarga esta
aprovacao as transferéncias ao abrigo do presente Protocolo. O presente nimero proporciona,
assim, seguranca juridica as transferéncias internacionais de dados pessoais em conformidade
com o n.° 1, alinea a) ou alinea b) em resposta a injun¢des e pedidos ao abrigo do presente
Protocolo para assegurar um intercambio de dados eficaz e previsivel. Uma vez que os acordos
ou convénios descritos no n.° 1, alinea c), nem sempre podem fazer referéncia ao cumprimento
do quadro juridico das Partes em matéria de protecdo de dados para as transferéncias
internacionais — por exemplo, no caso de tratados bilaterais de assisténcia matua — ndo recebem
a mesma aprovacao ao abrigo do presente Protocolo que para o n.° 1, alinea a) ou alinea b). No
entanto, as Partes em causa podem prever essa aprovagao por determinagcdo mutua.

Além disso, o n.° 1, alinea d), prevé que uma Parte s6 podera recusar ou impedir transferéncias
de dados pessoais para outra Parte ao abrigo do presente Protocolo por raz8es de protecdo de
dados: i) nas condi¢Bes estabelecidas no n.° 15 relativas a consulta e suspensao quando for
aplicavel o n.° 1, alinea a), ou ii) nos termos de acordos ou convénios especificos referidos no
n.° 1, alineas b) ou c), quando for aplicavel um desses nimeros.

Por dltimo, o artigo 14.° tem por objetivo estabelecer salvaguardas apropriadas que permitam a
transferéncia de dados pessoais entre as Partes ao abrigo do presente Protocolo. O artigo
14.° ndo exige a harmonizacao dos quadros juridicos nacionais para o tratamento de dados
pessoais em geral, nem do quadro para o tratamento de dados pessoais especificamente para
efeitos de aplicacdo do direito penal. O n.° 1, alinea €), prevé que as Partes ndo estdo impedidas
de aplicar salvaguardas de protecdo de dados mais rigorosas do que as previstas nos n.°s 2 a
15 ao tratamento, pelas suas proprias autoridades, de dados pessoais que essas autoridades
recebam ao abrigo do presente Protocolo. Inversamente, o n.° 1, alinea e), ndo se destina a
permitir que as Partes imponham requisitos adicionais em matéria de protecdo de dados para
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as transferéncias de dados ao abrigo do presente Protocolo para além dos especificamente
autorizados no presente artigo.

N.° 2 — Finalidade e utilizag&o

O n.° 2 aborda as finalidades e a utilizacdo para as quais as Partes podem tratar dados pessoais
ao abrigo do presente Protocolo. O n.° 2, alinea a), prevé que “a Parte que tenha recebido dados
pessoais procedera ao seu tratamento para os fins descritos no artigo 2.°”, ou seja, para efeitos
de “investigacdes ou processos penais especificos relativos a infragdes penais relacionadas com
sistemas e dados informaticos e com dados” e para a “recolha de provas sob a forma eletrénica
de uma infragdo penal”, e entre as Partes no Primeiro Protocolo, para efeitos de “investigacdes
ou processos penais especificos relativos a infracfes penais estabelecidas nos termos do
Primeiro Protocolo”. Por outras palavras, as autoridades devem investigar ou processar uma
atividade criminosa especifica, que é a finalidade legitima para a qual podem ser procurados e
tratados elementos de prova ou informacéo que contenham dados pessoais.

Embora, em primeiro lugar, o presente Protocolo s6 possa ser invocado para obter informacéo
ou elementos de prova ho a&mbito de uma investigag&o ou processo penal especifico, e ndo para
outros fins, o n.° 2, alinea a), prevé igualmente que uma Parte “ndo procedera ao tratamento
adicional dos dados pessoais para uma finalidade incompativel, nem procedera ao tratamento
posterior dos dados quando tal nao for permitido pelo seu quadro juridico interno”. Ao determinar
se a finalidade do tratamento posterior ndo é incompativel com a finalidade inicial, a autoridade
competente é incentivada a proceder a uma avaliagao global das circunstancias especificas, tais
como: i) a relacdo entre a finalidade inicial e a finalidade posterior (por exemplo, qualquer ligacao
objetiva), ii) as consequéncias (potenciais) da utilizagdo posterior prevista para as pessoas em
causa, tendo em conta a natureza dos dados pessoais (por exemplo, a sua sensibilidade), iii) as
expectativas razodveis das pessoas em causa quanto a finalidade de uma utilizagcdo posterior e
as entidades que podem tratar os dados, e iv) a forma como os dados serdo tratados e
protegidos contra uma utilizacdo indevida. O quadro juridico de uma Parte pode ainda
estabelecer limitacdes especificas relativamente a outros fins para os quais os dados podem ser
utilizados.

O tratamento para uma finalidade ndo incompativel inclui normalmente a utilizacdo dos dados
para fins de cooperacéo internacional, nos termos do direito interno e de acordos ou convénios
internacionais (por exemplo, assisténcia mitua) no dominio do direito penal. Podera também
incluir, entre outros aspetos, utilizagbes para determinadas fung¢Bes publicas, como a
comunicacao de informagdo aos organismos de supervisao, inquéritos conexos sobre violacdes
do direito penal, civii ou administrativo (incluindo inquéritos de outras componentes
governamentais) e respetiva decisé@o, divulgacfes exigidas por decisdes judiciais nacionais,
divulgacéo a litigantes particulares, divulgacdo de determinada informacéo ao advogado de um
arguido, e a divulgacdo direta ao publico ou aos meios de comunicacdo social (incluindo no
contexto dos pedidos de acesso a documentos e de processos judiciais publicos). Do mesmo
modo, o tratamento posterior de dados pessoais para fins de arquivo de interesse publico, de
investigacao cientifica ou histérica ou para fins estatisticos pode ser considerado compativel.

O n.° 2, alinea a) permite ainda que as Partes imponham condic¢des e limitagbes adicionais a
utilizacédo de dados pessoais em casos individuais, na medida prevista no Capitulo Il do presente
Protocolo. No entanto, essas condigfes nao devem incluir condigfes genéricas de protecéo de
dados — ou seja, as que ndo sdo especificas de casos — para além das previstas no artigo 14.°.
A titulo de exemplo, sdo aceites diferentes sistemas de supervisdo ao abrigo do n.° 14 e uma
Parte ndo pode subordinar a transferéncia, num caso concreto, ao facto de a Parte requerente
ter o equivalente a uma autoridade especializada em matéria de protecéo de dados.

Por dltimo, o n.° 2, alinea b), exige que, ao procurar e utilizar dados pessoais ao abrigo do
presente Protocolo, “a Parte recetora assegurarg, ao abrigo do seu quadro juridico interno, que
os dados pessoais solicitados e tratados s@o pertinentes e ndo excessivos em relacdo as
finalidades desse tratamento”. Este requisito pode ser aplicado, por exemplo, através de regras
em matéria de prova e de limitagcdes a extenséo das injun¢des obrigatdrias, dos principios da
necessidade e da proporcionalidade, dos principios da razoabilidade e das orientagbes e
politicas internas que limitam a recolha ou utilizacdo de dados. As Partes sédo igualmente
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incentivadas a considerar, no ambito dos seus quadros juridicos nacionais, situacfes que
envolvam pessoas vulneraveis, como, por exemplo, vitimas ou menores.

N.° 3 — Qualidade e integridade

O n.° 3 exige que as Parte “adotem as medidas razoaveis para assegurar que os dados pessoais
sejam conservados com a exatidao e integridade necessarias e estejam atualizados na medida
do necessario e apropriado para o tratamento legitimo dos dados pessoais, tendo em conta as
finalidades para que séo tratados”. O contexto é importante, para que este principio possa ser
aplicado de forma diferente consoante as circunstancias. Por exemplo, o principio sera aplicado
de forma distinta em processos penais da para outros fins.

No que diz respeito as investigacdes e processos penais, o n.° 3 ndo deve ser considerado como
exigindo que as autoridades responsaveis pela aplicacdo da lei penal alterem informacdo —
mesmo que essa informacdo seja inexata ou incompleta — que possa constituir elementos de
prova num processo penal, uma vez que a inexatidao dos dados pode ser fundamental para o
crime (por exemplo, em casos de fraude), e também prejudicaria o objetivo de equidade para o
arguido se as autoridades alterassem um elemento de prova recolhido através do presente
Protocolo.

Em muitas situagfes, quando existem duvidas quanto a fiabilidade dos dados pessoais, tal deve
ser claramente indicado. Por exemplo, na medida em que a informacg&o ou provas recebidas
através do presente Protocolo sejam utilizadas para rastrear a conduta criminosa passada, 0s
procedimentos aplicaveis devem proporcionar meios para corrigir ou memorizar erros na
informacéo (por exemplo, alterando ou completando a informacéo original), bem como para
atualizar, alterar ou completar dados néo fiaveis ou desatualizados, a fim de minimizar o risco
de as autoridades tomarem medidas de aplicacdo da lei inapropriadas e potencialmente
adversas com base na ma qualidade dos dados (por exemplo, deter a pessoa errada ou deter
uma pessoa com base numa compreensdo incorreta da sua conduta). As Partes sdo
incentivadas a tomar medidas razoaveis para garantir que, sempre que os dados fornecidos a
outra autoridade ou por ela recebidos sejam considerados incorretos ou desatualizados, a outra
autoridade seja informada o mais rapidamente possivel, por forma a efetuar as correcdes
necessarias e apropriadas tendo em conta as finalidades do tratamento.

N.° 4 — Dados sensiveis

O n.° 4 diz respeito as medidas a tomar ao abrigo do presente Protocolo pelas Partes no
tratamento de determinados tipos de dados que possam ser necessarios, nomeadamente como
elementos de prova no ambito de uma investigacdo ou processo penal, mas que sejam,
simultaneamente, de natureza tal que se verifique a necessidade de salvaguardas apropriadas
para prevenir o risco de efeitos prejudiciais injustificados para a pessoa em causa decorrentes
da utilizac&o desses dados, em especial contra a discriminacéo ilegal.

O n.° 4 prevé que os dados sensiveis incluem “dados pessoais que revelem a origem racial ou
étnica, as opini6es politicas ou crencas religiosas ou outras, ou a filiagdo sindical, dados
genéticos, dados biométricos considerados sensiveis tendo em conta 0s riscos envolvidos, ou
dados pessoais relativos a saude ou a vida sexual”, que abrangeréo tanto a orientacdo sexual
como as praticas sexuais. Os dados de saude podem incluir dados relacionados com a salde
fisica ou mental de uma pessoa que revelem informacgéo sobre o0 seu estado de saude passado,
presente ou futuro (por exemplo, informacéo sobre uma doenca, deficiéncia, risco de doenca,
historial clinico ou tratamento de uma pessoa, ou o estado fisiolégico ou biomédico da pessoa).
Os dados genéticos podem incluir, por exemplo, dados resultantes de analises cromossomicas,
ADN ou ARN e relacionados com as caracteristicas genéticas hereditarias ou adquiridas de uma
pessoa que contenham informac&o Unica sobre a sua fisiologia, salde ou filiacao.

O conceito de dados biométricos abrange uma série de identificadores Gnicos resultantes de
caracteristicas fisicas ou fisioldgicas mensuraveis, utilizadas para identificar ou verificar a
alegada identidade de uma pessoa (por exemplo, impressdes digitais, iris ou padrdes das veias
da mao, padrdes vocais, fotografias ou imagens de video). Algumas Partes consideram
igualmente que os identificadores Unicos resultantes de caracteristicas bioldgicas ou
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comportamentais constituem dados biométricos. Embora certas formas de dados biométricos
possam ser consideradas sensiveis tendo em conta os riscos envolvidos, outras podem néo o
ser. Por exemplo, algumas Partes consideram sensiveis os dados biométricos que sé&o
calculados ou extraidos de uma amostra ou imagem biométrica (tais como modelos biométricos).
Inversamente, determinadas fotografias ou imagens de video, mesmo que revelem
caracteristicas fisicas ou anatdmicas como cicatrizes, marcas na pele e tatuagens, nao seréo,
em geral, consideradas como sendo abrangidas pela categoria de dados biométricos sensiveis.
Dado que o nivel de sensibilidade dos dados biométricos pode variar, o n.° 4 proporciona
flexibilidade as Partes para regulamentar este dominio, indicando que os dados sensiveis
incluem “dados biométricos considerados sensiveis tendo em conta os riscos envolvidos”. Esta
linguagem reconhece que a biometria € um dominio em evolugéo e que dados considerados
“sensiveis” nos termos do presente numero terdo de ser avaliados ao longo do tempo em
conjunto com os desenvolvimentos tecnoldgicos, de investigacao e outros, bem como 0s riscos
para o individuo envolvido. No que diz respeito as Partes na Convencéo para a Protecdo das
Pessoas no que diz respeito ao Tratamento Automatizado de Dados Pessoais (STCE n.° 108),
com a redacéo que lhe foi dada pelo Protocolo STCE n.° 223, a interpretacédo do que constitui
dados biométricos “sensiveis” deve orientar-se pelo artigo 6.°, n.° 1, desse tratado, tal como
especificado nos n.°s 58 e 59 do seu relatério explicativo.

A utilizacdo abusiva e o tratamento inadequado de dados sensiveis apresentam potenciais riscos
de prejuizo injustificado para as pessoas, incluindo riscos de discriminacao ilegal. O sistema de
justica penal deve ser configurado de modo a prevenir os efeitos prejudiciais injustificados e a
discriminacdo ilegal com base, por exemplo, na utilizacdo de provas que revelem a raca, a
religido ou a vida sexual. Como outro exemplo, este nimero reconhece também a importancia
de protecdo contra o risco de danos causados pela divulgacdo indevida ou ilicita, por exemplo,
uma pessoa que seja ostracizada com base em informacg&o que revele a orientacdo sexual ou a
identidade de género. A este respeito, o n.° 4 exige que as Partes prevejam “salvaguardas
apropriadas” para prevenir tais riscos.

A adequacéo das salvaguardas deve ser avaliada em funcéo da sensibilidade dos dados e do
ambito, contexto, finalidade e natureza do tratamento (por exemplo, no caso da tomada de
decisdes automatizadas), bem como da probabilidade e gravidade dos riscos. Estas
salvaguardas podem variar entre os sistemas juridicos nacionais e dependem destes fatores.
Uma lista ndo exaustiva de salvaguardas pode incluir a restricdo do tratamento (por exemplo,
permitindo o tratamento apenas para determinadas finalidades ou caso a caso), a limitacao da
divulgacao, a restricdo do acesso (por exemplo, a limitacdo do acesso apenas a determinado
pessoal através de uma autorizacdo especial ou procedimentos de autenticacdo que exijam
formacgdo especializada desse pessoal), medidas de seguranca organizacionais ou técnicas
adicionais (por exemplo, ocultacdo, pseudonimizacdo ou separacdo do armazenamento de
dados biométricos das informacéo biogréaficas conectadas) ou periodos de conservagao mais
curtos). Em determinados casos, pode ser Util realizar uma avaliagdo do impacto para ajudar a
identificar e a gerir 0s riscos.

N.° 5 — Periodos de conservacao

A primeira frase do n.° 5 prevé que “cada Parte conservara os dados pessoais apenas durante
0 tempo necessario e apropriado, tendo em conta as finalidades do tratamento dos dados nos
termos do n.° 2. A este respeito, o principio da limitagdo da finalidade previsto no
n.° 2 estabelece que uma Parte que tenha recebido dados pessoais deve tratd-los para fins
especificos, em conformidade com o artigo 2.°, e ndo proceder ao seu tratamento posterior para
uma finalidade incompativel. Em conformidade com esse principio, o periodo de conservagéo
de dados estd associado a(s) finalidade(s) especifica(s) para a(s) qual(ais) os dados sao
tratados.

Uma vez que, ao abrigo do artigo 2.°, os dados pessoais recebidos por uma Parte nos termos
do presente Protocolo se destinam a investigacdes ou processos penais especificos, os dados
pessoais podem ser conservados enquanto for necessario: i) ao longo da duragdo da
investigacao e do processo subsequente, incluindo eventuais recursos ou periodos durante os
quais um processo pode ser reaberto ao abrigo do direito interno, e ii) apés o cumprimento da
finalidade da recolha inicial, a continuacao do tratamento para uma finalidade “nao incompativel”
com a finalidade original. Por exemplo, uma Parte pode prever que a informacéao ou os elementos
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de prova sejam conservados para fins de arquivo ou de investigacdo histérica, ou para outros
fins compativeis, em conformidade com o artigo 14.°, n.° 2, tal como explicado nos nimeros
correspondentes do presente relatério explicativo.

A segunda frase do n.° 5 confere as Partes duas opc¢bes para cumprir a obrigacdo de
conservacdo de dados pessoais apenas durante o tempo necessario e apropriado, tendo em
conta as finalidades do tratamento dos dados nos termos da aplicacdo do n.° 2 do presente
artigo. Em primeiro lugar, uma Parte pode prever periodos de conservacao especificos no seu
guadro juridico interno. Em alternativa, as Partes podem prever, no seu quadro juridico interno,
arevisao da necessidade de uma conservacéo mais prolongada a intervalos previstos. As Partes
disp6em de uma margem de apreciacdo para decidir qual a abordagem, no contexto do seu
quadro juridico interno, que melhor se adequa ao conjunto especifico de dados. As Partes
podem também combinar um periodo de conservacéo especifico com um sistema de revisdo
periodica a intervalos mais curtos. Devem assegurar, no seu quadro juridico, que as autoridades
competentes elaboram regras e/ou procedimentos internos para a aplicagdo dos periodos de
conservagdo especificos e/ou a revisdo periédica da necessidade de uma conservagao mais
prolongada. Se o periodo de conservacao tiver expirado ou se a Parte tiver determinado, através
de revisdo periddica, que ndo é necessario conservar os dados, estes devem ser apagados ou
tornados andnimos.

N.° 6 — Decisdes automatizadas

O n.° 6 diz respeito a prote¢do das pessoas singulares quando as decisfes que produzam um
efeito adverso significativo sobre os seus interesses pertinentes se baseiem exclusivamente no
tratamento automatizado dos seus dados pessoais. Nao se prevé que, quando uma Parte recebe
dados pessoais de outra Parte ao abrigo do presente Protocolo, a tomada de decisdes
automatizadas esteja frequentemente envolvida, uma vez que os elementos de prova ou a
informacéo serdo recolhidos por investigadores ou autoridades judiciais para efeitos de uma
investigacao ou processo penal especifico. No entanto, se a decisdo automatizada, que produz
um efeito adverso significativo sobre os interesses pertinentes da pessoa a quem os dados
pessoais dizem respeito, ocorrer na investigacio para a qual os dados foram solicitados, as
autoridades devem seguir esta disposicdo. As autoridades devem também observar esta
disposicdo se a utilizacdo subsequente dos dados for efetuada para efeitos de prevencéo,
detecao, investigacdo ou repressdo de outros crimes (por exemplo, detengdo com base no
tratamento exclusivamente automatizado de perfis criminosos, condenacgéo, liberdade
condicional), ou para uma finalidade compativel (por exemplo, no contexto de verificacbes de
antecedentes), se os dados estiverem sujeitos a instrumentos de andlise automatizados para
efeitos de tomada de decisfes.

Por conseguinte, o n.° 6 proibe uma decisdo baseada apenas no tratamento automatizado de
dados pessoais quando produza um efeito adverso significativo sobre os interesses relevantes
de uma pessoa, incluindo efeitos juridicos adversos (que afetem o estatuto juridico ou os direitos
da pessoa singular), como a emissdo de um mandado de detencéo ou a recusa de liberdade
condicional, a menos que tal tomada de decisdo seja autorizada pelo direito interno e sujeita a
salvaguardas apropriadas.

E essencial dispor de salvaguardas apropriadas para reduzir o potencial impacto sobre os
interesses relevantes da pessoa a quem os dados pessoais dizem respeito. Essas salvaguardas
devem abranger a possibilidade de a pessoa em causa obter intervencdo humana para avaliar
a decisdo. As Partes sdo igualmente incentivadas a tomar medidas razoaveis para garantir a
gualidade e a representatividade dos dados utilizados para desenvolver algoritmos e a exatidao
das conclus@es estatisticas utilizadas, tendo em conta as circunstancias e o contexto especificos
do tratamento, incluindo o contexto da aplica¢é@o do direito penal.

N.° 7 — Seguranca dos dados e incidentes de seguranca

Nos termos do n.° 7, alinea a), “cada Parte assegurara que dispde de medidas tecnoldgicas,

fisicas e organizativas apropriadas para a protegdo dos dados pessoais”. Por exemplo, as

medidas tecnoldgicas podem incluir software que proteja contra programas de malware

informético, a encriptacdo de dados e firewalls. As medidas fisicas podem incluir o

armazenamento de servidores e ficheiros informaticos em locais seguros e as medidas
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organizativas podem incluir regras, praticas, politicas e procedimentos, incluindo os que limitam
os direitos de acesso.

On.°7, alinea a), prevé ainda que as medidas devem proteger, em especial, contra a perda (por
exemplo, procedimentos normalizados de arquivo e tratamento de dados), o acesso acidental
ou ndo autorizado (por exemplo, protecdo contra intrusdes informaticas, requisitos de
autorizacdo ou autenticacdo para aceder a ficheiros em papel ou ficheiros informaticos), a
divulgacdo acidental ou ndo autorizada (por exemplo, medidas tecnolégicas para detetar e
prevenir divulgagBes acidentais ou ndo autorizadas e medidas organizativas para descrever as
consequéncias dessas divulgacdes) e a alteracéo ou destruicdo acidental ou ndo autorizada dos
dados (por exemplo, a restricdo da introducao ou alteracao de dados eletrénicos ou ficheiros em
papel a pessoal autorizado, a utilizacdo de sistemas de registo, a visualizacdo de periodos de
conservacdo, a instalacao de sistemas de copia de seguranca em formato digital ou em papel).

A forma rigorosa de cumprir estes requisitos, de um modo apropriado as circunstancias
especificas, é deixada ao critério da Parte em causa. As Partes sdo incentivadas, por exemplo,
a conceber e aplicar medidas de seguranca que tenham em conta fatores como a natureza dos
dados pessoais (incluindo a sua sensibilidade), os riscos identificados e quaisquer potenciais
consequéncias adversas para a pessoa em causa em caso de incidente de seguranca. Ao
mesmo tempo, as Partes podem ter em conta as questdes relativas aos recursos envolvidos na
concecdo e aplicacdo das medidas de seguranca dos dados. As Partes sdo incentivadas a
submeter essas medidas a revis@es periddicas e a atualiza-las sempre que apropriado, tendo
em conta o desenvolvimento da tecnologia e o carater evolutivo dos riscos.

O n.° 7, alinea b), estabelece os requisitos em caso de “incidente de seguranga” (tal como
definido no n.° 7, alinea a), e acima descrito) no que diz respeito aos dados pessoais recebidos
ao abrigo do presente Protocolo que criem um “risco significativo de danos fisicos ou nao fisicos”
para as pessoas singulares ou para a Parte de onde provém os dados. Os danos relevantes
para uma pessoa podem incluir, por exemplo, danos corporais ou reputacionais, sofrimento
emocional (por exemplo, através de humilhag&o ou violagédo da confidencialidade), discriminagao
ou danos financeiros (por exemplo, perda de emprego ou de oportunidades profissionais,
notacdo de crédito negativa, roubo de identidade ou potencial de chantagem). No que diz
respeito a outra Parte, os danos relevantes podem incluir, em especial, o potencial impacto
negativo numa investigacao paralela (por exemplo, fuga do suspeito, destruicdo de elementos
de prova). Se existir um “risco significativo” de tais danos, a Parte recetora tem a obrigagao de
“avaliar prontamente a probabilidade e a magnitude” dos danos e de “adotar prontamente as
medidas apropriadas para mitigar esses danos”. Os fatores relacionados com a probabilidade e
a magnitude dos danos a considerar podem incluir, inter alia, o tipo de incidente, tal como, se
conhecido, se foi malicioso, as pessoas que tém ou podem obter a informacéo, a natureza e a
sensibilidade dos dados afetados, o volume de dados potencialmente comprometido e o nimero
de pessoas potencialmente afetadas, a facilidade de identificacdo da(s) pessoa(s) em causa, a
probabilidade de acesso e utilizag&o dos dados, por exemplo, se os dados foram encriptados ou
tornados de outro modo inacessiveis, e eventuais consequéncias que possam ocorrer em
resultado do incidente.

Em conformidade com as medidas descritas no n.° 7, alinea a), e para assegurar uma resposta
adequada nos termos do n.° 7, da alinea b), as Partes devem dispor de processos internos que
Ihes permitam detetar incidentes de seguranca. Devem também dispor de um processo para
avaliar rapidamente a probabilidade e a magnitude dos potenciais danos e para tomar
rapidamente medidas apropriadas para mitigar os danos (por exemplo, recuperando ou
solicitando a supressdo de informacdo que tenha sido acidentalmente transmitida a um
destinatario ndo autorizado). A aplicacdo efetiva destes requisitos pode beneficiar dos
procedimentos internos de comunicacdo de informacdo e da manutencdo de registos de
gualquer incidente de seguranca.

On.°7, alinea b), estabelece igualmente as circunstancias em que a outra Parte e a(s) pessoa(s)
afetada(s) devem ser notificadas do incidente, sob reserva de excec¢des e limitacdes.

No caso de um incidente de seguran¢ca em que exista um risco significativo de danos fisicos ou
nao fisicos para individuos ou para a outra Parte, a notificacdo deve ser enviada a autoridade
que procede a transferéncia ou, para efeitos do Capitulo Il, seccao 2, a autoridade ou
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autoridades designadas nos termos do n.° 7, alinea c). No entanto, a notificacdo pode incluir
restricdes apropriadas quanto a transmissdo posterior da notificacdo, podera ser adiada ou
omitida quando essa notificacdo puder colocar em perigo a seguranca nacional ou adiada
guando essa natificacdo puder colocar em risco as medidas de protecao da seguranca publica
(incluindo quando a notificacdo possa pdr em perigo a investigacdo de infracdes penais
decorrentes do incidente de seguranc¢a). Ao decidir se uma notificacdo deve ser adiada ou
omitida em circunstancias em que a notificacdo possa pér em perigo a segurang¢a nacional, uma
Parte devera ponderar se sera razoavel, nas circunstancias, omitir a notificacdo ou se, pelo
contrario, sera mais apropriada uma notificacéo diferida.

Em caso de um incidente de seguranca em que exista um risco significativo de danos fisicos ou
nao fisicos para as pessoas singulares, deve ser igualmente enviada notificacao a(s) pessoa(s)
afetada(s) pelo incidente de modo a permitir-lhes protegerem os seus interesses, embora tal
esteja sujeito a excec¢des. Em primeiro lugar, o n.° 7, alinea b), estabelece que nédo é necessario
efetuar a notificacdo se a Parte tiver tomado medidas apropriadas para deixar de existir um risco
significativo de danos. Por exemplo, ndo sera necessaria qualquer notificagdo se um e-mail com
informacao pessoal sensivel for acidentalmente enviado ao destinatério errado e criar um risco
significativo de danos sem medidas de mitigacdo, mas for rapida e permanentemente apagado
pelo destinatario mediante pedido antes de ser novamente partiihado. Em segundo lugar, a
notificacdo a pessoa singular pode ser adiada ou omitida nas condi¢gfes estabelecidas non.° 12,
alinea a), ponto i) — ou seja, a notificagdo “pode estar sujeita & aplicacdo de restricdes
proporcionadas permitidas pelo seu quadro juridico interno, necessarias... para proteger 0s
direitos e as liberdades de terceiros ou objetivos importantes de interesse publico geral e que
tenham devidamente em conta os interesses legitimos da pessoa afetada”.

Em geral, as Partes sdo incentivadas a incluir numa notificacdo nos termos do n.° 7, alinea b),
se for caso disso, informag&o sobre o tipo de incidente de seguranca, o tipo e o volume de
informacao que possa ter sido comprometido, 0s eventuais riscos e as medidas previstas para
mitigar eventuais danos, incluindo medidas para conter o incidente. Tendo em conta a sua
funcdo de supervisdo, e com vista a beneficiar de aconselhamento especializado sobre o
tratamento do incidente, pode também ser adequado que a Parte notificante informe as
autoridades de superviséo descritas no n.° 14 do incidente e de quaisquer medidas de mitigacéo.

Para permitir uma resposta coordenada e a apoiar nos seus proprios esfor¢os de reducgdo dos
riscos, a Parte notificada podera solicitar consultas e informacgé&o adicional sobre o incidente e a
resposta ao mesmo.

O n.° 7, alinea c), prevé os procedimentos necessarios para que as Partes designem a
autoridade ou autoridades a notificar nos termos do n.° 7, alinea b), para efeitos do Capitulo II,
seccéo 2.

N.° 8 — Manutencéo de registos

O n.° 8 exige que as Partes “mantenham registos ou disponham de outros meios apropriados
para demonstrar a forma como os dados pessoais de uma pessoa séo acedidos, utilizados e
divulgados num caso especifico”. O objetivo é que cada Parte disponha de meios eficazes para
demonstrar a forma como os dados de uma pessoa especifica foram acedidos, utilizados e
divulgados num caso especifico, em conformidade com este artigo. A demonstracdo do
cumprimento é importante, em especial para efeitos de supervisao e, como tal, contribui para a
responsabilizagdo. Embora os meios precisos para demonstrar a forma como os dados séo
tratados sejam deixados ao critério de cada Parte, as Partes s&o incentivadas a adaptar os seus
métodos as circunstancias, tendo em conta 0s riscos para as pessoas em causa e a hatureza,
0 ambito, as finalidades e o contexto geral do tratamento.

Por exemplo, algumas Partes podem decidir utilizar o registo automatico de atividades (registo)
ou outras alternativas (como registos manuscritos no caso de ficheiros em papel). Tal como
acima referido, o objetivo é facilitar a responsabilizacdo, mas permitir um certo grau de
flexibilidade quanto a forma como uma Parte o faz, em consonéancia com outras obrigacdes
aplicaveis nos termos do artigo 14.°. Por exemplo, as Partes devem manter registos ou outra
documentacao sobre o0 acesso, a utilizacdo ou a divulgacdo de informacdo de uma forma que
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facilite o trabalho das autoridades de superviséo.
N.° 9 — Partilha ulterior no seio de uma Parte

O n.° 9 estabelece que “quando uma autoridade de uma Parte disponibilizar dados pessoais
recebidos inicialmente ao abrigo do presente Protocolo a outra autoridade dessa Parte, essa
outra autoridade procedera ao seu tratamento em conformidade com o presente artigo, sem
prejuizo do disposto no n.° 9, alinea b)”. Por outras palavras, sempre que os dados pessoais
recebidos ao abrigo do presente Protocolo sejam posteriormente fornecidos a outra autoridade
da mesma Parte — incluindo a uma autoridade de um Estado constituinte ou de outra entidade
territorial similar — esses dados devem ser tratados em conformidade com o presente artigo,
salvo se for aplicavel a excegdo prevista no n.° 9, alinea b). O n.° 9 é igualmente aplicavel em
caso de miltiplos casos de partilha ulterior.

0O n.° 9, alinea b), prevé uma excecado ao n.° 9, alinea a), quando uma Parte que é um Estado
federal tiver formulado uma reserva as obrigacGes decorrentes do presente Protocolo nos termos
do artigo 17.°, em linha com as condic¢des nele estabelecidas. Em conformidade com o n.° 297
do presente relatorio explicativo, esta excegdo tem em conta “as dificuldades que os Estados
federais poderdo enfrentar, em resultado da sua tipica divisdo de poderes entre as autoridades
federais e regionais”. Ver também o n.° 316 do relatério explicativo da Convengao. Por
conseguinte, o n.° 9, alinea b), estabelece que, sempre que uma Parte tenha formulado uma
reserva ao abrigo do artigo 17.°, pode ainda fornecer dados pessoais inicialmente recebidos ao
abrigo do presente Protocolo aos seus Estados constituintes ou a outras entidades territoriais
similares, desde que a Parte tenha adotado medidas para que as autoridades recetoras
continuem a proteger eficazmente os dados, proporcionando um nivel de prote¢do dos dados
comparavel ao previsto pelo presente artigo. O facto de uma Parte ndo ter “adotado medidas
para que as autoridades recetoras continuem a proteger eficazmente os dados, proporcionando
um nivel de protegao dos dados comparavel ao previsto pelo presente artigo” pode, em fungéo
da gravidade, dos motivos e das circunstancias do incumprimento deste requisito, constituir uma
violacdo substancial ou sistematica nos termos do artigo 14.°, n.° 15.

0O n.° 9, alinea c), prevé que, em caso de indicios de aplicagcdo incorreta do presente nimero
por outra Parte, a Parte que transfere pode solicitar consultas com essa outra Parte e informacéo
pertinente sobre essas indicagfes com vista a clarificar a situacgéo.

N.° 10 — Transferéncia ulterior para outro Estado ou organizag&o internacional

Nos termos do n.° 10, alinea a), uma Parte s6 podera transferir dados pessoais recebidos ao
abrigo do Protocolo “para outro Estado ou organizacédo internacional mediante a autorizacao
prévia da autoridade transmissora ou, para efeitos do Capitulo I, sec¢éo 2, da autoridade ou
autoridades designadas no n.° 10, alinea b)”. Este tipo de medida de protegcao é uma condigao
comum para as transferéncias destinadas a prestar assisténcia a parceiros estrangeiros no
contexto da aplicacdo da lei penal (por exemplo, ao abrigo de tratados de assisténcia mutua ou
de cooperacgédo policial), e esta abordagem € transposta para este nUmero também como forma
de proteger os dados pessoais transferidos ao abrigo do presente Protocolo.

O n.° 10, alinea b), prevé que cada Parte devera, no momento da assinatura do presente
Protocolo ou aquando do depésito do seu instrumento de ratificacdo, aceitacdo ou aprovacao,
comunicar ao Secretario-Geral do Conselho da Europa a autoridade ou autoridades designadas
para conceder autorizagdo nos termos do n.° 10, alinea a) para efeitos das transferéncias ao
abrigo do Capitulo Il, seccao 2, que pode ser posteriormente alterada.

A obtencé@o de uma autorizacdo para uma transferéncia ulterior pode implicar o envio de um
pedido individualizado das autoridades da Parte recetora as autoridades da Parte que procede
a transferéncia de dados pessoais especificamente identificados para um determinado pais
terceiro ou organizacao internacional. No entanto, o n.° 10, alinea a), ndo impede as Partes de
preverem regras para transferéncias ulteriores (por exemplo, através de acordos escritos ou de
outros convénios). O n.° 10, alinea a), também néo prejudica a possibilidade de uma Parte impor
outras condicBes a utilizacdo dos dados pelo destinatario (por exemplo, a imposicdo de
limitacdes quanto a medida em que a Parte recetora pode utilizar ou divulgar os dados pessoais
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a fim de evitar prejudicar a investigacdo da Parte que os transfere), em conformidade com as
disposicbes especificas do Capitulo II.

Ao determinar se concede autorizagdo a uma transferéncia nos termos do n.° 10, a autoridade
transmissora ou designada € incentivada a ter devidamente em conta todos os fatores
pertinentes, incluindo a gravidade da infracdo penal, a finalidade para a qual os dados foram
inicialmente transferidos, quaisquer condicGes aplicaveis a transferéncia original e se o pais
terceiro ou a organizacdo internacional assegura um nivel apropriado de protecdo dos dados
pessoais.

N.° 11 — Transparéncia e notificacio

O n.° 11, alinea a), impde determinados requisitos de transparéncia e de notificacdo as Partes
no que diz respeito aos elementos especificados no n.° 11, alinea a), pontos i a iv). Estes
requisitos de transparéncia e de notificacdo ajudam as pessoas a compreender a forma como
as Partes podem tratar os seus dados. Estes requisitos também informam as pessoas sobre o
acesso, a retificagdo e o recurso disponiveis.

Cada Parte tem flexibilidade quanto a questéo de saber se essa notificagéo e transparéncia sao
asseguradas através da publicacdo de notificagBes gerais ao publico — por exemplo, num sitio
web governamental — ou através de uma notificagdo pessoal a pessoa cujos dados pessoais a
Parte recebeu. As notificacdes devem ser acessiveis sem dificuldade e de compreenséo facil.
Independentemente de ser fornecida uma notificacdo geral ou pessoal, deve ser incluida a
seguinte informacdo: i) o fundamento juridico do tratamento e a(s) finalidade(s) do tratamento,
incluindo as finalidades das divulgag®es previstas ou habituais, ii) periodos de conservacgéo ou
de revisdo nos termos do n.° 5 do presente artigo, conforme aplicavel; iii) os destinatarios ou
categorias de destinatarios a quem os dados sao comunicados, e iv) acesso, retificacéo e vias
de recurso judiciais e extrajudiciais disponiveis.

Nos termos do n.° 11, alinea b), quando a pessoa singular cujos dados a Parte recebeu é
notificada, a notificagcdo e o requisito de transparéncia previstos no n.° 11, alinea a), podem ser
sujeitos a restricbes razoaveis, de acordo com as condi¢des estabelecidas no n.° 12, alinea a),
ponto i) do presente artigo. Por exemplo, no contexto da justica penal, podem existir
circunstancias legitimas em que a notificacdo pode ser adiada ou omitida. Estas circunstancias
sdo referidas no n.° 12, alinea a), ponto i) e descritas no n.° 272 do presente relatdrio explicativo.
Podem também surgir situacdes em que o grau de pormenor indicado na notificacdo geral pode
ser limitado, em fung&o da sensibilidade da informacéo.

O n.° 11, alinea c), proporciona as Partes uma base para equilibrar o interesse da transparéncia
com a necessidade de confidencialidade em matéria de justica penal. Prevé que, sempre que o
quadro juridico interno da Parte que procede a transferéncia exigir a notificacdo pessoal da
pessoa cujos dados foram disponibilizados a outra Parte ao abrigo do presente Protocolo, a
Parte que procede a transferéncia adotara medidas para que a Parte recetora seja informada no
momento da transferéncia sobre este requisito e os dados de contacto apropriados. A Parte que
procede a transferéncia ndo notifica a pessoa singular se a Parte recetora tiver solicitado, caso
sejam aplicaveis as condicBes de restricdo previstas no n.° 12, alinea a), ponto i), que o
fornecimento dos dados seja mantido confidencial. Logo que essas condi¢cdes de restricdes
deixem de ser aplicaveis e a notificacdo pessoal possa ser realizada, a Parte recetora adotara
medidas para que a Parte que procede a transferéncia seja informada de que a notificacédo se
pode verificar. Tal pode incluir uma reviséo periédica da necessidade de tais restricdes. Se ainda
nao tiver sido informada, a Parte que procede a transferéncia tem o direito de apresentar pedidos
a Parte recetora, que informara a Parte que procede a transferéncia da eventual manutengéo da
restricdo.

N.° 12 — Acesso e retificacdo

0O n.2 12, alinea a), exige que cada Parte assegure que qualquer pessoa cujos dados pessoais
tenham sido recebidos ao abrigo do presente Protocolo tenha o direito de solicitar e obter, em
conformidade com os procedimentos estabelecidos no seu quadro juridico interno e sem demora
indevida, 0 acesso a esses dados (sob reserva de eventuais restricdes) e, caso esses dados
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sejam inexatos ou tenham sido indevidamente tratados, a retificacdo. A expressdo “em
conformidade com os procedimentos estabelecidos no seu quadro juridico interno” confere as
Partes flexibilidade quanto ao modo como o0 acesso e a retificacdo podem ser solicitados e
obtidos, e destina-se a remeter para 0s processos estabelecidos, por exemplo, nas leis,
regulamentos, regras (como as regras de jurisdicdo) e politicas aplicaveis, bem como nas regras
aplicaveis em matéria de provas. Em alguns sistemas juridicos, um individuo tera de recorrer
administrativamente ao acesso e a retificacdo antes de interpor recurso judicial.

O n.° 12, alinea a), ponto i) prevé que, no caso de um pedido de acesso, uma pessoa singular
tem o direito de obter uma cépia escrita ou em formato eletrénico da documentacéo que contém
os dados pessoais e a informagdo disponivel, indicando o fundamento juridico e a(s)
finalidade(s) do tratamento, conservagdo e destinatarios ou categorias de destinatarios dos
dados (“acesso”), bem como informacgao sobre as vias de recurso disponiveis nos termos do n.°
13. Tal pode igualmente permitir & pessoa em causa confirmar se os seus dados pessoais foram
ou nao recebidos ao abrigo do presente Protocolo e se foram ou estdo a ser tratados. A
apresentacdo de documentacdo que contenha a informacgdo disponivel que indique a base
juridica e a(s) finalidade(s) do tratamento ajudara a pessoa singular a avaliar se os dados
pessoais estao a ser tratados em conformidade com a legislagao aplicavel. Muitas Partes podem
ja proporcionar um quadro para esse acesso através da sua privacidade, liberdade de
informacao ou acesso a legislagcdo governamental em matéria de registos.

A possibilidade de obter esse acesso num caso especifico pode estar sujeita a restricdes
proporcionadas, autorizadas ao abrigo do quadro juridico interno de uma Parte, “necessarias,
no momento da decisdo, para proteger os direitos e as liberdades de terceiros ou objetivos
importantes de interesse publico geral e que tenham devidamente em conta os interesses
legitimos da pessoa afetada”. Os direitos e liberdades de terceiros podem, por exemplo, incluir
a privacidade de outras pessoas cujos dados pessoais sejam revelados caso 0 acesso seja
concedido. Os objetivos importantes de interesse publico geral podem abranger, por exemplo, a
protecdo da seguranca nacional e da seguranca publica (por exemplo, informacdo sobre
potenciais ameagas terroristas ou riscos graves para os funcionérios responsaveis pela
aplicacdo da lei), prevencédo, detecao, investigacdo ou represséo de infragcdes penais, e evitar
prejudicar os inquéritos, investigacbes e processos oficiais. A semelhanca da descricdo da
proporcionalidade no n.° 146 do relatério explicativo da Convengéo, cada Parte devera aplicar
“restrigbes proporcionadas” neste contexto, em conformidade com os principios pertinentes do
seu quadro juridico interno. Para as Partes na Convencao para a Protecdo dos Direitos do
Homem e das Liberdades Fundamentais (STCE n.° 5) ou no Protocolo STCE n.° 223 que altera
a Convencéo para a Protecéo das Pessoas no que diz respeito ao Tratamento Automatizado de
Dados Pessoais, a proporcionalidade decorrerd dos requisitos dessas convengfes. As outras
Partes aplicardo principios conexos do seu quadro juridico interno que limitem razoavelmente a
capacidade de obter acesso para proteger outros interesses legitimos. Tal como acima referido,
as restricdes proporcionadas devem proteger os direitos e liberdades de terceiros ou proteger
objetivos importantes de interesse publico geral e ter devidamente em conta os “interesses
legitimos da pessoa afetada”. A expressdo “ interesses legitimos da pessoa afetada” foi
considerada pelos redatores como incluindo os direitos e liberdades individuais. Caso sejam
invocados esses motivos de restricdo, a autoridade requerida € incentivada a documentar essa
decisdo para efeitos do n.° 14. As Partes devem também ponderar se pode ser concedido acesso
parcial quando os motivos para qualquer restricdo (por exemplo, para proteger informacgéo
comercial classificada ou confidencial) se aplicam apenas a determinadas partes da informacéo.

Sempre que outras disposicbes do presente artigo permitam restricdes nas condi¢cdes
estabelecidas no n.° 12, alinea a), ponto i), “no momento da decisdo” deve referir-se, no caso do
n.° 7, ao momento da notificacdo de um incidente de seguranca; no caso referido no n.° 11,
alinea b), ao momento da notificacdo pessoal; e, no caso do n.° 11, alinea c), ao momento em
gue uma Parte solicita confidencialidade.

Nos termos do n.° 12, alinea a), ponto ii), cada Parte assegurara que qualquer pessoa, cujos
dados tenham sido recebidos ao abrigo do presente Protocolo tem o direito de solicitar e obter,
em conformidade com os procedimentos estabelecidos no seu quadro juridico interno e sem
demora indevida, a retificagdo dos seus dados pessoais quando esses dados forem inexatos ou
tiverem sido indevidamente tratados. A retificagdo devera incluir — conforme apropriado e
razoavel tendo em conta os motivos da retificacdo e o contexto especifico do tratamento — a
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correcdo, o complemento (por exemplo, através de uma referéncia ou do fornecimento de
informacéao adicional ou corretiva), a supressdo ou anonimizacéo, a limitacéo do tratamento ou
o bloqueio. A este respeito, os redatores consideraram que a supressao ou a anonimizacgao séo
as medidas apropriadas e razoaveis se 0s dados forem tratados em violacao do n.° 5. Em caso
de violagdo do disposto no n.° 2, pode também ser apropriado que a Parte restrinja o tratamento;
no entanto, tal dependera, em dultima analise, do contexto especifico (por exemplo, a
necessidade de manter dados pessoais para efeitos de prova). Quando os dados s&o tornados
anonimos, as Partes devem ter em conta o risco de reidentificagdo ndo autorizada e aplicar
medidas apropriadas para minimizar esse risco. As Partes sdo incentivadas, sempre que
possivel, a notificar a Parte da qual os dados foram recebidos e outras entidades com as quais
os dados tenham sido partilhados de quaisquer medidas corretivas tomadas.

De acordo com o n.° 12, alinea b), se o0 acesso ou a retificacdo for negado ou restringido nos
termos do n.° 12, alinea a), a Parte fornecera a pessoa em causa, por escrito que podera ser
por meios eletronicos, sem demora indevida, uma resposta que a informe sobre a recusa ou a
restricdo. Embora a autoridade deva fundamentar essa recusa ou restricdo, uma comunicacao
pode ser de caréater geral (ou seja, sem confirmar ou negar a existéncia de qualquer registo
relevante), se tal for necesséario para hdo comprometer um objetivo nos termos do n.° 12, alinea
a), ponto i). No entanto, as Partes devem assegurar que a comunicac¢ao inclui informacao sobre
as vias de recurso disponiveis.

As Partes podem cobrar uma taxa pela obtencdo de acesso (por exemplo, os custos
administrativos da compilagdo e andlise dos documentos aos quais foi solicitado acesso). No
entanto, a fim de ndo dissuadir ou desencorajar o acesso, qualquer encargo deve limitar-se ao
gue é razoavel e ndo excessivo, tendo em conta os recursos envolvidos. Para facilitar o exercicio
dos direitos previstos no n.° 12, alinea a), as Partes séo incentivadas a autorizar as pessoas
singulares a solicitarem a um representante que lhes preste assisténcia na procura e na
obtencédo das medidas nele descritas, ou a apresentarem um pedido e/ou uma dendncia em seu
nome. Nessas circunstancias, a comunica¢do nos termos do n.° 11, alinea a), bem como a
informacéo obtida em resposta a um pedido de acesso nos termos do n.° 12, alinea a), ponto i),
podem fazer referéncia a esta possibilidade. No entanto, essa representacdo deve estar em
conformidade com os requisitos legais internos aplicaveis da Parte em que tais medidas séo
solicitadas ou o pedido e/ou a dendncia forem apresentados como acima descrito, incluindo as
regras que regem as condi¢cdes em que pessoas ou entidades podem representar os interesses
juridicos de outras pessoas ou entidades (por exemplo, em alguns ordenamentos juridicos
nacionais, as regras que regem a procuracao).

N.° 13 — Recursos judiciais e extrajudiciais

O n.° 13 prevé que “cada Parte devera dispor de vias de recurso judiciais e extrajudiciais eficazes
para proporcionar reparagao pelas violagdes do presente artigo”. Cabe a cada Parte determinar
o tipo de vias de recurso em caso de violagdo das disposi¢cdes do presente artigo, ndo sendo
necessario que cada tipo de medida corretiva esteja disponivel para cada violagdo do presente
artigo. As vias de recurso previstas devem ser eficazes para fazer face as violagbes do presente
artigo. As Partes podem incluir uma indemnizagdo como reparagdo, quando apropriado, por
danos fisicos ou néo fisicos que o requerente tenha demonstrado terem resultado da violacao.

N.° 14 — Supervisdo

O n.° 14 exige que as Partes disponham de “uma ou mais autoridades publicas que exergam,
individual ou cumulativamente, funcdes e poderes de supervisdo independentes e eficazes no
que diz respeito as medidas estabelecidas no presente artigo”. A disposicdo deixa as Partes
flexibilidade na forma de aplicar este requisito. Algumas Partes podem criar autoridades
especializadas em matéria de protecdo de dados, ao passo que outras podem optar por exercer
a supervisdo cumulativamente através de mais de uma autoridade, cujas fungbes podem
sobrepor-se. Tal reflete as diferencas nas estruturas constitucionais, organizacionais e
administrativas das Partes. Em algumas Partes, estas autoridades de supervisdo podem existir
inseridas em entidades governamentais cujas atividades supervisionam, podendo os respetivos
orcamentos fazer parte do orcamento global da entidade. Nesse caso, estas autoridades devem
usufruir de independéncia para desempenharem eficazmente as suas responsabilidades de
supervisao.
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Os redatores consideraram que varios elementos contribuem para fungBes e poderes de
supervisdo independentes e eficazes. As autoridades devem desempenhar as suas fungbes e
exercer 0s seus poderes com imparcialidade, devem dispor de capacidade para agir sem
influéncias externas que possam interferir com o exercicio independente dos seus poderes e
fungBes, em especial, essas autoridades ndo devem estar sujeitas a instrucdes, especificamente
guanto ao exercicio dos seus poderes de investigacdo e/ou a adocdo de medidas corretivas, e
por ultimo, é importante que as autoridades disponham das competéncias, dos conhecimentos
e das qualificacdes necessarias para desempenharem as suas funcdes e recebam os recursos
financeiros, técnicos e humanos apropriados para o desempenho eficaz das suas funcdes.

As funcdes e poderes dessas autoridades incluem “poderes de investigagdo, o poder de dar
seguimento a reclamagbes e a capacidade de tomar medidas corretivas”. Os redatores
consideraram que os poderes de investigacdo devem incluir o poder de obter a informacéo
necessdaria para o desempenho das suas funcg@es, incluindo, sob reserva de condicdes
apropriadas, 0 acesso aos registos conservados nos termos do n.° 8. As medidas corretivas
podem incluir a emissdo de adverténcias por incumprimento ou instru¢cdes sobre a forma de
tornar as operag@es de tratamento de dados conformes (por exemplo, exigindo a aplicacéo de
medidas de seguranca adicionais para limitar o acesso aos dados ou a retificacdo de dados
pessoais), exigindo a suspensdo (temporaria) de determinadas operacfes de tratamento ou
remetendo a questdo para outras autoridades (por exemplo, inspetores gerais, procuradores do
Ministério Publico, juizes de instrucdo ou 6rgédos legislativos). Essas medidas corretivas podem
ser tomadas por iniciativa propria das autoridades ou na sequéncia de reclamacdes
apresentadas por pessoas singulares relativamente ao tratamento dos seus dados pessoais.

As Partes sdo incentivadas a promover a cooperagdo entre as respetivas autoridades de
supervisdo. Sempre que apropriado, podem realizar-se consultas entre as respetivas
autoridades das Partes no exercicio das suas fun¢des de supervisdo ao abrigo do presente
artigo. Tal pode incluir o intercambio de informacéo e de boas praticas.

N.° 15 — Consulta e suspenséao

O n.° 15 rege as situagbes em que, nos termos do artigo 14.°, uma Parte pode suspender a
transferéncia de dados pessoais ao abrigo do presente Protocolo para outra Parte, quando as
Partes estiverem a proceder nos termos do artigo 14.°, n.° 1, alinea a). O n.° 15 esclarece que,
tendo em conta os importantes objetivos de aplicacdo da lei do presente Protocolo, tais
suspensdes s6 deverdo ocorrer em condi¢Bes estritas e de acordo com os procedimentos
especificos nele descritos. O objetivo das disposicdes em matéria de protecdo de dados do
presente artigo é proporcionar salvaguardas apropriadas para a protecdo de dados pessoais,
incluindo em caso de partilha ulterior no seio de uma Parte e de transferéncias ulteriores. Os
redatores consideraram que as salvaguardas deste artigo e a sua aplicacdo efetiva sdo
fundamentais, pelo que consideraram importante prever a suspensao das transferéncias de
dados pessoais em determinadas situa¢bes. Por conseguinte, uma Parte pode suspender a
transferéncia de dados pessoais ao abrigo do presente Protocolo para outra Parte se dispuser
de provas substanciais de violagao sisteméatica ou material dos termos do presente artigo, ou de
que esta iminente uma violagdo material. Embora o requisito de “provas substanciais” néo
obrigue uma Parte a demonstrar de forma inequivoca uma violagcdo sistematica ou material,
também ndo pode suspender as transferéncias com base numa mera suspeita ou conjetura.
Pelo contréario, a determinacéo da Parte deve ter um apoio substancial em elementos de prova
factuais crediveis. Entende-se por “violagdo material” uma violagéo significativa de uma
obrigacdo material nos termos do presente artigo. Tal pode incluir a auséncia de uma
salvaguarda necessaria do presente artigo no quadro juridico interno de uma Parte. Os redatores
reconheceram que a suspensdo também esta disponivel com base em violagdes sistematicas —
por exemplo, violagdes frequentes e recorrentes das salvaguardas deste artigo. Os redatores
reconheceram ainda que a ndo aplicagcdo de determinadas salvaguardas em relacdo ao
tratamento de dados pessoais hum caso concreto nao constituira, na auséncia de uma violagao
material, um motivo suficiente para invocar esta disposicdo, uma vez que a pessoa em causa
deve poder resolver tais violagbes através de vias de recurso extrajudiciais e judiciais, nos
termos do artigo 14.°, n.° 13.
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O n.° 15 prevé ainda que uma parte “ndo devera suspender as transferéncias sem um pré-aviso
razoavel e apenas depois de as Partes interessadas terem iniciado um periodo razoavel de
consultas sem chegar a uma resolugao”. Este requisito de consulta reconhece que a suspenséao
das transferéncias criticas para efeitos de aplicacéo da lei s6 deve ser efetuada depois de ter
dado a outra Parte uma oportunidade razoavel para esclarecer a situacédo ou para dar resposta
as preocupagdes manifestadas. No inicio dessa consulta, a Parte que invoca o n.° 15 pode
solicitar a outra Parte que fornega a informacao pertinente. No entanto, tal como reconhecido no
n.° 15, a Parte que invoca o presente nimero deve dispor previamente de provas substanciais
de uma violag&do material ou sistemética ou de uma violagéo material iminente; por conseguinte,
0 mecanismo de consulta ndo deve ser utilizado para recolher elementos de prova adicionais
em caso de mera suspeita de violag8o. As transferéncias de dados ao abrigo do presente
Protocolo s6 podem ser suspensas ap0s um pré-aviso razoavel e um periodo razoavel de
consulta sem que seja possivel chegar a uma resolucéo. No entanto, uma Parte pode suspender
provisoriamente as transferéncias em caso de violacéo sistematica ou material que constitua um
risco significativo e iminente para a vida ou a seguranca de uma pessoa singular, ou um risco
significativo e iminente de danos substanciais para a sua reputacao ou situacdo econoémica. Tal
inclui um risco significativo e iminente de danos corporais ou para a salde de uma pessoa
singular. Nesses casos, a Parte notifica e inicia consultas com a outra Parte imediatamente apés
a suspensdo provisoria das transferéncias. Os redatores consideraram que a suspensao
proviséria deve, de um modo geral, limitar-se as transferéncias diretamente relacionadas com a
necessidade que justifica a suspensao provisoria.

Se a Parte que suspende satisfizer as condicfes estabelecidas no n.° 15, podera suspender as
transferéncias e a outra Parte ndo pode recorrer a reciprocidade. No entanto, se a outra Parte
dispuser de provas substanciais de que a suspensao pela Parte que suspende era contraria ao
disposto no n.° 15, pode, reciprocamente, suspender as transferéncias de dados para a Parte
que suspende. Neste contexto, a expressao “provas substanciais” tem o mesmo significado que
no que diz respeito a suspenséo inicial pela Parte que suspende. A suspenséo pela Parte que
suspende sera contraria ao disposto no n.° 15, por exemplo, se a Parte que suspende nédo
dispuser de “provas substanciais”, a violagdo nao for “sistematica” nem “material” ou a Parte que
suspende nado satisfizer os requisitos processuais para a suspensdo, em especial 0s
relacionados com as consultas.

Por ultimo, o n.° 15 prevé que “a Parte que suspende deverd levantar a suspensao logo que a
infracdo que justifica a suspensao tenha sido corrigida” e que “qualquer suspenséo reciproca
sera levantada nesse momento”. E aplicavel uma regra semelhante & aplicada no artigo 24.°, n.°
4, no contexto da suspensdo ao abrigo do presente nimero. Ou seja, 0 n.° 15 prevé que
“‘quaisquer dados pessoais transferidos antes da suspensao continuarao a ser tratados em
conformidade com o presente Protocolo”.

As Partes sdo incentivadas a tornar publicos ou a notificar formalmente os fornecedores de
servicos e as entidades a quem podem ser dirigidos pedidos ou injungdes ao abrigo da seccdo
2 do Capitulo Il, de qualquer suspensdo ou suspensao proviséria ao abrigo do presente niumero.
Essa comunicagédo pode ser importante para suspender efetivamente as transferéncias de dados
pessoais para uma Parte que realize uma violagdo substancial ou sisteméatica do artigo 14.°, mas
também para assegurar que os fornecedores de servicos e as entidades ndo restrinjam a
transferéncia de informacao ou elementos de prova ao abrigo do presente Protocolo com base
na conviccao errada de que uma Parte esta sujeita a esta disposicao de suspenséo.

Embora o n.° 15 preveja procedimentos especificos relacionados com a consulta e a suspenséo
das transferéncias de dados pessoais por motivos de protecdo de dados, os procedimentos
previstos no n.° 15 ndo se destinam a afetar as consultas ao abrigo do artigo 23.°, n.° 1, nem os
direitos de suspensdo que possam ser aplicaveis ao abrigo do direito internacional em relacdo
a outros artigos do presente Protocolo.

Capitulo IV - Disposic¢des finais

288.

As disposi¢8es contidas no presente capitulo baseiam-se essencialmente nas “Clausulas finais
tipo para as convencgdes, protocolos adicionais e protocolos de altera¢des celebrados no quadro
do Conselho da Europa”, as quais foram adotados pelo Comité de Ministros na 1291.2 reunido
dos Delegados dos Ministros, realizada em fevereiro de 2017, bem como nas clausulas finais da

57



Relatério explicativo — (STCE n.° 224 ) — Cibercrime (Segundo Protocolo Adicional)

289.

290.

291.

292.

293.

Convencao. Dado que alguns dos artigos deste capitulo remetem para o texto das clausulas-
tipo ou sao inspirados na longa pratica de elaboragédo de Convenc¢des do Conselho da Europa,
ndo suscitam comentarios especificos. No entanto, algumas alteracdes das clausulas tipo
normais e o desvio em relacao as disposicdes finais da Convencéo exigem alguma explicacao.

Artigo 15.° — Efeitos do presente protocolo

O artigo 15.2, n.° 1, alinea a), incorpora o artigo 39.°2, n.° 2, da Convencao. Tal como reconhecido
no n.° 312 do relatério explicativo da Convencéo, este nimero prevé que as Partes sao livres de
aplicar acordos ja existentes ou que venham a entrar em vigor no futuro. O presente Protocolo,
tal como a Convencao prevé, em geral, a existéncia de obrigacdes minimas, por conseguinte, 0
presente nimero reconhece as Partes a liberdade de assumirem as obrigacfes que se revestem
de uma maior especificidade, adicionalmente as obrigacdes ja definidas pelo Protocolo, sempre
gue se trate de estabelecer as suas relagBes no que toca a questbes abrangidas pela
Convencao. No entanto, as Partes deverado respeitar os objetivos e os principios do Protocolo,
pelo que ndo poderdo assumir obrigacdes que se revelem contrarias ou incompativeis com os
seus fins.

0O n.° 1, alinea b), deste artigo reconhece igualmente a crescente integracdo da Uniéo Europeia
(UE) desde que a Convencao foi aberta a assinatura em 2001, em especial nos dominios da
aplicagdo da lei e da cooperacéo judiciaria em matéria penal, bem como da prote¢éo de dados.
Por conseguinte, permite que os Estados-Membros da UE apliquem entre si o direito da Unido
Europeia que rege as matérias tratadas no presente Protocolo. Os redatores pretenderam que
o direito da Unido Europeia incluisse medidas, principios e procedimentos previstos na ordem
juridica da UE, em especial disposicdes legislativas, regulamentares ou administrativas, bem
como outros requisitos, incluindo decisfes judiciais. O n.° 1, alinea b), destina-se, por
conseguinte, a abranger as rela¢des internas entre os Estados-Membros da UE e entre estes e
as instituicdes, 6rgaos e agéncias da UE. Se nao existir legislacdo da Unido Europeia relativa a
uma matéria abrangida pelo ambito de aplicacdo do presente Protocolo, o presente Protocolo
continuard a reger essa questéo entre as Partes que sdo Estados-Membros da UE.

O n. 1, alinea c), esclarece que o n.° 1, alinea b), ndo afeta a plena aplicagdo do presente
Protocolo entre as Partes que sdo membros da UE e outras Partes. O n.° 1, alinea b), ndo se
destina, portanto, a produzir efeitos para além das relagdes internas da UE, tal como descritas
no n.° 290, acima; o presente Protocolo € plenamente aplicavel entre as Partes que séo Estados-
Membros da UE e outras Partes. Os redatores consideraram esta disposi¢cdo essencial para
garantir que as Partes que ndo sdo Estados-Membros da UE usufruem de todos os beneficios
do presente Protocolo nas suas relacdes com as Partes que sdo Estados-Membros da UE. Por
exemplo, os redatores debateram que um Estado-Membro da UE que receba informacgéo ou
elementos de prova de uma Parte ndo pertencente a UE tera de solicitar o consentimento da
Parte ndo pertencente a UE antes de transferir a informac&o ou elementos de prova para outra
Parte pertencente a UE, em conformidade com o artigo 14.°, n.° 10. Do mesmo modo, o n.° 1,
alinea a), do presente artigo sera plenamente aplicavel entre as Partes que sejam Estados-
Membros da UE e outras Partes que ndo o sejam.

O artigo 15.°, n.° 2, incorpora o artigo 39.°, n.° 3, da Convengéo. A semelhanca da Convencao,
tal como explicado no n.° 314 do relatério explicativo da Convencéo, o presente Protocolo ndo
pretende abordar todas as questdes pendentes relacionadas com as formas de cooperacao
entre as Partes ou entre as Partes e entidades privadas relacionadas com cibercrime e com a
recolha de provas sob a forma eletrénica de infragdes penais. Assim, foram introduzidas as
disposicdes do artigo 15.°. n.° 2, a fim de tornar claro que o Protocolo abrange ou afeta apenas
aquilo que nele é tratado. Permanecerao pois, inalterados todos os outros direitos, restricoes,
obrigacdes e responsabilidades, eventualmente existentes mas que ndo sejam tratados pelo
presente Protocolo.

O artigo 15.° ndo contém uma disposi¢éo analoga a do artigo 39.°, n.° 1, da Convencao. Esta
disposi¢do da Convencéo explicava que esta tinha por finalidade complementar os tratados ou
convénios bilaterais apliciveis entre as Partes, incluindo determinados tratados de extradi¢c&o e
de assisténcia mutua. O presente Protocolo ndo contém quaisquer disposicbes em matéria de
extradicdo e tem muitas disposi¢cdes que ndo sdo disposicdes relativas a assisténcia matua. Tal
como explicado mais pormenorizadamente no artigo 5.° no relatério explicativo que o
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acompanha, cada seccdo das medidas de cooperacdo do Capitulo Il interage de diferentes
formas com os tratados de assisténcia matua. Por conseguinte, os redatores concluiram que
nado necessitam de incluir uma disposicdo semelhante ao artigo 39.°, n.° 1.

Artigo 16° - Assinatura e entrada em vigor

O artigo 16.° permite que todas as Partes na Convenc¢éo assinem e se tornem Partes no presente
Protocolo. Ao contrario do Primeiro Protocolo (artigo 11.°), este Protocolo ndo prevé um
procedimento de adesdo ao presente Protocolo. Um Estado que pretenda assinar e tornar-se
Parte no presente Protocolo terd, primeiro, de se tornar Parte na Convencao.

O n.° 2 estabelece que o presente “Protocolo entrara em vigor no primeiro dia do més seguinte
ao termo de um periodo de trés meses a contar da data em que cinco Partes na Convencao
tenham expresso o seu consentimento em ficarem vinculadas pelo presente Protocolo”. Embora
a Convencao previsse, no artigo 36.°, n.° 3, que pelo menos trés das cinco Partes tinham de ser
Estados-Membros do Conselho da Europa para que a Convencao entrasse em vigor, tal requisito
ndo € aqui incluido, uma vez que se trata de um protocolo adicional a uma convencéo e que
todas as Partes devem ter o mesmo direito de aplicar o presente Protocolo logo que um nimero
minimo de cinco Partes na Convencdo tenha manifestado o seu consentimento em ficar
vinculadas. Isto segue a abordagem do artigo 10.° do Primeiro Protocolo.

O n.° 4 descreve o processo de entrada em vigor do presente Protocolo para as Partes na
Convencao que manifestem o seu consentimento em ficar vinculadas pelo presente Protocolo
apos a sua entrada em vigor nos termos do n.° 3. Tal segue a abordagem do artigo 36.°, n.° 4,
da Convencéo.

Artigo 17.° - Clausula federal

A semelhanca da clausula federal prevista no artigo 41.° da Convencéo, o artigo 17.° do presente
Protocolo contém uma clausula federal que permite a uma Parte que seja um Estado federal
formular uma reserva “na medida em que seja compativel com os principios fundamentais que
governam as relagdes entre o seu governo central e os Estados federados, ou outras entidades
territoriais anélogas”. O objetivo do artigo 17.° € o mesmo do artigo 41.° da Convencéo. Ou seja,
tal como referido no n.° 316 do relatério explicativo da Convengéao, “para ter em conta as
dificuldades que os Estados federais poderdo enfrentar, em resultado da sua tipica divisdo de
poderes entre as autoridades federais e regionais”.

Os Estados federais podem formular uma reserva as obriga¢des previstas no Capitulo Il da
Convencdo (determinagdo das infracdes penais nacionais e das medidas processuais
nacionais), na medida em que a sua regulamentacdo ndo seja da competéncia do governo
central de um Estado federal. No entanto, os Estados federais devem poder prestar cooperacao
internacional a outras Partes nos termos do Capitulo 11l da Convencéo.

Embora este Protocolo preveja a cooperacdo internacional e ndo medidas nacionais, 0s
negociadores reconheceram que continua a ser necessaria uma clausula federal no presente
Protocolo. Nao obstante a Convencédo nédo ter previsto qualquer reserva do federalismo para a
assisténcia muatua, a maioria das medidas deste protocolo ndo funciona da mesma forma que a
assisténcia mutua tradicional. O presente Protocolo prevé uma série de medidas de cooperacdo
mais eficazes do que a assisténcia muatua tradicional e que ndo exigem necessariamente a
participacdo do governo central. Em especial, o presente Protocolo introduz duas medidas, os
artigos 6.° e 7.°, em que as autoridades competentes de uma Parte podem solicitar a cooperacao
diretamente a empresas privadas de outra Parte. Estas medidas exigem determinadas etapas
processuais que um Estado federal pode ter dificuldade em exigir que as autoridades
competentes dos Estados constituintes ou das entidades territoriais cumpram. Por exemplo, o
artigo 7.° prevé que uma Parte pode, mediante notificagcdo ao Secretario-Geral, exigir que as
autoridades de outras Partes notifiguem simultaneamente uma autoridade governamental
nomeada quando transmitem uma injuncdo a um fornecedor de servicos que procura obter
informacdo sobre subscritores. Outros artigos contém requisitos para a adocdo de medidas
legislativas ou outras que um Estado federal possa ndo poder exigir que os seus Estados
constituintes ou outras entidades territoriais similares adotem. Por Ultimo, o presente Protocolo
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contém disposicGes pormenorizadas em matéria de protecdo de dados, ao passo que a
Convencao ndo. Por exemplo, nos Estados Unidos, ao abrigo da sua Constituicdo e dos
principios fundamentais do federalismo, os Estados que os constituem adotam as suas proprias
leis processuais criminais e penais (distintas das leis federais), estabelecem os seus préprios
tribunais, procuradores e policia, e investigam e instauram acdes penais contra as infracdes
penais do Estado. As autoridades competentes do Estado s&o independentes e ndo estdo
subordinadas as autoridades federais.

Caso as autoridades de um Estado federal ou de uma entidade territorial similar procurem as
formas de cooperacao previstas no presente Protocolo, pode acontecer que: i) operem ao abrigo
de leis processuais e de protecdo da vida privada diferentes daquelas ao abrigo das quais
operam as autoridades governamentais centrais, ii) ndo respondam ao governo central em
termos de hierarquia organizativa, ou iii) o governo central ndo tenha competéncia juridica para
orientar as suas acdes. Em tais situacdes, s6 podera haver a garantia de que um Estado
constituinte ou uma entidade territorial similar cumprira os requisitos do presente Protocolo — os
relacionados com a procura de informacédo ou elementos de prova, bem como os relacionados
com o tratamento subsequente dessa informagédo ou elementos de prova — se: i) ele proprio os
aplicar, ou ii) se as suas autoridades procurarem cooperar através ou com a participacédo de
autoridades do governo central que asseguram o seu cumprimento (por exemplo, através de
assisténcia muatua ou do ponto de contacto 24/7, ou com a participacdo do governo central numa
equipa de investigacdo conjunta).

Tendo em conta estas considerag@es, o n.° 1 prevé uma possibilidade de formulagao de reserva
para as Partes que sejam Estados federais. Essas Partes podem reservar-se o direito de assumir
as obrigacdes nos termos do presente Protocolo na medida em que sejam compativeis com os
seus principios fundamentais que regem as relagBes entre o seu governo central e 0s seus
Estados ou outras entidades territoriais anélogas, sob reserva do n.° 1, alineas a) a c), que
limitam o &mbito de aplicacdo de tal reserva. Nos termos do n.° 1, alinea a), o governo central
de um Estado federal que invoque esta reserva deve aplicar todas as disposicdes do presente
Protocolo (sujeito as reservas e declara¢des disponiveis). No que diz respeito as obrigacdes em
matéria de protecao de dados ao abrigo do presente Protocolo, para as Partes que procedem
ao abrigo do artigo 14.°, n.° 1, alinea a), tal inclui as obrigac¢des previstas no artigo 14.°, n.° 9,
alinea b), relativas a partilha ulterior com Estados constituintes ou outras entidades territoriais
similares (ver relatério explicativo, n.° 260), sempre que uma autoridade federal tenha solicitado
informacao ao abrigo do presente Protocolo, quer para as suas proprias finalidades, quer em
nome de uma autoridade a nivel subfederal, e partilhe posteriormente essas informacao com
essa autoridade a nivel subfederal. Além disso, o n.° 1, alinea b), prevé que, a semelhanca do
artigo 41.°, n.° 1, da Convencao, essa reserva ndo afeta as obrigacdes desse Estado federal de
disponibilizar a cooperacéo pretendida por outras Partes em conformidade com o disposto no
Capitulo Il. Por dltimo, nos termos do n.° 1, alinea c), ndo obstante uma reserva de um Estado
federal, o artigo 13.° do presente Protocolo — que exige, em conformidade com o artigo 15.° da
Convencao, a protecao dos direitos humanos e das liberdades ao abrigo do direito interno — é
aplicavel aos Estados constituintes do Estado federal ou a entidades territoriais similares, para
além do governo central, nos termos do n.° 1, alinea a).

O n.°2 prevé que, se um Estado federal formular uma reserva ao abrigo do n.° 1 e as autoridades
de um Estado constituinte ou de uma entidade territorial similar dessa Parte solicitarem a
cooperacao diretamente a uma autoridade, fornecedor ou entidade de outra Parte, essa outra
Parte “podera impedir as autoridades, fornecedores ou entidades no seu territério de cooperarem
em resposta”. A outra Parte podera determinar a forma de impedir a cooperagcdo das suas
autoridades, fornecedores ou entidades no seu territério. Existem duas exce¢fes ao poder de
outra Parte de impedir a cooperagéo.

Em primeiro lugar, o n.° 2 prevé que a cooperagdo ndo pode ser impedida por essa outra Parte
se, pelo facto de o Estado constituinte ou outra entidade territorial similar cumprir as obrigacdes
do presente Protocolo, o Estado Federal em causa tiver “notificado o Secretario-Geral do
Conselho da Europa de que um Estado constituinte ou outra entidade territorial similar aplica as
obrigacdes do presente Protocolo aplicaveis a esse Estado federal”. A expressao “obrigacdes
do presente Protocolo aplicaveis a esse Estado federal” significa que uma autoridade de um
Estado constituinte ou de uma entidade territorial similar ndo pode estar sujeita a qualquer
requisito a que o governo central ndo esteja sujeito, por exemplo devido a uma reserva aplicavel.
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Se o Estado federal tiver apresentado essa notificacdo ao Secretario-Geral relativamente a um
determinado Estado constituinte, a outra Parte é obrigada a disponibilizar a execu¢édo de uma
injuncdo ou pedido desse Estado da mesma forma como se fosse recebido das autoridades do
governo central. E evidente que os requisitos e procedimentos contidos em cada medida de
cooperacdo prevista no Capitulo Il continuam a aplicar-se aos pedidos ou injuncdes
apresentados por esses Estados constituintes ou entidades territoriais similares, sendo
necessario o cumprimento desses requisitos. Este nimero exige que o Secretario-Geral do
Conselho da Europa crie e mantenha atualizado um registo dessas notificagbes. As Partes sdo
incentivadas a fornecer ao Secretario-Geral informagéo atualizada.

Em segundo lugar, nos termos do n.° 3, se um pedido ou injuncdo de um Estado constituinte ou
de outra entidade territorial similar tiver sido apresentado através do governo central ou, nos
termos do artigo 12.°, ao abrigo de um acordo de equipa de investigagdo conjunta celebrado
com a participacdo do governo central, a outra Parte ndo pode impedir as autoridades,
fornecedores ou entidades no seu territério de transferir informacao ou elementos de prova nos
termos do presente Protocolo, com base no facto de a cooperacao ser solicitada por um Estado
constituinte ou entidade territorial similar de um Estado federal que tenha formulado a reserva
prevista no n.° 1. Com efeito, quando o pedido ou injun¢éo é apresentado através do governo
central ou quando o acordo de equipa de investigacao conjunta é celebrado com a participagao
do governo central, é o governo central que é obrigado a “prever o cumprimento das obriga¢des
aplicaveis do Protocolo”. Uma vez que o governo central apresenta o pedido ou a injungao (ou
participa na equipa de investigacéo conjunta), tem a oportunidade e a obrigacao de verificar o
cumprimento dos requisitos do presente Protocolo no que respeita a essas medidas. Por
exemplo, se, nos termos do artigo 7.2, n.° 5, alinea a), outra Parte tiver de ser notificada da
transmissdo de uma injungdo para obter informacg&o sobre o0s subscritores, o governo central é
obrigado a apresentar essa notificagdo. No que diz respeito a protecéo de dados (para as Partes
gue atuam ao abrigo do artigo 14.°, n.° 1, alinea a), se um Estado ou outra entidade territorial
similar solicitar a cooperacao através do governo central, o governo central fornece os dados ao
Estado constituinte ou a outra entidade territorial similar e deve aplicar os requisitos
estabelecidos no artigo 14.°, n.° 9, alinea b) (partilha ulterior no seio de uma Parte). Ou seja, 0
governo central deve dispor de medidas para que as autoridades que recebem os dados
continuem a proteger eficazmente os dados, prevendo um nivel de protecdo comparavel ao
proporcionado pelo artigo 14.°. As autoridades de um Estado constituinte ou de uma entidade
territorial similar que procuram e recebem dados pessoais desta forma ndo sdo obrigadas a
aplicar o artigo 14.°. Se as Partes em causa aplicarem outro acordo ou convénio descrito no
artigo 14.°, n.° 1, alinea b) ou alinea c), séo aplicaveis os termos desse acordo ou convénio.

O n.° 4 apresenta praticamente 0 mesmo texto e tem efeitos idénticos aos do artigo 41.°, n.° 3,
da Convengdo. Assim, no que diz respeito as disposi¢bes da Convengdo cuja aplicacdo é da
competéncia dos Estados constituintes ou de outras entidades territoriais similares (a menos
gue tenha sido enviada uma notificac@o ao Secretario-Geral do Conselho da Europa nos termos
do n.° 2 do presente artigo), o governo central do Estado federal deve: i) informar as autoridades
dos seus Estados constituintes ou outras entidades territoriais similares das disposicfes do
presente Protocolo, e ii) dar “parecer favoravel, incitando-os a adotar as medidas adequadas
para as executar”, o que incentiva os Estados constituintes ou entidades territoriais similares a
aplicarem plenamente o presente Protocolo. Para efeitos do presente Protocolo, pretende-se
igualmente permitir que os Estados constituintes ou outras entidades territoriais similares sejam
notificados nos termos do n.° 2 do presente artigo.

Artigo 18° — Aplicacéo territorial

O artigo 38.° da Convencao permite que as Partes especifiquem o territério ou territérios aos
guais a Convencéo se aplica. O artigo 18.° do presente Protocolo aplica automaticamente o este
Protocolo a territérios especificados numa declaracdo realizada por uma Parte nos termos do
artigo 38.°, n.° 1 ou 2, da Convencéo, na medida em essa declaracdo ndo tenha sido levantada
nos termos do artigo 38.°, n.° 3, da Convenc¢édo. Os redatores consideraram que seria preferivel
gue o mesmo ambito de aplicacao territorial da Convencdo e do presente Protocolo fosse
aplicado como regra geral.

O n.° 2 do presente artigo prevé que “uma Parte podera, no momento da assinatura do presente
Protocolo ou aquando do depésito do seu instrumento de ratificagdo, aceitagdo ou aprovagao,
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declarar que o presente Protocolo ndo sera aplicavel a um ou mais territorios especificados na
declaracdo da Parte nos termos do artigo 38.2, n.° 1 e/ou 2 da Convencao. Nos termos do n.° 3,
as Partes podem retirar a declaracdo prevista no n.° 2 do presente artigo, de acordo com os
procedimentos especificados. A retirada da declaracéo referida no n.° 2 tera por efeito a
aplicacdo do presente Protocolo a territérios adicionais abrangidos pela Convencdo, mas aos
guais o presente Protocolo ndo tinha sido anteriormente aplicado.

Este artigo ndo permite a aplicacéo do presente Protocolo a territérios ndo abrangidos pela
Convencéo.

Artigo 19° — Reservas e declara¢8es

O presente artigo prevé um conjunto de situacfes nas quais é possivel formular uma reserva.
Tendo em conta o alcance global da Convengédo e o objetivo de alcangar o mesmo nivel de
adesao ao presente Protocolo, essas reservas permitem que as Partes na Convencao se tornem
Partes no presente Protocolo, ao mesmo tempo que lhes permite manter determinadas
abordagens e conceitos compativeis com o seu direito interno, principios juridicos fundamentais
ou consideracdes politicas, conforme aplicavel.

As possibilidades de reservas sao limitadas a fim de assegurar, tanto quanto possivel, a
aplicacdo uniforme do presente Protocolo pelas Partes. Assim, ndo podem ser formuladas outras
reservas para além das enumeradas. Além disso, uma Parte na Convengéo s6 pode formular
reservas no momento da assinatura do presente Protocolo ou apds o depdsito do seu
instrumento de ratificacédo, aceitacdo ou aprovagao.

Tal como na Convencéao, as reservas ao presente Protocolo excluem ou alteram o efeito juridico
das obrigacdes estabelecidas no presente Protocolo (ver n.° 315 do relatério explicativo da
Convencao). No presente Protocolo, é permitido que as reservas excluam todas as formas de
cooperacéo. Especificamente, o artigo 7.2, n.° 9, alinea a), permite que uma Parte se reserve o
direito de n&o aplicar o artigo 7.° na sua totalidade. E igualmente permitido que as reservas
excluam a cooperacéo relativa a artigos completos no que diz respeito a determinados tipos de
dados. Especificamente, o artigo 7.2, n.° 9, alinea b), permite que uma Parte se reserve o direito
de ndo aplicar o artigo 7.° a certos tipos de nimeros de acesso se a divulgacdo desses nimeros
de acesso for incompativel com os principios fundamentais da sua ordem juridica interna. Do
mesmo modo, o artigo 8.°, n.° 13, permite que uma Parte se reserve o direito de néo aplicar o
artigo 8.° aos dados de trafego.

O artigo 19.° faz igualmente referéncia as declaragdes. A semelhanca da Convencao, através
de declaracBes no presente Protocolo, as Partes estdo autorizadas a incluir determinados
procedimentos adicionais especificos que alteram o ambito de aplicagao das disposicdes. Esses
procedimentos adicionais visam ter em conta certas diferencas conceptuais, juridicas ou
praticas, que se justificam tendo em conta o alcance global da Convencado e a aspiragdo ao
mesmo alcance do presente Protocolo. As declaragBes enumeradas dividem-se em duas
categorias gerais.

Vérias declaracdes permitem a uma Parte declarar que determinados poderes ou medidas
devem ser executados por autoridades especificas ou por uma cooperacao transmitida através
de canais especificos. E o caso do artigo 10.°, n.° 9 (que permite uma declaracdo de que o0s
pedidos podem ser enviados as autoridades para além da autoridade central), do artigo 12.°, n.°
3 (a autoridade central deve ser signataria ou de outra forma aceitar o acordo de equipas de
investigacdo conjuntas), do artigo 8.°, n.° 11 (uma Parte declarante pode exigir que os pedidos
de outras Partes ao abrigo do presente artigo sejam transmitidos pelas respetivas autoridades
centrais ou por outra autoridade mutuamente determinada).

Uma segunda categoria de declaracbes permite que as Partes exijam medidas processuais
separadas ou adicionais para determinadas medidas de cooperac¢édo, a fim de dar cumprimento
ao direito interno ou evitar sobrecarregar as autoridades. Por exemplo, o artigo 7., n.° 8, e o
artigo 9.°, n.° 1, alinea b), permitem que uma Parte faca declaracdes para exigir que as outras
Partes tomem medidas processuais especificas no que diz respeito a informacdo dos
subscritores. O artigo 7.°, n.° 2, alinea b), e n.° 5, alinea a), o artigo 8.°, n.° 4, e o0 artigo 9.°, n.° 5,
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permitem medidas processuais adicionais para prever salvaguardas adicionais ou para cumprir
o direito interno. Os efeitos das declara¢cfes ndo se destinam a ser reciprocos. Por exemplo, se
uma Parte apresentar uma declaracdo nos termos do artigo 10.%, n.° 9 — ou seja, que os pedidos
ao abrigo do presente artigo podem ser enviados a autoridades para além da sua autoridade
central — as outras Partes podem dirigir pedidos as autoridades adicionais da Parte declarante,
mas a Parte declarante s6 pode dirigir pedidos as autoridades centrais de outras Partes, a menos
gue também apresentem essa declaracéo.

As declara¢fes enumeradas no n.° 2 do presente artigo devem ser apresentadas no momento
da assinatura de uma Parte ou aquando do depésito do seu instrumento de ratificagdo, aceitagao
ou aprovacdo. Em contrapartida, as declaracBes referidas no n.° 3 podem ser apresentadas a
gualguer momento.

O n.° 3 exige que as Partes notifiquem o Secretario-Geral do Conselho da Europa de quaisquer
declarac6es, notificagcdes ou comunicacg@es referidas no artigo 7.°, n.° 5, alineas a) e €), no artigo
8.2, n.°4 e n. 10, alineas a) e b), no artigo 14.°, n.° 7, alinea c), e n.° 10, alinea b), e no artigo
17.% n.° 2, do presente Protocolo, nos termos especificados nesses artigos. Por exemplo, nos
termos do artigo 7.°, n.° 5, alinea e), uma “Parte devera, no momento da primeira notificagédo ao
Secretario-Geral do Conselho da Europa comunicar-lhe os dados de contacto dessa autoridade”.

Além disso, as Partes devem comunicar ao Secretario-Geral do Conselho da Europa, as
“autoridades” referidas no artigo 8.2, n.° 10, alineas a) e b). O Secretario-Geral foi incumbido de
criar e manter atualizado um registo dessas autoridades nomeadas pelas Partes e as Partes séo
instruidas no sentido de assegurar que os dados que fornecem para o registo sdo sempre
corretos (ver artigo 7.°, n.° 5, alinea f), e artigo 8.°, n.° 12).

Artigo 20.° — Estatuto e levantamento de reservas

Tal como o artigo 43.° da Convencao, este artigo, sem impor prazos especificos, exige que as
Partes retirem as reservas logo que as circunstancias o permitam. A fim de poder exercer alguma
presséo sobre as Partes para que estas, pelo menos, ponderem a revogacao das suas reservas,
0 Nn.° 2 autoriza o Secretario Geral do Conselho da Europa a, periodicamente, inquirir as Partes
relativamente as perspetivas de revogacao das reservas formuladas. Esta possibilidade de
inquirir as Partes constitui uma pratica corrente no quadro de diversos instrumentos do Conselho
da Europa e reflete-se no artigo 43.°, n.° 3, da Convencéo e no artigo 13.°, n.° 2. do Primeiro
Protocolo. As Partes poderao, assim, indicar as reservas que, do seu ponto de vista, se impde
gue sejam mantidas relativamente a determinadas disposicGes, bem como a retirar
posteriormente as reservas cuja necessidade ja ndo se justifica. Espera-se que, com o decorrer
do tempo, as Partes estejam em posicdo de retirar o maior nimero possivel de reservas, de
modo a favorecer uma implementag&o uniforme do presente Protocolo.

Artigo 21.° — Aditamentos

O artigo 21.° segue 0 mesmo procedimento que o previsto para as alteracdes do artigo 44.° da
Convencéao. Este procedimento simplificado permite alteracfes sem necessidade de negociacao
de um protocolo de alteragéo, se necessario. Considera-se que os resultados das consultas com
as Partes na Convencao nos termos do n.° 3 do presente artigo ndo sdo vinculativos para as
Partes no Protocolo. Tal como indicado no n.° 323 do relatério explicativo da Convencao,
“considera-se que o processo de modificacao €, essencialmente, aplicavel a alteracbes pouco
significativas de carater técnico e processual”.

Artigo 22.° — Resolucéao de litigios

O artigo 22.° prevé que os mecanismos de resolucao de litigios previstos no artigo 45.° da
Convencao se aplicam igualmente a este Protocolo (ver o n.° 326 do relatério explicativo da
Convencao).

Artigo 23.° — Consultas das Partes e avaliacdo da aplicacéo

O artigo 23.°, n.° 1, prevé que o artigo 46.° da Convencédo (Consultas das Partes) é aplicavel ao
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presente Protocolo. De acordo com o n.° 327 do relatério explicativo da Convencao, o artigo 46.°
criou “uma estrutura de consulta das Partes no que refere a implementacdo da Convencao, as
repercuss@es dos desenvolvimentos importantes verificados no plano juridico, politico ou
tecnolégico relativamente a questdo da criminalidade informatica ou relacionada com
computadores e a recolha de provas sob a forma eletrénica, bem como a possibilidade de
complemento e modificagdo da Convencao”. O processo foi concebido para ser flexivel, na
medida em que cabera as Partes a decisao sobre a forma e 0 momento de se reunirem. Na
sequéncia da entrada em vigor da Convengcdo em 2004, as Partes comecaram a reunir-se
regularmente como “Comité da Convengao sobre o Cibercrime” (T-CY). Ao longo do tempo, o T-
CY, criado nos termos do artigo 46.° com base no Regulamento Interno adotado pelas Partes
na Convencao, procedeu a avaliagfes da aplicacdo da Convencao pelas Partes, adotou notas
de orientacdo para facilitar um entendimento comum das Partes quanto a utilizacdo da
Convencao e preparou o projeto do presente Protocolo. Os procedimentos para as consultas
das Partes continuam a ser flexiveis e podem, por conseguinte, ser adaptados pelas Partes no
presente Protocolo, conforme apropriado, para ter em conta as necessidades que possam surgir
da aplicacdo do presente Protocolo.

A semelhanca da Convencéo (ver n.° 327 do relatério explicativo), as consultas ao abrigo do
artigo 23.° deverdo “analisar as questdes decorrentes da utilizacdo e implementagcdo da
Convencao, entre as quais se contam os efeitos das declaragdes e das reservas apresentadas”.
Tal podera incluir consultas e a avaliagdo da aplicacdo do presente Protocolo pelos Estados
constituintes ou entidades territoriais similares de Estados federais notificados ao Secretério-
Geral do Conselho da Europa nos termos do artigo 17.°, n.° 2, e que as Partes que sdo membros
da UE informem e consultem outras Partes no presente Protocolo sobre a legislacéo aplicavel
da UE no que respeita a sua utilizacdo e aplicacdo do presente Protocolo no tocante ao artigo
15.°, n.° 1, alinea b). Para além das consultas realizadas no dmbito do T-CY ao abrigo do
presente artigo, as Partes podem iniciar consultas numa base bilateral. Para os Estados federais,
estas consultas e avaliagdes serdo realizadas através do seu governo central.

O artigo 23.°, n.° 2, estabelece procedimentos especificos para a avaliacdo da utilizacao e
aplicacdo do Protocolo no d&mbito do quadro mais abrangente estabelecido pelo artigo 46.° do
Tratado e pelo T-CY acima referido. O n.° 2 prevé que “as partes avaliarao periodicamente a
utilizacdo e aplicacdo efetivas das disposicdes do presente Protocolo” e indica que estas
avaliacdes serdo regidas pelo artigo 2.° do Regulamento Interno estabelecido pelo T-CY, com a
redacéo que lhe foi dada em 16 de outubro de 2020. Estes procedimentos estédo disponiveis no
sitio web do T-CY. Uma vez que o T-CY avaliou vérias disposi¢fes da Convencgdo e emitiu
relatérios em conformidade com estes procedimentos, os redatores consideraram que estes
procedimentos bem estabelecidos se devem aplicar mutatis mutandis a avaliacdo das
disposicdes do presente Protocolo. A luz das obrigac6es adicionais assumidas pelas Partes no
presente Protocolo e das medidas de cooperacdo Unicas nele previstas, os redatores
determinaram que apenas as Partes no presente Protocolo procederdo a essas avaliagfes.
Tendo em conta os conhecimentos especializados necessarios para avaliar a utilizacdo e a
aplicacdo de algumas das disposi¢des do presente Protocolo, nomeadamente no que se refere
ao artigo 14.° relativo a protecdo de dados, as Partes podem considerar a possibilidade de
envolver peritos na matéria nas avaliagfes.

Embora, por um lado, as regras para essas avaliagdes tenham de ser previsiveis, a experiéncia
real pode levar a necessidade de adaptar esses procedimentos, sem que seja necessaria uma
alteracdo formal do presente Protocolo em conformidade com o artigo 21.°. Por conseguinte, o
n.° 2 estabelece que a avaliacao inicial dos procedimentos tera lugar cinco anos apés a entrada
em vigor do presente Protocolo, momento em que as Partes podem alterar esses procedimentos
por consenso. As Partes podem alterar os procedimentos por consenso em qualquer momento
apos essa avaliacao inicial.

Dada a relevancia das salvaguardas em matéria de protecao de dados previstas no artigo 14.°,
os redatores consideraram que o artigo 14.° deverd ser avaliado logo que haja um registo
suficiente da cooperacao ao abrigo do presente Protocolo para avaliar eficazmente a utilizacédo
e a aplicacdo desta disposicao pelas Partes. Por conseguinte, a avaliacdo do artigo 14.° tera
inicio logo que dez Partes na Convencao tenham manifestado o seu consentimento em ficar
vinculadas pelo presente Protocolo.
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Artigo 47.° - Dendncia

Os n.s 1 e 2 do artigo 24.° sdo semelhantes aos do artigo 47.° da Convencéo e ndo requerem
mais explicagdes. O n.° 3 estabelece que “a denuncia da Convencgao por uma Parte no presente
Protocolo constitui uma denuncia do presente Protocolo”. Dada a énfase dada pelo presente
Protocolo a partilha de informacéo ou de elementos de prova, que podem incluir dados pessoais,
os redatores consideraram prudente aditar o n.° 4 para clarificar que “a informagéo ou elementos
de prova transferidos antes da data efetiva da denlncia continuardo a ser tratados em
conformidade com o presente Protocolo”.

65



