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eletronica

Estrasburgo, em 12 de maio de 2022

Preambulo

Os Estados-Membros do Conselho da Europa e os outros Estados Partes na Convengdo sobre o
Cibercrime, (STE n.© 185, a seguir designada “a Convencgdo”), aberta a assinatura em Budapeste, a
23 de Novembro de 2001, signatarios do presente Protocolo;

Tendo em conta o alcance e o impacto da Convengao em todas as regides do mundo;

Recordando que a Convengdo ja foi complementada pelo Protocolo Adicional relativo a incriminagao
de atos de natureza racista e xendfoba praticados através de sistemas informaticos (STE n.° 189),
aberto a assinatura em Estrasburgo em 28 de janeiro de 2003 (a seguir designado “o Primeiro
Protocolo”), entre as Partes nesse Protocolo;

Tendo em conta os tratados do Conselho da Europa em vigor sobre a cooperagao em matéria penal,
bem como outros acordos e convénios sobre cooperacdo em matéria penal entre as Partes na
Convencao;

Tendo igualmente em conta a Convencgdo para a Protecdao das Pessoas relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal (STE n.2 108), com a redagdo que lhe foi dada pelo seu
Protocolo de alteragdes (STCE n.0 223), aberta a assinatura em Estrasburgo em 10 de outubro de
2018, e a qual qualquer Estado pode ser convidado a aderir;

Reconhecendo a utilizagdo crescente das tecnologias da informagdao e da comunicagao, incluindo os
servigos de Internet, e o aumento do cibercrime, que constitui uma ameaca para a democracia e o
Estado de direito e que muitos Estados também consideram como uma ameaca para os direitos
humanos;
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Reconhecendo igualmente o niumero crescente de vitimas de cibercrime e a importancia de obter
justica para essas vitimas;

Recordando que os governos tém a responsabilidade de proteger a sociedade e os individuos contra
a criminalidade ndo apenas offline, mas também online, nomeadamente através de investigacdes e
acoes penais eficazes;

Conscientes de que os elementos de prova de qualquer infracdo penal sdo cada vez mais
armazenados em formato eletrénico em sistemas informaticos em jurisdicdes estrangeiras, multiplas
ou desconhecidas, e convictos de que sdo necessarias medidas adicionais para obter de forma
legitima esses elementos de prova a fim de permitir uma resposta eficaz da justica penal e defender
o Estado de direito;

Reconhecendo a necessidade de uma cooperacao reforcada e mais eficaz entre os Estados e o setor
privado, e que, neste contexto, é necessaria uma maior clareza ou segurancga juridica para os
fornecedores de servicos e outras entidades no que diz respeito as circunstancias em que podem
responder a pedidos diretos das autoridades de justica penal de outras Partes para a divulgacao de
dados eletronicos;

Visando, por conseguinte, reforcar a cooperagdo em matéria de cibercrime e de recolha de provas
sob forma eletrénica de qualquer infracdao penal para efeitos de investigagdes ou processos penais
especificos através de instrumentos adicionais relativos a uma assisténcia muatua e a outras formas
de cooperacdo entre as autoridades competentes mais eficientes, a cooperagdo em situagdes de
emergéncia, e a cooperagdo direta entre as autoridades competentes e os fornecedores de servicos
e outras entidades na posse ou controlo de informagdo pertinente;

Convictos de que uma cooperacdo transfronteiras eficaz para fins de justica penal, incluindo entre
os setores publico e privado, beneficia de condicdes e salvaguardas eficazes para a protegao dos
direitos humanos e das liberdades fundamentais;

Reconhecendo que a recolha de provas sob a forma eletrénica para investigagSes penais diz
frequentemente respeito a dados pessoais e reconhecendo o requisito, em muitas Partes, de
proteger a privacidade e os dados pessoais para cumprir as suas obrigacbes constitucionais e
internacionais; e

Cientes da necessidade de garantir que as medidas de justica penal eficazes em matéria de
cibercrime e de recolha de provas sob a forma eletrénica estejam sujeitas a condigdes e salvaguardas
que deverao assegurar a protecdo adequada dos direitos humanos e das liberdades fundamentais,
incluindo os direitos decorrentes das obrigacdes que os Estados assumiram ao abrigo dos
instrumentos internacionais aplicaveis em matéria de direitos humanos, como a Convencgdo para a
Protecdo dos Direitos do Homem e das Liberdades Fundamentais de 1950 (STE n.° 5) do Conselho
da Europa, o Pacto Internacional sobre os Direitos Civis e Politicos das NacbGes Unidas de 1966, a
Carta Africana dos Direitos do Homem e dos Povos, a Convengdao Americana sobre os direitos do
Homem de 1969, e outros tratados internacionais sobre direitos humanos;

Acordaram no seguinte:
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Capitulo I - Disposicoes comuns
Artigo 1.° - Objeto
O presente Protocolo tem por objetivo complementar:
a. a Convencdo entre as Partes no presente Protocolo; e

b. o Primeiro Protocolo entre as Partes no presente Protocolo que também sdo Partes no
Primeiro Protocolo.

Artigo 2.° - Ambito de aplicagdo

1. Salvo disposicdo em contrario no presente Protocolo, as medidas descritas no presente
Protocolo sdo aplicaveis:

a. entre as Partes na Convengao que sao Partes no presente Protocolo, em investigagdes
ou processos penais especificos relativos a infragGes penais relacionadas com sistemas
e dados informaticos e com a recolha de provas sob a forma eletronica de uma infracéo
penal; e

b. entre as Partes no Primeiro Protocolo que sao Partes no presente Protocolo, em
investigacOes ou processos penais especificos relativos a infragdes penais estabelecidas

nos termos do Primeiro Protocolo.

2. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para darem
cumprimento as obrigacGes estabelecidas no presente Protocolo.

Artigo 3.° - DefinigOes

1. As definicdes constantes dos artigos 1.2 e 18.9, n.° 3, da Convengao aplicam-se ao presente
Protocolo.

2. Para efeitos do presente Protocolo, aplicam-se as seguintes definicdes adicionais:
a. “autoridade central” refere-se a autoridade ou autoridades designadas ao abrigo de um

tratado ou acordo de assisténcia mdtua com base na legislagdo uniforme ou reciproca
em vigor entre as Partes interessadas ou, na sua auséncia, a autoridade ou autoridades
designadas por uma Parte nos termos do artigo 27.9, n.° 2, alinea a), da Convencao;

b. “autoridade competente” refere-se a uma autoridade judicial, administrativa ou outra que
zele pela aplicagdo da lei e que se encontre, ao abrigo do direito interno, investida dos
poderes necessarios para ordenar, autorizar ou executar as medidas nos termos deste
Protocolo, cujo objeto seja a recolha ou a produgdo de provas relativamente a
investigagdes ou processos penais especificos;

C. “emergéncia” refere-se a uma situagdo na qual existe um risco significativo e iminente
para a vida ou a seguranga de uma pessoa singular;

d. “dados pessoais” refere-se a informacgao relativa a uma pessoa singular identificada ou
identificavel;
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e. “parte que procede a transferéncia” refere-se a Parte que transmite os dados em
resposta a um pedido ou como parte de uma equipa de investigacao conjunta ou, para
efeitos da seccdo 2 do capitulo II, uma Parte em cujo territério esta localizado um
fornecedor de servigos de transmissdo ou uma entidade que presta servigcos de registo
de nomes de dominio.

Artigo 4.° - Lingua
1. Os pedidos, as ordens e a informacdo que os acompanha, apresentados a uma Parte, devem
ser redigidos numa lingua aceite pela Parte requerida ou pela Parte notificada nos termos do

artigo 7.9, n.% 5, ou ser acompanhados de uma tradugao nessa lingua.

2. As ordens nos termos do artigo 7.9 e os pedidos nos termos do artigo 6.9, bem como qualquer
informacao que os acompanhe, devem ser:

a. apresentados numa lingua da outra Parte na qual o fornecedor de servigos ou a entidade
aceita um processo nacional comparavel;

b. apresentados numa outra lingua aceite pelo fornecedor de servigos ou pela entidade;
ou

C. acompanhados por uma tradugdo numa das linguas indicadas nos n.° 2, alinea a) ou
b).

Capitulo II - Medidas de cooperacao reforcada
Seccao 1 - Principios gerais aplicaveis ao capitulo II

Artigo 5.2 - Principios gerais aplicaveis ao capitulo II

1. As Partes cooperardo, tanto quanto possivel, em conformidade com as disposicdes do presente
capitulo.
2. A seccdo 2 do presente capitulo é constituida pelos artigos 6.0 e 7.°. Estabelece os

procedimentos que reforcam a cooperagao direta com fornecedores e entidades no territério
de outra Parte. A seccdo 2 aplica-se independentemente de existir ou ndo um tratado ou
acordo de assisténcia mutua com base em legislacdo uniforme ou reciproca em vigor entre as
Partes interessadas.

3. A seccdo 3 do presente capitulo € constituida pelos artigos 8. e 9.°. Estabelece os
procedimentos para reforgar a cooperagao internacional entre autoridades para a divulgagao
de dados informaticos armazenados. A seccdo 3 aplica-se independentemente de existir ou
ndo um tratado ou acordo de assisténcia mdtua com base em legislagdo uniforme ou reciproca
em vigor entre as Partes requerente e requerida.

4. A secgdo 4 do presente capitulo é constituida pelo artigo 10.°. Estabelece os procedimentos
relativos a assisténcia mutua de emergéncia. A secgdo 4 aplica-se independentemente de
existir ou ndo um tratado ou acordo de assisténcia mutua com base em legislagdo uniforme
ou reciproca em vigor entre as Partes requerente e requerida.

5. A seccado 5 do presente capitulo é constituida pelos artigos 11.9 e 12.°9. A seccdo 5 aplica-se
quando ndo exista um tratado ou acordo de assisténcia mitua com base em legislagdo
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uniforme ou reciproca em vigor entre as Partes requerente e requerida. As disposicGes da
seccdo 5 ndo serdo aplicaveis caso exista tal tratado ou acordo, exceto nos casos previstos no
artigo 12.9, n.° 7. No entanto, as Partes em questdao podem decidir mutuamente aplicar, em
sua substituicdo, as disposicdes da secgdo 5, se o tratado ou o acordo ndo o proibir.

6. Quando, em conformidade com as disposicdes do presente Protocolo, a Parte requerida estiver
autorizada a prestar cooperagdo subordinada a existéncia de dupla incriminagdo, esta
condicdo sera considerada como satisfeita se a conduta que constitui a infragdo relativamente
a qual foi efetuado o pedido de assisténcia, for qualificada como infragdo penal pelo seu direito
interno, quer o direito interno classifique ou nao a infragdo na mesma categoria de infracdes
ou a designe ou nao pela mesma terminologia que o direito da Parte requerente.

7. As disposicOes do presente capitulo ndo restringem a cooperagdo entre as Partes, ou entre as
Partes e os fornecedores de servigos ou outras entidades, através de outros acordos,
convénios, praticas ou direito interno aplicaveis.

Seccao 2 - Procedimentos para reforcar a cooperacao direta com
fornecedores e entidades de outras Partes

Artigo 6 - Pedido de informacao sobre o registo de nomes de dominio

1. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para habilitar
as suas autoridades competentes, para efeitos de investigagdes ou processos penais
especificos, a apresentar um pedido a uma entidade que preste servigos de registo de nomes
de dominio no territério de outra Parte para obter informagdo que esteja na posse ou sob o
controlo da entidade, com vista a identificar ou a contactar o titular de um nome de dominio.

2. Cada Parte adotara as medidas legislativas e outras que considere necessarias para permitir
que uma entidade no seu territério divulgue essa informacdo em resposta a um pedido
apresentado ao abrigo do n.0 1, sujeito as condigGes razoaveis previstas no direito interno.

3. O pedido apresentado nos termos do n.° 1 deve incluir:
a. a data de emissdao do pedido e a identidade e os dados de contacto da autoridade
competente que emite o pedido;
b. o nome de dominio sobre o qual é solicitada a informacdo e uma lista pormenorizada
da informacdo solicitada, incluindo os elementos de dados especificos;
C. uma declaragdo de que o pedido é emitido nos termos do presente Protocolo, de que a

necessidade da informacgdo se deve a sua relevancia para uma investigacdo ou processo
penal especifico e de que a informagdo sé sera utilizada para essa investigagdo ou
processo penal especifico; e

d. o prazo e o modo de divulgacdo da informagdo e quaisquer outras instrugdes
processuais especiais.

4. Se for aceitdvel para a entidade, uma Parte podera apresentar um pedido nos termos do n.° 1
em formato eletréonico, podendo ser necessario niveis apropriados de seguranga e
autenticagdo.

5. Em caso de ndo cooperagdo por parte de uma entidade descrita no n.° 1, a Parte requerente
pode solicitar a entidade que explique a razdo para ndo divulgar a informacdo solicitada. A
Parte requerente podera solicitar a consulta com a Parte na qual a entidade esté localizada, a
fim de determinar as medidas disponiveis para obter a informacao.
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6. No momento da assinatura do presente Protocolo ou aquando do depdsito do seu instrumento
de ratificacdo, aceitagdo ou aprovagdo, ou em qualquer outro momento, cada Parte
comunicara ao Secretario-Geral do Conselho da Europa a autoridade designada para efeitos
de consulta nos termos do n.2 5.

7. O Secretario-Geral do Conselho da Europa criarda e mantera atualizado um registo das
autoridades assim designadas pelas Partes nos termos do n.° 6. Cada Parte assegurara em
permanéncia a exatiddo dos dados fornecidos para o registo.

Artigo 7.° - Divulgacao de informacao sobre subscritores

1. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para habilitar
as respetivas autoridades competentes a emitir uma ordem que sera diretamente apresentada
a um fornecedor de servicos no territério de outra Parte para obter a divulgagdo de informacdo
especifica e armazenada sobre subscritores na posse ou sob o controlo desse fornecedor de
servigos, sempre que essa informagdo sobre o subscritor seja necessaria para as investigacées
ou processos penais especificos da Parte emissora.

2. a. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para
que um fornecedor de servigos no seu territorio divulgue informacdo sobre subscritores
em resposta a um pedido nos termos do n.° 1.

b. No momento da assinatura do presente Protocolo ou aquando do depdsito do seu
instrumento de ratificagdo, aceitacdao ou aprovacao, uma Parte pode - no que diz
respeito as ordens emitidas a fornecedores de servicos no seu territorio - realizar a
seguinte declaragdo: “A ordem a que se refere o artigo 7.9, n.° 1, tem de ser emitida
por um procurador ou por outra autoridade judicial, ou sob a sua supervisdo, ou ser
emitida sob supervisao independente”.

3. O ordem a que se refere o n.% 1 deve incluir:

a. a autoridade emissora e a data de emissao;

b. uma declaracdo de que a ordem é emitida nos termos do presente Protocolo;

C. o0 nome e o endereco do ou dos fornecedores de servigos a notificar;

d. a infragdo ou infragbes que sao objeto da investigacao ou do processo penal;

e. a autoridade que solicita a informagdo especifica sobre o subscritor, se ndo for a
autoridade emissora; e

f. uma descrigdo pormenorizada da informacdo especifica solicitada sobre o subscritor.
4, A ordem a que se refere o n.% 1 deve ser acompanhada pela seguinte informagao suplementar:
a. os fundamentos juridicos internos que habilitam a autoridade a emitir a ordem;
b. uma referéncia as disposicdes legais e as sancgdes aplicaveis a infracdo objeto de
investigacao ou de acdo penal;
C. os dados de contacto da autoridade a qual o fornecedor de servigos deve devolver a

informagdo sobre o subscritor, junto da qual pode solicitar informagdo complementar
ou a quem deve responder de outra forma;

d. 0 prazo e o modo de devolugdo da informacgdo sobre o subscritor;

e. se a preservacdo de dados ja tiver sido solicitada, incluir a data de preservacdo e
qualguer niumero de referéncia aplicavel;
quaisquer instrucdes processuais especiais;

g. se aplicavel, uma declaragdo de que se realizou a notificagdo simultanea nos termos do
n.°5;e
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h. qualquer outra informacdao que possa ajudar a obter a divulgagdo da informacao do
subscritor.
a. Uma Parte pode, no momento da assinatura do presente Protocolo ou aquando do

depdsito do seu instrumento de ratificacdo, aceitagdo ou aprovacdo, e em qualquer
outro momento, notificar o Secretario-Geral do Conselho da Europa de que, quando
uma ordem é emitida nos termos do n.% 1 a um fornecedor de servigos no seu territorio,
a Parte requer, em todos os casos ou em circunstancias identificadas, a notificacdo
simultanea da ordem, a informacdo suplementar e uma sintese dos factos relacionados
com o inquérito ou o processo.

b. Independentemente de uma Parte exigir ou ndo a notificacdo nos termos do n.% 5, alinea
a), podera exigir que o fornecedor de servicos consulte as autoridades da Parte em
circunstancias identificadas antes da divulgacgao.

C. As autoridades notificadas nos termos do n.2 5., alinea a) ou consultadas nos termos
do n.° 5, alinea b) poderdo, sem demora indevida, dar instrucées ao fornecedor de
servigos para que nao divulgue a informagdo sobre o subscritor se:

i a divulgacao puder prejudicar investigagdes ou processos penais nessa Parte; ou

ii. as condicGes ou motivos de recusa forem aplicaveis nos termos do artigo 25.9,
n.° 4, e do artigo 27.9, n.° 4, da Convencgao caso as informagdes sobre o
subscritor tivessem sido solicitadas através da assisténcia mutua.

d. As autoridades notificadas nos termos do n.° 5, alinea a) ou consultadas nos termos do
n.° 5, alinea b):

i podem solicitar informacdo adicional a autoridade referida no n.° 4, alinea c),
para efeitos da aplicacdo do n.° 5, alinea c), e ndo as deve divulgar ao fornecedor
de servicos sem o consentimento dessa autoridade; e

ii. informardo imediatamente a autoridade referida no n.° 4, alinea c¢), caso o
fornecedor de servigos tenha recebido instrugbes no sentido de ndo divulgar a
informagao relativa ao subscritor, indicando as razdes para tal.

e. Uma Parte designard uma Unica autoridade para receber a notificagdo nos termos do
n.% 5, alinea a) e executara as acdes descritas nos n.% 5, alinea b) e ¢) e n.% 5, alinea
d. Nos termos do n.° 5, alinea a), a Parte devera, no momento da primeira notificagao
ao Secretario-Geral do Conselho da Europa comunicar-lhe os dados de contacto dessa
autoridade.

f. O Secretario-Geral do Conselho da Europa criard e mantera atualizado um registo das
autoridades designadas pelas Partes e se estas requerem notificagdo nos termos do
n.° 5, alinea a) e em que circunstancias. Cada Parte assegurara em permanéncia a
exatiddo dos dados que fornece para o registo.

Se o fornecedor de servigos o aceitar, uma Parte pode apresentar uma ordem nos termos do
n.° 1 e informacgao suplementar nos termos do n.° 4 em formato eletrénico. Uma Parte podera
apresentar a notificacdo e informacao adicional nos termos do n.% 5 em formato eletrénico,
podendo ser necessario niveis apropriados de seguranga e autenticagdo.

Se um fornecedor de servigos informar a autoridade referida no n.° 4, alinea c), de que ndo
divulgara a informacdo solicitada sobre o subscritor, ou se ndo divulgar a informagao sobre o
subscritor em resposta a ordem nos termos do n.° 1 no prazo de trinta (30) dias a contar da
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rececdo da ordem ou do prazo estipulado no n.° 4, alinea d), o que for mais longo, as
autoridades competentes da Parte emissora podem solicitar a execucao da ordem apenas
através do artigo 8.° ou de outras formas de assisténcia matua. As Partes poderdo solicitar a
um fornecedor de servigos que indigue um motivo para recusar a divulgacdo da informacdao
sobre o subscritor solicitada na ordem.

8. Uma Parte podera, no momento da assinatura do presente Protocolo ou aquando do depdsito
do seu instrumento de ratificacdo, aceitacdo ou aprovacao, declarar que a Parte emissora deve
solicitar ao fornecedor de servigos a divulgagdo da informagao sobre o subscritor antes de a
solicitar ao abrigo do artigo 8.9, a menos que a Parte emissora forneca uma explicacao
razoavel para ndo o ter realizado.

9. No momento da assinatura do presente Protocolo ou aquando do depdsito do seu instrumento
de ratificacdo, aceitagcdo ou aprovacdo, uma Parte podera:

a. reservar-se o direito de ndo aplicar o presente artigo; ou

b. se a divulgacgdo de determinados tipos de nimeros de acesso nos termos do presente
artigo for incompativel com os principios fundamentais do seu sistema juridico interno,
reservar-se o direito de ndo aplicar o presente artigo a esses numeros.

Seccao 3 - Procedimentos para reforcar a cooperacao internacional entre
autoridades para a divulgacao de dados informaticos armazenados

Artigo 8.2 - Execucao de ordens de outra Parte para a apresentacao expedita de
informacao sobre subscritores e dados de trafego

1. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para habilitar
as suas autoridades competentes a emitir uma ordem a apresentar no ambito de um pedido
a outra Parte com vista a obrigar um fornecedor de servicos no territério da Parte requerida
a apresentar [informacao] especifica e armazenada

a. sobre subscritores, e
b. dados de trafego

na posse ou sob o controlo desse fornecedor de servicos que sejam necessarios para as
investigacOes ou processos penais especificos da Parte.

2. Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para dar
execugao a uma ordem nos termos do n.% 1 apresentada por uma Parte requerente.

3. No seu pedido, a Parte requerente apresenta a ordem nos termos do n.° 1, a informacao de
apoio e quaisquer instrugdes processuais especiais a Parte requerida.

a. A ordem deve especificar:

i a autoridade emissora e a data de emissao da ordem;

ii. uma declaragdo de que a ordem é apresentada nos termos do presente Protocolo;

iii. 0 nome e o enderego do ou dos fornecedores de servigos a notificar;

iv. a infracdo ou infragdes que sao objeto da investigagao ou do processo penal;

V. a autoridade que solicita a informagdo ou os dados, se nao for a autoridade
emissora; e

vi. uma descrigdo pormenorizada da informagao ou dos dados solicitados.
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b. A informacdo de apoio, fornecida com o objetivo de ajudar a Parte requerida a executar
a ordem e que ndo devera ser divulgada ao fornecedor de servicos sem o consentimento
da Parte requerente, deve especificar:

i os fundamentos juridicos internos que habilitam a autoridade a emitir a ordem;

ii. as disposicbes legais e as sangbes aplicaveis a infragdo ou infracGes objeto de
investigacao ou de agdo penal;

iii. o motivo pelo qual a Parte requerente considera que o fornecedor de servigos
esta na posse ou controlo dos dados;

iv. uma sintese dos factos relacionados com a investigagéo ou o processo;

V. a pertinéncia da informacado ou dos dados para a investigacdao ou 0 processo;

vi. os dados de contacto de uma autoridade ou autoridades que podem fornecer
informacao adicional;

vii. se a preservacgao de informagdo ou de dados ja foi solicitada, incluindo a data de
preservacdo e qualquer nimero de referéncia aplicavel; e

viii. se a informagdo ou os dados ja foram solicitados por outros meios e, em caso

afirmativo, de que forma.

C. A Parte requerente podera solicitar que a Parte requerida aplique instrugBes processuais
especiais.

Uma Parte podera declarar, no momento da assinatura do presente Protocolo ou aquando do
depdsito do seu instrumento de ratificacdo, aceitagdo ou aprovacdo, e em qualquer outro
momento, que é necessaria informacdo de apoio adicional para dar cumprimento as ordens
previstas no n.° 1.

A Parte requerida aceitara os pedidos em formato eletronico, podendo exigir niveis
apropriados de seguranca e autenticacdo antes de aceitar o pedido.

a. A partir da data de recegdo de toda a informagao especificada nos n.? 3 e 4, a Parte
requerida envidara todos os esforgos razoaveis para notificar o fornecedor de servicos
no prazo de quarenta e cinco (45) dias, se ndo antes, e ordenarad a devolugdo da
informacgao ou dos dados solicitados o mais tardar:

i. vinte (20) dias no caso de informagdo sobre subscritores; e
ii. quarenta e cinco (45) dias no caso dos dados de trafego.

b. A Parte requerida assegurara a transmissao da informacdo ou dos dados produzidos a
Parte requerente sem demora indevida.

Se a Parte requerida ndo puder cumprir as instrugdes previstas no n.° 3, alinea c), da forma
solicitada, informara imediatamente a Parte requerente e, se for caso disso, especificara as
condicGes em que podera cumpri-las, apds o que a Parte requerente determinara se o pedido
deve, ainda assim, ser executado.

A Parte requerida podera recusar a execugdo de um pedido pelos motivos estabelecidos no
artigo 25.9, n.% 4, ou no artigo 27.9, n.° 4, da Convengdo, ou podera impor as condigdes que
considere necessarias para permitir a execucdo do pedido. A Parte requerida podera adiar a
execucao dos pedidos pelas razdes estabelecidas nos termos do artigo 27.9, n.° 5, da
Convencdo. A Parte requerida notificard a Parte requerente logo que possivel da recusa, das
condigdes ou do adiamento. A Parte requerida notificara igualmente a Parte requerente de
outras circunstancias suscetiveis de atrasar significativamente a execugdo do pedido. O artigo
28.9, n.0 2, alinea b), da Convencdo é aplicavel ao presente artigo.
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a. Se a Parte requerente ndo puder cumprir uma condigao imposta pela Parte requerida
nos termos do n.° 8, informara imediatamente a Parte requerida desse facto. A Parte
requerida determinara entdo se a informacdo ou o material deve, ainda assim, ser
disponibilizado.

b. Se a Parte requerente aceitar esta condicdo, ficard vinculada pela mesma. A Parte
requerida que fornece informacdo ou material sujeito a essa condicdo podera exigir a
Parte requerente que Ihe forneca esclarecimentos relativos a essa condicdo, quanto a
utilizacdo dessa informacdo ou desse material.

No momento da assinatura do presente Protocolo ou aquando do depdsito do seu instrumento
de ratificagdo, aceitacdo ou aprovacdo, cada Parte comunicard ao Secretario-Geral do
Conselho da Europa e mantera atualizados os dados de contacto das autoridades designadas:

a. para apresentar uma ordem nos termos do presente artigo; e
b. para receber uma ordem nos termos do presente artigo.

Uma Parte podera, no momento da assinatura do presente Protocolo ou aquando do depdsito
do seu instrumento de ratificacdo, aceitacdo ou aprovacao, declarar que, ao abrigo do
presente artigo, exige que os pedidos de outras Partes |lhe sejam apresentados pela autoridade
central da Parte requerente ou por qualquer outra autoridade que as Partes interessadas
determinem de comum acordo.

O Secretario-Geral do Conselho da Europa criard e mantera atualizado um registo das
autoridades assim designadas pelas Partes nos termos do n.° 10. Cada Parte assegurara em
permanéncia a exatiddo dos dados fornecidos para o registo.

No momento da assinatura do presente Protocolo ou aquando do depdsito do seu instrumento
de ratificacdo, aceitacdo ou aprovacao, uma Parte podera reservar-se o direito de ndo aplicar
o presente artigo aos dados de trafego.

Artigo 9.° - Divulgacao expedita de dados informaticos armazenados em caso de
emergéncia

2.

a. Cada Parte adotara as medidas legislativas e de outra natureza que possam ser
necessarias para que o seu ponto de contacto da rede 24/7 referido no artigo 35.° da
Convencao (“ponto de contacto”) possa, em caso de emergéncia, transmitir um pedido
e receber um pedido de um ponto de contacto de outra Parte que procure assisténcia
imediata para obter de um fornecedor de servigos no territério dessa Parte a divulgacdo
expedita de dados informaticos armazenados e especificados que estejam na posse ou
sob o controlo desse fornecedor de servigos, sem um pedido de assisténcia mutua.

b. Uma Parte podera, no momento da assinatura do presente Protocolo ou aquando do
depdsito do seu instrumento de ratificagdo, aceitacdo ou aprovacdo, declarar que ndo
executara os pedidos ao abrigo do n.° 1, alinea a) que visem apenas a divulgacdo de
informagao sobre subscritores.

Cada Parte adotara as medidas legislativas e outras que se revelem necessarias para permitir,
nos termos do n.° 1:

a. que as suas autoridades recolham dados junto de um fornecedor de servicos no seu
territorio, na sequéncia de um pedido apresentado nos termos do n.° 1;
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b. que um fornecedor de servigcos no seu territério divulgue os dados solicitados as suas
autoridades em resposta a um pedido apresentado ao abrigo do n.° 2, alinea a); e

C. gue as suas autoridades disponibilizem os dados solicitados a Parte requerente.

O pedido a que se refere o n.° 1 deve incluir:

a. a autoridade competente que solicita os dados e a data em que o pedido foi emitido;

b uma declaragdo de que o pedido é emitido nos termos do presente Protocolo;

C. 0 nome e o enderego do ou dos fornecedores na posse ou com o controlo dos dados
solicitados;

d. a infragdo ou infragdes que sdo objeto da investigacdo ou do processo penal e uma
referéncia as suas disposicoes juridicas e sangodes aplicaveis;

e. factos suficientes para demonstrar a existéncia de uma situacdo de emergéncia e a

forma como os dados solicitados |he dizem respeito;
uma descrigdo pormenorizada dos dados solicitados;
g. quaisquer instrucdes processuais especiais; e
h qualquer outra informacao que possa ajudar a obter a divulgagao dos dados solicitados.

A Parte requerida aceitard um pedido em formato eletrénico. Uma Parte podera igualmente
aceitar um pedido transmitido oralmente e requerer confirmagdo em formato eletronico,
podendo exigir niveis apropriados de segurancga e autenticagdo antes de aceitar o pedido.

Uma Parte podera, no momento da assinatura do presente Protocolo ou aquando do depdsito
do seu instrumento de ratificacdo, aceitagdo ou aprovacdo, declarar que, na sequéncia da
execucao do pedido, exige que as Partes requerentes apresentem o pedido e qualquer
informacgdo suplementar transmitida em seu apoio, num formato e através desse canal, que
podera incluir assisténcia matua, conforme especificado pela Parte requerida.

A Parte requerida informara de forma rapida e expedita a Parte requerente da sua deciséo
sobre o pedido apresentado nos termos do n.? 1 e, se for o caso, especificara as condicles
nas quais disponibilizara os dados e quaisquer outras formas de cooperagao que possam estar
disponiveis.

a. Se uma Parte requerente nao puder cumprir uma condigdo imposta pela Parte requerida
nos termos do n.° 6, informara imediatamente a Parte requerida desse facto. A Parte
requerida determinara entdo se a informacdo ou o material deverd, ainda assim, ser
disponibilizado. Se a Parte requerente aceitar esta condicdo, ficard vinculada pela
mesma.

b. A Parte requerida que fornece informagdo ou material sujeito a essa condicdo podera
exigir a Parte requerente que lhe forneca esclarecimentos relativos a essa condigdo,
guanto a utilizacdo dessa informacao ou desse material.
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Seccao 4 - Procedimentos relativos a assisténcia mitua de emergéncia

Artigo 10.° - Assisténcia matua de emergéncia

Cada Parte podera solicitar assisténcia matua de forma rapida e expedita, se considerar que
existe uma situacdo de emergéncia. O pedido apresentado nos termos do presente artigo
devera incluir, para além dos outros elementos requeridos, uma descricdo dos factos que
demonstrem a existéncia de uma situacdo de emergéncia e da forma como a assisténcia
solicitada lhe diz respeito.

Uma Parte requerida aceitard tal pedido em formato eletrénico, podendo exigir niveis
apropriados de segurancga e autenticagdo antes de aceitar o pedido.

A Parte requerida podera solicitar de forma rapida e expedita informacdo suplementar para
avaliar o pedido. A Parte requerente devera fornecer essa informacdo suplementar de forma
rapida e expedita.

Uma vez confirmada a existéncia de uma situacdo de emergéncia e de estarem preenchidos
os demais requisitos para a assisténcia matua, a Parte requerida devera responder de forma
rapida e expedita ao pedido.

Cada Parte assegurara que uma pessoa da sua autoridade central ou de outras autoridades
responsaveis pela resposta a pedidos de assisténcia mutua esta disponivel vinte e quatro
horas por dia, sete dias por semana, para dar resposta a um pedido ao abrigo do presente
artigo.

A autoridade central ou outras autoridades responsaveis pela assisténcia mutua das Partes
requerente e requerida poderdao determinar de comum acordo que os resultados da execucdo
de um pedido nos termos do presente artigo, ou uma copia prévia dos mesmos, poderdo ser
disponibilizados a Parte requerente através de um canal diferente do utilizado para o pedido.

Na auséncia de um tratado ou acordo de assisténcia mutua com base numa legislacdo
uniforme ou reciproca em vigor entre a Parte requerente e a Parte requerida, o artigo 27.9,
n.° 2, alinea b), e n.2 3 a n.° 8, e o artigo 28.9, n.% 2 a 4, da Convencgao serdo aplicaveis ao
presente artigo.

Quando existir tal tratado ou acordo, o presente artigo sera complementado pelas disposicdes
desse tratado ou acordo, a menos que as Partes interessadas decidam por mutuo acordo
aplicar, em seu lugar, alguma ou todas as disposicdes da Convengao referidas no n.° 7 do
presente artigo.

Cada Parte podera, no momento da assinatura do presente Protocolo ou no momento do
depdsito do seu instrumento de ratificagdo, aceitacdo ou aprovacao, declarar que os pedidos
também podem ser enviados diretamente as suas autoridades judiciais, por intermédio da
Organizagao Internacional de Policia Criminal (Interpol) ou ao seu ponto de contacto 24/7,
criado nos termos do artigo 35.9 da Convengdo. Nesses casos, uma cdpia serd dirigida as
autoridades centrais da Parte requerida por intermédio da autoridade central da Parte
requerente. Quando um pedido for enviado diretamente a uma autoridade judicial da Parte
requerida e essa autoridade ndo for competente para o tratar, transmiti-lo-a a autoridade
nacional competente e informara diretamente a Parte requerente desse facto.
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Seccao 5.° - Procedimentos relativos aos pedidos de assisténcia muatua
na auséncia de acordos internacionais aplicaveis

Artigo 11.° - Videoconferéncia

1. A Parte requerente podera solicitar, e a Parte requerida podera permitir que os depoimentos
e declaracbes sejam obtidos de uma testemunha ou de um perito por videoconferéncia. A
Parte requerente e a Parte requerida consultar-se-ao a fim de facilitar a resolugao de quaisquer
guestdes que possam surgir no que respeita a execucdo do pedido, incluindo, se for caso
disso: qual a Parte que presidira, as autoridades e pessoas que deverdo estar presentes, se
uma ou ambas as Partes administrardo juramentos, adverténcias ou instrugdes particulares a
testemunha ou ao perito, a forma de interrogacao da testemunha ou do perito, a forma como
deverao garantir o devido respeito pelos direitos da testemunha ou do perito, o tratamento
das reclamacGes de privilégio ou imunidade, o tratamento das objegdes as perguntas ou
respostas, € se uma ou ambas as Partes deverdo disponibilizar servicos de traducao, de
interpretagdo e de transcrigdo.

2. a. As autoridades centrais das Partes requerida e requerente devem comunicar
diretamente entre si para efeitos do presente artigo. Uma Parte requerida podera aceitar
um pedido em formato eletrdonico, podendo exigir niveis apropriados de seguranga e
autenticacdo antes de aceitar o pedido.

b. A Parte requerida informara a Parte requerente dos motivos da ndo execucdo ou do
atraso da execucdo do pedido. O artigo 27.°9, n.° 8, da Convencdo é aplicavel ao
presente artigo. Sem prejuizo de qualquer outra condicdo que uma Parte requerida
possa impor em conformidade com o presente artigo, é aplicavel o artigo 28.9, n.° 2 a
4 da Convengao.

3. A Parte requerida que preste assisténcia ao abrigo do presente artigo envidara esforgos para
obter a presenca da pessoa cujo depoimento ou declaracdo é solicitado. Quando apropriado,
a Parte requerida podera, na medida do possivel e ao abrigo da sua legislacdo, tomar as
medidas necessarias para obrigar uma testemunha ou um perito a comparecer na Parte
requerida num determinado momento e local.

4, Os procedimentos relativos a realizacdo da videoconferéncia especificados pela Parte
requerente devem ser cumpridos, exceto em caso de incompatibilidade com a legislagao
interna da Parte requerida. Em caso de incompatibilidade ou na medida em que o
procedimento nao tenha sido especificado pela Parte requerente, a Parte requerida aplica o
procedimento ao abrigo da sua legislacdo interna, salvo decisdo muitua em contrario das Partes
requerente e requerida.

5. Sem prejuizo de qualquer competéncia ao abrigo do direito interno da Parte requerente,
guando, no decurso da videoconferéncia, a testemunha ou o perito:

a. prestar intencionalmente uma falsa declaragdo quando a Parte requerida o tiver
obrigado a testemunhar com veracidade, em conformidade com a legislagdo interna da
Parte requerida;

a. se recusar a testemunhar quando a Parte requerida o tiver obrigado a testemunhar, em
conformidade com a legislacdo interna da Parte requerida; ou
C. cometer outras faltas que sejam proibidas pelo direito interno da Parte requerida no

decurso desse procedimento;
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esta podera ser sancionada na Parte requerida do mesmo modo que se essa conduta tivesse
sido cometida no decurso do seu procedimento interno.

6. a. Salvo decisdo mutua em contrario entre a Parte requerente e a Parte requerida, a Parte
requerida suportara todos os custos relacionados com a execugdo de um pedido ao
abrigo do presente artigo, exceto:

i os honorarios de um perito que seja testemunha;
ii. os custos de tradugdo, interpretacao e transcricao; e
iii. os custos de natureza extraordinaria.

b. Se a execucgdo de um pedido impuser custos extraordinarios, a Parte requerente e a
Parte requerida deverdo consultar-se a fim de determinar as condicdes em que o pedido
podera ser executado.

7. Quando mutuamente acordado entre a Parte requerente e a Parte requerida:
a. as disposicdes do presente artigo poderdo aplicar-se a realizagdo de audioconferéncias;
b. a tecnologia de videoconferéncia podera ser utilizada para fins, ou audiéncias, diferentes

dos descritos no n.° 1, inclusive para efeitos de identificacdo de pessoas ou objetos.

8. Se a Parte requerida optar por permitir a audicdo de um suspeito ou arguido, podera exigir
condicBes e salvaguardas especiais no que diz respeito a obtencdo de depoimentos ou
declaragdes dessa pessoa, ou a entrega de notificagbes ou a aplicacdo de medidas processuais
a essa pessoa.

Artigo 12.° - Equipas de investigacao conjuntas e investigacdoes conjuntas

1. De comum acordo, as autoridades competentes de duas ou mais Partes poderdo instituir e
operacionalizar uma equipa de investigacdo conjunta nos seus territérios, com vista a facilitar
as investigagdes ou processos penais, sempre que se considere que uma coordenagao
reforcada é particularmente Util. As autoridades competentes serdo determinadas pelas
respetivas Partes interessadas.

2. Os procedimentos e condicdes que regem o funcionamento das equipas de investigacao
conjuntas, tais como os seus objetivos especificos, a sua composicao, as suas atribuicdes, a
sua duragdo e eventuais prorrogagoes, a sua localizagdo, a sua organizagdao, as condigdes de
recolha, transmissdo e utilizagdo de informagao ou dos elementos de prova, as condicdes de
confidencialidade, e as condigdes de participacdo das autoridades de uma Parte nas atividades
de investigagdo que tenham lugar no territério de outra Parte serdo os acordados entre essas
autoridades competentes.

3. Uma Parte poderd declarar, no momento da assinatura do presente Protocolo ou aquando do
depdsito do seu instrumento de ratificacdo, aceitagdo ou aprovacdo, que a sua autoridade
central devera ser signataria ou consubstanciada no acordo que institui a equipa.

4. Essas autoridades competentes e participantes comunicardo diretamente, a excecdo de as
Partes poderem determinar por muatuo acordo outros canais de comunicacdo apropriados
sempre que circunstancias excecionais exigirem uma coordenacdo mais centralizada.
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Quando for necessario adotar medidas de investigacdo no territorio de uma das Partes
interessadas, as autoridades participantes dessa Parte poderdo solicitar as suas proprias
autoridades que tomem essas medidas sem que as outras Partes tenham de apresentar um
pedido de assisténcia mutua. Essas medidas serdo executadas pelas autoridades dessa Parte
no seu territério, nas condicGes aplicaveis ao abrigo do direito interno no ambito de uma
investigagao nacional.

A utilizagdo da informacdo ou dos elementos de prova fornecidos pelas autoridades
participantes de uma Parte as autoridades participantes de outras Partes interessadas podera
ser recusada ou restringida nos termos do acordo descrito nos n.° 1 e 2. Se esse acordo nao
estabelecer condicdes para recusar ou restringir a utilizacdo, as Partes poderdao usar a
informacao ou os elementos de prova disponibilizados:

a. para os fins para os quais o acordo foi celebrado;

b. para a detecdo, a investigacdao e a repressao de infragdes penais diferentes daquelas
para as quais o acordo foi celebrado, sujeito a autorizacdo prévia das autoridades que
disponibilizam a informagao ou os elementos de prova. No entanto, a autorizagao nao
sera exigida quando os principios juridicos fundamentais da Parte que utiliza a
informagao ou os elementos de prova exigirem que esta divulgue a informacao ou os
elementos de prova para proteger os direitos de uma pessoa acusada num processo
penal. Nesse caso, essas autoridades deverdo notificar sem demora indevida as
autoridades que disponibilizaram a informagao ou os elementos de prova; ou

C. para prevenir uma emergéncia. Nesse caso, as autoridades participantes que receberam
a informacao ou os elementos de prova notificam sem demora indevida as autoridades
participantes que tenham disponibilizado a informacdo ou os elementos de prova, salvo
em caso de mutuo acordo do contrario.

Na auséncia de um acordo conforme descrito nos n.° 1 e 2, poderdo realizar-se investigacoes
conjuntas, caso a caso, em condicbes mutuamente acordadas. Este numero aplica-se
independentemente de existir ou ndo um tratado ou acordo de assisténcia midtua com base
em legislacdo uniforme ou reciproca em vigor entre as Partes em causa.

Capitulo III - Condicoes e salvaguardas

Artigo 13° - CondigcOes e salvaguardas

Em conformidade com o artigo 15.° da Convencdo, cada Parte assegurara que o
estabelecimento, a execugado e a aplicagao dos poderes e procedimentos previstos no presente
Protocolo estejam sujeitos as condicdes e salvaguardas previstas no seu direito interno, que
devem assegurar a protecdo adequada dos direitos humanos e das liberdades.

Artigo 14.° - Protecao de dados pessoais

1.

Ambito

a. Salvo disposicao em contrario prevista no n.° 1, alineas b) e c), cada Parte tratara os
dados pessoais que recebe ao abrigo do presente Protocolo em conformidade com os
n.° 2 a 15 do presente artigo.
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b. Se, no momento da rececdo dos dados pessoais ao abrigo do presente Protocolo, tanto
a Parte que procede a transferéncia como a Parte recetora estiverem mutuamente
vinculadas por um acordo internacional que estabeleca um quadro abrangente entre
essas Partes para a protecdao de dados pessoais, aplicavel a transferéncia de dados
pessoais para efeitos de prevencao, detecdo, investigacdo e repressao de infragdes
penais, e que preveja que o tratamento de dados pessoais ao abrigo desse acordo esta
em conformidade com os requisitos da legislagdo em matéria de protecdo de dados das
Partes interessadas, os termos desse acordo serdo aplicaveis no caso das medidas
abrangidas pelo ambito desse acordo, aos dados pessoais recebidos ao abrigo do
Protocolo em substituicdo dos n.° 2 a 15, exceto quando o contrario for mutuamente
acordado pelas Partes interessadas.

C. Se a Parte que procede a transferéncia e a Parte recetora ndo estiverem mutuamente
vinculadas ao abrigo de um acordo descrito no n.° 1, alinea b), poderdo determinar
mutuamente que a transferéncia de dados pessoais ao abrigo do presente Protocolo
pode ter lugar com base noutros acordos ou convénios entre as Partes interessadas em
substituicao dos n.° 2 a 15.

d. Cada Parte considerara que o tratamento de dados pessoais nos termos do n.° 1, alineas
a) e b) cumpre os requisitos do seu quadro juridico em matéria de protecdo de dados
pessoais para as transferéncias internacionais de dados pessoais, ndo sendo necessaria
qualquer outra autorizagdo de transferéncia ao abrigo desse quadro juridico. Uma Parte
s6 podera recusar ou impedir transferéncias de dados para outra Parte ao abrigo do
presente Protocolo por razdes de protecao de dados: i) nas condicdes estabelecidas no
n.° 15 quando for aplicavel o n.° 1, alinea a), ou ii) nos termos de um acordo ou
convénio referido no n.° 1, alineas b) ou c), quando for aplicadvel um desses nimeros.

e. Nenhuma disposicao do presente artigo obstara a que uma Parte aplique salvaguardas
mais rigorosas ao tratamento dos dados pessoais recebidos ao abrigo do presente
Protocolo pelas suas proprias autoridades.

2. Finalidade e utilizagao

a. A Parte que tenha recebido dados pessoais procedera ao seu tratamento para os fins
descritos no artigo 2.°. Ndo procedera ao tratamento adicional dos dados pessoais para
uma finalidade incompativel, nem procedera ao tratamento posterior dos dados quando
tal ndo for permitido pelo seu quadro juridico interno. O presente artigo ndo afetara a
possibilidade de a Parte que procede a transferéncia impor condicdes adicionais nos
termos do presente Protocolo num caso especifico, todavia, essas condi¢cdes ndo
incluirdo condicOes genéricas de protecao de dados.

b. A Parte recetora assegurara, ao abrigo do seu quadro juridico interno, que os dados
pessoais solicitados e tratados sdo pertinentes e ndo excessivos em relagdo as
finalidades desse tratamento.

3. Qualidade e integridade

Cada Parte adotara as medidas razodveis para assegurar que os dados pessoais sejam
conservados com a exatiddo e integridade necessarias e estejam atualizados na medida do
necessario e apropriado para o tratamento legitimo dos dados pessoais, tendo em conta as
finalidades para que sao tratados.



STCE 224 - Cibercrime (Segundo Protocolo Adicional), 12 maio de 2022

Dados sensiveis

O tratamento por uma Parte de dados pessoais que revelem a origem racial ou étnica, as
opinides politicas ou crencas religiosas ou outras, ou a filiacdo sindical, dados genéticos, dados
biométricos considerados sensiveis tendo em conta os riscos envolvidos, ou dados pessoais
relativos a salde ou a vida sexual, s6 podera verificar-se mediante as salvaguardas
apropriadas para evitar o risco de efeitos prejudiciais injustificados, decorrentes da utilizagao
desses dados, em especial contra a discriminagdo ilegal.

Periodos de conservacao

Cada Parte conservara os dados pessoais apenas durante o tempo necessario e apropriado,
tendo em conta as finalidades do tratamento dos dados nos termos do n.° 2. A fim de cumprir
esta obrigagdo, devera prever no seu quadro juridico interno, periodos de conservacgdo
especificos ou uma revisdo peridédica da necessidade de continuar a conservar os dados.

DecisOes automatizadas

As decisOes que produzam um efeito adverso significativo para os interesses relevantes da
pessoa a quem se referem os dados pessoais ndo poderdao basear-se exclusivamente no
tratamento automatizado de dados pessoais, a menos que o direito interno o autorize e
existam salvaguardas apropriadas que incluam a possibilidade de obter intervengdao humana.

Seguranca dos dados e incidentes de seguranga

a. Cada Parte assegurara que dispde de medidas tecnoldgicas, fisicas e organizativas
apropriadas para a protecao dos dados pessoais, em particular no que se refere a perda
ou ao acesso, divulgacdo, alteracdo ou destruicdo acidental ou ndo autorizado
(“incidente de seguranca”).

b. Apds a detecdo de um incidente de seguranga em que exista um risco significativo de
danos fisicos ou ndo fisicos para as pessoas ou para a outra Parte, a Parte recetora
avaliara prontamente a probabilidade e a magnitude dos mesmos e adotara
prontamente as medidas apropriadas para mitigar esses danos. Essas medidas incluirao
a notificacdo a autoridade transmissora ou, para efeitos do capitulo II, seccdo 2, a
autoridade ou autoridades designadas nos termos do n.° 7, alinea c). No entanto, a
notificacdo poderd incluir restricdes apropriadas quanto a transmissao posterior da
notificacdo, podera ser adiada ou omitida quando essa notificacdo puder colocar em
perigo a segurancga nacional, ou adiada quando essa notificacdo puder colocar em perigo
as medidas de protegdo da seguranga publica. Essas medidas incluirdo igualmente a
notificagdo da pessoa afetada, a menos que a Parte tenha tomado as medidas
apropriadas para que deixe de existir um risco significativo. A notificacdo a pessoa em
causa poderd ser adiada ou omitida nas condicGes estabelecidas no n.° 12, alinea a),
ponto i. A Parte notificada podera solicitar consultas e informacdo adicional sobre o
incidente e a resposta ao mesmo.

C. No momento da assinatura do presente Protocolo ou aquando do depdsito do seu
instrumento de ratificacdo, aceitacdo ou aprovacdo, cada Parte comunicard ao
Secretario-Geral do Conselho da Europa a autoridade ou autoridades a notificar nos
termos do n.° 7, alinea b) para efeitos do capitulo II, seccdo 2: a informacdo
disponibilizada pode ser posteriormente alterada.
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Manutengdo de registos

Cada Parte mantera registos ou dispora de outros meios apropriados para demonstrar a forma
como os dados pessoais de uma pessoa sdo acedidos, utilizados e divulgados num caso
especifico.

Partilha ulterior no seio de uma Parte

a. Quando uma autoridade de uma Parte disponibilizar dados pessoais recebidos
inicialmente ao abrigo do presente Protocolo a outra autoridade dessa Parte, essa outra
autoridade procedera ao seu tratamento em conformidade com o presente artigo, sem
prejuizo do disposto no n.% 9, alinea b).

b. Ndo obstante o disposto no n.° 9, alinea a), uma Parte que tenha formulado uma reserva
ao abrigo do artigo 17.° podera disponibilizar dados pessoais que tenha recebido aos
seus Estados constituintes ou a entidades territoriais similares, desde que a Parte tenha
adotado medidas para que as autoridades recetoras continuem a proteger eficazmente
os dados, proporcionando um nivel de protecédo dos dados comparavel ao previsto pelo
presente artigo.

C. Em caso de indicios de uma aplicagdo indevida do presente nimero, a Parte que procede
a transferéncia pode solicitar consultas e a informacdo pertinente sobre os referidos
indicios.

Transferéncia ulterior para outro Estado ou organizagdo internacional

a. A Parte recetora s6 podera transferir os dados pessoais para outro Estado ou
organizacao internacional mediante a autorizagdo prévia da autoridade transmissora ou,
para efeitos do capitulo II, seccdo 2, da autoridade ou autoridades designadas nos
termos do n.° 10, alinea b).

b. No momento da assinatura do presente Protocolo ou aquando do depdsito do seu
instrumento de ratificacdo, aceitacdo ou aprovagdo, cada Parte comunicara ao
Secretario-Geral do Conselho da Europa a autoridade ou autoridades a conceder
autorizacdo para efeitos do capitulo II, seccdo 2; a informagdo disponibilizada pode ser
posteriormente alterada.

Transparéncia e notificacdo

a. Cada Parte devera notificar, através da publicacdo de avisos gerais ou de um aviso
pessoal, a pessoa cujos dados pessoais tenham sido recolhidos, no que diz respeito:

i ao fundamento juridico e a finalidade ou finalidades do tratamento;

ii. quaisquer periodos de conservagdo ou revisao nos termos do n.° 5, consoante
aplicavel;

iii. os destinatarios ou categorias de destinatédrios a quem esses dados sdo
divulgados; e

iv. 0 acesso, retificacdo e recurso disponiveis.

b. Uma Parte poderd sujeitar qualquer requisito de notificagdo pessoal a restricbes
razoaveis ao abrigo do seu quadro juridico interno, em conformidade com as condigdes
estabelecidas no n.°2 12, alinea a), ponto i).
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C. Sempre que o quadro juridico interno da Parte que procede a transferéncia exigir a
notificacdo pessoal da pessoa cujos dados foram disponibilizados a outra Parte, a Parte
gue procede a transferéncia adotara medidas para que a outra Parte seja informada no
momento da transferéncia sobre este requisito e os dados de contacto apropriados. A
notificacdo pessoal ndo serd realizada se a outra Parte tiver solicitado que a
disponibilizacdo dos dados seja mantida confidencial, caso se apliquem as condicdes
relativas as restrigdes previstas no n.% 12, alinea a), ponto i). Logo que essas restricoes
deixem de ser aplicaveis e a notificagdo pessoal possa ser realizada, a outra Parte
adotara medidas para que a Parte que procede a transferéncia seja informada. Se ainda
ndo tiver sido informada, a Parte que procede a transferéncia tem o direito de
apresentar pedidos a Parte recetora, que informara a Parte que procede a transferéncia
da eventual manutengdo da restrigao.

Acesso e retificagdo

a. Cada Parte assegurara que qualquer pessoa cujos dados pessoais tenham sido recebidos
ao abrigo do presente Protocolo tem o direito de solicitar e obter, em conformidade com
os procedimentos estabelecidos no seu quadro juridico interno e sem demora indevida:

i uma copia escrita ou eletrénica da documentagdo conservada sobre essa pessoa
gue contenha os seus dados pessoais e a informacado disponivel, indicando a base
juridica e as finalidades do tratamento, os periodos de conservacdo e os
destinatarios ou as categorias de destinatarios dos dados (“acesso”), bem como
a informacdo relativa as opgBes de recurso disponiveis, desde que, num caso
especifico, o acesso possa estar sujeito a aplicacdo de restricdes proporcionadas
permitidas pelo seu quadro juridico interno, necessarias, no momento da deciséo,
para proteger os direitos e as liberdades de terceiros ou objetivos importantes de
interesse publico geral e que tenham devidamente em conta os interesses
legitimos da pessoa afetada;

ii. a retificacdo quando os dados pessoais da pessoa sejam inexatos ou tenham sido
objeto de tratamento incorreto; a retificacdo devera incluir - se apropriado e
razoavel tendo em conta os motivos da retificacdo e o contexto particular do
tratamento - a correcdo, o aditamento, a eliminagdo ou a anonimizacao, a
restricdo do tratamento ou o bloqueio.

b. Se 0 acesso ou a retificacdo for negado ou restringido, a Parte fornecera a pessoa em
causa, por escrito que podera ser por meios eletronicos, sem demora indevida, uma
resposta que a informe sobre a recusa ou a restrigdo. Devera ainda indicar os motivos
dessa recusa ou restrigcdo e fornecer informacao sobre as opgdes de recurso disponiveis.
Quaisquer despesas incorridas para obter acesso devem limitar-se ao que seja razoavel
€ Ndo excessivo.

Recursos judiciais e extrajudiciais

Cada Parte deverd dispor de vias de recurso judiciais e extrajudiciais eficazes para
proporcionar reparagao pelas violacdes do presente artigo.

Supervisao
Cada Parte devera dispor de uma ou mais autoridades publicas que exercam, individual ou

cumulativamente, fungdes e poderes de supervis@o independentes e eficazes no que diz
respeito as medidas estabelecidas no presente artigo. As fungdes e os poderes dessas
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autoridades, agindo individual ou cumulativamente, incluirdo poderes de investigacao, o poder
de dar seguimento a reclamacdes e a capacidade de tomar medidas corretivas.

Consulta e suspensdo

Uma Parte podera suspender a transferéncia de dados pessoais para outra Parte se dispuser
de provas substanciais de que a outra Parte viola sistematica ou materialmente os termos do
presente artigo ou de que estad iminente uma violacdo material. Ndo devera suspender as
transferéncias sem um pré-aviso razoavel e apenas depois de as Partes interessadas terem
iniciado um periodo razoavel de consultas sem chegar a uma resolucdo. No entanto, uma
Parte podera suspender provisoriamente as transferéncias em caso de violagdo sistematica ou
material que represente um risco significativo e iminente para a vida ou a seguranca de uma
pessoa singular ou um prejuizo substancial para a sua reputacdo ou situagdo econdmica,
devendo, nesse caso, notificar e iniciar imediatamente consultas com a outra Parte. Se a
consulta ndo tiver conduzido a uma resolugdo, a outra Parte podera suspender reciprocamente
as transferéncias se dispuser de provas substanciais de que a suspensdo pela Parte que
suspende era contraria ao disposto no presente nimero. A Parte que suspende devera levantar
a suspensao logo que a infragdo que justifica a suspensdo tenha sido corrigida; qualquer
suspensdo reciproca sera levantada nesse momento. Os dados pessoais transferidos antes da
suspensao continuardo a ser tratados em conformidade com o presente Protocolo.

Capitulo IV - Disposicoes finais

Artigo 15.° - Efeitos do presente protocolo

2.

a. O artigo 39.9, n.° 2, da Convengao ¢ aplicavel ao presente Protocolo.
b. No que diz respeito as Partes que sdo membros da Unido Europeia, essas Partes
poderdo, nas suas relagdes mutuas, aplicar a legislacdo da Unido Europeia que rege as

matérias abrangidas pelo presente Protocolo.

C. O n.° 1, alinea b), ndo afeta a plena aplicacdo do presente Protocolo entre as Partes
que sdo membros da Unido Europeia e outras Partes.

O artigo 39.9, n.° 3, da Convencdo é aplicavel ao presente Protocolo.

Artigo 16° - Assinatura e entrada em vigor

O presente Protocolo estara aberto a assinatura das Partes na Convencgdo, as quais poderdo
expressar o seu consentimento em ficarem vinculadas por:

a. assinatura, sem reserva de ratificagao, aceitacdo ou aprovacao; ou
b. assinatura, sob reserva de ratificacdo, aceitagdo ou aprovacdo, seguida de
ratificagdo, aceitagdo ou aprovagao.

Os instrumentos de ratificagdo, aceitagdo ou aprovagdo serao depositados junto do Secretério-
Geral do Conselho da Europa.

O presente Protocolo entrard em vigor no primeiro dia do més seguinte ao termo de um
periodo de trés meses a contar da data em que cinco Partes na Convengdo tenham expresso
0 seu consentimento em ficarem vinculadas pelo presente Protocolo, em conformidade com
as disposigdes dos n.° 1 e 2 deste artigo.
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4. Em relagdo a qualquer Parte na Convencgdo que posteriormente exprima o seu consentimento
em vincular-se ao presente Protocolo, este entrard em vigor no primeiro dia do més seguinte
ao termo de um periodo de trés meses apos a data em que a Parte tenha expresso o seu
consentimento em ficar vinculada pelo presente Protocolo, em conformidade com as
disposicdes dos n.° 1 e 2 deste artigo.

Artigo 17.° - Clausula federal

1. Um Estado federal pode reservar-se o direito de assumir as obrigacdes nos termos do presente
Protocolo na medida em que sejam compativeis com os principios fundamentais que governam
as relacles entre o seu governo central e os Estados federados, ou outras entidades territoriais
analogas, desde que:

a. o Protocolo se aplique ao governo central do Estado federal;

b. essa reserva nao afete as obrigagdes de cooperacao pretendida por outras Partes em
conformidade com as disposicdes do capitulo II; e

C. as disposicGes do artigo 13.° sejam aplicaveis aos Estados que constituem o Estado

federal ou a outras entidades territoriais similares.

2. Uma outra Parte podera impedir as autoridades, fornecedores ou entidades no seu territério
de cooperarem em resposta a um pedido ou ordem apresentado diretamente pelo Estado
constituinte ou outra entidade territorial similar de um Estado federal que tenha formulado
uma reserva nos termos do n.° 1, salvo se esse Estado federal notificar o Secretario-Geral do
Conselho da Europa de que um Estado constituinte ou outra entidade territorial similar aplica
as obrigacdes do presente Protocolo aplicaveis a esse Estado federal. O Secretario-Geral do
Conselho da Europa criard e mantera atualizado um registo dessas notificagoes.

3. Outra Parte ndo impedird que as autoridades, fornecedores ou entidades no seu territorio
cooperem com um Estado constituinte ou outra entidade territorial similar com base numa
reserva nos termos do n.° 1, se tiver sido apresentada uma ordem ou um pedido através do
governo central ou de um acordo da equipa de investigagao conjunta nos termos do artigo
12.9 com a participacdo do governo central. Nessas situagdes, o governo central devera prever
o cumprimento das obrigacdes aplicaveis do Protocolo, desde que, no que respeita a protecao
dos dados pessoais disponibilizados aos Estados constituintes ou a entidades territoriais
similares, apenas sejam aplicaveis os termos do artigo 14.9, n.% 9, ou, se aplicavel, os termos
de um acordo ou convénio descrito no artigo 14.°9, n.° 1, alinea b) ou c).

4, No que se refere as disposicdes do presente Protocolo, cuja execucdo seja da competéncia
legislativa dos Estados federados ou de outras entidades territoriais andlogas que nao sao,
nos termos do sistema constitucional da federagdo obrigados a tomar medidas legislativas, o
governo central levard com parecer favoravel as referidas disposicdes ao conhecimento das
autoridades competentes dos Estados federais incitando-os a adotar as medidas adequadas
para as executar.

Artigo 18° - Aplicagao territorial
1. O presente Protocolo sera aplicavel ao territério ou territorios especificados numa declaragao

realizada por uma Parte nos termos do artigo 38.°2, n.° 1 ou 2, da Convencgao, na medida em
que essa declaragdo ndo tenha sido levantada nos termos do artigo 38.9, n.° 3.
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2. Uma Parte podera, no momento da assinatura do presente Protocolo ou aquando do depdsito
do seu instrumento de ratificacdo, aceitacdo ou aprovacao, declarar que o presente Protocolo
ndo sera aplicavel a um ou mais territérios especificados na declaracdo da Parte nos termos
do artigo 38.9, n.° 1 e/ou 2 da Convencdo.

3. Uma declaracdo nos termos do n.° 2 do presente artigo podera ser levantada, no que diz
respeito a qualquer territério indicado na declaracdo, mediante notificagdo dirigida ao
Secretario-Geral do Conselho da Europa. Esse levantamento produzira efeitos no primeiro dia
do més seguinte ao termo de um periodo de trés meses apds a data de rececdo da referida
notificacdo pelo Secretario-Geral.

Artigo 19° - Reservas e declaragoes

1. Mediante notificacdo escrita dirigida ao Secretario-Geral do Conselho da Europa, qualquer
Parte na Convencdo podera, no momento da assinatura deste Protocolo ou do depdsito do seu
instrumento de ratificagdo, aceitacdao ou aprovacéao, declarar que se fara prevalecer da reserva
ou das reservas previstas no artigo 7°, n.° 9, alineas a) e b), no artigo 8.2, n.° 13 e no artigo
17.° do presente Protocolo. Nenhuma outra reserva podera ser formulada.

2. Mediante notificacdo escrita dirigida ao Secretario-Geral do Conselho da Europa, qualquer
Parte na Convencdo podera, no momento da assinatura deste Protocolo ou do depdsito do seu
instrumento de ratificacdo, aceitacdo ou aprovacdo, realizar a declaracdo ou declaracdes
indicadas no artigo 7.9, n.° 2, alinea b) e n.% 8, no artigo 8.2, n.° 11, no artigo 9.9, n.°1,
alinea b) e n.2 5, no artigo 10.2, n.© 9, alinea b), no artigo 12.9, n.° 3, e no artigo 18.9, n.0 2
do presente Protocolo.

3. Por notificagdo escrita dirigida ao Secretario-Geral do Conselho da Europa, qualquer Parte na
Convencao fara qualquer declaracdo ou declaragbes, notificacbes ou comunicagoes
identificadas no artigo 7.2, n.° 5, alineas a) e €), no artigo 8.2, n.° 4 e 10, alinea a) e b), no
artigo 14.9, n.% 7, alinea c) e n.2 10, alinea b), e no artigo 17.9, n.% 2, do presente Protocolo,
nos termos nele especificados.

Artigo 20.° - Estatuto e levantamento de reservas

1. A Parte que tenha formulado uma reserva em conformidade com o artigo 19.°, n.° 1, podera
levanta-la no todo ou em parte, logo que as circunstancias o permitam. Esse levantamento
produzird efeito na data de rececdo de uma notificacdo dirigida ao Secretario-Geral do
Conselho da Europa. Se a notificacdo indicar que o levantamento da reserva deve produzir
efeitos numa data precisa e essa data for posterior a da rececdo da notificacdo pelo Secretario-
Geral, o levantamento produz efeitos nessa data posterior.

2. O Secretario-Geral do Conselho da Europa pode solicitar, periodicamente, as Partes que
formularam uma ou mais reservas no termos do artigo 19.°, n.% 1, informagdes sobre as
perspetivas de levantamento dessa ou dessas reservas.

Artigo 21.° - Aditamentos

1. Quaisquer aditamentos ao presente Protocolo podem ser propostos por qualquer uma das
Partes no Protocolo e serdo comunicados pelo Secretario-Geral do Conselho da Europa aos
Estados-Membros do Conselho da Europa e as Partes e signatarios na Convencao, bem como
a qualquer Estado que tenha sido convidado a aderir a Convengéo.
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2. Qualquer aditamento proposto por uma Parte deve ser comunicado ao Comité Europeu para
os Problemas Criminais (CDPC), que submeterd ao Comité de Ministros o seu parecer
relativamente ao aditamento proposto.

3. O Comité de Ministros avaliard o aditamento proposto e o parecer apresentado pelo Comité
Europeu para os Problemas Criminais (CDPC) e, apds consulta das Partes na presente
Convencdo, podera adotar o referido aditamento.

4. O texto de qualquer aditamento adotado pelo Comité de Ministros em conformidade com o
n.° 3 serd comunicado as Partes no presente Protocolo para aceitacao.

5. Qualquer aditamento adotado em conformidade com o n.° 3 entrara em vigor no trigésimo
dia apds todas Partes no Protocolo terem informado o Secretario-Geral acerca da sua
aceitacao.

Artigo 22.9 - Resolugao de litigios
O artigo 45.9 da Convengdo é aplicavel ao presente Protocolo.

Artigo 23.° - Consultas das Partes e avaliacao da aplicacao

1. O artigo 46.9 da Convengdo é aplicavel ao presente Protocolo.

2. As Partes avaliardo periodicamente a utilizacdo e aplicacao efetivas das disposigdes do
presente Protocolo. O artigo 2.° do Regulamento Interno do Comité da Convencdo sobre
Cibercrime, revisto em 16 de outubro de 2020 aplica-se, mutatis mutandis. As Partes deverao
rever inicialmente e poderdo alterar por consenso os procedimentos desse artigo aplicaveis

ao presente Protocolo cinco anos apds a entrada em vigor do presente Protocolo.

3. A revisdo do artigo 14.° terd inicio logo que dez Partes na Convencdo tenham manifestado o
seu consentimento em ficar vinculadas pelo presente Protocolo.

Artigo 47.° - Denlncia

1. Qualquer Parte podera, a qualquer momento, denunciar o presente Protocolo mediante
notificagdo enviada ao Secretario-Geral do Conselho da Europa.

2. A denuncia produzirad efeitos no primeiro dia do més seguinte ao termo de um periodo de trés
meses apods a data de rececdo da notificacdo pelo Secretario-Geral.

3. A denuncia da Convengdo por uma Parte no presente Protocolo constitui uma denuncia do
presente Protocolo.

4. A informacdo ou elementos de prova transferidos antes da data efetiva da denuncia
continuardo a ser tratados em conformidade com o presente Protocolo.

Artigo 25.° - Notificacao
O Secretario-Geral do Conselho da Europa notificard os Estados-Membros do Conselho da
Europa, as Partes e os signatarios da Convengdo, bem como qualquer Estado que tenha sido

convidado a aderir a presente Convengéo de:

a. qualquer assinatura;
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o deposito de qualquer instrumento de ratificagdo, aceitacdo ou aprovagao;

C. qualquer data de entrada em vigor do presente Protocolo em conformidade com o artigo
16°,n.03 e 4;

d. todas as declaragdes ou reservas formuladas em conformidade com o artigo 19.2 ou o
levantamento de reservas formuladas em conformidade com o artigo 20.9;

e. qualquer outro ato, notificacdo ou comunicacao relacionado com o presente Protocolo.

Em fé do que, os abaixo assinados, devidamente autorizados para o efeito, assinaram o presente
Protocolo.

Feito em Estrasburgo em 12 de maio de 2022, em francés e inglés, ambos os textos fazendo
igualmente fé, num Unico exemplar, que serd depositado nos arquivos do Conselho da Europa. O
Secretario-Geral do Conselho da Europa devera transmitir copias autenticadas a cada Estado-
Membro do Conselho da Europa, as Partes e aos signatarios da Convengdo, bem a como qualquer
Estado que tenha sido convidado a aderir a presente Convencéo.



