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Informe explicativo al Segundo Protocolo adicional al Convenio
sobre la Ciberdelincuencia, relativo al refuerzo de la cooperacion y
de la divulgacién de pruebas electronicas

Estrasburgo, 12.V.2022

1. El Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo al refuerzo de la
cooperacion y de la divulgaciéon de pruebas electrénicas ("el presente Protocolo") fue adoptado por el
Comité de Ministros del Consejo de Europa en la reunién 1417bis del 17 de noviembre de 2021 de los
Delegados de los Ministros, y el presente Protocolo quedard abierto a la firma en Estrasburgo el 12 de
mayo de 2022. El Comité de Ministros también tomé nota del informe explicativo.

2. El texto del presente informe explicativo tiene por objeto orientar y ayudar a las Partes en la
aplicacion del presente Protocolo y refleja la interpretacion de quienes participaron en la redaccién en
cuanto a su funcionamiento.

Introduccion
Antecedentes

3. El Convenio sobre la Ciberdelincuencia (STE n2 185; en adelante "el Convenio"), desde que fue

abierto a la firma en Budapest el 23 de noviembre de 2001, se ha convertido en un instrumento que
cuenta con miembros de todas las regiones del mundo y tiene un impacto mundial.

4., En 2003, el Convenio fue complementado por el Protocolo adicional al Convenio sobre la
Ciberdelincuencia, relativo a la penalizacion de actos de indole racista y xenéfoba cometidos por medio de
sistemas informaticos (STE n° 189; en adelante, el "Primer Protocolo").

5. Desde que el Convenio se abrié a la firma en 2001, las tecnologias de la informacion y la
comunicacién han evolucionado y transformado las sociedades en todo el mundo de manera
extraordinaria. Sin embargo, desde aquella fecha también se ha producido un aumento significativo de la
explotacién de esas tecnologias con fines delictivos. En la actualidad, muchas Partes consideran que la
ciberdelincuencia constituye una grave amenaza para los derechos humanos, el estado de derecho y el
funcionamiento de las sociedades democraticas. Las amenazas que plantea la ciberdelincuencia son
numerosas. Algunos ejemplos son: la violencia sexual en linea contra los nifios y otros delitos contra la
dignidad vy la integridad de las personas; el robo y la utilizacion indebida de los datos personales que
afectan a la vida privada de las personas; la interferencia en los procesos electorales y otros ataques



contra las instituciones democraticas; los ataques contra infraestructuras vitales, como la denegacion de
servicio distribuida y los ataques de ransomware; o la utilizacién inapropiada de esas tecnologias con fines
terroristas. En 2020 y 2021, durante la pandemia de covid-19, en diversos paises se registraron
numerosos casos de ciberdelincuencia relacionados con el virus, incluidos los ataques a hospitales e
instalaciones médicas que desarrollan vacunas contra el virus; la utilizaciéon indebida de nombres de
dominio para promover vacunas, tratamientos y curas falsas, y otros tipos de actividades fraudulentas.

6. A pesar del desarrollo de las tecnologias basadas en datos y de la perniciosa expansion y evolucion
de la ciberdelincuencia, los conceptos consagrados en el Convenio son neutrales desde el punto de vista
tecnoldgico, de modo que el derecho penal sustantivo puede aplicarse tanto a las tecnologias actuales
como a las futuras, y el Convenio sigue cumpliendo una funcién esencial en la lucha contra la
ciberdelincuencia. El Convenio esta orientado principalmente a: i) armonizar los elementos de derecho
penal sustantivo interno de los delitos y las disposiciones conexas en materia de ciberdelincuencia; ii)
establecer las facultades del derecho procesal penal interno necesarias para la investigacién y el
procesamiento de esos delitos, asi como de otros delitos cometidos por medio de un sistema informatico
o relativos a la utilizacion de pruebas electrénicas de otros delitos, y iii) establecer un régimen rapido y
eficiente de cooperacion internacional.

7. En la aplicacion del Convenio, las Partes respetan la responsabilidad que tienen los gobiernos de
proteger a las personas contra la delincuencia, tanto si se comete en linea como en otros ambitos,
mediante investigaciones y enjuiciamientos penales eficaces. De hecho, algunas Partes en el Convenio
consideran que tienen la obligacién internacional de proporcionar los medios para la proteccion contra los
delitos cometidos mediante un sistema informatico (véase K.U. c. Finlandia, Tribunal Europeo de Derechos
Humanos (Solicitud n°® 2872/02; sentencia/decision del 2 de marzo de 2009), en que se hace referencia a
los procedimientos y facultades para las investigaciones o procesos penales que las Partes deben
establecer en virtud del Convenio.

8. Las Partes han procurado incesantemente cumplir su compromiso en materia de lucha contra la
ciberdelincuencia recurriendo a diversos mecanismos y oOrganos creados en virtud del Convenio y
adoptando las medidas necesarias para aumentar la eficacia de las investigaciones y procedimientos
penales. Cabe destacar que la utilizacion y aplicacion del Convenio se ven facilitadas por la labor del Comité
del Convenio sobre la Ciberdelincuencia (T-CY), establecido en virtud del articulo 46 del Convenio. Por
otra parte, el Convenio cuenta con el apoyo de los programas de fomento de capacidades a cargo de la
Oficina del Programa de Lucha contra la Ciberdelincuencia del Consejo de Europa en Bucarest (Rumania),
que apoyan a todos los paises del mundo en la aplicacion del Convenio. Esta triada de: i) las normas
comunes del Convenio en materia de ciberdelincuencia; ii) un mecanismo sélido para la continua
implicaciéon de las Partes en el marco del T-CY, y iii) el énfasis sobre los programas de fomento de
capacidades, ha contribuido significativamente a aumentar el alcance e impacto del Convenio.

9. En 2012, el T-CY, acorde con el mandato que le confiere el articulo 46, parrafo 1, del Convenio,
acerca del "intercambio de informacion sobre novedades significativas de caracter juridico, politico o
tecnoldgico relacionadas con la ciberdelincuencia y con la obtencién de pruebas en formato electréonico" y
de “la conveniencia de ampliar o enmendar el presente Convenio", establecié el Subgrupo Especial sobre
Jurisdiccion y Acceso Transfronterizo de Datos ("Grupo sobre el Acceso Transfronterizo"). En diciembre
de 2014, el T-CY completé una evaluacién de las disposiciones de asistencia mutua del Convenio sobre la
Ciberdelincuencia y adopté un conjunto de recomendaciones, incluidas algunas que se habrian de
examinar en un nuevo protocolo del Convenio. Esa labor condujo a la creacién en 2015 del Grupo de
Trabajo sobre el Acceso de la Justicia Penal a la Evidencia Almacenada en Servidores en la Nube, incluso
mediante la Asistencia Juridica Mutua ("Grupo sobre Pruebas en la Nube").

10. En 2016, el Grupo sobre Pruebas en la Nube llegé a la conclusién de que, entre otras cosas, "la
ciberdelincuencia, el nUmero de dispositivos, servicios y usuarios (incluidos los de dispositivos y servicios
moviles) y, con ellos, el nimero de victimas, han alcanzado proporciones tales que solo una minuscula
proporcién de los delitos informaticos u otros delitos que implican pruebas electrénicas llegaran a
registrarse e investigarse. La gran mayoria de las victimas de la ciberdelincuencia no puede esperar que
se haga justicia". Los principales retos identificados por el Grupo guardaban relacién con "la computacién
en la nube, la territorialidad y la jurisdiccion" y, por tanto, con las dificultades para obtener un acceso
eficaz a las pruebas electrénicas o para su divulgacion.



11. Al examinar las conclusiones del Grupo sobre Pruebas en la Nube, las Partes en el Convenio
llegaron a la conclusién de que no era necesario modificar el Convenio ni prever una tipificacion penal
adicional mediante disposiciones de derecho penal sustantivo. Sin embargo, las Partes determinaron que
era necesario adoptar medidas adicionales orientadas a mejorar la cooperacidén y la capacidad de las
autoridades de justicia penal para obtener pruebas electronicas mediante la adopciéon de un segundo
protocolo adicional, a fin de permitir una respuesta mas eficaz de la justicia penal y de defender el estado
de derecho.

Los trabajos preparatorios

12. La 172 reunidn plenaria del T-CY (8 de junio de 2017) aprobd el mandato para la preparacion del
presente Protocolo atendiendo a una propuesta elaborada por el Grupo sobre Pruebas en la Nube del T-
CY. Decidié dar inicio a la redaccion de este Protocolo por iniciativa propia en virtud del articulo 46, parrafo
1.c, del Convenio. El 14 de junio de 2017, el Secretario General Adjunto del Consejo de Europa informd
de esta iniciativa del T-CY al Comité de Ministros (12892 reunién de los Delegados de los Ministros).

13. Al principio, el mandato abarcaba el periodo comprendido entre septiembre de 2017 y diciembre
de 2019; posteriormente el T-CY acordo proérrogas, primero hasta diciembre de 2020 y mas tarde, hasta
mayo de 2021.

14. En virtud de ese mandato, el T-CY cred un Pleno de Redaccion del Protocolo (PDP) integrado por
representantes de las Partes en el Convenio, y por Estados, organizaciones y 6rganos del Consejo de
Europa que participan en el T-CY en calidad de observadores. En la preparacién del proyecto de protocolo,
el PDP cont6 con la asistencia de un Grupo de Redaccion del Protocolo (PDG) integrado por expertos de
las Partes en el Convenio. A su vez, el PDG creo varios subgrupos y grupos ad hoc que se ocuparon de
disposiciones especificas.

15. Entre septiembre de 2017 y mayo de 2021, el T-CY organiz6 10 sesiones plenarias de redaccion,
16 reuniones del Grupo de Redaccién y numerosas reuniones de subgrupos y grupos ad hoc. Gran parte
de este Protocolo se prepard durante la pandemia de covid-19. Debido a las restricciones relacionadas con
la covid-19, entre marzo de 2020 y mayo de 2021 tuvieron lugar mas de 65 reuniones en formato virtual.

16. Los mencionados métodos de trabajo en sesiones plenarias, grupos de redaccion y subgrupos y
grupos ad hoc permitieron a los representantes y expertos de las Partes aportar importantes
contribuciones a la redaccion del presente Protocolo y elaborar soluciones innovadoras.

17. La Comisidn de la Union Europea participé en esa labor en nombre de los Estados Parte en el
Convenio que eran miembros de la Unién Europea en virtud de un mandato de negociacién otorgado por
el Consejo de la Unidn Europea el 6 de junio de 2019.

18. Una vez elaborados los proyectos de disposiciones, y tras su adopcién provisional por el PDP, se
procedid a publicar los proyectos de articulos y se invito a las partes interesadas a formular observaciones.

19. El T-CY celebré seis rondas de consultas con las partes interesadas de la sociedad civil, el sector
privado y con expertos en proteccion de datos: en julio de 2018, conjuntamente con la Conferencia
Octopus sobre cooperacién contra la ciberdelincuencia en Estrasburgo; en noviembre de 2018, en una
reunion con expertos en proteccién de datos celebrada en Estrasburgo; en febrero de 2019 mediante la
invitacion formulada para la presentacién de comentarios por escrito sobre los proyectos de articulos; en
noviembre de 2019, en combinacién con la Conferencia Octopus sobre cooperacién contra la
ciberdelincuencia que tuvo lugar en Estrasburgo; en diciembre de 2020, a través de la invitacion para la
presentacién de comentarios escritos sobre nuevos proyectos de articulos, y en mayo de 2021 mediante
presentaciones escritas y una reunion virtual que tuvo lugar el 6 de mayo de 2021.

20. Por otra parte, el T-CY realizd consultas con el Comité Europeo para los Problemas Criminales
(CDPC) y el Comité Consultivo del Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos Personales (T-PD) del Consejo de Europa.



21. La 242 reunidn plenaria del T-CY, celebrada el 28 de mayo de 2021, aprobd el proyecto de este
Protocolo y decidi6 presentarlo al Comité de Ministros con vistas a su adopcion.

Consideraciones de caracter sustantivo

22. En cuanto al fondo, el punto de partida de los trabajos sobre este Protocolo fue los resultados de
la evaluacion realizada por el T-CY de las disposiciones de asistencia mutua del Convenio en 2014, unido
a los andlisis y recomendaciones del Grupo sobre el Acceso Transfronterizo y del Grupo sobre Pruebas en
la Nube del T-CY presentados en 2014 y 2017 respectivamente. Suscitaban especial preocupacion los
problemas de territorialidad y jurisdiccion relacionados con las pruebas electrdnicas, es decir, que los datos
especificados necesarios en una investigacion penal puedan estar almacenados en jurisdicciones multiples,
cambiantes o desconocidas ("en la nube"), por lo que son necesarias soluciones que permitan obtener la
divulgacion de dichos datos de manera efectiva y eficiente a los efectos de investigaciones o
procedimientos penales especificos.

23. Dada la complejidad de esas dificultades, quienes participaron en la redaccidon del presente
Protocolo acordaron centrarse en las siguientes cuestiones especificas:

- En el momento en que se redactd este Protocolo, el método principal para obtener de otros
Estados pruebas electrdnicas de un delito penal eran las solicitudes de asistencia mutua, incluidos
los instrumentos de asistencia mutua previstos en el Convenio. Sin embargo, la asistencia mutua
no siempre es una forma eficaz de tramitar el nimero cada vez mayor de solicitudes destinadas
a obtener pruebas electrdnicas volatiles. Por lo tanto, se considerd necesario elaborar un
mecanismo mas agil que permitiera emitir 6rdenes o solicitudes a los proveedores de servicios en
otras Partes a fin de obtener informacion relativa a los abonados y datos sobre el trafico.

- Lainformacidn relativa a los abonados -por ejemplo, la que permite identificar al usuario de una
cuenta especifica de correo electrénico o de redes sociales, o de una direcciéon especifica de
Protocolo de Internet (IP) utilizada en la comisidon de un delito- es el tipo de informacién que se
solicita mas frecuentemente en las investigaciones penales nacionales e internacionales
relacionadas con la ciberdelincuencia y otros delitos que entrafian pruebas electrdnicas. En
muchos casos es imposible proceder con una investigacién si no se dispone de esa informacion.
En la mayoria de los casos, la obtencion de informacion relativa a los abonados mediante la
asistencia mutua no es eficaz y sobrecarga el sistema de asistencia mutua. La informacion relativa
a los abonados suele estar en manos de los proveedores de servicios. Si bien el articulo 18 del
Convenio ya aborda algunos aspectos referentes a la obtencion de informacion relativa a los
abonados directamente de los proveedores de servicios (véase la nota orientativa del T-CY sobre
la interpretacion del articulo 18), incluso ubicados en otras Partes, se estimd que era necesario
incluir instrumentos complementarios que permitan obtener la divulgacién de informacion relativa
a los abonados directamente de un proveedor de servicios ubicado en otra Parte. Esos
instrumentos redundarian en un aumento de la eficacia del proceso y también permitirian aliviar
la presion sobre el sistema de asistencia mutua.

- Asimismo, en las investigaciones penales por lo general se desea obtener datos sobre el trafico,
y la rapida divulgacion de los mismos puede ser necesaria para rastrear el origen de una
comunicacion como punto de partida para reunir mas pruebas o para identificar a un sospechoso.

- Asimismo, dado que muchas formas de delincuencia en linea se ven facilitadas por dominios
creados o explotados con fines delictivos, es necesario identificar a la persona que ha registrado
dicho dominio. Esa informacion estd en manos de las entidades que prestan servicios de registro
de nombres de dominio que, por lo general, son los registradores y los registros. Por consiguiente,
es necesario contar con un marco eficaz para obtener esa informacién de las entidades pertinentes
en otras Partes.

- En un caso de emergencia, en la que exista un riesgo significativo e inminente para la vida o la
seguridad de cualquier persona fisica, es necesario actuar con rapidez, ya sea mediante la
prestacion de asistencia mutua en caso de emergencia o recurriendo a los puntos de contacto de
la Red 24/7 establecidos en el marco del Convenio (articulo 35).



- Ademads, deberian utilizarse mdas comuUnmente y entre todas las Partes instrumentos de
cooperacion internacional de demostrada eficacia. Ya se han establecido medidas importantes
como las videoconferencias o los equipos conjuntos de investigacién en el marco de los tratados
del Consejo de Europa (por ejemplo, el Segundo Protocolo Adicional al Convenio Europeo de
Asistencia Judicial en Materia Penal, STE n© 182) o en otros acuerdos bilaterales y multilaterales.
Sin embargo, esos mecanismos no estan disponibles de forma universal entre las Partes en el
Convenio, por lo que el presente Protocolo pretende llenar ese vacio.

- El Convenio prevé la recogida e intercambio de informacién y pruebas para investigaciones o
procedimientos penales especificos. Quienes participaron en la redaccién reconocieron que el
establecimiento, la ejecucidn y la aplicacion de las facultades y los procedimientos relativos a las
investigaciones y los procesos penales deben estar sujetos siempre a condiciones y salvaguardias
que garanticen la proteccion adecuada de los derechos humanos y las libertades fundamentales.
Por consiguiente, fue necesario incluir un articulo sobre condiciones y salvaguardias, similar al
articulo 15 del Convenio. Asimismo, reconociendo que muchas Partes exigen proteccion de la
intimidad y los datos personales para dar cumplimiento a sus obligaciones constitucionales e
internacionales, quienes participaron en la redacciéon decidieron establecer en este Protocolo
salvaguardias especificas en materia de proteccion de datos. Dichas salvaguardias de proteccion
de datos complementan las obligaciones de muchas de las Partes en el Convenio, que también
son Partes del Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal (STE n° 108). El protocolo de modificacién de dicho
convenio (STE n® 223) se abrid a la firma en octubre de 2018, durante el proceso de redaccion
del presente Protocolo. Cabe sefialar también que en el proceso de redaccidn del presente
Protocolo participaron Partes no sujetas, en aquel entonces, a los instrumentos del Consejo de
Europa en materia de proteccion de datos ni a las normas de proteccion de datos de la Unidn
Europea. Por consiguiente, se realizaron notables esfuerzos encaminados a garantizar un
Protocolo equilibrado que refleje los diferentes sistemas juridicos de Estados que probablemente
seran Partes en el presente Protocolo y, al mismo tiempo, a respetar la importancia de velar por
la proteccién de la vida privada y los datos personales, tal como exigen las constituciones y las
obligaciones internacionales de otras Partes en el Convenio.

24. Quienes participaron en la redaccién consideraron también otras medidas que, tras un examen a
fondo, no se mantuvieron en este Protocolo. Dos de esas disposiciones, a saber, "las investigaciones
encubiertas mediante un sistema informatico" y "la ampliacion de los registros", revestian un gran interés
para las Partes, pero se estimé que las mismas requerian mas trabajo, tiempo y consultas con las
instancias correspondientes, por lo que no se consideraron viables en el plazo fijado para la elaboracion
del presente Protocolo. Quienes participaron en la redaccion propusieron la adopcion de un formato
diferente para esas cuestiones, y la posibilidad de que sean recogidas en un instrumento juridico separado.

25. En general, quienes participaron en la redaccion consideraron que las disposiciones de este
Protocolo aportarian un gran valor afiadido desde el punto de vista operativo y también en cuanto a las
politicas. El presente Protocolo aumentara significativamente la capacidad de las Partes para mejorar la
cooperacion entre ellas y entre las Partes y los proveedores de servicios y otras entidades, asi como para
obtener la divulgacion de pruebas electrénicas a los efectos de investigaciones o procedimientos penales
especificos. Por lo tanto, este Protocolo, al igual que el Convenio, tiene por objeto potenciar la capacidad
de las autoridades encargadas de hacer cumplir la ley para combatir la ciberdelincuencia y otros delitos,
respetando plenamente los derechos humanos y las libertades fundamentales, y hace hincapié en la
importancia y el valor de una internet basada en la libre circulacién de la informacién.

El Protocolo

26. Como se sefala en el Preambulo, el presente Protocolo tiene por objeto seguir mejorando: la
cooperacién en materia de ciberdelincuencia y la capacidad de las autoridades de justicia penal para reunir
pruebas en formato electrénico de un delito penal a efectos de investigaciones o procedimientos penales
especificos mediante instrumentos adicionales relacionados con una asistencia mutua mas eficiente y otras
formas de cooperacidén entre las autoridades competentes; la cooperacion en casos de emergencia (es
decir, en situaciones en las que existe un riesgo significativo e inminente para la vida o la seguridad de



cualquier persona fisica), y la cooperacién directa entre las autoridades competentes y los proveedores de
servicios y otras entidades que controlan o tienen en su poder la informacidn pertinente. Por consiguiente,
el presente Protocolo tiene por objeto complementar el Convenio y, en lo que respecta a las Partes en el
mismo, el Primer Protocolo.

27. El presente Protocolo se divide en cuatro capitulos: I. Disposiciones comunes; II. Medidas de
cooperacion reforzada; III. Condiciones y salvaguardias; y IV. Disposiciones finales.

28. Las disposiciones comunes del capitulo I abarcan la finalidad y el ambito de aplicacidn del presente
Protocolo. Al igual que el Convenio, el presente Protocolo aborda investigaciones o procedimientos penales
especificos, no sélo respecto de la ciberdelincuencia, sino de cualquier delito que entrafe pruebas en
formato electrdénico, también denominadas comuinmente "pruebas electrénicas" o "pruebas digitales".
Asimismo, este capitulo dispone que las definiciones del Convenio son aplicables al presente Protocolo e
incluye definiciones adicionales de términos utilizados con frecuencia en el presente Protocolo. Por otra
parte, teniendo en cuenta que los requisitos linglisticos en materia de asistencia mutua y otras formas de
cooperacion representan en muchos casos un obstaculo para la eficiencia de los procedimientos, se afiadid
un articulo sobre "lengua" que permite un enfoque mas pragmatico al respecto.

29. El capitulo II contiene los principales articulos sustantivos del presente Protocolo, en los que se
describen los diversos métodos de cooperacion de que disponen las Partes. Se aplican principios diferentes
a cada tipo de cooperacion. Debido a ello, fue necesario dividir ese capitulo en secciones: 1) principios
generales aplicables al capitulo II; 2) procedimientos para mejorar la cooperacién directa con proveedores
y entidades de otras Partes que brindan servicios de registro de nombres de dominio; 3) procedimientos
destinados a mejorar la cooperacién internacional entre autoridades para la divulgacion de datos
informaticos almacenados; 4) procedimientos relativos a la asistencia mutua en caso de emergencia, y 5)
procedimientos relativos a la cooperacion internacional en ausencia de acuerdos internacionales aplicables.

30. El capitulo III establece las condiciones y salvaguardias. Precisan que las Partes aplicaran
condiciones y salvaguardias similares a las del articulo 15 del Convenio también a las facultades y
procedimientos del presente Protocolo. Ademads, ese capitulo incluye un conjunto pormenorizado de
salvaguardias para la proteccién de los datos personales.

31. La mayoria de las disposiciones finales del capitulo IV son similares a las disposiciones finales
estandar de los tratados del Consejo de Europa o estipulan que las disposiciones del Convenio sean
aplicables al presente Protocolo. Sin embargo, el articulo 15, "Efectos del presente Protocolo"; el articulo
17, "Clausula federal", y el articulo 23, "Consultas de las Partes y evaluacion de la aplicacién" difieren en
diversos grados de las disposiciones analogas del Convenio. Este Ultimo articulo no sélo hace aplicable el
articulo 46 del Convenio, sino que también establece que las Partes evaluaran peridodicamente la aplicacion
efectiva de las disposiciones del presente Protocolo.

Comentario sobre los articulos del presente Protocolo
Capitulo I - Disposiciones comunes

Articulo 1 - Finalidad

32. La finalidad del presente Protocolo es complementar: i) el Convenio entre las Partes en el presente
Protocolo, vy ii) el Primer Protocolo entre las Partes en el Convenio que también son Partes en el presente
Protocolo.

Articulo 2 - Ambito de aplicacién

33. El dmbito de aplicacién general del presente Protocolo es el mismo que el del Convenio: las
medidas del presente Protocolo se aplicaran, entre las Partes en el presente Protocolo, a investigaciones
o procedimientos penales especificos relativos a delitos relacionados con sistemas y datos informaticos
(es decir, los delitos contemplados en el articulo 14 del Convenio, parrafos 2.a y 2.b), asi como a la



obtencién de pruebas en formato electrénico de un delito penal (articulo 14 del Convenio, parrafo 2.c) .
Como se explica en los parrafos 141 y 243 del Informe explicativo del Convenio, esto significa que, cuando
un delito se comete empleando un sistema informatico, o cuando un delito comuin que no se ha cometido
mediante la utilizacion de un sistema informatico (por ejemplo, un asesinato) involucra pruebas
electrdnicas, es de esperar que se pueda disponer de las facultades, los procedimientos y las medidas de
cooperacion que se definen en el presente Protocolo.

34. El parrafo 1.b establece que, como ocurre con las Partes en el Primer Protocolo que también son
Partes en el presente Protocolo, éste también se aplica a investigaciones o procedimientos penales
especificos relativos a los delitos tipificados con arreglo al Primer Protocolo. Las Partes en el presente
Protocolo que no sean Partes en el Primer Protocolo no estan obligadas a aplicar los términos del presente
Protocolo a esos delitos.

35. En virtud del parrafo 2, cada Parte debe tener una base juridica que permita cumplir las
obligaciones establecidas en el presente Protocolo en caso de que sus tratados, leyes o acuerdos no
incluyan ya tales disposiciones. Esto no convierte las disposiciones explicitamente discrecionales en
disposiciones imperativas, y algunas disposiciones permiten formular declaraciones o reservas. Algunas
Partes tal vez no requieran ninguna legislacién de implementacion para aplicar las disposiciones del
presente Protocolo.

Articulo 3 - Definiciones

36. El parrafo 1 incorpora en el presente Protocolo las definiciones que figuran en los articulos 1
("sistema informatico", "datos informaticos", "proveedor de servicios" y "datos sobre el trafico") y 18,
parrafo 3 ("datos relativos al abonado") del Convenio. Quienes participaron en la redaccion incluyeron
esas definiciones del Convenio porque esos términos se utilizan en el texto de la parte dispositiva y en el
Informe explicativo del presente Protocolo. Quienes participaron en la redaccion también aspiraban a que
se aplicaran igualmente a este Protocolo las explicaciones que figuran en el Informe explicativo del
Convenio y en las notas orientativas (adoptadas por el T-CY) en relacidon con esos términos.

37. Las definiciones de los delitos y de otros términos incluidos en el texto del Convenio se aplicaran
a los efectos de la cooperacion entre las Partes en el presente Protocolo, y las definiciones de los delitos
y de otros términos incluidos en el texto del Primer Protocolo se aplicaran a los efectos de la cooperacion
entre las Partes en el Primer Protocolo. Por ejemplo, el articulo 2, parrafo 1, establece que "las medidas
descritas en el presente Protocolo se aplicaran... entre las Partes en el Convenio que sean Partes en el
presente Protocolo, a las investigaciones o los procedimientos penales concretos relativos a los delitos
relacionados con sistemas y datos informaticos". Por consiguiente, al cooperar en el marco del presente
Protocolo con respecto a los delitos relacionados con la pornografia infantil, se aplica la definiciéon de
"pornografia infantil" que figura en el parrafo 2 del articulo 9 del Convenio, y la definiciéon de "menor" que
figura en el parrafo 3 del articulo 9 del Convenio. Del mismo modo, entre las Partes en el Primer Protocolo
que son Partes en el presente Protocolo, se aplica la definicion de "material racista y xenéfobo" que figura
en el articulo 2 del Primer Protocolo. Las Partes en el presente Protocolo que no sean Partes en el Primer
Protocolo no se comprometen a aplicar los términos o definiciones establecidos en el Primer Protocolo.

38. El parrafo 2 del articulo 3 incluye definiciones adicionales que se aplican al presente Protocolo y
a la cooperacion en el marco del presente Protocolo. En el parrafo 2.a, la "autoridad central" se define
como la "autoridad o autoridades designadas en virtud de un tratado o acuerdo de asistencia mutua sobre
la base de la legislaciéon uniforme o reciproca en vigor entre las Partes interesadas o, en su defecto, la
autoridad o autoridades designadas por una Parte en virtud del parrafo 2.a del articulo 27 del Convenio".
En varios articulos del presente Protocolo se hace mencién a las autoridades centrales, que son un canal
de cooperacidn que las Partes ya utilizan y con el que estan familiarizadas. Por lo tanto, las Partes que
tienen tratados o acuerdos de asistencia mutua sobre la base de la legislaciéon uniforme o reciproca en
vigor deben recurrir a las autoridades centrales designadas en virtud de dichos tratados o acuerdos.
Cuando no exista ningln tratado o acuerdo de esa indole entre las Partes interesadas, éstas deberan
recurrir a la misma via de autoridad central que utilizan actualmente conforme al articulo 27, parrafo 2.a,
del Convenio. Aunque el término "autoridad central" no se emplea en todos los tratados o acuerdos de
asistencia mutua basados en la legislacion uniforme o reciproca en vigor entre las Partes, quienes
participaron en la redaccion aspiraban a que ese término se entienda en referencia a las autoridades de



coordinacion designadas en dichos tratados o acuerdos, independientemente del término que se emplee
para denominarlas.

39. A menos que asi se disponga especificamente en el presente Protocolo, el hecho de que las Partes
recurran a esos canales de autoridad central a los efectos del presente Protocolo no significa que sean
aplicables otras disposiciones de dichos tratados o acuerdos de asistencia mutua.

40. La definicion de "autoridad competente" que figura en el parrafo 2.b se inspira en el parrafo 138
del Informe explicativo del Convenio. Como este término se emplea frecuentemente en el presente
Protocolo, la definiciéon ha sido incluida en el texto de la parte dispositiva para facilitar la referencia.

41. En el parrafo 2.c, la "emergencia" se define como "una situacién en la que existe un riesgo
significativo e inminente para la vida o la seguridad de cualquier persona fisica". Este término aparece en
los articulos 9, 10 y 12. La definicidon de "emergencia" en el presente Protocolo tiene por objeto imponer
un umbral considerablemente mas elevado que el de las "circunstancias urgentes" que figura en el parrafo
3 del articulo 25 del Convenio. Esta definicidn ha sido redactada también para permitir a las Partes que
consideren los diferentes contextos en los que se utiliza el término en el presente Protocolo, teniendo en
cuenta al mismo tiempo las leyes y politicas aplicables de las Partes.

42. La definicién de emergencia abarca situaciones en las que el riesgo es significativo e inminente,
lo que significa que no incluye situaciones en las que el riesgo para la vida o la seguridad de la persona
ya ha pasado, o es insignificante, o en las que pueda haber un riesgo futuro que no es inminente. La razén
de esos requisitos de importancia e inminencia es que los articulos 9 y 10 imponen tanto a la Parte
requerida como a la Parte requirente obligaciones que suponen personal nhumeroso y actividad intensiva
para reaccionar de manera muy acelerada en casos de emergencia lo que, en consecuencia, exige dar
mayor prioridad a las solicitudes de casos de emergencia que a otros casos importantes pero no tan
urgentes, incluso si hubieran sido presentados con anterioridad. Las situaciones que entrafian “un riesgo
significativo e inminente para la vida o la seguridad de cualquier persona fisica” pueden implicar, por
ejemplo, situaciones de toma de rehenes en las que existe un riesgo creible de pérdida inminente de vidas,
lesiones graves u otros dafios comparables para la victima; el abuso sexual persistente de un nifio;
situaciones apremiantes posteriores a un ataque terrorista en las que las autoridades tratan de determinar
con quién se comunicaron los atacantes a fin de determinar si son inminentes nuevos ataques, y amenazas
a la seguridad de infraestructuras vitales en las que existe un riesgo significativo e inminente para la vida
o la seguridad de una persona fisica.

43, Como se explica en el articulo 10, parrafo 4 del presente Protocolo, y en el parrafo 154 de este
Informe explicativo, relacionado con el articulo 9, la Parte requerida en virtud de esos articulos
determinara si existe una "emergencia", con arreglo a la definicién de este articulo.

44, En el parrafo 2.d, por "datos personales" se entiende la informacién relativa a una persona fisica
identificada o identificable”. Por "persona fisica identificable" se entiende una persona que puede ser
identificada, directa o indirectamente, por referencia, en particular, a un nimero de identificacion o a uno
o mas factores especificos de su identidad fisica, fisioldgica, mental, econdmica, cultural o social. La
definicion de "datos personales" que aparece en el Protocolo es coherente con la de otros instrumentos
internacionales, como el Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal, modificado por su Protocolo adicional; las Directrices de
Privacidad de la Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE) de 2013 que regulan
la proteccion de la intimidad y los flujos transfronterizos de datos; el Reglamento General de Proteccién
de Datos y la Directiva de la UE relativa a la aplicacidn de la Ley, y el Convenio de la Unién Africana sobre
ciberseguridad y proteccion de los datos personales ("Convenio de Malabo").

45, Una persona no se considera "identificable" si su identificacion requiere tiempo, esfuerzos o recursos
poco razonables. Si bien un determinado tipo de informacion puede ser privativa de una persona en
particular, y por lo tanto establecer por si misma un vinculo con esa persona, otro tipo de informacién
puede permitir la identificacion solo cuando se combina con informacién personal o de identificacién
adicional. Por consiguiente, si la identificacion de una persona basada en la vinculacion con dicha
informacion adicional requiere tiempo, esfuerzos o recursos poco razonables, la informacién en cuestion
no constituye datos personales. El hecho de que una persona fisica pueda ser identificada o sea



identificable, directa o indirectamente, depende de las circunstancias particulares en su contexto especifico
(y puede variar con el paso del tiempo debido a los avances tecnoldgicos o de otro tipo).

46. Los requisitos de proteccion de datos establecidos en el presente Protocolo no se aplican a los datos
que no se consideran "datos personales", como la informacién anonimizada que no puede ser identificada
nuevamente sin invertir tiempo, esfuerzos o recursos poco razonables.

Articulo 4 - Lengua

47. Este articulo establece un marco para los idiomas que pueden emplearse al dirigirse a las Partes
y a los proveedores de servicios u otras entidades en virtud del presente Protocolo. Aun cuando en la
practica las Partes puedan trabajar en idiomas distintos de sus lenguas oficiales, esa posibilidad puede no
estar prevista en el derecho interno o en los tratados. La finalidad de este articulo es brindar flexibilidad
adicional en el marco del presente Protocolo.

48. Las traducciones inexactas o costosas de las solicitudes de asistencia mutua relativas a las
pruebas electrdnicas son una queja cronica que requiere atencidn urgente. Este impedimento erosiona los
procesos legitimos para obtener datos y proteger la seguridad publica. Las mismas consideraciones se
aplican al margen de la asistencia mutua tradicional, como ocurre cuando una Parte transmite una orden
directamente a un proveedor de servicios en el territorio de otra Parte en virtud del articulo 7, o solicita
que se dé efecto a una orden emitida en virtud del articulo 8. Si bien se espera que los sistemas de
traduccion automatica mejoren, de momento son inadecuados. Por estas razones, el problema de la
traduccion figuraba repetidas veces en las propuestas sobre los articulos que se habrian de incluir en el
presente Protocolo.

49, La traduccidon hacia y desde los idiomas menos comunes es un problema especial, ya que esas
traducciones pueden retrasar mucho una solicitud o pueden ser efectivamente imposibles de obtener.
También pueden llamar a engafio en aspectos cruciales, y su mala calidad puede hacer perder tiempo a
ambas Partes. Con todo, el peso del coste y la dificultad de las traducciones recaen de forma
desproporcionada en las Partes requirentes en los casos en que se hablan lenguas menos comunes.

50. Debido a esa carga desproporcionada, varias Partes no angléfonas pidieron que el inglés fuera
obligatorio en el presente Protocolo. Sefalaron que el inglés es un idioma utilizado habitualmente por los
principales proveedores de servicios. Ademas, a medida que los datos transitan y se almacenan mas
ampliamente en el mundo y que mas paises participan en tareas de asistencia mutua, la traduccion puede
resultar incluso mas engorrosa y poco practica. Por ejemplo, dos Partes pueden utilizar idiomas menos
comunes, estar distantes geograficamente y tener poco contacto. Si la Parte A necesita inesperadamente
la asistencia de la Parte B, podria verse imposibilitada de encontrar un traductor para el idioma de B, o
una eventual traduccién podria resultar menos inteligible que una versién en inglés no nativo. Quienes
participaron en la redaccion hicieron especial hincapié en que, a fin de acelerar la asistencia, se debe hacer
todo lo posible para que se acepten, en particular, las solicitudes en caso de emergencia emitidas en virtud
del presente Protocolo en inglés o en un idioma compartido, en lugar de exigir la traduccién en el idioma
oficial de la Parte requerida.

51. Quienes participaron en la redaccién de este Protocolo llegaron a la conclusién de que el inglés no
deberia ser obligatorio en el presente Protocolo. Algunas Partes tienen requisitos en materia de idiomas
oficiales que excluyen esa posibilidad; muchas Partes comparten un idioma y no requieren el inglés; y, en
algunas Partes, es menos probable que puedan leer inglés los funcionarios en puntos alejados de las
capitales que frecuentemente participan en la ejecucién de las solicitudes.

52. Asi, en la redaccidn del parrafo 1 se adoptd la formulacién "una lengua aceptable para la Parte
requerida o para la Parte notificada en virtud del articulo 7”. Dicha Parte puede especificar los idiomas
aceptables - por ejemplo, idiomas ampliamente hablados como el inglés, el espafiol o el francés - incluso
cuando éstos no estén previstos en su legislacion interna o en los tratados.

53. Tal como se utiliza en el parrafo 1, por "las solicitudes, las érdenes y la informacion adjunta" se
entendera:



- en virtud del articulo 8, la solicitud (parrafo 3), la orden (parrafo 3.a), la informacién de apoyo
(parrafo 3.b) y cualquier instruccidén procesal especial (parrafo 3.c);

- en el caso de las Partes que requieran una notificacion en virtud del articulo 7, parrafo 5, la
orden (parrafo 3), la informacién complementaria (parrafo 4), y el resumen de los hechos (parrafo
5.a),y

- en virtud del articulo 9, la solicitud (parrafo 3).

Por "solicitudes" se entendera también el contenido de las solicitudes presentadas en virtud de los articulos
10, 11 y 12, que incluye la documentacién que forma parte de la solicitud.

54. En la practica, algunos paises pueden estar dispuestos a aceptar solicitudes y 6rdenes en un
idioma distinto a los especificados en el derecho interno o en los tratados. Por ello, una vez al afo, el T-CY
realizard una encuesta informal sobre los idiomas aceptables para las solicitudes y 6rdenes. Las Partes
pueden modificar su informacion en cualquier momento y todas las Partes seran informadas de cualquier
cambio. Podran declarar que sélo aceptan determinadas lenguas para formas especificas de asistencia.
Los resultados de esa encuesta seran visibles para todas las Partes en el Convenio, no sélo para las Partes
en el presente Protocolo.

55. Esta disposicion pragmatica demuestra la suma importancia que reviste acelerar la cooperacion.
Proporciona un fundamento juridico para que una Parte acepte idiomas adicionales a los efectos del
presente Protocolo.

56. En muchos casos, las Partes han suscrito tratados de asistencia mutua en los que se especifica el
idioma o los idiomas en que deben presentarse las solicitudes en virtud de esos tratados. El presente
articulo no interfiere con los términos de esos tratados u otros acuerdos entre las Partes. Ademas, se
espera que, a los efectos del presente Protocolo, "una lengua aceptable para la Parte requerida o para la
Parte notificada en virtud del articulo 7" incluya cualquier idioma o idiomas especificados en esos tratados
0 acuerdos. Por consiguiente, en las solicitudes y notificaciones formuladas en virtud del presente
Protocolo, la Parte requirente deberia utilizar el idioma especificado en los tratados u otros acuerdos de
asistencia mutua, a menos que la Parte requerida o notificada indique que también estd dispuesta a
aceptar esas solicitudes o notificaciones en otros idiomas.

57. La disposicion de una Parte para aceptar otras lenguas se reflejara indicando al T-CY que esta
dispuesta a aceptar en otro idioma algunos o todos los tipos de solicitudes o notificacion de drdenes en
virtud del presente Protocolo.

58. El parrafo 2 determina la(s) lengua(s) que la Parte emisora utilizara para la presentacion de las
ordenes o solicitudes y de la informacidn que las acompafie a los proveedores de servicios o a las entidades
que prestan servicios de registro de nombres de dominio en el territorio de otra Parte a efectos de los
articulos 7 y 6, respectivamente. Esta disposicion tiene por objeto garantizar una cooperacion rapida y
una mayor certidumbre sin imponer una carga adicional a los proveedores de servicios o entidades que
reciban 6rdenes o solicitudes de divulgacién de datos. La primera opcidn, recogida en el parrafo 2.a, sefiala
que la orden o solicitud puede presentarse en una lengua de la otra Parte en la que la entidad o el
proveedor de servicios suele aceptar 6rdenes o solicitudes nacionales de sus propias autoridades en el
marco de investigaciones o procedimientos penales especificos ("proceso nacional comparable"). En el
caso de las Partes que tienen una o mas lenguas oficiales, ello incluiria una de esas lenguas. La segunda
opcion, que figura en el parrafo 2.b, prevé que si un proveedor de servicios o una entidad acepta recibir
ordenes o solicitudes en otra lengua, por ejemplo, la lengua de su sede, dichas érdenes y la informacién
que las acompanfe pueden presentarse en esa lengua. Como tercera opcion, el parrafo 2.c dispone que,
cuando la orden o solicitud y la informaciéon que las acompafie no hayan sido emitidas en una de las
lenguas a que se refieren las dos opciones anteriores, deberan ir acompanadas de una traduccién a una
de ellas.

59. Tal como se utiliza en el parrafo 2, "las érdenes en virtud del articulo 7 y las solicitudes en virtud
del articulo 6, asi como cualquier informacién que las acompafie" se refiere a:



- en virtud del articulo 6, la solicitud (parrafo 3); y
- en virtud del articulo 7, la orden (parrafo 3) y la informacion complementaria (parrafo 4).

60. Cuando una Parte haya exigido notificacion en virtud del articulo 7, la Parte requirente debera
estar dispuesta a enviar la orden y toda informacién complementaria en un idioma aceptable para la Parte
que exija la notificacion, sin perjuicio de que el proveedor de servicios acepte otros idiomas.

61. El T-CY también realizara esfuerzos informales para recopilar informacién sobre los idiomas en
los que se presentaran las ordenes y solicitudes, asi como la informacion que las acompafie, a los
proveedores de servicios y a las entidades que prestan servicios de registro de nombres de dominio en
virtud del articulo 4, parrafo 2, y los pondra en conocimiento de las Partes como parte de la encuesta
descrita en el parrafo 54 del Informe explicativo, supra.

Capitulo II - Medidas de cooperacion reforzada

Seccidén 1 - Disposiciones generales aplicables al capitulo II

Articulo 5 - Principios generales aplicables al capitulo II

62. En el parrafo 1 del articulo 5 se aclara que, al igual que en el articulo 23 y en el articulo 25,
parrafo 1, del Convenio, las Partes cooperaran, de conformidad con las disposiciones del capitulo II, "en
la mayor medida posible". Este principio exige que las Partes brinden una amplia cooperaciéon, y que
reduzcan al minimo los impedimentos para el flujo répido y fluido de informacién y pruebas a nivel
internacional.

63. Los parrafos 2 al 5 organizan las siete medidas de cooperacién del presente Protocolo en cuatro
secciones diferentes que van a continuacién de la primera seccion sobre los principios generales. Esas
secciones estan divididas en funcién de los tipos de cooperacion deseada: La seccion 2 abarca la
cooperacion directa con entidades privadas; la seccion 3 contiene formas de cooperacion internacional
reforzada entre autoridades para la divulgacion de los datos almacenados; la seccion 4 prevé la asistencia
mutua en caso de emergencia, y la seccién 5 concluye con las disposiciones de cooperacion internacional
que deben aplicarse en ausencia de un tratado o acuerdo sobre la base de la legislacién uniforme o
reciproca en vigor entre las Partes interesadas. Esas secciones también estdn organizadas
aproximadamente en una progresion que va desde las formas de asistencia en la investigacion que
habitualmente se solicitan al inicio de una investigacién - con el fin de obtener la divulgacion del registro
de nombres de dominio e informacién relativa a los abonados - hasta | las solicitudes de datos sobre el
trafico, y los datos sobre el contenido , seguidos por las videoconferencias y los equipos conjuntos de
investigacion, que son formas de asistencia que usualmente se solicitan en las fases posteriores de una
investigacién.

64. Esta seccidn sobre los principios generales aclara hasta qué punto cada medida se ve o no afectada
por la existencia de un tratado o acuerdo de asistencia mutua sobre la base de la legislacion uniforme o
reciproca en vigor entre las Partes interesadas, es decir, la Parte requirente y la Parte requerida en el caso
de la cooperacidn entre gobiernos, y la Parte que solicita la informacién y la Parte en cuyo territorio se
encuentra la entidad privada que posee o controla dicha informaciéon cuando se trata de la cooperacién
directa en virtud de los articulos 6 y 7. Se entiende por "acuerdo sobre la base de la legislaciéon uniforme
o reciproca" los acuerdos "tales como el sistema de cooperacion desarrollado entre los paises nérdicos,
que también es admitido por el Convenio Europeo de Asistencia Judicial en Materia Penal (articulo 25,
parrafo 4), y entre los miembros de la Commonwealth" (véase el Informe explicativo, parrafo 263, del
Convenio). Las medidas de las Secciones 2 a 4 de este capitulo se aplican independientemente de que las
Partes interesadas estén o no vinculadas mutuamente por un acuerdo o convenio de asistencia mutua
aplicable sobre la base de la legislacion uniforme o reciproca en vigor. Las disposiciones en materia de
cooperacion internacional que figuran en la seccién 5 se aplican Unicamente en ausencia de tales acuerdos
o convenios, salvo que se disponga otra cosa.



65. Tal y como se describe en el parrafo 2 de este articulo, la seccion 2 de este capitulo se compone
del articulo 6, "Solicitud de informacién sobre el registro de nombres de dominio", y del articulo 7,
"Divulgacion de la informacion relativa a los abonados". Estos son los llamados articulos de "cooperacidn
directa", que permiten a las autoridades competentes de una Parte interactuar directamente con entidades
privadas —es decir, con entidades que prestan servicios de registro de nombres de dominio en el articulo
6, y con proveedores de servicios en el articulo 7- a efectos de investigaciones o procedimientos penales
especificos. La seccion 2 se aplica independientemente de que exista o no un tratado o acuerdo de
asistencia mutua sobre la base de la legislacion uniforme o reciproca en vigor entre la Parte que solicita
la informacion y la Parte en cuyo territorio se encuentra la entidad privada que posee o controla dicha
informacion.

66. Como se indica en el parrafo 3 de este articulo, la seccién 3 de este capitulo se compone del
articulo 8, que lleva por titulo "Dar efecto a las 6rdenes de otra Parte para la produccion acelerada de
informacion relativa a los abonados y datos sobre el trafico", y del articulo 9, "Divulgacion acelerada de
datos informaticos almacenados en caso de emergencia". Se trata de medidas destinadas a mejorar la
"cooperacidn internacional entre las autoridades", es decir, contempla la cooperacién entre autoridades
competentes, pero de naturaleza diferente a la cooperacion internacional tradicional. La seccion 3 se aplica
independientemente de que exista o no un tratado o acuerdo de asistencia mutua sobre la base de la
legislacion uniforme o reciproca en vigor entre las Partes requirente y requerida.

67. Como se sefiala en el parrafo 4 de este articulo, la seccidn 4 de este capitulo consiste en el articulo
10, "Asistencia mutua en caso de emergencia". A pesar de ser una disposicion en materia de asistencia
mutua, la asistencia mutua en caso de emergencia es un importante instrumento de cooperacién para
casos de emergencia que no estd previsto expresamente en muchos tratados de asistencia mutua. Por lo
tanto, quienes participaron en la redaccion decidieron que esta seccion deberia aplicarse
independientemente de que exista 0 no un acuerdo o convenio de asistencia mutua aplicable sobre la base
de la legislacidn uniforme o reciproca en vigor entre las Partes interesadas. En cuanto a los procedimientos
que rigen la asistencia mutua en caso de emergencia, existen dos posibilidades. Cuando las Partes
interesadas estan mutuamente vinculadas por un acuerdo o convenio de asistencia mutua aplicable sobre
la base de la legislacién uniforme o reciproca, la seccién 4 se complementara con las disposiciones de
dicho acuerdo, a menos que las Partes interesadas decidan de comun acuerdo aplicar determinadas
disposiciones del Convenio en lugar de las mismas (véase el articulo 10, parrafo 8, del presente Protocolo).
Cuando las Partes interesadas no estan mutuamente vinculadas por un acuerdo de asistencia mutua, las
Partes aplicaran determinados procedimientos establecidos en los articulos 27 y 28 del Convenio que rigen
la asistencia mutua en ausencia de un tratado (véase el articulo 10, parrafo 7 del presente Protocolo).

68. Como se indica en el parrafo 5 de este articulo, la seccién 5 de este capitulo se compone del
articulo 11, "Videoconferencia", y del articulo 12, "Equipos conjuntos de investigacién e investigaciones
conjuntas". Estas disposiciones son medidas de cooperacién internacional, que se aplican Unicamente
cuando no existe un tratado o acuerdo de asistencia mutua basado en la legislacion uniforme o reciproca
en vigor entre las Partes requirente y requerida. Esas medidas no se aplicaran cuando exista tal tratado o
acuerdo, con la salvedad de que el parrafo 7 del articulo 12 se aplicara independientemente de que exista
0 no ese tratado o acuerdo. Sin embargo, las Partes interesadas podran decidir de comun acuerdo aplicar
las disposiciones de la seccion 5 en lugar de un tratado o acuerdo existente, a menos que ello esté
prohibido por los términos del tratado o acuerdo.

69. El parrafo 6 se inspira en el articulo 25, parrafo 5, del Convenio, por lo que el parrafo 259 del
Informe explicativo del Convenio también es valido en este caso: "Cuando la Parte requerida se permite
exigir la doble tipificacion penal como condicién para la prestacién de asistencia ... se considerarad que
existe doble tipificacion constitutiva del delito por el cual se pide la asistencia si fuera también un delito
conforme a las leyes de la Parte requerida, incluso si sus leyes ubican dicho delito dentro de una categoria
diferente de delitos o si utilizan una terminologia diferente para denominar el delito". Esta disposicién fue
considerada necesaria a fin de garantizar que las Partes requeridas no adoptasen una prueba demasiado
rigida al aplicar la doble tipificacion penal. En vista de las diferencias que existen entre los sistemas
juridicos de cada pais, es légico que haya variaciones respecto de la terminologia y la clasificacion de las
conductas delictivas. Si la conducta constituye una violacidon penal en virtud de ambos sistemas, dichas
diferencias técnicas no deberian impedir la asistencia. Mas bien, en aquellas cuestiones en las cuales es



aplicable la norma de doble tipificacion penal, ésta deberia aplicarse de manera flexible que facilite la
concesion de la ayuda."

70. El parrafo 7 establece que "[I]as disposiciones de este capitulo no restringen la cooperacion entre
las Partes, o entre las Partes y los proveedores de servicios u otras entidades, a través de otros acuerdos,
convenios, practicas o leyes nacionales aplicables." Esto significa que el Protocolo no elimina ni restringe
ninguna cooperacion entre las Partes o entre las Partes y las entidades privadas que esté disponible de
otro modo, ya sea a través de acuerdos, convenios, leyes internas o incluso practicas informales aplicables.
Quienes participaron en la redaccidén tenian la intencién de ampliar, no de restringir, los instrumentos
disponibles para los profesionales encargados de hacer cumplir la ley a la hora de obtener informacién o
pruebas para investigaciones o procedimientos penales especificos. Quienes participaron en la redacciéon
reconocieron que, en determinadas situaciones, los mecanismos existentes, como la asistencia mutua,
pueden ser los mas adecuados para los profesionales. Sin embargo, en otras situaciones, los instrumentos
creados por el presente Protocolo pueden ser mas eficaces o preferibles. Por ejemplo, si una autoridad
competente necesita datos sobre el contenido que no tienen caracter de emergencia, es probable que
prefiera utilizar una solicitud tradicional de asistencia mutua en virtud de un tratado bilateral o en virtud
del articulo 27 del Convenio, segun proceda, porque el Protocolo no contiene disposiciones para obtener
datos sobre el contenido cuando no se trata de un caso de emergencia. Sin embargo, si necesitara
informacion relativa a los abonados, podria optar por recurrir al articulo 7 del Protocolo para emitir una
orden directamente a un proveedor de servicios.

71. Por ultimo, varias disposiciones del capitulo II y de otras partes del Protocolo permiten la
imposicion de restricciones o condiciones de utilizacidon, como la confidencialidad. Cuando, de conformidad
con las disposiciones del presente Protocolo, la recepcion de las pruebas o la informacion que se desea
obtener esta sujeta a tal restriccion o condicidén de utilizacién, los negociadores reconocieron excepciones
que estan implicitas en el texto. En primer lugar, como medida de proteccién de los derechos humanos y
las libertades, de conformidad con el articulo 13, en virtud de los principios juridicos fundamentales de
muchos Estados, si el material facilitado a la Parte receptora es considerado por ésta como exculpatorio
de un acusado, debe revelarse a la defensa o a una autoridad judicial. Este principio se entiende sin
perjuicio del texto del articulo 12, parrafo 6.b, y del parrafo 215 del Informe explicativo, que podran
aplicarse cuando las Partes hayan establecido un equipo conjunto de investigacion. Quienes participaron
en la redaccion entendieron que, en tales casos, la Parte receptora notificaria a la Parte transferente antes
de divulgar la informacién vy, si asi se lo solicita, consultaria con la Parte transferente. En segundo lugar,
cuando se ha impuesto una restriccion de utilizacion con respecto al material recibido en virtud de este
Protocolo que se prevé utilizar en una causa, el juicio (incluidas las revelaciones durante los procedimientos
judiciales previos al juicio) es normalmente un proceso publico. Una vez hecho publico en el juicio, el
material ha pasado al dominio publico. En esas situaciones, no es posible garantizar la confidencialidad de
la investigacidon ni del procedimiento para el que se solicitdé el material. Esas excepciones son similares a
las relacionadas con la aplicacion del articulo 28, parrafo 2, del Convenio, tal como se explica en el parrafo
278 del Informe explicativo del Convenio. Por ultimo, el material puede destinarse a otro fin cuando se
haya obtenido el consentimiento previo de la Parte transferente.

Seccion 2 - Procedimientos para mejorar la cooperacion directa con proveedores
y entidades de otras Partes

Articulo 6 - Solicitud de informacion sobre el registro de nombres de dominio

72. El articulo 6 establece un procedimiento que prevé la cooperacidén directa entre las autoridades
de una Parte y una entidad que presta servicios de registro de nombres de dominio en el territorio de otra
Parte a fin de obtener informacidn sobre los registros de nombres de dominio de Internet. Al igual que
ocurre con el articulo 7, el procedimiento se basa en las conclusiones del Grupo de Pruebas en la Nube del
Comité del Convenio sobre la Ciberdelincuencia, en reconocimiento de la importancia del acceso
transfronterizo oportuno a las pruebas electronicas en investigaciones o procedimientos penales
especificos, en vista de las dificultades que plantean los procedimientos existentes para la obtencion de
pruebas electroénicas.

73. El procedimiento también reconoce el modelo actual de gobernanza de internet, que se basa en
el desarrollo de politicas consensuadas entre las multiples partes interesadas. Esas politicas estan basadas



normalmente en el derecho contractual. El procedimiento establecido en este articulo tiene por objeto
complementar esas politicas a los efectos del presente Protocolo, es decir, a los fines de investigaciones o
procedimientos penales especificos. La obtencidn de los datos de registro de los nombres de dominio suele
ser indispensable como primer paso en muchas investigaciones penales, y también para determinar a
quién dirigir las solicitudes de cooperacidn internacional.

74. Muchas formas de ciberdelincuencia se ven facilitadas por delincuentes que crean y explotan
dominios con fines maliciosos e ilicitos. Por ejemplo, un nombre de dominio puede servir de plataforma
para la propagacion de programas maliciosos (malware), redes de bots, suplantacion de identidad
(phishing) y actividades similares, fraude, distribucién de material de abuso infantil y otros fines delictivos.
Por lo tanto, el acceso a la informacidn sobre la persona fisica o juridica que registré un dominio (el "titular
registral") es fundamental para identificar a un sospechoso en una investigacion o procedimiento penal
especifico. Mientras que en el pasado los datos de registro de nombres de dominio estaban a disposicidn
del publico, el acceso a parte de la informacién esta ahora restringido, lo que afecta a las autoridades
judiciales y policiales en sus tareas de orden publico.

75. La informacion sobre el registro de nombres de dominio estd en manos de entidades que prestan
servicios de registro de nombres de dominio. Entre ellas figuran las organizaciones que venden nombres
de dominio al publico ("registradores"), asi como los operadores de registros regionales o nacionales que
mantienen bases de datos autorizadas ("registros") de todos los nombres de dominio registrados para un
dominio de nivel superior y que aceptan solicitudes de registro. En ciertos casos, dicha informacion puede
incluir datos personales y puede estar protegida por la normativa de proteccién de datos de la Parte donde
se encuentra la entidad respectiva que presta los servicios de registro de nombres de dominio (el
registrador o el registro) o en la que se encuentra la persona a quien se refieren los datos.

76. La finalidad del articulo 6 es establecer un marco eficaz y eficiente para obtener informacion que
permita identificar al titular de un nombre de dominio o ponerse en contacto con él. La forma en que se
aplique depende de las consideraciones juridicas y politicas respectivas de las Partes. Este articulo tiene
por objeto complementar las politicas y practicas actuales y futuras de gobernanza de internet.

Parrafo 1

77. De conformidad con el parrafo 1, cada Parte adoptara las medidas legislativas y de otra indole
que sean necesarias para facultar a sus autoridades competentes a emitir solicitudes directamente a una
entidad que preste servicios de registro de nombres de dominio en el territorio de otra Parte, es decir, sin
que sea necesario que las autoridades del territorio en el que se encuentra la entidad actien como
intermediarias. El parrafo 1 brinda flexibilidad a las Partes en cuanto al formato en que se presentaran las
solicitudes, ya que el formato depende de las consideraciones juridicas y politicas respectivas de las Partes.
Una Parte podria recurrir a procedimientos disponibles en su legislacion nacional, incluida la emision de
una orden; sin embargo, a los efectos del articulo 6, dicha orden se considerara una solicitud no vinculante.
Por consiguiente, la forma de la solicitud o los efectos que produzca con arreglo al derecho interno de la
Parte requirente no afectarian al caracter voluntario de la cooperacion internacional en virtud del presente
articulo vy, si la entidad no divulga la informacidn solicitada, seria aplicable el parrafo 5.

78. La formulacién del articulo 6, parrafo 1, es lo suficientemente amplia como para reconocer la
posibilidad de emitir dicha solicitud, y de obtener la informacion, a través de una interfaz, un portal u otra
herramienta técnica puesta a disposicién por las organizaciones. Por ejemplo, una organizacién puede
ofrecer una interfaz o una herramienta de blusqueda para facilitar o agilizar la divulgacion de la informacion
de registro del nombre de dominio tras recibir una solicitud. Empero, en lugar de adaptar este articulo a
un portal o interfaz concreto, en el articulo se emplean términos tecnolégicamente neutros para permitir
su adaptacién a medida que evolucione la tecnologia.

79. Como se prevé en el articulo 2, una solicitud con arreglo al parrafo 1 sélo podra emitirse a efectos
de investigaciones o procedimientos penales especificos. El término "autoridad competente", definido en
el articulo 3, parrafo 2.b, se refiere a una "autoridad judicial, administrativa u otra autoridad encargada
de hacer cumplir la ley que esté facultada por el derecho interno para ordenar, autorizar o llevar a cabo
la ejecucion de medidas en virtud del presente Protocolo". Por "entidad que preste servicios de registro
de nombres de dominio" se entiende en la actualidad a los registradores y a los registros. Para tener en



cuenta la situacidn actual y al mismo tiempo permitir su adaptacion, en vista de la evolucién con el tiempo
de los modelos de negocio y de la arquitectura de la Internet, en este articulo se emplea el término mas
genérico de "entidad que presta servicios de registro de nombres de dominio".

80. Si bien la informacion necesaria para identificar al titular de un nombre de dominio, o para ponerse
en contacto con él, suele ser almacenada por entidades que prestan servicios generales de registro de
nombres de dominio en todo el mundo, por ejemplo "dominios de nivel superior genéricos" (gTLD), las
Partes reconocieron que los nombres de dominio mas especificos relacionados con entidades nacionales o
regionales ("dominios de nivel superior de cddigo de pais" (ccTLD)) también pueden ser registrados por
personas o entidades en otros paises y pueden ser utilizados también por delincuentes. Por lo tanto, el
articulo 6 no se limita a las entidades que proporcionan gTLD, ya que ambos tipos de servicios de registro
de nombres de dominio — u otros servicios futuros de este tipo - pueden ser utilizados para perpetrar
delitos informaticos.
81. La expresidon " informacion... para identificar o ponerse en contacto con el titular de un nombre
de dominio" se refiere a la informacidén previamente disponible publicamente a través de las llamadas
herramientas de busqueda WHOIS, como el nombre, la direccién fisica, la direccion de correo electronico
y el niumero de teléfono del titular del nombre registrado. Algunas Partes pueden considerar que esa
informacion es un subconjunto de la informacion relativa a los abonados, tal como se define en el articulo
18, parrafo 3 del Convenio. La informacién relativa al registro de nombres de dominio es una informacion
basica que no permite extraer conclusiones precisas sobre la vida privada y los habitos diarios de las
personas. Por lo tanto, su divulgacidon puede ser menos intrusiva que la de otras categorias de datos.

Parrafo 2

82. Con arreglo al parrafo 2, cada Parte adoptara las medidas legislativas y de otra indole que sean
necesarias para permitir que las entidades en su territorio que prestan servicios de registro de nombres
de dominio puedan divulgar dicha informacién en respuesta a una solicitud en virtud del parrafo 1, sujeto
a las condiciones razonables previstas en la legislacién nacional, que en algunas Partes puede incluir
condiciones relativas a la protecciéon de datos. Al mismo tiempo, el articulo 14 limita la capacidad de
rechazar las transferencias de datos en virtud de las normas de proteccion de datos aplicables a las
transferencias internacionales; los factores que figuran en el parrafo 83 fueron incluidos para facilitar el
tratamiento conforme a reglas de proteccion de los datos. Esas medidas deben facilitar la divulgacién de
los datos solicitados de manera rapida y eficaz en la mayor medida posible.

83. Este articulo no exige a las Partes que promulguen legislacién que obligue a esas entidades a
responder a una solicitud de una autoridad de otra Parte. Por lo tanto, la entidad que ofrece servicios de
registro de nombres de dominio puede tener que determinar si debe divulgar la informacidn solicitada. A
fin de contribuir a esa determinacién, el presente Protocolo ofrece salvaguardias que deberian facilitar la
capacidad de las entidades para responder sin dificultad a las solicitudes en virtud de este articulo, tales
como:

- el presente Protocolo establece o exige a las Partes que proporcionen una base juridica para las
solicitudes;

- este articulo exige que la solicitud emane de una autoridad competente (articulo 6, parrafos 1 y
3.a, y parrafos 79 y 84 del Informe explicativo);

- este Protocolo establece que la solicitud se hard a efectos de investigaciones o procedimientos
penales especificos (articulo 2);

- este articulo exige que la solicitud contenga una declaracién en el sentido de que la necesidad de
la informacidn obedece a su relevancia para una investigacién o procedimiento penal especifico y que
la informacidn sera utilizada Unicamente para dicha investigacién o procedimiento penal especifico
(articulo 6, parrafo 3.c);

- el presente Protocolo establece garantias para el tratamiento de los datos personales divulgados
y transferidos en virtud de dichas solicitudes a través del articulo 14;



- la informacion que debe divulgarse es limitada y no permitiria extraer conclusiones precisas sobre
la vida privada de las personas;

- se puede esperar o exigir que las entidades cooperen en virtud de acuerdos contractuales con la
Corporacion de Asignacion de Nombres y Nimeros de Internet (ICANN).

Parrafo 3

84. El parrafo 3 de este articulo especifica la informacion que, como minimo, debera facilitar la
autoridad que emita una solicitud con arreglo al parrafo 1 del presente articulo. Esa informacion es
especialmente relevante para la ejecucion de la solicitud por parte de la entidad que presta servicios de
registro de nombres de dominio. La solicitud debera incluir:

a. la fecha de emisidon de la solicitud y la identidad y los datos de contacto de la autoridad
competente que emite la solicitud (parrafo 3.a), (véase el parrafo 79 del Informe explicativo);

b. el nombre de dominio acerca del que se solicita informacidn y una lista pormenorizada
de la informacion que se solicita, incluidos elementos de datos concretos como el nombre, la
direccidn fisica, la direccién de correo electréonico o el nimero de teléfono del registrante (parrafo
3.b)

C. una declaracién en la que se indique que la solicitud se emite en virtud del presente
Protocolo; al formular esa declaracidn, la Parte atestigua que la solicitud se ajusta a lo dispuesto
en el presente Protocolo (parrafo 3.c). Asimismo, la Parte requirente confirma en esa declaracion
que la informacién es "necesaria" debido a su pertinencia para una investigacién o procedimiento
penal especifico y que la informacién se utilizara solamente para esa investigacion o procedimiento
penal especifico. Por lo que se refiere a los paises europeos, la informacion "necesaria" -es decir,
necesaria y proporcionada- para una investigacion o procedimiento penal debe estar acorde con
los principios del Convenio del Consejo de Europa para la Proteccién de los Derechos Humanos y
de las Libertades Fundamentales de 1950, su jurisprudencia aplicable y la legislacion y
jurisprudencia nacionales. Esas fuentes estipulan que el poder o procedimiento deberad ser
proporcional a la naturaleza y las circunstancias del delito (véase el parrafo 146 del Informe
explicativo del Convenio sobre la Ciberdelincuencia). Otras Partes aplicaran principios conexos de
su legislacidon, como los principios de pertinencia (es decir, que las pruebas que se piden deben
ser pertinentes para la investigacion o el enjuiciamiento). Las Partes deben evitar las solicitudes
amplias de divulgacion de informacion sobre nombres de dominio, a menos que sean necesarias
para la investigacion o el procedimiento penal especifico;

d. el momento y la forma en que se divulgara la informacién y cualquier otra instruccion
procesal especial (parrafo 3.d). Por "instruccidén procesal especial " se entendera toda solicitud de
confidencialidad, incluida la solicitud de no divulgacion de la solicitud al autor del registro o a otros
terceros. Si es necesaria confidencialidad para evitar una divulgacion prematura del asunto, ello
debera indicarse en la solicitud. En algunas Partes, la confidencialidad de la solicitud se mantendra
por imperativo legal, mientras que en otras Partes no es necesariamente asi. Por lo tanto, cuando
sea necesaria la confidencialidad, se alienta a las Partes a que examinen la informacién disponible
publicamente y a que soliciten orientacion a otras Partes en relacion con la legislacion aplicable,
asi como con las politicas de las entidades que prestan servicios de registro de nombres de
dominio en lo que respecta a la informacion relativa a los abonados/registrantes, antes de
presentar a la entidad una solicitud en virtud del parrafo 1. Ademas, las instrucciones procesales
especiales podran incluir la especificacién del canal de transmisién mas adecuado a las
necesidades de la autoridad.

85. El parrafo 3 no exige que en la solicitud se incluya una exposicién de los hechos, en vista de que
esa informacion es confidencial en la mayoria de las investigaciones penales y no puede ser divulgada a
un particular. Sin embargo, la entidad que recibe una solicitud en virtud de este articulo puede necesitar
alguna informacion adicional que le permita tomar una decisidn positiva con respecto a la solicitud. Por lo
tanto, la entidad puede pedir mas informacion cuando no pueda ejecutar la solicitud de otro modo.



Parrafo 4

86. La finalidad del parrafo 4 es fomentar la utilizacion de medios electrénicos cuando resulte
aceptable para la entidad que presta servicios de registro de nombres de dominio, ya que los medios
electrénicos son casi siempre los medios de comunicacion mas rapidos y eficientes. En consecuencia, si
es aceptable para la entidad que presta servicios de registro de nombres de dominio, una Parte puede
presentar una solicitud a la entidad en formato electrénico, por ejemplo, utilizando correo electrénico,
portales electronicos u otros medios. Si bien se supone que las entidades prefieren recibir las solicitudes
en ese formato, no es una obligacién utilizar solamente ese formato. Como se prevé en otros articulos del
presente Protocolo que permiten érdenes o solicitudes en formato electrénico (como los articulos 7, 8 y
otros), pueden exigirse niveles adecuados de seguridad y autenticacion. Las Partes y las entidades podran
decidir por si mismas si se dispone de canales o medios seguros para la transmisidn y la autenticacion o
si pueden ser necesarias protecciones de seguridad especiales (incluido el cifrado) en un caso particular
sensible.

Parrafo 5

87. Si bien esta disposicion se refiere a las "solicitudes" y no a las "érdenes" obligatorias de
divulgacién de los datos de registro de los nombres de dominio, se espera que la entidad requerida pueda
divulgar la informacién solicitada en virtud de esta disposicion cuando se hayan cumplido las condiciones
aplicables. Si la entidad no divulga la informacion solicitada, podrian considerarse otros mecanismos para
obtener la informacion, dependiendo de las circunstancias. Por lo tanto, el parrafo 5 prevé la celebracion
de consultas entre las partes interesadas a fin de obtener informacién adicional y determinar los
mecanismos disponibles, por ejemplo, para mejorar la cooperacién futura. A fin de facilitar las consultas,
el parrafo 5 también dispone que una Parte requirente podra pedir mas informacion a una entidad. Se
alienta a las entidades a que expliquen las razones por las que no divulgan los datos solicitados en
respuesta a una peticion de ese tipo.

Parrafo 6

88. El parrafo 6 exige que, en el momento de la firma del presente Protocolo, o al depositar su
instrumento de ratificacién, aceptacion o aprobacién, o en cualquier otro momento, las Partes designen
una autoridad para los fines de consultas con arreglo al parrafo 5. La designacién de un punto de contacto
en la Parte donde se encuentra la entidad ayudara a la Parte requirente a determinar rapidamente qué
medidas estan disponibles para obtener los datos solicitados, en caso de que la entidad se niegue a
ejecutar una solicitud directa realizada en virtud del articulo 6.

Parrafo 7

89. El parrafo 7 se explica por si mismo y dispone que el Secretario General del Consejo de Europa
establecera y mantendra actualizado un registro de las autoridades designadas con arreglo al parrafo 6 y
que cada Parte se asegurara de que los datos que haya facilitado para el registro sean correctos en todo
momento.

Articulo 7 - Divulgacion de la informacion relativa a los abonados

90. El articulo 7 establece un procedimiento que prevé la cooperacion directa entre las autoridades
de una Parte y un proveedor de servicios en el territorio de otra Parte con el fin de obtener informacién
relativa a los abonados. El procedimiento se basa en las conclusiones del Grupo sobre Pruebas en la Nube
del TC-Y y en la nota orientativa sobre la interpretacion del articulo 18 del Convenio, en que se reconoce
la importancia del acceso transfronterizo oportuno a las pruebas electrénicas en investigaciones o
procedimientos penales concretos, en vista de los problemas que plantean los procedimientos existentes
para obtener pruebas electrénicas de los proveedores de servicios en otros paises.

91. En la actualidad, un nimero cada vez mayor de investigaciones o procedimientos penales
requieren el acceso a pruebas electrénicas de proveedores de servicios en otros paises. Incluso en el caso
de delitos de caracter totalmente nacional -es decir, cuando el delito, la victima y el autor se encuentran



todos en el mismo pais que la autoridad investigadora- las pruebas electrdnicas pueden estar en poder de
un proveedor de servicios en el territorio de otro pais. En muchas situaciones, las autoridades que
investigan un delito pueden verse obligadas a recurrir a procedimientos de cooperacién internacional,
como la asistencia mutua, que no siempre pueden prestar asistencia con la rapidez y eficacia suficientes
para satisfacer las necesidades de la investigacidn o el procedimiento, debido al volumen cada vez mayor
de solicitudes de pruebas electroénicas.

92. La informacion relativa a los abonados es la informacion solicitada mas frecuentemente en las
investigaciones penales relacionadas con la ciberdelincuencia y otros tipos de delitos para los que son
necesarias pruebas electrdnicas. Este tipo de informacion incluye la identidad de un abonado concreto a
un servicio, su direccién, e informacién similar identificada en el articulo 18, parrafo 3, del Convenio. No
permite sacar conclusiones precisas sobre la vida privada y los habitos cotidianos de las personas
concernidas, lo que significa que su divulgacion puede tener un menor grado de intrusién en comparacion
con la divulgacién de otras categorias de datos.

93. La informacion relativa a los abonados se define en el articulo 18, parrafo 3 del Convenio
(incorporado en el articulo 3, parrafo 1 del presente Protocolo) como "toda informacion contenida en forma
de datos informaticos o de cualquier otra forma que posea el proveedor de servicios y esté relacionada
con los abonados a dichos servicios, excluidos los datos sobre el trafico o sobre el contenido, y que permita
determinar: a) el tipo de servicio de comunicaciones utilizado, las disposiciones técnicas adoptadas al
respecto y el periodo de servicio; b) la identidad, la direccién postal o geografica y el nUmero de teléfono
del abonado, asi como cualquier otro nimero de acceso o informacion sobre facturacién y pago que se
encuentre disponible sobre la base de un contrato o de un acuerdo de servicios "; c) cualquier otra
informacién sobre el lugar de la instalaciéon de los equipos de comunicacién, disponible sobre la base del
acuerdo o contrato de prestacion de servicios (véase también el Informe explicativo del Convenio sobre la
Ciberdelincuencia, parrafos 177 a 183). La informacion necesaria para identificar a un abonado de un
servicio puede incluir informacién especifica sobre la direccién del Protocolo de Internet (IP) - por ejemplo,
la direccion IP utilizada en el momento en que se cred la cuenta, la direccion IP de inicio de sesion mas
reciente o las direcciones IP de inicio de sesién utilizadas en un momento determinado. En algunas Partes
esta informacion se trata como datos sobre el trafico por varias razones, entre ellas que se considera que
esta relacionada con la transmisiéon de una comunicacién. En consecuencia, el parrafo 9.b del articulo 7
establece una reserva para algunas Partes.

94. Aunque el articulo 18 del Convenio ya aborda algunos aspectos de la necesidad de un acceso
rapido y eficiente a las pruebas electrdnicas solicitadas a los proveedores de servicios, no ofrece por si
solo una solucién completa a este problema, ya que dicho articulo se aplica en un conjunto mas limitado
de circunstancias. Especificamente, el articulo 18 del Convenio se aplica cuando un proveedor de servicios
se encuentra "en el territorio" de la Parte emisora (véase el articulo 18, parrafo 1.a del Convenio) u "ofrece
sus servicios" en la Parte emisora (véase el articulo 18, parrafo 1.b del Convenio). Habida cuenta de los
limites del articulo 18 y de los problemas que planteaba la asistencia mutua, se considerd importante
establecer un mecanismo complementario que permitiera un acceso transfronterizo mas eficaz a la
informacién necesaria para investigaciones o procedimientos penales especificos. En consecuencia, el
alcance del articulo 7 del presente Protocolo va mas alla del ambito de aplicaciéon del articulo 18 del
Convenio al permitir que una Parte emita ciertos tipos de érdenes a proveedores de servicios en el territorio
de otra Parte. Las Partes reconocieron que, si bien tales drdenes directas de las autoridades de una Parte
a los proveedores de servicios ubicados en otra Parte son deseables para obtener un acceso rapido y
eficiente a la informacién, no se debe permitir que una Parte utilice todos los mecanismos de ejecucion
disponibles en su legislacién nacional para la ejecucion de esas 6rdenes. Por esa razdn, la ejecucion de
esas drdenes en los casos en que el proveedor no divulgue la informacion especificada relativa al abonado
se ve limitada de la manera establecida en el parrafo 7 del articulo 7. Este procedimiento prevé
salvaguardias para tener en cuenta los requisitos especiales que se deriven de la cooperacion directa entre
las autoridades de una Parte con los proveedores de servicios ubicados en otra Parte.

95. Como se refleja en el articulo 5, parrafo 7, este articulo se entiende sin perjuicio de la capacidad
de las Partes para ejecutar las érdenes emitidas en virtud del articulo 18 o de cualquier otra forma
permitida por el Convenio, ni prejuzga la cooperacién (incluida la cooperacién espontanea) entre las
Partes, o entre las Partes y los proveedores de servicios, a través de otros acuerdos, convenios, practicas
0 normativas nacionales aplicables.



Parrafo 1

96. El parrafo 1 exige que las Partes adopten las medidas necesarias para que sus autoridades
competentes estén facultadas para emitir una orden que se presentara a un proveedor de servicios en el
territorio de otra Parte a fin de obtener la divulgacién de la informacion relativa a los abonados. La orden
so6lo podra emitirse para la informacion relativa a los abonados especificada y almacenada.

97. El parrafo 1 también incluye el requisito de que las 6rdenes sdlo pueden emitirse y presentarse
en el contexto de "investigaciones o procedimientos penales especificos" de la Parte emisora, tal como se
define esa expresion en el articulo 2 del presente Protocolo. Como restriccion adicional, las érdenes
también pueden emitirse Unicamente para la informacidon que sea "necesaria para" esa investigacion o
procedimiento. En lo referente a los paises europeos, la informacion que se necesita - es decir, necesaria
y proporcionada - para una investigacion o procedimiento penal debe estar acorde con los principios del
Convenio del Consejo de Europa para la Proteccion de los Derechos Humanos y las Libertades
Fundamentales de 1950, su jurisprudencia aplicable y la legislacion y jurisprudencia nacionales. Esas
fuentes estipulan que la facultad o el procedimiento debe ser proporcional a la naturaleza y las
circunstancias del delito (véase el parrafo 146 del Informe explicativo del Convenio). Otras Partes aplicaran
principios conexos de su legislacion, como los principios de pertinencia (es decir, que las pruebas
solicitadas por una orden deben ser pertinentes para la investigacién o el enjuiciamiento) y los referentes
a evitar ordenes excesivamente amplias para la divulgaciéon de informacién relativa a los abonados. Esta
restriccion reafirma el principio ya establecido en el articulo 2 del presente Protocolo y en el parrafo 1 del
articulo 7, que restringe la medida a investigaciones y procedimientos penales especificos, y que estipula
que las disposiciones no pueden utilizarse para la produccién masiva o a granel de datos (véase también
el parrafo 182 del Informe explicativo del Convenio).

98. Tal como se define en el parrafo 2.b del articulo 3, el término "autoridad competente" se refiere
a una autoridad judicial, administrativa u otra autoridad encargada de hacer cumplir la ley que esté
facultada por el derecho interno para ordenar, autorizar o llevar a cabo la ejecucion de las medidas
previstas en virtud del presente Protocolo. Se contempla el mismo criterio a efectos del procedimiento de
cooperacion directa en este articulo. En consecuencia, el ordenamiento juridico interno de una Parte
determinara qué autoridad se considera competente para emitir una orden. Si bien la Parte emisora
determina cual de sus autoridades puede emitir la orden, el articulo 7 establece una salvaguardia en el
parrafo 5 con arreglo a la cual la Parte receptora puede exigir que una autoridad designada revise las
ordenes emitidas en virtud de este articulo y tenga la competencia para frenar la cooperacién directa,
como se describe méas adelante.

99. En el articulo 7, el término "un proveedor de servicios en el territorio de otra Parte" precisa que

el proveedor de servicios debera estar fisicamente presente en la otra Parte. En virtud de este articulo, el

mero hecho de que, por ejemplo, un proveedor de servicios haya establecido una relacién contractual con

una empresa de una Parte, pero el propio proveedor de servicios no esté fisicamente presente en esa
Lmn

Parte, no significa que el proveedor de servicios esta "en el territorio" de esa Parte. El parrafo 1 exige,
ademas, que los datos estén en posesion o bajo el control del proveedor de servicios.

Parrafo 2

100. El parrafo 2 del articulo 7 establece que las Partes estan obligadas a adoptar las medidas
necesarias para que los proveedores de servicios de su territorio puedan responder a una orden emitida
por una autoridad competente de otra Parte de conformidad con el parrafo 1. Habida cuenta de las
diferencias en los sistemas juridicos nacionales, las Partes pueden aplicar diferentes medidas con el fin de
establecer un procedimiento para que la cooperacién directa transcurra de manera eficaz y eficiente. Ello
puede ir desde la eliminacién de los obstaculos legales para que los proveedores de servicios respondan a
una orden hasta el establecimiento de una base afirmativa que obligue a los proveedores de servicios a
responder a una orden de una autoridad de otra Parte de manera eficaz y eficiente. Cada Parte debera
garantizar que los proveedores de servicios puedan cumplir legalmente las érdenes previstas en el articulo
7 de una manera que brinde seguridad juridica, de modo que los proveedores de servicios no incurran en
responsabilidad juridica por el mero hecho de haber cumplido de buena fe con una orden emitida en virtud
del parrafo 1, que una Parte haya declarado (de conformidad con el articulo 7, parrafo 3.b) haber sido



emitida en virtud del presente Protocolo. Esto no excluye la responsabilidad por otras razones distintas al
cumplimiento de la orden, por ejemplo, el incumplimiento de cualquier requisito legal aplicable que obligue
a un proveedor de servicios a mantener niveles adecuados de seguridad de la informacién almacenada.
La forma de aplicacién depende de las respectivas consideraciones legales y politicas de las Partes. En el
caso de las Partes que tienen requisitos en materia de proteccion de datos, ello incluiria proporcionar una
base clara para el tratamiento de los datos personales. En vista de los requisitos adicionales establecidos
en las leyes de proteccion de datos para autorizar eventuales transferencias internacionales de la
informacion relativa a los abonados que ha sido solicitada, el presente Protocolo refleja el importante
interés publico de esta medida de cooperacion directa e incluye en el articulo 14 las salvaguardias
necesarias a tal efecto.

101. Como se ha explicado anteriormente, el ordenamiento juridico interno de una Parte determinara
cual autoridad se considera competente para emitir una orden. Algunas Partes estimaron necesario contar
con una salvaguardia adicional que permita proceder a un nuevo examen de la legalidad de la orden
(véase, por ejemplo, el parrafo 98 supra) en vista del caracter directo de la cooperacion. Si bien la Parte
emisora determina cual de sus autoridades esta autorizada a emitir la orden, el parrafo 2.b permite a las
Partes formular una declaracion en la que se indique que "la orden en virtud del parrafo 1 debe ser emitida
por un fiscal u otra autoridad judicial, o bajo su supervision, o de lo contrario ser emitida bajo una
supervision independiente". La Parte que haga uso de esa declaracion debera aceptar una orden emitida
por cualquiera de las autoridades enumeradas, o bajo su supervision.

Parrafo 3

102. El parrafo 3 del articulo 7 especifica la informacion que, como minimo, debera suministrar una
autoridad que emita una orden de conformidad con el parrafo 1 de este articulo, aunque una Parte emisora
puede optar por incluir informacion adicional en su orden para facilitar la tramitacidon o porque su derecho
interno exige informacidon adicional. La informacion especificada en el parrafo 3 es particularmente
relevante para la ejecucion de la orden por parte del proveedor de servicios, asi como para la posible
participacién de la autoridad de la Parte en la que se encuentra el proveedor de servicios con arreglo al
parrafo 5. La orden debera incluir el nombre de la autoridad emisora y la fecha de emisidén de la orden;
informacion que permita identificar al proveedor de servicios; el delito o delitos que son objeto de la
investigacion o el procedimiento penal; la autoridad que solicita la informacidn especifica relativa al
abonado, y una descripcion detallada de la informacion especifica relativa al abonado que se desea
obtener. Asimismo, la orden debe contener una declaracion de que ésta ha sido emitida en virtud del
presente Protocolo. Al hacer esa declaracion, la Parte atestigua que la orden se ajusta a los términos del
presente Protocolo.

103. En cuanto a la diferencia entre el parrafo 3.a (la autoridad emisora) y el parrafo 3.e (la autoridad
que solicita la informacion relativa al abonado), en algunas Partes, la autoridad emisora y la autoridad que
solicita los datos no son las mismas. Por ejemplo, las autoridades que solicitan los datos pueden ser los
investigadores o los fiscales, mientras que la orden es dictada por un juez. En tales situaciones, debera
indicarse la autoridad que solicita los datos asi como la que emite la orden.

104. No se requiere declaracion de los hechos, teniendo en cuenta que esa informacion es confidencial
en la mayoria de las investigaciones penales y no puede ser divulgada a una parte privada.

Parrafo 4

105. Mientras que el parrafo 3 establece la informaciéon minima requerida para las érdenes emitidas en
virtud del parrafo 1, ocurre frecuentemente que esas 6rdenes pueden ejecutarse sélo si el proveedor del
servicio (y, en su caso, la autoridad designada por la Parte receptora en virtud del parrafo 5) recibe
informaciéon complementaria. Por lo tanto, el parrafo 4 del articulo 7 especifica que la autoridad emisora
deberd: aportar informacién complementaria sobre los fundamentos juridicos internos que facultan a la
autoridad para emitir la orden; indicar referencia a las disposiciones legales y a las sanciones aplicables
al delito objeto de investigacion o enjuiciamiento; incluir informacién de contacto de la autoridad a la que
el proveedor de servicios debera devolver la informacién relativa al abonado, solicitar mas informacién o
responder de otro modo; determinar el plazo y la forma de devolver la informacién relativa al abonado;
exponer si ya se ha solicitado la conservacién de los datos, incluida la fecha de conservacién y cualquier



numero de referencia aplicable; sefialar toda instruccion procesal especial (por ejemplo, solicitudes de
confidencialidad o autenticacion), incluir una declaracion, si fuera aplicable, que indique que se ha hecho
una notificacion simultédnea en virtud del parrafo 5, y proveer cualquier informacion adicional que pueda
ayudar a obtener la divulgacion de la informacion relativa al abonado. En la informacion de contacto no
es necesario indicar una persona determinada, sino soélo su funcidén. Esa informacién complementaria
puede facilitarse por separado, pero también puede incluirse en la orden, si asi lo permite la legislacion
de la Parte emisora. Tanto la orden como la informaciéon complementaria se transmitiran directamente al
proveedor de servicios.

106. Las instrucciones procesales especiales incluyen, en particular, toda solicitud de confidencialidad,
incluida la solicitud de no divulgacion de la orden al abonado o a terceros, con la salvedad de que las
instrucciones procesales especiales no podran impedir que el proveedor consulte a las autoridades que
deben ser notificadas con arreglo al parrafo 5.a, o consultadas de conformidad con el parrafo 5.b. Si se
requiere confidencialidad para evitar una divulgacion prematura del contenido, ello debera indicarse en la
solicitud. En algunas Partes, la confidencialidad de la orden se mantendra por imperativo legal, mientras
que en otras Partes no es necesariamente asi. Por lo tanto, para evitar el riesgo de divulgacion prematura
de la investigacion, se alienta a las Partes a que tengan en cuenta la legislacion aplicable y las politicas
del proveedor de servicios relativas a la notificacion al abonado antes de presentar la orden en virtud del
parrafo 1 al proveedor de servicios. Asimismo, las instrucciones procesales especiales podran incluir la
especificacion del canal de transmisién que mejor se adapte a las necesidades de la autoridad. El proveedor
de servicios también podra solicitar informacion adicional sobre la cuenta u otra informacion que le ayude
a dar una respuesta rapida y completa. Una solicitud de confidencialidad no deberda impedir que los
proveedores de servicios informen de manera transparente acerca de las cifras agregadas anénimas de
las 6rdenes recibidas en virtud del articulo 7.

Parrafo 5

107. De conformidad con el parrafo 5.a, una Parte podra notificar al Secretario General del Consejo de
Europa que, cuando se emita una orden en virtud del parrafo 1 a un proveedor de servicios en su territorio,
dicha Parte exigird notificacion simultdnea, en todos los casos (es decir, para todas las érdenes
transmitidas a los proveedores de servicios en su territorio), o bien en circunstancias determinadas.

108. De acuerdo con el parrafo 5.b, una Parte también podra, con arreglo a su legislacién nacional,
exigir a un proveedor de servicios que haya recibido una orden de otra Parte que consulte con ella en
circunstancias determinadas. Una Parte no podra exigir consultas para todas las 6rdenes, lo que afiadiria
un paso adicional que podria retrasar significativamente la tramitacién de las solicitudes, sino sélo en
circunstancias mas restringidas y determinadas. Los requisitos en materia de consultas deben limitarse a
las circunstancias en las que sea mas probable que pudiera ser necesario imponer una condicion o invocar
un motivo de denegacion, o en que exista una preocupacién acerca del posible perjuicio para las
investigaciones o los procedimientos penales de la Parte que transfiere.

109. Los procedimientos de notificacion y de consulta son totalmente discrecionales. Una Parte no esta
obligada a exigir ninguno de los dos procedimientos.

110. Las Partes notificadas en virtud del parrafo 5.a, o consultadas en virtud del parrafo 5.b, podran
ordenar a un proveedor de servicios que no divulgue informacion por los motivos previstos en el parrafo
5.c, que se exponen con mayor detalle en el parrafo 141 del Informe explicativo sobre el articulo 8. Debido
a ello, la posibilidad de que una Parte sea notificada o consultada supone una salvaguardia adicional.
Ahora bien, la cooperacién debe ser, en principio, amplia, y los impedimentos deben estar estrictamente
limitados. En consecuencia, como se explica en los parrafos 242 y 253 del Informe explicativo del
Convenio, la determinacion por la Parte notificada o consultada de las condiciones y denegaciones que
serian aplicables en virtud del articulo 25, parrafo 4, y del articulo 27, parrafo 4, del Convenio también
deberia limitarse en consonancia con los objetivos del articulo 7 del Protocolo a fin de eliminar los
obstaculos y contemplar procedimientos mas eficientes y acelerados para el acceso transfronterizo a
pruebas electrdnicas para las investigaciones penales.

111. De conformidad con el parrafo 5.d, las Partes que formulen una declaracion en virtud del parrafo
5.a, 0 que requieran consulta en virtud del parrafo 5.b, podran ponerse en contacto con la autoridad



emisora designada con arreglo al parrafo 4.c, y solicitarle informacion adicional, a fin de determinar si
existe fundamento en virtud del parrafo 5.c para ordenar al proveedor de servicios que no cumpla la orden.
Se aspira a que el proceso sea tan rapido como lo permitan las circunstancias. La Parte notificada o
consultada debe reunir la informacion necesaria y tomar su decisidon en virtud del parrafo 5.c "sin demora
injustificada". Cuando sea necesario, para permitir la cooperacion, el procedimiento previsto en el parrafo
5.d también puede ofrecer una oportunidad para aclarar aspectos de la confidencialidad de la informacion
solicitada, asi como cualquier restriccion de la utilizacion prevista por la autoridad que solicita los datos.
Asimismo, esa Parte debera notificar sin demora a la autoridad de la Parte emisora en caso de que decida
dar instrucciones al proveedor de servicios para que no cumpla, asi como indicar las razones para hacerlo.

112. La Parte que exija notificacion o consulta podra decidir imponer al proveedor un plazo de espera
antes de que éste facilite la informacion relativa al abonado en respuesta a la orden, con el fin de permitir
la notificacion o consulta y cualquier solicitud de informacion adicional que pueda presentar la Parte.

113. De conformidad con el parrafo 5.e, una Parte que requiera notificacion o consulta debera designar
una Unica autoridad y, cuando se requiera notificacién en virtud del parrafo 5.a, proporcionar al Secretario
General del Consejo de Europa la informacion de contacto pertinente.

114. Una Parte podra modificar su obligacion de notificacion o de consulta en todo momento,
dependiendo de su determinacién de cualquier factor que sea relevante para ello como, por ejemplo, su
deseo de pasar de un régimen de notificacion a un régimen de consulta; también podra hacerlo de estar
suficientemente satisfecha con la cooperacion directa como para poder revisar o eliminar un requisito
anterior de notificacion o consulta. Asimismo, puede decidir que, como resultado de la experiencia
adquirida con el mecanismo de cooperacion directa, desea instituir un régimen de notificacién o consulta.

115. En virtud del parrafo 5.f, el Secretario General del Consejo de Europa establecerd y mantendra
actualizado un registro de todos los requisitos de notificacién de las Partes previstos en los parrafos 5.a y
5.e. La existencia de un registro publico y actualizado es fundamental para garantizar que las autoridades
y los proveedores de servicios de la Parte emisora estén informados de los requisitos de notificacion de
cada Parte, que, como ya se ha sefialado, pueden cambiar en cualquier momento. Dado que cada Parte
puede efectuar dicho cambio a su discrecién, cada Parte que haga cualquier cambio o detecte cualquier
inexactitud en el registro deberd inmediatamente ponerlo en conocimiento del Secretario General a fin de
garantizar que los demas estén informados de los requisitos vigentes actuales y puedan aplicarlos
debidamente.

Parrafo 6

116. El parrafo 6 aclara que esta permitido presentar una notificacion, asi como informacion adicional,
a otra Parte en formato electronico, incluido el uso del correo electrénico y los portales electrdnicos. Si
fuera aceptable para el proveedor de servicios, una Parte podra presentar en formato electrénico una
orden en virtud del parrafo 1 y la informacién complementaria en virtud del parrafo 4. La finalidad es
fomentar el empleo de medios electrdonicos si fueran aceptables para el proveedor de servicios, ya que
estos son casi siempre los medios de comunicacidon mas eficientes y rapidos. Los métodos de autenticacion
podran incluir diversos medios, o una combinaciéon de medios, que permitan una identificaciéon segura de
la autoridad requirente. Esos medios pueden incluir, por ejemplo, la obtencién de confirmacion de la
autenticidad a través de una autoridad conocida de la Parte emisora (por ejemplo, del remitente o de una
autoridad central o designada); comunicaciones posteriores entre la autoridad emisora y la Parte
receptora; el uso de una direccidn de correo electronico oficial, o futuros métodos de verificacidén
tecnoldgica que puedan ser utilizados facilmente por las autoridades emisoras. Un texto similar figura en
el parrafo 2 del articulo 10, y en el parrafo 174 del Informe explicativo se proporciona orientacién adicional
con respecto al requisito en materia de seguridad. El articulo 6, parrafo 4, y el articulo 8, parrafo 5 del
Protocolo también contienen un texto similar.

Parrafo 7

117. El parrafo 7 dispone que, si un proveedor de servicios no cumple una orden emitida en virtud del
articulo 7, la Parte emisora podra solicitar la ejecucién solamente en virtud del articulo 8 u otra forma de



asistencia mutua. Las Partes que actien de conformidad con el presente articulo no podran solicitar la
ejecucion unilateral.

118. Para la ejecucion de la orden en virtud del articulo 8, el presente Protocolo contempla un
procedimiento simplificado para la conversion de una orden emitida en virtud de este articulo en una orden
en virtud del articulo 8 a fin de aumentar las posibilidades de la Parte emisora para obtener informacién
relativa al abonado.

119. Para evitar la duplicacion de esfuerzos, la Parte emisora debera conceder al proveedor de servicios
30 dias o el plazo estipulado en el parrafo 4.d, si este fuera mas largo, para llevar a cabo el proceso de
notificacion y consulta y para que el proveedor de servicios divulgue la informacion o indique su negativa
a hacerlo. Sélo después de transcurrido ese plazo, o si antes de que haya expirado ese plazo el proveedor
ha indicado su rechazo a cumplir la orden, la Parte emisora podra solicitar la ejecucién con arreglo al
articulo 8 o recurrir a otras formas de asistencia mutua. Con el fin de que las autoridades puedan evaluar
si deben solicitar la ejecucidén en virtud del parrafo 7, se anima a los proveedores de servicios a que
expliquen las razones por las que no facilitan los datos solicitados. Por ejemplo, un proveedor de servicios
podria explicar que los datos ya no estan disponibles.

120. Si una autoridad notificada en virtud del parrafo 5.a, o consultada en virtud del parrafo 5.b,
hubiere informado a la Parte emisora de que el proveedor de servicios ha recibido instrucciones de no
revelar la informacién solicitada, la Parte emisora podra, no obstante, solicitar la ejecucién de la orden
con arreglo al articulo 8 u otra forma de asistencia mutua. Sin embargo, se corre el riesgo de que esa
nueva solicitud sea también denegada. Se recomienda a la Parte emisora que realice consultas previas
con una autoridad designada en virtud de los parrafos 5.a o 5.b para subsanar cualquier deficiencia en la
orden original y evitar el rechazo de drdenes presentadas en virtud del articulo 8, o a través de cualquier
otro mecanismo de asistencia mutua.

Parrafo 8

121. De conformidad con el parrafo 8, una Parte podra formular una declaracion en la que estipule que
otra Parte debera solicitar al proveedor de servicios la divulgacion de la informacion relativa a los abonados
antes de solicitarla en virtud del articulo 8, a menos que la Parte emisora diere una explicacion razonable
de por qué no lo ha hecho. Por ejemplo, una Parte puede hacer tal declaraciéon porque considera que los
procedimientos previstos en el presente articulo deberian permitir a otras Partes obtener los datos relativos
a los abonados mas rapido de lo previsto en el articulo 8 y, en consecuencia, podria reducir el nUmero de
situaciones en las que es necesario invocar el articulo 8. En ese caso, se recurriria a los procedimientos
del articulo 8 solamente cuando resultaren infructuosos los esfuerzos para obtener directamente del
proveedor de servicios la informacion relativa al abonado, cuando la Parte emisora tuviera una explicacion
razonable para no invocar primero este articulo, o cuando la Parte emisora se hubiera reservado el derecho
de no aplicar el presente articulo. Por ejemplo, como demostracién, una Parte emisora podra aducir que
un proveedor de servicios habitualmente no proporciona informacion relativa a los abonados en respuesta
a las d6rdenes recibidas directamente de esa Parte. Otro ejemplo: si una Parte emite solamente una orden
en la que solicita tanto informacién relativa a los abonados como datos sobre el trafico a otra Parte que
aplica el articulo 8 a ambas categorias de datos, la Parte emisora no tendria que solicitar primero por
separado la informacion relativa a los abonados.

Parrafo 9

122. De conformidad con el parrafo 9.a, una Parte que se reserve el derecho de no aplicar este articulo
no esta obligada a adoptar medidas en virtud del parrafo 2 para que los proveedores de servicios en su
territorio divulguen informacién relativa a los abonados en respuesta a érdenes emitidas por otras Partes.
Una Parte que se reserve el derecho de no aplicar este articulo no estd autorizada a emitir érdenes en
virtud del parrafo 1 a los proveedores de servicios en los territorios de otras Partes.

123. El parrafo 9.b dispone que - por las razones explicadas en el parrafo 93 supra - si la divulgacién
de determinados tipos de numeros de acceso con arreglo a este articulo fuera incompatible con los
principios fundamentales de su ordenamiento juridico interno, una Parte podra reservarse el derecho de
no aplicar este articulo a esos nimeros. Una Parte que se reserve ese derecho no esta autorizada a emitir



ordenes relativas a tales nimeros en virtud del parrafo 1 a proveedores de servicios en los territorios de
otras Partes.

Seccion 3 - Procedimientos para mejorar la cooperacion internacional entre
autoridades para la divulgacién de datos informaticos almacenados

Articulo 8 - Dar efecto a las 6rdenes de otra Parte para la produccidon acelerada
de informacion relativa a los abonados y datos sobre el trafico

124. La finalidad del articulo 8 es que la Parte requirente tenga la capacidad de emitir una orden que
se presentard a otra Parte en el marco de una solicitud, y que la Parte requerida tenga la capacidad de
dar efecto a esa orden con el fin de obligar a un proveedor de servicios en su territorio a presentar
informacion relativa a los abonados o datos sobre el trafico en posesidén o bajo el control del proveedor de
servicios.

125. Este articulo establece un mecanismo que complementa las disposiciones en materia de asistencia
mutua del Convenio. Esta concebido para ser mas agil que la asistencia mutua existente, en la medida en
que la informacion que debe facilitar la Parte requirente es mas limitada, y que el proceso para obtener
los datos es mas rapido. Este articulo sirve de complemento, y por lo tanto se entiende sin perjuicio de
otros procesos de asistencia mutua en el marco del Convenio, o de otros acuerdos multilaterales o
bilaterales, que una Parte sigue siendo libre de invocar. De hecho, en situaciones en las que una Parte
requirente solicite datos sobre el trafico a una Parte que haya formulado una reserva a ese aspecto del
articulo 8, la Parte requirente podra recurrir a otro procedimiento de asistencia mutua. Cuando, como
suele ser el caso, se solicita simultaneamente informacion relativa al abonado, datos sobre el trafico y
datos sobre el contenido almacenados, podria ser mas eficiente pedir los tres tipos de datos para la misma
cuenta englobandolos en una Unica solicitud de asistencia mutua tradicional, en lugar de tratar de obtener
algunos tipos de datos por el método previsto en este articulo y otro tipo de informacién mediante una
solicitud de asistencia mutua enviada por separado.

Parrafo 1

126. El parrafo 1 dispone que la Parte requirente podra emitir una orden en que recabe informacion
relativa a los abonados o datos sobre el trafico de un proveedor de servicios en el territorio de otra Parte.
En el articulo 8, por “orden” se entiende cualquier proceso legal que tiene por objeto obligar a un proveedor
de servicios a entregar informacion relativa a los abonados o datos sobre el trafico. Por ejemplo, se puede
instrumentar mediante una orden de presentacion, una citacidn u otro mecanismo autorizado por la ley y
que pueda emitirse con el fin de imponer la divulgacién de informacién relativa a los abonados o datos
sobre el trafico.

127. Tal y como se define en el parrafo 2.b. del articulo 3, la "autoridad competente" en el parrafo 1
del presente articulo se refiere a una "autoridad judicial, administrativa u otra autoridad encargada de
hacer cumplir la ley que esté facultada por el derecho interno para ordenar, autorizar o llevar a cabo la
ejecucion de medidas en virtud del presente Protocolo con el fin de obtener o presentar pruebas en relacion
con investigaciones o procedimientos penales especificos". Cabe sefialar que las autoridades competentes
para dictar una orden en virtud del parrafo 1 pueden no ser necesariamente las mismas que las
autoridades designadas para presentar la orden a la que se dara efecto de conformidad con el parrafo
10.a del articulo 8, como se describe en mayor detalle a continuacién.

128. En el articulo 8, el término "un proveedor de servicios en el territorio de la Parte requerida" exige
la presencia fisica del proveedor de servicios en la otra Parte. En virtud de este articulo, el mero hecho de
que, por ejemplo, un proveedor de servicios haya establecido una relacién contractual con una empresa
de una Parte, pero el propio proveedor de servicios no esté fisicamente presente en esa Parte, no quiere
decir que el proveedor de servicios se encuentra "en el territorio" de esa Parte. El parrafo 1 requiere,
ademas, que los datos estén en posesion o control del proveedor de servicios.

Parrafo 2



129. En virtud del parrafo 2, la Parte requerida adoptara las medidas necesarias para dar efecto en su
territorio a una orden emitida en virtud del parrafo 1, con sujecion a las salvaguardias que se describen
mas adelante. "Dar efecto" significa que la Parte requerida obligara al proveedor de servicios a facilitar
informacion relativa a los abonados y datos sobre el trafico empleando el mecanismo que elija la Parte
requerida, siempre que dicho mecanismo permita que la orden sea ejecutable con arreglo a la legislacién
nacional de la Parte requerida y cumpla los requisitos del presente articulo. Por ejemplo, una Parte
requerida podra dar efecto a la orden de una Parte requirente aceptandola como equivalente a las érdenes
nacionales, refrendandola para que surta el mismo efecto que una orden nacional, o emitiendo su propia
orden de presentacion. Cualquier mecanismo de este tipo estara sujeto a los términos de la legislacion de
la Parte requerida, ya que estara regido por los procedimientos de la Parte requerida. Por lo tanto, la Parte
requerida puede garantizar el cumplimiento de lo dispuesto en su propia legislacion, incluidos los requisitos
constitucionales y en materia de derechos humanos, especialmente en relacién con cualquier salvaguardia
adicional, incluidas las necesarias para la presentacion de datos sobre el trafico.

130. Si bien este articulo puede cumplimentarse de varias maneras, una Parte tal vez desee estructurar
sus propios procesos internos dotandolos de la flexibilidad necesaria para dar cuenta de las solicitudes de
diversas autoridades competentes. El parrafo 3.b se negocid para garantizar que la Parte requerida reciba
informacién suficiente para garantizar que pueda llevar a cabo un examen completo en caso necesario, ya
que algunas Partes indicaron que emitirian su propia orden para dar efecto a la orden de la Parte
requirente.

Parrafo 3

131. Para poner en marcha el proceso de la Parte requerida para dar efecto a la orden, la Parte
requirente transmitira la orden y la informacidn de apoyo. El parrafo 3 precisa los elementos que la Parte
requirente debe facilitar a la Parte requerida para que ésta pueda dar efecto a la orden y obligar al
proveedor de servicios en su territorio a entregar la informacion. El parrafo 3.a especifica la informacion
que debe figurar en la orden, e incluye informacidn que es fundamental para su ejecucidn. La informacién
especificada en el parrafo 3.b, que es para uso exclusivo de la Parte requerida y no se dara a conocer al
proveedor de servicios sin el consentimiento de la Parte requirente, es informacion de apoyo que establece
los fundamentos juridicos nacionales e internacionales para la orden en el presente Protocolo, e incluye
informacion que permite a la Parte requerida evaluar los posibles motivos para poner condiciones o
denegar la entrega con arreglo al parrafo 8. Al dar inicio a una solicitud en virtud del articulo 8, las Partes
deberan indicar si disponen de informacién con arreglo al parrafo 3.b que pueda ser compartida con el
proveedor de servicios. De conformidad con el parrafo 3.c, la solicitud también debera incluir todas las
instrucciones procesales especiales, incluidas, por ejemplo, las solicitudes de certificacion o
confidencialidad de la solicitud (analogo al articulo 27, parrafo 8, del Convenio, en el momento de la
transmision a fin de garantizar la correcta tramitacion de la solicitud.

132. La orden para obtener informacién relativa a los abonados o datos sobre el trafico descrita en el
parrafo 3.a debera especificar en su anverso: i) la autoridad que emitio la orden y la fecha en que fue
emitida; ii) una declaracién de que se expide en virtud del presente Protocolo; iii) el nombre y direccion
del proveedor o proveedores de servicios que seran notificados; iv) el delito objeto de la investigacién o
del procedimiento penal; v) la autoridad que recaba los datos, si no fuera la autoridad emisora, y vi) una
descripcién detallada de los datos concretos solicitados (es decir, la identidad del abonado, su direccion
postal o geografica, su nimero de teléfono u otro nimero de acceso), y la informacion sobre facturacién
y pago que se encuentre disponible sobre la base de un contrato o de un acuerdo de prestacién de servicios
(véase el articulo 3 del presente Protocolo en que se incorpora el articulo 18, parrafo 3 del Convenio y el
parrafo 93 supra del Informe explicativo); y, en relacidn con los datos sobre el trafico, indicar los datos
informaticos relativos a una comunicacién por medio de un sistema informatico, generados por un sistema
informatico que formé parte de la cadena de comunicacidn que precisen el origen, el destino, la ruta, la
hora, la fecha, el tamanio, la duracién o el tipo de servicio subyacente de la comunicacién (véase el articulo
3, parrafo 1 del presente Protocolo, en que se incorpora el articulo 3, parrafo 1, del presente Protocolo
que incorpora el articulo 1, parrafo d. del Convenio). Con respecto al parrafo 3.a.v, si la autoridad que
emite la orden no fuera la misma que la que pide los datos, la disposicidn exige la identificacién de ambas.
Por ejemplo, los datos pueden ser solicitados por una autoridad investigadora o fiscal, mientras que la
orden puede ser emitida por un juez. Esta informacion demuestra la legitimidad de la orden y estipula
instrucciones claras para su ejecucion.



133. La informacion de apoyo especificada en el parrafo 3.b tiene por objeto proporcionar a la Parte
requerida la informacion que necesitaria para dar efecto a la orden recibida de la Parte requirente. Para
facilitar el procedimiento se podria adoptar también una plantilla facil de rellenar, lo que permitiria
aumentar la eficiencia del proceso. En la lista de informacidn de apoyo se incluye lo siguiente:

a. El parrafo 3.b.i se refiere a los fundamentos juridicos internos que facultan a la autoridad emisora
para emitir la orden de presentacion. En otras palabras, ésta es la legislacion pertinente que
faculta a una autoridad competente para emitir la orden descrita en el parrafo 1.

b. El parrafo 3.b.ii se refiere a las disposiciones legales relativas al delito a que se hace referencia
en la orden en el parrafo 3.a.iv y las sanciones aplicables. La inclusién de ambos elementos es
importante para que la Parte requerida pueda evaluar si la solicitud estd o no dentro del ambito
de sus obligaciones.

C. El parrafo 3.b.iii se refiere a toda informacién que la Parte requirente pueda suministrar que le
haya llevado a concluir que el proveedor o proveedores de servicios objeto de la orden estan en
posesion o control de la informacion o los datos solicitados. Esa informacion es fundamental para
dar inicio al proceso en la Parte requerida. La identificacién del proveedor de servicios nacional y
la conviccidn de que posee o controla la informacion o los datos recabados suele ser un requisito
previo para dar inicio a las solicitudes de 6rdenes de presentacion.

d. El parrafo 3.b.iv se refiere a un breve resumen de los hechos relacionados con la investigacion o
el procedimiento. Esta informacion también es un factor esencial para que la Parte requerida
pueda determinar si una orden en virtud de este articulo debe surtir efecto en su territorio;

e. El parrafo 3.b.v se refiere a una declaracion sobre la relevancia de la informacion o los datos para
la investigacién o el procedimiento. Esa declaracion esta destinada a ayudar a la Parte requerida
a decidir si se cumplen o no los requisitos del parrafo 1 del presente articulo, es decir, que la
informacién o los datos son "necesarios para las investigaciones o los procedimientos penales
especificos de la Parte-

f. El parrafo 3.b.vi se refiere a la informacion de contacto de una autoridad o autoridades en caso
de que la autoridad competente de la Parte requerida precise informacién adicional para dar efecto
a la orden;

g. El parrafo 3.b.vii se refiere a la informacion sobre si ya se ha solicitado la conservacion de la

informacion o los datos. Esta informacidon es importante para la Parte requerida, especialmente
en relacion con los datos sobre el trafico, y debera incluir, por ejemplo, los nimeros de referencia
y la fecha de conservacidn ya que esa informacion puede permitir a la Parte requerida cotejar la
solicitud actual con una solicitud de conservacidn anterior y, por tanto, facilitar la divulgacién de
la informacioén o los datos conservados originalmente. Para reducir el riesgo de supresién de la
informacion o los datos, se insta a las Partes a que procuren preservar la informacion o los datos
solicitados lo antes posible y a que, antes de presentar una solicitud en virtud de este articulo, y
procuren que la conservacién se prolongue oportunamente;

h. El parrafo 3.b.viii se refiere a informacién sobre si ya se ha tratado de obtener los datos por otros
medios y, si asi fuera, de qué manera. Esta disposicidn se refiere principalmente a la posibilidad
de que la Parte requirente ya hubiera solicitado informacién relativa al abonado o datos sobre el
trafico directamente del proveedor de servicios.

134, La informacién que debe facilitarse de conformidad con el parrafo 3.b no se dard a conocer al
proveedor de servicios sin el consentimiento de la Parte requirente. En particular, el resumen de los hechos
y la declaracion relativa a la pertinencia de la informacién o los datos para la investigacion o el
procedimiento se facilitan a la Parte requerida a fin de que ésta pueda determinar si existe un motivo para
imponer términos o condiciones, o para rechazar la solicitud, pero suelen estar sujetos al secreto de la
investigacion.



135. En virtud del parrafo 3.c, la Parte requirente podra solicitar que la Parte requerida aplique
instrucciones procesales especiales, incluidas las solicitudes de no divulgacion de la orden al abonado o
los formularios de autenticacién de las pruebas que deben rellenarse. Esa informacion debera conocerse
desde un inicio, ya que las instrucciones especiales pueden conllevar procesos adicionales en la Parte
requerida.

136. Para dar efecto a la orden y facilitar ain mas la presentacion de la informacion o los datos, la
Parte requerida podra facilitar al proveedor de servicios informacién adicional, como el método de
presentacion y la autoridad a la que deben presentar los datos en la Parte requerida.

Parrafo 4

137. De conformidad con el parrafo 4, puede ser necesario ofrecer informacién adicional a la Parte
requerida para que ésta pueda dar efecto a la orden. Por ejemplo, en virtud de la legislacidon interna de
algunas Partes, la presentacion de datos sobre el trafico puede exigir informacion adicional ya que en su
legislacion existen requisitos adicionales en relacion con la obtencién de dichos datos. Asi mismo, la Parte
requerida puede pedir aclaraciones sobre la informacion proporcionada de conformidad con el parrafo 3.b.
Como nuevo ejemplo, algunas Partes pueden exigir informacion adicional cuando la orden no haya sido
emitida o verificada por un fiscal u otra autoridad judicial o administrativa independiente de la Parte
requirente. Al formular tal declaracion, las Partes deberan ser lo mas especificas posible con respecto al
tipo de informacion adicional necesaria.

Parrafo 5

138. En virtud del parrafo 5, la Parte requerida aceptara solicitudes en formato electrénico. Podra exigir
el empleo de medios adecuados de seguridad y autenticacion de las comunicaciones electrénicas para
facilitar la transmisién de informacién, datos y documentos, incluida la transmision de ordenes y la
informacion de apoyo. Esos medios de comunicacion estan previstos también en los articulos 6 al 11.

Parrafo 6

139. De conformidad con el parrafo 6, la Parte requerida adoptara medidas razonables para tramitar
rapidamente la solicitud. Hara esfuerzos razonables para tramitar las solicitudes y notificar al proveedor
de servicios en un plazo de cuarenta y cinco dias después de que la Parte requerida haya recibido todos
los documentos e informacidn necesarios. La Parte requerida ordenara al proveedor de servicios que
devuelva la informacion relativa al abonado en un plazo de veinte dias y los datos sobre el trafico en un
plazo de cuarenta y cinco dias. Si bien la Parte requerida debe tratar de lograr la presentacion de la
informacion lo mas rapidamente posible, hay muchos factores que pueden retrasarla, como la objecion de
los proveedores de servicios; la falta de respuesta a las solicitudes; el incumplimiento del plazo de entrega
de la informacion, y el volumen de solicitudes que tenga que tramitar una Parte requerida. Debido a ello,
se ha decidido exigir a las Partes requeridas que hagan esfuerzos razonables para completar Unicamente
los procesos que estén bajo su control.

Parrafo 7

140. Las Partes reconocieron que algunas instrucciones procesales especiales de la Parte requirente
también pueden causar retrasos en la tramitacion de las érdenes, si las instrucciones requieren procesos
internos adicionales para dar efecto a esas instrucciones. Asimismo, la Parte requerida podra exigir de la
Parte requirente informacion adicional para respaldar cualquier solicitud de érdenes complementarias,
como las érdenes de confidencialidad (érdenes de no divulgacion). Es posible que algunas instrucciones
procesales no estén acordes con la legislacion de la Parte requerida, en cuyo caso el parrafo 7 dispone
que ésta informara sin demora a la Parte requirente y especificara las condiciones en las que podria
acceder, tras lo cual la Parte requirente determinara si, a pesar de todo, la solicitud debe ser ejecutada.

Parrafo 8

141. En virtud del parrafo 8, la Parte requerida podra negarse a ejecutar una solicitud atendiendo a los
motivos de denegacién establecidos en el articulo 25, parrafo 4, o en el articulo 27, parrafo 4 del Convenio.



Por ejemplo, en consonancia con el parrafo 257 del Informe explicativo del Convenio, esta disposicidén esta
sujeta a los motivos de denegacion previstos en los tratados de asistencia mutua aplicables y en el derecho
interno y establece "salvaguardias para los derechos de las personas que se encuentran en el territorio de
la Parte requerida"”, y, en consonancia con el parrafo 268 de dicho Informe explicativo, la asistencia podra
denegarse por motivos de "perjuicio a la soberania del Estado, a la seguridad, al orden publico o a otros
intereses fundamentales". También podra imponer condiciones que son necesarias para permitir la
ejecucion de la solicitud, como la confidencialidad. Asimismo, la Parte requerida podra aplazar la ejecucion
de la solicitud en virtud del articulo 27, parrafo 5, del Convenio. La Parte requerida notificara a la Parte
requirente su decisién de denegar, condicionar o aplazar la solicitud. Ademas, las Partes podran aplicar la
restriccion de utilizacién con arreglo a los términos del articulo 28, parrafo 2.b del Convenio.

142. Con el fin de potenciar el principio de estimular la cooperacidon en la mayor medida posible (véase
el articulo 5, parrafo 1), los motivos de denegacidén establecidos por una Parte requerida deberan ser
limitados y ejercidos con moderacion. Cabe recordar que el parrafo 253 del Informe explicativo del
Convenio establece que "la asistencia mutua ha de ser, en principio, amplia, y los obstaculos a la misma
deberan estar estrictamente limitados". En consecuencia, las condiciones y los rechazos también deben
limitarse acorde con los objetivos de este articulo a fin de eliminar los obstaculos al intercambio
transfronterizo de la informacion relativa a los abonados y los datos sobre el trafico y de establecer
procedimientos mas rapidos y eficaces que la asistencia mutua tradicional.

Parrafo 9

143. De conformidad con el parrafo 9, "[s]i la Parte requirente no puede cumplir una condicién
impuesta por la Parte requerida en virtud del parrafo 8, informara sin demora a la Parte requerida. La
Parte requerida determinara entonces si, a pesar de ello, debe facilitarse la informacién o el material. Si
la Parte requirente acepta la condicion, quedara obligada a cumplirla. La Parte requerida que suministre
informacion o material sujeto a dicha condicidon podra exigir a la Parte requirente que explique, en relacion
con dicha condicion, el uso que se ha hecho de dicha informaciéon o material."

Parrafo 10

144, La finalidad del parrafo 10 es garantizar que las Partes, en el momento de la firma, o al depositar
sus instrumentos de ratificacién, aceptacion o aprobacion, indiquen cuales seran las autoridades que
presentaran y recibiran érdenes en virtud del articulo 8. Las Partes no tendran que dar el nombre y la
direccion de una persona concreta, sino que podran indicar un cargo o dependencia que se haya
considerado competente para los fines del envio y recepcion de 6rdenes con arreglo al presente articulo.

Parrafo 11

145. El parrafo 11 permite a una Parte formular una declaracion en que exija que las o6rdenes
presentadas en virtud de este articulo sean transmitidas por la autoridad central de la Parte requirente, u
otra autoridad, cuando asi lo hayan determinado las Partes. Se alienta a las Partes a que brinden la mayor
flexibilidad posible en cuanto a la presentacién de solicitudes.

Parrafo 12

146. El parrafo 12 dispone que el Secretario General del Consejo de Europa establecera y mantendra
actualizado un registro de las autoridades designadas por las Partes segln lo dispuesto en el parrafo 10;
cada Parte debera velar por que los datos que figuran en el registro sean correctos. Esa informacion
ayudard a las Partes requeridas a verificar la autenticidad de las solicitudes.

Parrafo 13

147. De conformidad con el parrafo 13, una Parte que se reserve el derecho de no aplicar este articulo
a los datos sobre el trafico no esta obligada a dar curso a las érdenes en que se recaben datos sobre el
trafico emitidas por otra Parte. Una Parte que se reserve este derecho no estd autorizada a presentar a
otras Partes drdenes para obtener datos sobre el trafico en virtud del parrafo 1.



Articulo 9 - Divulgacion acelerada de datos informaticos almacenados en caso de
emergencia

148. Ademas de las demas formas de cooperacidn acelerada previstas en el presente Protocolo, quienes
participaron en la redaccidn eran conscientes de la necesidad de potenciar la capacidad de las Partes, en
caso de emergencia, para obtener rapidamente datos informaticos especificos almacenados en posesion
o bajo el control de un proveedor de servicios en el territorio de otra Parte para su utilizacion en
investigaciones o procedimientos penales especificos. Como se expone en los parrafos 42 y 172 del
presente Informe explicativo, la necesidad de una cooperacidn maxima acelerada puede presentarse en
distintas situaciones urgentes, como en el periodo inmediatamente posterior a un ataque terrorista, en el
caso de un ataque de ransomware que pueda paralizar el sistema de un hospital, o cuando se investigan
las cuentas de correo electrénico utilizadas por los secuestradores para enviar demandas y comunicarse
con la familia de la victima.

149. En virtud del Convenio, en caso de emergencia, las Partes formulan solicitudes de asistencia
mutua para obtener datos y, en virtud del articulo 35, parrafo 1.c del Convenio, la Red 24/7 esta disponible
para facilitar la ejecucién de esas solicitudes. Por otra parte, los ordenamientos juridicos de algunos paises
permiten a las autoridades competentes de otros paises solicitar la divulgacion de datos con caracter
urgente a través de la Red 24/7 sin que sea necesario enviar una solicitud de asistencia mutua.

150. Como se refleja en el articulo 5, parrafo 7, este articulo no prejuzga la cooperacioén (incluida la
cooperacion espontanea) entre las Partes, o entre las Partes y los proveedores de servicios, a través de
otros acuerdos, convenios, practicas o leyes nacionales aplicables. Por consiguiente, en virtud del presente
Protocolo, todos los mecanismos mencionados siguen estando a disposicion de las autoridades
competentes que recaban datos en caso de emergencia. La innovacion de este Protocolo es la elaboracion
de dos articulos que obligan a todas las Partes a establecer, como minimo, canales especificos para una
cooperacion rapida y expedita en situaciones de emergencia: el articulo 9 y el articulo 10.

151. Este articulo permite a las Partes cooperar para obtener datos informaticos en caso de emergencia
canalizando sus solicitudes a través de la Red 24/7 establecida por el articulo 35 del Convenio. La Red
24/7 es adecuada sobre todo para dar cuenta de las solicitudes urgentes y de gran prioridad previstas en
este articulo. La Red cuenta con puntos de contacto que, en la practica, se comunican rapidamente y sin
necesidad de traducciones escritas y estan en condiciones de atender las solicitudes recibidas de otras
Partes, ya sea dirigiéndose directamente a los proveedores en su territorio, solicitando la asistencia de
otras autoridades competentes o recurriendo a las autoridades judiciales, si asi lo exige el derecho interno
de la Parte. Los puntos de contacto también pueden asesorar a las Partes requirentes sobre las cuestiones
que pudieran tener en relacidén con los proveedores y la obtencién de pruebas electrénicas, por ejemplo,
explicando la legislacion interna que se debe acatar para la obtencién de pruebas. Esa comunicacién en
doble sentido mejora la comprension por la Parte requirente de la legislacion interna de la Parte requerida
y facilita la obtenciéon mas fluida de las pruebas necesarias.

152. El uso del canal establecido en el presente articulo puede tener ventajas con respecto al canal de
asistencia mutua en caso de emergencia establecido en el articulo 10. Por ejemplo, este canal tiene la
ventaja de que no es necesario preparar con antelacién ninguna solicitud de asistencia mutua. Puede ser
necesario un tiempo considerable para preparar una solicitud previa de asistencia mutua, traducirla y
transmitirla por los canales nacionales a la autoridad central de asistencia reciproca de la Parte requirente,
lo que no seria necesario en virtud del articulo 9. Ademas, una vez que la Parte requerida ha recibido la
solicitud, si necesitara obtener informacion complementaria antes de poder conceder la asistencia, es muy
probable que el tiempo adicional que fuera necesario para la presentacién de una solicitud de asistencia
mutua retrasase la ejecucidn de la solicitud. En el contexto de la asistencia mutua, las Partes a las que se
solicita asistencia suelen exigir que la informacién complementaria se presente por escrito y de forma mas
detallada, mientras que el canal 24/7 funciona mediante el intercambio de informacién en tiempo real.
Por otra parte, el canal de asistencia mutua en caso de emergencia ofrece ventajas en determinadas
situaciones. Por ejemplo: i) se puede perder poco o nada de tiempo utilizando ese canal si existen
relaciones de trabajo especialmente estrechas entre las autoridades centrales correspondientes; ii) la
asistencia mutua en caso de emergencia puede destinarse a obtener formas adicionales de cooperacion
que van mas alla de los datos informaticos en poder de los proveedores, y iii) puede ser mas facil autenticar
las pruebas obtenidas mediante la asistencia mutua. Corresponde a las Partes, sobre la base de su



experiencia acumulada y de las circunstancias juridicas y facticas especificas, decidir cual es el mejor canal
a utilizar en un caso concreto.

Parrafo 1

153. En virtud del parrafo 1.a, cada Parte adoptara las medidas necesarias para garantizar que su
punto de contacto para la Red 24/7 pueda, en caso de emergencia, transmitir una solicitud al punto de
contacto de otra Parte para pedir asistencia inmediata con el fin de obtener la divulgacion acelerada de
datos informaticos especificados y almacenados en poder de los proveedores en el territorio de esa Parte,
y para recibir solicitudes de los puntos de contacto de otras Partes sobre dichos datos en poder de los
proveedores en su territorio. Segun lo dispuesto en el articulo 2, la solicitud debera hacerse en el marco
de una investigacion o procedimiento penal especifico.

154. Los puntos de contacto de la Red 24/7 deben poder transmitir y recibir las solicitudes en caso de
emergencia sin que sea necesario preparar y transmitir con antelacion una solicitud de asistencia mutua
como se describe en el parrafo 152 de este Informe explicativo, sin perjuicio de la posibilidad de hacer
una declaracion en virtud del articulo 9, parrafo 5. El término "emergencia" se define en el articulo 3. En
virtud del articulo 9, la Parte requerida debera determinar si existe una "emergencia" en relacién con una
solicitud atendiendo a la informacién suministrada en el parrafo 3.

155. A diferencia de otros articulos del presente Protocolo, como el articulo 7, que sélo se puede utilizar
para obtener "informacion especificada y almacenada del abonado", este articulo utiliza el término mas
amplio de "datos informaticos especificados y almacenados". El alcance de este término es amplio pero
no indiscriminado: abarca todo dato informatico "especificado" con arreglo a la definicidn del articulo 1.b
del Convenio, que ha sido incorporada en el articulo 3, parrafo 1, del presente Protocolo. El empleo de
este término mas amplio reconoce la importancia de obtener los datos sobre el contenido y sobre el trafico
almacenados, y no sélo la informacion relativa al abonado, en caso de emergencia sin exigir la presentacion
previa de una solicitud de asistencia mutua. Los datos en cuestion son datos almacenados o existentes y
no incluyen los datos que aun no existen, como los datos sobre el trafico o los datos sobre el contenido
que guardan relacién con comunicaciones futuras (véase el parrafo 170 del Informe explicativo del
Convenio).

156. Esta disposicion brinda flexibilidad a la Parte requirente para determinar cual de sus autoridades
debe incoar la solicitud, como pueden ser sus autoridades competentes encargadas de la investigacién, o
su punto de contacto de la Red 24/7, con arreglo a la legislacion nacional. El punto de contacto de la Red
24/7 en la Parte requirente pasa a ser entonces el canal para transmitir la solicitud al punto de contacto
de la Red 24/7 en la otra Parte.

157. En virtud del parrafo 1.b, una Parte podra hacer una declaracién en la que sefiale que no dara
cumplimiento a aquellas solicitudes emitidas en virtud del articulo 9 que estén destinadas Unicamente a
obtener informacion relativa a los abonados, tal como se define en el articulo 18.3 del Convenio,
incorporado en el articulo 3, parrafo 1 del presente Protocolo. Para algunas Partes, la recepcién de
solicitudes emitidas en virtud de este articulo destinadas Unicamente a obtener informacion relativa a los
abonados entranaria el riesgo de sobrecarga de los puntos de contacto de la Red 24/7, al desviar recursos
y energia de las solicitudes relativas al contenido o a los datos sobre el trafico. En tales casos, las Partes
que deseen obtener solamente informacion relativa al abonado podran invocar los articulos 7 u 8, que
facilitan la divulgacion rapida de esa informacion. Dicha declaracidon no prohibe a otras Partes incluir una
solicitud de informacion relativa a los abonados cuando emitan también una solicitud sobre el contenido
y/o datos sobre el trafico en virtud del presente articulo.

Parrafo 2

158. Con arreglo al parrafo 2, cada Parte adoptara las medidas necesarias para garantizar que su
legislacion nacional permita a sus autoridades pedir y obtener datos de un proveedor de servicios en su
territorio para dar curso a una solicitud en virtud del parrafo 1 y dar respuesta a tales solicitudes sin que
la Parte requirente esté obligada a presentar una solicitud de asistencia mutua, sujeto a la posibilidad de
formular una declaracién de conformidad con el parrafo 5.



159. En vista de las diferencias entre las legislaciones nacionales, el parrafo 2 tiene como objeto brindar
flexibilidad a las Partes en la elaboracion de sus sistemas destinados a dar respuesta a solicitudes
formuladas en virtud del parrafo 1. No obstante, se alienta a las Partes a elaborar mecanismos para
cumplir este articulo que hagan hincapié en la rapidez y eficiencia, que se adapten a las exigencias de
situaciones de emergencia y que brinden una amplia base juridica para la divulgacion de datos a otras
Partes en caso de emergencia.

160. Queda a discrecion de la Parte requerida determinar: i) si se han cumplido los requisitos para
invocar este articulo; ii) si otro mecanismo es adecuado para prestar ayuda a la Parte requirente, y iii)
la autoridad competente para ejecutar una solicitud recibida por el punto de contacto de la Red 24/7.
Aunque en algunas Partes el punto de contacto de la Red 24/7 puede tener ya la autoridad necesaria para
ejecutar la solicitud por si mismo, otras Partes pueden exigir que el punto de contacto transmita la solicitud
a otra u otras autoridades para poder pedir al proveedor que entregue los datos en su poder. En algunas
Partes, ello puede exigir la obtencidén de una orden judicial para pedir la divulgacion de los datos. La Parte
requerida también goza de poder discrecional para determinar el canal por el que transitaran los datos
que se enviaran a la Parte requirente, ya sea a través del punto de contacto 24/7 o por conducto de otra
autoridad.

Parrafo 3

161. El parrafo 3 precisa la informacién que debera incluirse en una solicitud en virtud del parrafo 1.
La informacidn especificada en el parrafo 3 tiene por objeto facilitar el examen y, cuando proceda, la
ejecucion de la solicitud por parte de la autoridad competente de la Parte requerida.

162. Con respecto al parrafo 3.a, la Parte requirente debera especificar la autoridad competente en
cuyo nombre se solicitan los datos.

163. Con respecto al parrafo 3.b, la Parte requirente debera indicar que la solicitud se ha emitido en
virtud del presente Protocolo. Ello garantizara que la solicitud formulada se atenga a este Protocolo y que
cualquier dato recibido como resultado de la misma sera tratado de conformidad con lo dispuesto en el
presente Protocolo. Este aspecto también diferencia la solicitud de otras solicitudes de divulgacion en caso
de emergencia que pudiera recibir el punto de contacto de la Red 24/7.

164. Conforme al parrafo 3.e, la Parte requirente debera aportar hechos suficientes que demuestren
la existencia de una emergencia, tal y como se define en el articulo 3, y la forma en que los datos recabados
en la solicitud guardan relacién con dicha emergencia. En caso de que la Parte requerida pida
esclarecimiento de la solicitud o necesite informacién adicional para dar curso a la solicitud, debera
consultar con el punto de contacto de la Red 24/7 de la Parte requirente.

165. Acorde con el parrafo 3.g, la solicitud debera especificar cualquier instruccién procesal especial.
Estas incluyen, en particular, la peticion de no dar a conocer la solicitud a los abonados o a terceros, ni
desvelar los formularios de autenticacion que deben rellenarse para los datos solicitados. En virtud de este
parrafo, esas instrucciones procesales se presentan desde la etapa inicial, ya que las instrucciones
especiales pueden conllevar procesos adicionales en la Parte requerida. En algunas Partes, la
confidencialidad puede mantenerse por imperativo legal, mientras que en otras Partes no es
necesariamente asi. Por lo tanto, con el fin de evitar el riesgo de divulgacion prematura de la investigacion,
se alienta a las Partes a que se comuniquen en cuanto a la necesidad de mantener la confidencialidad y
las dificultades que puedan surgir, incluida cualquier ley aplicable, y también acerca de las politicas del
proveedor de servicios en lo referente a la notificacion. Dado que en muchos casos las solicitudes de
autenticacidn de los datos que forman parte de la respuesta pueden retrasar el objetivo fundamental de
la radpida transmision de los datos solicitados, las autoridades de la Parte requerida, en consulta con las
autoridades de la Parte requirente, determinaran el momento y la manera de facilitar la confirmacién de
su autenticidad.

166. Ademas, la Parte o el proveedor de servicios podra exigir informacién adicional que contribuya a
la localizacién y divulgacién de los datos informaticos almacenados solicitados por la Parte requirente.

Parrafo 4



167. El parrafo 4 dispone que la Parte requerida aceptara solicitudes en formato electrénico. Se alienta
a las Partes a que utilicen medios de comunicacion rapidos para facilitar la transmision de informacion o
datos y documentos, incluida la transmision de solicitudes. Este parrafo se basa en el parrafo 5 del articulo
8, pero ha sido modificado para afadir que una Parte puede aceptar solicitudes transmitidas verbalmente,
método de comunicacidén utilizado frecuentemente por la Red 24/7.

Parrafo 5

168. El parrafo 5 permite a una Parte formular una declaracion en la que exige a otras Partes que
soliciten datos en virtud de este articulo a que, una vez ejecutada la solicitud y transmitidos los datos, la
solicitud y toda informacién complementaria transmitida en apoyo de la misma sea presentada en un
formato especifico y por un canal especifico. Por ejemplo, en su declaraciéon una Parte puede exigir que,
en circunstancias concretas, la Parte requirente presente ulteriormente una solicitud de asistencia mutua
a fin de documentar oficialmente la solicitud en caso de emergencia y la decisidn previa de facilitar datos
en respuesta a dicha solicitud. La legislacién interna de algunas Partes exige ese procedimiento; por el
contrario, otras Partes han indicado que no tienen tales requisitos y no necesitan hacer una declaracion
para valerse de esa posibilidad.

Parrafo 6

169. Este articulo se refiere a las "solicitudes" y no exige que las Partes requeridas proporcionen los
datos solicitados a las Partes requirentes. Por consiguiente, quienes participaron en la redaccién reconocen
que habra situaciones en que las Partes a las que se haya solicitado la informacidn no entregaran los datos
pedidos a una Parte requirente en virtud del presente articulo. La Parte requerida podra determinar que,
en un caso concreto, lo mas apropiado seria la asistencia mutua en caso de emergencia en virtud del
articulo 10, u otro medio de cooperacion. En consecuencia, el parrafo 6 dispone que cuando una Parte
requerida determinase que no facilitard los datos solicitados a una Parte que hubiere presentado una
solicitud con arreglo al parrafo 1 del presente articulo, la Parte requerida informara de su decision a la
Parte requirente de forma rapida y expedita y, si procede, especificara las condiciones en las que podria
entregar los datos y explicara cualquier otra forma de cooperacion que pudiera estar disponible, con el fin
de alcanzar el objetivo mutuo de las Partes de agilizar la divulgacion de datos en casos de emergencia.

Parrafo 7

170. El parrafo 7 describe los procedimientos aplicables cuando el Estado requerido haya especificado
condiciones para la concesidon de la cooperacidon en virtud del parrafo 6. De conformidad con el parrafo
7a., cuando la Parte requirente no pueda cumplir las condiciones especificadas, debera ponerlo
rapidamente en conocimiento de la Parte requerida y ésta determinara si la asistencia debe concederse
de todos modos. En cambio, cuando la Parte requirente haya aceptado una condicién determinada,
quedara vinculada por ella. En virtud del parrafo 7.b, la Parte requerida que haya suministrado informacion
o material sujeto a una condicidn con arreglo al parrafo 6, podra, con el fin de verificar si se ha cumplido
dicha condicidn, exigir a la Parte requirente que explique el uso que ha hecho de dicha informacién o
material; con todo, se entiende que la Parte requirente no podra exigir un control demasiado gravoso.
(Véanse los parrafos 279 y 280 del Informe explicativo del Convenio).

Seccion 4 - Procedimientos relativos a la asistencia mutua en caso de
emergencia

Articulo 10 - Asistencia mutua en caso de emergencia

171. El articulo 10 del presente Protocolo tiene por objeto establecer un procedimiento rapido y
expedito para las solicitudes de asistencia mutua formuladas en caso de emergencia. La emergencia se
define en el articulo 3, parrafo 2.c, y se explica en los parrafos 41 y 42 del presente Informe explicativo.

172. El articulo 10 del presente Protocolo se limita a los casos de emergencia que justifican esa accidon
rapida expedita, por lo que difiere del articulo 25, parrafo 3, del Convenio, que prevé la presentacion de



solicitudes de asistencia mutua por medios rapidos de comunicacidn en casos de urgencia que no alcanzan
el nivel de emergencia, con arreglo a la definicidon de este término. En otras palabras, el articulo 25, parrafo
3, tiene un alcance mas amplio que el del articulo 10 del presente Protocolo, ya que abarca situaciones no
contempladas en el articulo 10, tales como: los riesgos permanentes pero no inminentes para la vida o la
seguridad de las personas; la posible destruccién de pruebas que pueda resultar de la demora; una fecha
de juicio que se aproxima rapidamente, u otros tipos de situaciones de urgencia. Si bien el mecanismo del
articulo 25, parrafo 3, contempla un método mas rapido para transmitir y dar respuesta a una solicitud,
las obligaciones en caso de emergencia en virtud del articulo 10 del presente Protocolo son
considerablemente mayores; es decir, cuando existe un riesgo significativo e inminente para la vida o la
seguridad de una persona fisica, el proceso debera ser auin mas acelerado (véanse los ejemplos de casos
de emergencia en el parrafo 42 de este Informe explicativo).

Parrafo 1

173. En virtud del parrafo 1, al formular una solicitud en caso de emergencia, la Parte requirente debera
determinar que se trata de una emergencia en el sentido del articulo 3, parrafo 2.c, incluir en su solicitud
una descripcion de los hechos que asi lo demuestren, y explicar la manera en que la asistencia solicitada
es necesaria para hacer frente a la emergencia, ademas de otra informacién que deba figurar en la solicitud
en virtud del tratado aplicable o del derecho interno de la Parte requerida. A este respecto, cabe recordar
que, en virtud del articulo 25, parrafo 4, del Convenio, la ejecucién de las solicitudes de asistencia mutua
generalmente "estara sujeta a las condiciones previstas en la legislacién nacional de la Parte requerida o
en los tratados de asistencia mutua aplicables, incluidos los motivos por los que la Parte requerida puede
denegar la cooperacion". Quienes participaron en la redaccién del Protocolo entendieron que ello también
se aplica a las solicitudes de asistencia mutua en caso de emergencia en virtud del presente Protocolo.

Parrafo 2

174. El parrafo 2 dispone que la Parte requerida aceptara la solicitud de asistencia mutua en formato
electronico. Antes de aceptarla, la Parte requerida podra condicionar la aceptacidon de la solicitud al
cumplimiento por la Parte requirente de los niveles adecuados de seguridad y autenticaciéon. En lo que
respecta al requisito de seguridad que figura en este parrafo, las Partes podran decidir entre ellas si existe
la necesidad de protecciones de seguridad especiales (incluido el cifrado) que pudieran ser indispensables
en un caso especialmente delicado.

Parrafo 3

175. Cuando la Parte requerida necesite informacién adicional para llegar a la conclusién de que existe
una emergencia en el sentido del articulo 3, parrafo 2.c, y/o que se han cumplido los demas requisitos en
materia de asistencia mutua, el parrafo 3 exige que la Parte recabe la informacion adicional de forma
expedita a la mayor brevedad. Del mismo modo, el parrafo 3 exige a la Parte requirente que presente
también la informacion complementaria de forma expedita a la mayor brevedad. Por lo tanto, ambas
Partes deben hacer todo lo posible para evitar pérdidas de tiempo que pudieran contribuir
inadvertidamente a un resultado tragico.

Parrafo 4

176. Con arreglo al parrafo 4, una vez presentada la informacidon necesaria para dar cumplimiento a la
solicitud, la Parte requerida deberd responder de forma rapida y expedita. En general, ello implica acelerar
rapidamente la obtencion de drdenes judiciales que obliguen al proveedor a aportar datos que constituyan
una prueba del delito, asi como la notificaciéon de la orden al proveedor. Empero, las demoras ocasionadas
por los tiempos de respuesta del proveedor para dar cumplimiento a dichas 6rdenes no deberan atribuirse
a las autoridades del Estado requerido.

Parrafo 5
177. En virtud del parrafo 5, todas las Partes deberdn garantizar que los miembros de su autoridad

central de asistencia mutua, u otras autoridades responsables de dar respuesta a las solicitudes de
asistencia mutua, estén disponibles las 24 horas del dia y los siete dias de la semana, en caso de que sea



necesario presentar solicitudes de emergencia fuera del horario normal de trabajo. A este respecto, cabe
recordar que la Red 24/7 establecida en virtud del articulo 35 del Convenio principal esta disponible para
coordinar con las autoridades responsables de la asistencia mutua. La obligacién establecida en este
parrafo no requiere que la autoridad central, u otras autoridades responsables den respuesta a las
solicitudes de asistencia mutua, disponga de personal y esté operativa las 24 horas del dia. Mas bien, esa
autoridad debera poner en practica procedimientos que garanticen que se puede contactar con su personal
cuando sea necesario examinar solicitudes de casos de emergencia fuera del horario normal de trabajo.
El T-CY realizara esfuerzos de manera informal para mantener un directorio de dichas autoridades.

Parrafo 6

178. El parrafo 6 proporciona la base para que las autoridades centrales, u otras autoridades
responsables de la asistencia mutua, determinen de comun acuerdo un canal alternativo para la
transferencia de la informacion o las pruebas pertinentes, lo que puede incluir tanto el modo de transmision
como las autoridades a cargo de la transferencia de la informacién. Por lo tanto, en lugar de transmitir la
informacion o las pruebas que se envian en respuesta a la solicitud de la Parte requirente a través del
canal de la autoridad central por el que habitualmente transita la informacion o las pruebas relativas a la
ejecucion de la solicitud de la Parte requirente, las Partes podran decidir de comun acuerdo valerse de un
canal diferente a fin de acelerar la transmisidon, mantener la integridad de las pruebas o por otra razon.
Por ejemplo, en caso de emergencia, las autoridades podran decidir la transmision directa de las pruebas
a una autoridad de investigacion o fiscal de la Parte requirente que vaya a utilizarlas, en lugar de enviarlas
a través de la cadena de autoridades por la que normalmente transitarian. Asimismo, las autoridades
podran decidir, por ejemplo, que las pruebas fisicas sean objeto de un tratamiento especial con el fin de
poder descartar toda posible impugnacidén en procedimientos judiciales posteriores si se alegase que las
pruebas pudieran haber sufrido alteracién o contaminacion. Asimismo, podran decidir de comun acuerdo
la adopcion de medidas procesales especiales para la transmisidn de pruebas confidenciales.

Parrafo 7

179. En lo que respecta a los procedimientos que rigen este articulo, existen dos posibilidades,
reflejadas en los parrafos 7 y 8. El parrafo 7 del articulo 10 dispone que cuando las Partes requirente y
requerida no estén mutuamente vinculadas por un acuerdo o convenio de asistencia mutua aplicable sobre
la base de la legislacidon uniforme o reciproca en vigor entre las Partes, éstas aplicaran los procedimientos
definidos en los parrafos especificados de los articulos 27 y 28 del Convenio (que rigen la asistencia mutua
en ausencia de un tratado).

Parrafo 8

180. El parrafo 8 dispone que cuando las Partes interesadas estén mutuamente vinculadas por un
acuerdo o convenio aplicable, el articulo 10 se complementara con las disposiciones de ese acuerdo o
convenio, a menos que las Partes interesadas decidan de comun acuerdo aplicar en lugar de las mismas
alguna o todas las disposiciones del Convenio a las que se hace referencia en el parrafo 7.

Parrafo 9

181. Por ultimo, el parrafo 9 dispone que las Partes en el presente Protocolo podran formular una
declaracion en que se disponga la posibilidad del envio de solicitudes directamente entre fiscales u otras
autoridades judiciales. En algunas Partes, esos cauces directos entre autoridades judiciales estan bien
establecidos y pueden representar un medio eficiente para acelerar ain mas la formulacién y ejecucién
de las solicitudes. La transmisién de las solicitudes en caso de emergencia a través del punto de contacto
de la Red 24/7 de la Parte o por conducto de la Organizacion Internacional de Policia Criminal (INTERPOL)
es util no sélo para reducir cualquier retraso sino también para aumentar los niveles de seguridad y
autenticacién. No obstante, en algunas Partes, el envio de una solicitud directamente a una autoridad
judicial de la Parte requerida sin la participacion y aprobacion de la autoridad central podria ser
contraproducente ya que, sin la orientacion y/o aprobacién de su autoridad central, la autoridad receptora
podria no estar facultada para actuar de forma independiente, o podria no estar familiarizada con el
procedimiento pertinente. Por lo tanto, cada Parte debera formular una declaraciéon que permita el envio
de las solicitudes por canales que no forman parte de su autoridad central.



Seccién 5 - Procedimientos relativos a la cooperacidén internacional en ausencia
de acuerdos internacionales aplicables

182. Tal y como se establece en el articulo 5, parrafo 5, esta seccion, referente a los articulos 11y 12,
se aplicara "cuando no exista un tratado o acuerdo de asistencia mutua basado en la legislacion uniforme
o reciproca en vigor entre las Partes requirente y requerida. Las disposiciones de la secciéon 5 no se
aplicaran cuando exista dicho tratado o acuerdo, salvo en lo dispuesto en el articulo 12, parrafo 7. No
obstante, las Partes interesadas podran decidir de comuin acuerdo aplicar las disposiciones de la seccion
5 en lugar de las mismas, si el tratado o acuerdo no lo prohibe". Esto concuerda con los criterios del
articulo 27 del Convenio.

183. Entre algunas Partes del presente Protocolo, la tematica de los articulos 11 y 12 ya esta regulada
por los términos de tratados de asistencia mutua (por ejemplo, el Segundo Protocolo Adicional al Convenio
Europeo de Asistencia Judicial en Materia Penal (STE n° 182); o el Acuerdo de asistencia judicial entre la
Unidn Europea y los Estados Unidos de América). Los tratados de asistencia mutua, como el STE n° 182,
también pueden ofrecer mas detalles sobre las circunstancias, condiciones y procedimientos en los que
puede tener lugar dicha cooperacion.

184. Aunque quienes participaron en la redaccién tuvieron en cuenta esos tratados, los articulos 11 y
12 del presente Protocolo contienen términos que difieren de disposiciones analogas de otros tratados de
asistencia mutua.

185. Si bien los términos del STE n® 182 seguiran aplicandose entre las Partes en el mismo, en el
presente Protocolo se considerd apropiado regular esos dos articulos en el presente Protocolo de una
manera que difiere en algunos aspectos por las siguientes razones:

- El nimero de paises que han firmado el STE n° 182 difiere del de las Partes en el Convenio
sobre la Ciberdelincuencia y, por lo tanto, sus disposiciones no se aplican a la cooperacion entre
todas las Partes del Convenio sobre la Ciberdelincuencia. EI STE n°® 182 se negocid para satisfacer
las necesidades de los Estados miembros del Consejo de Europa, y no los requisitos y sistemas
juridicos y las necesidades de todas las Partes en el Convenio sobre la Ciberdelincuencia, aunque,
en principio, el Convenio Europeo de Asistencia Judicial en Materia Penal (STE nim. 30) y sus
Protocolos estan abiertos a la adhesion de los Estados no miembros del Consejo de Europa previa
invitacion del Comité de Ministros.

- Las disposiciones en materia de asistencia mutua del presente Protocolo tienen un ambito de
aplicacion material especifico, ya que se aplican a "investigaciones o procedimientos penales
especificos relativos a infracciones penales relacionadas con sistemas y datos informaticos, y a la
obtencidn de pruebas en forma electrénica de un delito penal" (articulo 2). Habida cuenta de los
problemas particulares en este tipo de investigacién o procedimiento - tales como la volatilidad
de los datos, las cuestiones relativas a la territorialidad y la jurisdicciéon, y el volumen de
solicitudes - las disposiciones analogas del STE n® 182 podrian no ser siempre aplicables de la
misma manera.

- Quienes participaron en la redaccién reconocieron que "como el Convenio se aplica a Partes de
sistemas juridicos y culturas muy diferentes, no es posible especificar en detalle las condiciones
y salvaguardias aplicables a cada poder o procedimiento" (véase el parrafo 145 del Informe
explicativo del Convenio). En cambio, las Partes deberan velar por que esas condiciones vy
salvaguardias brinden "la adecuada proteccion de los derechos y las libertades humanas" vy
apliquen "las normas comunes [y] las salvaguardias minimas a las que las Partes... deben
adherir", incluidas "las salvaguardias que se deriven de las obligaciones contraidas por una Parte
en virtud de los instrumentos internacionales aplicables en materia de derechos humanos" (véase
el parrafo 145 del Informe explicativo del Convenio). Véase el articulo 13 de este Protocolo (en el
que se incorpora el articulo 15 del Convenio). Por lo tanto, a diferencia de las disposiciones del
STE n° 182 -por ejemplo, el articulo 9 sobre la "audiencia por videoconferencia"- que prescribe
procedimientos y salvaguardias especificos a que deben atenerse las Partes en el STE n° 182, las
disposiciones correspondientes de este Protocolo brindan a las Partes mayor flexibilidad en



materia de aplicacion. Por ejemplo, los procedimientos y condiciones que rigen el funcionamiento
de los equipos conjuntos de investigacion seran los acordados por las autoridades competentes
de las Partes (véase el articulo 12, parrafo 2) y, con respecto a las videoconferencias, una Parte
requerida podra exigir condiciones y salvaguardias concretas cuando permita la toma de
testimonio o declaracién de un sospechoso o acusado por videoconferencia (véase el articulo 11,
parrafo 8). En la medida prevista en esos articulos, las Partes también podran decidir no prestar
cooperacion si no se cumplen sus requisitos en cuanto a las condiciones y salvaguardias.

186. Los articulos 11 y 12 del presente Protocolo se aplicaran Unicamente en ausencia de otros tratados
o acuerdos de asistencia mutua basados en la legislacién uniforme o reciproca en vigor - a menos que las
Partes interesadas decidan de comun acuerdo aplicar en su lugar alguna o todas sus disposiciones, si el
tratado o acuerdo no lo prohibe. No obstante, el articulo 12, parrafo 7 se aplica independientemente de
que exista o no un tratado o acuerdo de asistencia mutua basado en la legislacién uniforme o reciproca
en vigor entre las Partes interesadas.

Articulo 11 - Videoconferencia

187. El articulo 11 aborda principalmente el empleo de la tecnologia de videoconferencia para tomar
testimonio o declaraciones. Esa forma de cooperacion puede estar prevista en los tratados bilaterales y
multilaterales de asistencia mutua existentes, por ejemplo, el STE n® 182. A fin de no reemplazar las
disposiciones concebidas especificamente para satisfacer los requisitos de las Partes en dichos tratados o
convenios, y como se indica en los principios generales aplicables a esta seccidn (articulo 5, parrafo 5), el
articulo 11, al igual que el articulo 12 del presente Protocolo, "se aplicard cuando no exista ningun tratado
o acuerdo de asistencia mutua basado en una legislaciéon uniforme o reciproca en vigor entre las Partes
requirente y requerida. Las disposiciones de la seccion 5 no se aplicaran cuando exista dicho tratado o
acuerdo, salvo lo dispuesto en el parrafo 7 del articulo 12. No obstante, las Partes interesadas podran
determinar de comun acuerdo la aplicacién de las disposiciones de la seccién 5 en lugar de las mismas, si
el tratado o acuerdo no lo prohibe."

Parrafo 1

188. El parrafo 1 autoriza el empleo de videoconferencias para la toma de testimonios y declaraciones
de un testigo o perito. Este parrafo otorga a la Parte requerida potestad para aceptar o no la solicitud de
asistencia mutua o establecer condiciones para prestar asistencia. Por ejemplo, una Parte puede negarse
a prestar asistencia, o posponerla, por los motivos previstos en el articulo 27, parrafos 4 y 5 del Convenio.
Alternativamente, cuando resulte mas eficaz que la asistencia se preste de otra manera, por ejemplo
mediante un formulario escrito que certifique la autenticidad de documentos oficiales o comerciales, la
Parte requerida podra optar por prestar la asistencia de esa manera.

189. Al mismo tiempo, se espera que las Partes en el presente Protocolo cuenten con la capacidad
técnica basica para prestar asistencia mediante videoconferencia.

190. La realizacidon de una videoconferencia destinada a tomar testimonio o declaracion puede suscitar
muchas dificultades, que pueden incluir problemas legales, logisticos y técnicos. La coordinacién previa es
esencial para que la videoconferencia transcurra sin contratiempos. Puede ser necesaria coordinacion
adicional cuando la Parte requerida establezca condiciones como requisito previo a la realizacién de la
videoconferencia. Por lo tanto, el parrafo 1 también exige que las Partes requirente y requerida celebren
consultas cuando sea preciso para facilitar la solucién de cualquier problema de este tipo que pueda
presentarse. Por ejemplo, como se explica mas adelante, podria ser necesario que la videoconferencia
tenga que adoptar un determinado procedimiento para que el resultado sea admisible como prueba en la
Parte requirente. A la inversa, la Parte requerida podria tener que aplicar sus propios requisitos legales en
determinados aspectos (por ejemplo, la prestacién de juramento por parte del testigo o el asesoramiento
acerca de sus derechos). Ademas, la Parte requerida podria exigir que su(s) funcionario(s) esté(n)
presente(s) en la videoconferencia en algunas o todas las situaciones, ya sea para presidir el procedimiento
o para garantizar el respeto de los derechos de la persona a la que se le toma declaracion o testimonio. A
este respecto, las consultas pueden poner de manifiesto que algunas Partes requeridas exigen que su
funcionario que participe en la videoconferencia pueda intervenir, interrumpir o detener la audiencia en
caso de que se planteen dudas acerca de su adecuacion a su legislacién nacional, mientras que otras



Partes pueden permitir que la videoconferencia transcurra sin la participacion de sus funcionarios en
algunas circunstancias. Como ejemplo adicional, las Partes requirentes pueden pedir salvaguardias
especiales con respecto a testigos cuya seguridad pueda estar en peligro, los nifios testigos, y casos
similares. Esas cuestiones deben ser discutidas y resueltas de antemano. En algunos casos, el deseo
formulado por la Parte requerida para adoptar un determinado procedimiento puede entrar en conflicto
con las leyes de la Parte requirente para facilitar la utilizacion del testimonio o declaracién en el juicio. En
tales casos, las Partes deberan hacer todo lo posible para tratar de encontrar soluciones creativas que
satisfagan las necesidades de ambas. Ademas, las Partes deberan discutir de antemano, para facilitar la
resolucion de problemas tales como la forma de gestionar las objeciones o reclamaciones de privilegio o
inmunidad que plantee la persona o su abogado, o el empleo durante la videoconferencia de pruebas
documentales o de otro tipo. Por otra parte, podrian ser necesarios procedimientos especificos debido a
las condiciones impuestas para la realizaciéon de la videoconferencia. Deberdn examinarse también
cuestiones logisticas como, por ejemplo, determinar si correspondera a la Parte requirente o la Parte
requerida encargarse de la interpretacion y la grabacion del testimonio o la declaracion durante la
videoconferencia, y garantizar la coordinaciéon técnica para dar inicio y mantener la transmision y la
disponibilidad de canales alternativos de comunicacion en caso de interrupcién de la transmisién.

Parrafo 2

191. El parrafo 2 aborda una serie de mecanismos de procedimiento y otros mecanismos conexos que
rigen esta forma de cooperacion (ademas de otros procedimientos y requisitos aplicables establecidos en
los parrafos restantes del presente articulo), que han sido tomados o adaptados del Convenio. El parrafo
2 se divide en dos subparrafos.

192. Habida cuenta de que la videoconferencia es una forma de asistencia mutua, el parrafo 2.a
establece que las autoridades centrales de la Parte requerida y de la Parte requirente se comunicaran
directamente entre si a efectos de la aplicacién de este articulo. Dado que este articulo sélo se aplica en
ausencia de un acuerdo o convenio de asistencia mutua, sobre la base de la legislacién uniforme o
reciproca en vigor. Por "autoridad central" se entendera la autoridad o autoridades designadas en virtud
del articulo 27, parrafo 2.a del Convenio (véase el articulo 3, parrafo 2.a, del presente Protocolo y el
parrafo 38 del Informe explicativo.

193. El parrafo 2.a de este articulo dispone también que la Parte requerida podra aceptar una solicitud
de videoconferencia en formato electrénico, y exigir niveles adecuados de seguridad y autenticacién antes
de aceptar la solicitud.

194, El parrafo 2.b exige (al igual que el articulo 27, parrafo 7, del Convenio) que la Parte requerida
informe a la Parte requirente de sus razones para no dar curso a una solicitud o para retrasar su ejecucion.
Como se indica en el parrafo 192 supra, dichas comunicaciones deberan transitar por los canales de la
autoridad central. Por ultimo, el parrafo 2.b establece que el articulo 27, parrafo 8 (relativo a la
confidencialidad de una solicitud de asistencia mutua en ausencia de un tratado), y el articulo 28, parrafos
2 a 4 del Convenio (relativos a la confidencialidad del material en respuesta a la solicitud y a las
restricciones de la utilizacién en ausencia de un tratado), se aplican al articulo sobre videoconferencias.

Parrafo 3

195. Dado que una videoconferencia puede necesitar que los funcionarios judiciales y auxiliares de una
Parte requirente estén disponibles para participar en la toma de testimonio o declaraciéon en la Parte
requerida, distantes entre si muchas zonas horarias, es fundamental que la persona que va a declarar
comparezca en el lugar y la hora previstos. En virtud del parrafo 3, cuando la Parte requerida preste
asistencia en virtud del presente articulo, debera procurar obtener la presencia de la persona cuyo
testimonio o declaracion se ha solicitado. La mejor manera de hacerlo puede depender de las
circunstancias del caso, de la legislacidén interna de la Parte requerida y de si, por ejemplo, se confia en
que la persona comparecera voluntariamente a la hora concertada. En cambio, para garantizar la
comparecencia de la persona, podria ser aconsejable que la Parte requerida emitiese una orden o citacion
que obligase a la persona a comparecer, y este parrafo la autoriza a proceder de esa manera, con arreglo
a las garantias establecidas en su derecho interno.



Parrafo 4

196. El procedimiento relativo a la realizacion de las videoconferencias se establece en el parrafo 4. El
objetivo principal es proporcionar a la Parte requirente el testimonio o la declaracion en una forma que
permita su utilizacion como prueba en su investigacidn y sus actuaciones. Por ello, se aplicaran los
procedimientos solicitados por la Parte requirente, a menos que ello sea incompatible con la legislacion de
la Parte requerida, incluidos los principios juridicos aplicables de la Parte requerida no codificados en su
legislaciéon. Por ejemplo, durante la videoconferencia, el procedimiento preferible seria que la Parte
requerida permitiera a las autoridades de la Parte requirente interrogar directamente a la persona de la
que se solicita testimonio o declaracidon. El fiscal, juez de instruccion o investigador de la Parte requirente
sera quien conozca mas a fondo la investigacion o el proceso penal y, por lo tanto, quien mejor sepa qué
preguntas son mas utiles para la investigacidon o el proceso, asi como la manera mas adecuada de
formularlas para que se ajusten a la legislacién de la Parte requirente. En ese caso, la autoridad de la
Parte requerida que participe en la audiencia intervendra Unicamente si fuera necesario porque la
autoridad de la Parte requirente ha procedido de forma incompatible con la legislacion de la Parte
requerida. En ese caso, la Parte requerida podra desautorizar las preguntas, encargarse del interrogatorio
o tomar otras medidas que resulten apropiadas con arreglo a su legislaciéon y a las circunstancias de la
videoconferencia. La expresiéon "incompatible con la legislacién de la Parte requerida" no abarca las
situaciones en las que el procedimiento es simplemente diferente al de la Parte requerida, lo que suele
ocurrir. Se trata mas bien de situaciones en las que el procedimiento es contrario o inviable en virtud de
la legislacion de la Parte requerida. En esos casos, o cuando la Parte requirente no solicite ningun
procedimiento especifico, el procedimiento por defecto serd el aplicable en virtud de la legislacién de la
Parte requerida. Si la aplicacion de la legislacion de la Parte requerida plantea un problema a la Parte
requirente, por ejemplo, en lo que respecta a la admisibilidad en el juicio del testimonio o de la declaracién,
las Partes requirente y requerida podran tratar de llegar a un acuerdo sobre otro procedimiento diferente
que satisfaga a la Parte requirente pero que evite el problema en virtud de la legislacién de la Parte
requerida.

Parrafo 5

197. El parrafo 5, relativo a la pena o sancidn por declaracion falsa, negativa a responder y otras faltas
prohibidas por el derecho interno de la Parte requerida, tiene la finalidad de proteger la integridad del
proceso de prestacion de testimonio o declaracion cuando el testigo se encuentra fisicamente en un pais
distinto de aquel en el que tiene lugar el proceso penal. En la medida en que la Parte requerida haya
impuesto a la persona la obligacion de testificar o de declarar con veracidad o le haya prohibido
determinadas conductas (por ejemplo, perturbar el proceso), el testigo quedara sujeto a las consecuencias
establecidas en la jurisdiccion en la que se encuentre. En tales casos, la Parte requerida debera poder
aplicar la sanciéon que seria aplicable si dicha conducta hubiera tenido lugar en el curso de sus
procedimientos internos. Se aplicara sin menoscabo de cualquier jurisdiccion de la Parte requirente. Este
requisito supone un incentivo adicional para que el testigo declare, testifique con veracidad y no incurra
en una conducta prohibida. Si en el procedimiento interno de la Parte requerida no existe una sancion
aplicable (por ejemplo, a una declaracion falsa de un acusado), no es necesario establecer ninguna sancion
para tal conducta cometida en el transcurso de una videoconferencia. Esta disposicion sera util sobre todo
para garantizar el enjuiciamiento de un testigo que preste falso testimonio pero que no pueda ser
extraditado para ser enjuiciado en la Parte requirente debido, por ejemplo, a la prohibicion de extradicion
de nacionales por parte de la Parte requerida.

Parrafo 6

198. El parrafo 6 establece las normas relativas al reparto de los gastos relacionados con las
videoconferencias. Por regla general, todos los gastos relacionados con la realizacion de una
videoconferencia corren a cargo de la Parte requerida, a excepcién de: i) los honorarios de un perito; ii)
los gastos de traduccién, interpretacion y transcripcion, y iii) los gastos que sean tan importantes como
para tener caracter extraordinario. Los gastos de viaje y de pernoctacién en la Parte requerida no suelen
ser elevados, por lo que dichos gastos, si los hubiere, suelen ser absorbidos por la Parte requerida. No
obstante, las normas relativas a los gastos podran ser modificadas mediante acuerdo entre las Partes
requirente y requerida. Por ejemplo, si la Parte requirente estipula la necesidad de contar con la presencia
de un intérprete, o de tener servicios de transcripcion de la videoconferencia en su pais, podria no tener



que pagar a la Parte requerida para que preste dichos servicios. Cuando la Parte requerida prevea costes
extraordinarios para la prestacion de asistencia, de conformidad con el parrafo 6.b, la Parte requirente y
la Parte requerida se consultaran antes de ejecutar la solicitud para determinar si la Parte requirente
puede asumir dichos gastos y, si no pudiera asumirlos, la manera de evitarlos.

Parrafo 7

199. Si bien el parrafo 1 autoriza expresamente el empleo de la tecnologia de videoconferencia para la
toma de testimonios o declaraciones, el parrafo 7.a establece que las disposiciones del articulo 11 podran
aplicarse para la realizacion de audioconferencias cuando asi se decida de comun acuerdo. Ademas, el
parrafo 7.b dispone que, cuando asi lo acuerden las Partes requirente y requerida, la tecnologia podra
utilizarse para "fines, o audiencias distintos..., incluso para fines de identificacion de personas u objetos".
Por lo tanto, si fuera acordado mutuamente, las Partes requirente y requerida podran contemplar la
posibilidad de utilizar tecnologia de videoconferencia para oir o realizar actuaciones relativas a un
sospechoso o acusado (cabe sefialar que algunas Partes pueden considerar que un sospechoso o acusado
es un "testigo", por lo que la toma de testimonio o declaracidon de esa persona ya estaria protegida por el
parrafo 1 del presente articulo). Cuando el parrafo 1 no sea aplicable, el parrafo 7 otorga autoridad legal
para permitir la utilizacién de la tecnologia en tales casos.

Parrafo 8

200. El parrafo 8 aborda la situacidon en la que la Parte requerida opta por permitir la audiencia de un
sospechoso o acusado, por ejemplo, a efectos de prestar testimonio o declaracion o para la entrega de
notificaciones u otras medidas procesales. Al igual que tiene potestad para permitir la comparecencia por
videoconferencia de un testigo o perito ordinario, la Parte requerida tiene facultades discrecionales con
respecto a un sospechoso o acusado. Asimismo, ademas de cualquier otra condicion o restriccion que una
Parte requerida pueda imponer para permitir la realizacién de una videoconferencia, la legislacion interna
de una Parte podra exigir condiciones especificas con respecto a la audiencia de sospechosos o acusados.
Por ejemplo, la legislacion de una Parte puede exigir el consentimiento del sospechoso o acusado para
prestar testimonio o declaracidn, o la legislacién de una Parte puede prohibir o restringir la utilizaciéon de
videoconferencias para las notificaciones u otras medidas procesales. Por tanto, el parrafo 8 tiene por
objeto hacer hincapié en el hecho de que los procedimientos dirigidos a un sospechoso o acusado pueden
suscitar la necesidad de condiciones o salvaguardias suplementarias a las que de otra manera podrian
plantearse.

Articulo 12 Equipos conjuntos de investigacion e investigaciones conjuntas

201. Dado el caracter transnacional de la ciberdelincuencia y de las pruebas electronicas, las
investigaciones y los procesos relacionados con la ciberdelincuencia y las pruebas electrénicas suelen tener
vinculos con otros Estados. Los equipos conjuntos de investigacién pueden ser un medio eficaz de
cooperacion o coordinacién operativa entre dos o mas Estados. El articulo 12 proporciona una base para
tales formas de cooperacion.

202. La experiencia ha demostrado que cuando un Estado investiga un delito relacionado con la
ciberdelincuencia que tiene una dimension transfronteriza, o para el que es necesario obtener pruebas
electronicas, la investigacion puede enriquecerse con la participacion de las autoridades de otros Estados
que también investigan la misma conducta o una conducta conexa, o cuando la coordinacién se considere
Gtil por otras razones.

203. Como se expone en el articulo 5 del presente Protocolo y en los parrafos 182 a 186 del Informe
explicativo, las disposiciones del articulo 12 no se aplicardn cuando exista un tratado o acuerdo de
asistencia mutua basado en la legislaciéon uniforme o reciproca en vigor entre las Parte requirente y
requerida, a menos que las Partes interesadas determinen de comun acuerdo aplicar en lugar de las
mismas un aspecto o la totalidad del resto del presente articulo, si el tratado o acuerdo no lo prohibe.
Como se explica a continuacion, el parrafo 7 se aplica independientemente de que exista o no un tratado
o acuerdo de asistencia mutua basado en la legislacion uniforme o reciproca en vigor entre las Partes
interesadas.



Parrafo 1

204. El parrafo 1 establece que las autoridades competentes de dos o mas Partes pueden acordar la
creacién de un equipo conjunto de investigacion (ECI) cuando consideren que puede ser especialmente
atil. Un ECI se establece de mutuo acuerdo. Los términos "mutuo acuerdo", "acuerdo" y "acordar" - tal y
como se utilizan en este articulo - no deben entenderse en el sentido de que sea necesario un acuerdo
vinculante con arreglo al derecho internacional.

205. En este articulo se emplean dos términos relacionados: "autoridades competentes" y "autoridades
participantes". Cada Parte determina qué autoridades son competentes - es decir, las "autoridades
competentes" - para establecer un ECI. Algunas Partes pueden autorizar la concertacion de este tipo de
acuerdo por parte de diversos funcionarios, como fiscales, jueces de instruccidn u otros altos funcionarios
responsables de hacer cumplir la ley que estén encargados de dirigir investigaciones o procedimientos
penales. Otras Partes pueden determinar que el establecimiento de este tipo de acuerdo corresponde a la
autoridad central, es decir, a la dependencia normalmente responsable de las cuestiones de asistencia
mutua. La decisidn acerca de cudles seran las autoridades que participaran de hecho en el equipo conjunto
de investigacion - las "autoridades participantes" — correspondera también a las Partes respectivas.

Parrafo 2

206. El parrafo 2 establece que los procedimientos y condiciones que rijan el funcionamiento de los
equipos conjuntos de investigacion, tales como sus fines especificos; su composicién; sus funciones; su
duracion y cualquier periodo de prérroga; su ubicacion; su organizacion; las condiciones de recopilacién,
transmision y utilizacion de la informacion o de las pruebas; las condiciones de confidencialidad, y las
condiciones de participacion de las autoridades de una Parte en las actividades de investigacidon que tengan
lugar en el territorio de la otra Parte, serdn los que acuerden dichas autoridades competentes. En
particular, durante la preparacion del acuerdo, las Partes interesadas tal vez deseen examinar las
condiciones para denegar o restringir la utilizacidon de la informacién o de las pruebas, incluso, por ejemplo,
los motivos establecidos en el articulo 27, parrafos 4 o 5 del Convenio, asi como el procedimiento que se
adoptara si la informacion o las pruebas son necesarias para otros fines distintos de aquellos para los que
se ha concertado el acuerdo (incluida la utilizacién de la informacién o de las pruebas por parte de la
acusacion o la defensa en otro caso, o cuando éstas puedan ser necesarias para prevenir una emergencia,
tal como se define en el articulo 3, parrafo 2.c, es decir, una situacidon en la que exista un riesgo
significativo e inminente para la vida o la seguridad de una persona fisica). Se alienta a las Partes a que
especifiquen en el acuerdo los limites de las facultades de los funcionarios participantes de una Parte que
se encuentren fisicamente presentes en el territorio de otra Parte. También se anima a las Partes a que
en el acuerdo permitan la transmision electrénica de la informacion o las pruebas reunidas.

207. Se espera que las Partes generalmente determinaran de comuin acuerdo esos procedimientos y
condiciones por escrito. En todo acuerdo, debe tenerse en cuenta el nivel de detalle necesario. Un texto
simplificado puede proporcionar el nivel de precisidon necesario para las circunstancias previsibles, con la
posibilidad de afadir disposiciones complementarias si las circunstancias futuras requiriesen mayor
precision. Las Partes contemplaran el alcance geografico y la duracion del acuerdo por el que se establece
el equipo conjunto de investigacién y tendran en cuenta que podria ser necesario modificarlo o ampliarlo
a medida que se conozcan nuevos hechos.

208. La informacién o las pruebas utilizadas en el marco del equipo conjunto de investigacion podran
incluir datos personales tales como informacién relativa a los abonados, datos sobre el trafico o datos
sobre el contenido. Al igual que ocurre con otras medidas de cooperacion en virtud del presente Protocolo,
el articulo 14 se aplica a la transferencia de datos personales con arreglo a los equipos conjuntos de
investigacion.

209. Como suele ocurrir en lo que respecta a toda la informacidn o las pruebas recibidas por una Parte
en virtud del presente Protocolo, las normas probatorias aplicables de esa Parte regirédn la admisibilidad

de la informacién o las pruebas en los procedimientos judiciales.

Parrafo 3



210. El parrafo 3 permite a una Parte hacer una declaracién en el momento de la firma del presente
Protocolo, o al depositar su instrumento de ratificacion, aceptacion o aprobacién, en que sefiale que su
autoridad central debe ser signataria del acuerdo por el que se establece el equipo o estar de otra manera
de acuerdo con él. Esa disposicidon se adoptd por varias razones. En primer lugar, varias Partes estiman
que los equipos conjuntos de investigacion son una forma de asistencia mutua; en otras Partes, las
autoridades centrales responsables de la asistencia mutua pueden contribuir a garantizar el cumplimiento
de los requisitos juridicos internos aplicables cuando las autoridades competentes (que pueden ser fiscales
o policias con una experiencia relativamente limitada en cuestiones de cooperacién internacional) preparan
un acuerdo de ECI con arreglo a este articulo. La experiencia de una autoridad central con acuerdos
internacionales que rigen la asistencia mutua y otras formas de cooperacion internacional (incluido el
presente Protocolo) también puede representar un valioso aporte para garantizar el cumplimiento de los
requisitos del Protocolo. Por ultimo, si una Parte ha efectuado la declaracién contemplada en el presente
parrafo, las autoridades de otras Partes que deseen establecer un equipo conjunto de investigacion con la
Parte declarante estaran advertidas de que es necesario que la autoridad central de la Parte declarante
firme el acuerdo, o esté de acuerdo con él, para que sea valido con arreglo al Protocolo. Esto brinda
proteccion contra el establecimiento de un equipo conjunto de investigacion que no cuente con la debida
autorizacion o que no cumpla con la normativa legal aplicable de la Parte declarante.

Parrafo 4

211. En virtud del parrafo 4, las autoridades competentes designadas por las Partes con arreglo al
parrafo 1 y las autoridades participantes mencionadas en el parrafo 2 se comunicaran normalmente entre
si de forma directa en aras de la eficiencia y la eficacia. No obstante, cuando circunstancias excepcionales
requiriesen una coordinacién mas centralizada - como en casos con ramificaciones especialmente graves
o en situaciones que planteen problemas particulares de coordinacién - podran aceptarse otros canales de
comunicacién idéneos. Por ejemplo, las autoridades centrales encargadas de la asistencia mutua podrian
estar disponibles para ayudar a coordinar tales asuntos.

Parrafo 5

212. El parrafo 5 prevé que cuando sea necesario adoptar medidas de investigacion en el territorio de
una de las Partes afectadas, las autoridades participantes de esa Parte podran solicitar a sus propias
autoridades la adopcidn de dichas medidas. Esas autoridades determinaran si pueden adoptar la medida
de investigacion con arreglo a su legislacion nacional. En caso de que puedan hacerlo, no sera necesario
que otras Partes participantes presenten una solicitud de asistencia mutua. Este es uno de los aspectos
mas innovadores de los equipos conjuntos de investigacidon. No obstante, en algunas situaciones, podria
ocurrir que esas autoridades no tengan la suficiente autoridad nacional para adoptar una medida de
investigacién concreta en nombre de otra Parte sin antes recibir una solicitud de asistencia mutua.

Parrafo 6

213. El parrafo 6 aborda la utilizacién de la informacion o las pruebas facilitadas por las autoridades
participantes de una Parte a las autoridades participantes de otra Parte. La utilizaciéon podrd denegarse o
restringirse de acuerdo a lo establecido en el acuerdo mencionado en los parrafos 1 y 2. No obstante, si
dicho acuerdo no establece condiciones para denegar o restringir la utilizacién, serd posible utilizar la
informacion o las pruebas de la manera prevista en los parrafos del 6.a al 6.c. Las circunstancias reflejadas
en el parrafo 6 se entenderan sin perjuicio de los requisitos establecidos en el articulo 14 respecto de la
ulterior transferencia de la informacidén o las pruebas a otro Estado.

214. Cabe sefalar que, cuando son aplicables los parrafos del 6.a al 6.c, las autoridades participantes
podran, no obstante, decidir de comun acuerdo restringir ain mas la utilizacién de informacién o pruebas
especificas a fin de evitar consecuencias adversas para una de sus investigaciones, ya sea antes o,
especialmente, después de que se haya facilitado la informacion o las pruebas. Por ejemplo, incluso si la
Parte que las ha recibido desea utilizar las pruebas para un fin que hubiere dado lugar a la creacion del
equipo mixto de investigacion, su utilizacién podria tener un efecto adverso en la investigacion llevada a
cabo por la Parte que ha facilitado la informacidn o las pruebas (por ejemplo, al revelar la existencia de la
investigacién a un grupo criminal, lo que podria provocar la huida de los criminales, la destruccion de las



pruebas o la intimidacién de los testigos). En ese caso, la Parte que entregd la informacién o las pruebas
puede pedir a la otra Parte que acceda a no hacerla publica hasta que desaparezca ese riesgo.

215. En el parrafo 6.b, quienes participaron en la redaccién aspiraban a que, en ausencia de un acuerdo
que establezca condiciones para denegar o restringir la utilizacién de los elementos facilitados, no se
exigiria el consentimiento de las autoridades que facilitaron la informacion o las pruebas cuando, en virtud
de los principios juridicos fundamentales de la Parte cuyas autoridades participantes la han recibido, sea
necesario poner en conocimiento de la defensa o de una autoridad judicial la informacion o las pruebas
importantes que permitan organizar una defensa eficaz en las actuaciones relativas a esos otros delitos.
Aun cuando en este caso no se requiere consentimiento, la notificacion de la divulgacion de la informacion
o de las pruebas para tal fin se hara sin demora injustificada. Si fuera posible, la notificacién debera
hacerse antes de proceder a la divulgacion, a fin de que la Parte que ha facilitado la informacién o las
pruebas pueda prepararse para la divulgacidn, y de permitir a las Partes que realicen las consultas
oportunas.

216. Quienes participaron en la redaccién entendieron que el parrafo 6.c se refiere a circunstancias
excepcionales en las que las autoridades de la Parte receptora podrian utilizar directamente la informacion
o las pruebas para evitar una emergencia, tal como se define en el articulo 3, parrafo 2.c del presente
Protocolo. La seguridad de una persona fisica implica lesiones corporales graves. El concepto de "riesgo
significativo e inminente para la vida o la seguridad de cualquier persona fisica" se explica en mayor detalle
en el Informe explicativo en el parrafo 42, en que también se presentan ejemplos de tales situaciones.
Quienes participaron en la redaccién consideraron que ese concepto abarca los casos en los que una
amenaza significativa e inminente a bienes o redes representa un riesgo para la vida o la seguridad de
una persona fisica. En caso de que se utilice informacion o pruebas con arreglo al parrafo 6.c, se notificara
sin demora injustificada a las autoridades participantes de la Parte que haya facilitado la informacién o las
pruebas, a menos que se determine lo contrario de mutuo acuerdo. Por ejemplo, las autoridades
participantes podran determinar que se notifique a la autoridad central.

Parrafo 7

217. Por ultimo, cabe recordar de manera general que existe una larga historia de actividades de
cooperacion internacional sobre una base ad hoc entre organismos encargados de hacer cumplir la ley en
las que un equipo de fiscales y/o investigadores de un pais coopera con sus homédlogos extranjeros en una
investigacion concreta, actividades que no estdn comprendidas en el marco de un equipo conjunto de
investigacion. El parrafo 7 contempla esas actividades de cooperacion internacional y brinda un
fundamento juridico para dar inicio a una investigacién conjunta a falta de un acuerdo como el mencionado
en los parrafos 1 y 2, en caso de que una Parte requiera esa base juridica. El presente parrafo se aplicara
independientemente de que exista o no un tratado o acuerdo de asistencia mutua basado en la legislacién
uniforme o reciproca en vigor entre las Partes interesadas. Al igual que ocurre con todas las medidas en
virtud del presente Protocolo, las investigaciones conjuntas previstas en el parrafo 7 estan sujetas a las
condiciones y salvaguardias del capitulo III.

Capitulo III - Condiciones y salvaguardias

Articulo 13 - Condiciones y salvaguardias

218. Sobre la base del articulo 15 del Convenio, el articulo 13 dispone que "cada Parte velara por que
el establecimiento, la ejecucién y la aplicacién de las facultades y los procedimientos previstos en el
presente Protocolo estén sujetos a las condiciones y salvaguardias previstas en su derecho interno, que
deberd garantizar la proteccion adecuada de los derechos humanos y las libertades". Dado que este
articulo se basa en el articulo 15 del Convenio, la explicacién de dicho articulo que figura en los parrafos
145 a 148 del Informe explicativo del Convenio es también vélida para el articulo 13 del presente Protocolo,
incluido el hecho de que el principio de proporcionalidad "debera ser aplicado por cada Parte con arreglo
a los principios pertinentes de su derecho interno" (véase el parrafo 146 del Informe explicativo del
Convenio).



219. Cabe sefialar que, ademas de este articulo, otros articulos contienen importantes salvaguardias.
Por ejemplo, las medidas del presente Protocolo tienen un alcance limitado, es decir, se aplicaran "a las
investigaciones o procedimientos penales especificos relativos a los delitos relacionados con sistemas y
datos informaticos, y a la obtencion de pruebas en forma electréonica de un delito penal” (véase el articulo
2). Ademas, en los distintos articulos se especifica la informacion que se incluird en las solicitudes, las
ordenes y la informacion de acompafiamiento que pueda contribuir a la aplicacién de las salvaguardias
nacionales (véase el articulo 6, parrafo 3; el articulo 7, parrafos 3 y 4; el articulo 8, parrafo 3, y el articulo
9, parrafo 3). Ademas, los tipos de datos que deberan divulgarse se especifican en cada articulo como,
por ejemplo, en el articulo 7, que se limita a la informacion relativa al abonado. Asimismo, las Partes
pueden formular reservas y declaraciones, por ejemplo, para restringir el tipo de informacién que ha de
facilitarse, como en los articulos 7 y 8. Por ultimo, cuando se transfieran datos personales en virtud del
presente Protocolo, se aplicaran las garantias de proteccion de datos previstas en el articulo 14.

Articulo 14 - Proteccion de los datos personales
Pérrafo 1 - Ambito de aplicacién

220. Las medidas previstas en el capitulo II del presente Protocolo implican en muchos casos la
transferencia de datos personales. En vista de que muchas Partes en el presente Protocolo, a fin de cumplir
sus obligaciones constitucionales o internacionales, pueden verse obligadas a garantizar la proteccién de
los datos personales, el articulo 14 establece salvaguardias de proteccién de datos que permiten a las
Partes cumplir esas exigencias y, por lo tanto, facilitan el tratamiento de los datos personales a los efectos
del presente Protocolo.

221. De conformidad con el parrafo 1.a, cada Parte procedera a tratar los datos personales que reciba
en virtud del presente Protocolo con arreglo a las salvaguardias especificas establecidas en los parrafos 2
a 15. Ello incluye los datos personales transferidos como parte de una orden o solicitud en virtud del
presente Protocolo. No obstante, no se aplicaran los parrafos 2 a 15 si los términos de las excepciones
articuladas en los parrafos 1.b o 1.c son aplicables.

222. La primera excepcion se expone en el parrafo 1. b, que establece que "[s]i en el momento de la
recepcion de los datos personales en virtud del presente Protocolo, tanto la Parte transferente como la
Parte receptora estan mutuamente vinculadas por un acuerdo internacional que establezca un marco
global entre dichas Partes para la proteccion de los datos personales que sea aplicable a la transferencia
de datos personales con fines de prevencidn, deteccion, investigacion y enjuiciamiento de delitos penales,
y que disponga que el tratamiento de los datos personales en virtud de dicho acuerdo cumple con los
requisitos de la legislacidén sobre proteccion de datos de las Partes afectadas, los términos de dicho acuerdo
se aplicaran, para las medidas que entren en su ambito de aplicacién, a los datos personales recibidos en
virtud del Protocolo en lugar de los parrafos 2 a 15, a menos que las Partes interesadas acuerden otra
cosa." En este contexto, en general, se considerara que un marco es “global” cuando abarque
integralmente los aspectos de proteccién de datos aplicables a las transferencias de datos. Dos ejemplos
de acuerdos que satisfacen lo dispuesto en el parrafo 1.b son el Convenio para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal (STE n° 108),
modificado por el Protocolo (STCE n° 223), y el Acuerdo entre los Estados Unidos de América y la Unién
Europea sobre la proteccién de los datos personales, relativo a la prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales. Los términos de dichos acuerdos se aplicaran, en lugar de los
parrafos 2 a 15, a las medidas comprendidas en el ambito de aplicacion de dichos acuerdos. En lo tocante
a las Partes en el Convenio STE n© 108, modificado por el Protocolo STCE n° 223, ello significa que es
aplicable el articulo 14, parrafo 1, tal y como se explica en los parrafos 105 a 107 del Informe explicativo
de dicho Convenio. Por lo que respecta al calendario, los parrafos 2 a 15 de este articulo quedaran sin
efecto solo si las Partes estan mutuamente vinculadas por el acuerdo en el momento en que se reciban
los datos personales en virtud del presente Protocolo. Esto se aplica siempre y cuando el acuerdo disponga
que los datos transferidos en virtud del mismo sigan siendo tratados con arreglo a los términos de dicho
acuerdo.

223. La segunda excepcion se enuncia en el parrafo 1.c, que dispone que, incluso si no estan
mutuamente vinculadas por un acuerdo del tipo descrito en el parrafo 1.b, las Partes transferente y
receptora podran determinar mutuamente que la transferencia de datos personales en virtud del presente



Protocolo pueda tener lugar sobre la base de otros acuerdos o arreglos entre las Partes interesadas en
lugar de los parrafos 2 a 15 del presente articulo. Esto garantiza que las Partes sigan teniendo flexibilidad
para determinar las salvaguardias en materia de proteccion de los datos que son aplicables a las
transferencias entre ellas en virtud del Protocolo. Con el fin de brindar seguridad juridica y transparencia
a las personas y a los proveedores y entidades que participan en las transferencias de datos con arreglo
a las medidas del capitulo 2, seccidn 2 del presente Protocolo, se alienta a las Partes a que den a conocer
publicamente de manera clara su determinacién mutua de que dicho acuerdo o convenio ha de regir los
aspectos referentes a la proteccidon de los datos incluidos en las transferencias de datos personales entre
las Partes.

224. Quienes participaron en la redaccion del Protocolo estimaron que, mediante las salvaguardias de
proteccion de datos establecidas en los parrafos 2 a 15 de este articulo, el presente Protocolo garantiza
proteccion adecuada para las transferencias de datos en virtud del Protocolo. A tal efecto, de acuerdo con
el parrafo 1.d, se considerara que la transferencia de datos en virtud del parrafo 1.a cumple los requisitos
en materia de proteccidon de los datos personales previstos en el marco juridico de cada una de las Partes
en lo que se refiere a las transferencias internacionales de datos personales, y no sera necesaria ninguna
otra autorizacién para la transferencia con arreglo a dicho marco juridico.

Ademas, en la medida en que los términos de los acuerdos descritos en el parrafo 1.b disponen que el
tratamiento de los datos personales en virtud de dichos acuerdos cumple los requisitos en materia de
proteccion de los datos personales previstos en el marco juridico de las Partes interesadas, el parrafo 1.d
hace extensiva esa aprobacion a las transferencias efectuadas en virtud del presente Protocolo. Por lo
tanto, este parrafo brinda seguridad juridica para las transferencias internacionales de datos personales
con arreglo a los parrafos 1.a o 1.b en respuesta a 6rdenes y solicitudes emitidas en virtud del presente
Protocolo, a fin de garantizar un intercambio de datos eficaz y previsible. Dado que los acuerdos o
convenios mencionados en el parrafo 1.c podrian no siempre ser conformes con el marco juridico sobre
proteccion de datos de las Partes en lo referente a las transferencias internacionales -por ejemplo,
tratandose de tratados bilaterales de asistencia mutua-, con arreglo al presente Protocolo no reciben el
mismo refrendo que los previstos en los parrafos 1.a o 1.b. No obstante, las Partes interesadas podran
otorgar el necesario refrendo de mutuo acuerdo.

225. Asimismo, el parrafo 1.d establece que una Parte sélo podrd denegar o impedir la transferencia
de datos personales a otra Parte en virtud del presente Protocolo por motivos de proteccion de datos: i)
en las condiciones establecidas en el parrafo 15 en relacidn con las consultas y suspensiones, cuando sea
aplicable el parrafo 1.a; o ii) en virtud de los términos de acuerdos o convenios especificos a que se hace
referencia en los parrafos 1.b o 1.c, cuando sea aplicable uno de esos parrafos.

226. Por ultimo, el articulo 14 tiene como objeto establecer las salvaguardias adecuadas que permitan
la transferencia de datos personales entre las Partes en virtud del presente Protocolo. El articulo 14 no
exige la armonizacién de los marcos juridicos nacionales para el tratamiento de los datos personales en
general, ni del régimen pertinente al tratamiento de los datos personales a los efectos de la aplicacion de
la legislacion penal especificamente. El parrafo 1.e. establece que no se impedira a las Partes aplicar
salvaguardias de proteccion de datos mas estrictas que las previstas en los parrafos 2 a 15 en relacion
con el tratamiento, por sus propias autoridades, de los datos personales que dichas autoridades reciban
en virtud del presente Protocolo. En cambio, el parrafo 1.e. no tiene por objeto permitir que las Partes
impongan requisitos adicionales en materia de proteccién de datos para las transferencias de datos en
virtud del presente Protocolo aparte de los permitidos especificamente en este articulo.

Parrafo 2 - Finalidad y utilizacion

227. El parrafo 2 aborda la finalidad y la utilizaciéon para los que las Partes pueden tratar los datos
personales en virtud del Protocolo. El parrafo 2.a dispone que "la Parte que haya recibido datos personales
("Parte receptora") procedera a su tratamiento para los fines descritos en el articulo 2", es decir, para los
fines de "investigaciones o procedimientos penales especificos relativos a los delitos relacionados con
sistemas y datos informaticos" y para la "obtencién de pruebas en forma electrénica de un delito penal”,
y en lo que respecta a las Partes en el Primer Protocolo, a "investigaciones o procedimientos penales
especificos relativos a delitos penales tipificados con arreglo al Primer Protocolo". En otras palabras, las



autoridades deben estar investigando o procesando una actividad delictiva especifica, que es el fin legitimo
para el que se pueden solicitar y procesar pruebas o informacion que contenga datos personales.

228. Aunque, en primera instancia, el Protocolo podra invocarse solamente para obtener informacion
0 pruebas en una investigacion o procedimiento penal especifico y no para otros fines, el parrafo 2.a
establece también que una Parte "no hara tratamiento adicional de los datos personales con una finalidad
incompatible, y no sometera los datos a tratamiento ulterior cuando no lo permita su marco juridico
nacional". Con el fin de determinar si la finalidad del tratamiento ulterior no es incompatible con la finalidad
inicial, se alienta a la autoridad competente a realizar una evaluacidén global de las circunstancias
especificas, tales como: i) la relacidon entre la finalidad inicial y la finalidad ulterior (por ejemplo, cualquier
vinculo objetivo); ii) las consecuencias (posibles) de la utilizacién ulterior prevista para las personas
afectadas, teniendo en cuenta la indole de los datos personales (por ejemplo, su sensibilidad); iii) cualquier
expectativa razonable de las personas afectadas en relacidén con la finalidad de la utilizacion ulterior y con
las entidades que podrian encargarse del tratamiento de los datos, y iv) la forma en que los datos seran
tratados y estaran protegidos contra un uso indebido. El marco juridico de una Parte podra establecer
ademas restricciones especiales en lo que respecta a otros fines para los que puedan destinarse los datos.

229. El tratamiento con fines no incompatibles incluiria normalmente la utilizacion de los datos en el
ambito de la cooperacion internacional de conformidad con las legislaciones nacionales y los acuerdos o
convenios internacionales (por ejemplo, de asistencia mutua) en la esfera del derecho penal. Asimismo,
podria incluir, entre otras cosas, su utilizacién para determinadas funciones de la administracién publica,
como la presentacion de informes a los 6rganos de supervisién; las investigaciones conexas sobre
violaciones del derecho penal, civil o administrativo (incluidas las investigaciones realizadas por otros
componentes de la administracién publica) y sus sentencias; la divulgacién exigida por érdenes judiciales
nacionales; la divulgacién a litigantes privados; la divulgacion de cierta informacion al abogado de un
acusado, y la divulgacién directa al publico o a los medios de comunicacién (incluso en el contexto del
acceso a las solicitudes de documentos y procedimientos judiciales publicos). Del mismo modo, podra
considerarse compatible el tratamiento posterior de los datos personales con fines de archivo en interés
publico y de investigacion cientifica o histérica, o con fines estadisticos.

230. El parrafo 2.a permite ademas a las Partes imponer condiciones y restricciones adicionales en
cuanto a la utilizacion de los datos personales en casos concretos, en la medida prevista en el capitulo II
del presente Protocolo. No obstante, dichas condiciones no incluirdn condiciones genéricas de proteccion
de datos -es decir, que no sean especificas para el caso- con excepcion de las previstas en el articulo 14.
A modo de ejemplo, en virtud del parrafo 14 se aceptan diferentes sistemas de supervisidon y en un caso
concreto una Parte no podra imponer como condicion para la transferencia que la Parte requirente cuente
con el equivalente de una autoridad especializada en materia de proteccion de datos.

231. Por ultimo, el parrafo 2.b exige que, al solicitar y utilizar datos personales en virtud del Protocolo,
"la Parte receptora garantizara, con arreglo a su marco juridico interno, que los datos personales
solicitados y tratados sean pertinentes y no excesivos en relacion con los fines de dicho tratamiento". Este
requisito puede cumplimentarse, por ejemplo, mediante las reglas probatorias y la restriccion del alcance
de las drdenes de tratamiento obligatorio, los principios de necesidad y proporcionalidad, el principio de
razonabilidad y las directrices y politicas internas que restringen la obtencién o utilizacion de datos.
Ademas, se alienta a las Partes a que, con arreglo a sus marcos juridicos nacionales, contemplen las
situaciones que puedan afectar a personas vulnerables como, por ejemplo, las victimas o los menores.

Parrafo 3 - Calidad e integridad

232. El parrafo 3 exige a las Partes que adopten “medidas razonables para garantizar que los datos
personales se mantengan con exactitud e integridad y estén tan actualizados como sea necesario y
adecuado para el tratamiento legitimo de los datos personales, teniendo en cuenta los fines del tratamiento
de los mismos". El contexto es importante, ya que este principio puede aplicarse de distinta manera en
diferentes situaciones. Por ejemplo, el principio se aplicaria de forma distinta para los procedimientos
penales que para otros fines.

233. En lo que respecta a las investigaciones y los procedimientos penales, no debera entenderse que
el parrafo 3 exija a las autoridades policiales y judiciales que alteren la informacidn - incluso si ésta fuera



inexacta o incompleta - que pueda constituir una prueba en una causa penal, ya que la inexactitud de los
datos puede ser fundamental para el procesamiento del delito (por ejemplo, en los casos de fraude), y
también socavaria la presuncién de inocencia del acusado si las autoridades modificaran una prueba
obtenida en virtud del Protocolo.

234. En muchas situaciones, cuando existan dudas sobre la fiabilidad de los datos personales, ello
debera indicarse claramente. Por ejemplo, en la medida en que la informacion o las pruebas que se han
recibido en virtud del Protocolo sean utilizadas para rastrear conductas delictivas pasadas, los
procedimientos aplicables deberian incluir medios para corregir o memorizar los errores en la informacion
(por ejemplo, modificando o complementando la informacidn original), y para actualizar, modificar o
complementar datos poco fiables o desactualizados, con el fin de minimizar el riesgo de que las autoridades
adopten medidas policiales inadecuadas y potencialmente adversas debido a la calidad deficiente de los
datos (por ejemplo, la detencidn de la persona equivocada, o el arresto de una persona que reposa en
una comprension erronea de su conducta). Se alienta a las Partes a que adopten medidas razonables para
garantizar que, cuando se determine que los datos facilitados a otra autoridad o recibidos de ella son
erroneos o no estan actualizados, la otra autoridad sea informada lo mas pronto posible para que efectle
las correcciones necesarias correspondientes habida cuenta de los fines del tratamiento.

Parrafo 4 - Datos sensibles

235. El parrafo 4 se refiere a las medidas que las Partes deben adoptar en virtud del Protocolo al tratar
determinados tipos de datos que puedan ser necesarios, en particular, como pruebas en una investigacion
o procedimiento penal, pero que, al mismo tiempo, sean de tal naturaleza que requieran salvaguardias
adecuadas para evitar el riesgo de efectos perjudiciales injustificados para la persona afectada por la
utilizacion de esos datos, en particular para prevenir la discriminacion ilegal.

236. El parrafo 4 establece que los datos sensibles incluyen "los datos personales que revelen el origen
racial o étnico; las opiniones politicas; las creencias religiosas o de otro tipo; la afiliacién sindical; los datos
genéticos; los datos biométricos considerados sensibles en vista de los riesgos que entrafian; o los datos
personales relativos a la salud o a la vida sexual", que incluyen tanto la orientacion sexual como las
practicas sexuales. Los datos sobre la salud pueden incluir datos que guardan relacion con la salud fisica
o mental de una persona que revelen informacidn sobre su estado de salud pasado, presente o futuro (por
ejemplo, informacién sobre una enfermedad, una discapacidad, un riesgo de enfermedad, el historial
médico o el tratamiento de una persona, o el estado fisiolégico o biomédico de la persona). Los datos
genéticos pueden incluir, por ejemplo, los datos resultantes de analisis cromosémicos, de ADN o de ARN
y los relacionados con las caracteristicas genéticas heredadas o adquiridas de una persona que contengan
informacion particular sobre su fisiologia, salud o filiacion.

237. El concepto de datos biométricos abarca una serie de identificadores particulares que
corresponden a caracteristicas fisicas o fisioldgicas mensurables utilizadas para identificar o verificar la
supuesta identidad de una persona (por ejemplo, huellas dactilares, patrones del iris o0 de las venas de la
palma de la mano, patrones de voz, fotografias o grabaciones de video). Algunas Partes también
consideran que los identificadores particulares que son fruto de caracteristicas bioldgicas o de
comportamiento constituyen datos biométricos. Si bien ciertas formas de datos biométricos pueden
considerarse sensibles en vista de los riesgos que entrafian, otras formas pueden no serlo. Por ejemplo,
algunas Partes consideran sensibles los datos biométricos calculados o extraidos de una muestra o imagen
biométrica (como las plantillas biométricas). En cambio, por lo general se consideraria que ciertas
fotografias o videos, incluso si revelan rasgos fisicos o anatdmicos como cicatrices, marcas en la piel y
tatuajes, no estédn comprendidos en la categoria de datos biométricos sensibles. Dado que el nivel de
sensibilidad de los datos biométricos puede variar, el parrafo 4 concede a las Partes flexibilidad para
regular este tema, al indicar que los datos sensibles incluyen "los datos biométricos considerados sensibles
en vista de los riesgos que entrafian". Esa formulacién reconoce que la biometria es un campo en evolucién
y que los datos considerados "sensibles" en virtud de este parrafo, los avances tecnoldgicos, de
investigacion y de otro tipo, y los riesgos para la persona implicada deberan ser evaluados a medida que
avanza el tiempo. En lo que se refiere a las Partes en el Convenio para la proteccién de las personas con
respecto al tratamiento automatizado de datos de caracter personal (STE n°© 108), modificado por el
Protocolo STCE n© 223, la interpretacion de lo que constituye datos biométricos "sensibles" debera guiarse



por el articulo 6, parrafo 1, de dicho Convenio, tal como se expone en mayor detalle en los parrafos 58 y
59 del Informe explicativo de dicho Convenio.

238. La utilizacidon y el tratamiento indebidos de datos sensibles plantea la posibilidad de riesgos de
perjuicio injustificado para las personas, incluidos los riesgos de discriminacion ilegal. El sistema de justicia
penal deberia estar configurado de manera que se puedan evitar consecuencias perjudiciales injustificadas
y la discriminacion ilegal basada, por ejemplo, en la utilizacion de pruebas que pongan de manifiesto la
raza, la religion o la vida sexual. Como ejemplo adicional, este parrafo también reconoce la importancia
de brindar proteccién contra el riesgo de dafos que obedezcan a la revelacidon injustificada o ilegal de
informacion, por ejemplo, que ocasione que una persona sea condenada al ostracismo por informacion
que deje ver su orientacidén sexual o su identidad de género. A este respecto, el parrafo 4 exige a las
Partes que establezcan "salvaguardias adecuadas" que brinden proteccion contra tales riesgos.

239. La idoneidad de las salvaguardias debera evaluarse en funcion de la sensibilidad de los datos y
del alcance, el contexto, los fines y la naturaleza del tratamiento (por ejemplo, en el caso de la toma de
decisiones automatizada), asi como de la probabilidad y la gravedad de los riesgos. Esas salvaguardias
pueden variar de un ordenamiento juridico a otro y depender de esos factores. Una lista no exhaustiva de
salvaguardias puede incluir la restriccién del tratamiento (por ejemplo, permitir el tratamiento de la
informacion sélo para determinados fines o caso por caso); la restriccion de la difusidn; la restriccion del
acceso (por ejemplo, restringir el acceso sélo a determinado personal mediante procedimientos especiales
de autorizacién o autenticacidon, que exigen una formacién especializada para dicho personal); las medidas
adicionales de seguridad de indole organizativa o técnica (por ejemplo, enmascaramiento,
seudonimizaciéon o almacenamiento por separado de los datos biométricos y de la informacion biografica
conexa), o los periodos de conservacion mas cortos. En algunos casos, puede ser util realizar una
evaluacion del impacto para ayudar a identificar y gestionar los riesgos.

Parrafo 5 - Periodos de conservacion

240. La primera frase del parrafo 5 establece que "[c]ada una de las Partes conservara los datos
personales solo durante el tiempo que sea necesario y procedente para los fines del tratamiento de los
datos de conformidad con el parrafo 2". A este respecto, el principio de restriccién de la finalidad del
parrafo 2 establece que una Parte que haya recibido datos personales procedera a su tratamiento para
fines especificos de conformidad con el articulo 2 y que los datos no seran sometidos a un tratamiento
posterior para un fin incompatible. En consonancia con dicho principio, el periodo de conservacion de los
datos esta vinculado a la finalidad o finalidades especificas del tratamiento de los datos.

241. Puesto que, de conformidad con el articulo 2, los datos personales recibidos por una Parte con
arreglo al presente Protocolo se facilitan para fines de investigaciones o procedimientos penales
especificos, los datos personales podran conservarse todo el tiempo que sea necesario: i) mientras dure
la investigacion y el procedimiento consiguiente, incluidos los recursos o periodos durante los cuales se
pueda reabrir un caso con arreglo a la legislacién nacional; y ii) una vez alcanzada la finalidad original de
los datos recibidos, para su posterior tratamiento con un fin que "no sea incompatible" con la finalidad
original. Por ejemplo, una Parte podra disponer que la informacion o las pruebas se conserven con fines
de archivo o de investigacidn histérica, u otros fines compatibles, acorde con el articulo 14, parrafo 2,
como se explica en mayor detalle en los parrafos correspondientes del presente Informe explicativo.

242. La segunda frase del parrafo 5 ofrece a las Partes dos opciones para cumplir con la obligacién de
conservar los datos personales sélo durante el tiempo que sea necesario y procedente para los fines del
tratamiento de los datos de conformidad con el parrafo 2 del presente articulo. En primer lugar, una Parte
podra establecer en su marco juridico interno periodos de conservacion especificos. Alternativamente, las
Partes pueden prever en su marco juridico interno la revisidén a intervalos periddicos de la necesidad de
ampliar la conservacion. Las Partes tienen un margen de discrecion para decidir qué criterio, con arreglo
a su marco juridico interno, es el mas apropiado para el conjunto especifico de datos. Asimismo, las Partes
podran combinar un periodo de conservacidn especifico con un sistema de revisiones periddicas a
intervalos mas cortos. Deberdn garantizar en su marco juridico que las autoridades competentes elaboren
normas y/o procedimientos internos para aplicar los periodos de conservacion especificos y/o la revisidn
periddica de la necesidad de un periodo de conservacion adicional. Si el periodo de conservacion ha



expirado o si la Parte ha determinado, mediante una revisidn periddica, que ya no es necesario conservar
los datos, éstos deberan suprimirse o hacerse andnimos.

Péarrafo 6 - Decisiones automatizadas

243. El parrafo 6 se refiere a la proteccion de las personas cuando las decisiones que produzcan un
efecto negativo significativo en relacidon con los intereses pertinentes de la persona estén basadas
Unicamente en el tratamiento automatizado de sus datos personales. Cuando una Parte reciba datos
personales de otra Parte en virtud del Protocolo, no se anticipan muchos casos de toma de decisiones
automatizadas ya que las pruebas o la informacion seran obtenidas por los investigadores o las autoridades
judiciales a efectos de una investigacion o procedimiento penal especifico. No obstante, si en la
investigacion para la que se solicitaron datos hubiera una toma de decisiones automatizadas que tuviera
un efecto negativo significativo en relacion con los intereses pertinentes de la persona a la que se refieren
los datos personales, las autoridades deberan atenerse a esta disposicion. Asimismo, las autoridades
deben cumplir esta disposicion si los datos son utilizados mas tarde para la prevencién, la deteccion, la
investigacion o el enjuiciamiento de otros delitos (por ejemplo, detencion basada en el tratamiento
puramente automatizado de perfiles delictivos, sentencias, libertad bajo fianza o libertad condicional), o
para un fin compatible (por ejemplo, en el contexto de la verificacién de antecedentes), si los datos estan
sujetos a herramientas analiticas automatizadas para fines de toma de decisiones.

244, Por lo tanto, el parrafo 6 prohibe las decisiones basadas Unicamente en el tratamiento
automatizado de los datos personales cuando dicho tratamiento produzca un efecto negativo significativo
en relacidn con los intereses pertinentes de la persona, incluidos los efectos juridicos adversos (al afectar
a la situacién juridica o a los derechos de la persona), como la emisiéon de una orden de detencién o la
denegacion de la libertad bajo fianza o libertad condicional, a menos que dicha decision esté autorizada
por la legislacién nacional y esté sujeta a las garantias adecuadas.

245. Las salvaguardias adecuadas son fundamentales para reducir el posible impacto sobre los
intereses pertinentes de la persona a la que se refieren los datos personales. Dichas salvaguardias deben
incluir la posibilidad de que la persona afectada pueda obtener intervencion humana para evaluar la
decision. También se alienta a las Partes a que adopten medidas razonables destinadas a garantizar la
calidad y representatividad de los datos utilizados en la elaboracién de los algoritmos y la exactitud de las
inferencias estadisticas utilizadas, teniendo en cuenta las circunstancias especificas y el contexto del
tratamiento, incluido el contexto de la aplicacién de la ley penal.

Parrafo 7 - Seguridad de los datos e incidentes de seguridad

246. De conformidad con el parrafo 7.a, "cada Parte garantizara que dispone de medidas tecnoldgicas,
fisicas y organizativas adecuadas para la proteccién de los datos personales". Por ejemplo, las medidas
tecnoldgicas pueden incluir software de proteccidon contra programas informaticos maliciosos, cifrado de
datos y cortafuegos; las medidas fisicas pueden incluir el almacenamiento de servidores y archivos
informaticos en lugares seguros, y las medidas organizativas pueden incluir normas, practicas, politicas y
procedimientos, incluidos los que restringen los derechos de acceso.

247. El parrafo 7.a establece ademas que las medidas deben brindar proteccion, en particular, contra
la pérdida (por ejemplo, procedimientos estandarizados para el archivado y tratamiento de los datos); el
acceso accidental o no autorizado (por ejemplo, protecciones contra intrusiones informaticas, requisitos
de autorizacidn o autenticacion para acceder a archivos en papel o informaticos); la divulgacién accidental
0 no autorizada (por ejemplo, medidas tecnoldgicas para detectar y prevenir la divulgacién accidental o
no autorizada, y medidas organizativas para sefalar las consecuencias de dicha divulgacién); la alteracién
o destruccién accidental o no autorizada de datos (por ejemplo, restriccién de la introduccién o alteracion
de datos electrdénicos o de archivos en papel al personal autorizado; la utilizaciéon de sistemas de registro
automatizado de actividades, y la comunicacién de los periodos de conservacion; asimismo, deberan
prever la instalacion de sistemas de copia de seguridad de los archivos informaticos o en papel).

248. La forma concreta de cumplir esos requisitos de manera adecuada en circunstancias especificas
es potestad de la Parte interesada. Se alienta a las Partes, por ejemplo, a que disefien y apliquen medidas
de seguridad que tomen en cuenta factores tales como la naturaleza de los datos personales (incluida su



sensibilidad), los riesgos descubiertos y toda posible consecuencia adversa para la persona afectada en
caso de un incidente de seguridad. Al mismo tiempo, las Partes podran tener en cuenta cuestiones relativas
a los recursos necesarios para disefiar y aplicar las medidas de seguridad de los datos. Se alienta a las
Partes a que sometan esas medidas a un examen perioddico y a que las actualicen, cuando proceda, habida
cuenta de la evoluciéon de la tecnologia y de la naturaleza cambiante de los riesgos.

249, El parrafo 7.b establece los requisitos en caso de que se descubra un "incidente de seguridad" (tal
y como se define en el parrafo 7.a y se ha descrito supra) con respecto a los datos personales recibidos
en virtud del Protocolo que den lugar a un "riesgo significativo de dafio fisico o no fisico" para las personas
o para la Parte de la que proceden los datos. El dafio importante para las personas puede incluir, por
ejemplo: dafios corporales o a la reputacidon; angustia emocional (por ejemplo, debido a humillacién, o
una violacion de la confidencialidad) y discriminacién o dafio econdmico (por ejemplo, pérdida de empleo
o de oportunidades profesionales, calificacién crediticia negativa, robo de identidad o posibilidad de
chantaje). Por lo que respecta a la otra Parte, el dafio importante puede incluir, en particular, las posibles
repercusiones negativas en una investigacion paralela (por ejemplo, fuga del sospechoso, destruccidon de
pruebas). Si existe un "riesgo significativo" de tal tipo de dafio, la Parte receptora "evaluara sin demora
la probabilidad y la magnitud del mismo y adoptara sin demora las medidas apropiadas para mitigar dicho
dafio". Los factores relativos a la probabilidad y la magnitud del dafio que deben tenerse en cuenta pueden
incluir, entre otros: el tipo de incidente y, si se conociera, si fue malicioso; las personas que tienen o
podrian obtener la informacidn; la naturaleza y sensibilidad de los datos afectados; el volumen de datos
potencialmente comprometidos y el nimero de personas que pudieran verse afectadas; la facilidad de
identificacion de la persona o personas afectadas; la probabilidad de acceso y la utilizacion de los datos,
por ejemplo, si los datos estaban cifrados o se habian empleado otros modos para hacerlos inaccesibles;
y las posibles consecuencias que pudieran derivarse del incidente.

250. De acuerdo con las medidas expuestas en el parrafo 7.a, y con el fin de garantizar una respuesta
adecuada en virtud del parrafo 7.b, las Partes deberan contar con procesos internos que permitan detectar
incidentes de seguridad. También deberdn tener un proceso que permita la rapida evaluacion de la
probabilidad y magnitud del posible dafio, y la rapida adopcién de medidas apropiadas para su mitigacion
(por ejemplo, retirando o solicitando la supresiéon de la informacién transmitida accidentalmente a un
destinatario no autorizado). La aplicacion eficaz de esos requisitos podria potenciarse con los
procedimientos internos de notificacion y el mantenimiento de registros de todo incidente de seguridad.

251. El parrafo 7.b también presenta las circunstancias en las que se debe notificar el incidente a la
otra Parte y a la(s) persona(s) afectada(s), sujeto a excepciones y restricciones.

252. En el caso de un incidente de seguridad en el que exista un riesgo significativo de dafio fisico o
no fisico para las personas o para la otra Parte, se enviara notificacién también a la autoridad transferente
0, a los efectos del capitulo II, seccidén 2, a la autoridad o autoridades designadas de conformidad con el
Parrafo 7.c. No obstante, la notificacion podra incluir las correspondientes restricciones en cuanto a la
transmision ulterior de la notificacion; asimismo, podra retrasarse u omitirse cuando dicha notificacion
pueda poner en peligro la seguridad nacional, o retrasarse cuando dicha notificacion pueda poner en
peligro las medidas de proteccion de la seguridad publica (incluso cuando la notificacidon ponga en peligro
la investigacién de delitos penales derivados del incidente de seguridad). Al decidir si una notificacién
debera retrasarse u omitirse en circunstancias en las que la notificacion pueda poner en peligro la
seguridad nacional, una Parte debe considerar si dadas las circunstancias seria razonable omitir la
notificacion o si, en cambio, seria mas apropiado aplazarla.

253. En el caso de un incidente de seguridad que lleve aparejado un riesgo significativo de dafio fisico
o no fisico para las personas, se notificara también a la persona o personas afectadas por el incidente, con
el fin de permitirles proteger sus intereses, aunque ello estd sujeto a excepciones. En primer lugar, el
parrafo 7.b establece que la notificacidon no es necesaria si la Parte ha tomado las medidas adecuadas para
que ya no exista un riesgo significativo de dafio. Por ejemplo, no serd necesaria notificacién cuando un
correo electrénico que contenga informacidn personal sensible haya sido enviado accidentalmente a un
destinatario equivocado, lo que habria creado un riesgo significativo de dafo sin medidas de mitigacién,
pero el correo fue eliminado rapida y permanentemente por el destinatario atendiendo a una peticién
antes de dar a conocer su contenido a terceros. En segundo lugar, la notificacion a la persona podra
retrasarse u omitirse en las condiciones establecidas en el parrafo 12.a.i - es decir, la notificacion "puede



estar sujeta a la aplicacion de restricciones proporcionadas permitidas en virtud de su marco juridico
interno, necesarias... para proteger los derechos y las libertades de otras personas u objetivos importantes
de interés publico general y que tengan debidamente en cuenta los intereses legitimos de la persona
afectada."”

254. De manera general, se alienta a las Partes a que, cuando proceda, incluyan en las notificaciones
previstas en el parrafo 7.b informacion sobre el tipo de incidente de seguridad; el tipo y volumen de la
informacion que puede haberse visto comprometida; los posibles riesgos, y las medidas que se prevé
adoptar para mitigar los posibles dafios, incluidas las medidas destinadas a contener el incidente. Habida
cuenta de su funcion de supervisidn, y con miras a beneficiarse del asesoramiento de expertos sobre la
manera de mitigar el incidente, también podria resultar apropiado que la Parte que emite la notificacion
enviase informacion sobre el incidente y las medidas de mitigacion a las autoridades de supervision
mencionadas en el parrafo 14.

255. Con el fin de facilitar una respuesta coordinada y brindar respaldo a sus propias medidas de
mitigacion del riesgo, la Parte notificada podra solicitar de la Parte que envia la notificacién consultas e
informacion adicional sobre el incidente y la respuesta al mismo.

256. El parrafo 7.c establece los procedimientos necesarios para que las Partes designen a la autoridad
o autoridades que deben ser notificadas de conformidad con el parrafo 7.b a efectos del capitulo II, seccion
2.

Parrafo 8 - Mantenimiento de registros

257. El parrafo 8 exige que “cada Parte mantendra registros o dispondra de otros medios apropiados
para demostrar como se accede, utiliza y divulga los datos personales de una persona en un caso
concreto". Esto tiene como objeto que cada Parte disponga de medios eficaces para demostrar la manera
en que se ha accedido, utilizado y divulgado en un caso concreto los datos de una persona especifica, de
acuerdo con el presente articulo. El poder demostrar el acatamiento de las disposiciones reviste
importancia, en particular, a los efectos de la supervisién, y como tal contribuye a la rendicién de cuentas.
Aunque los medios precisos para demostrar la manera en que los datos han sido tratados se dejan a la
discrecion de cada una de las Partes, se las alienta a que adapten sus métodos a las circunstancias,
teniendo en cuenta los riesgos para las personas afectadas y la naturaleza, el alcance, los fines y el
contexto general del tratamiento de la informacion.

258. Por ejemplo, algunas Partes pueden decidir utilizar un registro automatizado de actividades
(logging) u otras alternativas (como los registros manuscritos en el caso de los archivos en papel). Como
se ha sefalado anteriormente, la finalidad es facilitar la rendicion de cuentas, pero concediendo cierto
grado de flexibilidad en cuanto a la manera que adopte una Parte, en consonancia con otras obligaciones
aplicables en virtud del articulo 14. Por ejemplo, las Partes deberdn mantener registros u otra
documentacion sobre el acceso, la utilizaciéon o la divulgacion de manera que se facilite la labor de las
autoridades de supervision.

Parrafo 9 - Intercambio ulterior de informacién dentro de una Parte

259. El parrafo 9 establece que "[c]Juando una autoridad de una Parte proporcione los datos personales
recibidos inicialmente en virtud del presente Protocolo a otra autoridad de esa Parte, esa otra autoridad
procedera a su tratamiento de conformidad con el presente articulo, sin perjuicio de lo dispuesto en el
parrafo 9.b". En otras palabras, cuando los datos personales recibidos en virtud del Protocolo se faciliten
posteriormente a otra autoridad de la misma Parte - incluso a una autoridad de un Estado constituyente
u otra entidad territorial similar -, dichos datos deberan ser tratados de conformidad con el presente
articulo, salvo que se aplique la excepcidn prevista en el parrafo 9.b. El parrafo 9 también se aplica en el
caso de que se produzcan multiples casos de intercambio posterior.

260. El parrafo 9.b establece una excepcidn al parrafo 9.a cuando una Parte que sea un Estado federal
haya formulado una reserva a las obligaciones previstas en el articulo 17 del Protocolo, de conformidad
con las condiciones establecidas en el mismo. En consonancia con el parrafo 297 del presente Informe
explicativo, esta excepcion tiene en cuenta "las dificultades que los Estados federales pueden enfrentar



como resultado de la distribucion de poderes entre las autoridades centrales y regionales". Esto es similar
a lo dispuesto en el parrafo 316 del Informe explicativo del Convenio. Por lo tanto, el parrafo 9.b establece
que, cuando una Parte haya formulado una reserva en virtud del articulo 17, podra seguir facilitando los
datos personales recibidos inicialmente en virtud del Protocolo a sus Estados constituyentes o a entidades
territoriales similares, siempre que la Parte haya adoptado medidas para que las autoridades receptoras
sigan protegiendo eficazmente los datos, al proporcionar un nivel de proteccion de los mismos comparable
al que ofrece el presente articulo. El hecho de que una Parte no haya adoptado "medidas para que las
autoridades receptoras sigan protegiendo eficazmente los datos, al proporcionar un nivel de proteccion de
los datos comparable al que ofrece el presente articulo" puede, dependiendo de la gravedad, los motivos
y las circunstancias del incumplimiento de este requisito, constituir una infraccion material o sistematica
en virtud del parrafo 15 del articulo 14.

261. El parrafo 9.c establece que en caso de que haya indicios de una aplicacién indebida de este
parrafo por otra Parte, la Parte de la que proceden los datos podra solicitar consultas y la informacion
pertinente sobre esos indicios con el fin de aclarar la situacion.

Parrafo 10 - Transferencia ulterior a otro Estado u organizacién internacional

262. De conformidad con el parrafo 10.a, una Parte podra transferir los datos personales recibidos en
virtud del Protocolo "a otro Estado u organizaciéon internacional inicamente con la autorizacidn previa de
la autoridad transferente o, a efectos del capitulo II, seccién 2, de la autoridad o autoridades descritas en
el parrafo 10.b". Este tipo de medida de proteccién es una condicién comun aplicada a las transferencias
destinada a ayudar a las contrapartes extranjeras en el contexto de la aplicacion de la ley penal (por
ejemplo, en virtud de tratados de asistencia mutua o de cooperacion entre cuerpos de policia), y ese
criterio se integra en este parrafo también como medio de proteger los datos personales que se transfieran
en virtud del Protocolo.

263. El parrafo 10.b establece que cada Parte, en el momento de la firma del presente Protocolo, o al
depositar su instrumento de ratificacion, aceptacion o aprobacion, comunicara al Secretario General del
Consejo de Europa la autoridad o autoridades designadas para conceder la autorizacién en virtud del
parrafo 10.a, a los efectos de las transferencias previstas en el capitulo II, seccidn 2, que podra modificarse
posteriormente.

264. La obtencion de la autorizacidon para una transferencia ulterior puede implicar que las autoridades
de la Parte receptora envien una solicitud individualizada a las autoridades de la Parte transferente para
que se autorice la transferencia de datos personales indicados especificamente a un tercer pais u
organizacion internacional concretos. Sin embargo, el parrafo 10.a no impide que las Partes prescriban
previamente reglas para las transferencias ulteriores (por ejemplo, mediante un acuerdo escrito u otras
modalidades). El parrafo 10.a también se entiende sin perjuicio de la capacidad de una Parte para imponer
otras condiciones a la utilizacion de los datos por la Parte receptora (por ejemplo, establecer restricciones
a la latitud que la Parte receptora puede tener para utilizar o difundir los datos personales para evitar
menoscabar la investigacion de la Parte transferente) de conformidad con las disposiciones especificas del
capitulo II.

265. A la hora de determinar si procede autorizar una transferencia en virtud del parrafo 10, se alienta
a la autoridad transferente o designada a que tenga debidamente en cuenta todos los factores pertinentes,
incluidos la gravedad de la infraccidn penal, la finalidad para la que se transfirieron originalmente los
datos, toda condicién aplicable relativa a la transferencia original, y si el tercer pais u organizacion
internacional garantiza un nivel adecuado de proteccién de los datos personales.

Parrafo 11 - Transparencia y notificacion

266. El parrafo 11.a impone a las Partes ciertos requisitos en materia de transparencia y notificacion
con respecto a los elementos especificados en los parrafos del 11.a.i al 11.a.iv. Estos requisitos de
transparencia y notificacién ayudan a las personas a entender la manera en que las Partes pueden proceder
al tratamiento de sus datos. Estos requisitos también informan a las personas sobre el acceso, la
rectificacion y la reparacién disponibles.



267. Cada Parte tiene flexibilidad para decidir si dicha notificacién y transparencia ha de garantizarse
mediante la publicaciéon de avisos generales al publico -por ejemplo, en un sitio web del gobierno - o
mediante una notificacion personal a la persona cuyos datos personales ha recibido la Parte. La notificacidon
debe ser accesible sin dificultad y de facil comprensién. Ya sea que se proporcione un aviso general o una
notificacion personal, debera incluirse la siguiente informacion: i) la base juridica para el tratamiento y su
finalidad o finalidades, incluidos los fines de las divulgaciones anticipadas o habituales; ii) los periodos de
conservacion o revision de conformidad con el parrafo 5 de este articulo, segin corresponda; iii) los
destinatarios o las categorias de destinatarios a los que se divulgan los datos y iv) el acceso, la rectificacion
y la reparacion judicial y extra judicial disponibles.

268. En virtud del parrafo 11.b, cuando se notifique personalmente a la persona cuyos datos ha recibido
la Parte, el requisito de notificacidon y transparencia del parrafo 11.a podra estar sujeto a restricciones
razonables de conformidad con las condiciones establecidas en el parrafo 12.a.i de este articulo. Por
ejemplo, en lo que se refiere a las cuestiones de justicia penal puede haber circunstancias legitimas en las
que se puede retrasar u omitir la notificacion. Esas circunstancias se mencionan en el parrafo 12.a.i y se
describen en el parrafo 272 del presente Informe explicativo. También pueden presentarse situaciones en
las que podria restringirse la cantidad de detalles proporcionados en la notificacion general, dependiendo
de la sensibilidad de la informacién.

269. El parrafo 11.c proporciona una base para que las Partes sopesen el interés en la transparencia
con la necesidad de confidencialidad en asuntos de justicia penal. Establece que cuando el marco juridico
nacional de la Parte transferente exija dar aviso personal a la persona cuyos datos han sido facilitados a
otra Parte en virtud del Protocolo, la Parte transferente adoptara medidas para que la Parte receptora sea
informada en el momento de la transferencia con respecto a este requisito y reciba la informacion de
contacto adecuada. La Parte transferente no notificara a la persona si la Parte receptora ha solicitado,
cuando se apliquen las condiciones de restriccion establecidas en el parrafo 12.a.i, que la provisién de los
datos se mantenga confidencial. Una vez que dejen de aplicarse esas restricciones y se pueda proporcionar
la notificacion personal, la Parte receptora tomara medidas para que la Parte transferente sea informada
de que puede procederse a la notificacion. Ello puede incluir un examen periddico de la necesidad de tales
restricciones. Si aln no ha sido informada, la Parte transferente tiene derecho a presentar solicitudes a la
Parte receptora, la que informara a la Parte transferente si mantiene la restriccion.

Parrafo 12 - Acceso y rectificacion

270. El parrafo 12.a exige que cada Parte garantice que toda persona cuyos datos personales se hayan
recibido en virtud del presente Protocolo tenga derecho a solicitar y obtener, de conformidad con los
procedimientos establecidos en su ordenamiento juridico interno y sin demora injustificada, el acceso a
dichos datos (con sujecién a posibles restricciones) y, cuando esos datos sean inexactos o hayan sido
tratados incorrectamente, a su rectificacién. La expresion "de conformidad con los procedimientos
establecidos en su marco juridico interno" permite flexibilidad en cuanto a la forma en que las Partes
pueden solicitar y obtener el acceso y la rectificacién, y tiene por objeto aludir a los procedimientos
establecidos, por ejemplo, en las leyes, reglamentos, normas (como las normas jurisdiccionales) y politicas
aplicables, asi como en las normas sobre las pruebas. En algunos ordenamientos juridicos, una persona
tendra que solicitar el acceso y la rectificacion por via administrativa antes de sustanciar vias de recursos
judiciales.

271. El parrafo 12.a.i establece que, en el caso de una solicitud de acceso, una persona tiene derecho
a obtener una copia escrita o electronica de la documentacion que contenga sus datos personales y la
informaciéon disponible que indique la base juridica y los fines del tratamiento, la conservacién y los
destinatarios o las categorias de destinatarios de los datos ("acceso"), asi como informacion relativa a las
opciones disponibles para obtener reparacién de conformidad con el parrafo 13. Esto también puede
permitir a la persona confirmar si se han recibido (o no) sus datos personales con arreglo al Protocolo, y
si ya han sido tratados o estan siendo tratados. La entrega de documentacién que contenga la informacion
disponible que indique la base juridica y los fines del tratamiento ayudara a la persona a evaluar si los
datos personales estan siendo tratados de conformidad con la legislacion aplicable. Es posible que en
muchas Partes ya exista un marco que permite otorgar ese acceso con arreglo a sus leyes de privacidad,
libertad de informacion o acceso a registros de la administracion publica.



272. La capacidad de obtener dicho acceso a la informacién en un caso concreto puede estar sujeta a
restricciones proporcionadas que son permitidas en virtud del marco juridico interno de una Parte,
"necesarias en el momento del fallo, para proteger los derechos y las libertades de otras personas u
objetivos importantes de interés publico general y que tengan debidamente en cuenta los intereses
legitimos de la persona afectada". Los derechos y las libertades de otras personas pueden incluir, por
ejemplo, la intimidad de otras personas cuyos datos personales serian dados a conocer en caso de que se
conceda el acceso. Entre los objetivos importantes de interés publico general pueden figurar, por ejemplo,
la proteccion de la seguridad nacional y la seguridad publica (por ejemplo, la informacion sobre posibles
amenazas terroristas o riesgos graves para los funcionarios encargados de hacer cumplir la ley); la
prevencion, la deteccidn, la investigacion o el enjuiciamiento de delitos penales; y la evitacién de perjuicio
a las indagaciones, investigaciones y procedimientos oficiales. De manera similar a la descripcidén de la
proporcionalidad que figura en el parrafo 146 del Informe explicativo del Convenio, se espera que cada
Parte aplique "restricciones proporcionadas" en este contexto, de conformidad con los principios
pertinentes de su marco juridico interno. En lo que se refiere a las Partes en el Convenio Europeo de
Derechos Humanos (STE n° 5) o en el Protocolo STE n° 223 por el que se modifica el Convenio para la
Proteccién de las Personas con respecto al tratamiento automatizado de datos de caracter personal, la
proporcionalidad se entendera con arreglo a lo dispuesto en dichos convenios. Otras Partes aplicaran
principios conexos de su marco juridico interno que limiten de manera razonable la capacidad de obtener
acceso para proteger otros intereses legitimos. Como ya se ha sefialado, las restricciones proporcionadas
deberan proteger los derechos y libertades del prdjimo o proteger objetivos importantes de interés publico
general y tomar debidamente en cuenta los "intereses legitimos de la persona afectada." En opinidon de
quienes participaron en la redaccién, la expresion "intereses legitimos de la persona afectada" incluia los
derechos vy libertades de la persona. En caso de que se invoquen esos motivos de restriccion, se insta a la
autoridad requerida a que documente dicha decision a efectos del parrafo 14. Las Partes también deberian
considerar si se puede conceder acceso parcial cuando los motivos de cualquier restriccion (por ejemplo,
la proteccidon de informacion comercial clasificada o confidencial) se apliquen solamente a determinadas
partes de la informacion.

273. Cuando otras disposiciones del presente articulo permitan restricciones con arreglo a las
condiciones establecidas en el parrafo 12.a.i, "en el momento del fallo" se refiere, en el caso del parrafo
7, al momento de la notificaciéon de un incidente de seguridad; en el caso del parrafo 11.b, al momento
de la notificacion personal; y en el caso del 11.c, al momento en que una Parte solicita confidencialidad.

274. De acuerdo con el parrafo 12.a.ii., cada una de las Partes deberd velar por que una persona,
cuyos datos hayan sido recibidos con arreglo a este Protocolo, tiene derecho a solicitar y obtener, de
acuerdo con los procesos establecidos en su marco juridico nacional y sin demora injustificada, la
rectificacion cuando los datos personales de la persona sean inexactos o hayan sido tratados
incorrectamente. La rectificacién incluird -segun corresponda y sea razonable teniendo en cuenta los
motivos de la rectificacidon y el contexto particular del tratamiento- la correccion, la complementacién (por
ejemplo, mediante el marcado o el suministro de informacion adicional o correctiva), la supresién o la
anonimizacion, la restriccion del tratamiento o el bloqueo. A este respecto, quienes participaron en la
redaccién estimaron que la supresion o la anonimizacion es el curso de accién apropiado y razonable si
los datos han sido tratados en violacién del parrafo 5. En el caso de una violacién del parrafo 2, también
puede ser apropiado que la Parte restrinja el tratamiento; sin embargo, ello dependera en ultima instancia
del contexto particular (por ejemplo, la necesidad de mantener los datos personales con fines probatorios).
Cuando se proceda a la anonimizacién de los datos, las Partes deberan evaluar el riesgo de una nueva
identificacion no autorizada y aplicar las medidas adecuadas para minimizar ese riesgo. Se alienta a las
Partes a que, cuando sea factible, notifiquen toda medida de rectificacion que se haya adoptado a la Parte
de la que se recibieron los datos y a otras entidades con las que se hayan compartido los datos.

275. De acuerdo con el parrafo 12.b, si se deniega o restringe el acceso o la rectificaciéon previstos en
el parrafo 12.a, la Parte proporcionara a la persona, por escrito, que podra ser por via electrénica, sin
demora injustificada, una respuesta en la que se le informe de la denegacién o restriccion. Si bien la
autoridad deberd exponer los motivos de esa denegacidon o restriccion, la comunicacién podra ser de
caracter general (es decir, sin confirmar ni negar la existencia de ningln registro pertinente) cuando sea
necesario para no socavar uno de los objetivos previstos en el parrafo 12.a.i. No obstante, las Partes se
aseguraran de que la comunicacion incluya informacion sobre las opciones de reparacion disponibles.



276. Las Partes pueden cobrar una tasa para obtener el acceso (por ejemplo, el coste administrativo
de la compilacién y examen de los documentos a los que se ha solicitado acceso). Sin embargo, para no
disuadir o desalentar el acceso, la tasa aplicada debe limitarse a lo que sea razonable y no excesivo dados
los recursos que entrafia. A fin de facilitar el ejercicio de los derechos establecidos en el parrafo 12.a se
alienta a las Partes a que permitan a las personas pedir la ayuda de un representante para que solicite y
obtenga las medidas descritas en ese parrafo, o para que presente una solicitud y/o reclamacion en su
nombre. En tales circunstancias, la notificacién realizada de conformidad con el parrafo 11.a, asi como la
informacion obtenida en respuesta a una solicitud de acceso con arreglo al parrafo 12.a.i., pueden hacer
referencia a esa posibilidad. Sin embargo, dicha representacion debera atenerse a los requisitos legales
internos aplicables de la Parte en la que se solicitan tales medidas, o en que se presenta la solicitud y/o
reclamacion tal y como se ha descrito anteriormente, incluidas las normas que rigen las condiciones en
las cuales personas o entidades pueden representar los intereses legales de otros (por ejemplo, en algunos
ordenamientos juridicos internos, las normas que rigen el poder notarial).

Parrafo 13 - Recursos judiciales y extrajudiciales

277. El parrafo 13 establece que "[c]ada Parte dispondra de recursos judiciales y no judiciales efectivos
para ofrecer reparacion por las violaciones del presente articulo". Cada una de las Partes determinara el
tipo de recursos que corresponde a las violaciones de las disposiciones de este articulo, y no se requiere
que cada tipo de recurso esté disponible para cada una de las violaciones de este articulo. Los recursos
previstos deben ser eficaces para hacer frente a las violaciones de este articulo. Cuando proceda, las
Partes podran incluir la compensacion como reparacion para el dafio fisico o no fisico que el demandante
haya demostrado que se deriva de la violacion.

Parrafo 14 - Supervision

278. El parrafo 14 establece que “cada Parte dispondra de una o varias autoridades publicas que
ejerzan, por si solas o de forma acumulativa, funciones y facultades de supervisién independientes y
eficaces con respecto a las medidas establecidas en el presente articulo". La disposicidn brinda flexibilidad
a las Partes en cuanto a la forma de aplicar ese precepto. Algunas Partes pueden crear autoridades
especializadas en proteccion de datos, mientras que otras pueden optar por ejercer la supervision de
forma acumulativa a través de mas de una autoridad, cuyas funciones pueden solaparse. Ello refleja las
diferencias en las estructuras constitucionales, organizativas y administrativas de las Partes. En algunas
Partes, esas autoridades de supervision pueden pertenecer al componente de la administracion publica
cuyas actividades supervisan, y sus presupuestos pueden estar incluidos en el presupuesto general del
componente. En tales casos, esas autoridades deben gozar de independencia para desempeiiar
eficazmente sus tareas de supervision.

279. Quienes participaron en la redaccidon consideraron que varios elementos contribuyen a la
independencia y eficacia de las funciones y competencias de supervision. Las autoridades deben
desempeiiar sus funciones y ejercer sus facultades de manera imparcial; deben poder actuar libres de
influencias externas que puedan interferir en el ejercicio independiente de sus facultades y funciones; en
particular, dichas autoridades no deben estar sujetas a instrucciones, en un caso concreto, en cuanto al
ejercicio de sus facultades de investigacién y/o la adopcion de medidas correctivas. Por ultimo, es
importante que las autoridades cuenten con las competencias, los conocimientos y la experiencia
necesarios para desempefiar sus funciones, y que reciban los recursos financieros, técnicos y humanos
adecuados para el desempefio eficaz de sus funciones.

280. Entre las funciones y facultades de esas autoridades "figuraran las facultades de investigacién, de
atender reclamaciones y de adoptar medidas correctivas". Quienes participaron en la redaccién
consideraron que las facultades de investigacion deberian incluir el poder obtener la informaciéon necesaria
para el desempefio de sus funciones, incluso, con sujecidn a las condiciones pertinentes, el acceso a los
registros mantenidos en virtud del parrafo 8. Las medidas correctivas pueden incluir: las advertencias en
caso de incumplimiento; las instrucciones sobre la manera de lograr la conformidad de las operaciones de
tratamiento de datos (por ejemplo, exigiendo la aplicacion de medidas de seguridad adicionales destinadas
a restringir el acceso a los datos o la rectificacién de los datos personales); la exigencia de la suspension
(temporal) de determinadas operaciones de tratamiento, o la remision del asunto a otras autoridades (por
ejemplo, inspectores generales, fiscales, jueces de instruccion u érganos legislativos). Esas medidas



correctivas podran adoptarse por iniciativa propia de las autoridades o en respuesta a las reclamaciones
presentadas por particulares en relacidon con el tratamiento de sus datos personales.

281. Se alienta a las Partes a que promuevan la cooperacion entre sus respectivas autoridades de
supervision. Las autoridades de las Partes podran celebrar consultas en el desempefio de sus funciones
de supervision establecidas en el presente articulo, segin proceda. Ello puede incluir el intercambio de
informacion y las mejores practicas.

Parrafo 15 - Consulta y suspension

282. El parrafo 15 determina cuando, en virtud del articulo 14, una Parte podrad suspender la
transferencia a otra Parte de datos personales con arreglo a lo dispuesto en el Protocolo cuando las Partes
proceden de conformidad con el parrafo 1.a del articulo 14. En el parrafo 15 se aclara que, habida cuenta
de los importantes fines coercitivos del presente Protocolo, dichas suspensiones deben producirse
solamente en condiciones estrictas y con arreglo a los procedimientos especificos descritos en el mismo.
Las disposiciones en materia de proteccion de datos contenidas en este articulo tienen por objeto
proporcionar las salvaguardias adecuadas para la proteccidén de los datos personales, incluso en caso de
intercambio posterior dentro de una Parte y de transferencias ulteriores. Quienes participaron en la
redaccidon consideraron que las salvaguardias recogidas en este articulo y su aplicacion efectiva son
esenciales y, por lo tanto, consideraron que era importante prever la suspension de las transferencias de
datos personales en situaciones concretas. Por consiguiente, una Parte podra suspender la transferencia
a otra Parte de datos personales en virtud del Protocolo si tiene pruebas sustanciales de que la otra Parte
incumple sistematica o materialmente los términos del presente articulo, o de que es inminente un
incumplimiento material. Si bien el requisito de las "pruebas sustanciales" no obliga a una Parte a
demostrar un incumplimiento sistematico o material mas alla de toda duda, tampoco permite suspender
las transferencias basdandose en una mera sospecha o conjetura. Mas bien, la determinacién de la Parte
debe tener un apoyo sustancial en pruebas facticas creibles. Por "incumplimiento material" se entendera
una infracciéon significativa de una obligacién material en virtud de este articulo. Ello puede incluir las
limitaciones del marco juridico de una Parte en cuanto a la obligacion de aplicar salvaguardias que exige
este articulo. Quienes participaron en la redaccion reconocieron que la suspension también se puede
aplicar cuando existen infracciones sistematicas, por ejemplo, infracciones recurrentes de las
salvaguardias de este articulo. Quienes participaron en la redaccidon reconocieron ademads que la no
aplicaciéon de determinadas salvaguardias en relacién con el tratamiento de los datos personales en un
caso individual, en ausencia de un incumplimiento material, no constituird motivo suficiente para invocar
esta disposicidn, ya que la persona afectada deberia poder hacer frente a esas infracciones mediante
reparaciones adecuadas, tanto extrajudiciales como judiciales, con arreglo a lo previsto en el parrafo 13
del articulo 14.

283. El parrafo 15 establece ademas que una Parte "no suspendera las transferencias sin previo aviso
razonable, y no lo hara hasta después de que las Partes afectadas hayan iniciado un periodo razonable de
consultas sin llegar a una resolucién". Este requisito de consulta reconoce que la suspension de las
transferencias esenciales para la aplicacion de la ley s6lo debe tener lugar después de conceder a la otra
Parte una oportunidad razonable para que aclare la situacién o atienda las preocupaciones declaradas. Al
inicio de dicha consulta, la Parte que invoque este parrafo podra solicitar a la otra Parte que le proporcione
informacion pertinente. Sin embargo, como se reconoce en el parrafo 15, la Parte que invoque este parrafo
debe disponer de antemano de pruebas sustanciales de un incumplimiento sistematico o material, o de
gue es inminente un incumplimiento material; por lo tanto, no debera recurrirse al mecanismo de consulta
para recabar mas pruebas cuando sdlo existan sospechas de una infraccion. Las transferencias de datos
en virtud del Protocolo sélo podrédn suspenderse tras un preaviso razonable y un periodo razonable de
consultas sin que se haya alcanzado una resolucién. Sin embargo, una Parte podra suspender
provisionalmente las transferencias en el caso de una infraccién sistematica o material que suponga un
riesgo significativo e inminente para la vida o la seguridad de una persona fisica, o un dafio sustancial a
su reputacion o su situacién econdmica. Ello incluye un riesgo significativo e inminente de lesiones
corporales o dafio para la salud de una persona fisica. En esos casos, la Parte debera notificarlo a la otra
Parte e iniciar consultas con ella inmediatamente después de suspender provisionalmente las
transferencias. Quienes participaron en la redaccién consideraron que la suspensién provisional deberia
limitarse, en general, a las transferencias que guardan una relacién directa con la exigencia que justifica
la suspension provisional.



284. Si la Parte que suspende cumple las condiciones establecidas en el parrafo 15, podra suspender
las transferencias y la otra Parte no podra imponer una suspension reciproca. Sin embargo, si la otra Parte
tiene pruebas sustanciales de que la suspensidn por la Parte que suspende es contraria a los términos del
parrafo 15, podra suspender reciprocamente las transferencias de datos a la Parte que suspende. En este
contexto, el significado del término "pruebas sustanciales" es idéntico al que tiene en lo que respecta a la
suspension inicial por la Parte que la suspende. La suspensidn por la Parte que suspende seria contraria a
lo dispuesto en el parrafo 15 si, por ejemplo, la Parte que suspende no dispusiera de "pruebas
sustanciales", si el incumplimiento no fuera "sistematico" ni "material", o si la Parte que suspende no
hubiere cumplido los requisitos de procedimiento para la suspension, en particular los relativos a las
consultas.

285. Por Ultimo, el parrafo 15 establece que la "Parte que suspende levantara la suspension tan pronto
como se haya subsanado la infraccidn que justifica la suspension" y que "cualquier suspension reciproca
se levantara en ese momento". En el contexto de la suspensidn prevista en el presente parrafo se aplicara
una norma similar a la que se aplica en el articulo 24, parrafo 4. Es decir, el parrafo 15 establece que "los
datos personales transferidos antes de la suspensidn seguiran siendo tratados de conformidad con el
presente Protocolo."

286. Se alienta a las Partes a que hagan publica o notifiquen oficialmente cualquier suspensién o
suspension provisional en virtud de este parrafo a los proveedores de servicios y a las entidades que
puedan recibir solicitudes u 6rdenes en virtud del capitulo II, seccidon 2. Dicha comunicacién puede ser
importante para suspender en la practica las transferencias de datos personales a una Parte que incumpla
material o sistematicamente el presente articulo, y también para garantizar que los proveedores de
servicios y las entidades no restrinjan la transferencia de informacién o pruebas en virtud del presente
Protocolo basados en la creencia errénea de que una Parte estd sujeta a esta disposicién de suspension.

287. Aunque el parrafo 15 establece procedimientos especificos relativos a las consultas y la suspension
de las transferencias de datos personales por motivos de proteccion de datos, los procedimientos del
parrafo 15 no tienen por objeto afectar a las consultas previstas en el articulo 23, parrafo 1, ni a los
derechos de suspension que puedan ser aplicables en virtud del derecho internacional con respecto a otros
articulos del presente Protocolo.

Capitulo IV - Disposiciones finales

288. Las disposiciones contenidas en este capitulo estan basadas, en su mayor parte, en el "Modelo de
clausulas finales para los convenios, protocolos adicionales y protocolos modificativos concluidos en el
seno del Consejo de Europa", que fue adoptado por el Comité de Ministros en la 12912 reunién de los
delegados de los ministros en julio de 2017, y también en las clausulas finales del Convenio. Dado que
algunos de los articulos de este capitulo utilizan las formulaciones estandar de las clausulas modelo o se
basan en la practica habitual en materia de elaboracion de tratados en el Consejo de Europa, no son
necesarios comentarios especificos. Sin embargo, algunas modificaciones de las clausulas modelo estandar
y las diferencias respecto de las disposiciones finales del Convenio requieren alguna explicacion.

Articulo 15 - Efectos del presente Protocolo

289. El parrafo 1.a del articulo 15 incorpora el articulo 39, parrafo 2, del Convenio. Como se reconoce
en el parrafo 312 del Informe explicativo del Convenio, este parrafo establece que las Partes son libres de
aplicar los acuerdos ya existentes o que puedan entrar en vigor en el futuro. Al igual que el Convenio, este
Protocolo por lo general establece obligaciones minimas; por lo tanto, en este parrafo se reconoce que las
Partes son libres de asumir obligaciones mas especificas, ademas de las ya establecidas en este Protocolo,
a la hora de establecer sus relaciones en relacién con los asuntos tratados en el mismo. Sin embargo, al
hacerlo las Partes deben respetar los objetivos y principios del Protocolo y, por lo tanto, no pueden aceptar
obligaciones que anulen la finalidad perseguida.

290. El parrafo 1.b de este articulo también reconoce la creciente integracion de la Unién Europea (UE)
desde que el Convenio se abrié a la firma en 2001, en particular en lo que respecta a la aplicacién de la



ley y la cooperacidon judicial en materia penal, asi como a la proteccion de los datos. Por consiguiente,
permite a los Estados miembros de la UE aplicar entre ellos el derecho de la Unién Europea que rige las
cuestiones comprendidas en este Protocolo. En el criterio de quienes participaron en la redaccion, el
derecho de la Unidn Europea incluye las medidas, los principios y los procedimientos previstos en el
ordenamiento juridico de la UE, en particular, las disposiciones legales, reglamentarias o administrativas,
asi como otros requisitos, incluidas las resoluciones judiciales. Por lo tanto, el parrafo 1.b tiene por objeto
abarcar las relaciones internas entre los Estados miembros de la UE y entre los Estados miembros de la
UE vy las instituciones, 6rganos y organismos de la UE. Si no existe una legislaciéon de la Unién Europea
relativa a una cuestiéon comprendida en el ambito de aplicacidn del presente Protocolo, el Protocolo seguira
rigiendo esa cuestidon entre las Partes que sean Estados miembros de la UE.

291. El parrafo 1.c aclara que el parrafo 1.b no afecta a la plena aplicacidn del presente Protocolo entre
las Partes que son miembros de la UE y las demas Partes. Por lo tanto, el parrafo 1.b no pretende tener
ningun efecto que vaya mas alla de las relaciones internas de la UE, tal y como se expone en el parrafo
290 supra; este Protocolo se aplica plenamente entre las Partes que son Estados miembros de la UE y
otras Partes. Quienes participaron en la redaccidon consideraron que esa disposicion era esencial para
garantizar que las Partes que no son Estados miembros de la UE pudieran acogerse a todos los beneficios
de este Protocolo en sus relaciones con las Partes que son Estados miembros de la UE. Por ejemplo,
quienes participaron en la redaccidn consideraron que un Estado miembro de la UE que reciba informacion
o pruebas de una Parte que no pertenece a la UE tendria que solicitar el consentimiento de la Parte que
no pertenece a la UE antes de transferir la informacion o las pruebas a otra Parte que es miembro de la
UE, en consonancia con el articulo 14, parrafo 10. Del mismo modo, el parrafo 1.a de este articulo se
aplicaria plenamente entre las Partes que son Estados miembros de la UE y otras Partes que no lo son.

292. El parrafo 2 de este articulo incorpora el articulo 39, parrafo 3, del Convenio. Al igual que el
Convenio, como se explica en el parrafo 314 del Informe explicativo del Convenio, este Protocolo no
pretende abordar todas las cuestiones pendientes que guardan relacion con las formas de cooperacion
entre las Partes o entre las Partes y las entidades privadas en lo relativo a la ciberdelincuencia y la
recopilacidon de pruebas en forma electrdnica de los delitos penales. Por lo tanto, el parrafo 2 del articulo
15 se incluyd para dejar claro que el Protocolo sélo afecta a los aspectos abordados en el mismo. No se
ven afectados otros derechos, restricciones, obligaciones y responsabilidades que puedan existir pero que
no estan contemplados en este Protocolo.

293. El articulo 15 no contiene una disposicién andloga a la del articulo 39, parrafo 1, del Convenio.
Esa disposicién del Convenio explicaba que la finalidad del Convenio era completar los tratados o acuerdos
bilaterales aplicables entre las Partes, incluidos ciertos tratados de extradicion y asistencia mutua. Este
Protocolo no contiene ninguna disposicidon en materia de extradicién e incluye muchas disposiciones que
no son disposiciones sobre asistencia mutua. Como se explica en mayor detalle en el articulo 5 y en el
Informe explicativo concomitante, cada seccion de las medidas de cooperacion del capitulo II interactla
de diferentes maneras con los tratados de asistencia mutua. Por consiguiente, quienes participaron en la
redaccion llegaron a la conclusién de que no era necesario incluir una disposicién similar a la que figura
en el articulo 39, parrafo 1.

Articulo 16 - Firma y entrada en vigor

294. El articulo 16 permite que todas las Partes en el Convenio firmen y sean Partes en el presente
Protocolo. A diferencia del Primer Protocolo (articulo 11), el presente Protocolo no prevé un procedimiento
de adhesion a este Protocolo. Todo Estado que desee firmar y convertirse en Parte en este Protocolo
debera primero pasar a ser Parte en el Convenio.

295. El parrafo 3 establece que "el presente Protocolo entrara en vigor el primer dia del mes siguiente
a la expiracién de un plazo de tres meses a partir de la fecha en que cinco Partes en el Convenio hayan
expresado su consentimiento para quedar vinculados por el presente Protocolo". Si bien el Convenio
establecia en su articulo 36, parrafo 3, que al menos tres de las cinco Partes debian ser Estados miembros
del Consejo de Europa para que el Convenio entrara en vigor, tal requisito no se incluye en el presente
Protocolo, dado que se trata de un protocolo adicional a un Convenio y que todas las Partes deberian tener
el mismo derecho a aplicarlo tan pronto como un nimero minimo de cinco Partes en el Convenio hayan



expresado su consentimiento en quedar obligadas. Esto concuerda con lo planteado en el articulo 10 del
Primer Protocolo.

296. El parrafo 4 describe el proceso para la entrada en vigor del presente Protocolo para toda Parte
en el Convenio que exprese su consentimiento en quedar vinculada por el presente Protocolo, tras su
entrada en vigor de conformidad con el parrafo 3. Esto concuerda con lo planteado en el parrafo 4 del
articulo 36 del Convenio.

Articulo 17 -Clausula federal

297. Al igual que la clausula federal que figura en el articulo 41 del Convenio, el articulo 17 del presente
Protocolo incluye una clausula federal que permite a una Parte que sea un Estado federal adoptar una
reserva "compatible con los principios fundamentales que rigen las relaciones entre su gobierno central y
los Estados constituyentes u otras entidades territoriales similares". La finalidad del articulo 17 es idéntica
a la del articulo 41 del Convenio. Es decir, como se indica en el parrafo 316 del Informe explicativo del
Convenio, "tiene como finalidad allanar las dificultades que los Estados federales pueden enfrentar como
resultado de la distribucién de poderes entre autoridades centrales y regionales."

298. Se permitié a los Estados federales formular una reserva a las obligaciones establecidas en el
capitulo II del Convenio (establecimiento de delitos penales internos y medidas procesales internas),
siempre que las medidas no sean competencia del gobierno central de un Estado federal. Sin embargo,
los Estados federales deben poder prestar cooperacién internacional a otras Partes en virtud del capitulo
III del Convenio.

299. Aunque este Protocolo prevé la cooperacidn internacional en lugar de medidas nacionales, los
negociadores reconocieron que sigue siendo necesario incluir una clausula federal en el Protocolo. Mientras
que el Convenio no preveia ninguna reserva para los Estados federales en materia de asistencia mutua,
la mayoria de las medidas del Protocolo no se aplican de la misma manera que la asistencia mutua
tradicional. El Protocolo incluye una serie de medidas de cooperacidon que son mas eficientes que la
asistencia mutua tradicional y que no requieren necesariamente la participacion del gobierno central. En
particular, el Protocolo introduce dos medidas, reflejadas en los articulos 6 y 7, en virtud de las cuales las
autoridades competentes de una Parte pueden solicitar directamente la cooperacién de empresas privadas
en otra Parte. Esas medidas requieren ciertos tramites procesales que podrian plantear dificultades a un
Estado federal, que no puede exigir su cumplimiento a las autoridades competentes de los Estados o
entidades territoriales constituyentes. Por ejemplo, el articulo 7 establece que una Parte podra, mediante
notificacion al Secretario General, exigir que las autoridades de otras Partes notifiquen simultaneamente
a una autoridad publica designada cuando transmitan a un proveedor de servicios una orden en que pidan
informacion relativa al abonado. Otros articulos incluyen requisitos para la adopcion de medidas
legislativas o de otro tipo; sin embargo, un Estado federal podria no estar facultado para exigir a sus
Estados constituyentes u otras entidades territoriales similares que promulgasen ese tipo de medidas. Por
ultimo, el Protocolo incluye disposiciones pormenorizadas en materia de proteccion de datos, que no
existian en el Convenio. Por ejemplo, en los Estados Unidos, en virtud de su Constitucion y de los principios
fundamentales del federalismo, los Estados constituyentes promulgan sus propias leyes penales y de
procedimiento penal (con independencia de las leyes federales); establecen sus propios tribunales, fiscales
y policia, e investigan y persiguen los delitos penales cometidos en esos Estados. Las autoridades estatales
competentes son independientes de las autoridades federales y no estan subordinadas a ellas.

300. En caso de que las autoridades de un Estado constituyente de un Estado federal o entidad
territorial similar solicitaran las formas de cooperacion previstas en el Protocolo, podria ocurrir que: i)
esas autoridades aplicasen leyes de procedimiento y de privacidad diferentes a las adoptadas por las
autoridades del gobierno central; ii) no respondiesen al gobierno central en términos de jerarquia
organizativa, o que iii) el gobierno central no tuviese la capacidad juridica para orientar sus actuaciones.
En tales situaciones, no existirian garantias de que un Estado constituyente o una entidad territorial similar
habria de cumplir con los requisitos establecidos en el Protocolo - tanto los relativos a la obtencién de
informacién o pruebas como los referentes al tratamiento posterior de dicha informaciéon o pruebas - a
menos que: i) fueran aplicadas por el Estado mismo, o ii) sus autoridades solicitaran la cooperacién a
través de las autoridades del gobierno central, o con la participacion de éstas, que velarian por el



cumplimiento de lo previsto (por ejemplo, mediante asistencia mutua o a través del punto de contacto
24/7, o con la participacion del gobierno central en un equipo conjunto de investigacion).

301. Habida cuenta de esas cuestiones, el parrafo 1 dispone que las Partes que sean Estados federales
podran formular reservas. Esas Partes podran reservarse el derecho de asumir las obligaciones en virtud
del presente Protocolo que sean compatibles con los principios fundamentales que rigen las relaciones
entre su gobierno central y los Estados constituyentes u otras entidades territoriales similares, sujeto a lo
dispuesto en los parrafos del 1.a al 1.c, que restringen el ambito de dicha reserva. En virtud del parrafo
1.a, el gobierno central de un Estado federal que invoque esta reserva esta obligado a aplicar todas las
disposiciones del Protocolo (sin perjuicio de las reservas y declaraciones disponibles). En lo referente a las
obligaciones de proteccion de datos en virtud del Protocolo, por lo que se refiere a las Partes que procedan
con arreglo al articulo 14, parrafo 1.a, ello incluye las obligaciones establecidas en el articulo 14, parrafo
9.b, en relaciéon con el intercambio posterior de informaciéon con los Estados constituyentes u otras
entidades territoriales similares (véase el parrafo 260 del Informe explicativo) cuando una autoridad
federal haya solicitado informacion con arreglo al Protocolo para sus propios fines o en nombre de una
autoridad a nivel subfederal y posteriormente comparta esa informacién con dicha autoridad a nivel
subfederal. Asimismo, el parrafo 1.b establece que, de forma similar a lo dispuesto en el articulo 41,
parrafo 1, del Convenio, dicha reserva no afectard a las obligaciones de ese Estado federal Parte para
brindar la cooperacidn que soliciten otras Partes de conformidad con las disposiciones del capitulo II. Por
ultimo, en virtud del parrafo 1.c, no obstante la reserva formulada por un Estado federal, el articulo 13
del presente Protocolo -que exige, como dispone el articulo 15 del Convenio, la proteccion de los derechos
humanos y las libertades en virtud del derecho interno- se aplica a los Estados constituyentes del Estado
federal o a otras entidades territoriales similares, ademas del gobierno central en virtud del parrafo 1.a.

302. El parrafo 2 establece que si un Estado federal formula una reserva con arreglo al parrafo 1, y las
autoridades de un Estado constituyente o entidad territorial similar de esa Parte solicitan directamente la
cooperacion de una autoridad, proveedor o entidad en otra Parte, esa otra Parte "podra impedir que las
autoridades, proveedores o entidades en su territorio cooperen en respuesta" a dicha solicitud. La otra
Parte podra determinar la manera de impedir la cooperacion de sus autoridades, proveedores o entidades
en su territorio. Hay dos excepciones a la facultad de la otra Parte de impedir la cooperacion:

303. En primer lugar, el parrafo 2 dispone que esa otra Parte no podrd impedir la cooperacién si,
cuando el Estado constituyente u otra entidad territorial similar acate las obligaciones del presente
Protocolo, el Estado federal Parte interesado ha "notificado al Secretario General del Consejo de Europa
que un Estado constituyente u otra entidad territorial similar aplica las obligaciones del presente Protocolo
aplicables a dicho Estado federal". La expresidn "obligaciones del presente Protocolo aplicables a dicho
Estado federal" quiere decir que una autoridad de un Estado constituyente o entidad territorial similar no
puede estar sujeta a ninguna obligacién a la que no esté sujeto el gobierno central, como, por ej., una
reserva aplicable. Si el Estado federal ha formulado esa notificacidon al Secretario General con respecto a
un Estado constituyente concreto, la otra Parte estd obligada a disponer la ejecucidon de una orden o
solicitud emitida por ese Estado en la misma medida que si se hubiera recibido de las autoridades del
gobierno central. Por supuesto, los requisitos y procedimientos incluidos en cada una de las medidas de
cooperacion del capitulo II siguen siendo aplicables a las solicitudes u érdenes presentadas por dichos
Estados constituyentes o entidades territoriales similares; el cumplimiento de dichos requisitos es
necesario. Este parrafo requiere que el Secretario General del Consejo de Europa establezca y mantenga
actualizado un registro de dichas notificaciones. Se alienta a las partes a que proporcionen al Secretario
General informacion actualizada.

304. En segundo lugar, en virtud del parrafo 3, si un Estado constituyente u otra entidad territorial
similar ha presentado una solicitud u orden a través del gobierno central o, con arreglo al articulo 12, en
virtud de un acuerdo de creaciéon de un equipo conjunto de investigacion celebrado con la participacion
del gobierno central, la otra Parte no podra impedir que las autoridades, los proveedores o las entidades
en su territorio transfieran informacioén o pruebas con arreglo a lo dispuesto en el Protocolo aduciendo que
la cooperacion ha sido solicitada por un Estado constituyente o una entidad territorial similar de un Estado
federal que ha adoptado la reserva prevista en el parrafo 1. Esto se debe a que cuando la solicitud o la
orden ha sido presentada por conducto del gobierno central o del equipo conjunto de investigacidon
establecido con la participacién del Gobierno central, éste "velara por el cumplimiento de las obligaciones
aplicables del Protocolo". Dado que el gobierno central es quien presenta la solicitud u orden (o participa



en el equipo conjunto de investigacidn), el gobierno central tiene la oportunidad y la obligacidn de verificar
el cumplimiento de los requisitos del Protocolo en relacidon con esas medidas. Por ejemplo, si, en virtud
del articulo 7, parrafo 5.a, es necesario notificar a otra Parte acerca de la transmision de una orden
destinada a obtener informacidn relativa a los abonados, el gobierno central esta obligado a hacer esa
notificacion. Con respecto a la proteccion de datos (tratandose de las Partes que proceden en virtud del
Articulo 14, parrafo 1.a), si un Estado constituyente u otra entidad territorial similar solicita la cooperacién
a través del gobierno central, éste proporciona los datos al Estado constituyente u otra entidad territorial
similar y debe aplicar lo dispuesto en el Articulo 14, parrafo 9.b (intercambio de informacién dentro de
una Parte). Es decir, el gobierno central debe contar con medidas que permitan a las autoridades
receptoras seguir brindando proteccion eficaz de los datos para lo cual establecera un nivel de proteccion
comparable al previsto en el articulo 14. Las autoridades de un Estado constituyente o de una entidad
territorial similar que solicite y reciba datos personales de esta manera no estan obligadas por lo demas
a aplicar el articulo 14. Si las Partes interesadas aplican otro acuerdo o convenio especificado en el articulo
14, parrafos 1.b o 1.c, se aplicaran las "disposiciones de dicho acuerdo o convenio".

305. El texto del parrafo 4 es idéntico al del articulo 41, parrafo 3 del Convenio y tiene el mismo efecto.
Por lo tanto, en lo que respecta a las disposiciones del Convenio cuya aplicaciéon es competencia de los
Estados constituyentes u otras entidades territoriales similares (a menos que se haya notificado al
Secretario General del Consejo de Europa, de conformidad con lo dispuesto en el parrafo 2 del presente
articulo), el gobierno central del Estado federal estd obligado a: i) informar a las autoridades de sus
Estados constituyentes u otras entidades territoriales similares acerca de las disposiciones del presente
Protocolo; y ii) dar "su dictamen favorable, instandoles a adoptar las medidas adecuadas para ponerlas
en practica", lo que alienta a los Estados constituyentes o entidades territoriales similares a aplicar
plenamente el Protocolo. En lo referente al Protocolo, ello también tiene por objeto permitir eventualmente
que esos Estados constituyentes u otras entidades territoriales similares reciban la notificacion prevista
en el parrafo 2 del presente articulo.

Articulo 18 - Aplicacidn territorial

306. El articulo 38 del Convenio permite a las Partes especificar el territorio o territorios a los que se
aplicara el Convenio. El articulo 18 del presente Protocolo se aplicara automaticamente a los territorios
especificados por una Parte en una declaracién formulada en virtud del articulo 38, parrafo 1 o parrafo 2
del Convenio, en la medida en que dicha declaracién no haya sido retirada conforme a lo dispuesto en el
articulo 38, parrafo 3, del Convenio. Quienes participaron en la redaccion consideraron que lo mejor seria
que el Convenio y el presente Protocolo tuvieran el mismo ambito territorial como norma por defecto.

307. El parrafo 2 de este articulo establece que "[una] Parte podra, en el momento de la firma del
presente Protocolo o al depositar su instrumento de ratificacién, aceptacién o aprobacién, declarar que el
presente Protocolo no se aplicard a uno o mas territorios especificados en la declaracion de la Parte en
virtud de los parrafos 1 y/o 2 del articulo 38 del Convenio". De conformidad con el parrafo 3, las Partes
podran retirar la declaracion que figura en el parrafo 2 del presente articulo, de conformidad con los
procedimientos especificados. La retirada de la declaracion que figura en el parrafo 2 tendria el efecto de
aplicar el presente Protocolo a otros territorios comprendidos en el Convenio pero a los que el presente
Protocolo no se habia aplicado previamente.

308. Este articulo no permite aplicar el presente Protocolo a territorios no comprendidos en el Convenio.
Articulo 19 - Reservas y declaraciones

3009. Este articulo prevé diversas posibilidades de reserva. Dado el alcance mundial del Convenio y el
objetivo de lograr el mismo nivel de adhesidén al presente Protocolo, dichas reservas permiten a las Partes
en el Convenio pasar a ser Partes en el presente Protocolo, al tiempo que permiten a esas Partes mantener
ciertos enfoques y conceptos coherentes con su derecho interno, sus principios juridicos fundamentales o
consideraciones de politica, como corresponda.

310. Las posibilidades de formular reservas estan limitadas a fin de garantizar en la mayor medida
posible la aplicacidon uniforme del presente Protocolo por las Partes. Por lo tanto, no podran formularse
mas reservas que las enumeradas. Ademas, las reservas sélo podran ser formuladas por una Parte en el



Convenio en el momento de la firma del presente Protocolo o del depdsito de su instrumento de
ratificacion, aceptacion o aprobacion.

311. Al igual que en el Convenio, en el presente Protocolo las reservas excluyen o modifican los efectos
juridicos de las obligaciones incluidas en el presente Protocolo (véase el parrafo 315 del Informe explicativo
del Convenio). En el presente Protocolo, se permiten reservas para excluir en su conjunto algunas formas
de cooperacion. Concretamente, el articulo 7, parrafo 9.a, permite que una Parte pueda reservarse el
derecho de no aplicar este articulo en su totalidad. Asimismo, se permiten reservas destinadas a excluir
la cooperacidon en relacion con articulos enteros en lo que respecta a determinados tipos de datos. En
concreto, el articulo 7, parrafo 9.b, permite a una Parte reservarse el derecho de no aplicar el articulo 7 a
determinados tipos de nimeros de acceso si la divulgacion de esos nimeros de acceso fuera incompatible
con los principios fundamentales de su ordenamiento juridico interno. Del mismo modo, el articulo 8,
parrafo 13, permite a una Parte reservarse el derecho de no aplicar el articulo 8 a los datos sobre el trafico.

312. El articulo 19 también se refiere a las declaraciones. Al igual que en el Convenio, en el presente
Protocolo se permite a las Partes formular declaraciones para incluir determinados procedimientos
adicionales especificados que modifican el alcance de las disposiciones. Esos procedimientos adicionales
tienen por objeto dar cabida a diferencias conceptuales, juridicas o practicas concretas, que se justifican
en vista de la esfera de accion mundial del Convenio y la aspiracion de que el presente Protocolo tenga
una cobertura idéntica. Las declaraciones enumeradas se dividen en dos categorias generales:

313. Varias declaraciones permiten a una Parte declarar que ciertas facultades o medidas deberan
corresponder a autoridades especificas, o que la cooperacion debe transitar por determinados canales.
Este es el caso del articulo 10, parrafo 9 (que permite declarar que las solicitudes también podran ser
enviadas directamente a otras autoridades ademas de la autoridad central); el articulo 12, parrafo 3 (la
autoridad central deberad ser signataria del acuerdo por el que se establece el equipo conjunto de
investigacion o estar de otra manera de acuerdo con él); el articulo 8, parrafo 11 (una Parte declarante
puede exigir que las solicitudes en virtud de este articulo formuladas por otras Partes le sean presentadas
por la autoridad central de la Parte requirente u otra autoridad determinada de comun acuerdo).

314. Una segunda categoria de declaraciones permite a las Partes exigir tramites de procedimiento
distintos o adicionales en relacion con medidas concretas o en materia de cooperacién con el fin de cumplir
con la legislacion nacional o evitar sobrecargar a las autoridades. Por ejemplo, el articulo 7, parrafo 8, y
el articulo 9, parrafo 1.b, permiten a una Parte hacer declaraciones para exigir que otras Partes adopten
medidas de procedimiento concretas con respecto a la informacién relativa al abonado. El Articulo 7,
parrafos 2.b y 5.a; el Articulo 8, parrafo 4, y el Articulo 9, parrafo 5, permiten tramites de procedimiento
adicionales para proporcionar salvaguardias adicionales o para acatar la legislacién nacional. No esta
previsto que las declaraciones tengan efectos reciprocos. Por ejemplo, si una Parte hace una declaracién
en virtud del articulo 10, parrafo 9 - en el sentido de que las solicitudes en virtud de este articulo deberan
dirigirse Unicamente a su autoridad central - las demas Partes podran dirigir las solicitudes a las
autoridades adicionales de la Parte que ha hecho la declaraciéon, pero ésta podra solamente enviar
solicitudes a las autoridades centrales de las demas Partes, a menos que éstas también hagan una
declaracion en ese sentido.

315. Las declaraciones mencionadas en el parrafo 2 del presente articulo deberan hacerse en el
momento de la firma de una Parte o en el momento del depdsito de su instrumento de ratificacion,
aceptacion o aprobacion. En cambio, las declaraciones que figuran en el parrafo 3 podran hacerse en
cualguier momento.

316. En el parrafo 3 se exige a las Partes que notifiquen al Secretario General del Consejo de Europa
toda declaracién, notificacion o comunicacién a que se hace referencia en el articulo 7, parrafos 5.a y 5e;
en el articulo 8, parrafos 4 y 10.ay 10.b, en el articulo 14, parrafos 7.c y 10.b, y el articulo 17, parrafo 2
del presente Protocolo, conforme a los términos especificados en dichos articulos. Por ejemplo, en virtud
del articulo 7, parrafo 5.e, "la Parte, en el momento de la primera notificacién al Secretario General de
conformidad con el parrafo 5.a deberd comunicar al Secretario General del Consejo de Europa la
informacion de contacto de dicha autoridad”. Ademas, las Partes comunicaran al Secretario General del
Consejo de Europa las "autoridades" a las que se refiere el articulo 8, parrafos 10.a y 10.b. Se ha
encargado al Secretario General que establezca y mantenga actualizado un registro de esas autoridades



designadas por las Partes, y se ordena a las Partes que se aseguren de que los datos que proporcionan
para el registro sean correctos en todo momento (véase el articulo 7, parrafo 5.f, y el articulo 8, parrafo
12).

Articulo 20 - Situacion y retirada de las reservas

317. Al igual que el articulo 43 del Convenio, este articulo, sin imponer plazos especificos, exige a las
Partes que retiren las reservas tan pronto como las circunstancias lo permitan. A fin de mantener alguna
presion sobre las Partes y de que, como minimo, consideren la posibilidad de retirar sus reservas, el
parrafo 2 autoriza al Secretario General del Consejo de Europa a consultar periédicamente a las Partes
acerca de las probabilidades de retirarlas. Esa posibilidad de consulta es una practica habitual en varios
instrumentos del Consejo de Europa y se refleja en el articulo 43, parrafo 3, del Convenio y en el articulo
13, parrafo 2, del Primer Protocolo. De este modo, las Partes tienen la oportunidad de indicar si todavia
necesitan mantener sus reservas con respecto a determinadas disposiciones y de retirar, mas tarde, las
gue ya no sean necesarias. Se espera que, con el tiempo, las Partes puedan retirar el mayor nimero
posible de reservas para promover la aplicacion uniforme de este Protocolo.

Articulo 21 -Enmiendas

318. El articulo 21 sigue el mismo procedimiento previsto para las enmiendas en el articulo 44 del
Convenio. Este procedimiento simplificado permite introducir enmiendas sin necesidad de negociar un
Protocolo de enmienda en caso necesario. Queda entendido que los resultados de las consultas celebradas
con las Partes en el Convenio en virtud del parrafo 3 del presente articulo no son vinculantes para las
Partes en el Protocolo. Como se sefala en el parrafo 323 del Informe explicativo del Convenio, "el
procedimiento de enmienda esta concebido principalmente para cambios relativamente menores de
caracter procesal y técnico".

Articulo 22 - Solucion de controversias

319. El articulo 22 dispone que los mecanismos de solucidn de controversias previstos en el articulo 45
del Convenio se aplicaran también al presente Protocolo (véase el parrafo 326 del Informe explicativo del
Convenio).

Articulo 23 - Consultas de las Partes y evaluacion de la aplicacion

320. El parrafo 1 del articulo 23 dispone que el articulo 46 del Convenio (Consultas entre las Partes)
es aplicable al presente Protocolo. Como se sefala en el parrafo 327 del Informe explicativo del Convenio,
el articulo 46 cred "un marco para que las Partes puedan efectuar consultas respecto de la aplicacion del
Convenio, el efecto de importantes desarrollos tecnolégicos, legales y de politica relacionados con el tema
de los delitos informaticos o los delitos relacionados con la informatica y la obtencidon de pruebas en
formato electrénico, y la posibilidad de complementar o modificar el Convenio". El procedimiento ha sido
concebido en aras de la flexibilidad y se ha permitido a las Partes que decidan la manera y el momento
de efectuar consultas. Tras la entrada en vigor del Convenio en 2004, las Partes comenzaron a realizar
reuniones periddicas en el marco del "Comité del Convenio sobre la Ciberdelincuencia" (T-CY). Con el
tiempo, el T-CY, establecido de conformidad con el Articulo 46 y dotado de un Reglamento Interno
adoptado por las Partes en el Convenio, realizd evaluaciones acerca de la aplicacion del Convenio por las
Partes, adopto6 notas orientativas destinadas a facilitar una concepcién comun de las Partes en el presente
Protocolo en cuanto a la utilizacion del Convenio, y preparé el proyecto del presente Protocolo. Los
procedimientos para las consultas con las Partes siguen siendo flexibles y, por lo tanto, pueden ser
adaptados por las Partes en el presente Protocolo, segln proceda, para tener en cuenta las necesidades
que puedan surgir en relacién con la aplicacién del presente Protocolo.

321. Al igual que en el Convenio (véase el parrafo 327 del Informe explicativo), las consultas en virtud
del articulo 23 "examinaran en particular cuestiones que han surgido en cuanto a la utilizaciéon y la
aplicacion del Convenio, incluidos los efectos de las declaraciones y reservas formuladas". Esto podria
incluir consultas y evaluacién de la aplicacion del presente Protocolo por parte de los Estados
constituyentes o entidades territoriales similares de los Estados federales que hayan sido notificadas al
Secretario General del Consejo de Europa en virtud del articulo 17, parrafo 2; en lo que respecta a las



Partes que son miembros de la UE, podria incluir brindar informacién y realizar consultas con otras Partes
en este Protocolo sobre la legislacién aplicable de la UE respecto a la utilizaciéon y aplicacidon del presente
Protocolo en relacion con el articulo 15, parrafo 1.b. Ademas de las consultas a través del T-CY con arreglo
a este articulo, que se abordan en el parrafo siguiente, las Partes pueden realizar consultas de forma
bilateral. En el caso de los Estados federales, esas consultas y evaluaciones se realizarian a través de su
gobierno central.

322. En el parrafo 2 del articulo 23 se establecen procedimientos especificos para evaluar la utilizacion
y aplicacion del Protocolo en el marco mas amplio establecido por el articulo 46 y el T-CY como ya se ha
mencionado. El parrafo 2 dispone que "las Partes evaluaran periddicamente la utilizacién y aplicacién
efectivas de las disposiciones del presente Protocolo" y sefiala que el articulo 2 del Reglamento Interno
del Comité del Convenio sobre la Ciberdelincuencia, revisado el 16 de octubre de 2020, se aplicara mutatis
mutantis. Esos procedimientos estan disponibles en el sitio web del T-CY. Dado que el T-CY ha evaluado
varias disposiciones del Convenio y ha presentado informes con arreglo a esos procedimientos, quienes
participaron en la redaccidn estimaron que esos procedimientos bien establecidos se aplicaran mutatis
mutandis a la evaluacion de las disposiciones del presente Protocolo. En vista de las obligaciones
adicionales asumidas por las Partes en este Protocolo y de las medidas de cooperacion particulares
previstas en el mismo, quienes participaron en la redaccidn determinaron que esas evaluaciones
corresponderian solo a las Partes en el presente Protocolo. Habida cuenta de los conocimientos técnicos
necesarios para evaluar la utilizacién y la aplicacién de algunas de las disposiciones del presente Protocolo,
incluido el articulo 14 relativo a la proteccion de datos, las Partes podran contemplar la posibilidad de que
sus especialistas en la materia participen en las evaluaciones.

323. Mientras que, por un lado, las normas para esas evaluaciones deben ser previsibles, en la realidad
la experiencia puede hacer necesaria la adaptacion de esos procedimientos, sin que se requiera una
enmienda oficial del presente Protocolo de conformidad con el articulo 21. Por lo tanto, el parrafo 2
establece que la revision inicial de los procedimientos tendra lugar cinco afios después de la entrada en
vigor del presente Protocolo, momento en el que las Partes podran modificar esos procedimientos por
consenso. Las Partes podran modificar los procedimientos por consenso en cualquier momento después
de esa revision inicial.

324. Dada la relevancia de las salvaguardias de proteccién de los datos contenidas en el articulo 14,
quienes participaron en la redaccién consideraron que el articulo 14 deberia ser evaluado tan pronto como
hubiera un historial suficiente en cuanto a la cooperacion en el marco de este Protocolo que permita
examinar de manera eficaz la utilizacion y aplicacion de esta disposicion por las Partes. Por lo tanto, en el
parrafo 3 se dispone que la revision del articulo 14 se iniciard una vez que diez Partes en el Convenio
hayan expresado su consentimiento en obligarse por el presente Protocolo.

Articulo 24 - Denuncia

325. Los parrafos 1 y 2 del articulo 24 son similares a los del parrafo 47 del Convenio y no requieren
mayor explicacion. El parrafo 3 establece que "la denuncia del Convenio por una Parte en el presente
Protocolo constituye una denuncia del presente Protocolo". En vista del énfasis del presente Protocolo en
el intercambio de informacidn o de pruebas, que pueden incluir datos personales, quienes participaron en
la redaccidon consideraron prudente afiadir el parrafo 4 para aclarar que "la informacion o las pruebas
transferidas antes de la fecha efectiva de la denuncia seguiran siendo tratadas de conformidad con el
presente Protocolo.



