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BAKAN VEKILLERI Tavsiyeler CM/Rec(2018)7 4 Temmuz 2018

Avrupa Konseyi Bakanlar Komitesinin lye lilkelere gonderdigi, dijital ortamda gocuk
haklarina saygi, cocuk haklarinin korunmasi ve bu haklarin kullaniimasina iligkin
Kilavuzla ilgili CM/Rec(2018)7 sayil Tavsiye Karari

(4 Temmuz 2018 tarihinde, Bakanlar Komitesinin, Bakan Vekillerinin 1321. toplantisinda kabul edilmistir)

Giris
Bakanlar Komitesi;

Avrupa Konseyinin Statisune dair S6zlesmenin 15.b Maddesi uyarinca,

Avrupa Konseyinin amacinin, diger girigsimlerin yani sira, ortak politikalarin ve standartlarin desteklenmesi
suretiyle, Uye devletlerin ortak mirasi olan ideallerin ve ilkelerin korunmasi ve yayginlastiriimasi maksadiyla
Uyeleri arasinda daha buyuk bir birlik saglanmasi oldugunu g6z éninde bulundurarak;

Uye devletlerin, her gocugun Birlesmis Milletler Cocuk Haklari Sézlesmesinde (UNCRC), insan Haklari ve
Temel Hak ve Ozgiirliklerin Korunmasina Dair S6zlesmede (AKAS No.5) ve ek protokollerinde yer alan tiim
haklardan yararlanmasini ve teknolojideki ilerlemeler devam ederken, bu haklara tam olarak saygi
gosterilmesini, bu haklarin korunmasini ve uygulanmasini saglamaya ydnelik taahhutlerini bir kez daha teyit
ederek;

Gozden gegirilmis Avrupa Sosyal Sartini (Avrupa Antlasmalar Serisi [AAS] No. 163), Kisisel Verilerin
Otomatik isleme Tabi Tutulmasi Karsisinda Kisilerin Korunmasi Sézlesmesini (AAS No. 108), Siber sug
Sdzlesmesini (AAS No. 185) ve ayni sdézlesmenin bilgisayar sistemleri Gzerinden islenmis irkgi veya
yabanci dismanligi iceren mahiyetteki eylemlerin su¢ sayilmasina dair Ek Protokoliinii (AAS No.189),
Avrupa Konseyi insan Ticaretine Karsi Eylem Sézlesmesini (Avrupa Konseyi Antlagmalar Serisi [AKAS] No.
197), Cocuklarin Cinsel Suiistimal ve Cinsel istismara karsi Korunmasina iligkin Avrupa Konseyi
Sézlesmesini (AKAS No. 201), Kadinlara Yénelik Siddet ve Aile igi Siddetin Onlenmesi ve Bunlarla
Micadeleye Dair Avrupa Konseyi S6zlesmesini (AKAS N0.210) g6z 6éntinde bulundurarak ve Bakanlar
Komitesinin ve Parlamenter Meclisin bu alandaki tavsiye kararlarini, kararlarini ve deklarasyonlarini dikkate
alarak;

Dijital ortamin karmasik ve suratle degisime tabi bir ortam oldugu ve bu ortamin ¢ocuklarin hayatina pek
¢ok sekilde yén verdigi, bunun sonucunda da, ¢ocuklarin esenligine ve insan haklarindan yararlanmalarina
yonelik risk firsatlarinin ortaya ¢iktigi tespitinde bulunarak;

Bilgi ve iletisim Teknolojilerinin (BT) gocuklarin hayatinda egitim, sosyallesme, kendini ifade ve dahil edicilik
anlaminda énemli bir vasita oldugunun ama bu vasitanin ayni zamanda, siddet, istismar ve suiistimal dahil,
riskler olusturabileceginin bilincinde olarak;

Dijital ortamda ¢ocuk haklarinin éncelikli alanlardan biri olarak belirlendidi, Avrupa Konseyi Cocuk Haklari
Stratejisini (2016-2021) ve internetin, gocuklar dahil, ayrim yapmaksizin herkes igin emniyetli, glivenli, agik
ve yetkilendirici bir ortam olmasini éngéren Avrupa Konseyi internet Yénetisim Stratejisini (2016-2019)
hatirda tutarak;
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Cocuklarin ve digerlerinin haklarina saygi gosterilerek, cocuklarin dijital ortami kesiflerinde ve bu ortami
kullanmalarinda destege ve rehberlige haklari oldugu tespitinde bulunarak;

Dijital ortamda firsatlarin ve risklerin birbiriyle karsilikli bir bagimhlik icinde oldugunu ve ¢ocuk haklarina
saygi gosterilmesi, bu haklarin korunmasi ve gergeklestiriimesi icin uygun tedbirlerin alinmasi geregini
dikkate alan tutarli politikalarin, gocuklarin katihmiyla olusturulmasina etkili bir bicimde katkida bulunmaya
kararl olarak;

Cocuk haklarina saygi géstermede, bu haklari korumada ve bunlarin gergeklestiriimesini saglamada ve
ebeveynin veya ¢ocugun bakimindan sorumlu olanlarin, ¢gocuklarin haklarini kullanabilmeleri igin, uygun
yonlendirmeyi ve rehberligi cocugun yiksek menfaatleriyle ve gelismekte olan zihinsel kapasitesiyle tutarli
bir bicimde saglamaya iliskin haklarini, gérevlerini ve sorumluluklarini bir kez daha teyit etmede, baslica
sorumlulugun devletlere ait oldugunu vurgulayarak;

Avrupa Konseyi Bakanlar Komitesinin insan haklari ve isletmelere dair CM/Rec(2016)3 sayili Tavsiye
Kararinda, Birlesmis Miletler Cocuk Haklari Komitesinin is camiasinin ¢ocuk haklari Gzerindeki etkileri
konusunda Devlet yikumliliklerine dair 16 (2013) sayili Genel Mitalaasinda, Birlesmis Milletlerin
isletmeler ve insan Haklarina dair Kilavuz ilkelerinde (2011), Siber Suglara karsi kolluk kuvvetleriyle internet
hizmet saglayicilar arasinda isbirligine dair Avrupa Konseyi kilavuz ilkelerinde (2008), Internet Hizmet
Saglayicilari igin insan Haklari Kilavuzunda (Avrupa Konseyi ve EurollSPA) (2008), UNICEF’in hazirladig
Cocuk Haklari ve Is ilkeleri belgesinde (2012), BM Kiiresel Sézlesmesinde ve Save the Children (Cocuklar
Kurtarin) STK’si tarafindan vurgulandidi gibi, isletmelerin de, cocuk haklari dahil olmak Uzere insan
haklarina saygi géstermede bir sorumluluklari oldugu tespitinde bulunarak;

Bu alandaki politikalarin kamu ve 6zel, hukuki ve génulli girisim tedbirlerinin bir bilesimini gerekli kildiginin
ve ilgili tim kamu ve 6zel paydaslarin dijital ortamda ¢ocuk haklarini saglamada ortak bir sorumluluk
tasidiklari ve bunlar arasindaki girisimlerin koordinasyonunun gerekli oldugunun bilincinde olarak;

Avrupa Konseyine uye devletlerde kendilerine basvurulan ¢ocuklarin goriis ve distincelerini dikkate alarak;

Devletlere ve diger paydaslara UNCRC’de (Birlesmis Milletler Cocuk Haklari S6zlesmesi) ve Avrupa
Konseyinde olusturulan standartlari temel alan ve ¢ocuklarin anlamli katihmina dayall, dijital ortamda ¢ocuk
haklarina saygi gdsterilmesine, bu haklarin korunmasina ve gergeklestirimesine yonelik kapsamli, stratejik
bir strateji olusturmalarina yardimci olmaya ydnelik bir kilavuz hazirlanmasina ihtiyag oldugu tespitini
yaparak;

Uye devletlere asagidaki hususlari yerine getirmelerine iliskin tavsiyelerde bulunur:

1. mevzuatini, politikalarini ve uygulamalarini bu tavsiye kararinin ekinde yer alan tavsiyelere,
prensiplere ve diger kilavuz ilkelere uygunlugunu saglayacak sekilde gézden gegirmek, bunlarin ilgili batin
alanlarda uygulanmasini yayginlastirmak ve alinan tedbirlerin etkililigini, ilgili paydagslarin da katihmiyla
dizenli araliklarla degerlendirmek;

2. bu tavsiye kararinin, ekinde yer alan kilavuz prensipler de dahil olmak lzere, parlamentolar,
uzmanlasmis kamu kurumlari, sivil toplum kuruluslari ve ¢ocuklar da dahil olmak tzere, yetkili kurumlar ve
paydaslar arasinda, ¢cocuk dostu bir ydontemle ve erigilebilir iletisim vasitalari, yollari ve formatlari ile
muUmkiin oldugu kadar genis bir kapsamda terciime edilmesini ve yayimlanmasini saglamak;

3. isletmelerin dijital ortamda ¢ocuk haklarina saygi gdésterme sorumlulugunu yerine getirmelerini ve
bununla ilgili uygulama tedbirlerini almalarini istemek ve isletmeleri ilgili uluslar arasi standartlari ve Avrupa
standartlarini ve kilavuz ilkelerini dikkate alarak, ilgili devlet paydaslariyla, sivil toplum érgutleriyle ve
¢ocuklarla isbirligi yapmaya tesvik etmek;

4. gocuklarin dijital ortamda haklarina saygi gosteren, bu haklari koruyan ve bu haklarin
gerceklestiriimesini saglayan stratejileri ve programlari yaratarak, uygulayarak ve izleyerek Avrupa
Konseyiyle isbirligi yapmak ve bu tavsiye kararinin uygulanmasiyla ilgili stratejileri, eylem planlarini,
mevzuati ve iyi uygulama orneklerini dizenli bir bigimde paylagsmak;

5. Bakanlar Komitesinde ve ilgili paydaslarin katihmiyla, bu tavsiye kararinin ve ekinde yer alan kilavuz
ilkelerin uygulanmasini en az bes yilda bir, yerine gore daha sik araliklarla gézden gecirmek.
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CM/Rec(2018)7 sayili Tavsiye Karari Eki

Dijital ortamda gocuk haklarina saygi gosterilmesi, bunlarin korunmasi ve gergeklestiriimesine
iligkin kilavuz ilkeler

1. Gaye ve kapsam

Baglayici uluslar arasi ve Avrupa enstrimanlarinda ve standartlarinda, Uye devletlerin dijital ortamda
cocuklarin insan haklarina ve temel hak ve 6zgurliklerine saygi gostermelerine, bunlari korumalarina ve bu
hak ve 6zgurluklerin gergeklestiriimesini saglamalarina dair yikimlulukler veya kistaslar belirtiimektedir.
Her ¢ocuk, bir bireysel hak sahibi olarak, hem online olarak internet ortaminda, hem de internet ortami
disinda, kendi insan haklarini ve temel hak ve 6zgurltklerini kullanabilmelidir.

Bu kilavuz ilkelerin amaci, uluslar arasi ve Avrupa sozlesmelerinde ve standartlarinda yer alan haklarin,
Avrupa Insan Haklari Mahkemesinin igtihatlari isiginda uygulanmasiyla ilgili olarak paydaslara yardimci
olmaktir. Kilavuz ilkelerde 6zellikle asagidaki hususlar amaglanmaktadir:

a. cocuklarin dijital ortamdaki her turli haklarinin kullaniimasinin gergeklestiriimesini yayginlastiracak
mevzuatin, politikalarin ve diger tedbirlerin olusturulmasinda ve dijital ortamin ¢ocuklarin esenligini ve
insan haklarindan yararlanmalarini etkileyebilecegi her turlt yol ve yontemin ele alinmasinda
devletlere rehberlik etmek;

b. devletlerin bu kilavuzda yer alan ilkeleri yansitan kapsamli stratejik ve koordineli bir yaklagim
olusturmalarina, uygulamalarina ve izlemelerine yardimci olmak;
C. devletlerin isletmelerden ve ilgili diger paydagslardan dijital ortamda ¢ocuk haklarini korumayla ilgili

yukamluluklerini yerine getirmelerini istemesini ve bu isletmeleri ve paydaslari s6z konusu haklari
desteklemeye ve yayginlastirmaya tesvik etmelerini saglamak;

d. ulusal ve uluslar arasi diizeyde, dijital ortamda ¢ocuk haklarina saygi gosterilmesine, bunlarin
korunmasina ve bu haklarin gergeklestiriimesini saglamaya yonelik koordineli eylem ve igbirligini
saglamak.

Bu metnin maksatlari dahilinde:
- ‘cocuk’ tan kasit, 18 yasindan klguk herhangi bir bireydir;

- ‘dijital ortam’dan, internet, mobil teknolojiler ve ilgili teknolojiler ve cihazlar dahil olmak tzere bilgi ve
iletisim teknolojilerinin (IT) yani sira, dijital aglar, veri tabanlari ve hizmetleri anlasiimalidir.

2. Temel ilkeler ve haklar
Asagidaki ilkelerin ve haklarin bu kilavuzun buttn bélimleri igin gegerli oldugu anlasiimalidir.
2.1. Cocugun yiiksek menfaatleri

1. Dijital ortamda ¢ocuklari ilgilendiren bitin girisimlerde gocugun yiksek menfaatlerine birinci 6ncelik
verilecektir. Cocugun yiksek menfaatleri dederlendirilirken, devletler gocugun korunmasi hakki ile 6zellikle
de ifade ve bilgilenme 6zgurligindn yani sira, katihm haklari da dahil olmak tzere, gocugun dider haklarini
dengeleme ve mimkin olan her durumda ¢ocugun korunmasi hakki ile bu haklar arasinda bir uyum
olusturmak igin her turli gayreti gostermelidirler.

2.2. Gocugun gelismekte olan kapasitesi

2. Cocuklarin yetenekleri dogumdan 18 yasina gelinceye kadar kademeli olarak gelisir. Ayrica, minferit
cocuklar farkh olgunluk dizeylerine farkli yaslarda ulagirlar. Devletler ve ilgili diger paydaslar, engelli
cocuklar veya hassas konumdaki gocuklarinkiler de dahil olmak tGzere, ¢ocuklarin gelismekte olan zihinsel
kapasitelerinin farkinda olmali ve bu ¢ocuklarin dijital ortam baglamindaki ilgili ihtiyaglarina cevap verecek
politika ve uygulamalarin benimsenmesini temin etmelidirler. Bu ayni zamanda, ergenlerin haklarinin
gergeklestiriimesi maksadiyla benimsenen politikalarin, daha kiglk yastaki ¢ocuklar igin gelistirilen
politikalardan énemli 6lctide farkh olabilecedi anlamina gelmektedir.
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2.3. Ayrimciliga maruz birakilmama hakki

3. Cocuk haklari hi¢ bir nedenle ayrimcilik yapiimaksizin tim ¢ocuklar igin gegerlidir. TUm haklar,
gocugun yasina ve gocugun veya ebeveyninin veya yasal vasilerinin irk, ten rengi, cinsiyet, dil, din, siyasi
veya diger gorusleri, milli, etnik veya sosyal kdkenleri, mal varligi, engellilik, dogum? veya diger statilerine
bakilmaksizin saglanacaktir.

4. Dijital ortamda her ¢cocugun tim haklarina saygi gésterilmesi, bu haklarin korunmasi ve
gerceklestirilmesi icin gaba gosterilmesi gerekirken, dijital ortamin ¢cocugun hem kirilgan konumunu artirma
hem de onu koruma ve destekleme potansiyeli oldugu kabul edilerek kirilgan konumdaki ¢ocuklar i¢in belirli
hedefleri iceren tedbirler alinmasi gerekebilir.

2.4. Cocugun sesini duyurma hakki

5. Cocuklar kendilerini etkileyen butiin konularda kendilerini 6zgurce ifade etme hakkina sahiptirler ve
yaslarina ve olgunluk derecelerine gore goruslerine gereken énem verilmelidir.

6. Devletler ve ilgili diger paydaglar, cocuklari, katilim haklari dahil olmak tzere, haklariyla ilgili olarak,
onlarin anlayabilecekleri bir bigcimde, olgunluk derecelerine gére ve iginde bulunduklar sartlar géz 6niine
alinarak bilgilendirmelidirler. Devletler ve ilgili diger paydaslar, gocuklarin birbirleriyle yiz yuze iletisimlerini
tamamlayacak bir bicimde, kendilerini Bilgi ve iletisim Teknolojileri vasitasiyla ifade edebilecekleri firsatlari
artirmalidirlar. Cocuklar, haklarinin ihlal edilmesi durumunda, sikayette bulunma, yasal yollari kullanma
veya haklarinin telafisine dair usuller ve bunlara iligkin yeterli destek saglayacak mekanizmalar ve hizmetler
konusunda bilgilendirilmelidirler. Bu bilgiler cocuklarin haklarini kullanmalarinda onlari desteklemelerini
saglamak Uzere ¢ocuklarin ebeveynine veya bakimlarindan sorumlu olanlara da saglanmalidir.

7. Ayrica, devletler ve diger paydaslar, dijital otamda gocugun haklarina saygi géstermeyi, bunlari
korumay! ve gerceklestirmeyi amaclayan mevzuati, mekanizmalari, uygulamalari, teknolojileri ve kaynaklari
olusturma, uygulama ve degerlendirme sureglerine ¢ocuklarin anlamh ve aktif bir bicimde katilmasini
saglamalidirlar.

2.5. Diger paydaglar da siirece dahil etme sorumlulugu

8. ilgili uluslar arasi standartlara gére, devletler kendi denetim alanlarinda bulunan her gocugun
haklarina saygi gésterme, bu haklari koruma ve gergeklestirme konusunda birinci derecede yukimlulige
sahip olup, bu yukumltlukleri etkili bir bicimde yerine getirmek icin, ézellikle de egitim sistemleri, cocuk
koruma ve bakim sistemleri, kamu kuruluslari ve igletmeleri, sivil toplum paydaslarinin yani sira, gocuklarin
kendileri ve ebeveynleri, yasal vasileri ve gocuga bakan diger sahislar dahil olmak Uzere, ilgili biitiin yasal
paydaslari strece dahil etmelidirler.

9. Dijital ortam konusunda her bir devlet, isletmelerin o devletin yetki alani dahilindeki tim
operasyonlarda ve yerine gore, sirket kendi yetki alaninda kurulu ise, o sirketin yurt digi operasyonlarinda
sirketlerin cocuk haklarina saygi goésterme sorumluluklarini yerine getirmesini gerekli kilacak tedbirleri
uygulamalidir. Ayrica devletler diger ilgili vasitalarla, isletmelerin cocuk haklarini anlamasini ve bunlara
saygil gostermesini tesvik etmeli ve desteklemelidir.

3. Dijital ortamda ¢ocuk haklarina saygi gosterme, bu haklari koruma ve gergeklestirmeye
yonelik operasyonel prensipler

3.1. Dijital ortama erigim

10.  Cocuklarin haklarini ve temel hak ve ézgurliklerini kullanabilmeleri, toplum hayatina dahil edilmeleri,
egitilmeleri, katihmlari, aile ve sosyal iligkileri sirdurebilmeleri i¢in dijital ortama erigsim ve bu ortamin
kullaniimasi énemlidir. Cocuklarin dijital ortama erigimi olmadidi veya bu erisimin zayif internet baglantisi
nedeniyle sinirh oldugu durumlarda, bu ¢ocuklarin insan haklarini tam olarak kullanabilme yetenegi
etkilenilir.

11.  Devletler biitlin cocuklarin cihazlara, internet baglantisina, hizmetlere ve 6zellikle gocuklara uygun
olarak tasarlanmis icerige yeterli, makul maliyetli ve glivenli bir bicimde erisim saglamalarini temin edecek
uygun dizenlemeleri yapmalidirlar. S6z konusu diizenlemeler, mimkiin olabildigince bu amagcla
olusturulmus kamu alanlarinda saglanmalidir. Devletler dijital ortama parasiz erisimi saglayacak tedbirler
almalidirlar.

1 Birlegsmis Milletler Cocuk Haklari Sézlesmesi, Madde 2.1.
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12.  Devletler egitim kurumlarinda ve ¢ocuklara bakim saglanan diger ortamlarda dijital ortama erigsim
saglamalidir. Ozellikle de alternatif bakim ortamlarinda yasayan ¢ocuklar, ézgiirliiklerinden mahrum
birakilmis gocuklar veya ebeveyni 6zgurltklerinden mahrum birakilmis gocuklar, uluslar arasi gé¢
baglamindaki ¢ocuklar, sokakta yasayan ¢ocuklar, kirsal toplumlarda yasayan g¢ocuklar gibi, kirilgan
konumdaki ¢ocuklar i¢in 6zel tedbirler alinmalidir. Devletler 6zellikle de internet hizmeti saglayicilarinin,
hizmetlerinin engelli cocuklar igin erisilebilir hale getirilmesini saglamalarini gerekli kilmahdirlar.

13. Cihazlara, hizmetlere ve igerige erisim ve internet baglantisi ile birlikte, cocuklarin teknolojiye
erisimini ve teknolojiyi kullanmalarini sinirlayabilecek, toplumsal cinsiyetle ilgili Snyargilar veya sosyal
normlari ele alanlar da dahil olmak Gzere, uygun egitsel ve dijital okur-yazarlk tedbirleri ahnmalidir.

14. Devletler internete baglanabilen bir cihazin kullanimiyla veya internet hizmetlerinin ve igeriginin
saglanmasiyla ilgili kosul ve kurallarin adil, saydam, anlasilir, cocugun dilinde saglanabilir ve agik, cocuk
dostu ve yerine gore gocugun yasina uygun bir dil ile sunulmasini temin etmelidirler.

15.  Deuvletler cocuklar icin yiksek kaliteli bilgi ve egitsel dijital igerik ve hizmetin gesitli kaynaklardan
saglanabilmesini temin etmelidirler. Dijital hizmetlere ve igerige erisimin ve bunlarin kullaniminin ticari
cikarlar veya filtrelerce gereginden fazla kisitlanmamasi igin, 6rnegin egitim araclari ile ilgili kamu ihaleleri
gibi ihalelerde ¢ocuk haklari dikkate alinmalidir.

3.2. [fade ézgiirliigii ve bilgilenme hakki

16.  Dijital ortam, her tirli fikri arastirma, elde etme ve iletme dahil olmak (zere, gcocugun ifade
o6zgurligunin gergeklestirimesini desteklemede énemli bir potansiyele sahiptir. Devletler, gocuklarin
kendilerince 6nemli bulduklari konularda herhangi bir goris, diistince veya ifadeyi, kendi belirleyecekleri
ortamlarda ve goruslerinin ve distincelerinin devletge veya diger paydaslarca olumlu kabul edilip
edilmemesine bakilmaksizin belirtme hakkini glivence altina alacak tedbirleri almalidirlar.

17.  Dijital ortamda bilgi yaratan ve bu bilgileri yayanlar olarak ¢ocuklar, bir yandan diger ¢cocuklarin
haklari ve onuru dahil olmak Gzere, bagkalarinin haklarina ve onuruna saygi gosterirken, diger yandan
dijital ortamda ifade 6zgurlUklerini nasil kullanacaklari konusunda, ézellikle de egitim programlari
vasitasiyla, devlet tarafindan bilinglendiriimelidirler. Bu egitim programlarinda 6zellikle de, ifade 6zgurligu
ve ornegin fikri mulkiyet haklarina saygi veya nefret ve siddeti tesvik etmenin yasaklanmasi gibi, ifade
o6zgurligine getirilen mesru sinirlamalar gibi hususlar ele alinmalidir.

18. Devletler, cocuklarin tam olarak gelisimlerini ve topluma katilimlarini desteklemede sosyal ve kdlturel
yarar sunan ¢ok cesitli, yiksek kaliteli online igerik ve hizmetlerin saglanmasina 6n ayak olmali ve bunlari
tesvik etmelidir. Bunlar, 6zellikle gocuklar igin gelistiriimis, gocuklarin kolayca bulup anlayabilecedi,
cocuklarin kendi dilinde sunulan ve ¢ocuklarin yasina ve olgunluk derecesine gére ayarlanmig, mumkuan
olan en buyuk miktarlarda, yiksek kaliteli icerikleri de igermelidir. Bu baglamda, kendileri igin yararli olan
diger kaynaklarin yani sira, dijital ortamdakiler de dahil olmak tizere, ¢cocuk haklariyla ilgili bilgiler, haberler,
saglikla, cinsellikle ilgili bilgiler 6zellikle 6nemlidir. Devletler 6zellikle de ¢ocuklarin kendilerine yararli
olabilecek kamu hizmeti medyalari ve ylksek kaliteli icerikleri tespit edip arastirabilmelerini saglamalidirlar.

19. Devletlerin medyaya kaynak ayirdigi durumlarda s6z konusu imkanlar, gocuklarin aktif iletisim

bicimlerine dahil edilmesini, kullanicilarin kendi igeriklerini gelistirmelerinin tesvik edilmesini ve diger

katilimci yontemleri icermelidir. Ayni zamanda ¢ocuklarin online medyaya erisimi, bu medyalarda yer
almalari ve tanitilmalarina da dikkat edilmelidir.

20. Cocuklarin dijital ortamda ifade 6zgirligine ve bilgilenmesine getirilecek herhangi bir kisitlama,
uluslar arasi ve Avrupa insan haklari sézlesmelerine ve standartlarina uygun olmalidir. Devletler, cocuklarin
ornegin igeriklerin filtrelenmesi gibi, uygulanmakta olan kisittamalardan, gelismekte olan zihinsel
kapasitelerine uygun bir bicimde bilgilendirilmelerinin temin edilmesi i¢in ve bu konularda nasil ve kime
sikayette bulunabilecekleri, bir suiistimali nasil ve kime bildirecekleri veya nasil ve kimden yardim
isteyebilecekleri konularinda kendilerine rehberlik edilmesine yénelik tedbirleri almalidirlar. Yerine goére
ebeveyn veya ¢ocugun bakimindan sorumlu olanlar da bu kisitlamalardan ve kisitlamalara iliskin uygun
hukuk yollarindan haberdar edilmelidirler.
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3.3. Katilim, oyuna katilma hakki ve toplanma ve orgiitlenme hakki

21. Dijital ortam, internet Gizerinden online iletisim, internet oyunlari, sosyal aglara katiima ve eglence
dahil olmak lizere, gocugun dijital ortama katilimi, oyunlarda yer almasi ve barisgi toplanma ve érgiitlenme
haklariyla ilgili olarak belirgin firsatlar saglamaktadir. Devletler, cocuklarin gerek internet tizerinden online
olarak gerekse diger yontemlerle topluma katilim, toplum hayatina dahil olma, dijital vatandaslik
faaliyetlerini destekleyici bu tur etkinliklere erisim saglayabilmeleri icin diger paydaslarla igbirligi
yapmalidirlar.

22. Devletler ¢cocuklarin yaglarina ve olgunluk duzeylerine uygun oyunlara ve eglence faaliyetlerine
katihm hakkina sahip oldugu tespitini yaparak, butlin ¢ocuklar igin sosyal, sivil, sanatsal, kulturel, egitsel ve
eglendirici agilardan yarar saglayacak dijital igerik ve hizmetlerin Uretimi ve dagitimi igin bir dizi tesvik,
yatinm firsati, standart ve teknik rehberlik saglamalidirlar. Bunlara, kiriigan konumdaki ¢ocuklarin
ihtiyaclarina 6zellikle dikkat etmek suretiyle, cocuklarin gelismekte olan zihinsel kapasitelerine uygun,
yaraticilik, ekip galismasi ve problem ¢ézme becerilerini harekete gegiren, etkilesimli ve oyuna dayall
araclar da dahildir. Bu araclarin olusturulmasina gocuklarin da katildi§i durumlarda, gcocugun fikri malkiyet
haklarini koruyacak tedbirler de alinmalidir.

23. Devletler cocuklari, 6zellikle dijital ortama katilim haklariyla ilgili olarak, yazil olmayan yéntemler ve
sosyal aglar ve diger medyalar dahil olmak Uzere, yaslarina ve olgunluk diizeylerine uygun bir bicimde
bilgilendirmelidirler. Devletler gcocuklari ayni zamanda, kullanabilecekleri imkanlar ve bu firsatlardan
yararlanmak icin nereden destek alabilecekleri konusunda da bilgilendirmelidirler.

24.  Devletler cocuklarin yerel, ulusal ve kiresel kamu politikalari ve siyasi fikir tartismalarina etkili bir
bicimde katilabilmelerini saglayacak ve gocuklarin demokratik vatandaslik ve siyasi farkindalik kapasitelerini
glclendirmek Uzere, onlarin dijital ortama katilimlarini ve toplanma ve érgitlenme hakkini kullanmalarini
kolaylastiracak online sivil ve sosyal platformlarin gelistiriimesini destekleyecek tedbirleri almalidirlar.
Devletler ayni zamanda, ¢ocuklarin dijital ortama katilimini anlamli bir bicimde saglarken, bunun gocuklarin
bu ortama katilimiyla ilgili mevcut iyi uygulamalar ve mevcut degerlendirme vasitalari temel alarak
gerceklestiriimesini temin etmelidir.

25. Devletler dijital ortamda barisci bir bicimde toplanma ve érgutlenme haklarini kullanan gocuklari, ister
dogrudan dogruya devlet makamlarinca gerceklestirilsin, ister 6zel sektdr kurumlariyla igbirligi icinde
yapllsin, dinleme ve izlemeye karsl korumaya yonelik tedbirler almalidirlar. Bu tedbirlerin gocuklarin
haklarini kullanmalarina midahale ettigi hallerde, s6z konusu tedbirler uluslar arasi ve Avrupa insan haklari
sOzlesmeleri ve standartlarina uygun bir bigimde, suiistimale karsi olusturulan sartlara ve giivencelere tabi
olacaktir. Bunlar 6zellikle de erisilebilir, net, anlasilir ve éngdrulebilir bir yasayla dizenlenmeli, mesru bir
amaca hizmet etmeli, demokratik bir toplumda gerekli tedbirler olmali, hizmet etti§i mesru amacla orantili
olmali ve etkili hukuk yollarina gidilmesine izin vermelidir.

3.4. Ozel yagsam ve veri koruma

26. Cocuklar dijital ortamda 6zel yagsam ve aile yasami hakkina sahiptirler. Buna kigisel verilerinin
korunmasi ve iletisimlerinin ve 6zel yazismalarinin mahremiyetine saygi gdsterilmesi de dahildir.

27. Devletler cocugun 6zel yagsam ve veri koruma hakkina saygi gostermeli, bunu korumali ve bu hakkin
gerceklestirimesini saglamalidirlar. Devletler 6zellikle kisisel verileri igsleme tabi tutanlar dahil olmak Uzere,
ayni zamanda ¢ocugun akranlarinin, ebeveyninin veya bakimindan sorumlu olanlarin ve egitimcilerin de,
gocugun 6zel yasaminin ve verilerinin korunmasinin bilincinde olmalarini ve bunlara saygi géstermelerini
saglamalidirlar.

28. Devletler ve diger paydaslar, yaslarini ve olgunluk durumlarini dikkate alarak, yerine gére
ebeveynlerinin, bakimlarindan sorumlu olanlarin, yasal vasilerinin veya ¢ocuktan yasal olarak sorumlu diger
sahislarin yonlendirmesi ve rehberligi altinda, gocugun gelismekte olan zihinsel kapasitesiyle uyumlu olarak,
¢ocuklarin 6zel yasam ve veri koruma haklarini nasil kullanacaklari konusunda bilinglendirilmelerini
saglamalidirlar.

29. Devletler kigisel verilerin gocuklarin yararina igleme tabi tutulabilecegi tespitini yaparak, ¢ocuklarin
kisisel verilerinin adilce, yasalara uygun olarak, dogru ve emniyetli bir bicimde, spesifik amaclar icin ve
cocuklarin ve/veya ebeveynlerinin, bakimlarindan sorumlu olanlarin veya yasal temsilcilerinin 6zgur, agik,
bilgilendirilmis ve tereddltstiz onayi ile veya yasalarin belirledigi baska bir mesru temele gore isleme tabi
tutulmasini saglayacak tedbirleri almalidirlar. Veriyi asgari diizeyde tutma ilkesine uyulmalidir, yani, Kisisel
veri isleme yeterli, anlaml olmali ve verinin igleme tabi tutulma amaglarina oranla asiri olmamaldir.
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30. Devletler cocuklarin kigisel bilgilerinin islenmesine ka¢ yasindayken onay verebilecek yetenekte
olduklarini belirlemeye yonelik tedbirler alirken, cocuklarin haklari, gérusleri, yiksek menfaatleri ve
gelismekte olan zihinsel kapasiteleri dikkate alinmalidir. Bu slreg, gocugun veri toplama uygulamalarini
fiilen anlamasi ve teknolojideki gelismeler dikkate alinarak denetlenmeli ve degerlenmelidir. Cocuklar bu
yasin altindayken ve ebeveynin rehberligi gerekli oldugunda, devletler s6z konusu onayin gocugun
ebeveyni veya yasal temsilcisi tarafindan verildiginin dogrulanmasina yonelik makul gayretlerin
gosterilmesini gerekli kilmalidir.

31.  Devletler, uygulanmasi distinllen veri isleme strecinin gocuk haklari Gzerindeki muhtemel etkilerinin
degerlendiriimesini saglamali ve veri isleme sireci tasarlanirken, bu siirecin s6z konusu haklarla geligkili
olma riskinin 6nlenmesini veya en aza indirgenmesini temin etmelidirler.

32. Devletler, genetik veriler, cocugu 6zel olarak taniyan biyometrik veriler, mahkumiyetle ilgili kigisel
veriler ve irk veya etnik kdkeni, siyasi gorusleri, dini veya diger inanglari, zihinsel veya fiziksel saglgi, cinsel
yasami ortaya koyan ve hassas veriler olarak nitelenen 6zel veri kategorilerinin isleme tabi tutulmasina, her
durumda bunlarla ilgili uygun giivencelerin yasalarda yer almasi halinde izin verilmesini temin etmelidirler.

33. Devletler dijital ortamda mahremiyetle ilgili araclarla, ayarlarla ve hukuk yollariyla ilgili, kolayca
erisilebilir, anlamli, cocuk dostu ve gocugun yasina uygun bilgilerin gocuklara verilmesini saglamalidirlar. Bir
veri kontrol uzmani ¢ocuklari ve/veya ebeveynlerini veya bakimlarindan sorumlu olanlari ya da ¢ocuklarin
yasal temsilcilerini, kigisel verilerinin nasil islendigi konusunda bilgilendirmelidir. Bu bilgiler arasinda érnegin
verinin nasil toplandidi, saklandigi, kullanildi§i ve agiklandidina iligkin bilgiler, verilerine erigim, verilerini
duzeltme veya silme veya islenmesine itiraz etme hakki ve bu haklarin nasil kullanilacagi yer almalidir.

34. Devletler, cocuklarin ve/veya ebeveynlerinin, bakimlarindan sorumlu olanlarin veya yasal
temsilcilerinin, 6zellikle de kisisel verilerin islenmesinin yasalara aykiri olmasi durumunda veya kisilerin
onurunu, emniyetini veya 6zel yasamini tehlikeye attiginda, kigisel verilerinin isleme tabi tutulmasina
verdikleri onayi geri gekme, kisisel verilerine erisme, bu verileri diizeltme veya silme hakkina sahip
olmalarini temin etmelidirler.

35. Cocuklarin kisisel verilerinin islenmesiyle ilgili olarak devletler, cocugun ylksek menfaatlerini dikkate
alarak, dijital ortamda, varsayilan mahremiyet ayarlarini veya sistemin tasariminda yer alan mahremiyet
ozelligini uygulamali veya ilgili paydaslarin bunu uygulamasini gerekli kilmalidir. S6z konusu tedbirler
vasitasliyla, cihazlara ve sunulan hizmetlere, 6zel yasam hakki ve veri koruma haklariyla ilgili gtgli
glvenceler dahil edilmelidir.

36. Oyuncaklara ve giysilere yerlestirilmis internet baglantili ya da akilli cihazlarla ilgili olarak devletler, bu
drtinlerin dogrudan dogruya ve esas olarak ¢ocuklara yénelik oldugu veya bunlarin gocuklarla fiziksel
yakinhk dahilinde veya bu yakinlktan yararlanilarak dizenli bir bigimde kullanildigi durumlarda da veri
koruma ilkelerine, kurallarina ve haklarina uyulmasi igin 6zel dikkat sarf etmelidirler.

37.  Ozellikle de gocukla ilgili kararlar almaya veya gocugun kigisel tercihlerini, davraniglarini ve tavirlarini
analiz veya tahmin etme amaciyla, gocugun belli bir veri “profiline” oturtulmasini igeren, kisisel verilerin
otomatik olarak igleme tabi tutulmasina yonelik herhangi bir yéntem olan ¢ocuklarin profillenmesi yasalarla
yasaklanmalidir. Devletler istisnai durumlarda, gocugun yiiksek menfaatleri veya 6nceligi olan bir kamu
yarari s6z konusu oldugunda, yasada bununla ilgili uygun guvencelerin yer almasi kosuluyla, bu kisitlamayi
kaldirabilirler.

38. Cocuklar dijital ortamda 6zel yasamlarina keyfi veya yasalara aykiri bicimde mudahaleye maruz
birakilimayacaklardir. Cocugun 6zel yasam hakkini kisitlayabilecek tedbirler yasaya uygun olarak yapilmal,
mesru bir amaca hizmet etmeli, demokratik bir toplumda gerekli tedbirler olmali, hizmet ettigi mesru amagcla
orantil olmaldir. Ozellikle de gdzetleme ve dinleme tedbirleri bu kogullara uymali ve etkili, bagimsiz ve
tarafsiz denetime tabi olmalidir.

39. Devletler yasalarda ve uygulamada, ad agiklamama, takma ad kullanma ve ¢ocuklar icin sifreleme
teknolojilerinin kullaniimasini yasaklamamalidirlar.
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3.5. Egitim hakki

40. Devletler cocuklarin egitim hakkinin gergeklestiriimesi icin dijital ortamin bahsettigi firsatlara aktif bir
bicimde yatirrm yapmali ve bunlari desteklemelidirler. Egitimin amaci gocugun Kisiliginin, yeteneklerinin ve
zihinsel ve fiziksel kabiliyetlerinin en yiksek potansiyellerine kadar gelistiriimesi ve cocugun 6zgtr bir
toplumda sorumluk sahibi bir yasam icin hazirlanmasidir. Bu gaye desteklenirken, dijital ortamdaki bilgilerin
ve kaynaklarin bitiin ¢gocuklarin kullanimina, kapsayici bir bicimde sunulmasi ve bu yapilirken gocugun
gelismekte olan zihinsel kapasitesinin ve kirilgan konumdaki gocuklarinin 6zel durumlarinin dikkate
alinmasi 6nemlidir.

Dijital okur-yazarhk

41.  Cocuklarin dijital ortamla akillica etkilesime girme yetenegine ve bu ortamin getirdigi risklerle bas
edebilme direncine sahip olmalarini saglamak Uzere, devletler medya ve bilgilenme okur-yazarhgi dahil
olmak Uzere, dijital okur-yazarhidi yayginlastirmalidirlar. Dijital okur-yazarlik egitimi, gocugun gelismekte
olan zihinsel kapasitesi dikkate alinarak, ¢ok erken yaslardan itibaren temel egitim mifredatina dahil
edilmelidir.

42. Cocugun ¢ok genis bir yelpazeyi kapsayan haklari desteklenirken, dijital okur-yazarlik egitimi ¢ok
¢esitli online arag ve kaynaklarin kullaniimasina iligkin teknik veya islevsel yetkinliklerin yani sira, igerik
yaratma ve dijital ortamin ve dijital ortamin firsat ve risklerinin elestirel bir bicimde anlasilmasini da
icermelidir.

43. Dijital okur-yazarlik 6zellikle gocuklar igin ve gocuklarla birlikte faaliyet gésteren okullar ve kuruluslar
gibi, cocuklarin interneti kullandigi ortamlarda etkili bir bicimde yayginlastiriimalidir. Devletler, cocuklar ve
aileleri icin daha emniyetli ve sirdirtlebilir bir dijital ortam yaratmanin ¢ok 6nemli bir vasitasi olan,
ebeveyne ulasmaya yonelik yerlesik mekanizmalari kullanarak, ebeveynin ve gcocugun bakimindan sorumlu
olanlarin dijital okur-yazarhdini yayginlastirmall ve desteklemelidir.

44, Evden 6grenme dahil olmak Uzere, 6rgiin ve okul digi dijital egitim aglarini birbirine baglayan egitim
politikalarinin potansiyel avantajlari oldugu gercgegini tespit eden devletler, bunun evlerinde bu kaynaklar
bulunmayan veya koruyucu ebeveyn evlerinde yagsayan ¢ocuklari dezavantajli duruma getirmemesini temin
etmelidirler.

45. Devletler ve ilgili diger paydaslar, dijital teknolojiye sosyo-cografi veya sosyo-ekonomik nedenlerle,
bazen de ikamet yeri nedeniyle hemen hemen hig erisimi olmayan ¢ocuklarin ve ayni zamanda, 6zellikle de
engelli gocuklar baglaminda, bu teknolojiye erisimi olan, ancak dijital teknolojiyi kullanmayan ve kirilgan
konumda olmalari nedeniyle dijital teknolojiyi kullanma becerileri olmayan ya da az kullanabilen ¢ocuklarin
dijital okur-yazarhgini desteklemek ve yayginlastirmak lGzere, egitim sistemi ve kiltirel sistem kanaliyla
gayret gostermelidirler.

46. Devletler ayni zamanda, bilgi ve iletisim teknolojilerinin kizlar tarafindan kullanimini artirmak ve butin
cocuklar igin firsat esitligi yaratmak ve olumlu sonuglar alinmasini yayginlastirmak icin gayret
gOstermelidirler.

Egitim programlari ve kaynaklari

47. Devletler, cocuklarin dijital ortamdaki faaliyetlerinde yararlanacaklari ve 6rgiin, okul disi ve yaygin
egitimlerini destekleyebilecekleri, yeterli yiksek kaliteli egitsel kaynaklarin, fiziki araglarin ve altyapinin
mevcudiyetini temin etmelidirler. Bunlar diger paydaslarla isbirligi yapilarak geligtirilip dagitilabilir. Bunlarin
saglanmasi, mevcut iyi uygulamalara gére degerlendiriimeli ve dijital ortamla ilgili yliksek standartlarin
idamesi icin devletler ve diger paydaslar tarafindan gerekli tedbirler alinmalidir.

48. Devletler, cocuklarin da katiimiyla, ¢cocuklar, ebeveynleri veya bakimlarindan sorumlu olanlar ve
cocuklarla birlikte caligan egitimciler ve gonalluler icin egitim ve farkindalik artirma girisimlerini ve
programlarini gelistirip guglendirmelidirler. Bu programlar dijital ortamda hak ihlallerini 6nleyici tedbirlerle
ilgili bilgileri, bu ortamla ilgili hak ve sorumluluklari, ihlallerin tespiti ve bildiriimesini, hukuk yollarini ve telafi
yontemlerini icermelidir. Bu programlarla 6zellikle de ¢ocuklara, yaslarina ve gelismekte olan zihinsel
kapasitelerine uygun bir bigimde, onay vermenin, kendilerinin ve bagkalarinin diger temel hak ve
Ozgurliklerine saygi géstermenin, gerektiginde telafi ydontemlerini arastirmanin ne anlama geldigi ve dijital
ortamda haklarinin kullaniimasi ve gergeklestiriimesi icin mevcut araglarin nasil kullanilacagi 6gretilmelidir.
Bu programlar ayni zamanda gocuklarin potansiyel olarak zararli igerikleri (siddet ve kendine zarar verme,
yetiskin pornografisi) ve davranisglari (6rnegin ¢ocuklarla cinsel amaglarla iletisime girme veya “kandirma”,
zorbalik ve taciz, kisisel verilerin yasalara aykiri olarak islenmesi, fikri mulkiyet haklarinin ihlali gibi) ve
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cocuklarla ilgili veya ¢ocuklar arasinda paylasilan bilgilerin, baskalari tarafindan degisik ortamlarda bagka
yerlere dagitilmasinin yaratacagi potansiyel sonuglari anlayip bunlarla bas edebilmelerini de saglamalidir.

49.  Orgin egitim ve okul disi egitim ve kdiltiir kurumlari (arsivler, kiitiphaneler, miizeler, cocuk veya
genglerin liderlik yaptigi kuruluglar ve diger 6grenme kurumlari dahil olmak Gzere) dijital ortamla ilgili
6grenme firsatlarinin optimum dlzeye getirilmesi icin, cesitli dijital ve interaktif 6grenme kaynaklarini
gelistirip saglamaya ve kurumsal sinirlari asarak, aralarinda isbirligi yapmaya tesvik edilmeli ve
desteklenmelidir.

3.6. Korunma ve emniyette olma hakki

50. Yeniteknolojilerin gelismesi dikkate alindiginda, ¢ocuklarin dijital ortamda her turlu siddet, istismar ve
suiistimale karsi korunma hakki vardir. Alinacak herhangi bir koruyucu tedbir, cocugun yiksek menfaatlerini
ve gelismekte olan zihinsel kapasitesini dikkate almali ve diger haklarinin gereksiz bir bigimde
kisittanmasina neden olmamalidir.

51.  Cocuklarin saglikh gelisimi ve esenlidi acisindan, dijital ortamla baglantili olarak ortaya cikabilecek ve
asagida siralanan zarar gérme risklerini iceren ancak bunlarla sinirli kalmayan, kayg verici bir dizi konu
mevcuttur:

- cinsel istismar ve cinsel taciz, cinsel amaclarla iletisime gecmek (kandirmak), ¢ocuklarin internet
Uzerinden online olarak sug islemek (zere, asiri siyasi veya dini hareketlere katiimak tizere veya
kacgakgellik (iletisim kurma riskleri) maksatlariyla gérevlendirilmesi;

- ozellikle kadin ve gocuklarin asagilayici ve dnyargili kliselerle tanimlanmasi ve abartil bir cinsellikle
birlikte aniimalari; 6zellikle intiharlarda, siddetin ve kendine zarar verme eylemlerinin anlatiimasi ve
ylceltiimesi; hakaret iceren veya irk¢i séylemler iceren ifadeler veya bu tir davranislar icin
savunucu ifadeler kullaniimasi; yetiskinlerin izleyebilecegi iceriklerin reklaminin yapilmasi (igerik
riskleri) ;

- zorbalik, takip ederek taciz ve diger taciz yontemleri, cinsel gériintulerin riza olmaksizin
yayinlanmasi, harag isteme, nefret séylemi, bilgisayara sizma (hacking), kumar oynama, yasaya
aykiri olarak veri indirme veya diger tur fikri mulkiyet ihlalleri, ticari istismar (davranis riskleri);

- dijital ortamin agiri kullanimi, uykusuz kalma ve fiziksel zarar (saglik riskleri).

Yukaridaki etmenlerin timi ¢ocugun fiziksel, duygusal ve ruhsal saghgini olumsuz etkileme potansiyeline
sahiptir.

Dijital ortamda risklerle bas etmeye yonelik tedbirler

52. Devletler yeni teknolojilerin ne kadar siratle ortaya ¢ikabilecegini hatirda tutarak, teknolojinin ortaya
ciktigr anda henlz bdyle risklerin varligi veya kapsamiyla ilgili bilimsel ve teknik bilgilerin mevcut
olmamasina ragmen, bu teknolojilerin gocugun sagligina zarar verme risklerini dizenli olarak
degerlendirmek de dahil olmak Uzere, 6nleyici tedbirler almalidirlar.

53. Devletler gocuklara yonelik veya ¢ocuklar tarafindan kullanilan trin ve hizmetlerde kilavuz ilkeler
olarak, emniyetli tasarim, 6zel yasami koruyan tasarim ve varsayilan ayar olarak mahremiyet 6zelligini
uygulamalari igin isletmelere tesvikler vermeli ve bunlari desteklemelidir.

54. Devletlerin dijital ortamda ¢ocuklara ydnelik riskleri azaltmak i¢in isletmelerin ebeveyn kontroli
Ozellikleri olusturup bunlari diizenli olarak giincellemelerini tesvik ettigi durumlarda, bu kontrollerin gocugun
gelismekte olan zihinsel kapasitesi dikkate alinarak olusturulup uygulandigini ve bunlarin ayrimci tavirlari
daha da guglendirmemesini, gocugun 6zel yasam hakkini ihlal etmemesini ve ¢ocuklari, yas ve olgunluk
durumlarina gére, bilgilenme hakkindan mahrum etmemesini temin etmelidirler.

Koruma ve farkindalik artirici tedbirler
55. Dijital ortamin kiiguk yasta cocuklarin kendilerine 6zgu fiziksel, ruhsal, sosyal ve uyarim ihtiyaclari

acisindan sagladigi yararin sinirli olmasi nedeniyle, kiiglik yasta ¢ocuklarin dijital ortama gereginden erken
bir zamanda maruz birakilmaya kargi korunmalari igin 6zel tedbirler ve politikalar geligtiriimelidir.
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56. Devletler, kisisel verilerin asgari diizeyde kullaniimasi ilkesiyle tutarli yontemler kullanarak, gocuklarin
dijital ortamdaki, belirli yaslarda yasal kisittamaya tabi Urin, hizmet ve igeriklere kargi korunmasi igin etkili
yas dogrulama sistemlerinin kullanimini gerekli kilmalidirlar.

57. Devletler, yaglarina uygun olmayan reklam ve pazarlama bicimlerine maruz kalma da dahil olmak
Uzere, ¢ocuklarin ticari istismara karsi korunmasina yonelik tedbirler almahdirlar. Bunun igin igletmelerin
¢ocuklara kargi adil olmayan ticari uygulamalar igine girmemeleri saglanmali, cocuklara yonelik dijital reklam
ve pazarlama faaliyetleri, bu amagla uygulandiklari ¢gocuklar tarafindan agik¢a anlasilir bir bigimde olmal ve
ilgili butlin paydaslarin gocuklarin kisisel verilerini ticari amaglarla kullanmalarini sinirlamalari zorunlu
olmalidir.

58. Devletler, cocuklar zararl iceriklere karsi korumaya ve gocuklarin yasa digi online faaliyetlere
katiimalarini énlemeye yonelik farkindalik artirici programlarin olusturulmasi igin, basin 6zgurligine
gereken sayglyl gostererek, medya ile egitim kurumlariyla ve ilgili diger paydaslarla isbirligi yapmaya tesvik
edilir.

59. Devletler, dijital ortamda siber zorbalik, taciz, nefret ve siddeti tesvik etmeyle ilgili sorunlari ele alan
politikalari olusturmalari ve uygulamalari igin, isletmeleri ve ilgili diger paydaslari tesvik edecek tedbirler
almahdir. Bu politikalar arasinda, kabul edilemez tirden davraniglarla ilgili net ve agik bilgiler, raporlama
mekanizmalari ve bu tir eylemlere karisan ¢ocuklara anlamli destek saglanmasi yer almaldir.

60. Devletler hem risklerin dnlenmesi hem de hukuk yollariyla ilgili olarak dijital ortamda risklerle bas
etme konusunda iyi uygulamalari paylasmalidirlar. Devletler danismanlik, bildirim ve sikayet
mekanizmalariyla ilgili kamuda farkindalik artirma tedbirleri almalidir.

Cocugun cinsel suiistimaline ydnelik malzemelerle ilgili tedbirler

61. Cocugun cinsel suiistimaline yénelik malzemeler konusunda yapilacak su¢ 6nleme faaliyetlerinde
magdur Gzerinde odaklanilmali, bu tir malzemelere konu olan gocugun tespiti, yerinin bulunmasi,
korunmasi ve gocug@a rehabilitasyon hizmetlerinin saglanmasina oncelik veriimelidir.

62. Devletler surekli olarak ¢cocugun cinsel suiistimaline yénelik malzemelerin yargi denetimi bélgelerinde
bilgisayar ortaminda barindirilip barindiriimadigini ve nasil barindirildigini izlemeli ve cinsel istismara veya
suiistimale maruz birakilmig ¢ocuklari tespit edip yerlerini belirlemeye ve suglulari tutuklamaya yonelik
girisimleri hizlandirma maksadiyla, kolluk kuvvetlerinin “hash” 2 veri tabanlari olusturmalarini zorunlu
kilmahdirlar.

63. Devletler, cocuklara karsi sug isleyenlerin tespit edilmesine yardimci olunmasi ve ceza kovusturmasi
icin gerekli kanitlarin toplanabilmesi igin, yerine gére, uygun teknik destek ve techizat da dahil olmak tzere,
isletmelerin kolluk kuvvetlerine yardimci olmalarini saglamak tzere isletmelerle iletisime gegmelidir.

64. Devletler, mevcut teknolojilerin bilincinde olarak ve internet ara hizmet saglayicilarinin yukumlulik
ilkeleri ve genel izleme yukumluliklerinden muafiyetleri sakli kalmak Gzere, igletmelerin, internet aglarinin
veya online hizmetlerinin, drnedin cocugun cinsel suiistimaliyle ilgili malzemelerin veya dider online ¢ocuk
istismari turlerinin Uretimi, dagitimi, bunlara erisimin saglanmasi, reklaminin yapilmasi veya saklanmasi
gibi, cocuklara zarar verebilecek, sug iceren veya diger yasalara aykiri yollarla kétliye kullaniimamasini
temin edecek makul, orantili ve etkili tedbirler almalarini zorunlu kilmalidirlar.

65. Devletler, dijital aglarinin gocuk cinsel suiistimali gorintulerinin saklanmasi veya dagitimi i¢in kotiye
kullaniimadigindan emin olmak tzere ilgili isletmelerin “hash” listeleri uygulamalarini zorunlu kilmahdir.

66. Devletler isletmelerin ve ilgili diger paydaslarin yerel sunucularinda tespit edilen, cocugun cinsel
istismarina ve suiistimaline iliskin malzemeyle ilgili mevcut st verileri (meta data) emniyete almalarini,
bunlari kolluk kuvvetlerine saglamalarini, bu malzemeleri sunucularindan kaldirmalarini ve kaldirincaya
kadar, sunucularinda denetimleri disinda tespit edilen bu malzemelere erisimi yasaklamalarini zorunlu
kilmaldir.

2 “Hash’ler gocugun cinsel suiistimaline yénelik malzemeleri temsil eden dosyalar da dahil olmak izere, dijital dosyalara tahsis edilen
cok 6zel dijital parmak izleridir. “Hash”ler ¢ok biylk miktarlarda verinin siratle analizini mimkun kilarak, cocuk suiistimaliyle ilgili
potansiyel gorintilerin tek tek incelenmesi ihtiyacini ortadan kaldirir. “Hash”ler gériintiniin bizzat kendisini temsil etmez ve bunlar
kullanilarak, ters mihendislik yontemiyle cocuk suiistimaliyle ilgili géruntuler olusturulamaz.
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3.7. Hukuk yollan

67. Uye devletler, cocuklarin insan haklari ve temel hak ve 6zgurliikleri dijital ortamda ihlal edildiginde,
gocugun etkili bir hukuk yoluna bagvurma hakkinin gergeklestiriimesi icin, Avrupa insan Haklari
Sdzlesmesinin (AKAS No.5) 6 ve 13. Maddelerindeki ve diger uluslar arasi ve Avrupa insan haklari yasal
enstrimanlarindaki yikimlluklerinin etkili bir bicimde yerine getiriimesini temin etmelidirler. Bu, ¢ocuklarin
ve ebeveyninin veya ¢ocugun yasal temsilcilerinin sikayet basvurusunda bulunabilecegi ve hukuki telafi
imkanlari arayabilecedi mevcut, bilinen, erigilebilir, makul maliyetli ve ¢ocuk dostu yontemlerin saglanmasini
icerir. S6z konusu ihlale bagl olmak tzere, etkili hukuk yollari arasinda, sorusturma, agiklama, cevap,
dizeltme, hukuk kovusturmasi, yasaya aykiri igerigin derhal kaldirilmasi, 6zir dileme, haklarin iadesi, tekrar
baglanma ve tazminat yer alabilir.

68. Cocuklar, yaslarina ve olgunluk diizeylerine uygun bir bigcimde, toplumsal cinsiyet ve kdltirel
hassasiyetleri dikkate alan, anlayabilecekleri bir dilde, i¢ hukukta mevcut hukuk yollari hakkinda
bilgilendiriimelidirler. Yurarlikteki mekanizmalar ve sliregler, s6z konusu hukuk yollarina erigimin siratle ve
cocuk dostu bir bicimde gerceklestiriimesini saglamali ve ¢ocuklarin hak ihlalleri uygun bir bicimde telafi
edilmelidir.

69. Devletler, Avrupa Konseyi Bakanlar Komitesinin ¢cocuk dostu adalet Kilavuzunda (2010) yer alan
ilkelere uygun bir bicimde, her durumda, adalete erigsimin veya idari hukuk yollarinin yargi denetimine tabi
olmasinin ve diger usullerin mevcut olmasini saglamalidirlar.

70. Devletler ayni zamanda, yerine gore, ¢cocuklara ve/veya ebeveynlerine veya yasal temsilcilerine,
cocuklar icin ombudsmanlik yoluyla veya diger ulusal insan haklari kurumlari ve veri-koruma yetkilileri
kanaliyla, yargi mekanizmalarinin disinda mekanizmalar da saglamalidir. Bu mekanizmalarin ¢gocugun
haklarinin ihlali veya suiistimaline iligskin durumlarla bas etme amaciyla mevcudiyetleri, yeterlilikleri ve
etkililikleri diizenli bir sekilde gézden gegirilmelidir.

71.  Baslica sorumlu merci olarak devletler, gocuklari, isletmelerin dijital ortamda insan haklari
suiistimallerine kargl korumaya ydnelik uygun tedbirleri almali ve asagdidakiler dahil olmak Uzere ¢ocuklarin
etkili bir hukuk yoluna erisimini saglamalidirlar.

a. BM isletmeler ve insan Haklari Kilavuz ilkelerinde yer alan etkililik kistaslarina uygun olarak, ancak
s6z konusu mekanizmalarin gocugun devlete dayall yargi sisteminde veya yargi disinda yer alan
mekanizmalara erisimini engellemesini dnleyerek, isletmeleri kendi telafi ve sikayet bildirim
mekanizmalarini olusturmaya tesvik edecek politika ve tedbirleri uygulamak;

b. isletmeleri, telafi ve sikayet mekanizmalarini kullanarak sikayetlerin nasil yapilacagi ve telafi icin nasil
basvurulacagi konusunda erisilebilir, yasa uygun ve gocugun kendi dilinde bilgi saglamaya tesvik
etmek;

C. isletmelerin, kendi dijital platformlarinda veya verdikleri hizmetler kapsaminda, her hangi bir kimsenin

ve Ozellikle de gocuklarin, kaygilandiklari bir materyal veya faaliyeti rapor edebilecekleri, kolayca
erigilebilir yontemler saglamalarini ve yapilan bildirimleri etkili bir bicimde ve makul zaman streleri
icerisinde isleme tabi tutmalarini zorunlu kilmak.

4. Ulusal cerceveler
4.1. Yasal cerceve

72. Dijital ortama iligkin yasalar ve politikalar heniiz kaleme alinma safhasindayken, bu yasa ve
politikalarin uygulanmasinin ¢gocuklarin insan haklarini ve temel hak ve 6zgurliklerini kullanmalarina
yapabilecegi etkiyle ilgili olarak degderlendirilmelidir. Devletler, gocuklarin dijital ortamda haklarini tam olarak
kullanabilmeleri icin yasal ¢cerceveleri dizenli araliklarla gdzden gegirmeli ve gerektiginde guncellemelidir.

73. Kapsamli bir yasal ¢cergevede, dijital ortamla ilgili 6nleyici ve koruyucu tedbirler; ebeveyn ve ¢ocugun
bakimindan sorumlu sahislar icin destek tedbirleri yer almali; her tlrll siddet, istismar ve suiistimal
yasaklanmali; etkili hukuk yollari, kurtarma ve yeniden toplumla butlinlestirme hizmetleri yer almali; gocuklar
ve toplumsal cinsiyet konularinda hassas danismanlik, bildirim ve sikayet mekanizmalari olusturulmal;
danigsma ve katilimla ilgili gocuk dostu mekanizmalar bulunmali ve cezasizlikla miicadele i¢in hesap
verebilirlik mekanizmalari olusturulmalidir.

74. Devletler, yasal gergevelerinin, dijital ortamda islenebilecek tim yasalara aykiri eylemleri icermesini
saglamalidir. S6z konusu yasal gerceve mumkunse yeni teknolojilerin ortaya ¢ikacagini hesaba katacak
sekilde, teknolojik agidan yansiz bir bicimde sekilde formule edilmelidir. Bu yasal ¢ergevelerde suglarin
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tanimlari, gergek ve tiizel kisilerle ilgili cezai, hukuksal veya idari yikimlilukler ve yaptirimlar ve ¢cocuklar
icin saglanacak hizmetler yer almalidir. Ceza yasasinin reformunda ve yasal gergevelerin ve hizmetlerin
daha genis ¢apta reformunda referans olarak alinabilecek olan ve etkili bir yasama ¢ergevesinin
gelistiriimesine katki saglayabilecek olan Cocuklarin Cinsel Suiistimale ve Cinsel istismara Karsi
Korunmasina dair Avrupa Konseyi S6zlesmesi (AKAS No. 201), Siber Su¢ S6ézlesmesi (AAS No.185) ve
Birlesmis Milletler Cocuk Haklari S6zlesmesinin ¢cocuklarin satiimasi, ¢ocuk fahiseligi ve gocuk
pornografisine 2000) ve bir iletigim prosediriine (2011) dair ihtiyari Protokolleri gerektigi gibi dikkate
alinmalidir.

75.  Akranlar arasinda siddet veya suiistimal ihlallerinin meydana gelmesi halinde, devletler bir yandan
gocuklarin suglu olarak sayilmalarini énlerken, mimkdn oldugunca, uygun ve yeterli dnleyici ve duzeltici
yaklasimlari benimsemelidirler.

76. Devletler cocuklarin kigisel verilerinin islenmesinde gecerli yasal ¢cerceveleri olusturmali ve bu
cercevelerin genel anlamda etkililigini diizenli olarak degerlendirmelidirler. Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Kisilerin Korunmasi Sozlesmesi (AAS No. 108) gibi, veri koruma prensiplerine
atifta bulunan ilgili uluslar arasi ve Avrupa yasal enstrumanlari da gereken bigimde dikkate alinmalidir.

77. Mevcut yasal cercevelerde, gocuklarin ve/veya ebeveynlerinin veya bakimlarindan sorumlu olanlarin,
cocuklarin kigisel verilerinin yasalara aykiri olarak islenmesiyle ilgili sikayet bagvurularini ele almaya yetkili
ve s6z konusu veriler i¢ hukuk kurallarina aykir olarak isleme tabi tutuldugunda veya ¢ocuklar verilerinin
islenmesine verdikleri onayi geri ¢ektiklerinde, dizeltici islem yapilmasini veya verilerinin silinmesini talep
etmelerini saglayacak etkili mekanizmalar olusturmaya yetkili bagimsiz veri koruma makamlari yer almalidir.
Talep edildiginde, ilgili kamu ve 6zel paydaslar bu icerikleri bedel talep etmeden slratle kaldirmaya veya
silmeye mecbur kilinmalidir.

78. Devletler, isletmelerin ve diger paydaslarin, tim operasyonlari esnasinda ¢ocugun dijital ortamdaki
haklarina saygi gosterme sorumluluklarini yerine getirmelerine yardimci olacak, agik ve dngoérdlebilir bir
yasal ve dizenleyici ortam olusturmalidirlar.

79. Devletler, gocuklarin veya yasal temsilcilerinin haklarinin ihlali ve yapilan suiistimalle ilgili olarak
sorumlulardan tazminat talebinde bulunabilmelerini temin etmelidirler. Yerine gbre, gocuk magdurlarin
tazmin edilmesi i¢in fonlar olusturulmasi veya tedavi edici veya diger tir destek saglamak Uzere tedbirler
alinmasi veya programlar olusturulmasi géz dnline alinmalidir.

Ulke kodu st seviye alan kiitigu icin 6zel gereklilikler

80. Devletler bir kuruma ulke kodu Ust seviye alan kitigu tahsis etmek Uzere bir s6zlesme veya lisans
verirken, gcocugun yiksek menfaatlerine gereken dnemin gosterilmesi igin agik ve net kosullari s6z konusu
stzlesme ve lisansa dahil etmelidirler. S6z konusu kogullar, érnegin kitik yonetiminin, sorumluluk
alanindaki her hangi bir alanda, gocugun cinsel istismarina ydnelik materyalin bulunabileceginin reklamini
yapan veya ima eden her hangi bir alan adinin tescil edilmesini agik ve net bir bicimde yasaklamasi ve
kutuk yénetiminin bu politikanin kitik yoneticilerince ve kitige kaydolan alan adi sahiplerince de
uygulanmasini saglayacak mekanizmalar olusturmasini kapsamalidir. Ayni kosullar, genel mahiyetteki tst
seviye alanlarin tescili icin de gecerli olmalidir.

81. Kituge kaydedilmig bir alan adi sahibi, Ulke kodu alani dahilinde, ¢gocuklara yonelik veya gocuklar
tarafindan kullanilan ¢ok sayida web sitesi olusturmayi veya yenilemeyi 6nerdiginde, devletler, alan kitigu
yonetiminin veya ilgili diger yetkili kurumun, s6z konusu alan sahibinin uygun gocuk koruma politikalarini
olusturmasini zorunlu kilmasini temin etmelidirler. Buna, érnegin, gerek alan adi sahibi kurulugun, gerekse
alan adi sahibinin, s6z konusu hizmeti sunmakla veya hizmetin Urettigi herhangi bir veriyi ydnetmekle
baglantili her hangi bir gérevlisinin, cinsel istismar veya cinsel suiistimal eylemleri veya ilgili diger suclar
nedeniyle hikidm giymemis olmasini sart kosmak da dahil olabilir.
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4.2. Politikalar ve kurumsal ¢erceveler
Genel strateji ve politikalarin tutarlilig

82. Cocugun dijital ortamdaki tim haklar yelpazesinde daha iyi bir koordinasyon ve politikalarda tutarhlik
saglamak Uzere, devletler kapsamli bir ulusal stratejik yaklagim benimsemeli ve uygulanan politikalarin ve
tedbirlerin tutarli ve birbirini takviye eden politikalar ve tedbirler olmasini saglamalidirlar. Bu bir strateji veya
eylem planinin benimsenmesini veya ¢ocugun dijital ortamdaki haklarina yénelik 6zel ilginin, mevcut eylem
planlarina, stratejilere ve politikalara bir bitlinlik icerisinde dahil edilmesini icerebilir.

83. Kapsamli bir ulusal strateji yaklagiminda, s6z konusu stratejide yer alan eylemleri uygulama
sorumlulugunu haiz, gergekgi ve takvime bagl hedefleri olan, yeterli insan kaynaklariyla ve mali kaynaklarla
desteklenen, mevcut bilimsel bilgilere, devam etmekte olan ve yeterli kaynaklara sahip arastirmalara ve iyi
uygulamalara dayal yetkili kurumlar belirlenmelidir.

84. Devletler, ulusal stratejinin veya eylem planinin tasarimina, kaleme alinmasina, uygulanmasina ve
degerlendirmesine, cocuk ombudsmanlari ve diger bajimsiz insan haklari kurumlari, egitim paydaslari, veri
koruma yetkili makamlari, isletmeler ve gocuklarin ve genglerin liderlik yaptigi kuruluslar dahil olmak tzere
sivil toplum kuruluglari gibi ilgili tim paydaslari dahil etmelidir. Devletler 6zellikle de ¢ocuklara danigsiimasini
ve gelismekte olan zihinsel kapasitelerine gore, bu stireglere bilgilendirilmis onaylariyla katki saglamalari
icin yetkilendirilmelerini temin etmelidirler. Cocuklarin gortslerine de gereken agirlik verilmelidir. Cocuklar
gorislerinin nasil dikkate alindigi ve bu goruslerin karar verme stirecini nasil etkiledigi konusunda
bilgilendiriimelidir. Cocuklarin siirece anlaml bir bicimde katilimi i¢in yeterli kaynaklar saglanmalidir.

85. Ulusal strateji veya eylem planinda 6ngérilen ilerlemenin ve yapilan eylemlerin bitin kademelerde,
tim paydaslar tarafindan degerlendiriimesi igcin metodolojiler gelistiriimelidir. Degerlendirmeler, gocugun
dijital ortamdaki haklarina saygi gosterilmesi, bunlarin korunmasi ve gergeklestiriimesinde uygun ve etkili
politikalarin ve tedbirlerin tespiti igin dizenli olarak yapilmalidir.

86. Devletler, benimsenen stratejilerle veya eylem planlariyla ve bunlarin uygulamalariyla ilgili bilgilerin
genis bir bicimde dagitiminin yapilmasi igin gerekli tedbirleri almalidir.

Sektoérel politikalar

87. Devletler, ¢cocuklarla ilgili mevcut firsatlari ve riskleri belirlemek, yeni egilimleri tespit etmek ve
cocuklarin dijital ortamdaki esenligini saglayacak politika ve kaynaklarin yonlendiriimesine rehberlik etmek
Uzere, izlenecek politikalara ve girigsimlere, ¢ocuklarin dijital ortamdaki deneyimleriyle ilgili kapsamli ve
guncel kanitlarin ydon vermesini saglamalidirlar.

88. Devletler gcocuklara, ebeveyne ve gocugun bakimindan sorumlu olanlara dijital ortamda sunmak
Uzere, cocuklar icin yararl kaynaklar saglayan egitsel, kulturel ve diger kurumlari destekleyecek politikalar
olusturup uygulamalidirlar.

89. Devletler dizenleyici kurumlarin gocugun dijital ortamdaki haklarina iligkin standartlari ve kilavuz
prensipleri olusturup uygulama ve uygulatma sorumlulugunu gaglendirmelidirler.

90. Devletler yetki alanlarindaki isletmeler arasinda, bunlarin gocuk haklarina iligkin gérevleri,
sorumluluklari ve etkileri ve ilgili paydaslarla igbirligi konularinda farkindalik yaratmak ve destek saglamaya
yonelik, politikalarin, operasyonel kilavuzlarin ve/veya davranis kurallarinin hazirlanmasi dahil olmak tzere
tedbirler almalidir.

91. Devletler, gcocuklarin korunmasina iligkin ulusal ¢ergeve dahilinde, dijital ortamin ¢ok agik bir bigimde
ele alindigi ve ¢ocuklar dahil bitin paydaslarin katkida bulundugu, kapsamli bir koruma ve emniyet
politikasi olugturmalidirlar. S6z konusu politikada, ¢cocuklarin siddete kargi korunmasiyla ilgili batlnlesik
ulusal stratejilere dair Avrupa Konseyi Politika Kilavuzu (2009) gibi mevcut standartlar ve rehberlik ilkeleri
dikkate alinmalidir. 3

3 Bakanlar Komitesinin CM/Rec(2009)10 sayil, gocuklarin siddete karsi korunmasiyla ilgili bitiinlesik ulusal stratejilere dair Avrupa
Konseyi Politika Kilavuzu (2009) , Ek 1.
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92. Devletler, kendi yasal mevzuatlarina veya uluslar arasi kabul géren kistaslara uygun olarak,
vatandaslarinin fiziki olarak kendi yetki alanlarinin disinda yerlesik olan, ¢cocuk cinsel suiistimaline iliskin
materyale erisimini engelleyecek stratejiler olusturmalidirlar.

93. Devletler sektérel politikalarinin uygulanmasina, 6zellikle koruma ve emniyet politikasi cergevesi ve
konuyla ilgili farkindalik artirici tedbirler baglaminda, isletmeleri ve ilgili diger paydaslari dahil etmelidirler.

Risklerin ve igletmelerin ¢ocuk haklari tizerinde yaratacagi etkilerin ele alinmasi

94. Deuvletler, isletmelerin ve diger paydaslarin, dijital ortamda ¢ocuk haklari Gzerinde yaratacaklari
etkilerin belirlenmesi, dnlenmesi ve azaltilmasi amaciyla ayrintili arastirma yapmalarini gerekli kilmahdir.

95. Devletler igletmelerin dijital teknolojiler, tranler, hizmetler ve politikalarla ilgili olarak dizenli
araliklarla gocuk haklari risk degerlendirmesi yapmalarini ve bu tir riskleri ydnetme ve azaltma konusunda
makul ve orantili tedbirler aldiklarini ortaya koymalarini gerekli kilmahdir.

96. Devletler, dijital ortamda firsatlari azami seviyeye yikseltmek ve risklerle bas edebilmek Uzere,
isletmeleri cocuga yonelik sanayi politikalarini, standartlarini ve davranis kurallarini gelistirip uygulamaya ve
duzenli olarak giincelleyip dederlendirmeye tesvik etmelidir.

97. Ebeveynin, cocugun bakimindan sorumlu olanlarin ve digerlerinin, herhangi bir online internet
hizmetinin ilan ettigi hizmet kosullarina ve kurallarina, s6z konusu hizmetin gocuklari igin uygun olabilecegi
konusunda glvenebilecegi tespitinde bulunarak; araci internet kuruluglarinin bu baglamdaki sorumlulugu
sakll kalmak lzere, mevcut teknolojilerin farkinda olarak, devletler, isletmelerin saglanacagi belirtilen hizmet
kosullarinin ve kurallarinin uygulanmasini temin etmek izere makul, orantili ve etkili tedbirler almalarini
gerekli kilmalidir.

Kurumsal konular, mekanizmalar ve hizmetler

98. Deuvletler, insan haklari ve ¢ocuk haklarini giivence altina almaktan sorumlu kurumlarin yetki ve
sorumluluklarina, dijital ortamda gocuk haklarinin ele alinmasinin dahil edilmesini de saglamalidir. S6z
konusu kurumlar bunu, érnegin dijital okur-yazarlik becerilerini, cocuklara sosyal, egitsel ve kulturel yarar
saglamak Uzere kaliteli dijital icerik ve hizmetleri ve istisare ve katihm maksatlariyla gcocuk dostu
mekanizmalari yayginlastirarak yapmalidirlar.

99. Devletler, cocuklar dikkate alan hassas usuller uygulayarak, siire¢ boyunca gocugun 6zel yasam
hakkini glivence altina alan ve yapilan iglemlerin denetlenmesi ve izlenmesini mimkin kilan, cocuklardan
ve ebeveyninden veya yasal temsilcilerinden dijital ortamda insan haklari ihlalleri veya suiistimalleriyle ilgili
sikayetleri kabul edip sorusturmaktan ve geregini yapmaktan sorumlu kurumlarin veya mekanizmalarin
saglanmasini temin etmelidirler.

100. Yetkili kurumlar erigilebilir, emniyetli, gizliligi saglanmis, cocugun yasina uygun, toplumsal cinsiyet
acisindan gerekli hassasiyetleri haiz danismanlik, bildirim ve sikayet mekanizmalari olusturmalidirlar.
Bunlar, ulusal cocuk koruma sisteminin temel boyutlari olarak, 6rnegin, kamu kurumlari, acil telefon hatlari,
yardim hatlari ve ¢ocuk imdat telefon hatlarinca yonetilen, sinirsiz ve lcretsiz erisimli sohbet uygulamalari
ve online platformlar kanaliyla sadlanabilir. S6z konusu mekanizmalar cocuk destek hizmetleriyle ve kolluk
kuvvetleriyle uygun baglantilara sahip olacak ve yerine gore harici paydaslarla siki igbirligi icinde faaliyet
gostereceklerdir. Buna ¢ocuklarin dijital ortamda siddet, istismar ve suiistimal vakalarini ilgili makamlara
bildirebilecekleri, emniyetli, cocuk dostu, licretsiz temas noktalarinin saglanmasi da dahil olmahdir. S6z
konusu mekanizmalar gocugun veya ebeveyninin veya yasal temsilcilerinin gizlilik haklarina ve adlarinin
sakl tutulmasi haklarina saygi gésterilmesini guivence altina almaldir.

101. Devletler telekomunikasyon sirketlerini, cocuk yardim hatlarina parasiz telefon numaralari kullanilarak
gelen c¢agrilardan Ucret talep etmemeye tesvik etmelidirler.

102. Devletler, herhangi bir sahsin, sipheli yasa disi materyalin, 6zellikle de ¢ocuk cinsel suiistimaliyle
ilgili materyalin, internet ortaminda mevcudiyetini adini vermeden bildirmesi igin etkili bir mekanizmanin
olusturulmasini saglamalidirlar.

103. Devletler, gocuk koruma sisteminin bir pargasi olarak, cocugun fiziksel ve ruhsal bakimdan
toparlanmasini ve yeniden sosyallesmesini ve bir daha magdur olmamasini saglayacak hizmetler dahil
olmak uzere, haklari ve mahremiyetleri ihlal edilen veya dijital ortamda siddete, cinsel istismara veya
suiistimale maruz kalan gocuklara yeterli ve toplumsal cinsiyet agisindan gerekli hassasiyeti haiz hizmetleri
ve bu hizmetlere erigsimi temin etmelidirler.
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104. Devletler dijital ortamda ¢ocuklarla ilgili cinsel suglardan hikim giymis sahislar i¢in uygun cinsel
suclular tedavi programlarinin saglanmasini ve dijital ortam dahil olmak lzere, gocuklarla ilgili bir cinsel sug
isleme olasihdindan kaygi duyan herhangi bir sahis icin ilgili hizmetlerin saglanmasini temin etmelidirler.

Yatirnm, kaynaklar ve egitim

105. Devletler donanima, yazilima, internet baglantisina, yeterli bant genigligine ve 6grenmeyi
desteklemek Uzere okullarda 6gretmen egitimine yatirirm yapmalidirlar.

106. Devletler, dijital ortamda haklarini kullanmalari igin gerekli olan becerileri ve dijital okur-yazarhgi
edinmede ogrencileri destekleyebilmeleri igin, baglangi¢ egitiminin ve hizmet igi egitimin egitimciler igin
gerekli bilgilendirmeyi saglamasini ve egitimcileri yetkilendirmesini temin etmelidirler.

107. Devletler, uygulanan politikalarla ve alinan tedbirlerle, okuldakiler de dahil olmak tzere, dijital
medyadaki siddete ve bu medyadaki suiistimallere kargi cocuklarla ilgili dnleyici ve koruyucu tedbirleri
alabilmeleri icin egitim kurumlarina gerekli kaynaklarin, egitimin ve destegin saglanmasini temin etmelidirler.
S0z konusu Onleyici ve koruyucu tedbirler, bu gibi olaylarin tirmanmasinin énlenebilecedi, bu tur eylemlere
karigsan ve bunlardan etkilenen gocuklara uygun destegin saglanacag, telafi edici dnlemlerin alinabilecegi
ve bu gibi eylemlere karsi direncin olusturulabilecedi bir bicimde alinmalidir.

108. Devletler, sabika kaydi olan sahislarin ise alinma veya ¢ocuklarla ilgili olarak gtven duyulacak bir
konuma getirilme riskini 6nleme ve azaltma maksadiyla, ise almada eleme sureglerinin olugturmasini ve
dijital ortam da dahil olmak (izere, ¢ocuklarla ¢alisacak personel veya gondllileri ise alan kurumlara
rehberlik, bilgi ve destek sagdlayacak yeterli dizenlemelerin yapilmasini mimkudn kilacak tedbirler
almahdirlar.

109. Devletler ¢ocuklarla birlikte ve gocuklar i¢in ¢alisan kolluk kuvvetleri personeline, yargi tyelerine ve
profesyonel meslek sahiplerine yeterli kaynak ayirmali ve baslangi¢ egitimi ve surekli egitimi saglamaldir.
Bu egitim stz konusu personelin ¢ocugun dijital ortamdaki haklari, online internet ortaminda kargi karsiya
kaldigi riskler, online ortamlarda kendisine verilecek bir zarar, uygulanacak siddet, suiistimal ve istismarin
magduru olduguna dair isaretleri nasil teshis edebilecekleri ve buna mukabil ne gibi tedbirler almalari
gerektigi konularinda bilgi ve becerilerini artirmalidir.

110. Devletler, cocuklarin ve genclerin katilimi da dahil olmak Gzere, dijital ortamda ¢ocuk haklari
konusunda arastirma yapilmasina ve bilgilerin gelistiriimesine yatirrm yapmalidirlar. S6z konusu arastirma,
ilgili gikar gruplarindan bagimsiz olarak yapilmali ve gocuklari dijital ortamda kirilgan konuma getiren veya
direncli olmalarini saglayan yas, cinsiyet, sosyo-ekonomik durum ve diger etmenler arasindaki farklari
ortaya koyacak ayrintida olmalidir.

4.3. Ulusal duzeyde igbirligi ve koordinasyon

111. Deuvletler, ulusal, bolgesel ve yerel kolluk kuvvetleri ve diger makamlar, egitim ve sosyal hizmetler
kurumlari, bagimsiz insan haklari kurumlari, veri koruma makamlari, gocuklar icin ve ¢ocuklarla birlikte
calisan meslek mensuplari, gocuklarin ve genglerin liderligindeki kuruluslar dahil olmak Gzere sivil toplum,
isletmeler, sanayi dernekleri, arastirmacilar, aileler ve gocuklar dahil olmak Uzere, ilgili tim paydaslari, her
birinin gérev ve islevlerine uyarlanmigs bir bicimde bilgilendirecek ve slirece dahil edecek, koordineli ve gok
paydasli, kapsamli bir stratejik yaklasim benimsemelidirler.

112. Devletler dijital ortamda ¢ocudun haklarini etkileyebilecek gelismeleri de§erlendirecek ve karar verme
sureglerinde ¢ocuklarin da yer aldigi bir yetkili makam tayin etmeli veya bir koordinasyon mekanizmasi
olusturmali ve ulusal politikalarinin bu tir gelismeleri yeterli bir bicimde yansitmasini saglamalidirlar.

113. Devletler, her birinin ilgili gérevlerini, sorumluluklarini, kapasitelerini ve kaynaklarini dikkate alarak,
yetkili devlet makamlari, bagimsiz yetkililer, sivil toplum ve isletmeler arasinda isbirligi cergeveleri, usuller ve
surecler olusturmalidirlar.

114. Devletler, akranlar arasindaki sikayetler veya diger online siddet veya suiistimal vakalari kargisinda
dijital platformlarin veya iletisim servisi saglayicilarinin derhal ve etkili tedbirler almalarini ve milli
makamlarla isbirligi yapmalarini gerekli kilmalidir.
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115. Devletler, yasalarca veya bir yargi yetkilisi veya diger bir yetkili kurumca belirlendiginde, yasalara
aykiri igeriklerin dnlenmesi ve silinmesinde, internet hizmet saglayicilari ve sosyal iletisim agi saglayicilari
gibi igletmelerin aktif bir rol oynamalarini saglamalidir.

116. Devletler, dijital ortamin insan haklari boyutunun yayginlastiriimasinda temel katalizérler olarak sivil
toplum paydaslarini, diger paydaslarin aldidi tedbirler de dahil olmak tzere, ¢ocuklarin becerilerini,
esenligini ve ilgili bilgi okur-yazarligini ve egitim girisimlerini aktif bir bicimde izlemeye, dederlendirmeye ve
yayginlastirmaya ve elde ettikleri bulgu ve sonugclari yayinlamaya tesvik etmelidirler.

117. Devletler, biitin profesyonel medya kurumlarini ve 6zellikle de kamu hizmeti géren medyayi, ifade
Ozgurlagu ve basin ézgurlagune iligskin uluslar arasi ve Avrupa standartlarini gerektigi gibi dikkate alarak,
¢ocugun dijital ortamdaki haklari konusunda ¢ocuklar, ebeveynleri veya cocugun bakimindan sorumlu
olanlar igin 6nemli bir bilgi ve referans kaynagi olma islevlerine gereken 6nemi vermeye tesvik etmelidirler.

5. Uluslar arasi igbirligi ve koordinasyon

118. Devletler cocugun dijital ortamdaki haklarinin desteklenmesi ve korunmasina iligkin uluslar arasi
enstrimanlari parlamentolarinda kabul ederek uygulamaya tesvik edilir. Bu enstrimanlar arasinda,
digerlerinin yani sira, asagidakiler yer almaktadir: Cocuklarin satisi, gocuk fahiseligi ve gocuk
pornografisiyle ilgili Birlesmis Milletler Cocuk Haklari S6zlegmesinin (2000) ve bir iletisim usulinin (2011)
intiyari Protokolleri, Avrupa Konseyinin Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Kargisinda Kisilerin
Korunmasi Sozlesmesi (AAS No. 108), Siber su¢ Sozlesmesi (AAS No. 185) ve ayni s6zlesmenin bilgisayar
sistemleri Uzerinden islenmis irk¢i veya yabanci dismanlidi iceren mahiyetteki eylemlerin su¢ saylimasina
dair Ek Protokolii (AAS No.189), Avrupa Konseyi insan Ticaretine Karsi Eylem Sézlesmesi (Avrupa Konseyi
Antlasmalar Serisi [AKAS] No. 197), Cocuklarin Cinsel Suiistimal ve Cinsel istismara karsi Korunmasina
iliskin Avrupa Konseyi Sézlesmesini (AKAS No. 201).

119. Devletler, dijital ortamda gocugun haklarina saygi géstermek, bunlari korumak ve gercgeklestirmek
maksadiyla ilgili uluslar arasi ve bdlgesel yasal enstrimanlari ve dizenlemeleri uygulayarak, birbirleriyle
mUmkin olan en genis anlamda igbirligi yapmalidirlar. Bu baglamda 6zellikle de asagidakiler yapiimalidir:

a. yardim saglamaya yonelik yeterli bir yasal temele ve yerine gore, diger devletlerle etkili igbirligini
muUmkin kilacak s6zlesmelere, diizenlemelere ve diger mekanizmalara sahip olmalidirlar;

b. yetkili kurumlarinin bilgi ve diger tlr yardim taleplerinin etkili bir bigcimde iletiimesi ve
gerceklestiriimesine yonelik net ve agik kanallari veya mekanizmalari siratle, yapici ve etkili bir
bicimde kullanmasini saglamalidirlar;

c. taleplere dncelik verilmesi ve zamaninda kargilanmasina yonelik agik ve etkili siireclere sahip
olmaldirlar;
d. yardimi ve isgbirligini yasaklamamak ve yardim saglama veya isbirligi yapiimasina makul élgllerin

Otesinde veya gereksiz bir bigimde kisitlayici kosullar getirmemelidirler.

120. Devletler, basaril egitsel ve farkindalik artirici araglarin bir havuzda toplanmasi ve paylasiimasi dahil
olmak uzere, cocugun dijital ortamdaki haklarina saygi gdsterilmesi, bunlarin korunmasi ve
gerceklestiriimesine yénelik politikalarin ve operasyonel tedbirlerin iyilestiriimesi igin bolgesel ve uluslar
arasl kapasite artirici gayretleri desteklemelidirler.

121. Devletler gcocuklar icin neyin uygun olup olmadigini tanimlama maksadiyla, llkeler ve paydas gruplari
arasinda icerik tasnifi ve bilgilendirici basliklarin standartlastiriimasini yayginlastirmak tzere igbirligi
yapmalidirlar.

122. Devletler kolluk kuvvetleri birimlerinin gocuk cinsel suiistimaline iliskin materyalle ilgili INTERPOL veri
tabaniyla baglanti kurmalarini saglayacak tedbirleri hizlandirmaldirlar.

123. Devletler, internetin yonetimiyle ilgili daha genis kapsamli bir rolleri oldugu tespitinde bulunarak,
Ozellikle de ¢ocuk cinsel suiistimali materyalinin veya gocuklara karsi islenen diger suglarin agik bir bicimde
reklamini yapan veya bunlari yayginlastiran web sitesi adreslerinin teshis edilip kaldiriimasi veya bunlarin
tesciline izin veriimemesini temin ederek, ¢ocuk haklarinin giiglendiriimesini veya idame ettirilmesini
saglayacak politikalarin etkili bir bicimde uygulanmasi igin israrci olmak lizere, Internet Tahsisli isimler ve
Sayilar Kurumu (ICANN) ile aktif bir bigcimde etkilesime girmelidir.

124. Uye devletler bu kilavuzun uygulanmasini kolaylagtirmak Gzere, ilgili hiikiimetler arasi kurumlar, lke
Otesi aglar ve diger uluslar arasi kuruluglar arasinda isbirligini giclendirmelidirler.
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