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ZAMENICI MINISTARA Preporuke CM/Rec(2018)7 4. jul 2018,

Preporuka CM/Rec(2018)7 Komiteta ministara drzavama ¢lanicama o Smernicama za
posStovanje, zastitu i ostvarivanje prava deteta u digitalnom okruzenju

(usvojena od strane Komiteta Ministara 4. jula 2018. godine na 1321. sastanku zamenika ministara)

Preambula
Komitet ministara, u skladu sa odredbama ¢lana 15.b Statuta Saveta Evrope,

Smatrajuéi da je cilj Saveta Evrope da postigne vecée jedinstvo medu svojim €lanicama u cilju o€uvanja i
podsticanja ideala i nacela koji su njihovo zajedni¢ko naslede, izmedu ostalog unapredivanjem zajednickih
politika i standarda;

Potvrdujuéi opredeljenost drzava ¢lanica da osiguraju da svako dete uziva celokupni spektar ljudskih prava
sadrzanih u Konvenciji Ujedinjenih nacija o pravima deteta (UNCRC), u Konvenciji za zastitu ljudskih prava i
osnovnih sloboda (ETS br. 5) i njihovim protokolima, i da se ta prava u potpunosti poStuju, Stite i ostvaruju
kako tehnologija nastavlja da se razvija;

Uzimajuci u obzir obaveze i opredeljenja preuzete u okviru drugih relevantnih medunarodnih i evropskih
konvencija, kao 3to su revidirana Evropska socijalna povelja (ETS br. 163), Konvencija o zastiti pojedinaca
u pogledu automatske obrade li¢nih podataka (ETS br. 108), Konvencija o sajber kriminalu (ETS br. 185) i
njen Dodatni protokol o kriminalizaciji dela rasistiCke i ksenofobi¢ne prirode pocinjenih pomocu
kompjuterskih sistema (ETS br. 189), Konvencija Saveta Evrope o borbi protiv trgovine ljudima (CETS br.
197), Konvencija Saveta Evrope o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja (CETS
br. 201), Konvencija o spre€avaniju i borbi protiv nasilja nad Zenama i nasilja u porodici (CETS br. 210), te
uzimajuéi u obzir preporuke, rezolucije i deklaracije Komiteta ministara i Parlamentarne skupstine Saveta
Evrope u ovoj oblasti;

Uvidajuci da je digitalno okruZenje sloZeno i podloZno brzoj evoluciji i da preoblikuje Zivote dece na mnogo
nacina, $to za posledicu ima mogucnosti i rizike po njihovo blagostanje i uzivanje ljudskih prava;

Svestan da su informacione i komunikacione tehnologije (IKT) vazan instrument u Zivotu dece za
obrazovanje, socijalizaciju, izrazavanje i inkluziju, dok istovremeno njihova upotreba moZze stvoriti rizike,
uklju€ujuci nasilje, eksploataciju i zlostavljanje;

Imajuci u vidu Strategiju Saveta Evrope za prava deteta (2016-2021), u kojoj se identifikuju prava deteta u
digitalnom okruZenju kao jedna od njegovih prioritetnih oblasti, i Strategiju Saveta Evrope za upravljanje
internetom (2016-2019), prema kojoj internet treba da bude bezbedno, sigurno, otvoreno i podsticajno
okruZenje za sve, ukljudujuéi decu, bez diskriminacije;

Priznaju¢i da deca imaju pravo na podrsku i usmeravanje u otkrivanju i koriS¢enju digitalnog okruzenja, uz
poStovanje prava i dostojanstva dece i drugih;
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Odluc¢an da delotvorno doprinosi staranju da se osmisljavaju dosledne politike, uz u¢e$ée dece, kojima se
uzima u obzir meduzavisnost moguénosti i rizika u digitalnom okruzenju i potreba da se obezbedi
utvrdivanje odgovarajuc¢ih mera kako bi se prava deteta poStovala, Stitila i ispunjavala;

NaglaSavajuci da drzave imaju primarnu odgovornost da postuju, Stite i ostvaruju prava deteta, i potvrdujudi
prava, ulogu i odgovornost roditelja ili staratelja da obezbede, na nacin koji je u skladu s najboljim
interesima i evoluiraju¢im sposobnostima deteta, odgovaraju¢e upravljanje i usmeravanje dece u
ostvarivanju njihovih prava;

Uvidajuci takode da poslovni subjekti imaju odgovornost da postuju ljudska prava, uklju€ujuéi prava deteta,
kao Sto je potvrdeno u Preporuci CM/Rec(2016)3 Komiteta ministara drzavama ¢lanicama o ljudskim
pravima i poslovanju, Opstem komentaru Komiteta Ujedinjenih nacija o pravima deteta br. 16 (2013) o
obavezama drZzava u vezi sa uticajem poslovnog sektora na prava dece, Nacelnim smernicama Ujedinjenih
nacija o poslovaniju i ljudskim pravima (2011), Smernicama Saveta Evrope za saradnju izmedu organa
sprovodenja zakona i pruzalaca internet usluga protiv sajber kriminala (2008), Smernicama za ljudska prava
za pruzaoce internet usluga (Savet Evrope i EurolSPA) (2008) ) i Smernicama za ljudska prava za
pruzaoce igara na internetu (Savet Evrope i ISFE) (2008), kao i u Decjim pravima i principima poslovanja
(2012) koje su izradili UNICEF, Globalni ugovor UN i nevladina organizacija ,Save the Children®;

Svestan da politike u ovoj oblasti zahtevaju kombinaciju javnih i privatnih, zakonskih i dobrovoljnih mera, da
sve relevantne javne i privatne zainteresovane strane dele odgovornost za osiguranje prava deteta u
digitalnom okruZenju, te da je potrebna koordinacija njihovog delovanja;

Uzimajuci u obzir stavove i midljenja dece koja su bila konsultovana u drzavama ¢lanicama Saveta Evrope;

Prepoznajuéi potrebu da se razvijaju smernice koje ¢e pomodéi drzavama i drugim relevantnim akterima u
njihovim naporima da usvoje sveobuhvatan, strateSki pristup za poStovanje, zastitu i ostvarivanje prava
deteta u digitalnom okruZenju, ukorenjen u standardima koje su uspostavili UNCRC i Savet Evrope i uz
podrsku znacajnog ucesca dece,

Preporucuje vladama drzava ¢lanica da:

1. preispitaju svoje zakonodavstvo, politike i praksu kako bi osigurale pridrzavanje preporuka, principa i
daljih smernica iznetih u dodatku ove preporuke, podsticale njihovo sprovodenje u svim relevantnim
oblastima i u redovnim intervalima ocenjivale delotvornost mera koje se preduzimaju, uz u¢esée relevantnih
aktera;

2. osiguraju da se ova preporuka, uklju€ujuc¢i smernice u dodatku, Sto viSe prevode i distribuiraju medu
nadleznim vlastima i zainteresovanim stranama, uklju€ujuéi parlamente, specijalizovane javne agencije i
organizacije civilnog drustva, kao i decu, na nadin prilagoden deci i koristeéi dostupna sredstva, nacine i
formate komunikacije;

3. zahtevaju od poslovnih subjekata da ispunjavaju svoju obavezu da poStuju prava deteta u digitalnom
okruzenju i da preduzimaju mere za sprovodenje, kao i da ih podsti€u da saraduju sa relevantnim drzavnim
akterima, organizacijama civilnog drustva i decom, uzimajuci u obzir relevantne medunarodne i evropske
standarde i smernice;

4, saraduju sa Savetom Evrope stvaranjem, ostvarivanjem i pracenjem strategija i programa kojima se
postuju, Stite i ostvaruju prava deteta u digitalnom okruzZenju te da redovno razmenjuju primere strategija,
akcionih planova, zakona i dobre prakse vezane za sprovodenje ove preporuke;

5. ispituju sprovodenje ove preporuke i smernica datih u njenom dodatku u okviru Komiteta ministara i
uz u€esée relevantnih zainteresovanih strana najmanje svakih pet godina, a ako je potrebno, i u €¢e$¢éim
intervalima.
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Dodatak Preporuci CM/Rec(2018)7
Smernice za poStovanje, zastitu i ostvarivanje prava deteta u digitalnom okruzenju
1. Svrhai obim

Medunarodni i evropski obavezujuci instrumenti i standardi postavljaju obaveze ili pruZaju standarde za
drzave Clanice za postovanje, zastitu i ostvarivanje ljudskih prava i osnovnih sloboda dece u digitalnom
okruzenju. Svako dete, kao nosilac individualnih prava, treba da bude u moguénosti da ostvaruje svoja
ljudska prava i osnovne slobode na internetu i van njega.

Ove smernice imaju za cilj da pomognu relevantnim akterima u ostvarivanju prava sadrzanih u
medunarodnim i evropskim konvencijama i standardima o ljudskim pravima, u svetlu sudske prakse
Evropskog suda za ljudska prava. Cilj im je posebno da:

a. usmeravaju drzave u formulisanju zakonodavstva, politika i drugih mera za podsticanje ostvarivanja
celokupnog sklopa prava deteta u digitalnom okruzenju i za obezbedivanja Citavog niza nacina na
koje digitalno okruzenje utiCe na dobrobit dece i ostvarivanje ljudskih prava;

b. podsti¢u osmisljavanje, implementaciju i monitoring od strane drzava sveobuhvatnog strateskog i
koordiniranog pristupa, koji odrazava na¢ela sadrzana u ovim smernicama;
C. obezbede da drZzave zahtevaju od poslovnih subjekata i drugih relevantnih aktera da ispune svoju

obavezu postovanja prava deteta u digitalnom okruZenju i da ih podsti€u u podrzavanju i
unapredivanju tih prava;

d. osiguraju uskladeno delovanje i saradnju na nacionalnom i medunarodnom nivou u cilju postovanja,
zaStite i ostvarivanja prava deteta u digitalnom okruzeniju.

Za potrebe ovog teksta:
- ,dete" oznacava svako lice mlade od 18 roguHa;

- Ldigitalno okruzenje" podrazumeva informacione i komunikacione tehnologije (IKT), ukljuéujuci
internet, mobilne i povezane tehnologije i uredaje, kao i digitalne mreze, baze podataka, sadrzaje i
usluge.

2. Osnovna nacela i prava
Nacela i prava navedena u nastavku treba tumaciti kao da vaze za sve delove ovih smernica.
2.1. Najbolji interesi deteta

1. U svim aktivnostima koje se tiCu dece u digitalnom okruZenju, najbolji interesi deteta biée glavna
briga. Prilikom procene najboljih interesa deteta, drzave treba da uline sve kako bi uravnoteZile i, kad god
je to moguée, pomirile pravo deteta na zaStitu s drugim pravima, posebno pravom na slobodu izrazavanja i
informisanja, kao i pravom na ucesce.

2.2. Evoluirajuce sposobnosti deteta

2. Kapaciteti deteta postepeno se razvijaju od rodenja do 18 godine Zivota. Stavi$e, deca individualno
postizu razliCite nivoe zrelosti na razliitim uzrastima. Drzave i drugi relevantni akteri treba da prepoznaju
evoluirajuée sposobnosti dece, uklju€ujuci decu sa smetnjama u razvoju ili u osetljivim situacijama, kao i da
osiguraju da se usvoje politike i prakse kojima bi se odgovorilo na njihove potrebe u odnosu na digitalno
okruzenje. To takode znadi, npr., da se politike koje se usvajaju da bi se ostvarivala prava adolescenata
mogu znacajno razlikovati od onih usvojenih za mladu decu.
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2.3. Pravo na nediskriminaciju

3. Prava deteta vaZe za svu decu bez diskriminacije po bilo kom osnovu. Sva prava treba da se daju
bez bilo kakve diskriminacije, bez obzira na uzrast deteta i rasu, boju koZe, pol, jezik, veroispovest, politiCko
ili drugo uverenje, nacionalno, etnic¢ko ili socijalno poreklo, imovinsko stanje, onesposobljenost, rodenje? ili
neki drugi status deteta, njegovog roditelja ili zakonskog staratelja.

4. Mada treba preduzeti napore da se poStuju, Stite i ostvaruju prava svakog deteta u digitalnom
okruzenju, mogu biti potrebne ciljane mere za decu u osetljivim situacijama, ¢ime se uvida da digitalno

2.4. Pravo deteta da se €uje njegov glas

5. Deca imaju pravo da se slobodno izraZzavaju o svim pitanjima koja ih se ticu, a njihovim stavovima
treba dati odgovarajucéu teZinu u skladu s njihovim godinama i zreloScu.

6. Drzave i drugi relevantni akteri treba da obezbede deci informacije o njihovim pravima, uklju€ujudi i
njihova prava u¢es$¢a, onako kako ona mogu da ih razumeju i na nacin koji odgovara njihovoj zrelosti i
okolnostima. One bi trebalo da unaprede moguc¢nosti da deca svoje stavove izrazavaju koriste¢i IKT kao
dopunu neposrednom u¢esc¢u. Deca treba da budu informisana o mehanizmima i uslugama koje pruzaju
adekvatnu podrsku, kao i o procedurama za podnosenje prituzbi i dobijanje pravnih lekova ili pravne zastite
u slu€aju krsenja njihovih prava. Takve informacije takode bi trebalo da budu dostupne njihovim roditeljima
ili starateljima kako bi im se omogucilo da podrZze decu u ostvarivanju njihovih prava.

7. Nadalje, drzave i drugi relevantni akteri treba da aktivno angaZuju decu da sadrzajno ucestvuju u
osmi$ljavanju, sprovodenju i ocenjivanju zakonodavstva, politika, mehanizama, praksi, tehnologija i resursa
Ciji su cilj poStovanje, zastita i ostvarivanje prava deteta u digitalnom okruzenju.

2.5. Obaveza angaZovanja drugih zainteresovanih strana

8. U skladu sa relevantnim medunarodnim standardima, drZzave imaju primarnu obavezu da poSstuju,
Stite i ostvaruju prava svakog deteta u svojoj nadleZznosti te moraju da angaZuju sve relevantne
zainteresovane strane, posebno sisteme obrazovanja i decje zastite, javne ustanove i poslovne subjekte,
zainteresovane strane iz sfere civilnog drustva, kao i samu decu i njihove roditelje, zakonske staratelje i sva
druga lica koja se staraju o detetu, kako bi se te obaveze delotvorno sprovodile.

9. Sto se digitalnog okruzenja ti¢e, svaka drzava treba da primenjuje mere koje mogu biti neophodne
kako bi se od preduzeca zahtevalo da ispunjavaju svoju obavezu da poStuju prava deteta u svim svojim
poslovima u okviru nadleznosti drzave, a, po potrebi, u svim svojim poslovima u inostranstvu kada
potpadaju pod njenu nadleznost. Drzave treba da i na druge relevantne nacine podsti¢u i podrzavaju
preduzeéa u razumevanju i postovanju prava deteta.

3. Operativna nacela i mere za postovanje, zastitu i ostvarivanje prava deteta u digitalnom
okruZenju

3.1. Pristup digitalnom okruzenju

10.  Pristup i koriS¢enje digitalnog okruzenja vazni su za ostvarivanje prava dece i osnovnih sloboda, za
njihovu inkluziju, obrazovanje, u¢esce, kao i za odrzavanje porodi¢nih i socijalnih odnosa. Tamo gde deca
nemaiju pristup digitalnom okruZeniju ili gde je taj pristup ograni¢en usled slabe digitalne povezanosti,
njihova sposobnost da u potpunosti ostvaruju svoja ljudska prava moze da trpi zbog toga.

11.  Drzave treba da preduzimaju odgovaraju¢e mere kako bi se obezbedilo da sva deca imaju
adekvatan, dostupan i bezbedan pristup uredajima, povezivanju, uslugama i sadrzajima koji su posebno
namenjeni deci. U meri u kojoj je to moguce, u zato odredenim javnim prostorima, drZzave treba da
preduzimaju mere kako bi obezbedile besplatan pristup digitalnom okruzeniju.

1 Konvencija Ujedinjenih nacija o pravima deteta, ¢lan 2.1.
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12. DrZave treba da obezbede pristup digitalnom okruzenju u obrazovnim i drugim ustanovama za brigu
o deci. Posebne mere treba preduzeti za decu u osetljivim situacijama, posebno decu koja se nalaze u
situacijama alternativnog staranja, decu liSenu slobode ili decu ¢iji su roditelji liSeni slobode, decu
zahvaéenu medunarodnim migracijama, decu koja zive na ulici i decu u ruralnim zajednicama. Drzave bi
narocito trebalo da zahtevaju od pruzalaca internet usluga da obezbede da njihove usluge budu dostupne
deci sa smetnjama u razvoju.

13. Povezanost i pristup uredajima, uslugama i sadrzajima treba da budu proprac¢eni odgovaraju¢im
merama obrazovanja i opismenjavanja, uklju€ujuéi mere koje se bave rodnim stereotipima ili druStvenim
normama koje bi deci mogle ograniciti pristup i koriScenje tehnologije.

14. Drzave treba da obezbede da uslovi koji se odnose na kori§éenje uredaja koji se mogu povezati na
internet ili koji se odnose na pruzanje usluga ili sadrzaja na internetu budu pristupacni, posteni,
transparentni, razumljivi, dostupni na jeziku deteta i formulisani, kada je to bitno, jasnim jezikom,
prilagodenim deci i odgovaraju¢em uzrastu.

15. Drzave treba da obezbede viSestruke izvore visokokvalitetnih informacija i obrazovnih digitalnih
sadrZaja i usluga za decu. Prava deteta treba uzeti u obzir u srodnim postupcima javnih nabavki, npr., za
obrazovne alatke, tako da pristup i koriS¢éenje digitalnih usluga i sadrZaja ne bude preterano ograni¢en
komercijalnim interesima ili filterima.

3.2. Pravo naslobodu izrazavanja i informisanja

16. Digitalno okruzenje ima znacajan potencijal da podrzi ostvarivanje prava dece na slobodu
izrazavanija, ukljuCujuci trazenje, primanje i prenoSenje informacija i ideja svih vrsta. Drzave treba da
preduzimaju mere kojima se garantuje pravo dece da imaju i izrazavaju glediSta, misljenja ili stavove o
pitanjima od znacaja za njih, putem medija po sopstvenom izboru, i bez obzira na to da li su njihovi stavovi
ili misljenja pozitivno prihvaceni od strane drzave ili drugih zainteresovanih strana.

17. Drzava treba da podigne svest dece, kao kreatora i distributera informacija u digitalnom okruzenju,
posebno kroz obrazovne programe, o tome kako da ostvaruju svoje pravo na slobodu izraZzavanja u
digitalnom okruzenju, uz postovanje prava i dostojanstva drugih, uklju€uju¢i drugu decu. Konkretno, takvi
programi treba da se bave aspektima kao 5to su sloboda izraZavanja i njena legitimna ogranic¢avanja, npr.,
postovanje prava intelektualne svojine ili zabrana podsticanja mrznje i nasilja.

18. Drzave bi trebalo da iniciraju i podsti€u pruzanje raznovrsnih visokokvalitetnih sadrZaja na internetu
od socijalne i kulturne koristi deci kao podrsku njihovom punom razvoju i u¢estvovanju u drustvu. To bi
trebalo da obuhvati $to ve¢u koli€inu visokokvalitetnih sadrzaja koji su posebno napravljeni za decu, koje
ona mogu lako da pronadu i razumeju i koji su im obezbedeni na njihovom jeziku, prilagodenom njihovom
uzrastu i zrelosti. U tom kontekstu, medu ostalim resursima bitnim za dobrobit dece, posebno su vazne
informacije o pravima deteta, uklju€ujuci prava u digitalnom okruzenju, novosti, informacije o zdravlju i
informacije o seksualnosti. Drzave bi narocito trebalo da se postaraju da deca budu u stanju da pronadu i
istraze medije javnih sluzbi i visokokvalitetne sadrzaje koji bi mogli da im budu od koristi.

19. Tamo gde drzave obezbeduju medije, mediji treba da ukljuce decu u aktivne oblike komunikacije,
podsti¢uci pruzanje sadrzaja koje stvaraju korisnici i uspostavljajuéi druge planove za u¢esS¢e. Paznja
takode treba da se posvecuje pristupu i prisustvu dece u medijima na internetu i njihovom predstavljanju tim
medijima.

20. Svako ograniavanje prava dece na slobodu izrazavanja i informisanja u digitalnom okruzenju trebalo
bi da bude u skladu sa medunarodnim i evropskim konvencijama o ljudskim pravima i standardima ljudskih
prava. Drzave treba da preduzimaju mere kako bi obezbedile da deca budu informisana o postoje¢im
ogranienjima, kao $to je filtriranje sadrzaja, na nacin koji odgovara njihovim evoluiraju¢im sposobnostima,
kao i da im pruZe smernice o odgovaraju¢im pravnim lekovima, uklju€ujuci informacije o tome kako i kome
da se Zale, prijavljuju zlostavljanje ili traze pomo¢ i savete. Po potrebi, i roditelji ili staratelji treba da budu
informisani o takvim ogranienjima i odgovaraju¢im pravnim lekovima.
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3.3. Ucesce, pravo na igru i pravo na okupljanje i udruzivanje

21. Digitalno okruzenje pruza posebne moguénosti za prava deteta da u€estvuje, da se uklju€uje u igru i
mirno okupljanje i udruZivanje, izmedu ostalog i putem komunikacije, igranja, povezivanja i zabave preko
interneta. DrZave treba da saraduju sa drugim zainteresovanim stranama kako bi obezbedile pristup dece
takvim aktivnostima, koje mogu da podstaknu ucesée, inkluziju, digitalno gradanstvo i otpornost dece, kako
na internetu tako i van interneta.

22. Uvidajuci pravo dece da se bave igrom i rekreativnim aktivnostima koje odgovaraju njihovom uzrastu
i zrelosti, drzave treba da pruZe niz podsticaja, investicionih mogucnosti, standarda i tehni¢kih smernica za
proizvodnju i distribuciju digitalnog sadrzaja i usluga od drustvene, gradanske, umetnicke, kulturne,
obrazovne i rekreativne koristi za svu decu. To uklju€uje interaktivne alatke koje se zasnivaju na igrama i
koje stimuliSu vestine kao Sto su kreativnost, timski rad i reSavanje problema, u skladu sa njihovim
evoluirajué¢im kapacitetima i s posebnim naglaskom na potrebe dece u osetljivim situacijama. Tamo gde
deca ucestvuju u stvaranju ili proizvodniji tih alatki, treba da postoje mere za zastitu prava intelektualne
svojine deteta.

23. Drzave treba deci da obezbede informacije o njihovim pravima, posebno o pravima na uce&ce, koje
odgovaraju njihovom uzrastu i zrelosti, uklju€ujuéi one informacije koje nisu u pisanom obliku, kao i putem
drustvenih mreza i drugih medija. Drzave bi takode trebalo da obavestavaju decu o moguénostima koje im
stoje na raspolaganju i o tome gde mogu dobiti podrsku kako bi iskoristila te mogucnosti.

24. Drzave bi trebalo da preduzimaju mere kojima bi obezbedile da deca mogu delotvorno da u€estvuju u
lokalnim, nacionalnim i globalnim debatama o javhom interesu i politici i da podrzavaju razvoj gradanskih i
drustvenih platformi na internetu kako bi olak$ale njihovo ucestvovanje i ostvarivanje prava na okupljanje i
udruzivanje, jaCanje njihovih kapaciteta za demokratsko gradanstvo i politicke svesti. Drzave bi takode
trebalo da obezbede da se ucestvovanju dece u digitalnom okruzenju pristupa sadrzajno na osnovu
postojece dobre prakse za u¢esc¢e dece i dostupnih alatki za procenu.

25. Drzave treba da preduzimaju mere da zastite decu u ostvarivanju njihovih prava na mirno okupljanje i
udruzivanje u digitalnom okruZenju od praéenja i nadzora, bez obzira na to da li ih vr§e drzavni organi
neposredno ili u saradnji sa subjektima iz privatnog sektora. Kada takve mere ometaju decu u ostvarivanju
njihovih prava, one bi trebalo da podleZu uslovima i mehanizmima zastite od zlostavljanja, u skladu sa
medunarodnim i evropskim konvencijama o ljudskim pravima i standardima ljudskih prava. Posebno bi
trebalo da budu propisane zakonom koji je pristupac¢an, precizan, jasan i predvidiv, da teZe legitimnom cilju,
budu neophodne u demokratskom drustvu i srazmerne legitimnom cilju koji se Zeli postiéi, te da omoguce
delotvorne pravne lekove.

3.4. Privatnost i zaStita podataka

26. Deca imaju pravo na privatni i porodi€ni Zivot u digitalnom okruzenju, $to uklju€uje zastitu njihovih
licnih podataka i poStovanje poverljivosti njihove prepiske i privatne komunikacije.

27. Drzave moraju poStovati, Stititi i ostvarivati pravo deteta na privatnost i zaStitu podataka. Drzave treba
da obezbede da relevantni akteri, posebno oni koji obraduju licne podatke, ali i detetovi vrSnjaci, roditelji ili
staratelji, kao i prosvetni radnici, budu upoznati s pravom deteta na privatnost i zastitu podataka i da ih
postuju.

28. Drzave idrugi akteri treba da obezbede da deca znaju kako da ostvaruju svoje pravo na privatnost i
zastitu podataka, uzimajuci u obzir njihov uzrast i zrelost i, gde je to moguée, u skladu sa uputstvima
njihovih roditelja, staratelja, zakonskih zastupnika ili drugih lica koja su zakonski odgovorna za dete na
nacin koji je u skladu s evoluirajuéim sposobnostima deteta.

29. Uvidajuéi da se liéni podaci mogu obradivati na dobrobit dece, drzave bi trebalo da preduzimaju mere
kako bi osigurale da se liéni podaci dece obraduju na pravi¢an, zakonit, precizan i siguran nadin, u
konkretne svrhe i uz slobodnu, izri¢itu, informisanu i nedvosmislenu saglasnost dece i/ili njihovih roditelja,
staratelja ili zakonskih zastupnika, ili u skladu s drugom zakonskom osnovom propisanom zakonom. Treba
postovati princip minimizacije podataka, $to znaci da obrada li¢nih podataka treba da bude adekvatna,
relevantna i ne preterana u odnosu na svrhe u koje se vrsi.
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30. Kada drzave preduzimaju mere kako bi donele odluku o uzrastu na kojem se deca smatraju
sposobnom da pristanu na obradu li¢nih podataka, moraju se uzeti u obzir njihova prava, stavovi, najbolji
interesi i evoluiraju¢e sposobnosti. To bi trebalo da se prati i ocjenjuje uzimajuci u obzir to koliko deca
stvarno razumeju praksu prikupljanja podataka i tehnoloSki razvoj. Kada su deca ispod te starosne granice i
potreban je roditeljski pristanak, drzave treba da zahtevaju da se preduzmu razumni napori da se potvrdi da
je pristanak dat od strane roditelja ili zakonskog zastupnika deteta.

31. Drzave treba da osiguraju da se procenjuje verovatni uticaj planirane obrade podataka na prava
deteta i da obrada podataka bude osmi$ljena tako da spreci ili na najmanju moguéu meru svede rizik od
ometanja tih prava.

32. Drzave treba da osiguraju da se obrada posebnih kategorija podataka koji se smatraju osetljivim, kao
Sto su genetski podaci, biometrijski podaci koji jedinstveno identifikuju dete, liéni podaci koji se odnose na
krivicne presude i licni podaci koji otkrivaju rasno ili etni¢ko poreklo, politicko uverenje, veroispovest ili druga
uverenja, mentalno i fizicko zdravlje ili seksualni zivot, u svim slu¢ajevima dozvoljava samo tamo gde su
zakonom propisani odgovaraju¢i mehanizmi zastite.

33. Drzave treba da obezbede da deci budu lako dostupne informacije o alatkama, postavkama i pravnim
lekovima vezanim za privatnost koje su pristupane, smislene i prilagodene njima i njihovom uzrastu. Deca
i/ili njihovi roditelji, staratelji ili zakonski zastupnici treba da budu informisani od strane kontrolora podataka
o tome kako se njihovi li¢ni podaci obraduju. To treba da obuhvati informacije, npr., o tome kako se podaci
prikupljaju, ¢uvaju, koriste i otkrivaju, o njihovom pravu da pristupaju svojim podacima, da ispravljaju ili briSu
te podatke ili ulazu prigovore vezane za njihovu obradu, kao i o tome kako da ostvaruju svoja prava.

34. Drzave treba da osiguraju da deca i/ili njihovi roditelji, staratelji ili zakonski zastupnici imaju pravo da
povuku pristanak za obradu svoijih li¢nih podataka, da imaju pristup njihovim svojim podacima i da ih
ispravljaju ili briSu, narocito kada je njihova obrada nezakonita ili kada ugrozava njihovo dostojanstvo,
bezbednost ili privatnost.

35. U vezi sa obradom li¢nih podataka dece, drzave treba da primenjuju ili da od relevantnih
zainteresovanih strana zahtevaju da primenjuju postavke ,podrazumevane privatnosti“ i privatnosti
»integrisane u dizajn“, uzimajuéi u obzir najbolje interese deteta. Takve mere treba da u uredaje i usluge
integriSu snazne garancije prava na privatnost i zastitu podataka.

36. Sto se povezanih uredaja ili pametnih uredaja ti¢e, ukljudujuéi one koji su ugradeni u igracke i odeéu,
drzave bi trebalo posebno da vode racuna o tome da se nacela, pravila i prava zastite podataka postuju
kada su takvi proizvodi usmereni prvenstveno na decu ili kad ih verovatno mogu redovno koristiti deca ili
ljudi u njihovoj neposrednoj blizini.

37. Zakonom treba zabraniti profilisanje dece, a to je bilo koji oblik automatske obrade li€nih podataka
koji se sastoji od primene ,profila“ na dete, posebno u cilju donoSenja odluka koje se ti¢u deteta ili radi
analize ili predvidanja njegovih li¢nih preferencija, ponasanja i stavova. U izuzetnim okolnostima, drzave
mogu ukinuti to ograni¢enje kada je to u najboljem interesu deteta ili ako postoji prevladavajuéi javni interes,
pod uslovom da su zakonom predvidene odgovarajuée mere zastite.

38. Deca nece biti izloZena proizvoljnom ili nezakonitom meSanju u njihovu privatnost u digitalnom
okruzenju. Mere kojima se moze ogranicCiti pravo deteta na privatnost moraju se sprovoditi u skladu sa
zakonom, teziti legitimnom cilju, biti neophodne u demokratskom drustvu i biti srazmerne legitimnom cilju
kojem se tezi. Mere nadzora ili presretanja moraju posebno da budu u skladu sa tim uslovima i da budu
predmet delotvornog, nezavisnog i nepristrasnog nadzora.

39. Drzave ne bi trebalo da zakonom ili u praksi zabranjuju anonimnost, pseudonimnost ili upotrebu
tehnologija Sifrovanja za decu.
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3.5. Pravo naobrazovanje

40. Drzave treba da aktivno ulazu i podsti€u moguénosti koje nudi digitalno okruzenje za ostvarivanje
prava dece na obrazovanje. Cilj obrazovanja je razvoj licnosti, talenata i mentalnih i fizickih sposobnosti
deteta do njegovog punog potencijala, kao i priprema deteta za odgovoran Zivot u slobodnom drustvu. U
podrsku tom cilju, vazno je da znanja i resursi digitalnog okruZenja budu dostupni svoj deci na nacin koji je
inkluzivan i uzima u obzir evoluiraju¢e sposobnosti dece i posebne okolnosti dece u osetljivim situacijama.

Digitalna pismenost

41. Drzave treba da unapreduju razvoj digitalne pismenosti, uklju€ujuc¢i medijsku i informati¢ku pismenost
i obrazovanje za digitalno gradanstvo, kako bi se obezbedilo da deca poseduju sposobnost da se pametno
ukljuce u digitalno okruzenje, kao i otpornost pri suo€avanju sa povezanim rizicima. Obrazovanje o
digitalnoj pismenosti treba ukljuciti u osnovni obrazovni program od najranijih godina, uzimajuéi u obzir
evoluiraju¢e sposobnosti dece.

42. U podrsku Sirokom spektru prava deteta, obrazovanje o digitalnoj pismenosti treba da ukljucuje
tehnicke ili funkcionalne kompetencije za koriSéenje Sirokog spektra alatki i resursa na internetu, kao i
vestine vezane za kreiranje sadrzaja i kritiCko razumevanje digitalnog okruZenja, njegovih mogucnosti i
rizika.

43. Digitalnu pismenost treba delotvorno podsticati u okruzenju gde deca koriste internet, posebno u
Skolama i organizacijama koje rade sa decom i za decu. Drzave bi takode trebalo da podsticu i podrzavaju
digitalnu pismenost roditelja ili staratelja putem mehanizama koje je drzava uspostavila da dopre do
roditelja kao osnovnog sredstva za stvaranje bezbednijeg i odrzivog digitalnog okruZenja za decu i
porodice.

44. Prepoznajuci potencijalne prednosti obrazovnih politika koje koriste digitalne mreze za povezivanje
formalnog i neformalnog ucenja, ukljuCujuéi u€enje kod kuce, drzave treba da se postaraju da to ne
ugrozava decu koja nemaju te resurse kod kuce ili koja Zive u domovima.

45. Drzave i drugi relevantni akteri treba da uloZe posebne napore, kroz obrazovni i kulturni sistem, da
podrZe i podstaknu digitalnu pismenost dece koja imaju malo ili nimalo pristupa digitalnoj tehnologiji iz
sociogeografskih ili socijalno-ekonomskih razloga, a ponekad i zbog mesta prebivalista, kao i dece koja
imaju pristup digitalnoj tehnologiji ali je ne koriste, koja ne poseduju vestine za koris¢enje digitalne
tehnologije ili tu tehnologiju nedovoljno koriste iz razloga ranjivosti, Sto se posebno odnosi na decu sa
smetnjama u razvoju.

46. Drzave takode treba da uloze napore da unaprede upotrebu informacionih i komunikacionih
tehnologija od strane devojcica i da promovidu jednake moguénosti i ishode za svu decu.

Obrazovni programi i resursi

47. Drzave treba da se postaraju da dovoljni visokokvalitetni obrazovni resursi, fizicki uredaji i
infrastruktura budu dostupni za aktivnost dece u digitalnom okruzenju i da podrZavaju njihovo formalno,
neformalno i neobavezno obrazovanje. Ti resursi se mogu razvijati i distribuirati u saradnji sa drugim
relevantnim akterima. Obezbedivanje tih resursa treba procenjivati u skladu sa trenutnom dobrom praksom i
potrebnim aktivnostima koje preduzimaju drzave i druge zainteresovane strane radi odrZzavanja visokih
standarda obrazovanja relevantnih za digitalno okruzenje.

48. Drzave treba da razvijaju i jacaju inicijative i programe za obrazovanje i podizanje svesti i korisnicke
alatke za decu, roditelje ili staratelje, kao i za prosvetne radnike i volontere koji rade sa decom, uz u¢esce
dece. Takvi programi treba da ukljue znanje o preventivnim merama, o pravima i odgovornostima u
digitalnom okruZzenju, identifikovanju i prijavljivanju krSenja, pravnim lekovima i dostupnoj pravnoj zastiti.
Konkretno, takvi programi treba da nauce decu da shvate, u skladu sa svojim uzrastom i evoluirajuéim
sposobnostima, Sta znadi dati pristanak, postovati druga osnovna prava, kako sopstvena tako i prava
drugih, traziti pravnu zastitu kada je to potrebno i koristiti dostupne alatke da bi se zastitila i ostvarila
sopstvena prava u digitalnom okruZenju. Stavise, oni treba da omoguée deci da razumeju i izlaze na kraj
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sa potencijalno Stetnim sadrzajima (kao $to su nasilje i samopovredivanje, pornografija za odrasle, materijali
¢iji je sadrzaj seksualno zlostavljanje dece, diskriminacija i rasizam, govor mrznje) i ponasanjem (kao $to su
namamljivanje dece u seksualne svrhe (engl. ,grooming"), zlostavljanje ili uznemiravanje, nezakonita
obrada liénih podataka, kr§enje prava intelektualne svojine), kao i potencijalnim posledicama nacina na koji
se informacije o deci ili informacije koje deca dele medusobno mogu dalje S$iriti u razli€itim okruZenjima i od

strane drugih lica.

49. Formalne i neformalne obrazovne i kulturne institucije (uklju€ujuéi arhive, biblioteke, muzeje,
organizacije koje vode deca i mladi i druge institucije za u€enje) treba podrzavati i podsticati da razvijaju i
u€ine dostupnim razli€ite digitalne i interaktivne obrazovne resurse i da saraduju van svojih institucionalnih
granica kako bi se optimizovale moguénosti u€enja u vezi sa digitalnim okruzenjem.

3.6. Pravo na zaStitu i sigurnost

50. Uzimajuci u obzir razvoj novih tehnologija, deca imaju pravo da budu zasti¢ena od svih oblika nasilja,
eksploatacije i zlostavljanja u digitalnom okruZenju. Svaka zaStitna mera treba da uzme u obzir najbolje
interese i evoluirajuée sposobnosti deteta i ne sme nepotrebno da ograni€ava ostvarivanje drugih prava.

51. Postoji odreden broj razloga za zabrinutost kad je re€ o zdravom razvoju i dobrobiti dece koji se
mogu pojaviti u vezi sa digitalnim okruzenjem, uklju€ujuéi, ali ne ograni€avajuéi se na, rizike od posledica:

- seksualnog iskori§¢avanja i zlostavljanja, namamljivanja dece u seksualne svrhe (engl. ,grooming")
i regrutovanja dece na internetu za vrSenje krivi¢nih dela, delovanje u ekstremnim politickim ili
verskim pokretima ili u svrhu trgovine ljudima (kontaktni rizici);

- ponizavajucéeg i stereotipnog prikazivanja i preterane seksualizacije, posebno Zena i dece;
prikazivanja i glorifikovanja nasilja i samopovredivanja, posebno samoubistava; ponizavajucih,
diskriminatornih ili rasisti¢kih izraza ili opravdavanja takvog ponaSanja; oglaSavanja, sadrzaja za
odrasle (rizici vezani za sadrzZaj);

- maltretiranja, uhodenja i drugih oblika uznemiravanja, Sirenja seksualnih slika bez pristanka,
iznudivanja, govora mrznje, hakovanja, kockanja, ilegalnog skidanje sadrzaja sa interneta ili drugih
kr3enja intelektualne svojine, komercijalne eksploatacije (rizici ponaSanja);

- prekomerne upotrebe, liSavanja sna i fiziCke povrede (zdravstveni rizici).

Svi gorenavedeni faktori mogu negativno da uti¢u na fizicko, emocionalno i psiholoSko stanje deteta.
Mere za smanjivanje rizika u digitalnom okruzenju

52. Imajuci u vidu brzinu kojom nove tehnologije mogu da se pojave, drZzave bi trebalo da preduzimaju
mere predostroznosti, ukljuujuci redovno procenjivanje svih rizika od posledica koje te tehnologije mogu
imati po zdravlje dece, uprkos odsustvu izvesnosti u dato vreme u vezi sa nau¢nim i tehni¢kim znanjima o
postojanju ili obimu takvih rizika.

53. Drzave treba da podsti€u i daju inicijative preduzec¢ima da primenjuju bezbednost integrisanu u
dizajn, privatnost integrisanu u dizajn i podrazumevanu privatnost kao osnovna nacela za karakteristike
proizvoda i usluga i funkcionalnosti koje su namenjene deci ili koje deca koriste.

54. Kada drZzave podsticu razvoj, proizvodnju i redovno azuriranje roditeljskih kontrola digitalnih sadrzaja
od strane poslovnih subjekata radi smanjivanja rizika po decu u digitalnom okruzenju, one bi trebalo da
osiguraju da se takve kontrole razvijaju i primenjuju uzimajuéi u obzir evoluirajuée sposobnosti dece i da ne
snaze diskriminatorne stavove, naruSavaju pravo dece na privatnost ili uskrac¢uju deci pravo na informacije,
u skladu s njihovim uzrastom i zreloScu.

Mere zaStite i podizanja svesti
55.  Potrebno je usvojiti posebne mere i politike za zastitu male dece od preuranjenog izlaganja

digitalnom okruzenju zbog ograni¢enih koristi u pogledu njihovih posebnih fizi¢kih, psiholo3kih, socijalnih i
stimulacionih potreba.
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56. DrzZave bi trebalo da zahtevaju upotrebu delotvornih sistema provere uzrasta kako bi se osiguralo da
deca budu zasti¢ena od proizvoda, usluga i sadrzaja u digitalnom okruzenju koji su zakonski ograni¢eni u
odnosu na odredene uzraste, putem metoda koje su u skladu s nacelima minimizacije podataka.

57. Drzave bi trebalo da preduzimaju mere kako bi osigurale da deca budu zasti¢ena od komercijalne
eksploatacije u digitalnom okruzZenju, ukljuCujuéi izloZenost neprikladnim oblicima oglaSavanja i marketinga.
Tu spada staranje da se poslovni subjekti ne upustaju u nepoStenu poslovnu praksu prema deci, zahtev da
deca jasno prepoznaju digitalno oglasavanje i marketing kao takve, te zahtev da svi relevantni akteri
ograniCe obradu li¢nih podataka dece u komercijalne svrhe.

58. DrzZave se podstiCu da saraduju sa medijima, uz duzno postovanje slobode medija, sa obrazovnim
institucijama i drugim relevantnim zainteresovanim stranama, da razvijaju programe podizanja svesti u cilju
zaStite dece od Stetnih sadrzaja, kao i da sprec¢avaju njihovo ukljuéivanje u nezakonite aktivnosti na
internetu.

59. Drzave treba da preduzimaju mere za podsticanje poslovnih subjekata i drugih relevantnih aktera da
razvijaju i primenjuju politike koje se bave nasiljem na internetu i uznemiravanjem i podsticanjem na mrznju
i nasilje u digitalnom okruzZenju. Takve politike bi trebalo da uklju€uju jasne informacije o neprihvatljivom
ponasSanju, mehanizmima prijavljivanja i sadrZzajnoj podrsci deci uklju¢enoj u takvo delovanije.

60. Drzave treba da razmenjuju dobru praksu bavljenja rizicima u digitalnom okruzenju, u vezi kako sa
prevencijom tako i sa pravnim lekovima. Drzave treba da uvode mere za podizanje svesti javnosti o
mehanizmima savetovanja, prijavljivanja i podnoSenja Zalbi.

Mere u vezi sa materijalima ¢€iji je sadrzaj seksualno zlostavljanje dece

61. U vezi sa materijalima Ciji je sadrzaj seksualno zlostavljanje dece, rad policije treba da bude usmeren
na Zrtvu, pri ¢emu se najvedi prioritet daje identifikaciji, lociranju, zastiti i pruzanju rehabilitacionih usluga
detetu prikazanom u takvim materijalima.

62. Drzave treba da kontinuirano prate da li se i kako materijali €iji je sadrzaj seksualno zlostavljanje
dece nalaze u okviru njihove teritorijalne nadleznosti i da zahtevaju od organa sprovodenja zakona da
uspostave baze podataka ,haSeva"“,? u cilju ubrzanog sprovodenja aktivnosti na identifikaciji i lociranju dece
izloZzene seksualnoj eksploataciji ili zlostavljanju i hvatanju poc€inilaca.

63. DrZave treba da se angaZuju zajedno sa poslovnim subjektima na pruzanju pomo¢i, uklju€ujuci
odgovarajucu tehnic¢ku podrsku i opremu, organima sprovodenja zakona kako bi podrzali identifikaciju
pocinilaca zlo¢ina nad decom i prikupili dokaze potrebne za pokretanje krivi¢nih postupaka.

64. Imajuci u vidu dostupne tehnologije i ne dovodeci u pitanje principe odgovornosti posrednika na
internetu i njihovo izuzimanje od opS&tih obaveza nadzora, drzave bi trebalo da zahtevaju od poslovnih
subjekata da preduzimaju razumne, srazmerne i delotvorne mere kako bi osigurali da se njihove mreze ili
internet usluge ne zloupotrebljavaju u kriminalne ili druge nezakonite svrhe na nacine koji mogu Stetiti deci,
npr. u vezi sa proizvodnjom, distribucijom, pruzanjem pristupa, reklamiranjem ili skladiStenjem materijala Ciji
su sadrzaj seksualno zlostavljanje dece ili drugi oblici zloupotrebe dece na internetu.

65. DrzZave treba da zahtevaju od relevantnih poslovnih subjekata da primenjuju has liste kako bi se
obezbedilo da se njihove mreze ne zloupotrebljavaju za skladistenje ili distribuciju slika seksualnog
Zlostavljanja dece.

66. Drzave treba da zahtevaju da poslovni subjekti i drugi relevantni akteri odmah preduzmu sve
neophodne korake kako bi se osigurala dostupnost metapodataka u vezi sa materijalima ciji je sadrzaj
seksualna eksploatacija i zloupotreba dece na lokalnim serverima, kako bi te metapodatke stavili na
raspolaganje organima sprovodenja zakona, uklonili te materijale i, Cekajuéi njihovo uklanjanje, ogranicili
pristup takvim materijalima koji se nalaze na serverima van njihove nadleznosti.

2 HaSevi“ su jedinstveni digitalni otisci prstiju dodeljeni digitalnim datotekama, uklju¢ujuci one koje predstavljaju materijale Ciji je
sadrzaj seksualno zlostavljanje dece. HaSevi omogucuju brzu analizu velikih koli¢ina podataka, ¢ime se izbegava potreba da se
individualno ispituju potencijalne slike seksualnog zlostavljanja dece. HaSevi ne predstavljaju samu sliku i ne mogu se podvrgnuti
obrnutom inzenjeringu kako bi generisali slike seksualnog zlostavljanja dece.
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3.7. Pravnilekovi

67. Drzave Clanice treba da obezbede delotvorno sprovodenje svojih obaveza prema €lanovima 6. i 13.
Evropske konvencije o ljudskim pravima (ETS br. 5), kao i drugim medunarodnim i evropskim instrumentima
o ljudskim pravima, kako bi ostvarivale pravo deteta na delotvoran pravni lek kada su njegova ljudska prava
i osnovne slobode ugrozeni u digitalnom okruZenju.. To podrazumeva obezbedivanje dostupnih, poznatih,
pristupaénih i finansijski prihvatljivih metoda prilagodenih deci pomocu kojih deca, kao i njihovi roditelji ili
zakonski zastupnici, mogu da podnose Zalbe i traze pravnu zastitu . Delotvorni pravni lekovi mogu
ukljucivati, u zavisnosti od vrste povrede prava, upit, objasSnjenje, odgovor, ispravku, postupak, trenutno
uklanjanje nezakonitog sadrzaja, izvinjenje, vrac¢anje u prvobitno stanje, ponovno priklju€ivanje i naknadu
Stete.

68. Deci treba pruziti informacije i savete o pravnim lekovima koji su dostupni na domaéem nivou na
nacin prilagoden njihovom uzrastu i zrelosti i na jeziku koji ona razumeju i koji je rodno i kulturno osetljiv.
Mehanizmi i procesi koji su uspostavljeni treba da osiguraju da pristup pravnim lekovima bude brz i
prilagoden deci i da im pruza odgovarajuéu pravnu zastitu.

69. Drzave treba da osiguraju da u svim slu€ajevima postoji pristup sudovima ili sudsko preispitivanje
administrativnih pravnih lekova i drugih postupaka, u skladu sa principima postavljenim u Smernicama
Komiteta ministara Saveta Evrope o pravdi prilagodenoj deci (2010).

70. Drzave takode treba, gde je to prikladno, da obezbede deci i/ili njihovim roditeljima ili zakonskim
predstavnicima nesudske mehanizme, administrativna ili druga sredstva za trazenje pravnog leka, kao Sto
su ombudsmani za decu i druge nacionalne institucije za ljudska prava i tela za zastitu podataka. Potrebno
je redovno preispitivati dostupnost, adekvatnost i delotvornost tih mehanizama za reSavanje slu€ajeva
krSenja ili zloupotrebe prava deteta u digitalnom okruzenju.

71.  Drzave, kao primarni odgovorni akteri, treba da preduzmu odgovarajuce korake kako bi zastitile decu
od kr3enja ljudskih prava u digitalnom okruZenju od strane poslovnih subjekata i kako bi se osiguralo da
deca imaju pristup delotvornom pravnom leku, uklju€ujuéi:

a. sprovodenije politika i mera za podsticanje poslovnih subjekata da uspostavljaju sopstvene
mehanizme za zastitu prava i podnosenje prituzbi, u skladu sa kriterijumima delotvornosti utvrdenim u
Nacelnim smernicama UN o poslovanju i ljudskim pravima, istovremeno osiguravajuci da ti
mehanizmi ne ometaju pristup deteta drzavnim sudskim ili nesudskim mehanizmima;

b. podsticanje poslovnih subjekata da pruzaju informacije koje su pristupacne, prilagodene uzrastu i
dostupne na jeziku deteta o tome kako podnositi prituzbe i traziti pravnu zastitu putem korektivnih i
Zalbenih mehanizama;

C. zahteve da poslovni subjekti, na svojoj platformi ili u okviru svojih usluga, u¢ine dostupnim
mogucénosti da bilo koja osoba, a posebno deca, mogu da prijave bilo kakav materijal ili aktivnost koja
kod njih izaziva zabrinutost i da se dobijene prijave reSavaju delotvorno i u razumnim vremenskim
okvirima.

4, Nacionalni okviri
4.1. Pravni okvir

72. Zakone i politike koji se odnose na digitalno okruzenje trebalo bi ocenjivati, u fazi izrade, uzimajuéi u
obzir uticaj koji njihovo sprovodenje moze imati na ostvarivanje ljudskih prava i osnovnih sloboda dece.
Drzave bi trebalo da u redovnim intervalima preispituju i, tamo gde je potrebno, aZuriraju zakonske okvire
kako bi podrzale potpuno ostvarivanje prava deteta u digitalnom okruzenju.

73.  Sveobuhvatni pravni okvir treba da predvidi preventivne i zaStitne mere u vezi sa digitalnim
okruZenjem, pruZi mere podrske roditeljima i starateljima, zabrani sve oblike nasilja, eksploatacije i
Zlostavljanja, ukljuci delotvorne pravne lekove, usluge oporavka i reintegracije, uspostavi
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mehanizme za savetovanje, prijavljivanje i podnosenje prituzbi koji vode raCuna o deci i rodnim pitanjima,
obuhvati mehanizme za konsultacije i u¢e$c¢e prilagodene deci, i uspostavi mehanizme odgovornosti za
borbu protiv nekaznjivosti.

74. Drzave treba da osiguraju da njihovi pravni okviri obuhvate celokupni niz nezakonitih radnji koje se
mogu vrSiti u digitalnom okruZenju, formulisan, gde je to moguce, na tehnoloski neutralan nacdin i ostavljajuci
prostor za pojavu novih tehnologija. Takvi okviri bi trebalo da uklju€e definicije krivicnih dela, krivicnu,
gradansku ili upravnu odgovornost i sankcije za fizi¢ka i pravna lica i pruzanje usluga za decu. Potrebno je
voditi racuna o relevantnim instrumentima, kao §to su Konvencija Saveta Evrope o zastiti dece od
seksualne eksploatacije i seksualnog zlostavljanja (CETS br. 201), Konvencija o sajber kriminalu (ETS br.
185) i Fakultativni protokoli uz Konvenciju Ujedinjenih nacija o pravima deteta o prodaji dece, decjoj
prostituciji i decjoj pornografiji (2000) i postupku komunikacije (2011), koji mogu posluziti kao merila za
reformu kriviénog prava i Sire reforme pravnih okvira i usluga i koji mogu doprineti razvoju delotvornog
zakonodavnog okvira.

75. Kada se pojave oblici vrSnjackog nasilja ili zlostavljanja na internetu, drzave bi, koliko god je to
moguce, trebalo da primenjuju odgovarajuée i adekvatne preventivne i restorativne pristupe, istovremeno
spre€avajuéi kriminalizaciju dece.

76. Drzave bi trebalo da uspostave pravne okvire koji se primenjuju na obradu li¢nih podataka dece i da
redovno ocenjuju ukupnu delotvornost takvih okvira. Potrebno je voditi raCuna o relevantnim medunarodnim
i evropskim instrumentima koji se odnose na nacela i prava zastite podataka, kao $to je Konvencija o zastiti
pojedinaca u pogledu automatske obrade li¢nih podataka (ETS br. 108).

77. Uspostavljeni zakonski okviri trebalo bi da obezbede da nezavisni organi za zaStitu podataka budu
nadlezni za reSavanje prituzbi dece i/ili njihovih roditelja ili staratelja ili pravnih zastupnika u vezi sa
nezakonitom obradom li¢nih podataka dece i da uspostave delotvorne mehanizme koji omogucavaju deci
da traZe ispravku ili brisanje njihovih podataka ako su obradeni suprotno odredbama domacih zakona ili
kada deca povuku svoj pristanak. Na zahtev, relevantni javni i privatni akteri treba da budu obavezni da
besplatno uklanjaju ili briSu takve sadrzZaje.

78. Drzave treba da stvore jasan i predvidljiv pravni i regulatorni ambijent koji pomaze preduzeéima i
drugim zainteresovanim stranama da ispunjavaju svoju obavezu da postuju prava deteta u digitalnom
okruzenju tokom celokupnog svog poslovanja.

79. Drzave treba da obezbede da deca ili njihovi pravni zastupnici mogu traziti nadoknadu od
pocinioca/pocinilaca zbog krSenja svojih prava i zlostavljanja. Tamo gde je to prikladno, treba razmotriti
uspostavljanje sredstava za obezbedivanje kompenzacije deci Zrtvama ili mera ili programa usmerenih na
pruzanje terapeutske ili druge podrske.

Specifi€ni zahtevi za registar za najviSi internet domen drzavnih kodova

80. Prilikom dodeljivanja ugovora ili licence nekom entitetu da postane registar za najvisi internet domen
drzavnih kodova, drZave treba da uklju€e jasne zahteve za po&tovanje najboljih interesa dece. Takvi zahtevi
bi trebalo da obuhvate, npr., jasnu zabranu, od strane registra, registracije ili kori§¢enja bilo kog imena
domena kojim se reklamira ili navodi na zaklju¢ak da materijali Ciji je sadrZaj seksualno zlostavljanje dece
mogu biti dostupni u bilo kom domenu u okviru nadleznosti registra i uspostavljanje, od strane registra,
mehanizama kojima se osigurava da se ova politika sprovodi, uklju€ujuéi njeno sprovodenje od strane
registratora i registranata. Isti zahtevi trebalo bi da se primenjuju na registraciju generi¢kih domena najviseg
nivoa.

81. Kada registrant predlozi da uspostavi ili obnovi internet lokaciju ili uslugu koja je namenjena deci ili
koju koriste deca u velikom broju u okviru domena njihove drZzave, drZzave treba da osiguraju da registar ili
drugi nadlezni organ zahteva od registranata da uvedu odgovarajuée politike zastite dece. To moze
ukljucivati, npr., zahtev da ni registrant ni bilo ko zaposlen od strane registranta u vezi sa pruzanjem usluge
ili u upravljanju bilo kojim podacima koje generiSe usluga nije osuden za dela seksualne eksploatacije ili
seksualnog zlostavljanja dece ili druge relevantna krivicna dela.
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4.2. Politi€ki i institucionalni okviri
OpSta strategija i koherentnost politike

82. Da bi se postigla ve¢a koordinacija i koherentnost politika u celokupnom spektru prava deteta u
digitalnom okruZenju, drZave bi trebalo da uspostave sveobuhvatan strateSki nacionalni pristup i obezbede
da politike i mere budu konzistentne i da se medusobno osnazuju. To moZe obuhvatati usvajanje strategije
ili akcionog plana ili integraciju posebne paznje na prava deteta u digitalnom okruzenju u postojeée akcione
planove, strategije i politike na konsolidovan nacin.

83.  Sveobuhvatni strateski nacionalni pristup trebalo bi da identifikuje nadlezna tela sa odgovornoScu i
ovlasc¢enjima za sprovodenje navedenih aktivnosti, da sadrzi realisticne i vremenski specifi¢ne ciljeve, da ih
podrzava odgovarajuc¢im ljudskim i finansijskim resursima i da se zasniva na trenutnim nauc¢nim
saznanjima, kontinuiranim istrazivanjima sa dovoljno sredstava i valjanoj praksi.

84. Drzave bi trebalo da ukljuCe sve relevantne aktere, kao $to su ombudsmani za decu i druge
nezavisne institucije za ljudska prava, zainteresovane strane u sferi obrazovanja, organi za zastitu
podataka, poslovni subjekti i civilno drustvo, uklju€ujuéi organizacije na €ijem su Celu deca i mladi, u
osmiSljavanje, izradu, sprovodenje i evaluaciju nacionalne strategije ili akcionog plana. Konkretno, drzave
treba da osiguraju da se deca konsultuju i osnaZzuju da doprinose tim procesima, uz njihov informisani
pristanak i u skladu s njihovim evoluirajuéim sposobnostima. Potrebno je posvetiti duznu paznju stavovima
dece. Deca treba da budu informisana o tome koliko su se njihovi stavovi uvazavali i kako su ti stavovi
uticali na proces odlucivanja. Trebalo bi obezbediti adekvatne resurse kako bi se osiguralo znacajno
ucestvovanje dece.

85. Potrebno je razviti metodologije za procenu napretka i ocenu aktivnosti predvidenih nacionalnom
strategijom ili akcionim planom na svim nivoima i od strane svih zainteresovanih strana. Evaluacije treba da
se sprovode redovno kako bi se identifikovale politike i mere koje su prikladne i delotvorne u poStovaniju,
zastiti i ostvarivanju prava deteta u digitalnom okruzeniju.

86. Drzave treba da preduzimaju odgovaraju¢e mere za Siroku distribuciju informacija o usvojenim
strategijama ili akcionim planovima i o njihovom sprovodenju.

Sektorske politike

87. Drzave treba da se postaraju da politike i inicijative budu zasnovane na rigoroznim i azurnim
dokazima o dedjim iskustvima u digitalnom okruZenju da bi se mapirale postojece moguc¢nosti i rizici po
decu, identifikovali novi trendovi i usmerilo ciljanje politike i resursa kako bi se osigurala dobrobit dece u
digitalnom okruzeniju.

88. Drzave treba da osmisle i sprovode politike kojima se podrzavaju obrazovni, kulturni i drugi
institucionalni pruzaoci resursa korisnih za decu kako bi se ti resursi u€inili dostupnim deci, roditeljima i
starateljima u digitalnom okruZenju.

89. Drzave bi trebalo da jacaju odgovornost regulatornih agencija za izradu, primenu i nametanje
standarda i smernica relevantnih za prava deteta u digitalnom okruzeniju.

90. Drzave treba da preduzimaju mere, uklju€ujuci izradu politika, operativnih smernica i/ili kodeksa
ponasanja, kako bi podigle svest i izgradile podr§ku medu poslovnim subjektima u svojoj nadleznosti u
pogledu njihovih uloga, odgovornosti i uticaja na prava deteta, kao i njihove saradnje sa relevantnim
Zainteresovanim stranama.

91. Drzave treba da osmisle, u okviru nacionalnog okvira za zastitu dece, sveobuhvatnu politiku zasStite i
sigurnosti u sklopu koje se digitalno okruZenje izri€ito pominje i kojoj svi relevantni akteri, uklju€ujuéi decu,
daju svoj doprinos. Takva politika bi trebalo da uzme u obzir postoje¢e standarde i smernice, kao Sto su
Smernice politike Saveta Evrope o integrisanim nacionalnim strategijama za zastitu dece od nasilja (2009).3

% Preporuka CM/Rec(2009)10 Komiteta ministara drzavama ¢lanicama o integrisanim nacionalnim strategijama za zastitu dece od
nasilja, Dodatak 1.
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92. DrZave treba da uspostave strategije za spre€avanje pristupa njihovih gradana materijalima Ciji je
sadrzaj seksualno zlostavljanje dece, a koji se fizi¢ki nalaze u drugim jurisdikcijama, u skladu s njihovim
sopstvenim zakonodavstvom ili skupom medunarodno priznatih kriterijuma.

93. Drzave treba da angaZuju poslovne subjekte i druge relevantne zainteresovane strane u sprovodenju
svojih sektorskih politika, posebno okvira politike zastite i bezbednosti i odgovarajué¢ih mera za podizanje
svesti.

Smanjivanje rizika i uticaj na prava deteta

94. Drzave treba da zahtevaju od poslovnih subjekata i drugih zainteresovanih strana da posvete duznu
paznju identifikovanju, spre€avanju i ublazavanju njihovog uticaja na prava deteta u digitalnom okruzenju.

95.  Drzave treba da zahtevaju od poslovnih subjekata da vrSe redovne procene rizika po prava deteta u
vezi sa digitalnim tehnologijama, proizvodima, uslugama i politikama i da pokazu da preduzimaju razumne i
srazmerne mere za kontrolisanje i ublazavanje takvih rizika.

96. Drzave treba da podsti¢u preduzeéa da razvijaju, primenjuju i redovno pregledaju i procenjuju
industrijske politike, standarde i kodekse ponaSanja usmerene na decu kako bi 8to viSe povecale
mogucnosti i uklonile rizike u digitalnom okruzenju.

97. Uvidajuci da se roditelji, staratelji i drugi mogu osloniti na uslove i odredbe pruzanja usluga koje
navodi neki servis na internetu kao na merilo prikladnosti tog servisa za njihovo dete, uzimajuéi u obzir
dostupne tehnologije i ne dovodedéi u pitanje odgovornost posrednika na internetu, drzave bi trebalo da
zahtevaju od poslovnih subjekata da preduzimaju razumne, srazmerne i delotvorne mere kako bi osigurali
primenu uslova i odredaba pruzanja svojih usluga.

Institucionalni aspekti, mehanizmi i usluge

98. Drzave treba da osiguraju da se institucije odgovorne za garantovanje ljudskih i decijih prava u okviru
svog mandata bave pravima deteta u vezi sa digitalnim okruzenjem, npr., kroz unapredivanje vestina
digitalne pismenosti, visokokvalitetnih standarda za proizvodnju digitalnih sadrZaja i usluga od socijalne,
obrazovne i kulturne koristi za decu i deci prilagodenih mehanizama za konsultacije i uesce.

99. DrzZave treba da osiguraju da postoje institucije ili mehanizmi odgovorni za primanje, istraZivanje i
reSavanje prituzbi dece i njihovih roditelja ili zakonskih zastupnika o krSenjima ljudskih prava ili
zloupotrebama u vezi sa digitalnim okruzenjem, uz primenu postupaka koji vode rauna o deci i kojima se
obezbeduje pravo deteta na privatnost tokom celokupnog procesa i obezbeduju nadzor i naknadno
pracenje.

100. Nadlezni organi treba da uspostave pristupacne, bezbedne i poverljive mehanizme savetovanja,
prijavljivanja i podnoSenja prituzbi prilagodenih uzrastu i osetljivih na rodna pitanja, npr. putem javnih tela,
vrucih linija, telefonskih linija za pomoc, i besplatnih &et aplikacija kojima upravljaju telefonske linije za
pomoc deci, kao i internet platformi, kao osnovne dimenzije nacionalnog sistema zastite dece, sa
odgovarajucim linkovima na sluzbe za podrsku deci i organe sprovodenja zakona, a, gde je to pogodno, u
bliskoj saradniji sa spoljnjim akterima. To treba da obuhvati pruzanje bezbednih, deci prilagodenih,
besplatnih kontaktnih ta¢aka gde deca mogu da prijave nasilje, eksploataciju i zlostavljanje u digitalnom
okruzenju nadleznim organima. Takvi mehanizmi treba da osiguraju pravo deteta ili njegovih roditelja ili
zakonskih zastupnika na poverljivost i anonimnost.

101. DrzZave treba da podsti¢u telekomunikacione kompanije da se odreknu troSkova za dolazne pozive na
linijama za pomo¢ deci putem besplatnih telefonskih brojeva.

102. Drzave treba da osiguraju postojanje efikasnog mehanizma koji ¢e omoguditi svakoj osobi da

anonimno prijavi postojanje sumnjivog nezakonitog materijala na internetu, posebno materijala &iji je sadrzaj
seksualno zlostavljanje dece.

103. Drzave bi, u sklopu sistema zaStite dece, trebale da obezbede pristup i pruze adekvatne i rodno
osetljive usluge podrske i pomoci deci Cija su prava i privatnost povredena ili koja su bila izlozena nasilju,
seksualnom iskori§¢avaniju ili zlostavljanju u digitalnom okruzenju, uklju€ujuci
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usluge kojima bi se osigurao detetov fizi¢ki i psihicki oporavak i socijalna reintegracija te sprecila njihova
ponovna viktimizacija.

104. Drzave treba da osiguraju dostupnost odgovarajucih programa leCenja pocCinilaca seksualnih delikata
za lica osudena za seksualne delikte koji uklju€uju decu u digitalnom okruZenju, i da usluge budu dostupne
svima koji su zabrinuti zbog mogucnosti izvrSenja seksualnog delikta koji uklju€uje dete, u Sta spadaju i
takvi delikti u digitalnom okruZeniju.

Investicije, resursi i obuka

105. DrZave treba da investiraju u hardver, softver, povezivost, adekvatan propusni opseg i obuku
nastavnika u Skolama kako bi podrzale u¢enje.

106. Drzave treba da osiguraju da pocetno i stru¢no usavrSavanje informiSe i osposobljava prosvetne
radnike kako bi mogli da podrZe decu u sticanju vestina i pismenosti potrebnih za ostvarivanje svojih prava
u digitalnom okruZzenju.

107. DrZave treba da osiguraju da politike i mere obrazovnim institucijama pruZe resurse, obuku i podrsku
potrebne za preduzimanje preventivnih i zastitnih mera u vezi sa decom, uklju€ujuci Skolsku decu, protiv
nasilja i zloupotrebe digitalnih medija, na nacin kojim se spreava eskalacija, pruza odgovaraju¢a podrska
deci pogodenoj i uklju€enoj u takve radnje, obezbeduje pravna zastita i izgraduje otpornost.

108. DrZave treba da preduzimaju mere da osiguraju postojanje adekvatnih modaliteta za sprovodenje
procesa skrininga i da pruzaju smernice, savete i pomoc¢ svakoj agenciji ili poslodavcu koji regrutuje osoblje
ili volontere za rad sa decom, uklju€ujuéi rad digitalno okruzenje, kako bi sprecili i smanijili rizik da se
pojedinci sa krivicnim dosijeom angazuju ili stavljaju u polozaj poverenja prema deci.

109. Drzave bi trebalo da izdvoje odgovarajuc¢a sredstva i obezbede pocetnu i kontinuiranu obuku za
organe sprovodenja zakona, radnike u pravosudu i stru€njake koji rade sa decom i za decu. Takvom
obukom treba da se unaprede njihove vestine i znanja o pravima deteta u digitalnom okruZeniju, rizicima sa
kojima se deca susre€u na internetu, o tome kako prepoznati znake da je dete mozda Zrtva protivpravnih
radnji, nasilja, zlostavljanja i eksploatacije na internetu i o tome koje korake treba preduzeti kao odgovor na
to.

110. Drzave treba da ulaZu u istraZivanje i razvoj znanja, uklju€ujuéi u¢esce dece i mladih u oblasti prava
deteta u digitalnom okruzenju. Istrazivanja treba sprovodiiti nezavisno od relevantnih interesa i ona treba da
budu dovoljno detaljna da bi se decja iskustva diferencirala prema uzrastu, polu, drustveno-ekonomskom
statusu i drugim faktorima koji decu &ine ranjivom ili otpornom u digitalnom okruzenju.

4.3. Saradnjai koordinacija na nacionalnom nivou

111. Drzave treba da primenjuju sveobuhvatan strateSki i koordinirani pristup mnogobrojnih
zainteresovanih strana informisanjem i angaZovanjem svih relevantnih aktera, uklju€ujuci nacionalne,
regionalne i lokalne organe sprovodenja zakona i druge organe, obrazovne i socijalne sluzbe, nezavisne
institucije za ljudska prava, organe za zastitu podataka, stru¢njake koji rade za decu i sa decom, civilno
drustvo, ukljuCujuci organizacije koje vode deca i mladi, poslovne subjekte, industrijska udruzenja,
istrazivace, porodice i decu, na nacin koiji je prilagoden njihovim ulogama i funkcijama.

112. DrZave treba da odrede jedno telo ili da formiraju koordinacioni mehanizam za procenu razvoja u
digitalnom okruzenju koji bi mogao uticati na prava deteta i koji ukljuuje decu u procesima odlucivanja, i da
se postaraju da se njihove nacionalne politike adekvatno bave takvim razvojem.

113. Drzave treba da uspostave okvire saradnje, procedure i procese izmedu nadleznih drzavnih organa,
nezavisnih organa, civilnog drustva i poslovnih subjekata, uzimajuéi u obzir njihove odgovarajuée uloge i
odgovornosti, kapacitete i resurse.

114. DrZave treba da zahtevaju da platforme ili pruZaoci komunikacionih usluga preduzimaju hitne i
delotvorne mere kao odgovor na prituzbe o vrSnjackom ili drugom nasilju ili zlostavljanju na internetu i da
saraduju sa nacionalnim vlastima.
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115. Drzave treba da angaZuju poslovne subjekte, kao $to su pruZaoci internet usluga i pruzaoci socijalnih
mreza, da igraju aktivnu ulogu u spre€avanju i brisanju nezakonitog sadrzaja, kako je odredeno zakonom ili
od strane sudskog ili drugog nadleznog organa.

116. Drzave treba da podstiCu zainteresovane strane civilnog drustva, kao kljuéne katalizatore u
promovisanju dimenzije ljudskih prava u sklopu digitalnog okruZenja, da aktivno prate, procenjuju i
unapreduju dedije vestine, dobrobit i srodne inicijative za informacionu pismenost i obuku, ukljuujuci
aktivnosti koje preduzimaju drugi akteri, i da dalje Sire svoje nalaze i rezultate.

117. Drzave treba da podsti¢u sve profesionalne medije, a posebno javne medijske servise, da pazljivo
vrSe svoju ulogu vaznog izvora informacija i referenci za decu, roditelje ili staratelje, kao i za prosvetne
radnike, u vezi sa pravima deteta u digitalnom okruzenju, uz duzno postovanje medunarodnih i evropskih
standarda slobode izraZzavanja i informisanja i slobode medija.

5. Medunarodna saradnja i koordinacija

118. Drzave treba podsticati da ratifikuju i sprovode medunarodne instrumente bitne za unapredenje i
zaStitu prava deteta u digitalnom okruzenju. Takvi instrumenti uklju€uju, izmedu ostalog: Fakultativne
protokole uz Konvenciju Ujedinjenih nacija o pravima deteta o prodaji dece, decjoj prostituciji i decjoj
pornografiji (2000), i o postupku komunikacije (2011), Konvenciju Saveta Evrope za zastitu pojedinaca u
pogledu automatske obrade li¢nih podataka (ETS br. 108), Konvencije o sajber kriminalu (ETS br. 185) i
dodatni protokol o kriminalizaciji dela rasisti¢ke i ksenofobne prirode pocinjenih pomocéu kompjuterskih
sistema (ETS br. 189), Konvenciju Saveta Evrope o borbi protiv trgovine ljudima (CETS br. 197) i
Konvenciju Saveta Evrope o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja (CETS br.
201).

119. Drzave treba da medusobno saraduju primenjujuci relevantne medunarodne i regionalne instrumente
i aranZmane, u najve¢oj mogucoj meri, u cilju postovanja, zastite i ostvarivanja prava deteta u digitalnom
okruZenju. One bi, posebno, trebalo da:

a. imaju odgovaraju¢u pravnu osnovu za pruzanje pomodi i, gde je to pogodno, da imaju ugovore,
aranZzmane ili druge mehanizme kojima se omogucuje efikasna saradnja sa drugim drzavama;
b. obezbede da njihovi nadleZni organi mogu brzo, konstruktivno i delotvorno koristiti jasne kanale ili

mehanizme za efikasno prenosenje i ispunjavanje zahteva za informacijama i drugih vrsta pomoci;

C. imaju jasne i efikasne procese za odredivanje prioriteta i pravovremeno izvr§avanje zahteva;
d. ne zabranijuju ili postavljaju nerazumne ili neopravdano restriktivne uslove za pruzanje pomogdi ili
saradnju.

120. Drzave treba da podrZavaju regionalne i medunarodne napore na izgradnji kapaciteta u cilju
poboljSanja politike i operativnih mera za poStovanje, zastitu i ostvarivanje prava deteta u digitalnom
okruzenju, uklju€ujuéi udruzivanje i deljenje uspesnih alatki za obrazovanje i podizanje svesti.

121. Drzave treba da saraduju u cilju unapredenja standardizacije klasifikacije sadrZaja i savetodavnih
oznaka medu zemljama i medu grupama zainteresovanih strana kako bi se definisalo Sta je prikladno, a Sta
je neprikladno za decu.

122. Drzave treba da ubrzaju delovanje kako bi osigurale da se njihovi organi sprovodenja zakona mogu

povezati sa bazom INTERPOL-a koja se bavi materijalom ¢iji je sadrzaj seksualno zlostavljanje dece.

123. Uvidajuéi svoju Siru ulogu u vezi sa upravljanjem internetom, drZzave treba aktivno da saraduju sa
Internet korporacijom za dodeljena imena i brojeve (ICANN) kako bi insistirale na delotvornoj primeni
politika kojima ¢e se poboljsati ili odrzavati prava deteta, posebno osiguravanjem da se veb-adrese koje
ocigledno oglasavaju ili promoviSu materijale €iji su sadrzaj seksualno zlostavljanje dece ili bilo koja druga
dela protiv dece identifikuju i uklanjaju, ili da ne dobijaju dozvole za registraciju.
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124. Da bi se olakSalo sprovodenje ovih smernica, drzave Clanice treba da pojacaju saradnju u okviru
relevantnih meduvladinih tela, transnacionalnih mreza i drugih medunarodnih organizacija.
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