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Vorwort

Ein Mann geht durch ein Einkaufszentrum. Seine Augen werden von Dutzenden von Kameras mit
Netzhaut-Scannern abgetastet. Plotzlich flimmern (ber die Bildschirme des Einkaufszentrums
Werbebotschaften, die auf ihn persénlich zugeschnitten sind ...

Das ist ganz offensichtlich eine Szene aus einem Science Fiction-Film (aus ,Minority Report”
von Steven Spielberg). Aber so weit von dem, was wir heute bereits erleben kdénnen, ist diese Szene
keineswegs entfernt. Im Zeitalter des Internet, von Connected TV und ,Second screens” (,zweiten
Bildschirmen”) sind die Mdglichkeiten, personliche Daten der Nutzer zu erhalten, exponentiell
angestiegen, und zwar sowohl auf legale als auch auf illegale Weise. Solche Daten sind fir die
Werbebranche ungeheuer wichtig, denn sie ermoglichen personalisierte Werbung in Online-
Diensten und auf vernetzten Gerdten. Aulerdem konnen personliche Daten, die Uber
Suchmaschinen, soziale Medien und vernetzte Gerate gewonnen werden, genutzt werden, um dem
Nutzer eines Online-Dienstes bessere Erfahrungswerte zu bieten.

Es gibt jedoch auch eine Kehrseite: Wenn persdnliche Daten von Nutzern in die Hande von
Dritten gelangen, unabhangig davon, ob diese Daten vom Nutzer freiwillig ibermittelt oder
unbemerkt weitergegeben werden, kann dies erhebliche Eingriffe in die Privatsphare der Nutzer
bedeuten. Noch schlimmer — es gibt Situationen, in denen die Einblicke in das Leben eines Nutzers
weit Gber das hinausgehen, was er zu akzeptieren bereit ist.

Das wird besonders deutlich beim Fernsehkonsum Utber Smart TVs, die langsam, aber sicher
unsere Wohnzimmer erobern. Weltweit hat sich die Zahl der Smart TVs zwischen 2011 und 2015
verdoppelt, und es wird nicht mehr lange dauern, bis die Mehrzahl der europaischen Haushalte mit
solchen Geraten ausgestattet ist.

Ein Smart TV ist ein Fernsehgerat, das Gber eine Vielzahl von Netzfunktionen verfiigt, auf
jeden Fall aber (ber eine Internetverbindung. Wenn diese Gerate mit dem Internet verbunden sind,
koénnen sie eine Vielzahl von Nutzerdaten sammeln, etwa lber seinen sozialen Hintergrund und sein
Finanzprofil. Und diese Daten kdnnen genutzt werden, um das Online-Verhalten der Nutzer fir
direkte Marketingzwecke oder fir das Erstellen eines Nutzerprofils fiir Werbezwecke zu
beeinflussen. Diese Gerate enthalten auch Funktionen zur Sprach- und Gesichtserkennung,
Bewegungssensoren, fir die Schaffung eines Account und viele weitere interaktive Fahigkeiten.

In einer Zeit, in der der traditionelle Fernsehkonsum zuriickgeht und immer mehr durch
nicht-linearen interaktiven (und ,intelligenten”) Konsum ersetzt wird, brauchen wir neue
Instrumente. Instrumente, die in der Lage sind, ein wirksames Gleichgewicht zu schaffen zwischen
dem Wunsch des Anbieters, sein Angebot zu verbessern und starker auf die persdnlichen Vorlieben
des Nutzers abzustimmen, und der Notwendigkeit, die Privatsphare des Nutzers besser zu schitzen.
AulBerdem wird es immer wichtiger, den Nutzer vor den Gefahren einer solchen Entwicklung zu
schiitzen, um zu verhindern, dass seine Wabhlfreiheit eingeschrankt wird, dass er nur begrenzte
Informationen erhalt und im schlimmsten Fall sogar manipuliert wird.

Es gibt derzeit in Europa keinen einheitlichen Regulierungsrahmen fiir diesen Bereich. Die
Vorschriften zum Datenschutz sind Uber eine Vielzahl von Rechtsquellen verteilt: So enthalt die
Richtlinie (ber audiovisuelle Mediendienste besondere Vorschriften zur Medienregulierung; im
Rechtsrahmen fiir die elektronische Kommunikation gibt es sektorspezifische Regeln, ebenso in der
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Richtlinie Uber den elektronischen Geschaftsverkehr und der Richtlinie Gber den Schutz der
Privatsphéare; ferner enthalten die Datenschutzrichtlinie und die allgemeine Datenschutzverordnung
einen allgemeinen Rahmen fir den Schutz der Privatsphare, und schlieflich gibt es noch eine

Dachverordnung, die auch den Verbraucherschutzrahmen und die menschenrechtliche Dimension
enthalt.

Dieser zersplitterte Rechtsrahmen hat zur Folge, dass auf nationaler Ebene immer haufiger
Fragen auftauchen, wie mit den personenbezogenen Nutzerdaten umgegangen werden soll, die von
den Betreibern von Smart TVs gesammelt werden. Diese Ausgabe von IRIS Spezial, die vom Institut
fir Informationsrecht (IViR) der Universitidt Amsterdam erstellt wurde, gibt einen Uberblick iiber die
Besonderheiten von Smart TVs im Vergleich zu anderen Formen audiovisueller Medien. Sie
untersucht den Rechtsrahmen fiir diese Fernsehgerate, analysiert vier Fallstudien und berichtet Gber
den laufenden Reformprozess.

Die Entwicklungen, die wir zurzeit erleben, etwa Smart Homes mit ,Family Hub
Refrigerators” und intelligenten Geraten wie vernetzten , healthcare belts”, missen zweifellos unter
einer ganzheitlichen Perspektive gesehen werden, die alle Aspekte abdeckt. Dies ist auch wichtig
unter institutionellen Gesichtspunkten, wo eine Koordinierung zwischen den unterschiedlichen
offentlichen Akteuren notwendiger denn je ist. Diese Fragen werden unter anderem im Rahmen der
neuen Datenschutz-Grundverordnung behandelt, auf die sich der Rat, das Europdische Parlament
und die Kommission am 15. Dezember 2015 geeinigt haben.!

Diese Veroffentlichung gibt erste Einblicke in das Ergebnis dieses langen
Entscheidungsprozesses, der bereits 2012 begonnen hat. Der Entwurf war bereits Thema eines
Workshops, der am 11. Dezember 2015 von der Informationsstelle in Stralburg durchgefiihrt wurde
und den Titel trug: ,, The grey areas between media regulation and data protection” (,,Grauzonen
zwischen Medienregulierung und Datenschutz®). > Auf diesem Workshop wurde unter anderem Gber
die Herausforderungen diskutiert, denen die Beteiligten in diesem Bereich gegeniiberstehen —
Medienregulierungsbehérden, Datenschiitzer, die Branche, Mediendiensteanbieter und
Verbraucher. Die Beteiligung an der Diskussion {ber die Themen, um die es in diesem
Zusammenhang geht, setzt detaillierte Information voraus, und die folgenden Kapitel sollen einen
Uberblick Uber die wichtigsten Fragen im Zusammenhang mit dem interaktiven Konsum
audiovisueller Inhalte liefern. Dies kann jedoch nur ein Anfang sein.

Strallburg, Januar 2016

Maja Cappello

Leiterin der Abteilung fiir juristische Informationen
Europaische Audiovisuelle Informationsstelle

! Siehe http://www.consilium.europa.eu/de/press/press-releases/2015/12/18-data-protection/.

’ Siehe http://www.obs.coe.int/workshops/-/asset_publisher/kNG5qM2wH8Kq/content/dli-workshop-obs-epra-the-grey-areas-between-
media-regulation-and-data-protection.
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Abklrzungen

AP| Application Programming Interface (Schnittstelle zur Anwenderprogrammierung)
AVMDR Richtlinie Uber audiovisuelle Mediendienste

BCR Binding Corporate Rules (verbindliche unternehmensinterne Vorschriften)

CBP College bescherming persoonsgegevens (niederlandische Datenschutzbehérde)
CCPA (US) Cable Communications Policy Act

COPPA (US) Children’s Online Privacy Protection Act

DSR Datenschutzrichtlinie (95/46/EG)
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Einflihrung

Mit dem Aufkommen verschiedener Formen des interaktiven Fernsehens scheinen die dystopischen
Vorhersagen von Autoren wie Aldous Huxley, Ray Bradbury und insbesondere George Orwell so
nahe an der Wirklichkeit wie nie zuvor. Heute steht die Technologie, die den unheimlichen
,Teleschirmen” im Roman 1984 zugrundeliegt, weitgehend zur Verfliigung und ist weit verbreitet:
Diese Schirme sind in der Lage, gleichzeitig zu empfangen und zu senden, sie kdnnen nur gedimmt,
aber nie ganz ausgeschaltet werden, sie erfassen jedes Gerausch, ,das lauter ist als ein sehr leises
Flistern“, und jede Bewegung in ihrem Erfassungsbereich.?

Bestimmte Arten von Fernsehgeraten (sog. Smart-TV-Gerate) sind in der Lage, auf visuelle,
Bewegungs- und akustische Reize wie Gesichtserkennung/Kérperbewegungen bzw. Stimmen zu
reagieren. Die Fahigkeit intelligenter Fernsehgerdte, von ihren Nutzern generierte
personenbezogene Informationen zu erfassen, zu speichern und zu verarbeiten, wirft eine ganze
Reihe von datenschutzrelevanten Fragen auf, die in den Regulierungssystemen fir herkdmmliche
Arten audiovisueller Medien nicht thematisiert werden. Die vorliegende Studie® beschaftigt sich mit
der Regulierung des Datenschutzes im Bereich audiovisueller Medien, wobei ein besonderer
Schwerpunkt auf Smart-TV liegt.

In der Vergangenheit waren Fernsehgerdte sperrige Kisten, die in einer der Ecke des
Wohnzimmers standen, und nicht viel mehr als , Lichter und Kabel in einem Kasten” - so das
beriihmte Zitat von Ed Murrow.”’ Spater fiihrte die Entwicklung im Bereich der Technik und in den
Markten zu tragbaren, leichteren Geraten mit Flachbildschirmen, doch am Grundsatz dnderte sich
nichts: Fernseher waren Gerate zum Empfang von Sendesignalen und zur Wiedergabe von Bildern
auf einem Bildschirm. Verbreitet wurden die Signale dabei durch eine Punkt-zu-Mehrpunkt-
Ubertragung, und die Beziehung zwischen den Fernsehzuschauern und ihren Fernsehapparaten
verlief immer nur in eine Richtung. Der Schutz der Privatsphare der Fernsehzuschauer war deshalb
weder medienrechtlich noch politisch ein Thema.

Erst in der jungsten Zeit sind aufgrund der immer groRer werdenden Verbreitung
interaktiver Fernsehgerate, die das Verhaltnis zwischen Zuschauer und Fernsehgerat zu einer Zwei-
Wege-Beziehung machten, datenschutzrelevante Aspekte fiir Medienrechtler und Politiker
zunehmend in den Vordergrund geriickt. Dieser grundsatzliche Wandel ist zunachst und vor allem
auf die interaktiven Merkmale von Fernsehgeraten zuriickzufiihren, aber auch auf eine langsame,
aber stetige 6ffentliche Sensibilisierung fiir Aspekte des Datenschutzes allgemein.

* Orwell G., “Nineteen Eighty-Four”, in Orwell G., The Complete Novels, London, Penguin, 2000, S. 743-744. (Im englischen Original:
telescreen).

* Das Team dankt Natali Helberger fur ihre Kommentare zum Entwurf der Studie und Patrick Leerssen fiir seine wertvolle Hilfe bei
Ubersetzungsarbeiten.

® Murrow E.R., “Wires and Lights in a Box” Speech, Radio Television News Directors Association Convention, Chicago, 15 October 1958,

http://www.rtdna.org/content/edward_r_murrow_s_1958 wires_lights_in_a_box_speech.
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»,Connected-TV*, , Hybrid-TV“ und ,Smart-TV” sind im Wesentlichen synonyme Begriffe zur
Beschreibung interaktiver Fernsehgerate. Im Grunde bezeichnen sie alle Fernsehgerate - oder die
Kombination von Fernsehgerdten und dhnlicher Technologie in Set-Top-Boxen - mit denen lineares
Fernsehen moglich ist, die aber auch die Moglichkeit bieten, Uber eine Internetverbindung
Zusatzangebote zu nutzen. Der Begriff ,Connected” bezieht sich somit auf eine Internetverbindung,
die es den Zuschauern (die man vielleicht jetzt besser als Nutzer bezeichnen sollte) ermdoglicht, die
Zusatzangebote zu nutzen. ,Hybrid“ bezeichnet die konvergente Art der Technologie: ein Hybrid aus
Fernsehgerat und Computer. ,Smart“ (intelligent) ist ein Begriff aus dem Bereich
Werbung/Marketing, mit dem diese Gerdte von den weniger intelligenten Vorlauferprodukten
abgegrenzt werden. In dieser Studie wird durchgangig der Begriff ,Smart-TV-Gerat” verwendet.

Wenn das Gerdt nicht mit dem Internet verbunden ist oder die Zusatzfunktionen nicht
aktiviert sind, bleibt ein Smart-TV-Gerat in jeder Hinsicht ein herkdmmliches Fernsehgerat, mit dem
eine lineare Fernsehnutzung moglich ist. Dies unterlduft jedoch die Zweckbestimmung der
angebotenen zusatzlichen technischen Merkmalen und Fahigkeiten. Smart-TV-Gerate bieten Zugang
zu einer Reihe von Internetdiensten wie Webbrowsern, Video-on-demand, Soziale Netzwerken und
der Nutzung von Apps. Neben der Moglichkeit, sich Webseiten anzusehen, kann der Nutzer auch
Transaktionen vornehmen.

lan Walden und Lorna Woods haben eine nitzliche Diagnose der datenschutzrechtlichen
Aspekte im Zusammenhang mit den Fahigkeiten von Smart-TV-Gerdten erstellt. Sie verweisen

darauf, dass ,in der derzeitigen Rundfunkumgebung in zwei Schlisselbereichen zwei
datenschutzrelevante Bedenken bestehen:

,die verstirkten Mdglichkeiten der Uberwachung und Erfassung unserer Sehgewohnheiten
insbesondere fiir Profiling- und Marketingzwecke,; sowie die Mdglichkeit, die Inhalte, die wir

uns ansehen, zu iiberwachen oder abzufangen®.®

Zu diesen Bedenken kdnnte man noch dhnliche Aspekte im Zusammenhang mit der Uberwachung,
Erfassung und Kontrolle unserer Gewohnheiten hinsichtlich der Nutzung von Informationen und von
nicht Gber den Rundfunk verbreiteten Inhalten im Rahmen unserer sonstigen Online-Aktivitdten
Uber das Smart-TV-Gerat hinzuzahlen. Ein weiterer Aspekt hat mit der Fahigkeit der Smart-TV-Gerate
zu tun, personenbezogene Daten durch verschiedene Funktionen wie Sprach- oder
Gesichtserkennung zu erfassen und zu verarbeiten. Die Verarbeitung dieser Daten bedeutet in der
Regel, dass die Daten mit verschiedenen Dritten geteilt werden, was aus der Perspektive des
Datenschutzes betrachtet die Sache noch komplexer macht.

Zum Smart-TV-,0kosystem” gehért eine Reihe unterschiedlicher Akteure, die - auf die eine
oder andere Art - Zugang zu Informationen Uber den Konsum von Rundfunkinhalten und Uber
Online-Aktivitdten des Nutzers sowie Zugang zu personenbezogenen Daten des Nutzer erhalten. Zu
diesem Okosystem gehoren der Hersteller der Smart-TV-Gerite, der Anbieter der sog. HbbTV-
Dienste (Hybrid broadband broadcast TV), der Portalbetreiber, der Betreiber des App-Stores, der
Anbieter der Apps und der Betreiber von Empfehlungsdiensten.” Insgesamt liegt bei der
Verwendung von Smart-TV-Geraten aufgrund der verschiedenen Beteiligten, aber auch wegen der

® Walden I. and Woods L., “Broadcasting Privacy”, Journal of Media Law, 2011, 3(1), S. 117-141, hier 121.
” Diisseldorfer Kreis, Orientierungshilfe zu den Datenschutzanforderungen an Smart-TV-Dienste, 15-16 September 2015,
https://www.lda.bayern.de/lda/datenschutzaufsicht/lda_daten/OH_Smart_TV_v1.0.pdf., S. 9.
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komplexen Aspekte der Verbreitung, eine deutlich komplexere Wertschépfungskette als bei
traditionellen Fernsehdiensten vor.?

Die Tatsache, dass so viele unterschiedliche Beteiligte involviert sind, gibt zu der Beflirchtung
Anlass, dass dies zu einer Mehrfachiiberwachung fithren kdnnte: ,,einer Uberwachung nicht einfach
durch den Staat, sondern durch Firmen, Vermarkter und unsere sozialen Netzwerke“.® Walden und
Woods bringen es auf den Punkt: ,Eine Reihe von Akteuren entlang der Dienstleistungskette ist in
der Lage, die Nutzung von Rundfunkinhalten durch die Zuschauer zu iberwachen, wobei weder die

entsprechenden Verhiltnisse transparent sein diirften, noch fiir die Parteien klar feststeht bzw. sie

verstanden haben, welche Pflichten jeweils bestehen - nicht zuletzt aus der Sicht der Zuschauer*.’

Aufbau

Diese Studie befasst sich mit einer Reihe von Fragen:

B wasist Smart-TV?
Wie lasst sich Smart-TV mit anderen Formen audiovisueller Medien vergleichen?
Welche Regulierungssyteme gelten fiir Smart-TV?

Welche Erkenntnisse ergeben sich aus den ausgewdhlten landerspezifischen Fallstudien?

Worin liegen die Gefahren im Zusammenhang mit der Erfassung, Speicherung und
Verarbeitung von Informationen (iber private Nutzer durch Firmen?

B wie werden sich die einschlagigen Regulierungssysteme wahrscheinlich weiterentwickeln?

In Kapitel | sind die verschiedenen terminologischen und definitorischen Ansatze zu ,Smart-TV“
dargestellt; dabei wird das smarte Fernsehen gegeniber anderen Formen von (interaktiven)
audiovisuellen Medien abgegrenzt. Die wichtigsten Unterscheidungsmerkmale von Smart-TV-
Geraten (die im Hinblick auf Datenschutz bzw. Schutz der Privatsphare von Bedeutung sind) werden
erldutert: Spracherkennung, Bewegungserkennung, Gesichtserkennung, interaktive Fahigkeiten (z.B.
Uber Apps und soziale Medien) und integrierte Nutzerkonten (z.B. Samsung). Diese Funktionen von
Smart-TV-Geraten erleichtern das Erfassen, Speichern und Verarbeiten personenbezogener Daten
durch Unternehmen. Sie stehen im Mittelpunkt der Untersuchung von Regulierungssystemen sowie
Fallstudien in den nachfolgenden Kapiteln.

In Kapitel Il wird dargestellt, wie sich die Regulierung fir audiovisuelle Medien und die
Regulierung betr. den Datenschutz bzw. den Schutz der Privatsphare traditionell unabhangig
voneinander entwickelt haben. Konvergenzerscheinungen sowie das Aufkommen und die
Verbreitung intelligenter Technologien zwingen die Regulierungsstellen in beiden Sektoren dazu,
zusammenzuarbeiten und nach neuen Regelungsansdtzen zu suchen, die diese Entwicklungen
widerspiegeln und berlicksichtigen. In diesem Kapitel wird auf die mangelnde Relevanz der AVMD-
Richtlinie eingegangen, die begrenzte Relevanz der Rahmen- und Zugangsrichtlinien; die
zunehmende Relevanz der Richtlinien fir Datenschutz bzw. den Schutz der Privatsphare; die

® Nooren P., Leurdijk A., van Eijk N., "Net neutrality and the value chain for video", info, 2012, Vol. 14 ss: 6, S. 45 — 58,

http://www.ivir.nl/publicaties/download/511.

° Richards N., Intellectual Privacy: Rethinking Civil Liberties in the Digital Age, New York, Oxford University Press, 2015, S. 5.
'® Walden I. and Woods L., “Broadcasting Privacy”, supra FuBnote 6, S. 140.
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wahrscheinlichen Folgen der (vorgeschlagenen) Datenschutz-Grundverordnung. Weiter wird die
Bedeutung von Verbraucherrechten und Menschenrechtsnormen dargestellt.

Ausgehend von der Analyse des komplexen Regulierungsrahmens bietet Kapitel Il einen
Uberblick dariiber, wie sich relevante Rechtsfragen ergeben und wie diese in der Praxis auf
einzelstaatlicher Ebene beantwortet werden. Vier Fallstudien bilden den Kern des Kapitels und
zeigen, welche Erfahrungen in Deutschland, den Niederlanden (zwei Fallstudien) und in den USA
gemacht wurden:

1) Deutschland: Gemeinsame Position der deutschen Datenschutzbehérden, technische
Prifung von Smart-TV-Gerdten und Orientierungshilfe;

2) die Untersuchungen der niederlandischen Datenschutzbehorde (ber die Verarbeitung
personenbezogener Daten auf Philips Smart-TV-Geraten durch TP Vision Netherlands B.V.;

3) die Untersuchungen der niederlandischen Datenschutzbehorde (ber die Verarbeitung
personenbezogener Daten durch Verwendung interaktiver Digitalfernsehdienste von Ziggo;

4) Electronic Privacy Information Center / Samsung: Beschwerde der Federal Trade Commission
Uber routinemaRiges Abfangen und Aufzeichnen privater Gesprache in Wohnungen.

Die Fallstudien enthalten eine detaillierte Analyse der relevanten rechtlichen Aspekte und der
allgemeinen Auswirkungen auf Regelungsansatze fiir Smart-TV-Gerate.

Kapitel IV baut auf dem vorausgehenden Kapitel auf. Es enthalt Uberlegungen zu méglichen
regelungstechnischen Entwicklungen der Zukunft (insbesondere die moglichen Auswirkungen der
vorgeschlagenen Datenschutz-Grundverordnung), wobei der Schwerpunkt auf den oben
beschriebenen besonderen Funktionen von Smart-TV-Gerdten sowie auf (potenziellen) Schaden
liegt, die durch diese technologischen Funktionalitaten mdoglich Erfassung, Speicherung und
Verarbeitung personenbezogener Daten moglich sind.

Erganzt wird die Studie durch eine zusammenfassende Analyse.
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1. Definitionen und Merkmale

Smart-TV-Gerate erfreuen sich in europaischen Haushalten zunehmender Beliebtheit, was bedeutet,
dass die Offentlichkeit mit dem Konzept vertraut ist. Der Begriff ,,Smart-TV" erinnert zu Recht an
den Begriff ,Smartphone®, doch sind Smart-TV-Gerate noch nicht so weit verbreitet wie intelligente
Telefone.

1.1. Was ist ein Smart-TV-Gerat?

Seit 2011 wird der Begriff ,Smart-TV-Gerat” zunehmend verwendet; dies ldsst sich anhand von
historischen Google-Suchdaten nachweisen (siehe Abb. 1).*!

Abb. 1: Historische Darstellung: Google-Suchanfragen nach dem Begriff ,,Smart-TV*

Quelle: Google trends

Der Begriff wurde zwar noch nicht in das Oxford English Dictionary aufgenommen, wird aber im
Allgemeinen als ,ein internetfdhiges Fernsehgerat” definiert. Andere Definitionen verweisen auf die
Moglichkeit der Verwendung bestimmter ,Apps®, einschl. der Anwendungen Dritter.™

Eine einfache Definition koénnte von einem Vergleich mit einem normalen (nicht
intelligenten) Fernsehgerdt ausgehen. Diese Apparate sind eigentlich kaum mehr als einen
Bildschirm. Alle eingebauten Teile dienen dem Zweck, auf dem Bildschirm Inhalte wiederzugeben,

11 . N
Online via www.google.nl/trends.

2 Kovach S., “What is a smart TV?”, Business Insider, 8. Dezember 2010, http://www.businessinsider.com/what-is-a-smart-tv-2010-
12?IR=T.
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die auf externe Quellen wie Antennen, Kabel, SCART- oder FBAS-Verbindungen zuriickgehen.
Entsprechendes kann man von Mobiltelefonen sagen. Ein herkémmliches Handy hat keine andere
Funktion als die Ubertragung von Sprache iiber ein Mobilfunknetz. Fortgeschrittenere Modelle

waren in der Lage, eine einfache Internetverbindung tGber GPRS herzustellen. Doch sie zdhlten nicht
zu der Kategorie von Smartphones.

Ein Smart-TV kann wie ein ganz normales Fernsehgerat Inhalte Uber die oben genannten
externen Quellen wiedergeben. Zuséatzlich gibt es andere Methoden, Verbindungen zu einem
solchen Fernsehgerat herzustellen. So sind die meisten Smart-TV-Gerdte mit Ethernet, WLAN, USB
und Bluetooth ausgestattet. Auch hier liegt wieder ein Vergleich mit dem Smartphone nahe. Diese
Kommunikationskandle bieten die Modglichkeit, sich nicht nur mit lokalen Quellen in der
unmittelbaren Umgebung des Fernsehgerats zu verbinden, sondern auch mit anderen Quellen im
weiteren Umfeld, unabhdngig von der physischen Entfernung. Auf diese Weise wird das
Fernsehgerat zu einem wichtigen Element im Internet der Dinge (loT).

Hinsichtlich der Definition, die auf die Moglichkeit der Nutzung von Applikationen abstellt,
ist zu sagen, dass auch auf normalen Fernsehgerdten einfache Programme laufen kénnen. Im
Unterschied dazu verfiigen Smart-TV-Gerdte (iber ein Betriebssystem, das als Plattform fir
Applikationen verschiedener Entwickler dient. Ferner haben Smart-TV-Gerate im Allgemeinen eine
Rechnerleistung, die es ermdglicht, sehr viel komplexere Programme als auf nichtintelligenten
Geraten laufen zu lassen. Man koénnte sagen, dass die gesamte Smart-TV-Architektur auf dieser
Funktion beruht - neben der Wiedergabe von Bildern liber externe Quellen.

Nach diesen Vorbemerkungen wird fir Zwecke dieser Studie folgende Beschreibung bzw.
Arbeitsdefinition vorgeschlagen: ,Ein Smart-TV ist ein Fernsehgerat, das Uber eine Vielzahl von
Verbindungsmoglichkeiten verfiigt, wobei in jedem Fall eine Internetverbindung eingeschlossen ist.
Dariiber hinaus muss es liber ein Betriebssystem verfligen, das (iber Apps Inhalte bereitstellt, wobei
dies im Wesentlichen lber das Internet erfolgt. Dadurch ist mit dem Smart-TV eine nichtlineare
Fernsehnutzung moglich, und der Nutzer ist in der Lage, von ihm personlich ausgewahlte Inhalte zu
einem Zeitpunkt seiner Wahl zu nutzen.”

Weitere Erkenntnisse Uber die aktuelle Lage am Markt und das erwartete Marktwachstum
vermitteln die folgenden Ubersichten, die auf verschiedene Aspekte eingehen:

Abb. 2: Weltweiter Absatz von Smart-TV-Gerditen 2011-2017

Smart TV Segment - Unit Shipment and ASP
Forecast

300 $2 500,00
250

—— $2 000,00
200 $1 500,00
150
100 $1 000,00
50 ':l I $500,00
O T T T T T T T I~ SO'OO

2011 2012 2013 2014 2015 2016 2017

B Unit Shipment (million) ===Average Selling Price (USD)

Hinweis: Alle Zahlen gerundet. Basisjahr ist 2012

Quelle: Frost & Sullivan
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Abb. 2 zeigt anhand von Zahlen aus einer anderen Quelle (Frost&Sullivan), dass der Absatz von
Smart-TV in den nachsten Jahren steigen und dass - wie bei ,neuen” Technologien (blich - der
Durchschnittsverkaufspreis kontinuierlich sinken wird.

Abb. 3: Absatz von Smart-TV im 2. Quartal 2012 nach Region (in Tsd.)

Q2 2012 Tv shipments in million & Smart TV penetration in %
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47 , [ 60,00%
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2,5 1 // - 40,00%
2 / - 30,00%
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05 - . ] —_r 10,00%
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China Western Eastern North Latin Asia Middle  Japan
Europe Europe America America Pacific East&
Africa

I Basic Connected TV Smart TV - Set Maker Controlled

I Smart TV - Consumer Controlled ====Penetration

Quelle: NPD DisplaySearch Quarterly Smart TV Shipment and Forecast Report

Abb. 4: Absatz von Smart-TV-Gerditen, Prognose 2011-2016
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Quelle: NPD DisplaySearch Quarterly Smart TV Shipment and Forecast Report
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Abb. 3 und 4 geben eine Uberblick iiber die Art der Steuerung der Internetverbindung. Der Trend
geht eindeutig in Richtung von Smart-TV-Geraten mit nutzergesteuerten Browsern (Consumer
Controlled). Denn die Nutzer mdchten sich frei im Internet bewegen kénnen und nach Inhalten (im
Wesentlichen Video-Inhalten) suchen, die ihrem Geschmack entsprechen. Nutzergesteuerte Smart-
TV-Gerate erlauben dies - im Gegensatz zu Gerdten mit entsprechenden Voreinstellungen seitens
der Hersteller (Set-Maker-Control), bei denen die Nutzer nur die vom Hersteller gestaltete Plattform
verwenden kénnen.

Ubersicht 1: Anzahl internetfihiger Fernsehgerdte (in Mio.)

2.Q.14
2.Q.14 Hersteller 2.0.14 2..13 @14 Verdnderung
Rangfolge Anteil gegeniiber

Vorjahr

1 Sony 123,8 96,8 24,8% 27,9%

2 Samsung 62,3 34,4 12,5% 80,9%

3 Nintendo 56,8 67,5 11,4% -15,8%

4 Microsoft 55,4 53,8 11,1% 2,9%

5 LG 32,2 16,0 6,5% 101,9%

6 Panasonic 29,9 19,6 6,0% 52,4%

7 Apple 18,7 13,0 3,8% 44,7%

8 Sharp 15,0 9,8 3,0% 52,7%

9 Toshiba 10,2 51 2,0% 98,8%

10 Philips 9,7 5,7 1,9% 70,0%

11 Roku 8,3 5,5 1,7% 51,9%

12 Google 6,0 0,0 1,2% keine Angaben

Hinweis: Zu den internetfdhigen Fernsehgerdaten zdhlen Smart-TV-Gerdate, Smart Blu-ray-Player,
Spielkonsolen und digitale Media-Streamer.

Quelle: Gartner, Global Connected TV Device Tracker: 2. Q. 2014

1.2. Welche Daten kann ein Smart-TV-Gerat erfassen?

Nach der Entwikclung einer Arbeitsdefinition flir Smart-TV erscheint es nunmehr sinnvoll, die
technischen Funktionen (der meisten) Smart-TV-Gerdte genauer zu beschreiben. Die Beschreibung
basiert auf einem durchschnittlichen Fernsehgerit der Firma Samsung.”* Mit einem globalen
Marktanteil von 29% ist Samsung der fithrende Hersteller weltweit.** Das Gerat verfiigt iiber einen

** Das Modell UE40F6320 von Samsung verfugt Uber die meisten am Markt verfligbaren Funktionen, siehe:

http://www.samsung.com/uk/consumer/tv-audio-video/televisions/hd-tvs/UE40F6320AKXXU.

' Siehe https://technology.ihs.com/548718/tv-shipments-post-largest-annual-decline-in-five-years-ihs-says.
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sog. SMART-Hub, das ,Herz“ des Geréats, das Zugang zu vielen Arten von Apps und anderen

intelligenten Funktionen erméglicht.”

Die verschiedenen Funktionen des Geréts sind in der Gebrauchsanleitung dargestellt. Unter
der Uberschrift ,Smart-Interaktion” ist eine Reihe von Funktionen aufgelistet, u.a.

B Spracherkennung
Bewegungssteuerung

Gesichtserkennung

Erstellung eines Samsung-Kontos

Offensichtlich gibt es mehrere Arten der Steuerung des Gerats sowie die Maoglichkeit, ein Konto
einzurichten. Obwohl diese Funktionen das Seherlebnis sicherlich verbessern, sind einige Vorbehalte
zu machen. Wie oben ausgefiihrt, sind herkdmmliche Fernsehgerate kaum mebhr als Bildschirme. Im
Falle von Smart-TV-Geraten ergibt sich aufgrund der vorgesehenen zusatzlichen Funktionalitdten die
Notwendigkeit, das Gerat mit einer Reihe von Sensoren - mit Augen und Ohren - auszustatten.

Im folgenden Abschnitt wird auf diese Sensoren und die Daten, die mit ihnen erfasst werden
kénnen, eingegangen. Der Schwerpunkt liegt dabei auf den technischen Mdoglichkeiten. Die Frage, ob
die Datenerfassung in der Praxis tatsachlich erfolgt, wird nicht diskutiert, da dies einen ganz anderen
Forschungsansatz erfordert. Gelegentlich wird jedoch auf Beispiele aus der Praxis verwiesen.

1.2.1. Spracherkennung

Fiir das Erkennen von Sprachbefehlen muss das Smart-TV mit einem Mikrofon ausgestattet sein, das
die Gerdusche aus der Umgebung des Gerats erfasst. Der Begriff ,,Spracherkennung” deutet darauf
hin, dass das Gerat nicht nur in der Lage ist, Gerdusche zu erfassen, sondern diese Daten auch filtern
und in Befehle umsetzen kann. Im Prinzip ist es somit moglich, dass das Smart-TV-Gerat alle in der
Ndhe des Gerats gesprochenen Worte aufzeichnet und diese nach moglichen Befehlen durchsucht.
Dass es sich dabei um keine rein hypothetische Moglichkeit handelt, zeigt der Wirbel um einen
Absatz in den Nutzungsbedingungen flir Smart-TV-Gerate von Samsung:

,Bitte beachten Sie: Sollten die von lhnen gesprochenen Worte persénliche oder andere
sensible Informationen enthalten, gehéren diese Informationen zu den erfassten und an
Dritte weitergeleiteten Daten. “*®

Samsung hat als Reaktion auf diese negative Werbung den entsprechenden Absatz schnell gedndert,
doch zeigt der Vorfall, dass es durchaus realistisch ist, dass Smart-TV-Gerate mehr aufzeichnen als
man zunachst annimmt. Aus der Perspektive der Werbewirtschaft betrachtet ermoglicht diese
Funktion - im wortlichen und Ubertragenen Sinne - den Zugang zu Privathaushalten, was vollig neue

' Siehe Gebrauchsanleitung fiir Samsung UE40F6320, 2013,

http://org.downloadcenter.samsung.com/downloadfile/ContentsFile.aspx?CDSite=UNI_DE&CttFilelD=5376929&CDCttType=UM&ModelTy
pe=N&ModelName=UE40F6320AW&VPath=UM/201303/20130316093517079/[DEU]X12DVBEUF-0313.pdf.

' Harris S., “Your Samsung SmartTV Is Spying on You, Basically”, The Daily Beast, 2. Mai 2015,

http://www.thedailybeast.com/articles/2015/02/05/your-samsung-smarttv-is-spying-on-you-basically.html#.
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Moglichkeiten der Vermarktung eréffnet. Diese Aspekte werden im Zusammenhang mit der

Fallstudie Uber die Beschwerde des Electronic Privacy Information Centre bei der United States
Federal Trade Commission in Kapitel Il ndher erlautert.

1.2.2. Bewegungssteuerung und Gesichtserkennung

Das Fernsehgerdt kann Sprachbefehle erkennen und auf Gesten und Bewegungen reagieren.
Zusatzlich besteht die Moglichkeit, dass sich Nutzer lber die Funktion Gesichtserkennung in den
SMART-Hub einloggen kdnnen.

Diese Funktionen setzen voraus, dass das Gerat liber eine Kamera verfiigt. Beim hier
berilicksichtigten Modell wurde eine externe Kamera verwendet, obwohl es viele Modelle mit
eingebauter Kamera gibt. Mit dieser Kamera kann das Fernsehgerat Bilder aufzeichnen - z.B. um
Voice-Chat zu ermoglichen. Wie bei der Spracherkennung ist ein nachgeschaltetes Filtern moglich,
mit dem das Programm Gesichter einzelner Nutzer erkennen und voneinander unterscheiden kann.
Dadurch kénnten Riickschliisse auf die Anzahl der Zuschauer bei bestimmten Angeboten gezogen
werden; Entsprechendes gilt aber auch hinsichtlich der Identitdt der Beteiligten bzw. zumindest fir
Nutzerprofile auf der Grundlage von Sehgewohnheiten.

1.2.3. (Samsung) Konto

Diese Datenkategorie umfasst verschiedene Daten, deren Erfassung technisch moglich ist und die zur
(freiwilligen oder unfreiwilligen) Erstellung von ,Profilen” flihren kénnten.

Die Nutzer von Smart-TV-Gerdten haben die Option, ein Konto einzurichten, mit dem
verschiedene Daten verknipft werden kénnen. Zu diesen Daten kénnen gehoren: inhaltliche
Anregungen oder Empfehlungen ausgehend vom Sehverhalten, Werbung ausgehend vom
Sehverhalten oder von Reaktionen auf friihere Werbung. Aus Sicht der Werbetreibenden ist die
Einrichtung eines Kontos durch den Nutzer selbst wahrscheinlich die attraktivste Option. Die Griinde
fiir diese Praferenz werden weiter unter dargestellt.

Hinzu kommt, dass Daten auch ohne ein vom Nutzer eingerichtetes Konto erfasst werden
kénnen. Wie bei anderen miteinander verbundenen Geraten ist es - sobald das Gerdt mit dem
Internet verbunden ist - einfach, ein Profil Gber das Sehverhalten zu erstellen und es mit der IP-
Adresse des Gerats (die auch Aufschluss Gber seinen Standort gibt) zu verkniipfen. Das Sehverhalten
an sich wird durch verschiedene Faktoren wie gesehene Inhalte, Identitdt des Zuschauers, Zeitpunkt
und Dauer der Nutzung bestimmt (vgl. die deutsche Fallstudie in Kapitel Ill). Das Ganze lasst sich
natirlich dadurch vermeiden, dass man das Smart-TV-Gerat nicht mit dem Internet verbindet. Das
macht dann ein Smart-TV-Gerat zu einem ganz normalen Bildschirm. Aufgrund der verschiedenen
attraktiven Merkmale, die die smarten Funktionen aufweisen, ist dieses Szenario eher
unwahrscheinlich. Die Analogie mit dem Smartphone ist schnell hergestellt: Ohne Internet ist es
nicht mehr als ein Telefon mit einer Reihe von funktionslos gewordenen Applikationen.

Aufgrund der vorstehenden Ausfiihrungen kann man zu dem Schluss kommen, dass sich ein
Smart-TV-Gerat hauptsachlich durch die Eigenschaft auszeichnet, die es zu einem Teil des Internets
der Dinge macht: die Internetfahigkeit. Hinzu kommt, dass es ein leistungsfahiger Prozessor
ermoglicht, verschiedene Apps laufen zu lassen. Zusatzlich zu den im Definitionsteil zu Beginn dieses
Abschnitts beschriebenen Merkmalen ist das Smart-TV-Gerat mit einer Reihe von Sensoren
ausgestattet, mit denen eine Beobachtung der Umgebung des Gerats moglich ist. Deshalb ist das
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Gerat in der Lage, alle Arten von Daten zu erfassen und diese liber das Internet weltweit zu

verbreiten. Die Tatsache, dass dies auf undifferenzierte Weise erfolgen kann, bedeutet, dass auch
Daten von Minderjahrigen und Besuchern aufgezeichnet werden kénnen.

Die Integration all dieser Funktionalitdten in ein einziges Gerdat macht das Smart-TV im Zuge
der Entwicklung des intelligenten und interaktiven Fernsehens zu einem bemerkenswerten
Phianomen. Diese Funktionalititen - sofern es sie vorher lberhaupt gab - waren traditionell
unterschiedlich und mit unterschiedlichen Technologien verknipft, fiir die wiederum verschiedene
Regulierungssysteme galten. Einer der historischen Griinde fiir eine Medienregulierung war die
Fahigkeit der Medien, die 6ffentliche Meinung zu beeinflussen. In diesem Zusammenhang werden
die Reichweite und Wirkung audiovisueller Medien oft genannt, und der US Supreme Court sprach
bekanntermalen von der ,einzigartigen Allgegenwart “ des Mediums Fernsehen, die sich u.a. daran
zeige, dass es bis in die ,Privatsphare der Wohnung” vordringen kénne, wo doch das ,,Recht, in Ruhe
gelassen zu werden einen Ehrenplatz habe. Diese Feststellung wurde im Zusammenhang mit einer
Rechtssache (F.C.C. gegen Pacifica) getroffen, in der es um die Frage ging, ob es zuldssig ist, dass
vom Rundfunk ausgestrahlte anstofige oder unanstandige Bilder bis in die privatesten aller Rdume -
die Wohnung - vordringen konnen. Die dazu verwendete Technik, die ein solches Vordringen
moglich machte - ein einfacher Fernseher aus den 1970er Jahren - war ein Verfahren, das eine
Ubertragung in nur einer Richtung zulieR. Smart-TV-Gerite sind jedoch von der Technologie her ganz
anders geartet. lhre Fihigkeit, bidirektionale Ubertragungen zu erméglichen, verleiht dem Begriff
der ,einzigartigen Allgegenwart” des Fernsehens eine vollig neue Bedeutung.

Y Federal Communications Commission v. Pacifica Foundation, 438 U.S. 726, at 748,

https://supreme.justia.com/cases/federal/us/438/726/case.html.
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2. Regulierungssysteme

Smart-TV-Gerate gehoren zu einer neuen Generation konvergenter Geréate fir den Nutzer, und die
Funktionen und Dienste, die damit genutzt werden kdnnen, sind in verschiedenen sektorspezifischen
Bestimmungen auf EU-Ebene geregelt. Die fiinf Regelungsbereiche, die fir Smart-TV in Frage
kommen, sind audiovisuelle Medien, elektronische Kommunikation, Datenschutz, Verbraucherschutz
und Menschenrechte. Jedes Regelungsinstrument hat dabei seine speziellen Zielsetzungen und
widmet sich unterschiedlichen Aspekten von Smart-TV-Gerdten. Bei der Darstellung dieser
Instrumente ist darauf zu achten, auf welche Weise Smart-TV-Gerdte dem jeweiligen
Anwendungsbereich zugeordnet werden kénnen und fiir welchen Akteur im Smart-TV-Okosystem
die gesetzlichen Auflagen gelten.™®

Auf EU-Ebene kann die Arbeitsteilung in Sachen Regulierung wie folgt dargestellt werden:
die AVMD-Richtlinie sieht eine Mindestharmonisierung der Bestimmungen fir lineare audiovisuelle
Mediendienste bzw. audiovisuelle Mediendienste auf Abruf vor (sog. abgestufte Regelungsdichte).®
Der Regelungsrahmen fir elektronische Kommunikation umfasst funf Richtlinien, die folgende
Bereiche abdecken: elektronische Kommunikationsnetzwerke und -dienste, die fiir die Ubertragung
elektronischer Signale verwendet werden; zugehdrige Einrichtungen und Dienste und bestimmte
Aspekte von Endgeriten. Beziiglich Smart-TV sind bestimmte Regelungen der Rahmenrichtlinie 2°
und der Zugangsrichtlinie ** von Bedeutung, insbesondere im Hinblick auf technische Merkmale
digitaler Fernsehdienste, so die Schnittstellen zur Anwendungsprogrammierung (API), die
Zugangskontrollsysteme und der elektronische Programmfiihrer (EPG) - die alle fiir den Zugang zu
Inhalten und letztlich fur die Auffindbarkeit der Inhalte von Bedeutung sind. Der Zugang zu Diensten
fallt unter die Regelung Uber Netzneutralitit (in der Universaldienstrichtlinie).”> Die

¥ Zu einer ausfiihrlicheren Darstellung dieser Aspekte siehe allgemein: Hans-Bredow-Institut fir Medienforschung und Institut fir
Informationsrecht, ,Hermes: Study on the Future of European Audiovisual Regulation”, Hamburg/Amsterdam, October 2015,
http://www.ivir.nl/publicaties/download/1643.

* Richtlinie 2010/13/EU des Europdischen Parlaments und des Rats vom 10. Méarz 2010 zur Koordinierung bestimmter Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten Uber die Bereitstellung audiovisueller Mediendienste (Richtlinie Uber audiovisuelle
Mediendienste, http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32010L0013.

*° Richtlinie 2002/21/EG des Europédischen Parlaments und des Rates vom 7. Mdarz 2002 Uber einen gemeinsamen Rechtsrahmen fur
elektronische Kommunikationsnetze und -dienste (Rahmenrichtlinie) in der durch Richtlinie 2009/140/EG und Verordnung 544/2009
abgednderten Form,

https://ec.europa.eu/digital-agenda/sites/digital-agenda/files/140framework_5.pdf (inoffizielle konsolidierte Fassung).
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Richtlinie 2002/19/EG des Europaischen Parlaments und des Rates vom 7. Marz 2002 Uber den Zugang zu elektronischen
Kommunikationsnetzen und zugehorigen Einrichtungen sowie deren Zusammenschaltung (Zugangsrichtlinie) in der durch Richtlinie
2009/140/EG geanderten Fassung,

http://ec.europa.eu/digital-agenda/sites/digital-agenda/files/140access_1.pdf (inoffizielle konsolidierte Fassung).

2 Richtlinie 2002/22/EG des Europdischen Parlaments und des Rates vom Donnerstag, 7. Mirz 2002 (iber den Universaldienst und
Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten (Universaldienstrichtlinie) in der durch Richtlinie 2009/136/EG
gednderten Fassung,

https://ec.europa.eu/digital-agenda/sites/digital-agenda/files/Directive%202002%2022%20EC_0.pdf (inoffizielle konsolidierte Fassung).
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Datenschutzrichtlinie fir elektronische Kommunikation (sog. E-Privacy-Richtlinie)®®, die auch
Bestandteil der Rahmenregelungen fiir elektronische Kommunikation ist, fiihrt harmonisierte
Regelungen fiir das Recht auf Schutz der Privatsphare bei der Verarbeitung personenbezogener
Daten im Bereich elektronischer Kommunikation ein. Diese Richtlinie spezifiziert und ergédnzt die
Datenschutzrichtlinie®®, die fiir die Verarbeitung personenbezogener Daten im Allgemeinen gilt. Auf
bestimmte Aspekte der Richtlinie tber den elektronischen Geschiftsverkehr”® und der EU-
Bestimmungen zum Verbraucherschutz sollte hingewiesen werden, so etwa die Bestimmungen zu
Verbrauchervertrdagen Uber digitale Inhalte. Letztlich ist auch noch die Bedeutung der
Menschenrechtsnormen zu betonen.

Trotz der hier praktizierten regelungstechnischen Arbeitsteilung ergeben sich auch
Herausforderungen - wie sich noch in diesem Abschnitt zeigen wird, da sich diese Regelungssysteme
traditionell unabhdngig voneinander entwickelt haben. Die einzelnen Regelungen gelten zwar
gemeinsam fir Smart-TV-Gerate, doch sind die Ziele der jeweiligen anderen Regelungen nicht
ausreichend beriicksichtigt, und die Regelungen scheinen sich von der Wirkung her nicht in
optimaler Weise zu erganzen. Hinzu kommt, dass die Zustdndigkeiten fir die Aufsicht und die
Durchsetzung in den EU-Mitgliedstaaten entsprechend auf unterschiedliche Stellen aufgeteilt sind,
wobei jede Stelle fir die Umsetzung ihrer jeweiligen sektorspezifischen Regelung zustandig ist. Von
wenigen Ausnahmen abgesehen gibt es in der Praxis zwischen den nationalen Behdrden wenig
Informationsaustausch und Koordinierung lber Sektorgrenzen hinweg, was wirksame Reaktionen
auf tibergreifende regulierungstechnische Herausforderungen durch Smart-TV-Gerate erschwert.

2.1. Die Richtlinie liber audiovisuelle Mediendienste

Das Kernstiick der EU-Regulierung im audiovisuellen Mediensektor ist zurzeit die AVMD-Richtlinie.”®
Die Richtlinie ist die Nachfolgerin der Richtlinie Fernsehen ohne Grenzen aus dem Jahr 1989 und
stellt eine unmittelbare Reaktion auf die Konvergenz der Medien und die Veranderungen im
Medienbereich hinsichtlich Produktion, Formate und Vertrieb dar. Der neu eingefiihrte Begriff
»,audiovisuelle Mediendienste” [Artikel 1 (1) a)] umfasst bekannte Fernsehformate und Abrufdienste,
die von Anbietern aus festgelegten Katalogen bereitgestellt werden. Obwohl Smart-TV-Gerate den
Zugang zu audiovisuellen Mediendiensten - neben Online-Diensten im Allgemeinen - erleichtern
kénnen, hat die AVMD-Richtlinie nicht das Ziel, Verbrauchergerite als solche zu regulieren.”’ Die
Hersteller von Smart-TV-Geraten werden von der Definition nicht erfasst und fallen nicht in den
Anwendungsbereich der Richtlinie. Digitale Plattformen, die Gber Smart-TV-Gerate laufen, sind per
se nicht vom Anwendungsbereich ausgenommen, sofern sie audiovisuelle Mediendienste anbieten.
Vertikal integrierte Anbieter, die neben der Hardware auch noch Zugang zu audiovisuellen
Mediendiensten bieten, sind am Pay-TV-Markt haufig anzutreffen. Daher fallen sie in den

* Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphéare in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) in der
durch Richtlinie 2006/24/EG und Richtlinie 2009/136/EG geanderten Fassung, https://ec.europa.eu/digital-agenda/sites/digital-
agenda/files/24eprivacy_2.pdf (inoffizielle konsolidierte Fassung).

** Richtlinie 95/46/EG des Europidischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr,

http://eur-lex.europa.eu/legal-content/DN/TXT/?uri=URISERV:114012.

* Richtlinie 2000/31/EG des Europdischen Parlaments und des Rats vom 8. Juni 2000 Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Binnenmarkt (Richtlinie tber den elektronischen
Geschéftsverkehr), http://eur-lex.europa.eu/legal-content/DE/ALL/?uri=CELEX:32000L0031.

* AVMD-Richtlinie, supra FuRnote 19.

*” Technische Normen und Aspekte der Interoperabilitat sind nicht Gegenstand der AVMD-Richtlinie.
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Anwendungsbereich der AVMD-Richtlinie. Solche Fille vertikaler Integration sind jedoch im Smart-
TV-Markt, wo die Geratehersteller traditionsgemaR keine Inhalte produzieren, noch nicht die Norm.

Das Smart-TV-Okosystem umfasst jedoch die Anbieter von audiovisuellen Mediendiensten
wie Fernsehprogramme und Programmkataloge audiovisueller Abrufdienste, die entsprechend der
AVMD-Richtlinie in den einzelnen Mitgliedstaaten gesetzlich reguliert sind. Im Falle von Smart-TV-
Geraten kann es dazu kommen, dass die AVMD-Richtlinie zu unterschiedlichen
Regelungsanforderungen fir audiovisuelle Inhalte fihrt - je nachdem, ob sie linear oder nichtlinear
sind -, die aber alle auf demselben Bildschirm wiedergegeben werden.” In der EntschlieRung des
Europdischen Parlaments Uber ,Connected TV“ heiRt es diesbezliglich, dass ,die abgestufte
Regulierung, die zwischen Fernsehprogrammen [...] und audiovisuellen Mediendiensten auf Abruf
differenziert, in der bestehenden Form an Bedeutung verlieren kdnnte, obwohl unterschiedlich
regulierte Informations- und Kommunikationsdienste [...] auf ein und demselben Gerat verfiigbar
sind [...].%"

In den meisten Fallen ist das Smart-TV-Gerat die Hardware einer digitalen Plattform, die
Dritte - etwa Anbieter audiovisueller Mediendienste und Anbieter anderer Online-Inhalte und —
Dienste, (iber die Schnittstelle zur Anwenderprogrammierung des Gerdts und Uber den
entsprechenden App-Store mit den Nutzern verbindet. Wie digitale Plattformen fallen deren
Anbieter jedoch derzeit nicht unter die AVMD-Richtlinie. Sog. Layover Ads, bei denen die Anbieter
digitaler Plattformen eigene Werbemittel auf das Smart-TV-Gerat legen, machen die derzeitigen
Grenzen der AVMD-Richtlinie deutlich.*® Da der Anbieter der Plattform selbst keine audiovisuellen
Mediendienste anbietet, fallt diese neue Form der Werbung derzeit nicht unter die AVMD-Richtlinie
- auch nicht, wenn die Layover Ads in Verbindung mit audiovisuellen Inhalten dritter Anbieter
angezeigt werden. Die Schlussfolgerung der EntschlieBung des Europdischen Parlaments (ber
,Connected TV lautet, dass die Regelungen der AVMD-Richtlinie ,,die voranschreitende technische
Verschmelzung noch nicht abbilden” und dass es im Zuge der anstehenden Revision der AVMD-
Richtlinie und anderer einschlagiger Verordnungen - insbesondere des TK-Pakets - erforderlich sein
kann, den ,Plattformbegriff” zu erweitern.!

2.2. Regulierung fiir elektronische Kommunikation

Bei der Regulierung der Aspekte der elektronischen Kommunikation stehen im Wesentlichen
Aspekte der Infrastruktur und Ubertragung im Vordergrund. Nicht erfasst sind die Bereitstellung von
Inhalten, die Wahrnehmung redaktioneller Kontrolle von Inhalten oder Diensten der
Informationsgesellschaft, die nicht vollstindig oder iiberwiegend in der Ubertragung von Signalen
tber elektronische Kommunikationsnetze bestehen.*> Seit der Revision im Jahr 2002 ist der
Anwendungsbereich der Regulierung technologieneutral gehalten; Rundfunknetze und

% Vgl. Wagner C., “Connected TV: A challenge for market players and regulators”, Global Media & Communications Quarterly, Spring issue
2012,

http://www.hoganlovells.com/files/Publication/41c5d3e3-0a16-4784-80c0-
09193994456¢/Presentation/PublicationAttachment/5fc8d47d-18e7-499a-8231-3b61f5067100/GMC_Quarterly_Summer_2012_v2.pdf;
Europédische Kommission, Grinbuch Uber die Vorbereitung auf die vollstindige Konvergenz der audiovisuellen Welt: Wachstum,
Schépfung und Werte, COM(2013) 231, http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=COM:2013:0231:FIN.

** EntschlieBung des Européischen Parlaments vom 4.Juli 2013 {iber Connected TV (2012/2300(IN1)),

http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&reference=P7-TA-2013-329.

0 Europdische Kommission, supra FuRnote 28.
3 Europaisches Parlament, supra FuBnote 29.

* Rahmenrichtlinie, supra FuBnote 20, Artikel 2 (c) und Erwégungsgriinde (5) und (10).
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Ubertragungsdienste sowie Verbrauchergerite, die fiir das Digitalfernsehen verwendet werden, sind
explizit eingeschlossen.® Seither enthalten die Rahmenrichtlinie und die Zugangsrichtlinie neue
Regelungen fiir digitale Fernsehdienste, die fiir Smart-TV-Gerdte von herausragender Bedeutung
sind. Diese Entwicklung unterstreicht die zunehmende Relevanz der Backend-Technologie im Bereich
digitaler Fernsehdienste. In den folgenden Abschnitten liegt der Schwerpunkt auf der Regulierung
digitaler Fernsehdienste und ihrer Zusatzdienste im Kontext von Smart-TV-Geraten.

Das zentrale Instrument zur Regulierung des Bereichs elektronische Kommunikation ist die
Rahmenrichtlinie, die wichtige Begriffsbestimmungen enthélt. Smart-TV-Gerdte wirden sicherlich
die Definition ,erweiterte digitale Fernsehgerate” in Artikel 2 o) der Rahmenrichtlinie erfillen, die
u.a. ,integrierte digitale Fernsehgerdte zum Empfang digitaler interaktiver Fernsehdienste”
einschlieRt. Digitale Plattformen, die Gber Smart-TV-Gerdte laufen, umfassen in der Regel neben
einem Zugangsberechtigungssystem eine Schnittstelle zur Anwenderprogrammierung sowie
elektronische  Programmfiihrer. Beide, Zugangsberechtigungssysteme und elektronische
Programmfihrer (EPG), werden in Artikel 2 e) als ,,zugehorige Einrichtungen” bezeichnet. Weiterhin
enthalt die Rahmenrichtlinie Definitionen fiir das Zugangsberechtigungssystem (Artikel 2 f)) und die
Schnittstelle flir Anwendungsprogramme (API) (Artikel 2 p)). Die Rahmenrichtlinie selbst enthalt
Bestimmungen fir die Schnittstellen fur Anwendungsprogramme (API); die Regelungen fir
Zugangssysteme und elektronische Programmfiihrer finden sich jedoch in der Zugangsrichtlinie.

Die Schnittstelle fir Anwendungsprogramme ist im Hinblick auf die Interoperabilitat von
Anwendungen von Rundfunkveranstaltern oder Diensteanbietern und den in den erweiterten
digitalen Gerdaten - d.h. hier den Smart-TV-Gerdten - eingesetzten Mitteln von ganz zentraler
Bedeutung. Artikel 18 der Rahmenrichtlinie verlangt von den Mitgliedstaaten, dass sie sich bei
digitalen interaktiven Fernsehdiensten und Gerdten fir offene APl einsetzen, um eine
Interoperabilitdt der digitalen interaktiven Fernsehdienste zu erméglichen. Dies gilt insbesondere fir
,Anbieter aller erweiterter digitaler Fernsehgerate, die fir den Empfang digitaler interaktiver
Fernsehdienste auf interaktiven digitalen Fernsehplattformen bestimmt sind“ (Rahmenrichtlinie
Artikel 18 (1) b). Die API-Eigentlimer sollen ermutigt werden, ihre Schnittstelle ,auf faire,
angemessene und nichtdiskriminierende Weise gegen angemessene Vergltung zur Verfligung [zu]
stellen” und ,alle Informationen, die es den Anbietern von digitalen interaktiven Fernsehdiensten
ermoglichen, ihre APl-unterstitzten Dienste voll funktionsfahig anzubieten”, bereitzustellen (Artikel
18 (2) Rahmenrichtlinie). Jedoch handelt es sich hier um Aufgaben, die die Mitgliedstaaten zu
erfiillen haben, weshalb die regulatorischen Auswirkungen nicht so groR sind wie im Falle strenger
Auflagen.

Artikel 2 f) der Rahmenrichtlinie definiert ,Zugangsberechtigungssystem” als ,jede
technische MaRnahme und/oder Vorrichtung, die den Zugang zu einem geschiitzten Horfunk- oder
Fernsehdienst in unverschliisselter Form von einem Abonnement oder einer vorherigen
individuellen Erlaubnis abhangig macht”. Die Definition wiirde Smart-TV-Gerdte einschlieBen, die
bedingten Zugang zu geschitzten Fernsehdiensten wie Pay-TV gewahren, aber nicht erfassen, wenn
es sich um andere geschiitzte Inhalte wie etwa nichtlineare audiovisuelle Mediendienste oder
andere Online-Dienste handelt. Im Zusammenhang mit den kombinierten Funktionalitaten von
Smart-TV-Geraten ,kann die Unterscheidung [...] schwierig und untauglich sein“.>* Damit gelten die
in Artikel 6 (1) der Zugangsrichtlinie genannten und in Anhang | Teil | aufgelisteten Bedingungen fir
Zugangsberechtigungssysteme nur in Verbindung mit geschiitzten Fernsehdiensten. Die
Bestimmungen sehen u.a. vor, dass Betreiber von Zugangsberechtigungssystemen dazu verpflichtet
sind, den Sendeanstalten zu fairen, angemessenen und nichtdiskriminierenden Bedingungen Zugang

* |bid. Erwégungsgrund (8).
i Helberger N., “Access to Technical Facilities in Digital Broadcasting”, in: Castendyk O., Dommering E. and Scheuer A., European media
law, Alphen aan den Rijn: Wolters Kluwer), 2008, S. 1129-1150, 1135.
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zu gewahren. Dies gilt entsprechend fiir die Inhaber von Rechten an Zugangsberechtigungssystemen
bei der Gewahrung von Lizenzen an Hersteller von Geraten fiir den Verbraucher.

Die nationalen Regulierungsbehoérden sind befugt, &dhnliche Zugangsbedingungen fir
Anbieter von APl und EPG festzulegen, um den Zugang zu digitalen Horfunk- und Fernsehdiensten
fiir Endnutzer zu gewdhrleisten (Artikel 5 (1) b) in Verbindung mit Anhang 1 Teil Il Zugangsrichtlinie).
Ferner koénnen die nationalen Regulierungsbehérden ,Verpflichtungen in Bezug auf die
Darstellungsaspekte elektronischer Programmfiihrer und ahnlicher Anzeige- und Orientierungshilfen
festlegen” (Artikel 6 (4) Zugangsrichtlinie). Allerdings bestehen fiir die Hersteller von Smart-TV-
Geraten und den zugehérigen Plattformen keine Must-Carry-Auflagen (Ubertragungspflichten) fiir
die frei empfangbare Ausstrahlung bestimmter Horfunk- und Fernsehkanale und -dienste (Artikel
31(1) der Universaldienstrichtlinie). Die Bestimmung betr. Ubertragungspflichten richtet sich speziell
an Unternehmen, die elektronische Kommunikationsnetze betreiben, die fir den freien Empfang von
Horfunk- oder Fernsehsendern verwendet werden.

Abgesehen von den begrenzten Anforderungen flir Zugangsberechtigungsdienste, APl und
EPG in Verbindung mit digitalen Horfunk- und Fernsehdiensten enthalten die Rahmenregelungen fir
elektronische Kommunikation keine allgemeine Verpflichtung hinsichtlich Neutralitdt und Zugang zu
fairen, angemessenen und nichtdiskriminierenden Bedingungen **, die fiir Smart-TV-Gerite und
deren digitale Plattformen gelten wirde. In ihrem Grinbuch lber Medienkonvergenz hat die
Europadische Kommission darauf hingewiesen, dass es angesichts des groen Angebots an Online-
Inhalten aus verschiedenen Griinden - etwa exzessive Filter- und Personalisierungsmechanismen,
Entscheidungen der Geratehersteller usw. - fiir die Nutzer zu einer Herausforderung werden kann,
Inhalte von allgemeinem Interesse zu finden.*® Die EntschlieBung des Europdischen Parlaments zu
,Connected TV spricht sich fur die Einfihrung von ,Regelungen zur Auffindbarkeit und des
diskriminierungsfreien Zugangs zu Plattformen fiir Inhalteanbieter und Inhalteentwickler sowie fiir
Nutzer” aus.”’

Fiir den Internet-Riickkanal, der interaktive Smart-TV-Dienste ermdglicht, gelten auch die
Bestimmungen zur Netzneutralitdt der Rahmenregelung fiir elektronische Kommunikation. In Artikel
8 (4) der Rahmenrichtlinie ist festgelegt, dass die Mitgliedstaaten aufgefordert sind, ,die Endnutzer
in die Lage zu versetzen, Informationen abzurufen und zu verbreiten oder Anwendungen und
Dienste ihrer Wahl zu nutzen”. Dazu enthélt die Universaldienstrichtlinie weitere Ausfiihrungen, in
denen Transparenz gefordert wird und Eingriffsmoglichkeiten fir Regulierer vorsehen sind.
Transparenz bedeutet dabei, dass die Nutzer liber sdmtliche von Unternehmen eingerichtete
Verfahren zur Messung und Gestaltung des Datenverkehrs zur Vermeidung der Uberlastung von
Netzwerkverbindungen und dariiber, wie diese Verfahren sich auf die Qualitdit der Dienste
auswirken koénnen, informiert werden missen. Die Regulierer sind befugt, Unternehmen, die
offentliche Kommunikationsnetze betreiben, Mindestanforderungen hinsichtlich der Qualitat der
Dienste vorzuschreiben, um eine Verschlechterung des Angebots an Diensten und Verzégerungen
oder Blockaden in Netzwerken zu verhindern. Diese Rahmenregelungen zur Netzneutralitat werden
zurzeit Uberarbeitet. Es ist davon auszugehen, dass dies zu einer weiteren Priorisierung sog.
spezialisierter Dienste flihren wird. Auch die Bereitstellung kostenloser Dienste (zero rating /
Nullsatz) kann sich vereinfachen.*®

% fair, angemessen und diskriminierungsfrei“; FRND (englisch) steht fiir ‘Fair, Reasonable and Non Discriminatory’. Dabei handelt es sich
um einen bei der Regulierung im Bereich Telekommunikation verwendeten wichtigen Begriff.

3 Europdische Kommission, supra FuRnote 28.

7 Europaisches Parlament, supra FuBnote 29.

3 Europédische Kommission, Pressemitteilung, ,Kommission begriBt Vereinbarung zur Abschaffung der Roaminggebihren und zur

Sicherstellung des offenen Internets”, Briissel, IP/15/5265, 30. Juni 2015, http://europa.eu/rapid/press-release_IP-15-5265_de.htm.
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2.3. Regelungen zum Schutz der Privatsphare und zum Datenschutz

In diesem Abschnitt wird die wachsende Bedeutung des EU-Datenschutzrahmens fiir das Smart-TV-
Okosystem dargestellt. Es sei hier daran erinnert, dass die EU-Institutionen im Jahr 2000 die Charta
der Grundrechte der Européischen Union offiziell proklamiert haben, die 2009 mit Inkrafttreten des
Vertrags von Lissabon rechtsverbindlich wurde.* In der Grundrechtecharta sind die Grundrechte der
EU-Birger auf Achtung des Privat- und Familienlebens (Artikel 7) und auf Schutz personenbezogener
Daten (Artikel 8) kodifiziert.

In ihrem Grinbuch Uber die ,Vorbereitung auf die vollstindige Konvergenz der
audiovisuellen Welt: Wachstum, Schopfung und Werte” vertritt die Europdische Kommission die
Auffassung, dass ,die Verarbeitung personenbezogener Daten oftmals Voraussetzung fir ein
ordnungsgemales Funktionieren neuer Dienste ist, selbst wenn die Betroffenen sich haufig nicht in
vollem Umfang der Tatsache bewusst sind, dass personenbezogene Daten erhoben und verarbeitet
werden“.*® Eine Personalisierung von Inhalten, z.B. im EPG und anderen Portaldiensten, ,kann
Verbrauchern und Werbetreibenden zugutekommen; dies gilt allerdings nur, wenn die dafir
verwendeten Mittel den Schutz personenbezogener Daten nicht beeintrachtigen.*’ Im Okosystem
des Smart-TV flieBen die persdnlichen Daten der Nutzer nicht nur zu dem jeweiligen
Geratehersteller, dem Anbieter der digitalen Plattform und dem Anbieter der audiovisuellen
Mediendienste wie Fernsehsender und Anbieter von Programmkatalogen, sondern auch zu den
Anbietern von Online-Diensten. Bei der Verarbeitung personenbezogener Daten sind jedoch die
Gesetze der Mitgliedstaaten, die auf die Bestimmungen des EU-Datenschutzrahmens zuriickgehen,
einzuhalten.

Die gemeinsame Behandlung der E-Privacy-Richtlinie,** die eigentlich ein Instrument der
oben beschriebenen Rahmenregelung fir elektronische Kommunikation ist, und der
Datenschutzrichtlinie®® l4sst sich damit rechtfertigen, dass das erstgenannte sektorspezifische
Instrument das letztgenannte detailliert und ergdnzt (Artikel 1 (2) E-Privacy-Richtlinie). Beide
Instrumente haben den Schutz ,der Grundrechte und Grundfreiheiten und insbesondere den Schutz
der Privatsphare natirlicher Personen bei der Verarbeitung personenbezogener Daten” zum Ziel
(Artikel 1 (1) Datenschutzrichtlinie und Artikel 1 (1) E-Privacy-Richtlinie, allerdings begrenzt auf den
Sektor elektronische Kommunikation). Gleichzeitig sind beide auch Binnenmarktinstrumente, mit
denen der freie Fluss personenbezogener Daten zwischen Mitgliedstaaten sichergestellt werden soll.

In der nachsten Zeit wird die Datenschutzrichtlinie, die aus dem Jahr 1995 stammt, durch ein
modernisiertes Instrument ersetzt werden. Der EU-Gesetzgeber ist gerade dabei, eine neue
Datenschutz-Grundverordnung (DSGV) vorzubereiten, die noch dieses Jahr angenommen werden
soll und die eine vollstandige Harmonisierung der Regelungen zum Schutz personenbezogener Daten
in der ganzen EU vorsieht.** Am Ende dieses Abschnitts wird ein Uberblick Gber die regulatorischen
Auswirkungen auf die Verarbeitung personenbezogener Daten in Verbindung mit Smart-TV gegeben,
der in Kapitel IV als Bezugsrahmen verwendet wird.

* Charta der Grundrechte der Europaischen Union, in Verbindung mit Artikel 6(1) des Vertrags tber die Europdische Union (konsolidierte
Fassung, Lissabohttp://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:12012P/TXT.

“ Européische Kommission, supra FuBnote 28, S. 11f.
! Ibid.

* Supra FuRnote 23.

* Supra FuRnote 24.

“ Entwiirfe, die derzeit im Trilog zwischen Rat, Europdischen Parlament und Europaischer Kommission diskutiert werden, sind abrufbar
unter:http://data.consilium.europa.eu/doc/document/ST-10391-2015-INIT/en/pdf.
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2
2.3.1. Anwendungsbereich

Die Datenschutzrichtlinie gilt fir die Verarbeitung personenbezogener Daten durch den fir die
Verarbeitung Verantwortlichen im Hoheitsgebiet eines Mitgliedstaats, oder, wenn dies nicht der Fall
ist, fur den fir die Verarbeitung Verantwortlichen, der zum Zweck der Verarbeitung
personenbezogener Daten auf Mittel zuriickgreift, die im Hoheitsgebiet eines Mitgliedstaats gelegen
sind ( Artikel 4 (1) a) und c) Datenschutzrichtlinie). Obwohl eine ganze Reihe von Herstellern von
Smart-TV-Geraten ihren Hauptsitz auRerhalb der EU hat, operieren die meisten Uber lokale
Tochtergesellschaften, was  hinsichtlich  des  territorialen  Anwendungsbereichs  der
Datenschutzrichtlinie unproblematisch ist.

Im Falle von Anbietern von Online-Diensten, die nicht in der EU ansassig sind und deren
Angebote flr Nutzer lber internetfahige Smart-TV-Gerate potenziell zuganglich sind, gibt es zwei
Moglichkeiten, einen Bezug zum territorialen Anwendungsbereich herzustellen: Zum einen hat der
EuGH Artikel 4 (1) a) der Datenschutzrichtlinie so ausgelegt, dass er fir den fir die Verarbeitung
Verantwortlichen mit einer Niederlassung in einem Mitgliedstaat Anwendung findet, dessen
Tatigkeiten untrennbar mit der Datenverarbeitung durch den fir die Verarbeitung Verantwortlichen
verbunden sind.”> Zum anderen betrachtet die Artikel-29-Datenschutzgruppe das Einrichten von
Cookies auf Endgeraten von Endnutzern als Nutzung von Mitteln, die im Hoheitsgebiet der EU
belegen sind.*® Entsprechend dieser weiten Auslegungen wiirden die meisten Anbieter, die Online-
Dienste Uber Smart-TV-Gerdte bereitstellen und personenbezogene Daten von EU-Biirgern
verarbeiten, in den territorialen Anwendungsbereich des EU-Datenschutzrechts fallen.

2.3.2. Allgemeine Definitionen und Grundsatze

Die Datenschutzrichtlinie enthalt Definitionen fiir die Begriffe , personenbezogene Daten“ und
,Verarbeitung®, die zur Festlegung des materiellen Umfangs des Anwendungsbereichs in Artikel 3 (1)
verwendet werden. Ferner wichtig sind die Einfihrung des Begriffs ,fiir die Verarbeitung
Verantwortlicher”, der verpflichtet ist, sich an die Datenschutzgesetze des Mitgliedstaats zu halten,
die auf den Richtlinien basieren, sowie die Definition von ,Einwilligung”. Die E-Privacy-Richtlinie
(Datenschutzrichtlinie fiir elektronische Kommunikation) Gbernimmt diese Begriffsbestimmungen
aus der Datenschutzrichtlinie (Artikel 2 E-Privacy-Richtlinie).

2.3.2.1. Personenbezogene Daten

Nach Artikel 2 a) der Datenschutzrichtline sind ,,personenbezogene Daten” ,alle Informationen tber
eine bestimmte oder bestimmbare natirliche Person (“betroffene Person”)”. Die Artikel-29-
Datenschutzgruppe, in der die zustandigen Datenschutzbehorden der Mitgliedstaaten und der EU
vertreten sind, hat in einer Stellungnahme Leitlinien zur exakten Auslegung der einzelnen Elemente
der Begriffsbestimmung von , personenbezogenen Daten” herausgegeben.”” Im Zusammenhang mit

* EuGH, Google Spain SL, Google Inc. gegen Agencia Espafiola de Proteccién de Datos (AEPD), Urteil vom 13. Mai 2014, Rechtssache C-
131/12, Randnr. 56, 60, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0131.

“° Artikel-29-Datenschutzgruppe, Working document on determining the international application of EU data protection law to personal
data processing on the Internet by non-EU based web sites, angenommen am 30. Mai 2002 http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2002/wp56_en.pdf, p. 11.

¥ Artickel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff "personenbezogene Daten", angenommen am 20. Juni 2007
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_de.pdf, S. 6f.
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Smart-TV sind folgende Arten personenbezogener Daten sehr wahrscheinlich von Bedeutung:
Informationen des Nutzerkontos (sofern vorhanden), Identifikationsnummer des Gerats oder andere
eindeutige Kennungen (einschl. Cookies), statische oder dynamische IP-Adressen, Seh- und
Surfgewohnheiten (z.B. Verfolgung von Umschaltvorgingen), individuelle Nutzerprofile,
Standortdaten und Bewegungssteuerung (sofern aktiviert).*® Gesichts- und
Spracherkennungssysteme, die Smart-TV-Geratehersteller teilweise einbauen und die sie fir ihre
Plattformen nutzen, verarbeiten biometrische Daten, die ebenfalls als personenbezogene Daten zu
bewerten sind.*

Solange diese Daten mit einer bestimmten oder bestimmbaren natirlichen Person in
Zusammenhang stehen, handelt es sich um personenbezogene Daten im Sinne der Definition der
Datenschutzrichtlinie. Natirliche Personen sind z.B. Gber eindeutige KenngréBen bestimmbar, und
durch die Verwendung von Pseudonymen wird der Bezug zu einer betroffenen Person nicht
aufgehoben. Deshalb fallen auch Geréateidentifikationsnummern oder andere eindeutige Kennungen
im EU-Datenschutzrecht unter die Definition von ,personenbezogenen Daten”. Im Gegensatz dazu
sind anonymisierte oder anonyme Daten keine personenbezogenen Daten, und damit fallt deren
Verarbeitung nicht unter die EU-Datenschutzregelungen, es sei denn, die Daten beziehen sich auf
eine natirliche Person. Die Anonymisierung personenbezogener Daten muss nach bewdhrten
Praktiken erfolgen, um das Restrisiko einer Identifizierung auszuschlieRen.>

2.3.2.2. Verarbeitung

Die , Verarbeitung personenbezogener Daten” umfasst ,jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Aufbewahrung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die Benutzung, die Weitergabe durch
Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung, die Kombination oder die
Verknipfung sowie das Sperren, Loschen oder Vernichten” (Artikel 2 b) Datenschutzrichtlinie). Es
handelt sich hier somit um einen recht weit gefassten Begriff, und jeder interne
Verarbeitungsschritt, der von einem fir die Verarbeitung Verantwortlichen durchgefiihrt wird,
dirfte unter diese Definition fallen. Bei Beeintrachtigungen des Rechts auf Schutz der Privatsphare
und Datenschutz und somit auch bei der Definition von Verarbeitung kommt es nicht darauf an, ob
die Informationen Uber die Privatsphire von Betroffenen sensibel sind oder ob durch die
Verarbeitung personenbezogener Daten der betroffenen Person Unannehmlichkeiten oder Schaden
entstanden sind.>*

* Diese Aufzahlung bericksichtigt die in Kapitel Il genannten Félle.

* Artikel-29-Datenschutzgruppe, Arbeitspapier (ber Biometrie, angenommen am 1. August 2003, http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2003/wp80_de.pdf; Stellungnahme 3/2012 zu Entwicklungen im
Bereich biometrischer Technologien, angenommen am 27. April 2012, http://ec.europa.eu/justice/data-protection/article-

29/documentation/opinion-recommendation/files/2012/wp193_de.pdf.
50

Das wird oftmals nicht beachtet; vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 05/2014 zu Anonymisierungstechniken,
angenommen am 10. April 2014, http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_de.pdf.

* Vgl. EuGH, Osterreichischer Rundfunk und andere (Rechtssachen C 465/00, C 138/01 und C 139/01), Randnr. 75, http://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62000CJ0465; Digital Rights Ireland and Seitlinger gegen Minister for Communications,
Marine and Natural Resources (C-293/12 und C-594/12) [2014] E.C.R. 1-238, Randnr. 33, http://eur-lex.europa.eu/legal-
content/DE/TXT/?qid=1446899221432&uri=CELEX:62012CJ0293.
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2.3.2.3. Der fiir die Verarbeitung Verantwortliche

,Fur die Verarbeitung Verantwortlicher” bedeutet ,die natiirliche oder juristische Person, Behérde,
Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet” (Artikel 2 d)
Datenschutzrichtlinie). Im Smart-TV-Okosystem gibt es potenziell mehrere fiir die Verarbeitung der
personenbezogenen Daten von Nutzern Verantwortliche: den Geratehersteller, den Anbieter der
Plattform und der Anwendungen, den Anbieter audiovisueller Mediendienste und den Anbieter von
Online-Inhalten und -diensten. In einigen Féllen sind sie aufgrund ihres Zusammenwirkens als
gemeinsame Verantwortliche zu betrachten, und in anderen missen sie als alleinige fiir die
Verarbeitung Verantwortliche gesehen werden. Andere Diensteanbieter konnen bei bestimmten
Backend-Diensten im Zusammenhang etwa mit Cloud-Speicherdiensten oder
Spracherkennungsdiensten eingebunden werden, die dann bestimmte Aufgaben erfiillen und
,personenbezogene Daten im Auftrag des fir die Verarbeitung Verantwortlichen verarbeit[en]”
(Artikel 2 e) Datenschutzrichtlinie). Diese Akteure werden in der Datenschutzterminologie als
,Auftragsverarbeiter” bezeichnet, sofern sie eine untergeordnete Funktion erfiillen und nicht selbst
neue Zwecke und Mittel der Verarbeitung personenbezogener Daten festlegen.

2.3.2.4. Einwilligung

Die Einwilligung der betroffenen Person ist im Hinblick auf die Legitimierung der Verarbeitung
personenbezogener Daten durch den Verantwortlichen von zentraler Bedeutung. , Einwilligung” ist
definiert als ,jede Willensbekundung, die ohne Zwang, fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personenbezogene Daten, die sie
betreffen, verarbeitet werden” (Artikel 2 h) Datenschutzrichtlinie). Die Verarbeitung
personenbezogener Daten kann auf der Grundlage einer ,ohne jeden Zweifel” gegebenen
Einwilligung der betroffenen Person (Artikel 7 a) Datenschutzrichtlinie) erfolgen, und in einigen
Fallen ist eine ausdriickliche Einwilligung erforderlich, so fiir die Verarbeitung besonderer Kategorien
personenbezogener Daten, aus denen rassische oder ethnische Herkunft, politische Meinungen,
religidse oder philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgeht
sowie fur die Verarbeitung von Daten lber Gesundheit und Sexualleben (Artikel 8 (1), (2) a)
Datenschutzrichtlinie). Voraussetzung fiir eine Einwilligung zur Erhebung personenbezogener Daten
betroffener Personen ist, dass der fir die Verarbeitung Verantwortliche die betroffene Person, wie
in Artikel 10 der Datenschutzrichtlinie vorgesehen, klar und umfassend informiert.

2.3.3. E-Privacy-Richtlinie

Als sektorspezifisches Instrument regelt die E-Privacy-Richtlinie die Verarbeitung personenbezogener
Daten im Bereich elektronischer Kommunikation. Die sich aus der Richtlinie ergebenden Pflichten
gelten fur Anbieter offentlich verfligbarer elektronischer Kommunikationsnetze und offentlicher
elektronischer Kommunikationsdienste, wie diese in der oben genannten Rahmenrichtlinie definiert
sind; damit fallen Inhalteanbieter, die Ausiibung redaktioneller Kontrolle von Inhalten sowie Dienste
der Informationsgesellschaft nicht unter die Richtlinie. Die Richtlinie regelt im Wesentlichen die
Rechte von Nutzern und Abonnenten elektronischer Kommunikationsdienste (einschl. juristischer
Personen), schiitzt die Vertraulichkeit der Kommunikation und legt Regeln fiir die Verwendung von
Verkehrs- und Standortdaten. Somit bertlicksichtigt die E-Privacy-Richtlinie nur einen Teil der
beteiligten Akteure - und dies zu einer Zeit, in der die wirtschaftliche Bedeutung der Verarbeitung
personenbezogener Daten durch digitale Dienste standig zunimmt.
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Die meisten Bestimmungen der E-Privacy-Richtlinie gelten nicht fiir Hersteller von Smart-TV-
Geraten und Anbieter digitaler Plattformen; ebenso wenig gelten sie flir Fernsehkanédle und Anbieter
von Diensten der Informationsgesellschaft, die Uber Smart-TV-Gerdte erbracht werden. Im
Gegensatz dazu sind Betreiber von Rundfunknetzen als Betreiber offentlicher elektronischer
Kommunikationsnetze, HbbTV-Anbieter®? (d.h. der Riickkanal) und Kabelbetreiber an die E-Privacy-
Richtlinie gebunden. Anbieter von 6ffentlichen elektronischen Kommunikationsdiensten iber Smart-
TV wie IP-Telefonie oder Video Chats fallen ebenso unter die Richtlinie. Es gibt nur zwei Ausnahmen
von dieser Regel, die horizontal fir alle Wirtschaftsbeteiligten gelten: zum einen die Bestimmungen
in Artikel 5 (3) Uber die Speicherung von Informationen und den Zugriff auf Informationen, die im
Endgerat eines Teilnehmers oder Nutzers gespeichert sind (besser bekannt als sog. Cookie-Regel),
und zum anderen die Bestimmungen hinsichtlich unerbetener Werbenachrichten (Artikel 13 E-
Privacy-Richtlinie). Entsprechend Erwagungsgrund 8 der Rahmenrichtlinie fallen Smart-TV-Gerate als
Endgerate fur Verbraucher, die fiir das Digitalfernsehen genutzt werden, unter die Regelungen fir
elektronische Kommunikation, und damit findet Artikel 5 3) der E-Privacy-Richtlinie Anwendung:
Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zugriff
auf im Endgeridit eines Teilnehmers oder Nutzers bereits gespeicherte Informationen nur unter
der Bedingung erlaubt ist, dass der betreffende Teilnehmer oder Nutzer seine Einwilligung
gegeben hat, nachdem er gem. der Richtlinie 95/46/EG klare und umfassende Informationen
u.a. iber den Zweck der Verarbeitung erhalten hat. Dies steht einer technischen Speicherung
oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung der
Ubertragung einer Nachricht iiber ein elektronisches Kommunikationsnetz ist oder, soweit
dies unbedingt erforderlich ist, um einen vom Teilnehmer oder Nutzer ausdriicklich
gewiinschten Dienst der Informationsgesellschaft bereitzustellen.

Beim Setzen von Cookies oder Beacons in Smart-TV-Gerdten oder beim Zugriff auf bereits im Smart-
TV-Gerit gespeicherte Informationen miissen die verschiedenen Akteure des Smart-TV-Okosystems
die Einwilligung des Nutzers einholen und die Informationspflichten nach der Datenschutzrichtlinie
erfillen. In anderen Worten: Die Gerdtehersteller und Diensteanbieter missen einen
Datenschutzhinweis vorsehen, bevor sie Cookies setzen oder auf Informationen zugreifen, die auf
dem Smart-TV-Gerat gespeichert sind.>® Auf jeden Fall missen die Nutzer Gber das Recht verfiigen,
der Verarbeitung durch den verarbeitenden Verantwortlichen nicht zuzustimmen. Das Speichern von
Informationen oder das Zugreifen auf bereits im Endgerat gespeicherte Informationen ist insofern
zuldssig, als dies unbedingt notwendig ist, um einen Dienst der Informationsgesellschaft
bereitstellen zu kénnen, den der Teilnehmer oder Nutzer ausdriicklich angefordert hat.

2.3.4. Datenschutzrichtlinie

Die fiir die Verarbeitung Verantwortlichen sind grundsatzlich verpflichtet, die personenbezogenen
Daten nach Treu und Glauben und auf rechtmaBige Weise entsprechend den Grundsatzen von
Artikel 6 der Datenschutzrichtlinie zu verarbeiten. Diese Grundsatze lassen Aspekte des zuldssigen

2 Hybrid broadcast broadband TV (HbbTV) ist eine weltweite Initiative, die das Ziel verfolgt, die Ubertragung von Unterhaltungsinhalten
tber Rundfunk und Breitband mittels Connected TV, Set-Top-Boxen und Mehrbildschirmgerdten zum Verbraucher zu harmonisieren.
Niheres dazu unter: https://www.hbbtv.org/.

> S0 gab es friher den Vorwurf, dass ein Smart-TV-Gerdt Dateien von einem USB-Stick ausgelesen und diese an den Hersteller
weitergeleitet hat; vgl. Arthur C., “Information commissioner investigates LG snooping smart TV data collection” The Guardian, 21
November 2013, http://www.theguardian.com/technology/2013/nov/21/information-commissioner-investigates-lg-snooping-smart-tv-
data-collection.
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Anwendungsbereichs, des Umfangs, des Zwecks und der Dauer der Verarbeitung von
personenbezogenen Daten unberiicksichtigt und setzen auf die Wirkung der Prinzipien von
RechtmaRigkeit, Zweckbindung und Datenminimierung. Darliber hinaus darf die Verarbeitung nur
erfolgen, wenn eine der in Artikel 7 der Datenschutzrichtlinie genannten rechtlichen
Voraussetzungen erfillt ist; dazu gehort u.a. die zweifelsfreie Einwilligung der betroffenen Person
zur Verarbeitung der Daten wie oben definiert. Beziglich ihrer personenbezogenen Daten haben
natirliche Personen ein Auskunftsrecht Gber die Verarbeitungstatigkeiten des fiir die Verarbeitung
Verantwortlichen und der vom Verantwortlichen gehaltenen personenbezogenen Daten; dazu zihlt
auch das Recht auf Berichtigungen, Loschungen oder Sperrung personenbezogener Daten (Artikel
12 a) und b) Datenschutzrichtlinie). Ferner ist in Artikel 14 der Datenschutzrichtlinie unter
bestimmten Bedingungen ein Widerspruchsrecht der betroffenen Personen vorgesehen, das auch
bei ansonsten rechtlich zuldssiger Datenverarbeitung wahrgenommen werden kann - so etwa im Fall
von Werbung gem. Artikel 13 (2) der E-Privacy-Richtlinie.

Die Datenschutzgesetze missen speziell auf jeden Verarbeitungsschritt und bezogen auf den
jeweiligen Zweck der Operation angewandt werden, wodurch es hinsichtlich der Auslegung der
Grundsatze und der Rechtsgrundlage von Fall zu Fall Unterschiede geben kann. Aus argumentativen
Grinden wird gemeinhin zwischen primaren und sekunddren Zwecken unterschieden, wobei sich
der primare Zweck der Datenverarbeitung mit dem Merkmal des Dienstes deckt, den der Nutzer in
Anspruch nehmen mdchte. Ein Nebenzweck liegt im Gegensatz dazu eher im Interesse des fir die
Verarbeitung Verantwortlichen - etwa das Einstellen von kontext- oder verhaltensbezogener
Werbung. Ein Beispiel:

B Der Kauf eines Smart-TV-Gerits basiert im Wesentlichen auf einem Kaufvertrag; dabei
besteht kein bzw. kaum ein Zusammenhang mit der Verarbeitung personenbezogener Daten

- abgesehen von technischen und vielleicht Softwareupdates. Eine weitergehende

Verarbeitung personenbezogener Daten wiirde eine andere Rechtsgrundlage erfordern und

kann nicht damit begriindet werden, dass die Verarbeitung fiir die Erfiillung eines Vertrags

notwendig ist.

B rPersonenbezogene Dienste liber elektronische Programmfiihrer implizieren eine
Rickverfolgung und Verarbeitung individueller Seh- und Verhaltensmuster. Fiir Nutzer, die
personalisierte Dienste abonniert haben und die Uber den Umfang und Zweck der
Verarbeitung unterrichtet sind, kann die Verarbeitung fir die Erfillung eines Vertrags
erforderlich bzw. der Hauptzweck sein (Artikel 7 b) Datenschutzrichtlinie). Jedoch ist das ie
Erfordernis eines Vertrages eng auszulegen, und es darf sich nur um Falle handeln, in denen
,Bestimmung eng auszulegen; sie gilt nicht fir Situationen, in denen die Verarbeitung fir die
Erfullung eines Vertrags nicht wirklich notwendig ist, sondern der betroffenen Person von
dem fir die Verarbeitung Verantwortlichen einseitig auferlegt wird“.>

B Wenn dieser Verantwortliche zusatzliche Zwecke (Nebenzwecke) einfiihren méchte, fir die
dieselben personenbezogenen Daten zur Verwendung kidmen - z.B. Erstellen individueller
Profile fir kontext- oder verhaltensbezogene Werbung -, wiirde dies die zweifelsfreie
Einwilligung der betroffenen Person voraussetzen.

B Ein anderer Anbieter, etwa ein frei empfangbarer Fernsehsender (linearer audiovisueller
Mediendienst) konnte nicht lGberzeugend darlegen, dass die Riickverfolgung individueller
Seh- und Verhaltensmuster fir die Erflllung eines Vertrags notwendig ist; da es sich hier
lediglich um ein lineare, im Programm vorgesehene Sendung handelte und die Situation

> Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des berechtigten Interesses des fir die Verarbeitung

Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG, angenommen am 9. April 2014
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_de.pdf.
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einer One-to-many-Kommunikation vorlag. Um die Verarbeitung der personenbezogenen

Daten zu legitimieren, muss der Verantwortliche die zweifelsfreie Einwilligung der
betroffenen Person einholen.

Vor allem missen die Grundeinstellungen die Situation wiedergeben, die besteht, bevor der Nutzer
eines Smart-TV-Gerats oder eines Online-Dienstes (iber Smart-TV eine Einwilligung zur Verarbeitung
seiner personenbezogenen Daten gibt. Die einzelnen Nutzer sollten in der Lage sein, die Erfassung
und Verwendung ihrer personenbezogenen Daten in den Einstellungen des Smart-TV-Gerats zu
kontrollieren.

Aus dem Gesagten wird deutlich, dass die Anwendung und die Beachtung von EU-
Datenschutzbestimmungen keine statische Angelegenheit ist, sondern immer vom jeweiligen Fall
und den besonderen Umstianden der Verarbeitung abhangen. Damit ist schon der Versuch, alle
moglichen Zwecke aufzulisten, fiir die personenbezogene Daten von allen Beteiligten des Smart-TV-
Okosystems verarbeitet werden diirfen, und zu erkliren, wie die Datenschutzregelungen in concreto
anzuwenden sind, zum Scheitern verurteilt.

2.3.4.1. Vertraulichkeit und Sicherheit der Verarbeitung

Die Datenschutzrichtlinie legt auch Anforderungen hinsichtlich der Vertraulichkeit und Sicherheit der
Verarbeitung fest. Nach Artikel 16 der Datenschutzrichtlinie sind Personen, die Mitarbeiter des fir
die Verarbeitung Verantwortlichen sind oder die beauftragt sind, personenbezogene Daten zu
verarbeiten, und die Zugang zu diesen Daten haben, verpflichtet, sich an die Weisungen des fir die
Verarbeitung Verantwortlichen zu halten. Gem. Artikel 17 der Datenschutzrichtlinie muss ,der fir
die Verarbeitung Verantwortliche die geeigneten technischen und organisatorischen MalRnahmen
durchfiihren [...], die fir den Schutz gegen die zufillige oder unrechtmallige Zerstérung, den
zufilligen Verlust, die unberechtigte Anderung, die unberechtigte Weitergabe oder den
unberechtigten Zugang - insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz
Ubertragen werden - und gegen jede andere Form der unrechtmifRigen Verarbeitung
personenbezogener Daten erforderlich sind“. Im Zusammenhang mit den Stromen
personenbezogener Daten in Verbindung mit Smart-TV-Geraten dirfte dies auf die Anforderung
hinauslaufen, die Datenstrome zu verschlisseln und MalRhahmen im Sinne der Triade der
Informationssicherheit - Vertraulichkeit, Integritat und Verfligbarkeit der Daten - zu ergreifen.

2.3.4.2. Internationale Datenstréome

SchlieBlich ist nach EU-Datenschutzrecht die Ubermittlung personenbezogener Daten von der EU in
ein Drittland nur zuldssig, wenn dort ein angemessenes Schutzniveau hinsichtlich
personenbezogener Daten besteht oder wenn eine der Ausnahmen von Artikel 26 der
Datenschutzrichtlinie Anwendung findet. Wenn ein Smart-TV-Geréat z.B. personenbezogene Daten
von betroffenen Personen in der EU erfasst und diese an einen Geratehersteller mit Hauptsitz
auRerhalb der EU iibermittelt, stellt dies eine internationale Ubermittlung personenbezogener Daten
dar.”® Derartige internationale Ubermittlungen personenbezogener Daten sind nur zuldssig, wenn
feststeht, dass das Drittland Gber ein angemessenes Schutzniveau in Bezug auf personenbezogene

> Ibid.
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Daten verfiigt.”® Liegt eine entsprechende Feststellung seitens der Européischen Kommission nicht
vor, konnen diese internationalen Ubermittlungen auf der Grundlage verbindlicher

unternehmensinterner Vorschriften (BCR), Standardklauseln in Vertragen oder durch zweifelsfreie
Einwilligung der betreffenden Person erfolgen (Artikel 26 (1), (4) Datenschutzrichtlinie).

2.3.5. Neue Datenschutzverordnung

Die vorliegenden Gesetzesvorschlage fir eine Datenschutzgrundverordnung (DGVO) sehen vor, den
territorialen Anwendungsbereich auszuweiten und - zusatzlich - Falle zu bericksichtigen, in denen
der fur die Verarbeitung Verantwortliche nicht in der EU ansdssig ist und die
Verarbeitungstatigkeiten sich beziehen auf a) ein Angebot von Gitern oder Dienstleistungen -
unabhéangig davon, ob dies Zahlungen seitens der betroffenen Person voraussetzt - an betroffene
Personen in der EU; oder b) die Uberwachung dieser betroffenen Personen. Wenn die vorgelegten
Vorschlage angenommen werden, wiirde dies zur Klarung gewisser Punkte und zu bestimmten
gesetzlichen Neuerungen fiihren, die zum Teil fir Smart-TV-Gerate von Bedeutung sind. Wenn der
Trennungsgrundsatz vom EU-Gesetzgeber bestatigt wird, liegt eine Einwilligung ,,ohne Zwang” der
betroffenen Person nur dann vor, wenn die betroffene Person die Méglichkeit hat, ihre Einwilligung
nicht zu geben. Weiter missen Diensteanbieter auch ein Umfeld schaffen, in dem die betreffende
Person von einer Einwilligung zur Verarbeitung ihrer personenbezogenen Daten fiir Nebenzwecke
absehen kann.

Im Entwurf der DGVO sind auch neue Bestimmungen fiir das Profiling und die Grundsatze des
Datenschutzes durch Design (data protection by design) und durch die Datenschutz-
Grundeinstellungen (data protection by default) vorgesehen.

Das Verfolgen und Verarbeiten von Sehmustern betroffener Personen durch unterschiedliche
Akteure des Smart-TV-Umfelds wiirde wahrscheinlich dieser Definition geniigen und damit
zusatzliche SchutzmaRnahmen sowie das Recht der betroffenen Person, einem Profiling
widersprechen zu kénnen, erforderlich machen.

Aus den Grundsdtzen des Datenschutzes durch Technik und datenschutzfreundliche
Voreinstellungen ergibt sich fiur die fur die Verarbeitung Verantwortlichen und die
Auftragsverarbeiter die Pflicht, geeignete und angemessene organisatorische Mallnahmen
durchzufiihren, die den Stand der Technik, das aktuelle technische Know-how und international
bewdhrte Praktiken sowie die Risiken der Datenverarbeitungsverfahren berlicksichtigen.

2.4. E-Commerce-Richtlinie und EU-Verbraucherschutzgesetze

Mit der E-Commerce-Richtlinie®’ kommen Online-Dienste hinzu, die zum einen nichtéffentliche
elektronische Kommunikationsdienste sind, die ganz oder lberwiegend in der Ubertragung von
Signalen bestehen, und zum anderen nicht-lineare audiovisuelle Mediendienste, d.h.
Fernsehdienste.”® Nach der Terminologie der E-Commerce-Richtlinie sind diese Dienste als Dienste
der Informationsgesellschaft zu betrachten, die unter Bezugnahme auf eine weitere Richtlinie

% Vgl. EuGH, Urteil vom 6. Oktober 2015 (Maximillian Schrems gegen Data Protection Commissioner), Rechtssache C-362/14,http://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62014CJ0362.

*” Supra FuRnote 25.

*® Supra FuBnote 25, Erwigungsgrund (18).
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definiert sind.>® Dienste der Informationsgesellschaft sind ,alle Dienstleistungen, die in der Regel
gegen Entgelt im Fernabsatz mittels Geraten fir die elektronische Verarbeitung [...] auf individuellen
Abruf eines Empfangers erbracht werden” (Artikel 2 (a) E-Commerce-Richtlinie in Verbindung mit
Artikel 1 (2) der Richtlinie 98/34/EG in der durch Richtlinie 98/48/EG abgeinderten Form).* Im
Smart-TV-Umfeld sind zahlreiche Dienste der Informationsgesellschaft wie u.a. Video-on-Demand-
Dienste, elektronische Programmfiihrer, App-Stores und Anwendungen moglich.

Die E-Commerce-Richtlinie sieht fiir diese Dienste keine umfassenden Regelungen vor,
beschaftigt sich jedoch im Wesentlichen mit Aspekten der Schaffung eines Binnenmarkts fiir solche
Dienste, wobei die Méglichkeit gewdhrleistet ist, Vertrage auf elektronischem Weg abzuschlieRen.
Sie sieht aber fir die Diensteanbieter eine recht umfassende Reihe von Informationspflichten
beziglich kommerzieller Kommunikationen vor (Artikel 5, 6 der E-=Commerce-Richtlinie).

Zusatzlich enthdlt die E-Commerce-Richtlinie eine Reihe von Haftungsausnahmen fir
bestimmte Vermittler, die eine ,reine Durchleitung®, ,Caching” und , Hosting” betreiben (Artikel 12
bis 14 der E-Commerce-Richtlinie). Im Smart-TV-Okosystem sind diese Funktionalititen alle
vorhanden; um aber in den Genuss der Haftungsfreistellung zu kommen, muss der angebotene
Dienst genau der jeweiligen Definition in der Richtlinie entsprechen. Eine digitale Plattform, die das
Caching und/oder Hosting von audiovisuellen Mediendiensten und Online-Inhalten einer dritten
Partei vornimmt, kann die Haftungsfreistellung in Anspruch nehmen, wenn diese , Tatigkeit [...] rein
technischer, automatischer und passiver Art [ist], was bedeutet, dass der Anbieter eines Dienstes
der Informationsgesellschaft weder Kenntnis noch Kontrolle {iber die weitergeleitete oder
gespeicherte Information besitzt.” (Erwdgungsgrund 42 der E-Commerce-Richtlinie).

Wichtig hier ist, dass die E-Commerce-Richtlinie den Bestimmungen der EU-
Datenschutzverordnung nicht vorgreift. In Erwagungsgrund 14 der E-Commerce-Richtlinie wird
deutlich darauf hingewiesen, dass die , Grundsatze des Schutzes personenbezogener Daten [...] bei
der Umsetzung und Anwendung dieser Richtlinie uneingeschrankt zu beachten” sind.

Die Richtlinie Giber Verbraucherrechte®, die zum Besitzstand der EU-Verbraucherrechte gehort, sieht
eine Angleichung der Gesetze der Mitgliedstaaten fir Vertrdge zwischen Verbrauchern und
Unternehmen (ber den Verkauf von Waren und Dienstleistungen einschl. des Fernabsatzvertrags
und des aulRerhalb von Geschaftsrdumen geschlossenen Vertrags vor. Im Besonderen reguliert die
Richtlinie Vertrage tber die Bereitstellung digitaler Inhalte.®? Erwagungsgrund (19) definiert digitale
Inhalte wie folgt: ,Daten, die in digitaler Form hergestellt und bereitgestellt werden, wie etwa
Computerprogramme, Anwendungen (Apps), Spiele, Musik, Videos oder Texte, unabhangig davon,
ob auf sie durch Herunterladen oder Herunterladen in Echtzeit (Streaming), von einem korperlichen
Datentrdger oder in sonstiger Weise zugegriffen wird“. Abgesehen von den allgemeinen
Verbraucherschutzregelungen wie dem Widerrufsrecht ist bemerkenswert, dass die allgemeinen
Informationspflichten gelten und der Verbraucher aber auch Uber die Funktionsweise bzw.
Interoperabilitat digitaler Inhalte informiert werden muss - und dies bevor der Verbraucher an den
Vertrag gebunden ist.®® Der Begriff ,Funktionsweise” deckt jedoch auch den Aspekt ab, wie digitale
Inhalte u.a. fur die Nachverfolgung des Verhaltens von Verbrauchern genutzt werden kénnen. Dies
gilt fir Verkaufsvertrdge U(ber digitale Inhalte, die in oder auRerhalb von Geschaftsraumen

*° Richtlinie 98/34/EG des Europdischen Parlaments und des Rates vom 22. Juni 1998 Uber ein Informationsverfahren auf dem Gebiet der
Normen und technischen Vorschriften in der durch Richtlinie 98/48/EG abgeinderten Fassung und durch Richtlinie (EU) 2015/1535 des
Europdischen Parlaments und des Rates vom 9. September 2015 kodifizierten Fassung, http://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:32015L1535&from=EN.

* Ibid.

®! Richtlinie 2011/83/EU des Europaischen Parlaments und des Rates vom 25. Oktober 2011 tiber die Rechte der Verbraucher,
http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32011L0083.

* Ibid., Erwagungsgrund (19).

* Ibid.
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geschlossen werden, und fir Fernabsatzvertrage (Artikel 5 und 6 der Richtlinie Uber
Verbraucherrechte). Neben den Informationspflichten aufgrund des EU-Datenschutzrechts ist die

Richtlinie eine weitere Rechtsquelle, nach der die Verfolgung von Verbraucherverhalten im Voraus
offenzulegen ist.

2.5. Regelungsrahmen fiir Menschenrechte

Wie bereits erwdhnt, liegen die Schwerpunkte der europdischen Rahmenregelungen fir
Menschenrechte auf dem Recht auf Schutz der Privatsphiare und Datenschutz. Die wichtigsten
Bestimmungen finden sich in Artikel 8 der Europdischen Konvention der Menschenrechte (Recht auf
Achtung des Privat- und Familienlebens) und in den Artikeln 7 (Achtung des Privat- und
Familienlebens) und 8 (Schutz personenbezogener Daten) der Charta der Grundrechte der
Europdischen Union. Die in diesen Bestimmungen dargelegten Grundsatze, die in der stindigen
Rechtsprechung weiterentwickelt wurden, bieten im Hinblick auf Inhalt und Umfang der Grund- oder
Menschenrechte auf Schutz der Privatsphire und Datenschutz eine wertvolle Hilfe. Der
Anwendungsbereich von Artikel 8 EMRK schlieRt den Schutz personenbezogener Daten ein - auch
wenn nicht ausdricklich darauf verwiesen wird. In der Charta der Grundrechte sind die Rechte auf
Privatsphdre bzw. auf den Schutz personenbezogener Daten separat behandelt; diese Trennung
spiegelt die Entwicklung des Datenschutzrechts zu einem eigenstandigen Bereich mit
sektorspezifischen gesetzlichen Regelungen wider. Dennoch ist es sinnvoll, im Zusammenhang mit
Smart-TV-Geraten an die zugrundeliegende Verbindung zwischen Privatsphiare und
personenbezogenen Daten zu erinnern. Die Spracherkennungsfunktion von Smart-TV-Gerdten und
ihre Fahigkeit, in der Wohnung gefiihrte private Gesprache zu erfassen, fihren zu berechtigten
Fragestellungen hinsichtlich der Achtung des Privat- und Familienlebens.

Unbeschadet der Bedeutung dieser Menschenrechte ist ihre Anwendung auf die Anbieter
von Diensten, die Uber Smart-TV-Geradte erbracht werden, komplex. Die EMRK schafft - wie bei
internationalen Abkommen ublich - lediglich Verpflichtungen fiir staatliche Stellen und in der Regel
nicht flir private Parteien. Wie von flihrenden Kommentatoren dargestellt, gibt es in Bezug auf die
EMRK keine Drittwirkung; nach dieser Doktrin kann sich eine natirliche Person auf eine nationale
Grundrechtecharta berufen, um gegen eine private Partei gerichtlich vorzugehen, die seine Rechte,
Uber die er gem. diesem Instrument verfiigt, verletzt hat.®* Das soll aber nicht heiRen, dass die EMRK
keine unmittelbare Wirkung auf das Verhalten privater Parteien haben kann - etwa durch die
positiven Verpflichtungen, die sie Staaten auferlegt.®® Ferner ist darauf hinzuweisen, dass sich die
nationalen Gesetzgeber auch dieser Fragen annehmen kdnnten.

Artikel 1 EMRK verpflichtet die Vertragsstaaten dazu, ,allen ihrer Hoheitsgewalt
unterstehenden Personen die in [der Konvention] bestimmten Rechte und Freiheiten zu[zusichern]”.
Die Verpflichtung, diese Rechte ,zuzusichern”, ist eindeutig und beinhaltet notwendigerweise die
Garantie, dass die fraglichen Rechte nicht ,theoretisch oder illusorisch®, sondern ,praktisch und
wirksam“ sind.®® Zur Sicherung dieser Rechte ist es nicht immer ausreichend, wenn ein Staat davon
absieht, nicht in individuelle Menschenrechte einzugreifen - positive oder affirmative MalRnahmen
sind zumeist ebenfalls notwendig. Zum Teil sind positive Pflichten ausdricklich in der EMRK

* Harris D.J., O’Boyle M., Bates E.P. & Buckley C., Law of the European Convention on Human Rights (3rd ed.) (Oxford, Oxford University
Press, 2014), S. 23.

® Ibid.
o Airey gegen Irland, Urteil vom 9. Oktober 1979, Series A Nr. 32, Randnr. 24,
http://hudoc.echr.coe.int/eng?i=001-57420#{"itemid":["001-57420"]}.
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vorgesehen, wie in Artikel 6 (Recht auf ein faires Verfahren) und Artikel 13 (Recht auf wirksame
Beschwerde). Beide Rechte setzen eindeutig affirmative MalRnahmen seitens des Staates voraus,
wenn die garantierten Rechte in der Praxis verwirklicht werden sollen. Neben derartigen positiven,
im Text der EMRK verankerten Pflichten hat der Gerichtshof im Laufe der Jahre verschiedene
positive Pflichten identifiziert, die implizit im Text angelegt sind.®’

In seinem Airey-Urteil stellt der Gerichtshof fest: ,Wenn auch der wesentliche Zweck von
Artikel 8 darin liegt, den Einzelnen gegen willkiirliche Eingriffe staatlicher Stellen zu schiitzen, so
verpflichtet diese Bestimmung den Staat jedoch nicht nur dazu, sich solcher Eingriffe zu enthalten;
zusatzlich zu dieser primaren negativen Pflicht kénnen sich aus dem Gebot effektiver Achtung des
Privat- und Familienlebens positive Pflichten ergeben [...].“°® In der Rechtssache X.und Y. gegen
Niederlande wurde diese Feststellung erganzt und zugestanden, dass diese ,,Pflichten die Annahme
von Mallnahmen zur Gewahrleistung der Achtung des Privatlebens auch im Bereich der Beziehungen
zwischen Einzelpersonen selbst beinhalten kénnen“.®® Dies stellt eine wichtige Erweiterung des in
vorausgegangenen Entscheidungen artikulierten Grundsatzes dar; darin zeigt sich eine gewisse
horizontale Anwendbarkeit der relevanten Rechte. Das Ubereinkommen des Europarats iiber den
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten stellt einen
Rechtsrahmen dar, der von den Mitgliedstaaten umzusetzen ist.”° Der Gerichtshof beruft sich in
Rechtssachen mit Bezug zu automatischer Verarbeitung personenbezogener Daten haufig auf dieses
Ubereinkommen.”

Ahnlich wichtig ist, sich an die spezifische Anwendbarkeit der Charta der Grundrechte der
Europdischen Union zu erinnern. Die Bestimmungen der Charta gelten ,fir die Organe,
Einrichtungen und sonstige Stellen der Union unter Wahrung des Subsidiaritatsprinzips und fir die
Mitgliedstaaten ausschlieflich bei der Durchfihrung des Rechts der Union“ (Artikel 51 (1).
,Dementsprechend achten sie die Rechte, halten sie sich an die Grundsatze und férdern sie deren
Anwendung entsprechend ihren jeweiligen Zustandigkeiten und unter Achtung der Grenzen der
Zustandigkeiten, die der Union in den Vertrdgen Ubertragen werden” (ibid.). ,Die Bestimmungen
dieser Charta, in denen Grundsatze festgelegt sind, kénnen durch Akte der Gesetzgebung und der
Ausfiihrung der Organe, Einrichtungen und sonstigen Stellen der Union in Auslibung ihrer jeweiligen
Zustandigkeiten umgesetzt werden" (Artikel 52 5)). Jedoch kénnen sie ,vor Gericht nur bei
Auslegung dieser Akte und bei Entscheidungen lber deren Rechtmafigkeit herangezogen werden”
(ibid.).

% Ausfiihrlichere Angaben hierzu, vgl. allgemein, Mowbray A., The Development of Positive Obligations under the European Convention on
Human Rights by the European Court of Human Rights, Oxford, Hart Publishing Ltd., 2004.

5 Airey gegen Irland, op.cit., FuBnote 66, Randnr. 32.
® X und Y. gegen Niederlande, Urteil vom 26. Marz 1985, Series A Nr. 91, Randnr. 23, http://hudoc.echr.coe.int/eng?i=001-
57603#{"itemid":["001-57603"]}.

® Ubereinkommen iiber den Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten (SEV 108) und das
Zusatzprotokoll zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten beziiglich
Kontrollstellen und grenziiberschreitendem Datenverkehr (SEV 181),

http://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37.
7' 7.B. Amann gegen die Schweiz [2000] ECtHR 27798/95 [65], http://hudoc.echr.coe.int/eng?i=001-58497#{"itemid":["001-58497"]}.

34



SMART TV UND DATENSCHUTZ .

3. Landerspezifische Fallstudien

Die gemeinsame Position der deutschen Datenschutzbehérden und die technische Priifung von
Smart-TV-Geraten betreffen grundsatzlich alle vier genannten Funktionen von Smart-TV-Geraten:
Spracherkennung, Bewegungssteuerung, Gesichtserkennung und Kontoerstellung. Bei den
niederlandischen Fallen TP Vision und Ziggo geht es speziell um die Kontoerstellung, und die
Beschwerde von EPIC bei der amerikanischen FTC betrifft die Spracherkennung.

Diese landerspezifischen Fallstudien illustrieren zundachst umfassend, wie Leitlinien angelegt
werden kénnten oder wie (Datenschutz-) Behorden die zahlreichen rechtlichen Implikationen von
Smart-TV-Geraten angehen kénnten, indem sie dhnliche Leitlinien erstellen, wie sie die gemeinsame
Position in Deutschland enthdlt. Im Anschluss verdeutlichen die niederldandischen Fallstudien
konkret, welche Rechtsfragen im Zusammenhang mit Datenschutz und Privatsphare berihrt sind.
Das amerikanische Beispiel zeigt die allgemeineren Konsequenzen flr regulatorische Ansatze
gegeniber Smart-TV-Geraten, u. a. das Telekommunikations-, Kinderschutz- und
Verbraucherschutzrecht.

3.1. Deutschland

Vor dem Hintergrund von Untersuchungen der deutschen Stiftung Warentest im Frithjahr 201472
machte die Frage nach der Privatsphare und dem Schutz der personenbezogenen Daten der
Zuschauer und Nutzer der interaktiven Funktionen von Smart-TV-Geraten Schlagzeilen. Die Stiftung
Warentest kritisierte besonders die HbbTV-Funktion von Smart-TV-Geraten, bei der sich
herausstellte, dass sie den Medienkonsum der Nutzer an die Fernsehsender und verschiedene
Drittparteien, darunter Google, meldet. Auch ein Smart-TV-Gerat, das die Gesichtserkennung nutzt,
um personalisierte Empfehlungen fir Fernseh- und Online-Inhalte zu geben, greift den Ergebnissen
der Stiftung Warentest zufolge in die Privatsphare der Nutzer ein, vor allem weil sich der Hersteller
in seinen Datenschutzrichtlinien das Recht vorbehielt, personenbezogene Daten an Dritte zu
Ubertragen. Andere Funktionen wie integrierte Kameras und Mikrofone wurden damals als
unproblematisch betrachtet. Allerdings warnte die Stiftung Warentest vor der Verwendung der
Spracherkennung, da es sich bei der Stimme um ein individuelles biometrisches Merkmal handele.
Danach raumten die deutschen Datenschutzbehdrden dem Thema Smart TV im Hinblick auf
die Einhaltung lokaler Datenschutzgesetze Prioritdt ein. Die zustdandigen Landerbehdrden gaben
gemeinsam ein Positionspapier’> heraus und leiteten eine technische Untersuchung der

7 stiftung Warentest, ,Ausgespiht: Datenschutz beim Fernsehen®, test 5(2014),

https://www.test.de/filestore/4697612_t201405040.pdf?path=/protected/46/21/2b850438-9820-4bc1-bcfb-12f9cb905c2f-
protectedfile.pdf.

73

Gemeinsame Position der Aufsichtsbehérden fir den Datenschutz im nicht-6ffentlichen Bereich. (Dusseldorfer Kreis) und der
Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten, ,Smartes Fernsehen nur mit smartem Datenschutz”, Mai 2014,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/Beschluss_SmartTV.html.
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personenbezogenen Datenfliisse bei Smart-TV-Gerdten ein.”* Im September 2015 gipfelten diese

Aktivitaten darin, dass die zustandigen deutschen Datenschutzbehorden eine Orientierungshilfe zu
den Datenschutzanforderungen an Smart-TV-Dienste verabschiedeten.”

3.1.1. Die gemeinsame Position

Die gemeinsame Position mit dem Titel ,Smartes Fernsehen nur mit smartem Datenschutz“’®
beschreibt die gemeinsame Linie der fir die Durchsetzung der Datenschutzgesetze im privaten
Bereich zustdndigen Datenschutzbehoérden (des sogenannten Disseldorfer Kreises) und der
Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten und wird vor allem von der
Direktorenkonferenz der Landesmedienanstalten (DLM) unterstitzt.

Die gemeinsame Position erlautert zunachst, dass Zuschauer und Nutzer von Smart TV nicht
ohne Weiteres zwischen linearem Fernsehen und dem Zugriff auf Inhalte im Internet unterscheiden
kénnten, weil der Empfang audiovisueller Signale und die Interaktivitdit mit dem Internet jetzt Gber
einen Rickkanal integriert seien. Oft sei fur die Nutzer nicht erkennbar, welchen Dienst sie gerade
nutzen. Im Gegensatz zum traditionellen Fernsehen stelle die Internetverbindung einen Riickkanal
von den Nutzern zum Fernsehsender, zum Endgeratehersteller oder zu sonstigen Dritten her. Uber
diesen Rickkanal kénne das individuelle Nutzungsverhalten erfasst und ausgewertet werden.

AnschlieBend verknlpft die gemeinsame Position das Recht auf freien Informationszugang
mit der Erfassung und Nutzung von Daten zum Nutzungsverhalten. Die Wahrnehmung des Rechts
auf freien Informationszugang, das als fester Bestandteil des Rechts auf freie Meinungsaullerung
unter dem Schutz des Grundgesetzes stehe und eine Grundbedingung der freiheitlich
demokratischen Grundordnung darstellt, werde dadurch beeintrachtigt.

Im Anschluss werden die Anforderungen aufgezahlt, die aus Sicht des deutschen
Datenschutzrechts, d.h. des Telemediengesetzes,”” zu beachten sind: Im deutschen Recht sind
Telemediendienste dhnlich definiert wie Dienste der Informationsgesellschaft in der Richtlinie tber
den elektronischen Geschaftsverkehr. Sie umfassen somit elektronische Informations- und
Kommunikationsdienste, die weder Rundfunk noch eine bloRe Ubertragung von Signalen iiber
Telekommunikationsnetze darstellen (§ 1 Abs. 1 Telemediengesetz). Die gemeinsame Position gibt
eine Orientierungshilfe zu der Frage, wie die gesetzlichen Bestimmungen auf Smart-TV-Gerate
anzuwenden sind.

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei der Nutzung von Smart-TV-
Geraten gewahrleistet sein. Eine Profilbildung liber das individuelle Fernsehverhalten ist
ohne informierte und ausdriickliche Einwilligung der Zuschauer unzulassig.

2. Soweit Web- oder HbbTV-Dienste Gber Smart-TV-Gerate genutzt werden, unterliegen diese
als Telemedien den datenschutzrechtlichen Anforderungen des Telemediengesetzes.
Endgeratehersteller, Sender sowie alle sonstigen Telemedienanbieter miissen entweder eine
entsprechende Einwilligung der Betroffenen einholen oder zumindest die folgenden
rechtlichen Vorgaben beachten:

a. Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet werden, sofern
dies zur Erbringung der Dienste oder zu Abrechnungszwecken erforderlich ist.

7 Bayrisches Landesamt fur Datenschutzaufsicht, ,Datenschutz und Smart TV“, Pressemitteilung vom 27. Februar 2015,

https://www.datenschutz-mv.de/presse/2015/pm-SmartTV.pdf.

7 Supra FuRnote 7.
7 Supra FuBnote 73.

7 Telemediengesetz vom 26. Februar 2007, zuletzt geidndert durch Art. 4 des Gesetzes vom 17. Juli 2015, http://www.gesetze-im-
Internet.de/tmg/BJNR017910007.html.
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b. Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar und umfassend
Uber die Datenerhebung und -verwendung informiert werden.

c. Anbieter von Telemedien dirfen nur dann Nutzungsprofile erstellen und
analysieren, sofern hierzu Pseudonyme verwendet werden und die betroffene
Nutzerin oder der betroffene Nutzer dem nicht widersprochen hat. Derartige
Widerspriiche sind wirksam umzusetzen, insbesondere sind im Gerat hinterlegte
Merkmale (z.B. Cookies) dann zu l6schen. Auf das Widerspruchsrecht sind die Nutzer
hinzuweisen. IP-Adressen und Geratekennungen sind keine Pseudonyme im Sinne
des Telemediengesetzes.

d. Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofildaten nicht mit
Daten lber den Trager des Pseudonyms zusammengefihrt werden.

3. Beachtung des Prinzips ,Privacy by Default“: Die Grundeinstellungen der Smart-TV-Gerate
und Web-Dienste sind durch die Hersteller und Anbieter derart zu gestalten, dass dem
Prinzip der anonymen Nutzung des Fernsehens hinreichend Rechnung getragen wird. Der
Aufruf der Web-Dienste und die damit einhergehende wechselseitige Kommunikation mit
Endgeratehersteller, Sender oder sonstigen Anbietern per Internet dirfen erst nach
umfassender Information durch die Nutzer selbst initiiert werden, z. B. die Red-Button-
Aktivierung bei HbbTV. Die auf den Geraten gespeicherten Daten missen der Kontrolle
durch die Nutzer unterliegen. Insbesondere muss die Moglichkeit bestehen, Cookies zu
verwalten.

4. Smart-TV-Geradte, die HbbTV- Angebote der Sender sowie sonstige Web-Dienste miissen
Uber sicherheitstechnische Mechanismen verfiigen, die die Gerate und den Datenverkehr
vor dem Zugriff unbefugter Dritter schiitzen.

3.1.2. Die technische Priifung

Anfang 2015 wurden unter der Leitung des Bayerischen Landesamts fiir Datenschutzaufsicht im
Rahmen einer koordinierten bundesweiten technischen Priifaktion Smart-TV-Gerdte von 13
Herstellern untersucht, die etwa 90 % des Marktes in Deutschland abdecken.”® Ziel der technischen
Prifung war nicht, die Konformitdt oder Nichtkonformitat spezifischer Gerdate oder Hersteller mit
den einschlagigen deutschen Datenschutzgesetzen festzustellen. Vielmehr ging es in der Prifung
darum, aus technischer Sicht zu erkennen, welche Daten die Gerdte verlassen, und eine
differenzierte Vorstellung davon zu gewinnen, welche Akteure beteiligt sind. Konkret fokussierte sich
die technische Priifung auf die Informationspflichten der Geratehersteller und auf die Analyse der
Datenflisse im Zusammenhang mit HbbTV, App-Stores und personalisierten Empfehlungsdiensten.
Die Verschliisselung von Datenflissen aus Smart-TV-Gerdten ist unter dem Aspekt der
Informationssicherheit wichtig, stellte flir die technische Prifung jedoch auch einen limitierenden
Faktor dar, da nicht genau festgestellt werden konnte, welche Informationen genau libermittelt
wurden.

7 Supra FuBnote 74.
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Die folgende Passage gibt anhand der Prdsentation in der Pressekonferenz am 27. Februar
2015 einen kurzen Uberblick Giber die Prifungsergebnisse:”

B Vvon den 13 gepriiften Smart-TV-Geraten zeigten sechs Informationen zum Datenschutz an,
bevor das Gerat mit dem Internet verbunden wurde.

B Sieben von zehn Sendern verfolgten iiber die HbbTV-Funktion (,Red Button“), wann der
Nutzer den Sender wechselt.

B Acht von zehn Sendern informierten die Nutzer der HbbTV-Funktion tber die Verarbeitung
personenbezogener Daten und verlangten deren Zustimmung.

B Sechs von 13 Smart-TV-Geréaten verschliisselten Daten bei der Nutzung der App-Stores, die
vom Geréatehersteller vorinstalliert wurden; von den sieben Smart-TV-Geraten, die
unverschlisselt mit dem App-Store kommunizierten, Ubermittelten fiinf den Namen der
App, die der Nutzer gestartet hatte.

B Wenn die Nutzer personalisierte Empfehlungen tber den elektronischen Programmfiihrer
(EPG)®® empfingen, schickten sieben der 13 Smart-TV-Geréte verschlisselte Daten an den
EPG-Server. Bei den anderen sechs Smart-TV-Gerdten wurde keinerlei Datenverkehr
festgestellt.

B Beim Anschluss eines externen Speichermediums, in diesem Fall eines USB-Sticks, an das
Smart-TV-Gerit verschickten vier der 13 Gerite verschliisselte Daten.®!

B Von den zwolf Smart-TV-Geriten mit Aufnahmefunktion meldete eines die Aufnahme Uber
den Ruckkanal, und finf verschickten verschliisselte Daten.

B Im linearen Fernsehbetrieb empfingen alle zehn gepriiften Sender Daten Uber den
Rickkanal, ebenso wie vier der 13 Geratehersteller.

Als Ergebnis der technischen Priifaktion haben die zustindigen Datenschutzbehorden der Linder
eine Orientierungshilfe zum Thema Smart-TV erstellt, die der Stirkung von Um- und
DurchsetzungsmaRnahmen dienen soll. Parallel dazu werden die zustiandigen Datenschutzbehérden
mit den Gerateherstellern in Kontakt bleiben, um naher zu klaren und festzulegen, was zu tun ist, um
die Datenschutzkonformitat ihrer Smart-TV-Gerate zu erreichen.

3.1.3. Orientierungshilfe zu den Datenschutzanforderungen an Smart-TV-
Dienste

Bei ihrer Sitzung vom 15.—16. September 2015 stimmten die im Dusseldorfer Kreis organisierten
Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich einer neuen Orientierungshilfe
zu den Datenschutzanforderungen an Smart-TV-Dienste®? zu. Die Orientierungshilfe richtet sich an
die Anbieter von Smart-TV-Diensten und -Produkten. Hierzu zdhlen insbesondere Geratehersteller,
Portalbetreiber, App-Anbieter, Anbieter von Empfehlungsdiensten und Anbieter von HbbTV-

7 Bayerisches Landesamt flr Datenschutzaufsicht, ,, Technische Prifung SmartTV“, Pressekonferenz vom 27. Februar 2015
https://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/SmartTV_Technische%20Pr%C3%BCfung%20Druck.pdf.

% Sofern jeglicher Verarbeitung personenbezogener Daten zugestimmt wurde.

 Im Zusammenhang mit fritheren Behauptungen, dass ein Smart-TV-Gerat Dateien von USB-Sticks gelesen und dies dem Hersteller
mitgeteilt habe, vgl. Arthur C., ,Information commissioner investigates LG snooping smart TV data collection, op. cit.

® Diisseldorfer Kreis, supra FuBnote 73.
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Angeboten. Die Orientierungshilfe gibt einen umfangreichen Uberblick dariiber, wie die zustandigen
Aufsichtsbehérden deren  Aktivitdten im Rahmen des deutschen Datenschutzrechts
(Bundesdatenschutzgesetz) beurteilen.

Die Orientierungshilfe erlautert genau, welche der von Smart-TV-Gerdten bereitgestellten
Dienste zu personenbezogenen Datenfliissen fiihren, und enthalt auch Definitionen und Erklarungen
von Schlisselbegriffen des deutschen Datenschutzrechts. Ebenfalls vorbildlich ist an der
Orientierungshilfe der ganzheitliche Ansatz gegeniiber Datenschutzfragen im Smart-TV-Okosystem,
der verschiedene Akteure und Dienste umfasst, sich aber auch der vertikalen Integration in der
Wertkette bewusst ist®* Einem modularen Ansatz folgend wird daher ausfiihrlich auf die
Anforderungen des deutschen Datenschutzes fiir eine Reihe von Diensten (iber Smart-TV-Gerate
eingegangen, bei denen personenbezogene Daten flielen.

Die Beurteilung basiert auf dem deutschen Datenschutzrecht, das in einigen wenigen
wichtigen Aspekten von dem in Kapitel 2 beschriebenen EU-Datenschutzrecht abweicht.
Grundsatzlich beschreibt die Orientierungshilfe, unter welchen Umstanden die deutsche Rechtslage
eine rechtliche Basis fir die Verarbeitung personenbezogener Daten bietet und wann ein einzelner
Nutzer der Verarbeitung personenbezogener Daten explizit zustimmen muss. Das einschlagige
deutsche Telemediengesetz unterscheide zwischen dem Umgang mit Bestandsdaten und mit
Nutzungsdaten einzelner Nutzer, fiir die verschiedene rechtliche Anforderungen gelten.
Insbesondere hatten Nutzer nach dem Telemediengesetz das Recht, als Telemediendienste geltende
Dienste anonym zu nutzen, soweit dies technisch moglich ist. Daher misse den Nutzern
diesbeziiglich eine Wahimaoglichkeit geboten werden. Diese Anforderung beispielsweise gebe es im
EU-Datenschutzrecht nicht.

Eine weitere Besonderheit des Telemediengesetzes sei, dass Diensteanbieter flir Zwecke der
Werbung, der Marktforschung oder zur bedarfsgerechten Gestaltung der Telemedien
Nutzungsprofile bei Verwendung von Pseudonymen erstellen dirfen, sofern der Nutzer dem nicht
widerspricht (d. h. eine Opt-out-Anforderung).®* Die Pseudonymisierung erfordere jedoch eine
Trennung zwischen dem pseudonymen Nutzungsprofil und dem einzelnen Nutzer, und diese sei
nicht gegeben, wenn Nutzungsprofile mit Gerdtekennungen oder IP-Adressen verknlipft werden.

GroRBer Wert wird auf die Informationspflichten gelegt, die nach dem deutschen
Datenschutzrecht zu erfiillen sind, wobei die Informationen angezeigt werden missen, bevor
personenbezogene Daten verarbeitet werden dirfen.®® Zudem missten die Nutzer die Méglichkeit
haben, jederzeit auf die Informationen lber den Umgang mit ihren personenbezogenen Daten
zuzugreifen. Die Orientierungshilfe stellt klar, dass eine Information, die in den Allgemeinen
Geschéftsbedingungen des Dienstes erfolgt, den Transparenzanforderungen des deutschen
Datenschutzrechts nicht genligen wirde. Dariiber hinaus enthalte das deutsche Datenschutzrecht
die Datenschutzprinzipien, die auch im EU-Recht bekannt sind.

Eine weitere Gruppe wichtiger Anforderungen betreffe die Moglichkeit der Nutzer, die
Einstellungen und Praferenzen, z. B. flir Cookies, an ihrem Gerat zu verwalten, sowie eingebauten
Datenschutz und datenschutzfreundliche Voreinstellungen im Zusammenhang mit HbbTV-fahigen
Onlinediensten und eingebauten Mikrofonen und Kameras.®

Abschliefend ist darauf hinzuweisen, dass die Orientierungshilfe die technischen und
organisatorischen MaRnahmen nennt, die zum Schutz der Sicherheit der personenbezogenen Daten
notwendig sind. So missen insbesondere die Gerdtehersteller regelmaRige Sicherheitsupdates

% Ibid.
* Ibid.
% Ibid.
% Ibid.
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gewdhrleisten, und alle personenbezogenen Datenfliisse zwischen dem Smart-TV-Gerdt und den
Dienstanbietern miissen wihrend der Ubertragung verschliisselt sein.

Die vorstehend beschriebene gemeinsame Position ist ein Grundsatzpapier, wahrend die
spater herausgegebene Orientierungshilfe genauer angibt, wie die zustidndigen deutschen
Datenschutzbehorden das Recht in Bezug auf die Verarbeitung personenbezogener Daten durch die
verschiedenen Anbieter im Smart-TV-Okosystem auslegen und anwenden werden. Die
Orientierungshilfe wendet die einschldgigen deutschen Datenschutzbestimmungen aus dem
Telemediengesetz und dem Bundesdatenschutzgesetz streng an. Sie geht nicht programmatisch
Uber die Anforderungen der Gesetze hinaus, doch sind diese in jedem Fall recht streng. Die
Hauptleistung der Orientierungshilfe besteht darin, dass die rechtliche Beurteilung entsprechend
den spezifischen Aktivitdten, bei denen personenbezogene Daten verarbeitet werden, modular
erfolgt, unabhingig von der Rolle des Anbieters im Smart-TV-Okosystem.

3.2. Niederlande

Die niederlandische Datenschutzbehérde (College bescherming persoonsgegevens — CBP) hat zwei
Unternehmen untersucht, die an der Verarbeitung personenbezogener Daten im Zusammenhang
mit interaktiven Digitalfernseh- und Onlinediensten tGber Smart-TV-Gerate beteiligt waren. Die CBP
Uberwacht die Einhaltung des niederlindischen Datenschutzgesetzes®” (Wet bescherming
persoonsgegevens — WBP), das die EU-Datenschutzrichtlinie umsetzt, die in Kapitel 2 zum
europdischen Rechtsrahmen niher erértert wird.®® Bei einem VerstoR gegen niederldndisches Recht
kann die CBP Durchsetzungsbefugnisse ausiiben und etwa GeldbuRen verhingen.®

Die CBP erkannte in der Verarbeitung personenbezogener Daten zum Sehverhalten —
angesichts des groReren Themas ,Verfolgung und Ortung” — eine Thematik, die besondere
Aufmerksamkeit verdient.” Die erste Untersuchung betraf die Firma TP Vision, die Smart-TV-Dienste
Uber Philips-Gerate anbietet. Die zweite Untersuchung galt dem Kabelfernsehbetreiber Ziggo, der
seinen Abonnenten audiovisuelle Medien anbietet. Aufgrund der detaillierten Analyse des
niederlandisches Datenschutzgesetzes zeigen diese Beispiele nicht nur niederlandische Rechtsfolgen
auf, sondern werfen auch Fragen zum europdischen Datenschutzrahmen fiir die Regulierung von
Smart-TV-Geraten auf.

Sachverhalt und Rechtsrahmen der beiden Fille werden nachstehend gesondert analysiert,
und danach werden in einer Schlussbemerkung zu den niederlandischen Beispielen kiinftige
Auswirkungen auf die Regulierung von Smart-TV-Geraten beschrieben.

¥ Wet van 6 juli 2000, houdende regels inzake de bescherming van persoonsgegevens (Wet bescherming persoonsgegevens),

http://wetten.overheid.nl/BWBR0011468/geldigheidsdatum_26-10-2015.
8 Kapitel 2, unter ,,Regelungen zum Schutz der Privatsphare und Datenschutz in der elektronischen Kommunikation*

® https://www.cbpweb.nl/en/node/1930.
90

Niederlandische Datenschutzbehérde, Untersuchung der Verarbeitung personenbezogener Daten durch Verwendung interaktiver
Digitalfernsehdienste von Ziggo, Bericht vom 28. April 2015, S. 4, https://cbpweb.nl/sites/default/files/atoms/files/onderzoek_ziggo.pdf.
Niederlandische Datenschutzbehdérde, Jahresbericht 2014, S. 3, https://cbpweb.nl/sites/default/files/atoms/files/annual_report_2014.pdf.
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3.2.1. Fallstudie 1 — CBP / TP Vision

Am 2. Juli 2013 veroffentlichte die niederlandische Datenschutzbehorde ihre Ergebnisse zu der
niederldndischen Firma TP Vision, dem Hersteller der Smart-TV-Gerite von Philips.”’ Die CBP
untersuchte die Verarbeitung personenbezogener Daten der Nutzer von Philips Smart-TV-Geréten in
den Niederlanden. Die Behoérde erklart, durch den Mangel an klaren, zugdnglichen und umfassenden
Informationen Uber die Verarbeitung personenbezogener Daten, das Fehlen einer informierten
Einwilligung zum Setzen von Tracking-Cookies und die Abwesenheit eines Vertrags mit Dritten habe
TP Vision gegen das niederlandische Datenschutzgesetz (WBP) verstoBen. Die von TP Vision
verarbeiteten Daten betreffen die Moglichkeiten zur Kontoerstellung sowie interaktive Funktionen
von Smart-TV-Geriten, wie sie oben niher beschrieben wurden.®?

Diese Fallstudie analysiert zunachst den Sachverhalt, der zur Untersuchung der Smart-TV-
Gerate von TP Vision durch die CBP fiihrte. Im Anschluss wird auf den Rechtsrahmen eingegangen,
der dem Bericht der CBP Uiber die Smart-TV-Gerate von TP Vision zugrunde liegt.

3.2.1.1. Sachverhalt

Ausléser der Untersuchung von Smart-TV-Gerdten und insbesondere von TP Vision durch die CBP
waren die steigenden Verkaufszahlen von Fernsehgerdten mit interaktiven Fahigkeiten und Video-
on-Demand-Diensten, die Nutzerinformationen sammeln. TP Vision entwickelt und produziert
Smart-TV-Gerate fir Philips, von denen in den Niederlanden seit 2009 schatzungsweise 1,2 Millionen
verkauft wurden. TP Vision sammelt und speichert Daten zum Online-Zuschauerverhalten, zur App-
Nutzung und zum Website-Verlauf — z. B. mit (Tracking-) Cookies. AuRerdem sammeln Smart-TV-
Gerate von TP Vision Daten {iber Nutzergewohnheiten wie Lieblingsprogramme und -Apps,
aufgezeichnete Programme, entliehene Videos und auf Abruf gesehene Sendungen. Anhand dieser
Daten bietet TP Vision Nutzern personalisierte Empfehlungen an und will kinftig auch
personalisierte Werbung anbieten.

3.2.1.2. Rechtsrahmen

Nach einem umfassenden Uberblick tiber die Praktiken von TP Vision und andere Umstinde des Falls
untersucht die CBP diese Handlungen und Praktiken aus Sicht des WBP. Von den verschiedenen
Verpflichtungen im WBP konzentriert sich diese Untersuchung der CBP auf die priméaren
Anforderungen des Begriffs , personenbezogene Daten”, die Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten, die Informationspflichten und die Vertrdge mit Dritten.

3.2.1.2.1. Personenbezogene Daten

Personenbezogene Daten sind im WBP definiert als ,Informationen iiber eine bestimmte oder

bestimmbare natiirliche Person”.”® Da die Definition dieselben Merkmale aufweist wie die in der EU-

°* Niederlandische Datenschutzbehérde, Untersuchung der Verarbeitung personenbezogener Daten auf Philips Smart-TV-Geraten durch TP
Vision Netherlands B.V., Bericht vom 2. Juli 2013,

https://www.cbpweb.nl/sites/default/files/downloads/pb/pb_20130822-persoonsgegevens-smart-tv.pdf.

% Kapitel 1.
93

Artikel 1 (a) WBP; Artikel 1 (a) Datenschutzrichtlinie. Fir weitere Informationen siehe: Artikel-29-Datenschutzgruppe, WP 136,
Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, 20. Juni 2007.
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Datenschutzrichtlinie verwendete und von der Artikel-29-Datenschutzgruppe erlauterte Definition,
reicht die genaue Untersuchung ,personenbezogener Daten” in Kapitel 2 fir einen umfassenden
Uberblick tber diesen Bericht der CBP aus. Der CBP zufolge sind die gesammelten Daten als
personenbezogene Daten einzustufen, weil die von TP Vision gesammelten Informationen —
darunter IP-Adressen, gesehene Fernsehprogramme, benutzte Apps und besuchte Websites — tiefe
Einblicke in die Fernsehgewohnheiten, das Verhalten und die Vorlieben der Nutzer erlaubten.®
Dariber hinaus stuft die CBP die personenbezogenen Daten als sensibel ein, weil sie viel Uber
einzelne Personen verrieten.” So kénnten sie etwa auf einen spezifischen sozialen Hintergrund, ein
finanzielles Profil und/oder eine familidre Situation hinweisen. Daher kdnnten solche Daten
verwendet werden, um das Verhalten von (Online-) Nutzern zu beeinflussen, und zu direkten
Marketingzwecken oder zum Profiling von Smart-TV-Nutzern dienen. Dieser Aspekt der Ergebnisse
ist beachtenswert, weil er sensible personenbezogene Daten als Kategorie einfiihrt, die sich von den
ansonsten geschiitzten Sonderkategorien personenbezogener Daten unterscheidet, die Auskunft
iber Gesundheit, religivse Uberzeugungen, politische Einstellungen usw. geben.

TP Vision legt die Zwecke und Mittel der Verarbeitung personenbezogener Daten fest. TP
Vision gilt daher in Bezug auf die personenbezogenen Daten aus Smart-TV-Geraten als ,fir die
Verarbeitung Verantwortlicher”.’® Auch die Definition des ,fiir die Verarbeitung Verantwortlichen
entspricht der Definition im oben beschriebenen europaischen Rechtsrahmen.

3.2.1.2.2. Information

Dem WBP zufolge missen fir die Verarbeitung Verantwortliche den betroffenen Personen
spezifische Informationen mitteilen: die Identitdt des fiir die Verarbeitung Verantwortlichen, die
Zweckbestimmungen der Verarbeitung, die Empfanger der Daten und das Vorhandensein ihrer
Auskunfts- und Berichtigungsrechte.””  Diese Informationen missen klar und verstindlich
bereitgestellt werden, um dem Nutzer mehr Kontrolle liber die Verbreitung personenbezogener
Daten zu geben.

Die CBP erklarte, TP Vision habe diese Informationspflichten nicht erfillt. Die Verbraucher
seien weder auf der Website von Philips noch in den Datenschutzrichtlinien, im Cookie-Banner oder
in den Nutzungsbedingungen von TP Vision informiert worden. Insbesondere hatten die Nutzer
keine Informationen Uber das Bestehen und die Verantwortlichkeiten von TP Vision, das Setzen von
Cookies, die Art der gesammelten Daten oder die Speicherdauer dieser Daten erhalten.

Im Verlauf der Untersuchung passte TP Vision seine Datenschutzerklarung, seine Cookie-
Richtlinien und seine Nutzungsbedingungen an, um die geltenden Vorschriften zu erfiillen. Dennoch
sind die Informationen der CBP zufolge noch immer zu unklar, inkonsistent und fiir die Offentlichkeit
unzuganglich. So wirden die Informationen erstens nicht auf Niederldandisch, in kurzen und leicht
lesbaren Texten, prasentiert, und zweitens wiirden sie nicht vorab bereitgestellt, sondern erst
nachdem das Smart-TV-Gerat bereits mit dem Internet verbunden worden sei.

* Die vollstandige Liste der gesammelten Daten findet sich in: Niederldndische Datenschutzbehorde, Untersuchung der Verarbeitung
personenbezogener Daten auf Philips Smart-TV-Geraten durch TP Vision Netherlands B.V., Bericht vom 2. Juli 2013, S. 53.
95 .

Ibid.

% Artikel 1 (d) WBP; Artikel 2 (d) Datenschutzrichtlinie. Fir weitere Informationen zu den Begriffen ,fiir die Verarbeitung

Verantwortlicher” und ,Auftragsverarbeiter”: Stellungnahme 1/2010 zu den Begriffen ,fur die Verarbeitung Verantwortlicher” und
,Auftragsverarbeiter”, angenommen am 16. Februar 2010 (WP 169),

http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wp169_de.pdf.
% Artikel 33 und 34 WBP; Artikel 10 und 11 Datenschutzrichtlinie.
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3.2.1.2.3. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Die CBP stellt in ihrem Bericht fest, dass sich TP Vision durch das Setzen von Cookies Zugang zu
Nutzerinformationen verschaffe. Aufgrund des Einsatzes von Cookies misse die Firma auch das
niederldndische Telekommunikationsgesetz’® einhalten.

Wenn ein fur die Verarbeitung Verantwortlicher Informationen speichert oder sich Zugriff
auf Informationen verschafft, die bereits auf einem Gerat gespeichert sind, muss der betroffene
Nutzer in die Speicherung oder den Informationszugriff einwilligen, damit diese Handlungen
rechtmaRig sind, — sofern sie nicht ,unbedingt erforderlich sind, um einen vom Teilnehmer oder
Nutzer ausdriicklich gewiinschten Dienst zur Verfiigung zu stellen”.*® In Ubereinstimmung mit dem
niederlandischen Telekommunikationsgesetz sowie der erwahnten E-Privacy-Richtlinie der EU muss
die Einwilligung des Nutzers auf klaren und umfassenden Informationen des fiir die Verarbeitung
Verantwortlichen u. a. tiber die Zweckbestimmungen der Verarbeitung basieren.

Dariber hinaus verarbeiten die von TP Vision gesetzten Cookies personenbezogene Daten.
Daher benétigt der fir die Verarbeitung Verantwortliche eine Rechtsgrundlage, damit diese
Verarbeitung personenbezogener Daten nach dem WBP'® rechtméRig ist.

Nach Auffassung der CBP muss TP Vision eine ,zweifelsfreie Einwilligung” einholen, bevor es
mit Cookies personenbezogene Daten sammeln darf. Diese Einwilligung misse auf einer freien,
spezifischen und informierten Willenserklarung basieren. TP Vision habe zunachst tGberhaupt nicht
um Erlaubnis gebeten, diese Politik spater aber gedndert. zudem werde die Einwilligung nicht frei
erteilt, da sie bei der Installation des Smart-TV-Gerats verlangt werde. Daher misse der Nutzer die
Nutzungsbedingungen akzeptieren. Dasselbe gelte, wenn TP Vision ,Pop-ups“ mit Opt-out-
Moglichkeiten einsetze, um die Einwilligung einzuholen, da nur Opt-in-Méglichkeiten als freie
Willenserklarung zu betrachten seien.

Weiterhin prasentiere TP Vision, wie oben bereits ausgefiihrt, keine klaren und zuganglichen
Informationen zum Einsatz von Cookies und zu den Einzelheiten der stattfindenden Verarbeitung.
Dieser Mangel an Transparenz sei nicht als giltige Einwilligung in die Verarbeitung von Daten zu
betrachten, weil eine ,spezifische” und ,informierte” Einwilligung fehle.

3.2.1.2.4. Verarbeitungsvertrag

Fiir die Verarbeitung personenbezogener Daten nutzt TP Vision die Dienste von fiinf verschiedenen
Unternehmen. Da diese Unternehmen nach dem niederlandisches Datenschutzgesetz als
,Auftragsverarbeiter” betrachtet werden koénnen, ist TP Vision verpflichtet, mit ihnen einen
Verarbeitungsvertrag oder sonstigen Rechtsakt Uber die Verantwortlichkeiten beider Seiten
abzuschlieBen, um die Verarbeitung personenbezogener Daten nach Treu und Glauben
sicherzustellen.'®

Die CBP erklarte, TP Vision verstoRe gegen diese Anforderung, da mit Google kein
Verarbeitungsvertrag tiber die Nutzung der Dienste von Google Analytics unterzeichnet worden sei.
Google habe sich jedoch geweigert, den Vertrag zu unterzeichnen, sodass die Angelegenheit durch
eine vollstandige Beendigung der Zusammenarbeit mit Google gelost worden sei. Mit anderen
Auftagsverarbeitern habe TP Vision bereits Vertrage unterzeichnet, die nach Auffassung der CBP
lediglich leicht angepasst werden missten, damit sie dem WBP entsprechen.

% Niederlandisches Telekommunikationsgesetz vom 19. Oktober 1998 (Telecommunicatiewet),
http://www.wetboek-online.nl/wet/Telecommunicatiewet.html.

% Artikel 11.7 a (3) (b) Tw.

1% Artikel 8 WBP; Artikel 7 Datenschutzrichtlinie.

Artikel 14 WBP; Artikel 17 (4) Datenschutzrichtlinie.
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Als Reaktion auf die Untersuchung der CBP dnderte TP Vision seine Datenschutzerklarung,
seine Cookie-Politik und seine Nutzungsbedingungen, um seine Praktiken mit dem WBP in
Ubereinstimmung zu bringen. Informationen iiber die Sammlung von Cookies zur Uberwachung des
Zuschauerverhaltens werden bei der Installation des Smart-TV-Gerats deutlicher angezeigt; ferner
stehen klare und umfassende Informationen tber die Verarbeitung von Daten zu Werbezwecken zur
Verfliigung. Wie oben ausgefiihrt, ist die CBP der Auffassung, dass TP Vision noch immer gegen das
niederlandische Datenschutzrecht verstoRt. Allerdings kiindigte sie an, dass sie wegen der teilweisen
Beendigung des VerstoRes nicht mit formalen DurchsetzungsmaRnahmen fortfahren werde.'®?
Dennoch werde die CBP die Einhaltung des WBP durch TP Vision weiterhin beobachten.

3.2.2. Fallstudie 2 — CBP / Ziggo

Am 28. April 2015 veroffentlichte die niederlandische Datenschutzbehorde den Bericht (iber ihre
Untersuchung des Kabelfernsehbetreibers Ziggo. Der Bericht erldutert, wie Ziggo durch die
Uberwachung des Sehverhaltens von Nutzern interaktiver Digitalfernsehdienste gegen das
niederlandische Datenschutzgesetz verstoen habe. Diese personenbezogenen Daten, entsprechend
den Ergebnissen im Fall TP Vision, betreffen die Mdglichkeiten zur Kontoerstellung sowie interaktive
Funktionen von Smart-TV-Geraten, wie sie in Kapitel 1 ndher beschrieben wurden. Der CBP zufolge
verstieB Ziggo gegen das WBP, indem es den Nutzern keine ausreichenden Informationen {iber die
Verarbeitung personenbezogener Daten bereitstellte. Zudem kam die Untersuchung zu dem
Ergebnis, dass Ziggo fir die Verarbeitung personenbezogener Daten nicht die erforderliche
zweifelsfreie Einwilligung eingeholt habe.

Diese Fallstudie analysiert zunachst den Sachverhalt, der den Hintergrund des CBP-Berichts
bildet. Im Anschluss wird auf den Rechtsrahmen eingegangen, der der CBP-Untersuchung der
interaktiven Dienste von Ziggo zugrunde liegt.

3.2.2.1. Sachverhalt

Ziggo B.V. ist ein niederldndischer Kabelfernsehbetreiber, der interaktive Digitalfernsehdienste
bereitstellt. Ziggo fusionierte vor Kurzem mit der UPC Nederland, doch die CBP-Untersuchung fand
vor dieser Fusion statt und bericksichtigt daher nur die Handlungen und Tatigkeiten von Ziggo.
Anlass fir die CBP-Untersuchung von Ziggo ist die Tatsache, dass Ziggo in den Niederlanden mit 2,3
Millionen Nutzern der groBte Anbieter von Digitalfernsehdiensten war. Heute hat Ziggo 4,2
Millionen Kunden.

Die CBP diskutiert in ihrem Bericht drei verschiedene Formen der Uberwachung des
Zuschauerverhaltens, um festzustellen, wie Ziggo diese Daten zu Profiling- und Marketingzwecken
nutzt. Die CBP konzentriert sich auf ,reguldren” (d.h. linearen) Fernsehkonsum, (Video-) On-
Demand-Konsum und Pay-per-Event-Konsum. In der ersten Kategorie, dem linearen Fernsehkonsum,
konnte Ziggo das Sehverhalten konkreter Personen feststellen und daher Zuschauerquoten im
grofleren MaRstab ermitteln. Der CBP-Bericht erklart, Ziggo habe diese personenbezogenen Daten
mithilfe eines aktivierten interaktiven Fernsehdecoders verarbeitet.

Bei On-Demand-Diensten habe Ziggo, ebenfalls mithilfe interaktiver Decoder, den Sehverlauf
der Nutzer Gberwachen kénnen. Durch das Profiling des Verhaltens von Video-on-Demand-Nutzern

12 Siehe https://www.cbpweb.nl/nl/nieuws/tp-vision-past-privacybeleid-aan-na-onderzoek-cbp.
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habe Ziggo Sehempfehlungen fir spezifische Nutzer personalisiert und koénne zudem auch
Sehempfehlungen im Allgemeinen geben.

Drittens unterschied die CBP zwischen ,Pay-per-View“- und ,Pay-per-Event“-Uberwachung.
Dabei sei Pay-per-View der interaktive Dienst, mit dem Nutzer bestimmte Programme oder Filme

online kaufen konnen, primdr in der Kategorie Sport und Erotik. Ziggo habe diese
Zuschauerinformationen einmalig zu Direktmarketingzwecken genutzt.

3.2.2.2. Rechtsrahmen

Die CBP beginnt ihren Bericht mit einem umfassenden Uberblick iiber Verfahrensaspekte und
Sachverhalte der Verarbeitung personenbezogener Daten durch Ziggo. Im Anschluss untersucht sie
die Handlungen und Praktiken von Ziggo aus Sicht des WBP. Ahnlich wie bei der Analyse der CBP im
Fall TP Vision konzentriert sich diese CBP-Untersuchung gemaR den verschiedenen Anforderungen
des WBP auf den Begriff ,personenbezogene Daten”, die Informationspflicht und die
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten. Diese Verpflichtungen werden vor
dem Hintergrund der von der CBP getroffenen Unterscheidung zwischen linearem, On-Demand- und
Pay-per-Event-Konsum diskutiert. Die CBP erkennt in jedem dieser Bereiche VerstolRe gegen das
Datenschutzrecht.

3.2.2.2.1. Personenbezogene Daten

Der CBP zufolge sammelt Ziggo personenbezogene Daten durch Uberwachung des
Zuschauerverhaltens. Durch die spédtere Analyse und/oder Kombination dieser Daten kdénne Ziggo
Nutzer bestimmten Profilen zuordnen und sie anders behandeln oder gezielter ansprechen.

Insbesondere verwies die CBP auf die Sensibilitdt der personenbezogenen Daten, die in die
Datenverarbeitungsaktivitditen von Ziggo involviert seien. Ihrer Bewertung im Fall TP Vision folgend
sollten die personenbezogenen Daten als sensibel betrachtet werden, da die Uberwachung des
Digitalfernsehkonsums — insbesondere die Pay-per-View-Historie von Erotikinhalten — die
Gewohnheiten und Vorlieben der Nutzer schonungslos aufdecke. Dies kdnne auf einen spezifischen
sozialen Hintergrund, ein finanzielles Profil und/oder eine familidre Situation hinweisen. Daher
kénnten diese Daten verwendet werden, um das Verhalten von (Online-) Nutzern zu beeinflussen,
oder direkten Marketingzwecken und dem Profiling von Ziggo-Nutzern dienen.'®®

3.2.2.2.2. Information

Dem WBP zufolge miussen fir die Verarbeitung Verantwortliche den betroffenen Personen
spezifische Informationen mitteilen, z. B. die Identitat des fiir die Verarbeitung Verantwortlichen, die
Zweckbestimmungen der Verarbeitung, die Empfanger der Daten und das Bestehen ihrer
Auskunftsrechte in Bezug auf ihre personenbezogenen Daten.'® Diese Informationen miissen klar
und verstiandlich bereitgestellt werden, um dem Nutzer mehr Kontrolle lber die Verbreitung
personenbezogener Daten zu geben.

Bei der ersten Kategorie, den linearen Fernsehdiensten, konnte Ziggo das Sehverhalten
konkreter Personen feststellen, ohne dass die Betroffenen ausreichend informiert worden waéren.
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Ibid.

1% Artikel 33 und 34 WBP; Artikel 10 und 11 Datenschutzrichtlinie.
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Nach Auffassung der CBP stellt Ziggo nicht ausreichend klar, welche personenbezogenen Daten zu
welchen konkreten Zwecken gesammelt und verarbeitet werden.

Ziggo habe auf diesen VerstoR reagiert, indem es die Decoder so angepasst habe, dass
Informationen zum Sehverhalten nicht mehr zu bestimmten Personen zurlickverfolgt werden
kénnen. Durch die Umsetzung dieser Anonymisierungsmethoden seien die verarbeiteten Daten
nicht mehr als personenbezogene Daten zu betrachten. Aufgrund dieser Anpassungen sei das
niederlandische Datenschutzrecht nicht mehr relevant, wodurch sich auch die friheren
GesetzesverstoRe erledigt hatten, erklarte die CBP.

In der Kategorie des On-Demand-Fernsehens habe Ziggo zu mehreren Aspekten keine
ausreichenden Informationen vorgelegt. Zum einen heiBe es in den Datenschutzrichtlinien von
Ziggo, alle Informationen wiirden anonym verarbeitet, was nach den Erkenntnissen der CBP jedoch
nicht zutreffe. Auch sei den Nutzern nicht bewusst, welche Verhaltensdaten verarbeitet wiirden.
Drittens verstofle Ziggo gegen die Informationspflicht, weil die Zweckbestimmungen der
Verarbeitung nicht klargestellt wirden. Die ,Anpassung von Diensten an Kunden” sei als
Zweckangabe nicht konkret genug. Darliber hinaus wissten die Nutzer nicht, dass ihr Sehverhalten
zur Erstellung von Nutzerprofilen verwendet werde. Uberdies seien die Datenschutzrichtlinien von
Ziggo fiur die meisten Kunden generell unzuganglich, da sie auf der Website von Ziggo schwer zu
finden seien.

Auch in der letzten Kategorie, dem Pay-per-Event-Konsum, habe Ziggo seine
Informationspflichten nicht erfiillt. Die Uberwachung des (sensiblen) Digitalkonsums habe
stattgefunden, ohne dass Ziggo seine Nutzer Uber irgendeinen Aspekt der Verarbeitung aufgeklart
hatte. Im Allgemeinen wiussten die Nutzer nicht, dass Ziggo zu Marketingzwecken ein Profil ihres
personlichen Sehverhaltens erstelle.

3.2.2.2.3. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Laut WBP bendétigt der fir die Verarbeitung Verantwortliche eine Rechtsgrundlage, damit die
Verarbeitung personenbezogener Daten rechtméaRig ist.’® Die CBP erklart, mit der Uberwachung des
linearen Fernsehkonsums, des On-Demand-Konsums und des Pay-per-Event-Konsums ohne giiltige
Einwilligung verstoBe Ziggo gegen diese Anforderung. Als Rechtsgrundlage fir Ziggo komme
ausschlieB8lich eine ,zweifelsfreie Einwilligung” in Frage, da die Verarbeitung sensible Daten betreffe.

Zur ersten Kategorie, dem linearen Fernsehen, stellt die CBP fest, Ziggo habe die
erforderliche zweifelsfreie Einwilligung nicht eingeholt, bevor personenbezogene Daten der Nutzer
verarbeitet worden seien. Ziggo habe den Nutzern seinerzeit keine Moglichkeit gegeben, zu
irgendeinem Zeitpunkt wahrend der Datensammlung ihre Einwilligung zu erklaren. Der VerstoR
gegen die Bestimmung des WBP sei, wie bereits ausgefiihrt, durch die Anonymisierung der
verarbeiteten Daten behoben worden, da die Informationen tber das Sehverhalten nicht mehr zu
bestimmten Personen zuriickverfolgt werden kdénnten.

Nach Auffassung der CBP stellte die Nutzung personenbezogener Daten zum On-Demand-
Konsum einen Verstol} gegen das WBP dar. Ziggo habe keine giiltige informierte Einwilligung
eingeholt; die Nutzer hatten keine wirksame Moglichkeit gehabt, die Erlaubnis fir diese
Verarbeitungshandlung zu verweigern.

Anfangs habe Ziggo Uberhaupt keine Einwilligung verlangt. Spater habe Ziggo dann die
Schaltflache ,Ich stimme nicht zu” eingefiihrt. Es sei versucht worden, die Einwilligungsaufforderung
konkreter zu formulieren, doch habe dies nichts daran dndern kdnnen, dass nur unzureichend
dariiber informiert wurde, welche personenbezogenen Daten gesammelt wurden. Ziggo informiere

% Artikel 8 WBP; Artikel 7 Datenschutzrichtlinie.
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die Nutzer nicht Uber die spezifischen Kategorien personenbezogener Daten, die zur
Personalisierung von Inhalten genutzt wiirden. AuBerdem informiere Ziggo die Nutzer, wie bereits
ausgefihrt, nicht tber die Erstellung von Profilen. Dariber hinaus sei diese Aufforderung nur
Neukunden gezeigt wurden, nicht aber bestehenden Ziggo-Nutzern. Da eine Einwilligung unbedingt
erforderlich gewesen sei, seien die Aktivitdten durch deren Fehlen rechtswidrig gewesen. Ziggo habe
seine On-Demand-Aktivitaten nochmals angepasst, und die Verbraucher wiirden nun aufgefordert,
eine giltige Einwilligung in die Verarbeitung ihrer personenbezogenen Daten zu erteilen oder eben
nicht.'*

Bei der letzten Kategorie, dem Pay-per-Event-Konsum, seien Zuschauerinformationen
einmalig zu Direktmarketingzwecken verwendet worden. Die Feststellungen zum linearen Fernsehen
und zum On-Demand-Fernsehen seien auch fiir diese Kategorie giiltig. Vor allem weil es sich bei den
Informationen nach den Erkenntnissen der CBP um sensible personenbezogene Daten handele, habe
Ziggo das WBP nicht eingehalten, weil es keine giiltige Einwilligung verlangt habe.

Als Reaktion auf den CBP-Bericht beendete Ziggo die Verstofle gegen das WBP durch
mehrere Anpassungen seiner Datenschutzrichtlinien. Die CBP erklart, Ziggo erfille die
Anforderungen des WBP nun, indem es die Abonnenten korrekt informiere und ihre zweifelsfreie
Einwilligung in die Verarbeitung ihrer personenbezogenen Daten verlange.'”’

3.2.2.3. Kiinftige Auswirkungen

Grundsatzlich raumt die CBP ein, dass es bei den Konsumenten bislang kaum ein Bewusstsein fir die
Risiken bei der Nutzung von Smart-TV-Geraten gebe, da diese auf dem Fernsehmarkt noch relativ
neu seien. Daher werde sich die CBP wohl weiterhin auf dieses neue Phanomen konzentrieren, um
die Rechte der Abonnenten und Nutzer von interaktiven und Smart-TV-Diensten zu wahren. Die
Durchsetzungsorientierung der CBP unterstreicht, dass sich die Behérde der Auswirkungen von
interaktiven Diensten wie Smart-TV, die ohne Weiteres verschiedene Aspekte des Privatlebens
verkniipfen, auf Privatsphire und Datenschutz bewusst ist.'®® In den Niederlanden kam ein Biindnis
zwischen Datenschutzbeauftragten und 6ffentlich-rechtlichen Rundfunkanstalten — oder eine andere
bereichsiibergreifende Koordination — wie das deutsche Biindnis bisher (noch) nicht zustande.

3.2.2.3.1. Interaktive Fernsehgerate

Beide Untersuchungen sind représentativ fir den Ansatz der niederlandischen Datenschutzbehorde,
selektive Durchsetzungsmalnahmen zu ergreifen, die fiir die Verarbeitung personenbezogener
Daten im Kontext interaktiver Smart-TV-Dienste exemplarisch sind. Die Ziggo-Untersuchung
verdeutlicht interessante Merkmale der Uberwachung und des Profilings von Nutzern interaktiver
Fernsehgerate. Die weit verbreiteten Moglichkeiten von Smart-TV-Geraten werden diskutiert, indem
speziell auf die Unterschiede zwischen linearem Fernsehkonsum, On-Demand-Konsum und Pay-per-
Event-Konsum eingegangen wird. Im Fall TP Vision dagegen ging es um andere Dienste im
Zusammenhang mit Smart-TV-Geriten, z. B. die Uberwachung des Online-Zuschauerverhaltens, die

1% CBP Persbericht, Ziggo beéindigt privacy overtredingen digitale tv na onderzoek CBP, 9. Juni 2015, https://cbpweb.nl/nl/nieuws/ziggo-

beeindigt-privacyovertredingen-digitale-tv-na-onderzoek-cbp.
107 .
Ibid.

' Die Artikel-29-Datenschutzgruppe hat einen Bericht tiber die Bedeutung der Transparenz im Bereich vernetzter Gerate veroffentlicht,

siehe: Artikel-29-Datenschutzgruppe, ,Stellungnahme 8/2014 (iber die neuesten Entwicklungen beim Internet der Dinge” (WP 223) 16.
September 2014.
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Nutzung von Apps und, allgemeiner betrachtet, den Website-Verlauf'®. Dariiber hinaus bestétigt die
CBP, dass Informationen zum Sehverlauf der Nutzer, sei es beim On-Demand- oder beim Pay-per-
Event-Konsum, als sensible personenbezogene Daten einzustufen sind. Dies kdnnte implizit auch auf

andere interaktive Verbrauchergerdate anwendbar sein, die Profile des individuellen
Nutzerverhaltens erstellen.

3.2.2.3.2. Die Rolle von Information und Transparenz

In den beiden niederldandischen Beispielen wird deutlich, dass der Hauptaspekt der Rechtsverletzung
im Fehlen ausreichender Informationen fiir die betroffenen Personen liegt. Die Informationspflicht
ist eine spezifische Anforderung im niederldandischen (und EU-) Datenschutzrecht. Sie beeinflusst
auch die Giltigkeit einer Einwilligung, da diese auf einer ,informierten“ Willenserklarung basieren
muss. Man kdnnte den Schluss ziehen, dass dieser Informationsaspekt des Datenschutzes eine
wichtige Rolle spielt.

Beide Berichte der niederlandischen CBP zeigen die Bedeutung der Transparenz im Bereich
vernetzter Verbrauchergeriate. Die Erhohung der Transparenz in Bezug auf die Einzelheiten der
Verarbeitung personenbezogener Daten und die Vertrdage mit Auftragsverarbeitern wird
wahrscheinlich die Entscheidungsfindung verbessern und den Nutzern bessere Moglichkeiten geben,
ihre personenbezogenen Daten wirksam zu kontrollieren.

In Verbindung mit einer Medienregulierung, deren Ziel es ist, den Einzelnen zu ermachtigen
(Stichwort Medienkompetenz), zielt auch die Datenschutzregulierung auf Ermachtigung und
Transparenz. Andere Anforderungen im WBP, z. B. das Auskunftsrecht der betroffenen Person,
sollen den Einzelnen gegeniber den mit der Verarbeitung personenbezogener Daten
Verantwortlichen ermachtigen.

Bei den von der CBP in den beiden Fallstudien angesprochenen VerstdolRen geht es also
primdar um die Ermachtigung des Einzelnen. In den niederlandischen Fallen werden keine
Verbraucherschutzgesetze erwahnt. Die Ermachtigung des Einzelnen hat aber wohl dasselbe Ziel wie
die Verbraucherschutzvorschriften, wie weiter unten gezeigt.

Zudem verdeutlicht auch die gemeinsame Position der deutschen Behorden den
Informationsmangel, vor allem weil der Empfang audiovisueller Signale und die Interaktivitdt mit
dem Internet (iber einen Riickkanal jetzt integriert sind. Die technische Prifung von Smart-TV-
Geraten ergab, dass sechs von 13 gepriiften Gerdten Informationen zum Datenschutz anzeigten,
bevor sie mit dem Internet verbunden wurden.**°

3.3. Ein Beispiel aus Amerika

An der folgenden Fallstudie aus den USA ist interessant, dass EPIC verschiedene regulatorische
Moglichkeiten beschreibt, wie die Federal Trade Commission gegen Samsung vorgehen kann. Wie in
Kapitel 2 erlautert, sind auf Smart-TV-Gerate (mindestens) finf Regelwerke anwendbar. Anders als
die Beispiele aus den Niederlanden zeigt diese Fallstudie die Maoglichkeit, mit dem
Verbraucherschutz- — und insbesondere Jugendschutz- — sowie dem Datenschutz- und dem
Telekommunikationsrecht gegen die mutmaRlich unzuldssige Verarbeitung von (Sprachaufnahme-)

'® Niederlindische Datenschutzbehérde, Untersuchung lber die Verarbeitung personenbezogener Daten bei Philips Smart TVs durch TP

Vision Netherlands B.V., Bericht vom 2. Juli 2013.
1o Bayerisches Landesamt flr Datenschutzaufsicht, , Technische Prifung SmartTV“, Pressekonferenz vom 27. Februar 2015

https://www.lda.bayern.de/lda/datenschutzaufsicht/Ida_daten/SmartTV_Technische%20Pr%C3%BCfung%20Druck.pdf.
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Daten vorzugehen. Ob die FTC hiergegen Klage erheben wird, steht nicht fest, doch es ist

interessant, die verschiedenen Maglichkeiten zur Regulierung von Smart-TV-Geraten in den USA zu
sehen.

3.3.1. Electronic Privacy Information Center / Samsung

Am 24. Februar 2015 reichte das Electronic Privacy Information Center (EPIC)'™' bei der US-
amerikanischen Federal Trade Commission (FTC) eine Beschwerde gegen die Smart-TV-Gerate von
Samsung ein.'*? Darin erklirt EPIC, die Geschaftspraktiken von Samsung hitten negative
Auswirkungen auf die Privatsphére der Verbraucher in den USA, da Samsung routinemaRig deren
private Kommunikation in der Wohnung mithilfe der Sprachaufnahmefunktionen von Smart-TV-
Geraten abfange und aufzeichne. Daher bittet EPIC die FTC, diesbezliglich tatig zu werden.

Diese Fallstudie analysiert zunachst den Sachverhalt, der den Hintergrund der Beschwerde
von EPIC bildet. Im Anschluss daran wird auf den Rechtsrahmen eingegangen, der dieser
Beschwerde gegen die mutmaRlich in die Privatsphare eingreifenden Smart-TV-Gerate von Samsung
zugrunde liegt. Der letzte Abschnitt untersucht mogliche Auswirkungen des Ersuchens von EPIC an
die FTC.

3.3.1.1. Sachverhalt

Die Beschwerde von EPIC betrifft die Spracherkennungsmoglichkeiten der Smart-TV-Gerdte von
Samsung. Die ,Smart Touch“-Fernbedienung von Samsung verfiigt Uber ein eingebautes Mikrofon
fur Sprachaufnahmen. Wie bereits erliutert,'*® gehen die Fihigkeiten der Smart-TV-Gerite von
Samsung Uber die von EPIC untersuchte Spracherkennungsfunktion hinaus. Die Funktionen
Bewegungssteuerung, Gesichtserkennung und Kontoerstellung werden daher in dieser Fallstudie
nicht behandelt.

Die Grundlage fir die Aussage von EPIC, Samsung wirde Privatgesprache in der Wohnung
abfangen und aufzeichnen, findet sich in den friheren'™ wie auch in den aktuellen'®
Datenschutzrichtlinien von Samsung. EPIC nennt drei Abschnitte dieser Datenschutzrichtlinien, um
auf die mutmaRlichen Verletzungen der Privatsphare von Verbrauchern hinzuweisen.

Der erste und primire Abschnitt, den EPIC anfiihrt, ist der Text nach der Uberschrift
»Spracherkennung” in der friheren Datenschutzrichtlinie: ,Bitte beachten Sie: Sollten die von lhnen
gesprochenen Worte persénliche oder andere sensible Informationen enthalten, gehéren diese
Informationen zu den Daten, die durch lhre Nutzung der Spracherkennung erfasst und an eine
Drittpartei weitergeleitet werden.“*® Sobald diese Spracherkennungsfunktion des Smart-TV-Gerits
aktiviert wird, wird nach Angaben von EPIC alles, was ein Nutzer vor dem Gerat sagt, aufgezeichnet
und Uber das Internet an eine Drittpartei weitergeleitet — unabhangig davon, ob es einen Bezug zur
Erbringung des Dienstes hat. Die in der Datenschutzrichtlinie erwahnte , Drittpartei“ wurde in der

" EPIC ist ein gemeinnitziges Forschungszentrum in Washington DC.

"2 EPIC, In the matter of Samsung Electronics Co., Ltd., EPIC Complaint, Request for Investigation, Injunction and Other Relief, 24. Februar

2015, https://epic.org/privacy/internet/ftc/Samsung/EPIC-FTC-Samsung.pdf.
113 .
Abschnitt 1.2.

" Siehe http://global.samsungtomorrow.com/samsung-smart-tvs-do-not-monitor-living-room-conversations/.

' Siehe http://www.samsung.com/uk/info/privacy-SmartTV.html.

® Supra FuRnote 114.
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friiheren Fassung dieser Richtlinie noch nicht genannt.”™" Spater — nach negativen Medienberichten
— erklarte Samsung, bei der ,Drittpartei” handle es sich um die Spracherkennungsfirma Nuance
Communications, Inc.'®

AuBerdem zitiert EPIC einen Abschnitt der aktuellen Datenschutzrichtlinien von Samsung:
,Bitte beachten Sie: Wenn Sie ein Video ansehen oder auf von einer Drittpartei bereitgestellte
Applikationen oder Inhalte zugreifen, kann der betreffende Anbieter Informationen (iber lhr Smart-
TV-Gerdt (z. B. dessen IP-Adresse und Gerdtekennungen), die angeforderte Transaktion (z. B. lhre
Anforderung zum Kaufen oder Leihen des Videos) und Ihre Nutzung der Applikation oder des Dienstes
sammeln oder empfangen. Samsung ist fiir die Datenschutz- oder Sicherheitspraktiken dieser
Anbieter nicht verantwortlich. Sie sollten daher Vorsicht walten lassen und sich die
Datenschutzerkldrungen ansehen, die fiir die von lhnen genutzten Websites und Dienste von
Drittanbietern gelten.“**® Aufgrund dieses Abschnitts erklart EPIC, Samsung versuche, die Haftung
fiir alle Datenschutz- oder Sicherheitspraktiken von Drittparteien auszuschlieRen, einschlief3lich der
Datenschutz- oder Sicherheitspraktiken von Nuance.*?

Drittens erwdhnte EPIC, Samsung habe erkldrt, dass es die Sprachkommunikation
verschliissele, die es an Nuance iibertrage."*! Die Informatiker Ken Munro und David Lodge hitten
jedoch herausgefunden, dass Samsung nicht alle Sprachaufnahmen verschlissele, die es aufzeichne
und an Nuance Ubertrage.’?* Als Reaktion auf seine Recherchen habe Samsung spiter eingerdumt,
dass das Unternehmen nicht alle Gesprdche verschlissele und die zur Verschllisselung von
Klartextiibertragungen notwendige Software nicht eingesetzt habe.'*

EPIC untermauert seine Beschwerde, indem es Zitate von Datenschutzexperten zitiert und
Verbrauchererfahrungen sammelt. EPIC zufolge warnen Datenschutzexperten, die ,Always-on“-
Spracherkennungspraxis von Samsung sei fur die Verbraucher irrefiihrend, und wer von dieser Praxis
erfahren habe, bezeichne sie als unlauter und irrefithrend.***

117

3.3.1.2. Rechtsrahmen

EPIC demonstriert die mutmalliche Rechtswidrigkeit der Smart-TV-Gerdte von Samsung — das oben
erwahnte verbreitete Abfangen und Aufzeichnen privater Gesprache, das (teilweise) Fehlen einer
Verschlisselung und den Versuch, die Haftung auszuschlieBen, — durch Verweis auf mehrere US-
Gesetze (Cable Act, Electronic Communications Privacy Act, Children’s Online Privacy Protection Act
und FTC Act). Der Kern der Beschwerde stiitzt sich auf den FTC Act und die entsprechenden
Grundsatzerklarungen der FTC (Policy Statement on Deception und Policy Statement on Unfairness).
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Ibid.
Ibid.
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" Supra FuRnote 112, Abs. 24; Samsung Global Privacy Policy http://www.samsung.com/us/common/privacy.html.

Supra FuRnote 112, Abs. 23.

Ibid., Abs. 25; ,Samsung nimmt die Privatsphdre der Verbraucher sehr ernst, und der Datenschutz wird bei der Gestaltung unserer
Produkte beriicksichtigt. Wir nutzen dem Branchenstandard entsprechende Sicherheitsvorkehrungen und -praktiken, einschliefSlich
Datenverschliisselung, um die personenbezogenen Informationen der Verbraucher zu sichern und deren unbefugte Sammlung oder

Nutzung zu verhindern.” http://global.samsungtomorrow.com/samsung-smart-tvs-do-not-monitor-living-room-conversations/.
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Supra FuBnote 112, Abs. 27; https://www.pentestpartners.com/blog/is-your-samsung-tv-listening-to-you/.
Ibid., Abs. 28 und 29; http://www.bbc.com/news/technology-31523497.
Ibid., Abs. 30-57.
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3.3.1.2.1. Cable Communications Policy Act

Als erstes fiihrt EPIC den Cable Communications Policy Act (CCPA) an,’® der dem Schutz
personenbezogener Informationen der Kunden von Kabelfernsehanbietern dient.

Die Bestimmung 47 U.S.C. 551 §631(b) CCPA verbiete die Sammlung personenbeziehbarer
Informationen Uber einen Abonnenten ohne dessen vorherige schriftliche oder elektronische
Einwilligung. 47 U.S.C. 551 § 631(c) untersagt dariber hinaus die Weitergabe personenbeziehbarer
Informationen iiber einen Abonnenten'®® und verlange, dass Kabelanbieter alle erforderlichen
MaBnahmen treffen, um den unbefugten Zugriff von Personen auBer dem Abonnenten oder
Kabelbetreiber zu verhindern — also auch den Zugriff der Spracherkennungsfirma Nuance.

Als Reaktion auf diese Anforderungen erklart EPIC: ,Samsung holt keine schriftliche oder
elektronische Einwilligung in die Aufzeichnung der privaten Gesprdche von Menschen in ihrer
Wohnung und in die Ubertragung dieser Sprachaufnahmen an Nuance ein.“*?” Dartber hinaus erklart
EPIC, Samsung treffe ,keine erforderlichen Mafinahmen, um den unbefugten Zugriff auf
Abonnenteninformationen zu verhindern,” und sammle ,bewusst zu viele Informationen, die von
Kabelkunden bereitgestellt werden”.’® EPIC geht nicht konkret darauf ein, in welcher Weise das
Sammeln von zu vielen Informationen stattfindet.

3.3.1.2.2. Electronic Communications Privacy Act

Das zweite von EPIC angefiihrte Gesetz ist der Electronic Communications Privacy Act (ECPA).'* Der

ECPA schiitze die kabelgebundene, miindliche und elektronische Kommunikation und gilt fiir E-
Mails, Telefongesprache und elektronisch gespeicherte Daten.

18 U.S.C. § 2511(1) EPCA bestimme, dass jede Person,*® die ,eine kabelgebundene,
miindliche oder elektronische Kommunikation vorsdtzlich abféngt, abzufangen versucht oder von
einer anderen Person abfangen ldsst“*** oder ,den Inhalt einer kabelgebundenen, miindlichen oder
elektronischen Kommunikation vorsdtzlich an eine andere Person weitergibt oder weiterzugeben
versucht, wenn sie weifs oder wissen miisste, dass die Information durch das Abfangen einer
kabelgebundenen, miindlichen oder elektronischen Kommunikation unter Verstoff gegen die
vorliegende Ziffer erlangt wurde“**?, gegen den EPCA verstoRt.

EPIC erklart, Samsung verstoBe gegen den ECPA, indem es die private Kommunikation in der
Wohnung abfange und aufzeichne,”® da Samsung vorsitzlich Gespriche abfange und diese
Sprachaufnahmen an Nuance weitergebe, wobei es ,keine Ausnahme einem Unternehmen erlaubt,

. . . . . . . . 134
heimlich die private Kommunikation in der Wohnung aufzuzeichnen”.

' Cable Communications Policy Act of 1984 (CCPA), 47 U.S.C. §521-573.

?* Ausnahmen von dem Weitergabeverbot gemaR 47 U.S.C. 551 § 631(2), staatliche Ersuchen aufgrund eines Gerichtsbeschlusses oder zur

Erbringung von Kabeldiensten notwendige Weitergaben, seien in dem zugrunde liegenden Fall nicht anwendbar.
*’ Supra FuRnote 112, Abs. 60.
Ibid., Abs. 61.

' Electronic Communications Privacy Act of 1986 (ECPA), 18 U.S.C. § 2510-2522.
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Die Definition des Begriffs ,,Person” schlieRe auch Kérperschaften ein; 18 U.S.C. § 2510(6).
18 U.S.C. § 2511(1)(a).

18 U.S.C. § 2511(1)(c).

Supra FuRnote 112, Abs. 71.

Ibid., Abs. 70.
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3.3.1.2.3. Children’s Online Privacy Protection Act

EPIC verweist weiterhin auf den Children’s Online Privacy Protection Act (COPPA)'**, um die

RechtmaRigkeit von FTC-MaRnahmen zu belegen. Ahnlich wie beim FTC Act sei die FTC auch zur
Durchsetzung des COPPA befugt.

Dieses Gesetz solle die Privatsphare von Kindern unter 13 Jahren schitzen, indem es die
Sammlung personenbezogener Informationen von Kindern durch die Betreiber von Websites und
Onlinediensten regelt.

Die Anforderungen des COPPA gilten fiir Betreiber von Onlinediensten, Websites und Apps,
die sich an Kinder unter 13 Jahren richten,*® — und fiir Betreiber von Onlinediensten, Websites und
Apps, die eine allgemeine Zielgruppe bedienen, die weil}, dass sie personenbezogene Informationen
von einem Kind sammeln oder speichern.”® Damit Betreiber, die zu diesem Kreis gehdren, nicht
gegen das Gesetz verstoRen, missten sie:

a) auf der Website oder in dem Onlinedienst darauf hinweisen, welche Informationen sie Gber
Kinder sammeln, wie sie diese Informationen nutzen und welche Weitergabepraktiken fir
diese Informationen gelten;**®

b) eine (Uberprifbare elterliche Einwilligung einholen, bevor sie personenbezogene
Informationen von Kindern sammeln, nutzen und/oder weitergeben;139

c) angemessene Mittel bereitstellen, mit denen Eltern die zu einem Kind gesammelten
personenbezogenen Informationen prifen und die Erlaubnis zu deren weiterer Nutzung
oder Aufbewahrung verweigern kénnen;**°

d) die Teilnahme eines Kindes an einem Spiel, das Angebot eines Preises oder eine andere

Aktivitdt nicht von der Preisgabe von Informationen abhangig machen;**!

e) angemessene Verfahren einfiihren und aufrechterhalten, um die Vertraulichkeit, Sicherheit
und Integritdt der Uber Kinder gesammelten personenbezogenen Informationen zu
schitzen.*?

EPIC versucht zunachst zu beweisen, dass Samsung als Anbieter von Onlinediensten zu betrachten
sei, der die obigen Anforderungen erfiillen miisse. Dazu verweist EPIC auf die ergdnzende Smart-TV-
Datenschutzrichtlinie — die Datenschutzrichtlinie speziell fir die Smart-TV-Geradte von Samsung. In
dieser erganzenden Datenschutzrichtlinie heil$t es: ,Smart-TV-Dienste kénnen Bildungsvideos und
andere fiir Kinder geeignete Inhalte zur Verfiigung stellen, aber wir sammeln personenbezogene
Informationen von Kindern unter 13 Jahren nicht wissentlich ohne elterliche Einwilligung, aufSer wenn
dies gesetzlich zuldssig ist.“** Nach Auffassung von EPIC stellt sich Samsung daher als
Onlinedienstebetreiber mit allgemeiner Zielgruppe vor, der den COPPA einhilt.

Allerdings, so EPIC, zielt Samsung mit einigen Funktionen von Smart-TV-Geraten speziell auf
junge Kinder; Samsung ermutige Eltern, ihre Kinder mit dem Smart-TV-Gerdt von Samsung
interagieren zu lassen, und das Unternehmen habe bestatigt, dass Smart-TV-Gerate haufig von

'* Children’s Online Privacy Act of 1998 (COPPA), 15 U.S.C. § 6501-6505.

Title 16 of the Code of Federal Regulation (16 C.F.R.) §312.3.

16 C.F.R. §312.3.

16 C.F.R. §312.4(b).

16 C.F.R. §312.5.

16 C.F.R. §312.6.

16 C.F.R. §312.7.

16 C.F.R. §312.8.

Supra FuBnote 112, Abs. 87; Samsung Global Privacy Policy SmartTV Supplement,
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https://www.samsung.com/uk/info/privacy-SmartTV.htm|?CID=AFL-hg-mul-0813-11000170.
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Familien mit Kindern unter 13 Jahren gekauft wiirden.”™ Aufgrund dieser Informationen kommt EPIC
zu dem Schluss, dass Samsung gegen den COPPA verstoRe, indem es nicht, wie gemall 16 C.F.R.

§312.3 erforderlich, die Eltern um die Erlaubnis bitte, bevor es die Stimmen von Kindern aufzeichne,
speichere und an eine Drittpartei libertrage.

144

3.3.1.2.4. Federal Trade Commission Act

Gemal Abschnitt 5 des Federal Trade Commission Act ist die FTC berechtigt, unlautere und
irrefihrende Handlungen und Praktiken zu verhindern.'* Dieses Gesetz vermittelt der FTC keine
spezifische Befugnis zum Schutz der Privatsphare, doch wird es so ausgelegt, dass sie bestimmte
Eingriffe in die Privatsphare auf der Basis unlauterer und irrefihrender Handlungen und Praktiken
verhindern darf.**®

EPIC beschreibt sowohl die Tauschung durch die Smart-TV-Gerdate als auch deren
Unlauterkeit und analysiert den FTC Act in Verbindung mit den Policy Statements der FTC zu
Tauschung™’ und Unlauterkeit.**®

Unlauterkeit

Handelspraktiken gélten als unlauter, wenn sie ,dem Verbraucher einen erheblichen Schaden
zufiigen oder zufiigen kénnen, der von ihm selbst nicht mit vertretbarem Aufwand zu vermeiden ist
und nicht durch entsprechende Vorteile fiir den Verbraucher oder den Wettbewerb aufgewogen
Wird.”149

Zum einen sei ein ,erheblicher” Schaden in diesem Zusammenhang zumeist ein finanzieller
Schaden, er kdonne aber auch unvertretbare Gesundheits- und Sicherheitsrisiken einschlieBen.
Emotionale Schaden und andere ,subjektivere Arten von Schaden” begriindeten im Allgemeinen
keine Unlauterkeit der betreffenden Praktiken.**

Hinsichtlich des zweiten Elements, ndmlich dass der Schaden nicht durch entsprechende
Vorteile fiir den Verbraucher oder den Wettbewerb aufgewogen werden diirfe, untersucht die FTC,
ob eine Praxis ,,in ihren Nettoauswirkungen schadlich” sei. ™!

Drittens werde die FTC prifen, ob es sich um einen Schaden handele, der nicht mit
vertretbarem Aufwand zu vermeiden gewesen ware.

EPIC erklart, das Element des ,erheblichen Schadens” sei gegeben, weil Samsung keine
Verantwortung fur die Privatsphare und Sicherheit der aufgezeichneten Gesprdche der Nutzer
Ubernehme und damit ,in unvertretbarer Weise ein Hindernis fiir die Entscheidungsfreiheit der
Verbraucher schafft oder ausnutzt.“** Um diesen Schaden festzustellen, rekapituliert EPIC die
Versuche von Samsung, die Haftung flr die Datenschutz- und Sicherheitspraktiken von
Unternehmen auszuschlieBen, an die es die von Verbrauchern gesammelten Nutzerdaten lbertrage,

** Supra FuRnote 112, Abs. 89-91.
15 U.5.C. § 45(a)(2).

Electronic Privacy Information Center, , Federal Trade Commission: Overview of Statutory Authority to Remedy Privacy Infringements”,

https://epic.org/privacy/internet/ftc/Authority.html.
147

146

Federal Trade Commission, FTC Policy Statement on Deception, 1983, https://www.ftc.gov/public-statements/1983/10/ftc-policy-
statement-deception.

' Federal Trade Commission, FTC Policy Statement on Unfairness, 1980, https://www.ftc.gov/public-statements/1980/12/ftc-policy-
statement-unfairness.

15 U.5.C. § 45 (n).

Supra FuRnote 148.

Ibid.

Supra FuBnote 112, Abs. 107.

150
151

152
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und die Tatsache, dass Samsung die privaten Gespriache von Smart-TV-Nutzern an das
Drittunternehmen Nuance Ubermittle.”®® Zudem verweist EPIC auf die Datenschutzrichtlinie von
Samsung, die den Verbrauchern nicht den Namen des Drittunternehmens genannt habe. Samsung
habe die Verbraucher iiber den Einsatz von Verschliisselung zur Ubermittlung aufgezeichneter
Gesprache weiterhin irregefiihrt, so EPIC.

Zweitens wirden die unzureichenden SchutzmaBnahmen nicht durch entsprechende
Vorteile fiir den Verbraucher oder den Wettbewerb aufgewogen.™*

AbschlieBend erklart EPIC, Nutzer der Smart-TV-Gerdte von Samsung héatten nicht
verniinftigerweise damit rechnen kénnen, dass durch die Nutzung des Gerats ihre privaten
Gesprache, manchmal unverschlisselt, an Nuance Gbermittelt wirden.™ Daher, so EPIC, stellten die
unzureichenden Angaben von Samsung unlautere Handlungen oder Praktiken dar.™®

Tauschung
Gemal der FTC Deception Policy ist eine Handlung irrefihrend, wenn sie ,mit einer Darstellung,

Unterlassung oder Praxis verbunden ist, die den unter den gegebenen Umstédnden verniinftig
handelnden Verbraucher zu dessen Nachteil irrefiihren kann.”>’ Die Tauschung bestehe somit aus
drei Elementen.

Als erstes musse die Darstellung, Unterlassung oder Praxis den Verbraucher irrefiihren
kénnen. Zu den als irrefiihrend eingestuften Praktiken zdhlten falsche schriftliche Darstellungen,
irrefuhrende Preisangaben und die Nichterbringung zugesagter Dienste.'*® Dabei sei eine Handlung
oder Praxis nicht nur dann irrefiihrend, wenn sie den Verbraucher tatsachlich irregefiihrt habe,
sondern bereits dann, wenn eine Irrefiihrung wahrscheinlich sei.**

Zweitens misse die Handlung oder Praxis aus der Sicht des unter den gegebenen
Umstdnden verniinftig handelnden Verbrauchers als irrefiihrend betrachtet werden. Die FTC prife
die betreffende Handlung oder Praxis in ihrer Gesamtheit.*®

Drittens musse die Handlung oder Praxis ,wesentlich” sein, d. h. die Handlung oder Praxis
misse geeignet sein, das Verhalten oder die Entscheidung des Verbrauchers in Bezug auf ein
Produkt oder eine Dienstleistung zu beeinflussen.’® Die FTC werde daher prifen, ob Verbraucher
ohne die Tauschung ein anderes Produkt gewahlt hatten.

EPIC erklarte, Samsung habe getduscht, indem es nicht offengelegt habe, dass es mit seinen
Smart-TV-Geraten private Gesprache aufzeichne und tGbermittle. Die Verbraucher seien irregefiihrt
worden, weil sie nicht gewusst hatten, dass ihre privaten Gesprdache aufgezeichnet und an eine
Drittpartei Ubermittelt wdirden. AuBerdem habe Samsung ihnen versichert, dass alle
aufgezeichneten Ubertragungen verschliisselt wiirden, obwohl einige Sprachaufzeichnungen in
Wirklichkeit unverschlisselt Ubermittelt worden seien. Als Nutzer die Wahrheit lber diese
Datensammlung und -lbertragung herausgefunden hatten, hatten sie Einwande erhoben und sie als
rechtswidrige Praxis eingestuft. Dies deute darauf hin, dass diese falsche Darstellung fir die
Verbraucher ,wesentlich” gewesen sei. EPIC gelangt zu dem Schluss, dass die unzureichenden
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Ibid., Abs. 103.
Ibid., Abs. 109.
Ibid., Abs. 108.
Ibid., Abs. 110.
Supra FuRnote 147.
Ibid.

Ibid.

Ibid.

Ibid.
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L
Angaben von Samsung triigerische Handlungen oder Praktiken darstellten, die nach 15 U.S.C. § 45(a)
unzuléssig seien.™®

3.3.1.3. Wahrscheinliche Folgen

Die FTC ist bis heute nicht formal gegen Samsung vorgegangen. Die Reaktion der FTC in diesem Fall
konnte weitreichende Folgen haben, weil interaktive Verbrauchergerate generell stark auf dem
Vormarsch sind und eine einschldgige Rechtsprechung sowohl in den USA als auch in Europa fehlt.
Wie auch immer die Sache ausgehen mag — diese Fallstudie zeigt interessante Wahlmaoglichkeiten
auf, die bei der Regulierung der Auswirkungen von Smart-TV-Geraten auf den Datenschutz zur
Verfligung stehen. Die rechtlichen Bestimmungen, auf die sich die Beschwerde von EPIC stitzt,
zeigen mogliche Reaktionen auf die Ausbreitung von Smart-TV-Gerdten: die Starkung des
Verbraucherschutzes durch Verbesserung der Transparenz in den Datenschutzrichtlinien oder die
Durchsetzung spezifischer staatlicher Gesetze wie CCPA und ECPA, die konkreter auf rechtswidrige
Ubertragungen personenbezogener Daten eingehen.

Der Ausgang lasst sich kaum vorhersagen, doch die FTC-Vorsitzende Edith Ramirez sprach
vor Kurzem das spezifische Problem an, dass Endgerdte Verbraucher ausspionieren, und verwies
dabei konkret auf Smart-TV-Gerate. Ramirez erklarte: , Verniinftige Grenzen fiir Datensammlung und
Datenspeicherung sind die erste Verteidigungslinie fiir die Privatsphire der Verbraucher.“*®
Aufgrund dieser Aussage konnte man vermuten, dass sich die FTC mit den Auswirkungen von Smart-
TV-Geraten auf die Privatsphare befassen wird.

EPIC rief die FTC und das Justizministerium vor Kurzem auf, eine umfassende Untersuchung
durchzufiihren, um festzustellen, ob ,Always-on“-Verbrauchergeridte gegen den Wiretap Act,
einzelstaatliche Datenschutzgesetze oder den FTC Act verstoRen.'®* EPIC wandte sich nochmals mit
dem Ziel an die FTC, angesichts interaktiver Verbrauchergerate die Privatsphare der Verbraucher zu
schitzen.

' Supra FuRnote 112, Abs. 102.

163 Privacy and the Internet of Things: Navigating Policy Issues — Opening Remarks of FTC Chairwoman Edith Ramirez, International

Consumer Electronics Show, Las Vegas, 6. Januar 2015.

% Siehe https://epic.org/2015/07/epic-urges-investigation-of-al.html.
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4. Die Datenschutzgrundverordnung

Dieses Kapitel gibt im Wesentlichen eine Vorschau auf die kommende Datenschutzgrundverordnung
(DSGV oder ,die Verordnung”). Das Gesetzgebungsverfahren fiir die neue DSGV ist noch nicht
abgeschlossen, befindet sich aber in der Endphase. Am 24. Juni 2015 haben das Europdaische
Parlament, der Rat und die Europdische Kommission Verhandlungen im Rahmen des
Mitentscheidungsverfahrens (ber die vorgeschlagene DSGV aufgenommen. Grundlage dieser
Verhandlungen sind der Vorschlag der Kommission vom Januar 2012, die legislative EntschlieBung
des Parlaments vom 12. Maéarz 2014 sowie die am 15. Juni 2015 angenommen Allgemeine
Ausrichtung des Rates. ** In diesem Teil der Studie werden die wichtigsten Unterschiede zwischen
der derzeitigen DSR und der DSGV im Hinblick auf die Anwendbarkeit auf Smart-TV-Gerate
dargestellt.’®® Die endgiiltige Fassung der DSGV wird voraussichtlich im Dezember 2015 vorliegen;
die offizielle Annahme kénnte dann Anfang 2016 erfolgen.'®’

4.1. Smart TV und die Datenschutzgrundverordnung

Nachdem in Kapitel | beschrieben wurde, was unter Smart-TV-Geraten zu verstehen ist und welche
Daten diese Gerate erfassen kénnen, widmet sich dieses Kapitel der Frage, ob diese Daten im Sinne
der DSGV als personenbezogene Daten zu bewerten sind.

4.1.1. Definitionen

Hinsichtlich Definitionen und Anwendungsbereich der Verordnung bestehen enge Verbindungen zur
DSR. Der Anwendungsbereich ist in Artikel 2 (Rdumlicher Anwendungsbereich) beschrieben, in dem
festgelegt ist, dass die Verordnung ausschliefllich fiir die Verarbeitung personenbezogener Daten
Anwendung findet. Damit werden gleichzeitig die beiden Schliisselkonzepte des Datenschutzes

18 Vorschlag fir Verordnung des Europaischen Parlaments und des Rates zum Schutz naturlicher Personen bei der Verarbeitung

personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung) KOM(2012)11 endglltig,
http://ec.europa.eu/justice/data-protection/document/review2012/com_2012_11 de.pdf; Legislative EntschlieRung des Europiischen
Parlaments vom 12. Marz 2014 zu dem Vorschlag fur eine Verordnung des Europdischen Parlaments und des Rates zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (allgemeine Datenschutzverordnung),
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P7-TA-2014-0212+0+DOC+XML+V0//de; Vorbereitung einer
allgemeinen Ausrichtung, Dokuments des Rates 9565/15, 11. Juni 2015, http://data.consilium.europa.eu/doc/document/ST-9565-2015-
INIT/de/pdf.

% Verweis auf Dokument des Rates 10391/15 vom 8. Juli 2015: http://data.consilium.europa.eu/doc/document/ST-10391-2015-
INIT/en/pdf.

167

Der Europiische Datenschutzbeauftragte, Empfehlungen des EDSB zu den Optionen der EU fiir die Datenschutzreform, 2015/C301/01,
12. September 2015, https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-
07-27_GDPR_summary_DE.pdf.
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eingefihrt: Verarbeitung und personenbezogene Daten. In Artikel 4 der Verordnung
(Begriffsbestimmungen) werden diese Begriffe erldutert.

Der erste Begriff Verarbeitung ist breit definiert, so dass fast jeder Vorgang eine Form der
Verarbeitung darstellen kann. Trotz der Anderungsvorschlige des Europdischen Parlaments zur
Definition dieses Begriffs'®® wird Artikel 2 DSGV nicht so weit gefasst, dass auch ,jede Art der
Verarbeitung” mit eingeschlossen ware; und deshalb gilt die Verordnung nach wie vor fir die ganz
oder teilweise automatisierte Verarbeitung personenbezogener Daten.'®

Der weit gefasste Anwendungsbereich der DSR und der Verordnung zeigt sich u.a. im Bodil
Lindqvist-Urteil,*”° bei dem das Konzept der Verarbeitung fiir Zwecke der Richtlinie 95/46 gepriift
wurde. Die fur diese Bestimmung angewandte Begriindung kann auf die Verordnung Ubertragen
werden, weil die jeweiligen Definitionen identisch sind. In diesem Fall kam der EuGH zu dem
Ergebnis, dass die Veroffentlichung der Telefonnummern und der Freizeitbeschaftigung
verschiedener Personen im Internet einen Verarbeitungsvorgang darstellt. Weiter von Bedeutung ist
die Tatsache, dass diese Verarbeitung nicht voll automatisch erfolgte. Damit ist anerkannt worden,
dass teilweise automatisierte Verarbeitung in den Anwendungsbereich der Verordnung fillt.

Auch der Begriff ,,personenbezogene Daten” hat sich im Verhaltnis zur DSR nicht verdandert.
Personenbezogene Daten sind definiert als samtliche Informationen Uber eine bestimmte oder
bestimmbare natiirliche Person.'’! Damit sind vier Aspekte fiir die Anwendung dieses Konzepts von
Bedeutung. Laut der Artikel-29-Datenschutzgruppe sind diese Aspekte bzw. ,Bausteine”: 1) alle
Informationen; 2) Gber; 3) eine bestimmte oder bestimmbare; 4) natiirliche Person.'’?

4.1.1.1. ,Alle Informationen”

Die Verwendung der Worte ,alle Informationen” spiegelt die Absicht des EU-Gesetzgebers wider,
den Begriff personenbezogene Daten weit zu fassen. In den Stellungnahmen der Artikel-29-
Datenschutzgruppe wird davon ausgegangen, dass sowohl objektive aber auch subjektive
Informationen unter ,alle Informationen” fallen. Dabei brauchen die Informationen nicht unbedingt
wahr zu sein.’” Ebenso wenig kommt es darauf an, ob sich die Informationen auf das Privat- oder
Arbeitsleben einer Person beziehen. In der Rechtssache Volker und Markus Schecke GbR und
Hartmut Eifert gegen das Land Hessen'’* hat der EuGH erkannt, dass berufliche Tatigkeiten auch in
den Bereich der Privatsphdre fallen kdénnen. Diese Position spiegelt sich in der standigen
Rechtsprechung des EGMR, der in seinem Urteil in der Rechtssache Amann zu einer dhnlichen
Bewertung kommt.'® Auch die Art, wie die Daten gespeichert werden, kann ein
Unterscheidungsmerkmal sein. Digitale Dateien, gedruckte Unterlagen und Tonbander kdnnen alle
personenbezogene Daten enthalten.

1% Artikel 2 DSGV, siehe Dokument des Rates 10391/15 unter ,EP Position/First Reading”, supra FuBnote 166.

,Diese Verordnung gilt fur die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten sowie fur die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in einer Datei gespeichert sind oder gespeichert werden sollen” Artikel 2
(1) DSGV.

7% CJEU 06-09-2003 C-101/01, (Bodil Lindquist),
http://curia.europa.eu/juris/celex.jsf?celex=62001CJ0101&langl=en&type=TXT&ancre=.

" Artikel 4 (1) DSGV: Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuBnote 166.
Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, supra FuBnote 47.
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http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_de.pdf.
173 .
Ibid.

EuGH 09-11-2010, C-92/09 und C-93/09, (Volker und Markus Schecke GbR und Hartmut Eifert gegen das Land Hessen), http://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62009CJ0092.

> EGMR 16-02-2000, Nr. 27798/95, (Amann gegen die Schweiz), supra FuBnote 71.
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4.1.1.2. ,Uber”

Dieser Baustein scheint vielleicht auf den ersten Blick unproblematisch. Denn die Daten missen sich
auf die eine oder andere Art auf eine bestimmte Person ,beziehen”, um als personenbezogene
Daten betrachtet werden zu kdnnen. Doch die Wirklichkeit ist etwas nuancierter. Die Artikel-29-
Datenschutzgruppe macht die Worte , beziehen” bzw. ,Beziehung” an drei weiteren Groflen fest:
einem ,Inhaltselement”, einem ,Zweckelement” oder einem ,Ergebniselement”. Diese Elemente
sind nicht kumulierbar.

Kurze Erlduterung: Daten deren Inhalte Auswirkungen auf die betroffene Person haben,
beziehen sich auf diese Person. Und Daten beziehen sich auf eine Person, wenn sie fir einen Zweck
verwendet werden kénnen, der z.B. darin besteht, das Verhalten einer Person zu beeinflussen.
SchlieRlich kdnnen Daten, die verwendet werden kénnen, um ein bestimmtes Ergebnis zu erreichen,
das sich auf die Rechte und Interessen einer bestimmten Person auswirkt, als Daten bezeichnet
werden, die sich auf diese Person beziehen.

4.1.1.3. , Eine bestimmte oder bestimmbare Person”

Der grundlegende Unterschied zwischen ,bestimmt” und ,bestimmbar” liegt darin, dass eine
bestimmbare Person noch nicht identifiziert worden ist.'’® In Artikel 4 (1) der Verordnung wird auf
die Moglichkeit verwiesen, eine Person direkt oder indirekt zu identifizieren."”” Eine direkte
Identifizierung kann z.B. durch den Erwerb des Namens einer Person erfolgen. Eine Identifizierung
Uber personliche Nummern wie die Reisepassnummer oder die Sozialversicherungsnummer ist eine
Form der indirekten ldentifizierung, da zusatzliche Daten oder Mittel notwendig sind, um die
Identitdt der Person zu bestimmen. Ob eine Identifizierung unter Verwendung verschiedener
yldentifizierungsmerkmale” eine Moglichkeit ist, hdangt von den jeweiligen Umstdnden ab. Eine
indirekte ldentifizierung kann als ein Identifizierungsprozess mittels einer Reihe von Elementen
betrachtet werden, die es ermoglichen, eine Person in einer gréReren Personengruppe zu
unterscheiden. Dies flihrt zu der Frage, ab wann eine indirekte Identifizierung vorliegt. In anderen
Worten handelt es sich hier um eine Situation, in der eine Partei ausreichend Griinde oder
Moglichkeiten hat, die Person zu identifizieren. Die Verordnung geht in Erwagungsgrund 23 auf
diese Frage ein und sieht dort vor, dass bei der Feststellung, ob eine Person bestimmbar ist, alle
Mittel zu bericksichtigen sind, die von dem fir die Verarbeitung Verantwortlichen oder einer
anderen Person nach allgemeinem Ermessen aller Voraussicht nach zur Identifizierung oder
Unterscheidung der Person genutzt werden.'’”® Bei der Prifung der Vertretbarkeit sind alle
relevanten Faktoren zu bericksichtigen wie der fir die ldentifizierung notwendige Aufwand an Zeit
und Arbeit. Ferner sollten die neuesten technischen Entwicklungen und Fortschritte berticksichtigt
werden.

Der Erwagungsgrund unterscheidet zwischen personenbezogenen und
nichtpersonenbezogenen Daten.’”® Anonyme Daten und Daten, die nicht bis zu einer bestimmten
Person zuriickverfolgt werden kdnnen (z.B. nach Aggregation der Daten), gelten als anonyme Daten
und werden nicht mehr als personenbezogen bewertet. Denn eine Verbindung der Daten mit
einzelnen Personen ist nicht mehr moglich.

% Supra FuRnote 47.

Artikel 4(1) DSGV, siehe Dokument des Rates 10391/15 unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuBnote 166.
Ibid.
Ibid.
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4.1.1.4. ,Natiirliche Person”

Der letzte Baustein beinhaltet, dass die Bestimmungen des Datenschutzes grundsatzlich fir alle
lebenden Personen gelten.’® Es gibt einige wenige Ausnahmen, doch die sind fiir Zwecke dieser
Studie von geringer Bedeutung.

4.1.1.5. Besondere Kategorien personenbezogener Daten

Die vorgenannten Bausteine ergeben in Verbindung miteinander einen Bezugsrahmen, der fiir die
Bestimmung, ob bestimmte Informationen als personenbezogene Daten zu betrachten sind,
herangezogen werden kann. Wie die DSR unterscheidet die Verordnung weiter zwischen ,, normalen”
und besonderen Kategorien von Daten. Artikel 9 (Verarbeitung besonderer Datenkategorien) sieht
vor, dass folgende Daten in eine besondere Kategorie fallen: Daten, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religise oder philosophische Uberzeugungen, die
Mitgliedschaft in einer Gewerkschaft hervorgehen sowie die Verarbeitung genetischer Daten oder
Daten ber die Gesundheit oder das Sexualleben.™! Im Text des Europaischen Parlaments zur ersten
Lesung sind auch biometrische Daten, Daten ({ber Verwaltungssanktionen, strafrechtliche
Verurteilungen, mutmaRliche Straftaten und sonstige Verurteilungen enthalten.’® Auch diese
Unterkategorie ist eindeutig weit gefasst. Fiir diese besonderen Kategorien von Daten gelten
strengere Regeln, auf die unten noch eingegangen wird. Hier soll der Hinweis geniigen, dass es diese
besondere Kategorie gibt.

4.1.1.6. Raumlicher Anwendungsbereich

Neben dem oben beschriebenen sachlichen Anwendungsbereich der Verordnung ist in Artikel 3
(Rdumlicher Anwendungsbereich) eine (extra-) territoriale Anwendbarkeit vorgesehen.™®® Im ersten
Absatz wird darauf verwiesen, dass die Verordnung fiir die Verarbeitung personenbezogener Daten
im Rahmen der Tatigkeiten einer Niederlassung eines fiir die Verarbeitung Verantwortlichen oder
eines Auftragsverarbeiters in der Union gilt, unabhidngig davon, ob die Verarbeitung in oder
auBerhalb der Union stattfindet. Neu hinzugekommen ist Absatz 2 der Verordnung, der besagt, dass
die Verordnung auch dann gilt, wenn der Auftragsverarbeiter nicht in der EU ansassig ist und die
Verarbeitungstatigkeiten sich beziehen auf a) ein Angebot von Gitern oder Dienstleistungen -
unabhéangig davon, ob dies Zahlungen seitens der betroffenen Person voraussetzt - an betroffene
Personen in der EU; oder b) die Uberwachung dieser betroffenen Personen, soweit sich dies auf ihr
Verhalten in der EU bezieht. Darin spiegelt sich die Absicht des Gesetzgebers wider, den
Anwendungsbereich der Verordnung im Vergleich zur Richtlinie zu vergrofRern.

' Supra FuRnote 47.

'8! Dokument des Rates 10319/15, supra FuBnote 166.

2 Der genaue Wortlaut dieses Artikels ist noch umstritten. Siehe Dokument des Rates 10391/15 unter EP Postion/First Reading, supra
FuBnote 166.

'8 Dokument des Rates 10391/15, supra FuBnote 166.
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2
4.1.2. Anwendung

Der oben beschriebene Anwendungsbereich der Verordnung kann auf Smart-TV-Gerate - wie in
Kapitel | definiert - bezogen werden. Soweit die Daten keine personenbezogenen Daten im Sinne der
Verordnung sind, verlieren sdmtliche weiteren Bestimmungen der Richtlinie ihre Bedeutung. Die
verschiedenen in Kapitel | beschriebenen Funktionalititen von Smart-TV-Gerdten werden nun
hinsichtlich ihrer rechtlichen Auswirkungen untersucht.

4.1.2.1. Spracherkennung

Oben wurde festgestellt, dass Smart-TV-Gerate in der Lage sind, Gerdusche in der Ndhe des Gerats
aufzuzeichnen und Sprachmuster zu erkennen, die Befehle an das Gerat darstellen kénnen. Hier
stellt sich die Frage, ob bei dieser Funktion personenbezogene Daten verarbeitet werden. Die
Antwort kann je nach Szenario unterschiedlich ausfallen.

Zunachst ist zu prifen, welche Gesprache bzw. Gesprachsinhalte moglicherweise
aufgezeichnet werden kénnen. Da das Gerat in der Regel an einer zentralen Stelle im Haushalt steht,
ist es wahrscheinlich, dass ein betrdachtlicher Umfang der Gesprache erfasst wird. Der Inhalt dieser
Gesprache ist natirlich immer unterschiedlich, und die Gesprache diirften eine unbegrenzte Anzahl
von Wortkombinationen aufweisen. Unter diesen Worten sind zweifellos Namen, Ortsnamen und
andere Angaben, die zu einer Identifizierung herangezogen werden kénnen. Dazu gehdrt auch ein
gewisser Anteil von ,Schnee”, d.h. Informationen, die nicht von Belang sind oder keine Angaben
enthalten, die eine Identifizierung ermoglichen.

Mit Blick auf die in der Verordnung genannten Kriterien ist zu beachten, dass der Begriff
,personenbezogene Daten” als ,alle Informationen” beziiglich einer natirlichen Person definiert ist.
Analog dazu hat der niederlidndische Oberste Gerichtshof in der Rechtssache Dexia'®* festgestellt,
dass aufgezeichnete Telefongesprache unter bestimmten Umstanden als personenbezogene Daten
bewertet werden kdnnen. Ferner wurde oben dargestellt, dass es relativ einfach ist, eine Person
unmittelbar zu identifizieren, sofern ausreichend ldentifikationsmerkmale erfasst werden kdnnen.
Da Smart-TV-Gerate nicht unterscheiden, welche Gerdusche erfasst werden und welche nicht -
letztlich miissen alle Gerdusche gefiltert werden, um Sprachbefehle zu erkennen -, ist die
Schlussfolgerung zuldssig, dass die in bewohnten Rdumen erfassten Gerdusche als
personenbezogene Daten zu betrachten sind. Es bleibt die Frage, ob die Aufzeichnung auch einen
Vorgang der Verarbeitung darstellt. Nach Artikel 4 (3) der Verordnung zahlen das Erheben, das
Erfassen, das Speichern, die Verwendung und die Ubermittlung von Informationen zur Verarbeitung
personenbezogener Daten.  Dabei ist unerheblich, ob diese Vorgange automatisch ablaufen oder
nicht. Zusammenfassend lasst sich feststellen, dass die Erfassung von Inhalten von Gesprachen fir
die Zwecke der Verordnung eine Form der Verarbeitung personenbezogener Daten darstellt. Zu
dieser Art der Verarbeitung kénnen auch die in Artikel 9 genannten besonderen Kategorien
personenbezogener Daten gehoren.

'3 HR 29-06-2007, ECLI:NL:HR:2007:AZ4664 (Dexia), para. 3.8 ff.,

http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:HR:2007:AZ4664.
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4.1.2.2. Bewegungssteuerung und Gesichtserkennung

In Kapitel | wurde erldutert, dass Smart-TV-Gerate Bilder erfassen sowie Gesichter erkennen kénnen.
Nach der Feststellung, dass das Erfassen von Gerduschen unter den Anwendungsbereich der
Verordnung fallt, stellt sich dieselbe Frage im Hinblick auf die Erfassung von Bildern.

Im Falle von Bildern muss nuancierter vorgegangen werden als bei der Analyse von
Gerauschen. Anhand von Fotografien ist eine unmittelbare Identifizierung von Personen maoglich.
Portraitfotos gelten im Allgemeinen als sensible Daten, da sie Merkmale enthalten, die z.B. auf die
ethnische Zugehorigkeit schlieRen lassen.

Die Verordnung kommt zu keinem anderen Ergebnis. Bilder von Personen sind letztlich
Informationen Uber eine bestimmte oder bestimmbare natiirliche Person. In den vorausgegangenen
Ausfihrungen Uber die Erfassung von Gerduschen wurde die Tatsache nicht beriicksichtigt, dass
dabei jeder in der Ndhe des Geréats erfasst werden kann. Hinzu kommt die Mdglichkeit, dass die
erfassten Bilder und Toéne sich auf Minderjdhrige oder Besucher des Haushalts beziehen und nicht
auf die normalen/registrierten Nutzer. In diesen Fillen wirden sich aufgrund der besonderen
Stellung von Minderjahrigen und Besuchern besondere Rechtssituationen ergeben.

Wie bei Gerduschen stellt die Erfassung dieser Informationen einen Vorgang der
Verarbeitung dar. Daraus lasst sich schlieBen, dass Bewegungssteuerung und Gesichtserkennung in
den Anwendungsbereich der Verordnung fallen.

4.1.2.3. Erstellen eines Kontos

Diese Datenkategorie stellt eine Restgrofle dar, zu der samtliche Daten zdhlen, die nicht im Zuge
einer Erfassung von Bildern oder Gerduschen/T6nen anfallen. Das sollte jedoch nicht den Eindruck
erwecken, dass diese Kategorie weniger wichtig ist. Ganz im Gegenteil: Fir Zwecke dieser Studie sind
folgende Aspekte von groRRer Bedeutung.

Als erstes wird auf die Informationen, die mit einem Nutzerkonto in Zusammenhang stehen,
eingegangen, auch wenn zugestanden werden muss, dass viele Nutzer ein solches Konto nicht
verwenden werden. Dasselbe dirfte in geringerem Umfang auch fir Spracherkennung und
Bewegungsteuerung zutreffen. Doch in diese Restkategorie fallen auch Daten, die flir jeden Nutzer
wichtig sind - und deshalb fiir diese Studie von groRer Bedeutung.

Das Anlegen eines Kontos erfordert die Eingabe von Informationen wie Name, E-Mail-
Adresse, Geburtsdatum und Postleitzahl. Der eigene Name ist selbstverstandlich als
personenbezogene Information zu betrachten. Obwohl die anderen Daten an sich nicht unbedingt
als personenbezogene Daten zu bewerten sind, kdénnen sie in Verbindung miteinander zur
Identifizierung von Personen verwendet werden. Die Informationen (iber ein Konto sind deshalb
ohne Frage eine Art personenbezogener Daten.

Im Folgenden wird der Fall erdrtert, in dem sich die Nutzer entscheiden, kein Konto
einzurichten. Auch nach dem Wirbel um die Nutzungsbedingungen von Smart-TV-Gerdten von
Samsung ist der High-Tech-Riese nicht zur Ruhe gekommen. Kurz danach gab es einen Bericht, in
dem Samsung vorgeworfen wurde, Werbung in Inhalte zu platzieren, auf die die Nutzer lber ihr
Heimnetzwerk zugreifen.'®® Dabei handelte es sich um Inhalte, die weder heruntergeladen noch
gestreamt wurden, sondern um Inhalte, die von den Nutzern selbstindig erworben worden waren.
Samsung reagierte bald mit einer offiziellen Entschuldigung und lieR verlauten, dass es sich bei
diesem Vorfall um einen Fehler handle. Auf jeden Fall wird hier deutlich, dass das Einblenden von

'® Roettgers J., Samsung TVs start inserting ads into your movies, 10. Februar 2015, https://gigaom.com/2015/02/10/samsung-tvs-start-
inserting-ads-into-your-movies/.
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Werbung in lokal gespeicherte Inhalte zumindest technisch moglich ist. Ferner gehort es zu den
Eigenschaften von Smart-TV-Geraten, Inhalte anzeigen zu kénnen, die auf die Sehgewohnheiten der
Nutzer zurlickgehen. In diesem Zusammenhang ist es durchaus denkbar, dass die Sehgewohnheiten
und der Nutzungsverlauf auch dazu verwendet werden, um zielgerichtete Werbung und
personalisierte Inhalte anzubieten - wie das bei vielen Webseiten der Fall ist.

Eine Analyse des Sehverhaltens anhand der erfassten Daten ist eine naheliegende
Anwendung. Dies wird durch die Entwicklung im Bereich Online-Marketing in den letzten zehn
Jahren veranschaulicht. Dass zunehmend auf Tracking-Cookies, Browser-Fingerprinting und das auf
Verhaltensanalysen basierende Behavioural-Targeting zuriickgegriffen wird, zeigt die enorme
Nachfrage nach Informationen tber Interessen und Vorlieben von Internet-Nutzern.'®” Deshalb
dirfte es nicht Uberraschen, wenn nun mit Smart-TV-Geraten dasselbe versucht wird.

Bevor die Erlduterungen zur Definition personenbezogener Daten fortgesetzt werden, soll im
Folgenden darauf eingegangen werden, welche Daten tatsachlich erfasst werden. Um zusatzliche
inhaltliche Vorschldge machen zu kénnen, missen Smart-TV-Gerate in der Lage sein, das Verhalten
der Nutzer zu registrieren. Technisch gesehen ist es denkbar, dass auch die Dauer und der Zeitpunkt
der Nutzung sowie die ldentitdt der Nutzer erfasst werden - und ob das jeweilige Programm lber
Rundfunk empfangen wird, iber Online-Streaming lauft oder von Quellen im lokalen Netzwerk
stammt. Anhand der IP-Adresse des Fernsehgerats lassen sich Rickschlisse auf den ungefdhren
Standort des Gerdats ziehen. Man kann sich aber auch vorstellen, dass der Fernseher die Anwendung
registriert, die verwendet wird, um Zugriff auf Inhalte zu bekommen, so etwa die Netflix-App. In
diesem Fall dirften Samsung und Netflix ein Interesse an der Registrierung dieser Information
haben. Am Rande sei auf die interessante Frage hingewiesen, wie diese Apps am Bildschirm
dargestellt werden und wonach sich deren Rangfolge richtet. Doch auf Aspekte der Herausstellung
und Auffindbarkeit kann im Rahmen dieser Studie nicht eingegangen werden.

Enthalten all diese Kategorien Informationen Ulber eine bestimmte oder bestimmbare
natirliche Person? Da kein Konto eingerichtet worden ist, gibt es keinen Grund zur Annahme, dass
ein Zusammenhang mit einer identifizierten Person besteht. Somit geht es um die Frage der
Identifizierbarkeit. Wie oben ausgefiihrt hangt dieses Kriterium von den Mitteln ab, mit denen man
nach allgemeinem Ermessen erwarten kann, die fragliche Person zu identifizieren. Der betreffende
Auftragsverarbeiter verflgt auf jeden Fall Giber die Informationen lber den Inhalt, den Zeitpunkt und
die Dauer der Nutzung sowie Uber die dabei verwendete Anwendung. Der Standort des Nutzers kann
tiber die verwendete IP-Adresse annahernd bestimmt werden.'® Die Antwort wird natirlich von Fall
zu Fall unterschiedlich ausfallen, doch aufgrund der Vielfalt der verfligbaren Fernsehprogramme,
Streamingangebote und anderer Inhalte bestiinden relativ schnell ausreichend Informationen, um
den Nutzer identifizieren zu kdnnen. Damit sind Schlussfolgerungen hinsichtlich der sozialen,
psychischen und kulturellen Identitat - so der Wortlaut der Verordnung - dieser Person moglich.
Damit kann der Schluss gezogen werden, dass auch im Falle von Smart-TV-Geraten ohne Kamera und
Mikrofon und auch ohne Einrichtung eines Kontos durch den Nutzer personenbezogene Daten
verarbeitet werden kénnen. Wie in Kapitel Il dargestellt, haben Ermittlungen der niederlandischen

' Titlow J.P., How Yahoo's homepage delivers personalized news to 700 million people, 2012,

http://readwrite.com/2012/02/10/how_yahoos_homepage_delivers_personalized_news_to.
'8 Zuiderveen Borgesius, “Behavioural Sciences And The Regulation Of Privacy On The Internet”, ALSLS 2014/54, S. 3 ff.,

http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2513771.
188

Ob eine IP-Addresse an sich ein personenbezogenes Datum darstellt, ist derzeit Gegenstand einer Vorlagefrage an den EuGH in der
Rechtssache C-582/14 Breyer gegen Bundesrepublik Deutschland,

http://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62014CN0582. Die Artikel-29-Datenschutzgruppe betrachtet IP-Adressen
bereits als Daten, die sich auf eine bestimmbare Person beziehen, siehe: Stellungnahme 01/2012 zu den Reformvorschldgen im Bereich
des Datenschutzes. Die Verordnung selbst enthalt in Erwagungsgrund 24 einen etwas zweideutigen Hinweis auf IP-Adressen,

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp191_de.pdf.
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Datenschutzbehorde ergeben, dass Informationen (iber Sehgewohnheiten von wesentlicher
Bedeutung im Hinblick auf das Recht auf Achtung des Privatlebens sind: Sie kénnten als sensible
Daten betrachtet werden. '*° Da die Nutzer immer mehr Méglichkeiten haben, iiber Fernsehen auf

Abruf eigene Inhalte auszuwahlen, wird es interessanter und einfacher, persénliche Praferenzen auf
der Grundlage des Sehverhaltens zu bestimmen

4.2. Das Schutzniveau der Verordnung

Nachdem in den vorausgehenden Abschnitten die Frage erértert wurde, ob Smart-TV-Geréte in den
meisten Fallen in den Anwendungsbereich der Verordnung fallen, und nachdem diese Frage bejaht
wurde, soll im folgenden Abschnitt auf die in der Verordnung vorgesehenen Schutzmalnahmen
eingegangen werden. Dabei besteht nicht die Absicht, einen umfassenden Uberblick iiber die
Bestimmungen der Verordnung zu geben. Vielmehr liegt der Schwerpunkt dabei auf den
Bestimmungen, die einen Bezug zu den in Kapitel Ill gestellten Rechtsfragen aufweisen; gleichzeitig
werden Aufschliisse Gber das in der Verordnung vorgesehene Schutzniveau vermittelt, das es dann
in der Folge zu bewerten gilt.

4.2.1. Grundlegende Bestimmungen

Im zweiten Teil der Verordnung sind in Artikel 5 dieselben Grundsatze wie in Artikel 6 der Richtlinie
95/46/EG festgelegt - allerdings in einer etwas spezifischeren Form und mit gewissen Zusatzen.'®
Wie unten ndher ausgefiihrt, wird das Konzept der Einwilligung in der Verordnung im Detail
festgelegt. Wie in Kapitel Il diskutiert, weisen diese Grundsatze auf die Grenzen einer rechtmaRigen
Verarbeitung hin. Die Grundsatze als solche stellen einen allgemeinen Rahmen fiir die sonstigen
Bestimmungen dar und sind fiir das Verstandnis des Aufbaus der Verordnung wesentlich.

Bezogen auf das inzwischen vertraute Szenario geben diese Grundsatze vor, wie Samsung mit
den erfassten personenbezogenen Daten umgehen sollte. Eine weitergehende Analyse ist nicht
moglich, da ndhere Angaben zum genauen Verlauf der Verarbeitung fehlen. Die Darstellung hier
dient der Veranschaulichung und soll auf die Diskussion in den nachfolgenden Abschnitten
vorbereiten.

Artikel 6 der Verordnung nennt die Grundlagen fir eine rechtmaRige Verarbeitung. Dieses
Verfahren, das auch von der Richtlinie bekannt ist, sieht vor, dass jeder einzelne Verarbeitungsschritt
eine der nachstehenden Bedingungen erfiillen muss:

,0) Die betroffene Person hat ihre unmissverstdndliche Einwilligung zu der Verarbeitung der sie

betreffenden personenbezogenen Daten fiir einen oder mehrere genau festgelegte Zwecke

gegeben.

b) Die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene
Person ist, erforderlich oder zur Durchfiihrung vorvertraglicher MafSnahmen, die auf Antrag
der betroffenen Person erfolgen.

c) Die Verarbeitung ist zur Erfiillung einer gesetzlichen Verpflichtung erforderlich, der der fiir
die Verarbeitung Verantwortliche unterliegt.

'® Niederlindische Datenschutzbehérde, supra FuRnote 109.

% Dokument des Rates 10391/15, supra FuBnote 166.
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d) Die Verarbeitung ist nétig, um lebenswichtige Interessen der betroffenen oder einer anderen
Person zu schiitzen.

e) Die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im éffentlichen
Interesse liegt oder in Ausiibung hoheitlicher Gewalt erfolgt und die dem fiir die Verarbeitung
Verantwortlichen (ibertragen wurde.

f) Die Verarbeitung ist zur Wahrung der berechtigten Interessen des fiir die Verarbeitung
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, liberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt. [...].”***

Wie sich aus dem TP Vision-Urteil ergibt, sind von den vorgenannten Griinden drei flr das hier
betrachtete Szenario von besonderer Bedeutung:'** a) Einwilligung, b) vertragliche Pflichten und f)
berechtigtes Interesse des fiir die Verarbeitung Verantwortlichen.'® Jetzt ist zu priifen, ob diese
Bedingungen eine Grundlage fiir die in Kapitel lll beschriebenen Verarbeitungsvorgange bilden.

4.2.1.1. Vertragliche Pflichten

Auf den ersten Blick scheint dieser Grund ein naheliegendes Verfahren zur Legitimierung der
Datenverarbeitung zu sein. Samsung kénnte in den Verkaufsvertragen einfach die Einwilligung zur
Verarbeitung gem. Artikel 7 b) DSR einholen. Doch die Auslegung dieser Bestimmung durch die
Artikel-29-Datenschutzgruppe ist sehr restriktiv:
,Die Bestimmung ist eng auszulegen; sie gilt nicht fiir Situationen, in denen die Verarbeitung
fiir die Erfiillung eines Vertrags nicht wirklich notwendig ist, sondern der betroffenen Person
von dem fiir die Verarbeitung Verantwortlichen einseitig auferlegt wird. “**

Die Verarbeitung muss somit fiir die Vertragserfiillung wesentlich sein. Dariber hinaus hat die
niederlandische Datenschutzbehdrde im Fall TP Vision festgestellt, dass ,eine Rechtfertigung fir die
Verarbeitung in Bezug auf die spezifische, betroffene Einzelperson vorliegen muss“.** Der Kauf eines
Smart-TV-Gerats basiert im Wesentlichen auf einem Kaufvertrag; dabei besteht kein bzw. kaum ein
Zusammenhang mit der Verarbeitung personenbezogener Bild- oder Tondaten. Diese Bestimmung

ist deshalb weniger geeignet als zunachst erwartet.

4.2.1.2. Berechtigtes Interesse des fiir die Verarbeitung Verantwortlichen

Wenn dieser Grund angefiihrt wird, missen die Interessen des fir die Verarbeitung
Verantwortlichen mit den Grundrechten der betroffenen Person abgewogen werden. Nach

* Artikel 6 (1) DSGV: Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuBnote 166.

2 Niederlindische Datenschutzbehérde, supra FuBnote 109. Artikel 29 Datenschutzgruppe, Stellungnahme 06/2014 zum Begriff des
berechtigten Interesses des fiir die Verarbeitung Verantwortlichen gemaR Artikel 7 der Richtlinie 95/46/EG,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp217_de.pdf.

* Eine Einwilligung ist die in der Praxis am meisten geforderte Bedingung. Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014, supra

FuBnote 54.
** bid.

'** Niederlindische Datenschutzbehérde, supra FuRnote 109.
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Auffassung der Artikel-29-Datenschutzgruppe kdnnen die ,berechtigten Interessen des fiir die
Verarbeitung Verantwortlichen” eine ganze Reihe unterschiedlicher Interessen umfassen.’® Letzten
Endes entscheidet eine Abwagung der Interessen des fiir die Verarbeitung Verantwortlichen und
derjenigen der betroffenen Person dariiber, wessen Interessen liberwiegen. Erwagungsgrund 38 der
Verordnung enthdlt dazu weitere Ausfihrungen. Darin ist vorgesehen, dass neben den
Grundrechten und Grundfreiheiten der betroffenen Person auch deren berechtigte Erwartungen zu
beriicksichtigen sind. Jedoch gab es - wie oben dargestellt — bei Artikel 7 f) DSR wesentliche
Anderungen in Bezug auf den Schutz Minderjihriger. Wenn es sich bei der betroffenen Person um
ein Kind handelt, ist es unwahrscheinlich, dass die berechtigten Interessen des fiir die Verarbeitung
Verantwortlichen hoher bewertet werden als die Interessen des Kindes'”’.

Diese Bestimmung wurde in der DSR haufig kritisiert, weil sie unterschiedlich ausgelegt
werden kann. Auch hier ist das wieder der Fall. Ein Aspekt der Kritik war der Einwand, dass ein
Abwdgen von Interessen erst nach erfolgter Verarbeitung moglich sei, d.h. wenn unangemessene
Verarbeitungspraktiken festgestellt werden, dagegen geklagt wird und ein Gericht eine
entsprechende Priifung durchfiihrt.'*®

Im Falle von Smart-TV-Geraten besteht das Interesse von Samsung im Wesentlichen darin,
eine Werbeplattform fir Dienste und Inhalte (einschl. Inhalte Dritter) zur Verfiigung zu stellen. Das
ist insbesondere der Fall, wenn es darum geht, Sehverhalten zu analysieren. Die berechtigten
Erwartungen des Kaufers werden sich zu einem grofRen Teil auf die technischen Spezifikationen des
Smart-TV-Gerats selbst beziehen. Natirlich kénnen intelligente Funktionen auch Erwartungen
beeinflussen, obwohl es unwahrscheinlich ist, dass Nutzer Werbung, die auf Sehverhalten basiert,
erwarten oder wiinschen.

Das Abwadgen der Grundrechte und Grundfreiheiten der betroffenen Person gegentiiber den
Interessen von Samsung ist nicht einfach. Ein wichtiger Aspekt dabei ist die Tatsache, dass ein Smart-
TV-Gerat im Haushalt meist an einer zentralen Stelle steht, was einen besonderen Grund darstellt,
sich gegen Uberwachung und Eingriffe in das Privatleben zu wenden. Die Nutzung des Fernsehgerits
und die Auswahl von Inhalten sind in dem Zusammenhang ebenfalls relevant. Bei der Abwagung der
Interessen im Falle TP Vision hat die niederlandische Datenschutzbehorde (CBP) zugunsten des
Schutzes der betroffenen Person entschieden.

4.2.1.3. Einwilligung

Wie oben dargestellt ist die Einwilligung die am meisten verwendete Rechtsgrundlage, und nach
Meinung der CBP die einzige angemessene Rechtfertigung fiir Datenverarbeitung durch Smart-TV-
Gerate.” Dies erklart vielleicht auch, warum der europiische Gesetzgeber beschlossen hat,
zusatzliche SchutzmaBnahmen in die Verordnung aufzunehmen. Einwilligung ist in Artikel 4 (8) wie
folgt definiert:
Einwilligung der betroffenen Person: ,jede ohne Zwang, fiir den konkreten Fall und in
Kenntnis der Sachlage erfolgte explizite Willensbekundung in Form einer Erkldrung oder
einer sonstigen eindeutigen Handlung, mit der die betroffene Person zu verstehen gibt, dass

196 Artikel-29-Datenschutzgruppe, Stellungnahme 06/2014, supra FuBnote 54.

Artikel 6 (f) DSGV: Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.
Bits of Freedom, A loophole in data processing, 2012, S. 10,
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https://www.bof.nl/live/wp-content/uploads/20121211_onderzoek_legitimate-interests-def.pdf.
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Ibid.; Niederldandische Datenschutzbehorde, supra FuBnote 109.
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sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist
(Hervorhebung durch die Verfasser)

200

Wahrend vorher die ausdriickliche Einwilligung nur fiir die Verarbeitung besonderer Kategorien
personenbezogener Daten erforderlich war, ist dies jetzt zu einer allgemeinen Anforderung fir das
Erteilen der Einwilligung geworden®’. Aus dem Wortlaut ergibt sich auch, dass eine Einwilligung
nicht implizit gegeben werden kann, da hier Bezug auf eine ,Erklarung” oder ,eine eindeutige
Handlung” genommen wird.

Zusatzlich zur Richtlinie enthalt Artikel 7 DSGV detailliert ausgefiihrte Bedingungen fir eine
Einwilligung. Darin ist festgelegt, dass der fir die Verarbeitung Verantwortliche die Beweislast dafir
tragt, dass die betroffene Person ihre Einwilligung erteilt hat.?* Ferner gilt fir den Fall, dass die
Einwilligung durch eine schriftliche Erklarung erfolgen soll, die noch einen anderen Sachverhalt
betrifft, das Erfordernis, die Einwilligung duferlich erkennbar von dem anderen Sachverhalt zu
trennen.”®® Weiter haben die betroffenen Personen die Maglichkeit, ihre Einwilligung jederzeit zu
widerrufen, wobei der Widerruf so einfach sein sollte wie die Erteilung der Einwilligung. In diesen
Fallen missen die betroffenen Personen auch dariiber unterrichtet werden, ob der Widerruf zur
Beendigung der vom fiir die Verarbeitung Verantwortlichen angebotenen Dienste fihrt.?*
SchlieRBlich ist in Artikel 7 - wie in Kapitel Il beschrieben - festgelegt, dass sich die Einwilligung auf
einen bestimmten Zweck beziehen muss und nicht mehr wirksam ist, wenn der Zweck nicht mehr
gegeben ist oder sobald die Verarbeitung personenbezogener Daten fiir den Zweck, fur den sie
urspriinglich erfasst worden sind, nicht mehr erforderlich ist’®. Der letzte Satz dieses Absatzes sieht
vor, dass die Erfiillung eines Vertrags oder die Erbringung einer Dienstleistung nicht von der
Einwilligung zur Verarbeitung von Daten abhangig gemacht wird, die fiir die Erfillung des Vertrags
oder der Bereitstellung nicht erforderlich sind.

Samsung muss diese Bedingungen erfiillen, wenn die Firma beabsichtigt, personenbezogene
Daten auf der Grundlage einer Einwilligung zu verarbeiten. Das Ersuchen um Einwilligung der
betroffenen Personen muss dabei so erfolgen, dass klar ist, wozu die Einwilligung erteilt wird.
Samsung muss ferner angeben, welche Daten verarbeitet werden. Eine Studie aus dem Jahr 2014
zeigt, dass dies nicht immer der Fall ist;**® sie kommt zu dem Ergebnis, dass im Hinblick auf
Datenschutz bei verschiedenen Smart-TV-Geradten nicht alle Zwecke der Verarbeitung angegeben
sind und das Ersuchen um Einwilligung dulRerst zweideutig formuliert ist.

4.2.2. Sonstige wichtige Bestimmungen

In diesem Teil der Studie wird auf weitere Bestimmungen eingegangen, die fiir das Schutzniveau des
Nutzers von Bedeutung sein kdnnen. In Artikel 8 (Bedingungen fiir die Einwilligung eines Kindes in
Bezug auf Dienste der Informationsgesellschaft) sind flir Daten, die sich auf Kinder unter 13 Jahren

% siehe Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuBnote 166.

Ibid.

Artikel 7 (1) DSGV, Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.
Artikel 7 (2) DSGV, Ibid.

Artikel 7 (3) DSGV, Ibid.

Artikel 7 (4) DSGV, Dokument des Rates 10391/15 unter ,,EP Position/First Reading”, Ibid.
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%% Schermer B.V. und Falot N., Analyse privacy voorwaarden Smart TV, 2014, S. 29,

http://www.considerati.com/wp-content/uploads/2014/09/2014008200nderzoek_privacyvoorwaarden_smarttv.pdf.
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beziehen, zusatzliche SchutzmaRBnahmen vorgesehen.”’ Eine Verarbeitung dieser Daten ist nur
rechtmaRig, wenn und insoweit die Einwilligung hierzu durch die Eltern oder den Vormund des
Kindes bzw. mit deren Zustimmung erteilt wird. Ferner hat der fir die Verarbeitung Verantwortliche
unter Bericksichtigung der vorhandenen Technologie angemessene Anstrengungen zu
unternehmen, um nachzuweisen, dass in diesen Fallen die Einwilligung tatsachlich vom Trager der
elterlichen Verantwortung gegeben bzw. genehmigt wurde.?®® Fir Samsung bedeutet dies, dass ein
Ersuchen um Einwilligung im Zuge der Installation zu erfolgen hat, weil (wie in Teil Il dargestellt) die
Moglichkeit besteht, dass personenbezogene Daten von Kindern verarbeitet werden konnen. Das
war auch eindeutig ein Beschwerdepunkt, den EPIC bei der amerikanischen FTC vorgebracht
hatte.”®

207

Angesichts der Tatsache, dass personenbezogene Daten, die zu den ,besonderen
Kategorien” gehoren, auch im Zuge der Funktion Gesichtserkennung verarbeitet werden kdnnen, ist
ein Hinweis auf Artikel 9 (Verarbeitung besonderer Kategorien von personenbezogenen Daten)
sinnvoll.?’® Fur diese Kategorien gelten - wie in Artikel 8 DSR - zusatzliche SchutzmaRnahmen. Gem.
Absatz 2 kénnen sie nur mit der Einwilligung der betroffenen Person verarbeitet werden. Die
Einwilligung muss die oben genannten Bedingungen erfiillen. Es gibt Ausnahmen - bestimmte
zusatzliche Griinde sind aufgelistet -, doch sind diese im Zusammenhang mit dieser Studie nur von
begrenzter Bedeutung. In Bezug auf die hier durchgefiihrte Fallstudie konnte dies bedeuten, dass fiir
die Aktivierung der Anwendung zur Gesichtserkennung eine Einwilligung erforderlich ist.

Artikel 14 (Informationspflicht bei Erhebung der Daten bei der betroffenen Person) sieht fir
den fiir die Verarbeitung Verantwortlichen verschiedene Informationspflichten vor.?*! Er enthilt eine
Auflistung der Informationen, die der betroffenen Person mitzuteilen sind, und er kann als
Anforderungskatalog flir den Datenschutz der Zukunft betrachtet werden. Von grofRer Bedeutung ist
dabei, dass neben dem Zweck der Verarbeitung, der Dauer der Speicherung und dem Hinweis auf die
Rechte der betroffenen Person auch die ldentitdt des fir die Verarbeitung Verantwortlichen
mitgeteilt werden muss. Das ist nicht unbedingt neu, obwohl die Ausfiihrungen im zweiten Teil
zeigen, dass das in der Praxis nicht immer eingehalten wird.

Auch das ,Recht auf Vergessenwerden”, das auf die Rechtssache Google/Spain212
zurlickgeht, hat den Weg in die Verordnung gefunden. Es sei hier erwdhnt, weil es eng mit der
Erteilung einer Einwilligung und dem Recht auf Widerruf derselben zusammenhangt. Das Recht ist in
Artikel 17 (Recht auf Loschung und auf "Vergessenwerden") verankert und gibt der betroffenen
Person das Recht, von dem fiir die Verarbeitung Verantwortlichen die L6schung der sie betreffenden
personenbezogener Daten zu verlangen.’”® Dieses Recht kann auch u.a. in Anspruch genommen
werden, wenn die Daten fir die Zwecke, fir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind, oder wenn die betroffene Person ihre Einwilligung widerruft.

Die Besitzer der Smart-TV-Gerate kdnnen die Léschung erfasster Daten verlangen, wenn sie
beschlieBen, das Gerat nicht weiter zu benutzen. Dadurch haben sie eine gewisse Kontrolle (iber die
sie betreffenden Informationen.

Beziglich des hier betrachteten Szenarios sind zwei Artikel von besonderer Bedeutung:
Artikel 19 (Widerspruchsrecht) und Artikel 20 (Profiling).214 Nach diesen Bestimmungen haben

*” Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.

Artikel 8 DSGV, Ibid.

EPIC, supra FuRnote 112.

Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.
Ibid.

EuGH, C-131/12, supra FuRnote 45.

Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.
Ibid.
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Nutzer die Moglichkeit, Profiling-Praktiken zu widersprechen. Profiling ist in Artikel 4 (3) bis
definiert:
jeder mit automatisierten Verfahren ausgefiihrte Vorgang der Verarbeitung
personenbezogener Daten mit dem Ziel, bestimmte persénliche Aspekte natiirlicher Personen
zu bewerten, oder im Besonderen die Leistung dieser Person bei der Arbeit, ihre
wirtschaftliche Situation, ihren Standort, ihre Gesundheit, ihre persénlichen Vorlieben, ihre
Zuverldssigkeit oder ihr Verhalten zu analysieren und vorherzusagen.

Die Analyse der Sehgewohnheiten durch Smart-TV-Anbieter scheint unter diese Definition zu fallen,
da es hier um die Bewertung von persénlichen Vorlieben und personlichem Verhalten geht. Die
Ergebnisse der Untersuchungen der CBP im Fall Ziggo bestatigen dies. Diese Bestimmung bezieht
sich auf sog. Behavioural-Targeting-Verfahren, die von einigen Marktteilnehmern angewandt
werden. Nach Artikel 19 konnen betroffene Personen gegen diese Art von Profiling-Praktiken
Widerspruch einlegen. Weiter gilt nach Artikel 20 (2), dass diese Verfahren nur im Zusammenhang
mit der Erflllung eines Vertrages nach EU- oder dem Recht eines Mitgliedstaats oder auf der
Grundlage einer Einwilligung der betroffenen Person eingesetzt werden diirfen. Wenn also Samsung
oder Netflix das Sehverhalten analysieren wollen, miissen sie sich an eine dieser Rechtsgrundlagen
halten. Die zwei Moglichkeiten, die sich bieten, sind - erstens - das Einholen einer Einwilligung und -
zweitens - die Verwendung von Vertragen, in denen sich Samsung bzw. Netflix verpflichten,
inhaltliche Vorschldage auf der Grundlage des Sehverhaltens der Nutzer zu machen.

Eine andere bemerkenswerte Bestimmung findet sich in Artikel 23 (Datenschutz durch
Technik und datenschutzfreundliche Voreinstellungen).”™ Er verpflichtet die fiir die Verarbeitung
Verantwortlichen und die Auftragsverarbeiter dazu, geeignete und angemessene organisatorische
MaRnahmen durchzufiihren, die den Stand der Technik, das aktuelle technische Know-how und
international bewahrte Praktiken sowie die Risiken der Datenverarbeitungsverfahren
beriicksichtigen. In Bezug zu den in Kapitel Il gemachten Feststellungen bedeutet dies, dass die fir
die Verarbeitung Verantwortlichen zusatzliche MaBnahmen ergreifen mussen, um sicherzustellen,
dass ihre Produkte die einschldgigen Spezifikationen erfiillen und dass sie entsprechend optisch
gestaltet sind. Denn die Nichteinhaltung dieser Vorschriften kann zu Geldstrafen bis zu EUR
1.000.000 oder 2% des weltweiten Umsatzes fiihren - eine MalBnahme, die zu verstarkten
Anstrengungen bei der Durchsetzung fihren diirfte.’’® Die Anhebung der Héchstbetrige der
GeldbuBen konnte fir multinationale Unternehmen einen groRen Anreiz darstellen, sich an die
Vorschriften zu halten.

Ein letzter Aspekt, auf den hier eingegangen werden soll, ist die RechtmaRigkeit
internationaler Datentransfers. Im Falle TP Vision wurden die Daten lokal in den Niederlanden
gespeichert, doch ist es natirlich moglich, dass andere Anbieter die Daten an andere Orte
ibermitteln. Diesbeziigliche Regelungen finden sich in den Artikeln 41 bis 45 bis).?*’ Nach Artikel 41
sind Datenibermittlungen an Drittlander zuldssig, sofern ein entsprechender offizieller
»~Angemessenheitsbeschluss “ vorliegt. Gem. Artikel 42 sind solche Ubermittlungen auch gestattet,
wenn feststeht, dass das Bestimmungsland geeignete Garantien bietet. In Artikel 43 schlieRlich ist
vorgesehen, dass die fir die Verarbeitung Verantwortlichen eine Datenlbermittlung an Drittlander
auf der Grundlage verbindlicher unternehmensinterner Vorschriften (binding corporate rules, BCR)
vornehmen kénnen.
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Ibid.
Artikel 79(3)a), Dokument des Rates 10391/15, unter Allgemeine Ausrichtung des Rates (15.06.2015), supra FuRnote 166.
Ibid., supra FuRnote 166.
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Es hat sich gezeigt, dass die in der Richtlinie vorgesehene Regelung von Ubermittlungen an
Drittlander zu restriktiv war und zu hohe Anforderungen stellte, da Datentransfers im groBen Stil
oftmals innerhalb der Unternehmen selbst vorgenommen wurden. In einem Fachbeitrag wird der
revidierte Ansatz der Verordnung wie folgt beschrieben: ,Bezliglich des Problems des strukturellen
Transfers personenbezogener Daten innerhalb von multinationalen Unternehmen bringt der
Vorschlag zumindest durch die Kodifizierung spezifischer, in der Praxis entwickelter Regeln fir
verbindliche unternehmensinterne Vorschriften (BCR) Kldrung. Der zentrale Aspekt, dass
Auftragsverarbeiter auch verbindliche unternehmensinterne Vorschriften verwenden, macht eine
Umsetzung in Drittlandern fir Zwecke des Offshoring und Cloud Computing moglich. Es ist jedoch
nicht klar, wie die Auftragsverarbeiter verbindliche unternehmensinterne Vorschriften verwenden
sollen.

SchlieBRlich enthalt der Vorschlag keine Losung des Problems von Datenanfragen seitens
Regierungsstellen in Drittlandern. Angesichts der anhaltenden Globalisierung, der Intensivierung
internationaler Datenstrome und den damit zusammenhangenden Risiken hinsichtlich des Schutzes
personenbezogener Daten kommt es nun darauf an, dass die neuen Vorschriften fiir den
Datentransfer Uberprift und verbessert werden, damit diese zu einem funktionsfdhigen,
zukunftssicheren Bezugsrahmen fiir die Datenverarbeitung auf internationaler Ebene und den Schutz
der betroffenen Personen verwendet werden konnen.**®

Zusammenfassend kann man sagen, dass die Bestimmungen fir internationale
Datentransfers in bestimmten Bereichen an Klarheit gewonnen haben. Die Verordnung dirfte zwar
flir mehr Rechtssicherheit beim grenziiberschreitenden Transfer personenbezogener Daten sorgen,
doch koénnte die jingste Entscheidung des EuGH in der Rechtssache Max Schrems auch das Gegenteil
bewirken.”*

4.3. Was ist ein angemessenes Schutzniveau und bietet die
Verordnung ein solches?

Bislang hat sich diese Studie mit der Definition von Smart-TV-Gerdten und Daten, die mit diesen
erfasst werden konnen, dem Anwendungsbereich der Verordnung und den darin enthaltenen
SchutzmalBnahmen beschaftigt. In diesem Abschnitt werden zunachst die Anforderungen im
Hinblick auf einen angemessenen Schutz der Nutzer von Smart-TV-Gerdten dargestellt;
anschlieBend erfolgt eine kritische Bewertung der Verordnung.

4.3.1. Was muss geschiitzt werden und warum?

Beim Konzept eines angemessenen Schutzniveaus wird implizit davon ausgegangen, dass es
Personen gibt, die eines Schutzes bedirfen. Nur wenn feststeht, was geschiitzt werden soll, kann auf
Griinde eingegangen werden, warum ein solcher Schutz notwendig ist. Ohne diesen Schritt bestiinde
fiir weitergehende Uberlegungen keine Grundlage.

% Wisman N. ud de Vries H.H., Doorgifte van persoonsgegevens onder de nieuwe Verordening, P&l 2012, S. 117,

http://www.recht.nl/vakliteratuur/staatsrecht/artikel/358929/doorgifte-van-persoonsgegevens-onder-de-nieuwe-verordening/.

% In dieser Rechtssache erklirte der Gerichtshof die sog. Safe-Harbor-Entscheidung fur ungdltig. Fur weitere Informationen siehe:
http://curia.europa.eu/juris/celex.jsf?celex=62014CJ0362&langl=en&type=TXT&ancre=; EuGH, C-362/14, supra FuRnote 56.
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Letztlich sind die Rechte auf Privat- und Familienleben (Artikel 7 der Charta der Grundrechte
der EU) und auf Schutz personenbezogener Daten (Artikel 8 der Charta) Gegenstand des Schutzes.
Die Priifung, warum der physische Raum, den Smart-TV-Gerate einnehmen, schutzwiirdig ist, erweist
sich als aufschlussreich, da der Gegenstand des Schutzes der in den eigenen vier Wanden
geschaffene Freiraum ist. Dieser Aspekt steht in Zusammenhang mit dem Anwendungsbereich von
Artikel 7 der Charta, der die Bereiche Privat- und Familienleben, Wohnung und Kommunikation
umfasst. Dieser Freiraum wird fir die Verfolgung zahlreicher Aktivitdten genutzt. Die Tatigkeit des
Fernsehens, die weltweit in grofem Umfang stattfindet, gehort zu diesen Aktivitaten. Ferngesehen
wird aus vielerlei Griinden, in den meisten Fallen zur Unterhaltung und zum Erwerb von Wissen.
Traditionell geschah dies unter Nutzung nichtintelligenter Fernsehgerate, die lediglich Bilder
wiedergeben konnten. Wie oben ausgefiihrt, hat sich dies mit der Einflihrung von Smart-TV-Geraten
dramatisch verandert. Plotzlich ist es moglich, den Zuschauer auch in seiner eigenen Wohnung zu
Uberwachen. Als Reaktion darauf kann es dazu kommen, dass die Nutzer anfangen, ihr Verhalten -
bewusst oder unbewusst - anzupassen. Das sollte aber in einem Raum, der frei sein sollte und in
dem man Inhalte sehen und Informationen nutzen kann, die nach persénlichen Vorlieben
ausgewadhlt wurden, nicht vorkommen. Der Gegenstand des Schutzes sollte der Raum sein, in dem
man - sozusagen - ganz man selbst sein kann. Julie Cohen hat dieses Gefiihl genauer beschrieben:
,Eine grundlegende Annahme unseres Diskurses iiber Tdtigkeiten wie Lesen, Denken und
Sprechen ist die, dass der Einzelne in unserer Gesellschaft die Garantie hat, seine Gedanken
und Meinungen im privaten Umfeld frei dufSern zu kénnen - ohne dabei von staatlichen oder
privaten Stellen tiberwacht zu werden. ““*°

Was Julie Cohen zum Lesen sagt, lasst sich auch auf das , Fernsehen” libertragen. Die beiden Arten,
sich Informationen anzueignen, unterscheiden sich nicht grundsatzlich. Julie Cohen beantwortet
gleichzeitig teilweise die Frage, warum ein Schutz notwendig ist, mit einem Hinweis auf den Ersten
Zusatz zur Verfassung der Vereinigten Staaten, in dem das US-amerikanische Konzept der
Meinungsfreiheit verankert ist. Auch Neil Richards spricht sich fiir den Schutz der Privatsphare auf
der Grundlage der Meinungsfreiheit aus:
,Wir meinen oft, dass Regeln zum Schutz der Privatsphdre nicht mit dem Ersten Zusatz zur
Verfassung vereinbar sind, doch der Schutz der intellektuellen Privatsphdre ist etwas
Anderes. Eine intellektuelle Privatsphdre ist fiir eine robuste Kultur der freien
Meinungsduferung von vitaler Bedeutung, da sie die Integritit unserer geistigen Aktivitdten
sichert und sie vor unerwiinschten Blicken oder der Einmischung anderer schiitzt. Wenn wir in
der Offentlichkeit etwas Interessantes zu sagen haben wollen, miissen wir auf die Freiheit, im
Privaten neue Ideen entweder alleine oder mit Vertrauten entwickeln zu kénnen, achten. Die
Redefreiheit hdngt also von einem angemessenen MafS an intellektueller Privatsphdre ab, die
durch die weitverbreiteten elektronischen Aufzeichnungen unserer geistigen Tdtigkeiten
bedroht ist.”

In seinem Werk mit dem Titel ,Intellectual Privacy” 221 argumentiert Richards, dass eine wirksame

Nutzung des Rechts auf Meinungsfreiheit einen Raum voraussetzt, in dem man ungestort seinen
Gedanken nachgehen und Ideen entwickeln kann. Ohne einen solchen Raum bestehe die Gefahr,
dass der Schutz der Meinungsfreiheit bedeutungslos werde, da es sonst keine Gelegenheit gebe,
Ideen zu entwickeln, die es wert waren, geschiitzt zu werden. Diese Logik gilt auch fiir die Nutzung

2 Cohen J.E., A Right to Read Anonymously, CLR 1996, S. 2, http://papers.ssrn.com/sol3/papers.cfm?abstract_id=17990.

Richards N., Intellectual Privacy, TLR 2008, S. 387,
http://ukcatalogue.oup.com/product/9780199946143.do. Siehe dazu auch Richards N., Intellectual Privacy, 2015, supra FuRBnote 9.
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des Fernsehgerats in Privatrdumen. Der von Richards genannte Raum umfasst sowohl physische
Orte oder ,riaumliche Privatheit“**%als auch ,intellektuellen Raum“ - auch als ,Freiheit der privaten
intellektuellen Auseinandersetzung” bezeichnet.””® In Verbindung mit dem Grundprinzip ,Freiheit
des Denkens und Glaubens“ und ,Freiheit der vertraulichen Kommunikationen“*** sind diese
Konzepte die Bausteine der ,intellektuellen Privatheit”.

Der Europaische Gerichtshof fiir Menschenrechte geht in seiner Rechtsprechung von einen
dhnlichen Ansatz aus und hat Bedenken gedullert, die denjenigen von Richards dhnlich sind. Der
Gerichtshof hat z.B. festgestellt, dass ,Gedanken und Meinungen zu o6ffentlichen Angelegenheit
sensibler Natur” sind, und:

,Deshalb stellt die schiere Mdglichkeit von Eingriffen durch Behérden oder private Parteien,

die ohne angemessene Kontrolle oder sogar mit Unterstiitzung der Behérden erfolgen, eine

ernsthafte Beeintréichtigung der freien Entstehung von Ideen und der demokratischen

Debatte dar und kann abschreckende Wirkung haben“**® (Hervorhebungen durch Verfasser)

Die hier angesprochene abschreckende Wirkung bezieht sich auf das Recht, ungestort nach
Informationen zu suchen bzw. Zugang zu Informationen und Ideen zu haben. Diese abschreckende
Wirkung beruht im Wesentlichen auf der ,Mehrfachiiberwachung” sowohl der Fernsehnutzung als
auch anderer Uber die Smart-TV-Gerate durchgefiihrter Online-Aktivitdten (weitere Einzelheiten
dazu in der obenstehenden Einfiihrung).

4.3.2. Was ist angemessener Schutz?

Nachdem nun Schutzgegenstand und -griinde feststehen, kann geprift werden, wie dieser Raum in
angemessener Weise geschitzt werden kann. Das Konzept personenbezogener Daten lasst sich sehr
gut fir die Verwirklichung dieses Schutzes verwenden. In diesem Zusammenhang ist die Meinung
von Fried zu Privatheit von Bedeutung: ,Privatheit ist die Kontrolle, die wir Gber die Informationen
iber uns haben.“?* Vielleicht noch bekannter ist die Definition des Begriffs ,,Privatheit” von Westin:
»,der Anspruch einzelner Personen, Gruppen oder Institutionen selbst bestimmen zu kénnen, wann,
wie und in welchem Umfang Informationen tber sie an andere kommuniziert werden.“**’

Diese Aussagen haben zwei Aspekte gemeinsam: 1.) Kontrolle Gber Information und 2.) die
Information bezieht sich auf uns. Der zweitgenannte Aspekt diirfte bekannt sein, da er bei der
Definition personenbezogener Daten in Teil Il thematisiert wird. Wie bereits im Zusammenhang mit
den Artikeln 7 und 8 der Grundrechtecharta erldutert, kann man sagen, dass diese Rechte enge
Verbindungen aufweisen. Ein Schutz des Privatlebens ist ohne individuelle Kontrolle tber die
eigenen personlichen Daten nicht moglich.

Der Schlisselbegriff fir die Bewertung der Angemessenheit von Schutz ist Kontrolle. Kontrolle
beschreibt die Autonomie Einzelner, auf Eingriffe in das Privatleben reagieren zu kénnen. Beate
Rossler hat dazu Folgendes formuliert:
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Altug Taner Akcam gegen Tiirkei, Nr. 27520/07, § 81, 25. Oktober 2011, http://hudoc.echr.coe.int/eng?i=001-107206#{"itemid":["001-
107206"]}.

> Fried, Privacy, YLJ 1968, S. 482.
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,Der Grund nun, warum Personen diese Arten der Verletzung informationeller Privatheit als
Beschddigungen, Entfremdungen begreifen, liegt nicht nur darin, dass sie sie einfachhin als
unangenehm, beschdmend, verletzend empfinden und deshalb ablehnen — dies auch; sondern
auch und vor allem darin, dass mit jenen Verletzungen informationeller Privatheit immer auch
zugleich Verletzungen der Bedingungen von Autonomie gegeben sind: individuelle Autonomie
ist auf die informationelle Privatheit angewiesen. ““*

Die Notwendigkeit der Kontrolle Uber Informationen ist ein zentraler Punkt der Position der
niederlandischen und deutschen Aufsichtsbehoérden fiir den Datenschutz, wenn es sich um das fir
Smart-TV-Gerate notwendige Schutzniveau handelt. Im Zusammenhang mit ihrer Untersuchung im
Fall TP Vision’*hat die niederlindische Datenschutzbehérde eine Reihe von Anforderungen
aufgelistet, die nach dem Datenschutzgesetz einzuhalten sind. Dies heilt nicht notwendigerweise,
dass diese Gesetze angemessen sind, zeigt jedoch einen Schwerpunkt auf Bemiihungen zur Starkung
der Autonomie von Einzelpersonen. Diese Anforderungen umfassen eine klare Beschreibung der
Zwecke der Verarbeitung, um die betroffenen Person in die Lage zu versetzen, eine Einwilligung in
Kenntnis der Sachlage zu erteilen. Somit sind aus Sicht der niederlandischen Datenschutzbehérde
Informationspflichten von groRer Bedeutung. Eine der in Deutschland fir Datenschutz zustdandigen
Stellen hat vier allgemeine Regeln formuliert, die bei der Nutzung von Smart-TV-Geraten zu
beachten sind:**°

1. ,Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TV-Nutzung
gewdhrleistet sein. Eine Profilbildung Uber das individuelle Fernsehverhalten ist ohne
informierte und ausdriickliche Einwilligung der Zuschauer unzulassig.

2. [...] [P]lersonenbeziehbare Daten der Nutzer diirfen nur verwendet werden, sofern dies zur
Erbringung der Dienste oder zu Abrechnungszwecken erforderlich ist. Spatestens bei Beginn
der Nutzung missen die Nutzer erkennbar und umfassend liber die Datenerhebung und -
verwendung informiert werden. [...] Nutzungsprofile [dirfen nur dann erstellt werden],
sofern hierzu Pseudonyme verwendet werden und die betroffene Nutzerin oder der
betroffene Nutzer dem nicht widersprochen hat.”

3. Beachtung des Prinzips ,privacy by default” bei den Grundeinstellungen der Smart-TV-
Gerate. Dies kdnnte die Option fiir anonyme Nutzung und Cookie-Verwaltung einschlieRen.

4. ,Smart-TV-Gerate [...] missen Uber sicherheitstechnische Mechanismen verfiigen®, die die
Gerate so weit wie moglich ,vor dem Zugriff unbefugter Dritter schiitzen.”

Interessant ist, dass in dieser Position auch die Moglichkeit der anonymen Nutzung des
Fernsehgerats gefordert wird - eine Haltung, die an das zu Beginn dieses Abschnitts der Studie
angesprochene ,Recht auf anonymes Lesen” von Julie Cohen erinnert.

Man konnte somit bei der Bestimmung eines angemessenen Schutzniveaus von den
folgenden Grundsdtzen ausgehen: Ein angemessener Schutz bedeutet, dass der Nutzer eines Smart-
TV-Gerats die Moglichkeit hat, das Gerat vollig anonym zu nutzen. Denn nur dann kann der sichere
Raum entstehen, der fir den wirksamen Genuss der ,intellektuelle Privatheit” notwendig ist. Das
setzt erstens voraus, dass alle Informationen, die fiir die Verarbeitung personenbezogener Daten
verwendet werden, eindeutig, in absteigender Reihenfolge ihrer ,Wirkung” angezeigt werden. Um
es den Nutzern zu ermdéglichen, ihre personenbezogenen Daten wirksam zu kontrollieren, setzt ein
angemessenes Schutzniveau voraus, dass fiir die Verarbeitung eine Einwilligung des Nutzers

%% Rossler B., Der Wert des Privaten, 2001, S 203, http://www.suhrkamp.de/buecher/der_wert_des_privaten-beate_roessler_29130.html.

? Niederlandische Datenschutzbehérde, supra FuRnote 109.

?° |bid. supra FuRnote 73.
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erforderlich ist. Daten sollten nur unter dieser Bedingung verarbeitet werden kdnnen, und andere
Moglichkeiten dazu sollten nicht bestehen. Wenn die Verweigerung der Einwilligung dazu fihrt, dass
der Nutzer bestimmte Dienste nicht mehr empfangen kann, sollte geprift werden, ob diese
Konsequenz angemessen ist. So ist es z.B. schwierig, ohne Nutzerprofile inhaltliche Vorschlage zu
machen. Wenn der Nutzer keine Einwilligung zum Anlegen von Profilen erteilt, konnte dies
bedeuten, dass dieser Dienst nicht zur Verfligung steht. Fiir viele Nutzer konnte diese eine
vertretbare Option darstellen, sofern sie dariiber im Voraus entsprechend klar unterrichtet werden.

Ein angemessenes Schutzniveau setzt weiter voraus, dass die Hersteller der Smart-TV-Gerate
die Grundsatze ,Datenschutz durch Design“ und/oder ,durch Datenschutz-Grundeinstellungen
beachten. Dadurch sind auch technisch weniger versierte Nutzer in der Lage, zu Beginn der Nutzung
eine bewusste Entscheidung zu treffen.

Die Kontrollmoglichkeiten seitens der Nutzer sollten beziglich des gesamten
Verarbeitungszyklus' - von der fir die Verarbeitung verantwortlichen Stelle U{ber den
Auftragsverarbeiter bis zum Sub-Auftragsverarbeiter - bestehen. Dies bedeutet, dass die Nutzer die
Kontrolle liber die Speicherung oder Loéschung ihrer personenbezogenen Daten haben missen.

4.3.3. Bietet die Verordnung ein angemessenes Schutzniveau?

Nach der Definition des Konzepts eines angemessenen Schutzes kann nun geprift werden, ob die
Verordnung diese Anforderung erfillt. Dies soll anhand einer Diskussion lber die einschlagigen
Bestimmungen erfolgen.

4.3.3.1. Anonymitat

Die Verordnung enthdlt nur an einer Stelle das Wort ,anonym“: in Erwdgungsgrund 23, wo
anonymisierte Daten ausdricklich nicht als personenbezogene Daten betrachtet werden, da eine
Identifizierung nicht mehr maglich ist?*!. Auf Anonymitat wird nicht weiter eingegangen, da dieser
Aspekt nicht zu den Zielen der Verordnung gehért, deren Schwerpunkt im Ubrigen auf den
Grundsatzen und Bedingungen fiir eine Verarbeitung liegt. Bei diesem Ansatz wird davon
ausgegangen und hingenommen, dass eine Verarbeitung personenbezogener Daten stattfindet, und
es wird der Versuch unternommen, SchutzmaBnahmen beziglich dieser Praktiken einzufiihren. In
der Anforderung der Einwilligung durch die Nutzer lasst sich im Kern vielleicht ein Aspekt von
Anonymitat erkennen.

4.3.3.2. Einwilligung

Wie bereits ausgefiihrt ist eine rechtméaRBige Verarbeitung personenbezogener Daten nur auf der
Grundlage der in Artikel 6 genannten Bedingungen moglich. Dazu gehort die Bedingung der
Einwilligung. Wie oben dargestellt sollte eine Verarbeitung personenbezogener Daten von Smart-TV-
Geraten nur auf der Grundlage einer Einwilligung erfolgen, weil die anderen Bedingungen den
betroffenen Personen keine ausreichenden Kontrollméglichkeiten geben. In der Verordnung sind
jedoch neben der Einwilligung finf weitere Rechtsgrundlagen aufgefiihrt, von denen zwei auf die
Verarbeitung von Daten von Smart-TV-Gerdten zutreffen dirften. Diesbeziiglich scheint das

! Dokument des Rates 10391/15, supra FuBnote 166.
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Schutzniveau nicht angemessen. Es gibt keine Klausel, die Samsung oder andere Anbieter dazu
zwingen wiirde, die Einwilligung der betroffenen Personen einzuholen. Dies kdnnte dadurch erreicht
werden, dass eine separate Kategorie ,wesentliche Dienste” eingefiihrt wird, fir die ahnliche
Regelungen wie fiir die besonderen Kategorien personenbezogener Daten in der Richtlinie gelten,
wobei die Einwilligung der einzig mogliche Rechtfertigungsgrund fir eine Verarbeitung ist.
Wesentliche Dienste (bzw. Einrichtungen) sollten Dienste sein, die in der Wirklichkeit des Alltags der
Nutzer eine wichtige Rolle spielen und die fiir die Vermittlung von Wissen und das Sammeln von
Informationen von entscheidender Bedeutung sind. Beispiele hierfir sind u.a. Fernsehen und
Internet, aber auch Bibliotheken. Die niederldandische Datenschutzbehérde hat bereits dhnliche
Schritte unternommen und es den o6ffentlich-rechtlichen Rundfunkveranstalten untersagt, sog.
Cookie-Walls einzurichten.”® Die weiteren Auswirkungen eines solchen Ansatzes diirften schwer zu
prognostizieren sein, doch ware dies eine Moglichkeit, den notwendigen Schutz der ,intellektuellen
Privatheit” herzustellen.

Die in der Verordnung vorgesehene Anforderung der Einwilligung beruht auf einer
Definition, die eine explizite Einwilligung voraussetzt, womit eine implizite oder standardmaRige
Einwilligung ausscheidet. Diese Entwicklung ist als positiv zu bewerten, da die betroffenen Personen
dadurch mehr Méglichkeiten der Kontrolle haben. Zwischen Einwilligung und Anonymitat besteht
ein gewisses Spannungsverhaltnis dergestalt, dass eine Verweigerung der Zustimmung auch als Form
und Ausdruck personlicher Praferenzen registriert werden muss. Eine dhnlich gelagerte Diskussion
findet derzeit zum Thema Cookies statt; ein Cookie ist dazu da, die Tatsache zu registrieren, dass ein
Nutzer nicht wiinscht, dass Cookies zum Einsatz kommen. Das muss jedoch nicht Anlass zu groRer
Sorge sein, da die Auswirkungen dieses einmaligen Verarbeitungsvorgangs begrenzt sind. Das Prinzip
,privacy by default” kénnte hier ebenfalls zu Ergebnissen fiihren, indem die anonyme Nutzung als
Standardeinstellung vorgeschrieben wird. Ein gewisser Grad an Anonymitat ist also dadurch zu
erreichen, dass man die Einwilligung verweigert. Doch nach Borgesius - Verfasser eines Artikels mit
dem Titel ,Besserer Datenschutz: der Mythos der informierten Einwilligung” (Privacybescherming
online kan beter: De mythe van geinformeerde toestemming) - ist dies keine Patentlésung.?** Dabei
geht er von der Feststellung aus, dass viele Menschen dazu neigen, einfach auf ,Ja“ zu klicken, wenn
das erforderlich ist; das macht den gesetzlich garantieren Datenschutz zur lllusion. Er schlagt vor,
den Schwerpunkt auf Empowerment (was dem oben diskutierten Kontrollprinzip entspricht) und
Schutz zu legen. Dieser Schutz muss durch Gesetze gewahrleistet werden. Wie gezeigt wurde hat der
EU-Gesetzgeber versucht, in der Verordnung die Anforderungen in Bezug auf Einwilligungen zu
verbessern. Man kann sagen, dass Schwiachen der entsprechenden Anforderungen in der
Verordnung angemessen gedndert worden sind und dass die Verordnung den betroffenen Personen
ein ausreichendes MaR an Kontrollmdglichkeiten zugesteht. Ein Punkt, der noch verbessert werden
koénnte, bestiinde darin, die Anforderung der Einwilligung fiir wesentliche Dienste und Einrichtungen
verbindlich vorzusehen.

Erwdhnenswert ist noch die Tatsache, dass bestimmte Dienste wie etwa Facebook z.B. ohne
eine Zustimmung zur Verarbeitung von Daten nicht verflgbar sind. Die einzige Option besteht im
Moment darin, diesen Dienst nicht zu nutzen. Doch diese Entscheidung ist wegen der starken
Netzwerk-Effekte, die von vielen Online-Diensten angezeigt werden, kompliziert. Man kénnte sich
fiir ein Dienstangebot entscheiden, das nicht systematisch gegen Rechte verstoRt, aber es ist
unwahrscheinlich, dass auch Freunde und Bekannte dort registriert sind. Die derzeitige
Einwilligungsanforderung dndert an dieser Situation nichts. Den Zugang zu Diensten gibt es nicht
umsonst: Die Nutzer zahlen nicht mit Geld, sondern mit ihren persénlichen Daten. Eine Lésung

3 CBP, Brief aan de staatssecretaris van Onderwijs, Cultuur en Wetenschap, inzake cookiebeleid NPO, 2013,

https://cbpweb.nl/sites/default/files/atoms/files/med_20130205-cookies-npo.pdf.
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Zuiderveen Borgesius, Privacybescherming online kan beter, NJB 2015/14, S. 878 ff., http://www.ivir.nl/publicaties/download/1536.
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bestiinde darin, eine zahlungspflichtige Option oder eine vereinfachte Version des Dienstes mit
lediglich bestimmten Grundfunktionen anzubieten. Eine in dem Zusammenhang wichtige
Bestimmung enthalt Artikel 7 Absatz 4 der Verordnung; hier ist vorgesehen, dass die Erfiillung eines
Vertrags oder die Bereitstellung eines Dienstes nicht von der Einwilligung zur Verarbeitung von

Daten abhangig gemacht werden kann, die fiir die Erfiillung des Vertrags oder der Bereitstellung
nicht notwendig sind.***

4.3.3.3. Sonstige Anforderungen

Die sonstigen Anforderungen hinsichtlich eines angemessenen Schutzniveaus wie ,privacy by
design“, Kontrolle (iber die Entfernung personenbezogener Daten sowie klare Informationspflichten
sind in der Verordnung berlcksichtigt. Oben wurde ausgefiihrt, dass die fiir die Verarbeitung
Verantwortlichen und die Auftragsverarbeiter aufgrund von Artikel 23 verpflichtet sind, den
Grundsatz ,privacy by design“ anzuwenden. Darliber hinaus sind enthalten: das ,Recht auf
Vergessenwerden”, die Informationspflichten und der Widerruf der Einwilligung. Zuséatzliche
Schutzmalnahmen wie das Widerspruchsrecht, die Regelungen zum Profiling und zu internationalen
Datentransfers starken den Regelungsrahmen insgesamt und verbessern das Schutzniveau der
betroffenen Personen.

Damit kann der Schluss gezogen werden, dass die Verordnung einem angemessenen
Schutzniveau nahe kommt. Sofern sich die Anbieter von Smart-TV-Geraten und Dritte wie Netflix an
diese Vorgaben halten, werden die Nutzer von Smart-TV-Gerdten in der Lage sein, eine wirksame
Kontrolle Uber ihre personlichen Daten ausiiben zu kénnen. Von zentraler Bedeutung ist die
Anforderung der Einwilligung, die im vorliegenden Szenario verbindlich gemacht werden sollte.
Diesbeziiglich kann die Verordnung noch verbessert werden. Nur wenn auf dieser Bedingung
bestanden wird, ist gewdahrleistet, dass Nutzer die Mdglichkeit haben, Inhalte anonym zu nutzen.

* Supra FuBnote 205.
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AbschlieBRende Analyse

Es ist offensichtlich: Das Thema ,Big Data” ist im audiovisuellen Sektor angekommen. Die
traditionellen Rundfunkdienste werden in rasantem Tempo durch nichtlineare Dienste erganzt - und
noch wichtiger - von diesen abgelost. Doch bei beiden gibt es inzwischen Verbindungen zu den
Nutzern. Uber das Internet kdnnen Anbieter und Nutzer interagieren. Auf der Grundlage der
ausgetauschten personenbezogenen Daten - der neuen Wahrung - kdnnen die Anbieter ihr Angebot
optimieren, und die Nutzer erhalten Empfehlungen und Hinweise, die auf Grundlage ihrer
personlichen Profile zusammengestellt werden. Das ist die eine Seite der Medaille. Auf der anderen
Seite gibt es Bedenken; es ist die Rede von Manipulation, , Rosinenpickerei”, Einschrankung der
Wahlmoglichkeiten fir die Zuschauer und Informationsisolation.

Eines der besten Beispiele fir diese Entwicklungen ist das Smart-TV-Gerat. Diese Gerate sind
mit dem Internet verbunden und bieten die vorgenannten Moglichkeiten. Das Wachstum von Smart-
TV ist nicht mehr aufzuhalten. In den nachsten beiden Jahren wird in der Mehrheit der
europaischen Haushalte ein solches Gerat stehen. Und wenn man noch andere Gerate mit dhnlichen
Funktionen (Tablets, Smartphones und Set-Top-Boxen) mit in die Betrachtung einbezieht, kann man
sagen, dass wir bereits jetzt den Punkt erreicht haben, wo es kein Zurtick mehr gibt.

In diesem /RIS Spezial werden die Funktionalititen von Smart-TV-Gerdten im Detail
beschrieben und die wichtigsten Aspekte des politischen und regelungstechnischen Kontexts
diskutiert. Der Beitrag enthalt aber auch Hintergrundinformationen zu den ersten Fallen, in denen
die Nutzung von Smart-TV-Geraten zu datenschutzrechtlichen Bedenken fiihrte. Daraus lassen sich
mindestens die folgenden Schlussfolgerungen ziehen.

1. Die datenschutzrelevanten Aspekte in Verbindung mit Smart-TV-Geraten sind vielschichtig,
weil das Smart-TV-Okosystem viele Anbieter umfasst, die die personenbezogenen Daten der
Nutzer auf unterschiedliche Weise verarbeiten. Informationen werden im Zuge von
herkbmmlichen Interaktionen erfasst - wie Fernbedienung und/oder in Verbindung mit
Plattformen zur Auswahl von Inhalten (z.B. elektronische Programmfihrer). Doch die Gerate
sind noch smarter; sie bieten Spracherkennung, Bewegungssteuerung sowie
Gesichtserkennung und erfassen bzw. verwenden Daten ihrer Nutzer. Diese Aufzahlung ist
nicht vollstéandig, doch sollte man davon ausgehen, dass die technologische Entwicklung zu
neuen Funktionen fihren wird. Apps machen es méglich, physische und medizinische Daten
mit der Nutzung audiovisueller Inhalte zu verbinden.

2. Die Analyse des bestehenden gesetzlichen und politischen Umfelds zeigt eine starke
Fragmentierung, die sich durch spezielle Medienregulierungen - wie die Richtlinie Uber
audiovisuelle Mediendienste, andere sektorspezifische Regulierungen (Telekomunikation, E-
Commerce, E-Privacy) - und allgemeine Regelungen, die auf Smart-TV-Gerdte Anwendung
finden (allgemeiner Datenschutz), auszeichnet. Eingerahmt und ergdnzt wird das Ganze
durch Grundrechte, vor allem das Recht auf Meinungsfreiheit, Schutz der Privatsphare und
Datenschutz.

3. Die traditionelle Medienregulierung wie etwa die Richtlinie Uber audiovisuelle
Mediendienste hat eine lange Geschichte und geht bis in die 1970er Jahre zuriick.
Interaktivitdat und Privatsphare waren damals keine Themen, die hatten beriicksichtigt
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werden miissen. Auch bei den letzten Novellierungen konzentrierte man sich lediglich
darauf, aus dieser traditionellen Perspektive neue Entwicklungen aufzunehmen: nichtlineare
Dienste kamen hinzu, aber nur als Instrument zur Bereitstellung audiovisueller Inhalte auf
andere Art. Die Schlisselakteure - die Anbieter audiovisueller Dienste und die Nutzer -
stehen im Mittelpunkt dieses traditionellen Rahmens. Moglichkeiten und Grenzen, z.B.
Jugendschutzbestimmungen, wirken sich deshalb unmittelbar auf die Smart-TV-Umgebung
aus.

4. Andere sektorspezifische Instrumente, die eher allgemeiner Natur sind und nicht spezifisch
fir den audiovisuellen Sektor vorgesehen sind, haben unmittelbare Auswirkungen auf die
Funktionen und Verwendung von Smart-TV-Geraten. Das ist etwa bei Regulierung im
Kommunikationsbereich der Fall, die fir die zugrundeliegende Infrastruktur wie das Internet
von Bedeutung ist und damit einen Schutz beim Informationsaustausch gewdhrleistet. In
den EU-Richtlinien fir den Kommunikationssektor liegt der Schwerpunkt auf
Zugangsberechtigung, elektronischen Programmfiihrern und Schnittstellen. Da diese
Mechanismen immer mehr mit Entscheidungen der Nutzer und mit der Auffindbarkeit von
Inhalten zusammenhangen, wachst ihre Bedeutung standig. Die transaktionalen Aspekte in
Verbindung mit Smart-TV-Geraten fihren angesichts herkdmmlicher Konzepte im Bereich
der Rechtsprechung zu Komplikationen. Wahrend im audiovisuellen Sektor die Zustandigkeit
der Gerichte im Wesentlichen an das Herkunftsland geknipft ist, konnen Verbraucher
entsprechend den einschldgigen gesetzlichen Regelungen ihre Rechte in ihrem Heimatstaat
geltend machen.

5. Die Aspekte im Zusammenhang mit neuen Erscheinungen wie Smart-TV machen die
Bedeutung generischer Instrumente deutlich. Die Datenschutz-Grundverordnung hat
direkte Auswirkungen auf die Erfassung, Verarbeitung und Speicherung personenbezogener
Daten, die in Verbindung mit Smart-TV-Geraten erhoben werden. Im Hinblick auf den
Anwendungsbereich von Gesetzen zum Datenschutz sind nicht die Definitionen der
Kategorien regulierter Dienste relevant, sondern es geht darum, ob personenbezogene
Daten verarbeitet werden und wer der fiir die Verarbeitung zustandige Verantwortliche ist.
Gleichzeitig wird in den Datenschutzgesetzen nicht auf die besondere Rolle und Funktion
audiovisueller Mediendienste fiir die Gesellschaft und die Demokratie eingegangen, und es
sind auch keine besonderen Schutzmallnahmen fir Nutzer audiovisueller Dienste
vorgesehen, die diese Gber Smart-TV-Gerate in Anspruch nehmen.

6. Auch Grundrechte haben Einfluss auf die Entwicklung des regelungstechnischen und
politischen Umfelds; sie dienen der Orientierung, wenn es um die Frage geht, wie Staaten
einen wirksamen Schutz der individuellen Rechte auf Meinungsfreiheit, Privatleben und
Datenschutz gewahrleisten kdnnen. Zu einem wirksamen Schutz dieser Rechte gehort
notwendigerweise eine Reihe von negativen und positiven Pflichten fiir Staaten. Relevante
positive Pflichten kénnten Auswirkungen auf die Aktivitdten einer Reihe von Akteuren des
Smart-TV-Okosystems haben, soweit diese Aktivititen Grundrechte beeintrichtigen.

7. In der nahen Zukunft werden Smart-TV-Gerdte - totum pro parte - zu grollen
Herausforderungen. Dies gilt sowohl fir die Industrie und die Nutzer beziglich der Dienste
als auch fir die Regulierung und die Politik. Es gilt, die stark zersplitterte
Regelungslandschaft aus einer ganzheitlichen Perspektive zu bewerten. Das wird bei der
Prifung, ob alle relevanten Aspekte konsequent berlicksichtigt worden sind, helfen. Eine
solche Analyse kénnte ergeben, dass bestimmte Instrumente veraltetet sind und abgeschafft
oder gedndert werden missen. Da Smart-TV-Gerdte gezeigt haben, wie schnell sich die
Landschaft verdndern kann, kdonnte ein eher normativer Ansatz erforderlich sein, denn
Regeln in Stein zu meiBeln entspricht nicht der dynamischen Entwicklung des Sektors.
Allgemeine Instrumente fiihren oftmals zu einem eher normativen Ansatz, setzen aber mehr
Engagement im Hinblick auf die Anwendung und Umsetzung voraus. Dadurch ergeben sich
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Herausforderungen an die Regulierer: Medien-, Datenschutz- und
Verbraucherschutzbehdrden  missen  zusammenarbeiten und ihre MaBnahmen
koordinieren. Koordinierung dirfte in vielerlei Hinsicht zu Fortschritten fiihren, denn der
Aufbau eines Rahmens fiir Zwecke der Politik und Regulierung, bei dem samtliche Aspekte

berlicksichtigt sind, wadre zu utopisch, zu zeitaufwendig und weder im Interesse der
Diensteanbieter noch der Nutzer.
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EUROPAISCHE
AUDIOVISUELLE
INFORMATIONSSTELLE

Im Dezember 1992 in StraBburg eingerichtet, hat die Europaische
Audiovisuelle Informationsstelle zur Aufgabe, Informationen Uber
den européischen audiovisuellen Sektor zu sammeln, aufzubereiten
und zu veroffentlichen.

Als o6ffentliche européische Einrichtung umfasst sie derzeit
41 Staaten sowie die Europaische Union, die durch die Europé-
ische Kommission vertreten wird. Die Informationsstelle ist ein Teil
des Europarats und arbeitet mit diversen Partnern, Berufsverban-
den und einem Korrespondentennetzwerk zusammen.

Zu den Tatigkeitsschwerpunkten der Européaischen
Audiovisuellen Informationsstelle gehéren:

e der Jahrbuch-Online-Service,
www.yearbook.obs.coe.int

e das Herausgeben von Publikationen wie Newslettern
und Berichten
www.obs.coe.int/publications

e ein umfassendes Informationsangebot Uber ihre Internetseite
www.obs.coe.int

e Konferenzbeitrage
www.obs.coe.int/events

Die Informationsstelle bietet dariiber hinaus
einen kostenlosen Zugang zu Datenbanken an:

IRIS Merlin

Datenbank fir juristische Informationen von Relevanz fir den audio-
visuellen Sektor in Europa

www.merlin.obs.coe.int

MAVISE

Datenbank zu Fernseh- und audiovisuellen Abrufdiensten und
Unternehmen in Europa

www.mavise.obs.coe.int

AVMSDatabase

Datenbank Uber die Umsetzung der Richtlinie in nationale Gesetz-
gebung

www.avmsd.obs.coe.int

LUMIERE

Datenbank tber Kinobesucherzahlen in Europa
www.lumiere.obs.coe.int

Europaische Audiovisuelle Informationsstelle
76 Allée de la Robertsau — 67000 Strasbourg — France
Tel.: +33 (0) 390 21 60 00 — Fax: +33 (0) 390 21 60 19

www.obs.coe.int — E-mail: info.obs@coe.int
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