
Ein in der IRIS plus-Serie schon häufiger beleuchtetes Problem ist das des nicht autorisierten
Anbietens urheberrechtlich geschützter Werke mithilfe des Internets. Die dadurch drohenden
Urheberrechtsverletzungen könnten durch den Einsatz von Internetfiltern zumindest teilweise
verhindert werden, eine Möglichkeit, mit der sich diese neueste Ausgabe der IRIS plus beschäftigt.

Der Artikel geht unter anderem darauf ein, für welche Dienste (reines Hosting oder Internet-
dienste?) Internetfilter nützlich und deshalb gebräuchlich sind. Das führt ganz unweigerlich zu
der Frage, ob solche Filter freiwillig verwandt oder durch Gesetz oder richterliche Entscheidung
angeordnet werden sollten. Christina Angelopoulos veranschaulicht anhand mehrerer aktueller
Gerichtsentscheidungen, dass die Beantwortung dieser Frage schnell zu einer Gratwanderung
zwischen gesetzlich vorgesehener Reaktion auf konkrete Rechtsverletzungen
und möglicherweise unzulässiger allgemeiner Überwachungspflicht werden kann.
Das wirft die grundsätzliche Frage auf, inwieweit das Menschenrecht auf Informationsfreiheit
durch Internetfilter eingeschränkt wird beziehungweise eingeschränkt werden darf.

Das Zusammenspiel zwischen der Richtlinie über den elektronischen Geschäftsverkehr einerseits
und der Urheberrechtsrichtlinie andererseits ist gleichfalls zentral für die Entscheidung,
unter welchen Umständen und für welche Sachverhalte die Verwendung von Internetfiltern
notfalls erzwungen werden kann. Die Überarbeitung der Richtlinie über den elektronischen
Geschäftsverkehr wird die Zukunft der Internetfilter sicherlich beeinflussen. Die Autorin
wagt einen Ausblick auf mögliche Perspektiven. Diese umfassen auch die Möglichkeiten
der Selbstregulierung, wofür diese IRIS plus Beispiele gibt.
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Einführung

In den letzten zehn Jahren traten Internetfilter immer
mehr ins Rampenlicht. Mit ihrem Versprechen, die unüber-
sichtliche Vielfalt im Cyberspace zu kontrollieren, gelten Filter
zunehmend als die wirksamste Maßnahme, um Phänomene wie
Kinderpornografie, Onlinespiele, Schadprogramme und
Urheberrechtsverletzungen zu bekämpfen.1 Aber die Praxis-
tauglichkeit und Angemessenheit solcher Pläne wird oft infrage
gestellt. Für viele sind die bestehenden Filter weder sensibel
noch intelligent genug, um die Inhalte, denen sie begegnen,
korrekt zu kategorisieren.2 Eine Analyse der technischen
Fähigkeiten moderner Filtersoftware würde jedoch den Rahmen
dieses IRIS plus sprengen. Vielmehr soll hier die Rechtmäßig-
keit der Filterung unter der Annahme erörtert werden, dass die
Filter tatsächlich korrekt zwischen legalen und illegalen audio-
visuellen Inhalten unterscheiden können. Unter dieser Prä-
misse soll untersucht werden, von wem und unter welchen
Bedingungen der derzeitige europäische Rechtsrahmen in der
EU den Einsatz von Filtern verlangt, um urheberrechtlich
geschützte Inhalte zu entfernen oder den Zugriff auf sie zu
verhindern. In diesem Zusammenhang werden zunächst die
Regelungen zur Haftung von Onlinevermittlern, auf deren
Netze und Internetseiten die Filter zum Schutz des Urheber-
rechts angewandt werden würden, sowie deren Auslegung
durch die jüngste Rechtsprechung in den EU-Mitgliedstaaten
untersucht. Der Text befasst sich dann mit den Grenzen, die
dem Einsatz von Filtern durch die freie Meinungsäußerung
nach Art. 10 der Europäischen Menschenrechtskonvention
(EMRK) und durch die neue Empfehlung des Europarates zu
Internetfiltern gesetzt sind. Schließlich wird ein Blick auf den
derzeit freiwilligen Einsatz von Filtern durch die Online-
vermittler geworfen (sowohl im Sinne der Selbst- als auch der
Co-Regulierung).

1. Der bestehende europäische Rechtsrahmen
zur Filterung

Im Prinzip kann jeder, der direkt oder indirekt zur Verlet-
zung eines Exklusivrechts beiträgt, wegen Verletzung des Urhe-
berrechts haftbar gemacht werden. Eine Ausnahme besteht im
Bereich der Haftung von Onlinevermittlern durch die Einrich-
tung eines gesonderten europäischen Rechtsrahmens für

„Dienste der Informationsgesellschaft“, wenn jemand als Ver-
mittler handelt. Die Richtlinie über den elektronischen
Geschäftsverkehr („E-Commerce-Richtlinie“)3 enthält eine
Reihe von Ausnahmen zur horizontalen bedingten Haftung –
sogenannte Schutzbestimmungen oder „sichere Häfen“ – für
bestimmte Aktivitäten oder Funktionen der Onlinevermittler,
wie „reine Durchleitung“ (Art. 12), „Caching“ (Art. 13) und
„Hosting“ (Art. 14). Jede Schutzbestimmung enthält eigene
Bedingungen, die erfüllt sein müssen, damit der Vermittler sie
in Anspruch nehmen kann. Außerdem verbietet Art. 15 der
E-Commerce-Richtlinie die Festlegung einer allgemeinen Ver-
pflichtung für solche Provider, die von ihnen übertragenen oder
gespeicherten Informationen zu überwachen, oder aktiv nach
Tatsachen oder Umständen zu forschen, die auf rechtswidrige
Aktivitäten hinweisen. Nachfolgend konzentrieren wir uns auf
die Filterung von Internetseiten durch Internetprovider, da
diese den Vermittlern beim elektronischen Geschäftsverkehr
entsprechen, die Hosting und reine Durchleitungsdienste
anbieten.

Was bedeuten diese Haftungsregelungen für die staatlich
angeordnete Anwendung von Filtertechnologie zum Schutz
urheberrechtlich geschützter Inhalte? Im Allgemeinen wird der
Begriff „Filterung“ für Softwareanwendungen zur Inhalts-
kontrolle angewandt, die dazu dienen soll, das Anzeigen oder
Herunterladen von ausgewähltem Material mit einem Internet-
browser oder einer anderen Internetanwendung4 automatisch
zu blockieren. Dies kann mit verschiedenen technischen
Methoden erreicht werden. So wird, wie nachstehend aus-
geführt, bei einer einfachen Filterungsstrategie der Inhalt
anhand der Internet-Protocol-Adresse (IP-Adresse) oder der
Internetadresse (Uniform Resource Locator – URL) blockiert,
bei der er sich befindet. Für einen solchen Ansatz, der über
eine von Menschen bewusst erstellte Schwarzliste erreicht wird,
greift Art. 15 der E-Commerce-Richtlinie nicht. Auf der ande-
ren Seite ist die neue Generation immer komplexerer Filter-
werkzeuge schwerer mit einem Verbot allgemeiner Überwa-
chungspflichten in Einklang zu bringen.5 Ein Beispiel für ein
solches Werkzeug ist die bekannte Fingerabdruck-Technologie,
die von Firmen wie dem Technologie- und Dienstleistungs-
unternehmen Audible Magic entwickelt wurde: Die Fingerab-
druck-Technologie verwendet eine eindeutige digitale Darstel-
lung jedes Teils eines geschützten Inhalts, zum Beispiel eines
Videoclips (also einen „Fingerabdruck“ des Inhalts), um diesen
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durch Vergleich mit einer bereits bestehenden umfangreichen
Referenzdatenbank aller gesammelten Fingerabdrücke unter
den gesamten Inhalten zu identifizieren, die auf eine Hosting-
Internetseite hochgeladen werden oder durch ein Netz fließen.
Rechteinhaber, die ihr Werk online schützen wollen, können
der Datenbank einen Fingerabdruck dieses Werks zur Verfü-
gung stellen.6 Bei Übereinstimmungen wird der Inhalt
blockiert. Der Vorteil der Fingerabdruck-Technologie gegenüber
der IP-Blockierung ist, dass die Erkennung unerwünschten
Materials automatisiert wird. Der Nachteil liegt aus rechtlicher
Sicht darin, dass sämtliche Informationen überwacht werden,
die über einen Internetprovider laufen.7 In den USA legt der
Digital Millennium Copyright Act (Urheberrechtsgesetz) aus-
drücklich fest, dass die Provider die dort vorgesehenen Haf-
tungsbeschränkungen nur in Anspruch nehmen können, wenn
sie die technischen Maßnahmen, durch die Urheberrechtsinha-
ber ihre Werke identifizieren und schützen können, berück-
sichtigen und nicht behindern. Dies gilt allerdings nur inso-
weit, als dass den Providern keine erheblichen Kosten und
keine Belastungen ihrer Systeme oder Netze auferlegt werden
dürfen.8 Im EG-Recht dagegen besteht kein solcher Vorbehalt,
woraus Kommentatoren zunächst folgerten, dass die EG-
„Häfen“ vor der Filtertechnologie absolut „sicher“ seien, denn
der durch Art.15 festgelegte Ausschluss einer generellen Über-
wachungspflicht ist absolut.9 In den letzten Jahren stieß diese
Auffassung jedoch auf Probleme, da Gerichte eher abgeneigt
waren, Onlinevermittlern bei fehlender Filterung die volle Haf-
tungsfreiheit zuzugestehen. Außerdem sind die „sicheren
Häfen“ nur dazu da, die Internetprovider vor Haftungsklagen
zu schützen – Anordnungen zur Verhinderung von Urheber-
rechtsverletzungen sind trotzdem noch möglich. Eine Auswahl
von Urteilen, die die verschiedenen Strategien zur Durchset-
zung einer stärkeren Überprüfung dieser Dienste zeigt, wird
weiter unten besprochen. Die erste Fallgruppe betrifft Versu-
che, eine Haftung der Internetprovider wegen fehlender Ver-
wendung von Filterwerkzeugen festzustellen, während es sich
bei der zweiten Gruppe um gerichtliche Anordnungen handelt,
mit denen Provider zur Filterung verpflichtet wurden.

1.1. Vermittlerhaftung und Filterungspflicht

A. Der Fall MySpace

Im Juni 2007 versagte das Pariser Tribunal de Grande
Instance (Landgericht – TGI) dem sozialen Netzwerk MySpace
die Klassifikation als Hosting-Dienst (hébergeur) und somit die
Anwendung des Haftungsausschlusses gemäß Art. 14 der
E-Commerce-Richtlinie.10 Nach Meinung des Gerichts ergibt sich
aus dem obligatorischen vorgefertigten Seitenaufbau für die
persönlichen Accounts der Nutzer in Kombination mit umsatz-
trächtiger Werbung, die bei jedem Besuch der Seite gezeigt
wird, dass es sich bei MySpace um einen Herausgeber von
Inhalten (éditeur) handelt. Ähnliche Entscheidungen wurden

von französischen Gerichten bereits in der Vergangenheit
gefällt.11 Da die Haftungsregelungen für Herausgeber deutlich
strenger sind als für Hosting-Anbieter, führt die Einstufung
von MySpace als Herausgeber dazu, dass das Urteil effektiv
zum Einsatz automatischer Filtersysteme anhält, die das Ein-
stellen von rechtswidrigem Material verhindern, das die recht-
liche Position von MySpace gefährden könnte. Kann ein Dienst
der Informationsgesellschaft keine der Schutzbestimmungen
der E-Commerce-Richtlinie in Anspruch nehmen, unterliegt er
der nationalen Gesetzgebung zum Urheberrecht, in der die Tat-
bestandsmerkmale für direkte oder indirekte Rechtsverletzun-
gen sowie mögliche Rechtfertigungsgründe festgelegt sind.12

B. Der Fall Dailymotion

Anfang 2007 verklagten der Produzent, der Regisseur und
der Verleiher des Films Joyeux Noël das Videoportal Dailymotion
wegen Urheberrechtsverletzung, nachdem auf dieser Internet-
seite unrechtmäßige Kopien des Films gefunden worden
waren.13 In diesem Fall wurde das Argument der Kläger, dass
Dailymotion als Herausgeber handele, abgewiesen. Das TGI Paris
befand stattdessen in seinem Urteil vom Juli 2007, dass das
werbebasierte Geschäftsmodell von Dailymotion nichts an der
Tatsache ändere, dass der Inhalt von den Nutzern hochgeladen
werde und Dailymotion daher als Hosting-Provider zu betrach-
ten sei.14 Das Gericht führte jedoch weiter aus, dass Art. 6-I-2
der Loi pour la confiance dans l’économie numérique (Gesetz
über das Vertrauen in die digitale Wirtschaft – LCEN15), der Art.
14 der E-Commerce-Richtlinie umsetzt, keinen Haftungsaus-
schluss vorsehe, sondern lediglich eine Beschränkung. Die
Architektur und die technischen Mittel, die Dailymotion ein-
setze, ermöglichten unrechtmäßige Aktivitäten, doch der
Erfolg der Internetseite hänge eben davon ab, dass ihre Nutzer
urheberrechtlich geschütztes Material zur Verfügung stellen.
Da ein Hosting-Provider gemäß Art. 6-I-2 LCEN nur dann vor
einer Haftung geschützt sei, wenn er (a) tatsächlich keine
Kenntnis über unrechtmäßige Aktivitäten oder über Tatsachen
oder Umstände hatte, die auf solche Aktivitäten hinweisen,
und (b) nach entsprechender Kenntnisnahme umgehend Maß-
nahmen ergriffen hat, um das Material zu entfernen oder den
Zugriff darauf zu sperren, käme für Dailymotion die Anwen-
dung der Schutzbestimmungen nicht in Frage. Hierbei ist anzu-
merken, dass diese Bedingungen lediglich Hosting-Provider
betreffen und keine reinen Durchleitungs- oder Caching-
Dienste. Dailymotion erinnerte dann an das Verbot einer allge-
meinen Überwachungspflicht in Art. 6-I-7 LCN (Umsetzung von
Art. 15 der E-Commerce-Richtlinie). Das Gericht wies dieses
Argument jedoch zurück, da das Verbot nur für Fälle gelte, in
denen unrechtmäßige Aktivitäten nicht durch den Vermittler
selbst erzeugt oder hervorgerufen wurden. Im Gegenteil, das
Gericht befand, dass die Vermittler, die ihren Nutzern Mittel zur
Verletzung des Urheberrechts an die Hand geben, vorherige
Kontrollen durchführen müssten, um ein solches Verhalten der
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Nutzer zu verhindern. Durch den Verzicht auf Vorrichtungen,
die den Zugriff auf den Film verhinderten, habe Dailymotion
gegen diese Verpflichtung verstoßen. Daher wurde Dailymotion
als Urheberrechtsverletzer zu Schadensersatz verurteilt.

Das Urteil führte zu Diskussionen und Kritik, insbesondere
im Zusammenhang mit der Einführung einer neuartigen Ver-
pflichtung für Provider, a priori technische Filtermaßnahmen
zur Verhinderung von Onlinepiraterie umzusetzen. Die Argu-
mentation des Gerichts ist vor allem deshalb verwirrend, weil
Dailymotion die unrechtmäßigen Videos auch nach Hinweisen
der Rechteinhaber nicht von seiner Internetseite entfernt
hatte. Dies hätte auf jeden Fall die Anwendung der Schutz-
bestimmung in Art. 14 zum „Hosting“ ausgeschlossen. Da
Dailymotion gegen seine Verpflichtung verstoßen hatte, gemel-
dete Rechtsverletzungen reaktiv zu verhindern, ist die
Notwendigkeit der Einführung einer vorausschauenden Ver-
pflichtung für Hosting-Vermittler zur Blockierung aller
unrechtmäßigen Inhalte fraglich und kaum mit Art. 15 der E-
Commerce-Richtlinie vereinbar. In ihrer strengsten Auslegung
hebt diese innovative Verpflichtung nämlich die meisten Vor-
teile der Schutzbestimmungen auf, weil sie letztlich die Haf-
tung einer Hosting-Plattform mit der eines Herausgebers
gleichsetzt.16 Gegen das Urteil wurde Berufung eingelegt.

C. Der Fall Tranquility Bay

Im Oktober 2007 urteilte das TGI Paris, das Videoportal
Google Video hafte für Urheberrechtsverletzungen durch die
vielen ungenehmigten Kopien des Dokumentarfilms Les enfants
perdus de Tranquility Bay auf seiner Internetseite.17 Wie im Fall
Dailymotion erkannte das Gericht an, dass für Google Video die
Schutzbestimmungen des Art. 14 der E-Commerce-Richtlinie für
Hosting-Dienste gelten. Außerdem hatte der Provider in diesem
Fall unverzüglich den Zugriff auf die unrechtmäßigen Kopien
des Films gesperrt, nachdem er von den Rechteinhabern infor-
miert worden war. Trotzdem erfolgte auf jedes Entfernen des
unrechtmäßigen Inhalts eine schnelle Wiedereinstellung, sodass
die Rechteinhaber, die Internetseite und die Nutzer zu einem
ständigen Katz-und-Maus-Spiel gezwungen waren. Das Gericht
folgerte, Google sei nach Hinweisen auf unrechtmäßige Kopien
des Films verpflichtet gewesen, alle notwendigen Maßnahmen
zu ergreifen, um eine zukünftige Verbreitung zu verhindern.
Durch die sofortige Blockierung des Zugriffs auf das unrecht-
mäßige Video nach dem ersten Hinweis war Google in diesem
Einzelfall entlastet, verstieß aber bei jedem weiteren Hochladen
gegen die Bedingungen in Art. 6-I-2 LCEN. Es wurde deshalb
eine Haftung von Google angenommen.

Auch wenn das Urteil vorsichtiger formuliert ist als im Fall
Dailymotion – die Auferlegung einer allgemeinen Verpflichtung
zur präventiven Kontrolle aller urheberrechtlich geschützten
Inhalte, die von Nutzern auf die Internetseite hochgeladen wer-

den, wurde vermieden18 – wirft auch das Urteil im Fall Tranqui-
lity Bay Fragen nach der Vereinbarkeit mit Art. 15 der E-Com-
merce-Richtlinie auf. Wie Kommentatoren beobachtet haben,
stützt sich das TGI Paris bei seiner Auslegung auf Art. 6-I-7 Ziff.
2 LCEN, der spezifische „gezielte und zeitlich begrenzte” Über-
wachungsauflagen gestattet. Die verschiedenen Postings sind
zwar verschiedenen Nutzern zuzuordnen, doch da der Inhalt
identisch ist, handelt es sich der Argumentation des Gerichts
zufolge um eine spezifische Überwachungspflicht. Insoweit
nahm Google auch sofort alle unrechtmäßigen Kopien, die von
den Rechteinhabern aufgespürt werden konnten, von der
Internetseite. Die vom Gericht zusätzlich auferlegte allgemeine
Verpflichtung, das nicht genehmigte Hochladen urheberrecht-
lich geschützter Werke zu verhindern, also künftige Rechtsver-
letzungen zu vermeiden (die kaum mit dem allgemeinen
Überwachungsverbot für den Vermittler des Art. 15 der E-Com-
merce-Richtlinie in Einklang zu bringen ist, wurde nicht erfüllt.
Wenn Hosting-Anbieter eine Haftung vermeiden wollen, müssen
sie der Interpretation des Gerichts zufolge nach einem Hinweis
jede verbleibende oder erneut hochgeladene unrechtmäßige
Kopie verfolgen, also eine allgemeine Überwachung aller (auch
der rechtmäßigen) Inhalte auf ihrer Internetseite durchführen.
Die entsprechenden Benachrichtigungen sammeln sich meist
sehr schnell an, und die einzige praktikable Möglichkeit der
Kontrolle würde den Einsatz der Fingerabdruck-Technologie
oder einer ähnlichen automatischen Filtertechnologie erfor-
dern. Der spezifische Charakter der Verpflichtung wird somit
durch die große Reichweite der Urteilsfolgen negiert, die ja die
Haftung aller Hosting-Dienste für alle diejenigen Werke betref-
fen, für die ein Hinweis auf eine einzige rechtsverletzende Kopie
gegeben wurde. Ein sichererer Ansatz, der die Beachtung der
Einzelfallanforderung gewährleistet, wäre eine Anordnung, die
eine nachträgliche Verpflichtung zur Verhinderung von Rechts-
verletzungen nur in dem jeweils behandelten Sachverhalt fest-
legt (siehe unten, Abschnitt 1.2), im vorliegenden Fall etwa nur
zur Verhinderung künftiger Rechtsverletzungen bei Tranquility
Bay. Im vorliegenden Fall fehlte eine entsprechende Anordnung
durch das Gericht. Vielmehr scheint es die Befugnis zur Haf-
tungserweiterung mit präventiver Wirkung in die Hände der
Rechteinhaber zu legen und dadurch die Möglichkeit zu eröff-
nen, dass die Schutzbestimmung für Hosting-Dienste in Art. 14
der E-Commerce-Richtlinie auf Antrag der Rechteinhaber ohne
weitere gerichtliche Überprüfung außer Kraft gesetzt wird.19

Wie aus der obigen Analyse der Widersprüche und der
schwerfälligen Entwicklung in der Argumentation der Recht-
sprechung schon innerhalb eines einzelnen Mitgliedstaats her-
vorgeht, erscheinen die Gerichte im Hinblick auf die richtige
Anwendung der Schutzbestimmungen irgendwie verwirrt.
Angesichts der Massenpiraterie und der Schwierigkeiten, ein-
zelne verantwortliche Nutzer zu identifizieren und vor Gericht
zu bringen, tasten sie sich durch den neuen eingeschränkten
Rechtsrahmen auf der Suche nach Möglichkeiten die Haftung
durchzusetzen.20
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1.2. Unterlassungsverfügung und Filterverpflichtungen

Die Haftungsregelungen der E-Commerce-Richtlinie gelten
nur für Klagen der Rechteinhaber gegen Internetvermittler auf
finanzielle Entschädigung. Alle Anordnungen eines Gerichts
oder einer Verwaltungsbehörde sind ausdrücklich durch den
jeweils letzten Absatz der Schutzbestimmungen in den Artikeln
12–14 gestattet. Dieser räumt „Gerichten und Verwaltungs-
behörden“ ein, von Diensteanbietern der Informationsgesell-
schaft zu verlangen, „die Rechtsverletzung abzustellen oder zu
verhindern“. Art. 8 Abs. 3 der Urheberrechtsrichtlinie21 weist
die Mitgliedstaaten ebenfalls ausdrücklich an, sicherzustellen,
dass „die Rechteinhaber gerichtliche Anordnungen gegen Ver-
mittler beantragen können, deren Dienste von einem Dritten
zur Verletzung eines Urheberrechts oder verwandter Schutz-
rechte genutzt werden“. Dagegen bekräftigt die Durchfüh-
rungsrichtlinie22 diese Verpflichtung in Art. 9 Abs. 1, der auf
die Urheberrechtsrichtlinie Bezug nimmt und die Anweisung
aufgreift. Im Bereich der Filterung jedoch stellt die Abstim-
mung zwischen dieser Möglichkeit und Art. 15 der E-Com-
merce-Richtlinie einen schwierigen Balanceakt dar. Die Präam-
bel der E-Commerce-Richtlinie verdeutlicht den zulässigen
Geltungsbereich einer solchen Anweisung: Anordnungen kön-
nen zum Zweck der „Verhinderung einer Rechtsverletzung […],
einschließlich der Entfernung rechtswidriger Informationen
oder der Sperrung des Zugangs zu ihnen“ erlassen werden
(Erwägung 45), können aber eine Überwachungspflicht nur in
„spezifischen Fällen“ vorsehen (Erwägung 47). Daher können
Anordnungen, die den Einsatz technischer Filtersysteme erfor-
dern, den Providern rechtmäßig nur in dem Maße auferlegt
werden, wie sie spezifische Personen, Internetseiten oder
Inhalte betreffen.23

A. Der Fall SABAM/Tiscali

In einem wegweisenden Fall hatte die belgische Société
d’Auteurs Belge – Belgische Auteurs Maatschappij (Gesellschaft
der Autoren, Komponisten und Herausgeber – SABAM) den bel-
gischen Internetprovider Scarlet (früher Tiscali) verklagt, weil
dieser das unrechtmäßige Herunterladen geschützter Werke
von SABAM durch Peer-to-Peer-Filesharing in seinem Netz wis-
sentlich gestattet haben soll. SABAM verlangte eine Anord-
nung, die den Provider verpflichten sollte, präventive Maß-
nahmen zu ergreifen, die den unerlaubten Austausch von
geschütztem Material durch seine Abonnenten verhinderten.
Das Brüsseler Tribunal de Première Instance (Landgericht – TPI)
beauftragte einen Gutachter, die Eignung solcher Maßnahmen
festzustellen, und verpflichtete Scarlet im Juni 2007, das von
Audible Magic entwickelte Inhalteverwaltungs- und -identifi-
kationssystem auf Fingerabdruck-Basis zu installieren.24 Scar-
let erhielt zur Umsetzung dieser Anordnung sechs Monate Zeit,
und jeder Tag Verspätung sollte dann eine Strafe von EUR 2.500
zur Folge haben.

Das Gericht argumentierte, das Verbot einer allgemeinen
Überwachungspflicht verhindere nicht den Einsatz von Filter-
werkzeugen, denn gemäß Erwägung 40 der E-Commerce-
Richtlinie sollten „die in dieser Richtlinie niedergelegten
Bestimmungen über die Verantwortlichkeit […] die verschie-
denen Beteiligten nicht daran hindern, technische Schutz- und
Erkennungssysteme und durch die Digitaltechnik ermöglichte
technische Überwachungsgeräte zu entwickeln und wirksam
anzuwenden“. Das Problem bei dieser Argumentation ist, dass
sich Erwägung 40 insgesamt auf „freiwillige Vereinbarungen“
zwischen allen Beteiligten bezieht und nicht auf gerichtliche
Anordnungen. Diese Tatsache stellt letztendlich dennoch kein
überzeugendes Hindernis dar, da Anordnungen zur Verhinde-
rung von Rechtsverletzungen nach Erwägung 45 der Richtlinie
rechtmäßig getroffen werden können. Zu Art. 15 selbst erklärte
das Gericht kategorisch, dass die geforderte Unterlassungs-
verfügung nicht verlange, dass Scarlet sein Netzwerk „überwa-
che“ oder „aktiv nach Tatsachen oder Umständen suche, die
unrechtmäßige Aktivitäten anzeigten“. Diese Folgerung bietet
Diskussionsstoff und hängt wohl von der angewandten Tech-
nologie und von den gerichtlichen Anweisungen ab. Das TPI
Brüssel folgerte auch, dass keine allgemeine Überwachungs-
pflicht eingeführt werde, da sich die Filterinstrumente lediglich
auf die Blockierung einiger spezifischer Informationen
beschränkten. Dies ist wiederum eine Sachfrage, bei der es
darauf ankommt, wie das spezielle Werkzeug die Filterung
durchführt. Das Gericht gab keinen Hinweis auf seine Begrün-
dung zu diesen Fragen, doch wie bereits erläutert, kann die von
Audible Magic eingesetzte Fingerabdruck-Technologie nur
unter großen Schwierigkeiten nicht als allgemeine Überwa-
chungsaktivität bezeichnet werden.

Es muss erwähnt werden, dass sich Scarlet aus Angst, seinen
Status als reine Durchleitungsstation durch die Veränderung der
in den Übertragungen enthaltenen Informationen aufs Spiel zu
setzen, vor dem Gebrauch von Filtermethoden hütete. Dieser
Haltung versagte das Gericht aus überzeugenden Gründen seine
Unterstützung: Die ausdrückliche Genehmigung des Einsatzes
einer solchen Technologie in Erwägung 40 sowie die Genehmi-
gung von Anordnungen in Erwägung 45 sollten ausreichen, um
die von Scarlet befürchtete Möglichkeit auszuschließen.

Wie von vielen erwartet legte Scarlet gegen die Entschei-
dung Berufung ein. Eine Anhörung ist für Oktober 2009 vorge-
sehen, und zwischenzeitlich sorgt der Gang der Ereignisse bei
dem Thema für weitere Verwirrung: Im Oktober 200825 erhielt
Scarlet mehr Zeit, nämlich bis Ende des Monats, um die notwen-
digen Maßnahmen zur Beseitigung der Rechtsverletzungen
umzusetzen. Es hatte sich herausgestellt, dass der Einsatz der
Filtersoftware von Audible Magic auf dem System technisch
unmöglich war. Das TPI Brüssel vertrat trotzdem die Ansicht, es
sei nicht unbegründet gewesen, von Scarlet größere Anstren-
gungen zur Umsetzung der Anordnung zu verlangen, und for-
derte Scarlet auf, andere Optionen für die Filterung zu prüfen.26
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B. Die Pirate-Bay-Fälle

Im August 2008 hat das Giudice Per le Indagini Preliminari
(Untersuchungsgericht – GIP) von Bergamo die schwedische
BitTorrent-Internetseite The Pirate Bay im Zusammenhang mit
einer strafrechtlichen Untersuchung gegen die Eigentümer
wegen Beihilfe zu unrechtmäßigem Filesharing vorläufig
beschlagnahmt. Zu diesem Zweck wurden die Internetprovider
angewiesen, Filtermechanismen einzusetzen, um den Zugang
zu der Internetseite zu sperren. Im September ging die Ent-
scheidung in die Berufung und wurde daraufhin aufgehoben:
Nach Auffassung des GIP Bergamo27 ist eine vorläufige
Beschlagnahme ein gerichtliches Mittel, das auf ein spezifi-
sches Gut angewandt werden kann und eine allgemein ver-
bindliche Wirkung entfaltet, soweit es jedermann verboten ist,
das Objekt zu nutzen. Bei einer Internetseite, die außerhalb
des Staatsgebiets betrieben wird, kann dieselbe Wirkung ein-
zig und allein durch eine Anordnung erzielt werden, die die
nationalen Internetprovider zur Sperrung des Zugangs zu der
Internetseite verpflichtet. Dies gilt auch dann, wenn die
Maßnahme auf diese Weise wesentlich geändert wird: Aus
einem allgemein verbindlichen Verbot wird nun eine persönli-
che Anordnung gegen Onlinevermittler. Dieser Effekt ist nach
italienischem Recht nur in abschließend aufgezählten Fällen
zulässig, zu denen Urheberrechtsverletzungen nicht gehören.
Die Entscheidung passt gut zu der oben genannten Auslegung
der E-Commerce-Richtlinie und der Urheberrechtsrichtlinie:
Anordnungen können von nationalen Behörden erteilt werden,
um Überwachungspflichten zur Verhinderung von Rechtsverlet-
zungen festzulegen. Angeordnet werden kann beispielsweise
die Beseitigung von rechtswidrigen Informationen oder die
Sperrung des Zugriffs auf sie. Die Anordnungen richten sich an
Onlinevermittler, die von Schutzbestimmungen profitieren und
trotzdem in ihren Netzen fremde Rechtsverletzungen eines
geschützten Werks transportieren. Sie sind jedoch nur in spe-
zifischen Fällen und im Einklang mit der nationalen Gesetz-
gebung zulässig.28

Dieser Schluss wird seltsamerweise durch eine dänische Ent-
scheidung bestätigt, die genau in die entgegengesetzte Rich-
tung weist: Im November 2008 bestätigte ein Berufungsgericht
in Dänemark ein Urteil, das den Internetprovider DMT2/Tele2
aufforderte, den Zugang zu Pirate Bay zu sperren. Das dänische
Amtsgericht hatte bereits Anfang des Jahres29 zugestimmt,
dass der Provider nach den Regelungen zur Haftungsbeschrän-
kung der E-Commerce-Richtlinie von der Haftung ausgeschlos-
sen sei. Es hatte jedoch angemerkt, dass nichts gegen die
Anwendung einer Anordnung spreche. Daher standen nicht die
Schutzbestimmungen der E-Commerce-Richtlinie im Mittel-
punkt, sondern die Frage, ob die im dänischen Verfahrensrecht
festgelegten Bedingungen für eine Anordnung vorlagen. Man
kam zu dem Ergebnis, dass dies der Fall war: Nach Ansicht des
Gerichts hatte Pirate Bay das Urheberrecht verletzt, während
DMT2 an der Verletzung des Urheberrechts durch Pirate Bay

beteiligt gewesen war, da die Übertragung des geschützten
Inhalts über ihr Netz erfolgte. Das Amtsgericht befand außer-
dem, DMT2 habe unabhängig davon eine Urheberrechtsverlet-
zung begangen, da der besagte Inhalt im Zuge der Übertragung
vorübergehend automatisch zwischengespeichert worden war.
Nach Meinung des Amtsgerichts konnte in dem Fall kein
ordentliches Verfahren abgewartet werden und die Anordnung,
dass DMT2 den Zugang zu sperren habe, war nicht unverhält-
nismäßig schädlich für den Provider. Die Argumentation des
Urteilstexts steht im Einklang mit der früheren Rechtsprechung
des Obersten Gerichtshofs.30

1.3. Geplante Gesetzesänderungen und Klarstellungen

Art. 21 der E-Commerce-Richtlinie verpflichtet die Kom-
mission, alle zwei Jahre einen Bericht über die Anwendung
dieser Richtlinie zu erstellen und gegebenenfalls Vorschläge
für die Anpassung an die rechtlichen, technischen und wirt-
schaftlichen Entwicklungen zu machen. Eine öffentliche Kon-
sultation zur Feststellung der Mängel des bestehenden Rechts-
rahmens stand bei Redaktionsschluss dieser IRIS plus bevor. Die
Konsultation soll in der zweiten Jahreshälfte 2009 zu einem
neuen Bericht und schließlich zu einem neuen Gesetzentwurf
führen.31 In dem neuen Bericht wird ein besonderes Augen-
merk auf die Frage der Vermittlerhaftung und die Überwa-
chungsrolle der Internetprovider gerichtet.32 Es ist zu hoffen,
dass die Überarbeitung mehr Klarheit sowohl in der Frage der
richtigen Anwendung der drei Schutzbestimmungen33 als auch
für den richtigen Ansatz in der Abwägung zwischen der Urhe-
berrechtsrichtlinie und der E-Commerce-Richtlinie im Fall von
Anordnungen bringen wird. Wenn Gerichte Anordnungen gegen
Vermittler erlassen können, die durch Dritte verursachte Urhe-
berrechtsverletzungen gemäß der Urheberrichtlinie weiter-
geben, können diese Anordnungen dann eine allgemeine
Überwachungspflicht darstellen und damit Art. 15 der E-Com-
merce-Richtlinie einschränken? Falls solche Anordnungen nicht
möglich sind, unter welchen Umständen kann man annehmen,
dass eine Überwachungspflicht auf einen spezifischen Fall im
Sinne der E-Commerce-Richtlinie beschränkt ist, und ist der
Unterschied zwischen einem Internetprovider und einem Hos-
ting-Dienst in diesem Zusammenhang von Bedeutung? Stellt
der Einsatz von Filterwerkzeugen eine allgemeine Überwachung
dar, und wenn ja, welche dieser Werkzeuge sind davon betrof-
fen? Dies sind dringende Fragen, auf die von den Gerichten in
der Europäischen Union ohne Harmonisierung der gesetzgebe-
rischen oder rechtswissenschaftlichen Vorgaben keine koordi-
nierte Antwort erwartet werden kann.

Gesetzliche Änderungen und Klarstellungen stehen auch in
Bezug auf andere EG-Richtlinien bevor: Ende 2007 wurde der
erste Bericht der Kommission zur Anwendung der Urheber-
rechtsrichtlinie veröffentlicht.34 Über die Antwort des Euro-
päischen Parlaments (EP) – bekannt als Medina-Bericht35 – wird
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im März 2009 abgestimmt. Der neueste Entwurf, der auf der
Annahme beruht, dass alle mit Peer-to-Peer-Technologie
heruntergeladenen Dateien unrechtmäßig sind, lobt die Sper-
rung von Pirate Bay auf gerichtliche Anordnung, befürwortet
die Einführung von Filtertechnologien und fordert zum Nach-
denken über die Verantwortung der Internetprovider im Kampf
gegen die Piraterie auf. Wenn der Bericht verabschiedet wird,
stellt er eine klare Abkehr des EP von der Haltung dar, die es
im letzten Frühjahr im Bono-Bericht36 noch vertreten hatte.
Damals wurden Änderungen, die die Internetprovider zum Ein-
satz von Filtertechnologien verpflichten sollten, aus dem end-
gültigen Text gestrichen.

Außerdem könnte sich die Reform des EG-Richtlinien-
pakets, das den europäischen Telekommunikationsmarkt regelt
(Telekom-Paket)37, auch in diesem Zusammenhang als folgen-
reich erweisen. Die Änderung 112 (Art. 33 Abs. 2 lit. a) des
Harbour-Berichts38 ist zentral, da sie nationale Telekom-
Regulierer dazu verpflichtet, die „Zusammenarbeit“ zwischen
Internetprovidern und Rechteinhabern zu überwachen. Eine
solche Zusammenarbeit könnte möglicherweise auch eine
Filterung einschließen.39 Um dies auszugleichen, hat das EP die
kontroversen Änderungen 166 des Harbour-Berichts und 138
des Trautmann-Berichts eingeführt.40 Diese bestimmen, dass
das Recht der Nutzer auf Zugang zu Inhalten, Diensten und
Anwendungen keinesfalls so eingeschränkt werden darf, dass
ihre Grundrechte, darunter das Recht auf freie Meinungsäuße-
rung, beeinträchtigt sind, und dass Einschränkungen verhält-
nismäßig sein müssen und einen Gerichtsbeschluss vorausset-
zen. Beide Änderungen wurden später gestrichen, die erste in
den geänderten Vorschlägen der Kommission41 und die zweite
in der politischen Vereinbarung des Rates, wobei im Vorfeld der
zweiten Lesung vor dem EP nun doch ihre Wiedereinführung im
Gespräch ist. Die Plenarabstimmung ist für den 21. April 2009
vorgesehen. Wenn die Änderungen verabschiedet werden, ist
die freie Meinungsäußerung ausdrücklich neben den anderen
Überlegungen zur Interessenabwägung im Hauptteil der für die
Filterung relevanten EG-Richtlinien verankert.

2. Ausgleich zwischen Filterung
und freier Meinungsäußerung

In einer kürzlich verabschiedeten Empfehlung42 des Minis-
terkomitees des Europarates wurde darauf hingewiesen, dass
die Nutzung von Internefiltermethoden eine Einschränkung
der freien Meinungsäußerung und des Zugangs zu Informatio-
nen in der Onlineumgebung darstellen kann. Auch ohne die
oben genannten Änderungen des Telekom-Pakets geht diese
Tatsache in den EG-Richtlinien nicht verloren: In Erwägung 9
der E-Commerce-Richtlinie heißt es „Richtlinien, die das Ange-
bot von Diensten der Informationsgesellschaft betreffen, müs-
sen daher sicherstellen, dass diese Tätigkeit gemäß [Art. 10
Abs. 1 EMRK]43 frei ausgeübt werden kann und nur den Ein-

schränkungen unterliegt, die in Absatz 2 des genannten Arti-
kels […] niedergelegt sind“. Die Urheberrechtsrichtlinie ver-
weist auch auf „die Beachtung der tragenden Grundsätze des
Rechts, insbesondere […] der freien Meinungsäußerung“. Die
Empfehlung des Europarates unterscheidet zwischen der obli-
gatorischen Filterung, die durch staatliche Eingriffe auferlegt
wurde, und der Filterung durch private Akteure.

Die Filterung aufgrund staatlicher Eingriffe muss immer die
Bedingungen von Art. 10 Abs. 2 EMRK erfüllen, das heißt, dass
alle angewandten Filtermaßnahmen zur Erreichung eines der in
Art. 10 EMRK als rechtmäßig anerkannten Ziele gesetzlich vor-
geschrieben und in einer demokratischen Gesellschaft notwen-
dig sein müssen. Nach den Leitlinien in der Empfehlung bedeu-
tet dies im Zusammenhang mit der Filterung unter anderem
Folgendes:

(a) Die Filterung kann nur aus einem der in Art. 10 EMRK
aufgeführten Gründe beantragt werden. Diese umfassen
den Schutz der Rechte anderer, also auch des Urheber-
rechts.44 Der zugrunde liegende Bericht zu der Empfeh-
lung erklärt ausdrücklich, dass die Filterung zur Sper-
rung des Zugangs zu unrechtmäßig verbreiteten
urheberrechtlich geschützten Inhalten eingesetzt wer-
den darf.

(b) Eine landesweite allgemeine Sperrung oder Filterung
kann vom Staat nur angeordnet werden, wenn die Fil-
terung spezifische und klar identifizierbare Inhalte
betrifft, eine zuständige nationale Behörde die Ent-
scheidung über die Unrechtmäßigkeit gefällt hat und
die Entscheidung von einem unabhängigen und unpar-
teiischen Gericht oder einer Regulierungsstelle über-
prüft werden kann.

(c) Die Auswirkungen der Filterung müssen dem Zweck der
Einschränkung angemessen sein.45 Gemäß der Empfeh-
lung umfasst dies die Beurteilung des Filters sowohl vor
als auch während der Anwendung, um die unbegründete
Sperrung rechtmäßiger Inhalte zu vermeiden.

Staatliche Eingriffe wird es nicht nur bei Maßnahmen im
Namen öffentlicher dem Staat direkt zuzurechnenden Stellen
geben, sondern auch dort, wo private Einrichtungen im staat-
lichen Auftrag handeln. Dies würde auch die Sperrung von
Inhalten durch einen Internetprovider infolge einer behördli-
chen Entscheidung einschließen, sodass solche Entscheidungen
den Leitlinien der Empfehlung folgen sollten. Die Leitlinien
decken sich sowohl mit der obigen Analyse der Haftung von
Diensteanbietern in den Fällen, in denen keine Filter zur Ver-
meidung von Urheberrechtsverletzungen in ihren Netzen ein-
gesetzt werden, als auch mit der Analyse der Anordnungen, die
eine solche Pflicht festlegen. So steht die präventive Feststel-
lung einer Pflicht für Onlinevermittler zur Durchführung einer
vorherigen Kontrolle wie etwa im Fall Dailymotion im Hinblick
auf Art. 10 EMRK rechtlich möglicherweise auf wackligen
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Füßen. Dagegen erfüllt ein auf dem üblichen Wege innerhalb
des Justizwesens anfechtbarer Gerichtsbeschluss, nach dem ein
Internetprovider eine nach nationalem Recht zulässige Filter-
technologie einsetzen muss, um den Zugang zu einer bestimm-
ten und klar identifizierbaren Internetseite zu verhindern, die
Voraussetzungen der EMRK, wenn die Rechtswidrigkeit auf Sei-
ten der Internetseite festgestellt wurde, wie im dänischen Fall
DMT2 geschehen. Die Erklärung des Europarates von 2003 über
die freie Meinungsäußerung im Internet bestätigt außerdem
dieses Ergebnis mit der Feststellung, dass „vorausgesetzt, dass
die Schutzmaßnahmen von Art. 10 Abs. 2 EMRK respektiert
werden, Maßnahmen zur Durchsetzung der Entfernung klar
identifizierbarer Internetinhalte oder, alternativ, zur Sperrung
des Zugangs zu diesen ergriffen werden können, wenn die
zuständigen nationalen Behörden eine vorläufige oder endgül-
tige Entscheidung über deren Rechtswidrigkeit getroffen
haben.“46

Aber es ist nicht nur der externe Ausgleich mit der freien
Meinungsäußerung, der dem Urheberrecht und damit der recht-
mäßigen Nutzung von Filtern zur Vermeidung von Rechtsver-
letzungen Grenzen setzen kann. Auch interne Mechanismen
innerhalb des Urheberrechts selbst schützen die freie Mei-
nungsäußerung durch die Doktrin der Einschränkungen und
Ausnahmen des Urheberrechts.47 Für EU-Mitgliedstaaten sind
solche möglichen Einschränkungen und Ausnahmen restriktiv
in Art. 5 der Urheberrechtsrichtlinie aufgeführt. Erwägung 59
der Richtlinie sieht vor, dass die Rechteinhaber auch dann die
Möglichkeit haben sollten, Anordnungen gegen Onlinevermitt-
ler zu beantragen, wenn die Handlungen des Vermittlers nach
Art. 5 der Richtlinie freigestellt sind. Daher stellt zum Beispiel
die Tatsache, dass die Reproduktion von geschütztem Material
durch einen Internetprovider vorübergehend oder beiläufig im
Sinne von Art. 5 Abs. 1 der Urheberrechtsrichtlinie war, kein
ausreichendes Argument gegen eine Anordnung dar. Aber was
ist, wenn die Handlungen der Nutzer selbst in den durch Art.
5 geschützten Bereich fallen? Im Fall SABAM wies Scarlet
darauf hin, dass der rechtmäßige (oder unrechtmäßige) Cha-
rakter einer Übertragung von keiner Technologie festgestellt
werden könne. Selbst wenn man die Einschränkungen und Aus-
nahmen von Art. 5 außer Acht lässt, kann der Onlineaustausch
von kulturellem Material durch Peer-to-Peer-Internetseiten
oder andere Mittel erlaubt sein, weil das Werk selbst nicht
urheberrechtlich geschützt ist (zum Beispiel, weil es das Kri-
terium der Originalität nicht erfüllt oder weil das Werk gemein-
frei geworden ist) oder lizenziert wurde. Aus diesen Gründen ist
die vorherige Entscheidung einer zuständigen Behörde, die die
Unrechtmäßigkeit des Inhalts feststellt, von größter Bedeu-
tung, da sie sicherstellt, dass innerhalb des Entscheidungs-
prozesses, der zur Sperrung führt, ein menschliches Element
vorhanden ist. Bei der Blockierung des Zugangs zu ganzen
Internetseiten wie im Fall Pirate Bay garantiert eine behördli-
che Entscheidung auch die Verhältnismäßigkeit einer verse-
hentlichen Sperrung erlaubter, rechtmäßig verbreiteter Inhalte

in Bezug auf die verfolgten Ziele und damit die Notwendigkeit
dieser Maßnahme in einer demokratischen Gesellschaft. Aus
demselben Grund ist es auch wichtig, dass nach der Filterung
wirksam und problemlos der Rechtsweg beschritten werden
kann.

Neben den staatlichen Eingriffen, die eine automatische
Inhaltsfilterung anordnen, können Filterprodukte auch frei-
willig sowohl von privaten als auch von öffentlichen Akteuren
für die Beschränkung des Zugangs zu bestimmten Inhalten ein-
gesetzt werden. Solche Akteure können auch Privatpersonen
sein wie beispielsweise Eltern, die Filter in ihre Internet-
verbindung einbauen wollen, um ihre Kinder vor möglicher-
weise schädlichen Inhalten zu schützen, oder private oder
öffentliche Institutionen wie Bibliotheken, Universitäten,
Schulen oder Unternehmen. Diese zweite Gruppe ist diejenige,
die am ehesten durch urheberrechtliche Bedenken motiviert
ist: So setzen Universitäten in den USA Filter ein, um das
rechtswidrige Filesharing in ihren Netzen zu minimieren.48 Sol-
che Filter können auf individuellen Computern installiert wer-
den oder aber auch auf Institutsebene, auf der Internetseite
oder beim Internetprovider.49 Wie in dem Arbeitspapier zu der
Empfehlung vermerkt, fallen freiwillig durch private Akteure
installierte Filter nicht unter Art. 10 Abs. 2 EMRK. Da der Staat
jedoch nach der Rechtsprechung des Europäischen Gerichtshofs
für Menschenrechte (EGMR) der „letzte Garant des Pluralismus“
ist, ist es eine staatliche Aufgabe, das Prinzip der freien Mei-
nungsäußerung zu wahren.50

Die Empfehlung des Europarates enthält auch eine Reihe
von Leitlinien, die sich mit dem richtigen freiwilligen Einsatz
von Filtern befassen. Diese befürworten (a) die regelmäßige
Feststellung und Überprüfung der Wirksamkeit und Angemes-
senheit der Filter, (b) die Bereitstellung von Informationen
über das Bestehen von Filtermaßnahmen und die Gründe für
ihre Einführung sowie Hinweise für die Nutzer zu den Kriterien,
nach denen die Filter arbeiten, und (c) die Zusammenarbeit mit
den Nutzern zur Erhöhung der Transparenz, Wirksamkeit und
Angemessenheit der Filterung. Außerdem wird die Zivilgesell-
schaft dazu aufgerufen, die Entwicklungen in diesem Bereich
zu verfolgen und sicherzustellen, dass die freie Meinungsäuße-
rung der Nutzer garantiert ist.

Bei der Betrachtung der neuesten Trends im Bereich der
Filteranwendung zeigt sich die volle Bedeutung dieses Teils der
Empfehlung. Private Akteure setzen zunehmend auf techni-
sche Identifizierungs- und Regulierungssysteme, entweder als
bestmöglichen Schutz gegen Haftungsansprüche oder im
Zusammenhang mit Kompromissen mit den Rechteinhabern
und deren Vertretern. Die E-Commerce-Richtlinie versucht
sogar selbst, solche Initiativen zu fördern: Wie bereits oben
(Abschnitt 1.2.A) erwähnt, empfiehlt die Erwägung 40 frei-
willige Abkommen zwischen den Beteiligten zur Entwicklung
„rasch und zuverlässig wirkender Verfahren zur Entfernung
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unerlaubter Informationen und zur Sperrung des Zugangs zu
ihnen“, weist zugleich aber auch darauf hin, dass nichts in dem
Text als Verbot der Verwendung technischer Filtersysteme zu
verstehen ist.

3. Der Trend zur freiwilligen Filterung

Tage nach der Entscheidung des TGI Paris im Fall Joyeux
Noël kündigte Dailymotion auf seiner Internetseite die Instal-
lation der Fingerabdruck-Technologie von Audible Magic an.
Im Oktober 2007 wurde sein Filterungsarsenal um „Signature“
erweitert, die Video-Fingerabdruck-Technologie des Institut
national de l’audiovisuel (nationales französisches Fernseh-
archiv – INA). Wie Dailymotion in einer Pressemitteilung erläu-
terte, ist „der Einsatz der Filter- und Fingerabdruck-Technolo-
gie ein Kernbestandteil der Strategie von Dailymotion, eine
den Eigentümern von Inhalten gegenüber aufgeschlossen
Video-Plattform zu sein.“51 MySpace setzt ebenfalls Audible
Magic ein, um illegal kopierte Inhalte auf seiner Internetseite
zu erkennen,52 während Google auf seiner großen Video-Platt-
form YouTube eine selbst entwickelte Filtertechnik benutzt.53

Die Einführung einer Filtertechnik kann als Mechanismus zur
Abwehr von Haftungsansprüche, als Vorgriff auf Anordnungen,
die Filter vorschreiben, und auch als Zeichen des guten Willens
gegenüber Rechteinhabern im Hinblick auf mögliche Lizenz-
vereinbarungen dienen. Auf diese Weise wird der Boden für ein
innovatives Geschäftsmodell für Plattformen mit nutzergene-
rierten Inhalten bereitet, bei dem eine legale – vom TGI Paris
indes kritisierte Version – der für Werbung attraktiven Nutzung
professioneller Inhalte erprobt wird: Rechteinhaber stellen
Fingerabdrücke bereit, die das Erscheinen nicht autorisierter
Kopien ihrer Werke auf der Hosting-Internetseite begrenzen,
und erhöhen gleichzeitig ihre Marktpräsenz durch die Bereit-
stellung legaler Inhalte, während der Vermittler ein breiteres
Publikum und damit auch mehr Werbeeinnahmen anzieht.54

Die ursprünglich skeptische Einstellung von Kommentatoren
zur Erwägung 40 der E-Commerce-Richtlinie, dass für Online-
vermittler kein Anreiz bestehe, bereitwillig technische Schutz-
systeme einzuführen, ist damit längst überholt55 Ein eigenver-
antwortliches Verhalten aufseiten des Privatsektors ist nun
erforderlich, das auch Belange der freien Meinungsäußerung
berücksichtigt, so wie es von den Leitlinien des Europarates
befürwortet wird.

Über diese „Selbstfilterung“ hinaus, die von einzelnen
Internetseiten selbstständig eingeführt wird, werden inzwi-
schen auch die branchenübergreifenden freiwilligen Vereinba-
rungen geschlossen, die die E-Commerce-Richtlinie empfiehlt.
Im Oktober 2007 unterzeichneten große US-amerikanische
Film- und Fernsehstudios sowie mehrere Internetseiten, die
nutzergenerierte Inhalte anbieten, eine Sammlung nicht bin-
dender kooperativer Grundsätze für Dienste mit nutzergene-
rierten Inhalten. Ein Schwerpunkt dieser Grundsätze ist die

konstruktive Zusammenarbeit im Hinblick auf den Einsatz von
Technologien zur Identifizierung und Filterung von Inhalten.56

Die Grundsätze sehen vor, dass auf Plattformen mit nutzerge-
nerierten Inhalten bis zu einem bestimmten Termin moderne
Filterprogramme installiert und regelmäßig aktualisiert wer-
den, um rechtswidrige Inhalte zu entfernen. Rechteinhaber
übernehmen eine entsprechende Verpflichtung zur Bereitstel-
lung von Referenzmaterial für die Fingerabdruck-Datenbanken
und verzichten auf das Recht, die Vermittler zu verklagen,
wenn es trotzdem zu weiteren Rechtsverletzungen kommt.
Außerdem verpflichten sich die Rechteinhaber, nicht den Ver-
such zu unternehmen, die Vermittler wegen des Einsatzes der
Filtertechnik von den Schutzbestimmungen auszuschließen.
Obwohl dies ein Selbstregulierungsdokument ist und keine
staatliche Beteiligung in Form einer Vorabbeurteilung durch
eine Behörde oder einer nachträglichen Beschreitung des
Rechtswegs geplant ist, ähneln die Grundsätze den Leitlinien
für Mitgliedstaaten in der Empfehlung des Europarates, denn
sie sehen zweierlei vor:

(a) Garantien zur Eingrenzung falscher Positivbefunde.
Hierzu zählen eine allgemeine Ermahnung, das Herauf-
laden von originalen und autorisierten Werken ohne
Einschränkungen zuzulassen und rechtmäßige Begren-
zungen und Ausnahmen für das Urheberrecht zu
berücksichtigen, sowie Verfahrensgarantien in Form von
weißen Listen autorisierter Lizenzinhaber und die Mög-
lichkeit zur manuellen Prüfung (durch Menschen,
wenngleich nicht durch die Justiz);

(b) ein Verfahren für den Umgang mit kollidierenden Urhe-
beransprüchen auf Referenzdaten und Nutzeransprü-
chen wegen unberechtigter Sperrung.

Auf diese Weise wird die Achtung des Rechts auf freie Mei-
nungsäußerung von Rechteinhabern wie auch von Nutzern
unterstrichen.

Die Grundsätze werden kritisiert, weil sich die Internet-
riesen Google und Facebook nicht angeschlossen haben. Außer-
dem wird ihnen angelastet, dass die Vermittler unter Andro-
hung von Klagen in die Ecke gedrängt würden.57 Aus einem
ähnlichen Blickwinkel betrachtet ist es richtig, dass – wie bei
der oben erwähnten „Selbstfilterung“ – der Hauptanreiz für
Vermittler zum Abschluss solcher freiwilligen Vereinbarungen
auf Gegenseitigkeit in der Aussicht auf eine Minimierung von
Rechtsstreitigkeiten liegt. So bieten die branchenübergreifen-
den freiwilligen Vereinbarungen den Internetprovidern eine
weitere Art von „sicherem Hafen“: Wenn der Schutz des
Gesetzes ungewiss wird, schaffen sich die Provider mit der
Selbstregulierung und mit angepassten „Best-Practice“-
Geschäftsstrategien einen eigenen Schutz.58

Die zivile Gesellschaft hat sich auch bei der Einschränkung
der Filterung aus Gründen der Meinungsfreiheit engagiert:
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Eine Koalition einschlägiger US-amerikanischer Institutionen,
die sich mit der Meinungsfreiheit beschäftigen, hat eine
ergänzende Sammlung von Prinzipien der angemessenen Nut-
zung nutzergenerierter Videoinhalte vorgeschlagen.59 Die
Prinzipien wiederholen die Notwendigkeit, den Schutz legiti-
mer Begrenzungen und Ausnahmen für das Urheberrecht in
jede Filtersoftware einzubinden, und zwar unter besonderer
Berücksichtigung transformativer Nutzungen. Zudem unter-
streichen sie, dass „Menschen über Maschinen stehen“, also
dass die Filterung nicht zu einer automatischen Entfernung
führen soll, sondern zu einem Prüfprozess, bei dem der Nutzer
eine Mitteilung erhält, sodass er zu dem Vorwurf der Rechts-
verletzung Stellung nehmen kann. Ebenso ist ein informelles
Überprüfungsinstrument in Form einer „Delfin-Hotline“ vor-
gesehen, durch das ein „Fluchtmechanismus“ für „Delfine“
eingerichtet wird, die sich auf eine angemessene Nutzung
beschränken und sich in Netzen verfangen, die für rechtswid-
rig handelnde „Thunfische“ gedacht sind. Die Prinzipien leh-
nen sich an die US-amerikanische Lehre von der angemessenen
Nutzung (Fair Use) an und sind in Europa nur insoweit
anwendbar, wie sie mit innerstaatlichen Urheberrechtsgeset-
zen übereinstimmen.

Alle oben genannten Maßnahmen betreffen lediglich Hos-
ting-Provider. Zunächst hatte es den Anschein, als würde sich
die Filterung auch auf der Ebene der Internetprovider durch-
setzen, doch der Trend scheint mittlerweile in eine andere
Richtung zu gehen. Die Filterung wird sogar in den neuesten
französischen und britischen Memoranden erwähnt: Im Novem-
ber 2007 stellte die französische Kommission zur Bekämpfung
von Raubkopien die sogenannte Olivennes-Vereinbarung60 vor,
das Ergebnis einer dreiseitigen Einigung zwischen Regierung,
Providern und Rechteinhabern. Die Vereinbarung fordert den
Einsatz von Filtertechnik in Videoportalen unter Mitarbeit der
Eigentümer musikalischer und audiovisueller Inhalte. Im Mit-
telpunkt steht allerdings die Einführung der sogenannten
riposte graduée („abgestufte Erwiderung”),61 bei der Rechts-
verletzer von einer Behörde eine Warnung erhalten, die bei
wiederholtem Ignorieren zu Sanktionen wie der Kündigung des
Internetzugangs führen. Die Unterstützung durch die franzö-
sische Regierung bedeutet, dass in diesem Fall, anders als bei
den zuvor genannten Prinzipien, eine rechtsverbindliche Wir-
kung beabsichtigt ist. Vorerst jedoch hängt die Zukunft der
Gesetzgebung, die zur Umsetzung der Vereinbarung nötig ist,
vom Ergebnis der Diskussion über die endgültigen Texte des
Telekom-Pakets auf europäischer Ebene ab.62 Auf der Basis der
Empfehlung 39 des Gower-Berichts über geistiges Eigentum,
der 2005 vom Finanzministerium in Auftrag gegeben wurde, um
den britischen Rechtsrahmen für geistiges Eigentum zu über-
prüfen,63 trat unterdessen Großbritannien im Juli 2008 in die
Fußstapfen der Franzosen: Zwischen großen Rechteinhabern,
Ministerien und Internetprovidern wurde ein staatlich vermit-
teltes Memorandum64 unterzeichnet, das die illegale Online-
weitergabe von Dateien durch einen Co-Regulierungsansatz

bekämpfen soll. Das Memorandum erwähnt auch die Filterung
und fordert die Unterzeichner auf, diese Möglichkeit zu prüfen,
doch auch hier liegt der Hauptschwerpunkt auf der Einführung
eines Systems abgestufter Erwiderungen. Tatsächlich erwähnt
ein begleitendes Konsultationspapier65 die Filterung nur unter
„weiteren zu erwägenden Möglichkeiten“ für den Fall, dass die
Co-Regulierungslösung scheitert.

Das System abgestufter Erwiderungen setzt sich immer
mehr durch: Italien scheint sich dem französischen Modell
anzuschließen,66 und im Januar 2009 wurde in Irland eine
bahnbrechende Einigung zwischen Eigentümern von Inhalten
und dem irischen Internetprovider Eircom erzielt. Die Musik-
labels hatten ursprünglich ein Verfahren angestrengt, um
Eircom zum Einsatz von Filtern in seinen Netzen zu zwingen.
Stattdessen ergab sich bei der Einigung jedoch die Einführung
einer abgestuften Erwiderung.67 Jenseits des Atlantiks setzt
die Recording Industry Association of America (Tonträgerbran-
chenverband – RIAA) mittlerweile auf eine ähnliche Strategie,
und die Motion Picture Association of America (US-Verband der
Filmindustrie) schlägt aller Voraussicht nach dieselbe Richtung
ein.68 Einen Hinweis auf einen möglichen Grund für diese
Taktikänderung gibt die öffentliche Konsultation Creative Con-
tent Online, die von der Europäischen Kommission eingeleitet
wurde: Die Beteiligten äußerten sich in ihren Stellungnahmen
oft skeptisch über die technische Durchführbarkeit einer Filte-
rung des allgemeinen Internetverkehrs, und gleichzeitig instal-
lierten die Internetprovider Filtersoftware nur ungern, weil sie
eine Verschlechterung ihrer Netzdienstleistungen befürchte-
ten. Darüber hinaus ist das Kenntniskriterium des Art. 14 der
E-Commerce-Richtlinie über Hosting-Dienste nicht in Art. 12
der E-Commerce-Richtlinie (reine Durchleitung) enthalten, und
da die Feststellung einer Haftung für das Fehlen einer Filterung
in den Fällen Dailymotion und Tranquility Bay von der restrik-
tiven Auslegung des Begriffs „offenkundig“ abhing, greift diese
Argumentation, selbst wenn sie richtig ist, im Fall von Inter-
netprovidern nicht. Nachdem sich in der Frage der Durchführ-
barkeit und Rechtmäßigkeit einer skalierbaren intelligenten
Filtertechnologie der Staub noch nicht gelegt hat, ist diese
Anpassung vermutlich sinnvoll. Bemerkenswert ist, dass die
britische Regierung vor impulsiven gesetzgeberischen Maß-
nahmen gewarnt und gleichzeitig vorhergesagt hat, dass Filter
„durchaus Bestandteil einer Lösung sein können, aber kaum
ein Allheilmittel darstellen“.69

Fazit

Die Bestimmungen der E-Commerce-Richtlinie laden zu
widersprüchlichen Interpretationen ein. Die Schutzbestim-
mungen sollten Urteile ausschließen, bei denen aus dem Feh-
len einer Filterung eine Vermittlerhaftung abgeleitet wird.
Jedoch haben umstrittene Gesetzesinterpretationen der
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Gerichte zu einer strengen Auslegung des die Haftung auslö-
senden Kenntniskriteriums geführt. Anordnungen, mit denen
Vermittler zum Einsatz von Filtersoftware verpflichtet werden,
nehmen zu, müssen aber den weitgehend „undurchschaubaren“
Bestimmungen der Präambel der Richtlinie entsprechen. Doch
die Voraussetzungen, unter denen es die Richtlinie zulässt, Fil-
ter vorzuschreiben, fallen meist mit jenen zusammen, die sich
aus Überlegungen zur freien Meinungsäußerung ergeben: Filter
können nur in spezifischen Fällen vorgeschrieben werden, etwa
zur Sperrung von Inhalten, deren Rechtswidrigkeit von einer
Behörde bestätigt wurde, und auch nur dann, wenn ohne Wei-

teres eine Überprüfung dieser Entscheidung verlangt werden
kann. In dieselbe Richtung gehen die Anweisungen in frei-
willigen branchenübergreifenden Verhaltenskodizes. Für den
Moment jedoch scheint die freiwillige Einführung auto-
matischer Filteranwendungen auf Hosting-Internetseiten
beschränkt zu sein. Für Internetprovider scheinen die aktuel-
len Trends von der Filterlösung wegzuführen. Stattdessen ist
das Schlagwort von der „abgestuften Erwiderung“ in aller
Munde. Vieles deutet also darauf hin, dass der Filterung mög-
licherweise die Zukunft gehört, aber vorerst nicht die Gegen-
wart.
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