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Ein in der IRIS plus-Serie schon hdufiger beleuchtetes Problem ist das des nicht autorisierten
Anbietens urheberrechtlich geschiitzter Werke mithilfe des Internets. Die dadurch drohenden
Urheberrechtsverletzungen konnten durch den Einsatz von Internetfiltern zumindest teilweise
verhindert werden, eine Moglichkeit, mit der sich diese neueste Ausgabe der IRIS plus beschdftigt.

Der Artikel geht unter anderem darauf ein, fiir welche Dienste (reines Hosting oder Internet-
dienste?) Internetfilter niitzlich und deshalb gebrduchlich sind. Das fiihrt ganz unweigerlich zu
der Frage, ob solche Filter freiwillig verwandt oder durch Gesetz oder richterliche Entscheidung
angeordnet werden sollten. Christina Angelopoulos veranschaulicht anhand mehrerer aktueller
Gerichtsentscheidungen, dass die Beantwortung dieser Frage schnell zu einer Gratwanderung
zwischen gesetzlich vorgesehener Reaktion auf konkrete Rechtsverletzungen

und moglicherweise unzulissiger allgemeiner Uberwachungspflicht werden kann.

Das wirft die grundsdtzliche Frage auf, inwieweit das Menschenrecht auf Informationsfreiheit
durch Internetfilter eingeschrankt wird beziehungweise eingeschrankt werden darf.

Das Zusammenspiel zwischen der Richtlinie iiber den elektronischen Geschdftsverkehr einerseits
und der Urheberrechtsrichtlinie andererseits ist gleichfalls zentral fiir die Entscheidung,

unter welchen Umstdnden und fiir welche Sachverhalte die Verwendung von Internetfiltern
notfalls erzwungen werden kann. Die Uberarbeitung der Richtlinie iiber den elektronischen
Geschaftsverkehr wird die Zukunft der Internetfilter sicherlich beeinflussen. Die Autorin

wagt einen Ausblick auf mdgliche Perspektiven. Diese umfassen auch die Mdglichkeiten

der Selbstrequlierung, wofiir diese IRIS plus Beispiele gibt.
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Filterung des Internets nach urheberrechtlich
geschitzten Inhalten in Europa

EinfGhrung

In den letzten zehn Jahren traten Internetfilter immer
mehr ins Rampenlicht. Mit ihrem Versprechen, die uniiber-
sichtliche Vielfalt im Cyberspace zu kontrollieren, gelten Filter
zunehmend als die wirksamste Mallnahme, um Phédnomene wie
Kinderpornografie, Onlinespiele, Schadprogramme und
Urheberrechtsverletzungen zu bekdampfen.! Aber die Praxis-
tauglichkeit und Angemessenheit solcher Pline wird oft infrage
gestellt. Fiir viele sind die bestehenden Filter weder sensibel
noch intelligent genug, um die Inhalte, denen sie begegnen,
korrekt zu kategorisieren.? Eine Analyse der technischen
Fahigkeiten moderner Filtersoftware wiirde jedoch den Rahmen
dieses IRIS plus sprengen. Vielmehr soll hier die RechtmaRig-
keit der Filterung unter der Annahme erdrtert werden, dass die
Filter tatsdchlich korrekt zwischen legalen und illegalen audio-
visuellen Inhalten unterscheiden kdnnen. Unter dieser Pra-
misse soll untersucht werden, von wem und unter welchen
Bedingungen der derzeitige europdische Rechtsrahmen in der
EU den Einsatz von Filtern verlangt, um urheberrechtlich
geschiitzte Inhalte zu entfernen oder den Zugriff auf sie zu
verhindern. In diesem Zusammenhang werden zundchst die
Regelungen zur Haftung von Onlinevermittlern, auf deren
Netze und Internetseiten die Filter zum Schutz des Urheber-
rechts angewandt werden wiirden, sowie deren Auslegung
durch die jiingste Rechtsprechung in den EU-Mitgliedstaaten
untersucht. Der Text befasst sich dann mit den Grenzen, die
dem Einsatz von Filtern durch die freie MeinungsdulRerung
nach Art. 10 der Europdischen Menschenrechtskonvention
(EMRK) und durch die neue Empfehlung des Europarates zu
Internetfiltern gesetzt sind. SchlieRlich wird ein Blick auf den
derzeit freiwilligen Einsatz von Filtern durch die Online-
vermittler geworfen (sowohl im Sinne der Selbst- als auch der
Co-Regulierung).

1. Der bestehende europdische Rechtsrahmen
zur Filterung

Im Prinzip kann jeder, der direkt oder indirekt zur Verlet-
zung eines Exklusivrechts beitrdgt, wegen Verletzung des Urhe-
berrechts haftbar gemacht werden. Eine Ausnahme besteht im
Bereich der Haftung von Onlinevermittlern durch die Einrich-
tung eines gesonderten europdischen Rechtsrahmens fiir

Christina Angelopoulos
Institut fiir Informationsrecht (IViR), Universitdt Amsterdam

.Dienste der Informationsgesellschaft”, wenn jemand als Ver-
mittler handelt. Die Richtlinie iiber den elektronischen
Geschiéftsverkehr (,E-Commerce-Richtlinie”)3 enthidlt eine
Reihe von Ausnahmen zur horizontalen bedingten Haftung -
sogenannte Schutzbestimmungen oder ,sichere Hafen” - fiir
bestimmte Aktivitdten oder Funktionen der Onlinevermittler,
wie ,reine Durchleitung” (Art. 12), ,Caching” (Art. 13) und
,Hosting” (Art. 14). Jede Schutzbestimmung enthdlt eigene
Bedingungen, die erfiillt sein miissen, damit der Vermittler sie
in Anspruch nehmen kann. AuRerdem verbietet Art. 15 der
E-Commerce-Richtlinie die Festlegung einer allgemeinen Ver-
pflichtung fiir solche Provider, die von ihnen {ibertragenen oder
gespeicherten Informationen zu iiberwachen, oder aktiv nach
Tatsachen oder Umstdnden zu forschen, die auf rechtswidrige
Aktivitdten hinweisen. Nachfolgend konzentrieren wir uns auf
die Filterung von Internetseiten durch Internetprovider, da
diese den Vermittlern beim elektronischen Geschdftsverkehr
entsprechen, die Hosting und reine Durchleitungsdienste
anbieten.

Was bedeuten diese Haftungsregelungen fiir die staatlich
angeordnete Anwendung von Filtertechnologie zum Schutz
urheberrechtlich geschiitzter Inhalte? Im Allgemeinen wird der
Begriff ,Filterung” fiir Softwareanwendungen zur Inhalts-
kontrolle angewandt, die dazu dienen soll, das Anzeigen oder
Herunterladen von ausgewahltem Material mit einem Internet-
browser oder einer anderen Internetanwendung* automatisch
zu blockieren. Dies kann mit verschiedenen technischen
Methoden erreicht werden. So wird, wie nachstehend aus-
gefithrt, bei einer einfachen Filterungsstrategie der Inhalt
anhand der Internet-Protocol-Adresse (IP-Adresse) oder der
Internetadresse (Uniform Resource Locator - URL) blockiert,
bei der er sich befindet. Fiir einen solchen Ansatz, der iiber
eine von Menschen bewusst erstellte Schwarzliste erreicht wird,
greift Art. 15 der E-Commerce-Richtlinie nicht. Auf der ande-
ren Seite ist die neue Generation immer komplexerer Filter-
werkzeuge schwerer mit einem Verbot allgemeiner Uberwa-
chungspflichten in Einklang zu bringen.> Ein Beispiel fiir ein
solches Werkzeug ist die bekannte Fingerabdruck-Technologie,
die von Firmen wie dem Technologie- und Dienstleistungs-
unternehmen Audible Magic entwickelt wurde: Die Fingerab-
druck-Technologie verwendet eine eindeutige digitale Darstel-
lung jedes Teils eines geschiitzten Inhalts, zum Beispiel eines
Videoclips (also einen ,Fingerabdruck” des Inhalts), um diesen
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durch Vergleich mit einer bereits bestehenden umfangreichen
Referenzdatenbank aller gesammelten Fingerabdriicke unter
den gesamten Inhalten zu identifizieren, die auf eine Hosting-
Internetseite hochgeladen werden oder durch ein Netz flieRen.
Rechteinhaber, die ihr Werk online schiitzen wollen, kénnen
der Datenbank einen Fingerabdruck dieses Werks zur Verfii-
gung stellen.6 Bei Ubereinstimmungen wird der Inhalt
blockiert. Der Vorteil der Fingerabdruck-Technologie gegeniiber
der IP-Blockierung ist, dass die Erkennung unerwiinschten
Materials automatisiert wird. Der Nachteil liegt aus rechtlicher
Sicht darin, dass samtliche Informationen tiberwacht werden,
die iiber einen Internetprovider laufen.” In den USA legt der
Digital Millennium Copyright Act (Urheberrechtsgesetz) aus-
driicklich fest, dass die Provider die dort vorgesehenen Haf-
tungsbeschrankungen nur in Anspruch nehmen kénnen, wenn
sie die technischen MaRnahmen, durch die Urheberrechtsinha-
ber ihre Werke identifizieren und schiitzen konnen, beriick-
sichtigen und nicht behindern. Dies gilt allerdings nur inso-
weit, als dass den Providern keine erheblichen Kosten und
keine Belastungen ihrer Systeme oder Netze auferlegt werden
diirfen.8 Im EG-Recht dagegen besteht kein solcher Vorbehalt,
woraus Kommentatoren zundchst folgerten, dass die EG-
LHafen” vor der Filtertechnologie absolut ,sicher” seien, denn
der durch Art.15 festgelegte Ausschluss einer generellen Uber-
wachungspflicht ist absolut.? In den letzten Jahren stief’ diese
Auffassung jedoch auf Probleme, da Gerichte eher abgeneigt
waren, Onlinevermittlern bei fehlender Filterung die volle Haf-
tungsfreiheit zuzugestehen. AufRerdem sind die ,sicheren
Hafen” nur dazu da, die Internetprovider vor Haftungsklagen
zu schiitzen - Anordnungen zur Verhinderung von Urheber-
rechtsverletzungen sind trotzdem noch moglich. Eine Auswahl
von Urteilen, die die verschiedenen Strategien zur Durchset-
zung einer stirkeren Uberpriifung dieser Dienste zeigt, wird
weiter unten besprochen. Die erste Fallgruppe betrifft Versu-
che, eine Haftung der Internetprovider wegen fehlender Ver-
wendung von Filterwerkzeugen festzustellen, wahrend es sich
bei der zweiten Gruppe um gerichtliche Anordnungen handelt,
mit denen Provider zur Filterung verpflichtet wurden.

1.1. Vermittlerhaftung und Filterungspflicht
A. Der Fall MySpace

Im Juni 2007 versagte das Pariser Tribunal de Grande
Instance (Landgericht - TGI) dem sozialen Netzwerk MySpace
die Klassifikation als Hosting-Dienst (hébergeur) und somit die
Anwendung des Haftungsausschlusses gemdRR Art. 14 der
E-Commerce-Richtlinie.10 Nach Meinung des Gerichts ergibt sich
aus dem obligatorischen vorgefertigten Seitenaufbau fiir die
personlichen Accounts der Nutzer in Kombination mit umsatz-
trachtiger Werbung, die bei jedem Besuch der Seite gezeigt
wird, dass es sich bei MySpace um einen Herausgeber von
Inhalten (éditeur) handelt. Ahnliche Entscheidungen wurden
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von franzosischen Gerichten bereits in der Vergangenheit
gefdllt.1! Da die Haftungsregelungen fiir Herausgeber deutlich
strenger sind als fiir Hosting-Anbieter, fithrt die Einstufung
von MySpace als Herausgeber dazu, dass das Urteil effektiv
zum Einsatz automatischer Filtersysteme anhdlt, die das Ein-
stellen von rechtswidrigem Material verhindern, das die recht-
liche Position von MySpace gefdhrden konnte. Kann ein Dienst
der Informationsgesellschaft keine der Schutzbestimmungen
der E-Commerce-Richtlinie in Anspruch nehmen, unterliegt er
der nationalen Gesetzgebung zum Urheberrecht, in der die Tat-
bestandsmerkmale fiir direkte oder indirekte Rechtsverletzun-
gen sowie mogliche Rechtfertigungsgriinde festgelegt sind.1?

B. Der Fall Dailymotion

Anfang 2007 verklagten der Produzent, der Regisseur und
der Verleiher des Films Joyeux Noél das Videoportal Dailymotion
wegen Urheberrechtsverletzung, nachdem auf dieser Internet-
seite unrechtmalRige Kopien des Films gefunden worden
waren.!3 In diesem Fall wurde das Argument der Kldger, dass
Dailymotion als Herausgeber handele, abgewiesen. Das TGI Paris
befand stattdessen in seinem Urteil vom Juli 2007, dass das
werbebasierte Geschédftsmodell von Dailymotion nichts an der
Tatsache dndere, dass der Inhalt von den Nutzern hochgeladen
werde und Dailymotion daher als Hosting-Provider zu betrach-
ten sei.l* Das Gericht fiihrte jedoch weiter aus, dass Art. 6-I-2
der Loi pour la confiance dans l'économie numérique (Gesetz
iiber das Vertrauen in die digitale Wirtschaft - LCEN1%), der Art.
14 der E-Commerce-Richtlinie umsetzt, keinen Haftungsaus-
schluss vorsehe, sondern lediglich eine Beschrankung. Die
Architektur und die technischen Mittel, die Dailymotion ein-
setze, ermoglichten unrechtméRige Aktivitdten, doch der
Erfolg der Internetseite hdnge eben davon ab, dass ihre Nutzer
urheberrechtlich geschiitztes Material zur Verfiigung stellen.
Da ein Hosting-Provider gemdfR Art. 6-I-2 LCEN nur dann vor
einer Haftung geschiitzt sei, wenn er (a) tatsdchlich keine
Kenntnis iiber unrechtmdRige Aktivitdten oder {iber Tatsachen
oder Umstdnde hatte, die auf solche Aktivitdten hinweisen,
und (b) nach entsprechender Kenntnisnahme umgehend Mal3-
nahmen ergriffen hat, um das Material zu entfernen oder den
Zugriff darauf zu sperren, kdame fiir Dailymotion die Anwen-
dung der Schutzbestimmungen nicht in Frage. Hierbei ist anzu-
merken, dass diese Bedingungen lediglich Hosting-Provider
betreffen und keine reinen Durchleitungs- oder Caching-
Dienste. Dailymotion erinnerte dann an das Verbot einer allge-
meinen Uberwachungspflicht in Art. 6-I-7 LCN (Umsetzung von
Art. 15 der E-Commerce-Richtlinie). Das Gericht wies dieses
Argument jedoch zuriick, da das Verbot nur fiir Fille gelte, in
denen unrechtmdlRige Aktivitdten nicht durch den Vermittler
selbst erzeugt oder hervorgerufen wurden. Im Gegenteil, das
Gericht befand, dass die Vermittler, die ihren Nutzern Mittel zur
Verletzung des Urheberrechts an die Hand geben, vorherige
Kontrollen durchfithren miissten, um ein solches Verhalten der
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Nutzer zu verhindern. Durch den Verzicht auf Vorrichtungen,
die den Zugriff auf den Film verhinderten, habe Dailymotion
gegen diese Verpflichtung verstoRen. Daher wurde Dailymotion
als Urheberrechtsverletzer zu Schadensersatz verurteilt.

Das Urteil fithrte zu Diskussionen und Kritik, inshesondere
im Zusammenhang mit der Einfiihrung einer neuartigen Ver-
pflichtung fiir Provider, a priori technische FiltermaRnahmen
zur Verhinderung von Onlinepiraterie umzusetzen. Die Argu-
mentation des Gerichts ist vor allem deshalb verwirrend, weil
Dailymotion die unrechtméRigen Videos auch nach Hinweisen
der Rechteinhaber nicht von seiner Internetseite entfernt
hatte. Dies hidtte auf jeden Fall die Anwendung der Schutz-
bestimmung in Art. 14 zum ,Hosting” ausgeschlossen. Da
Dailymotion gegen seine Verpflichtung verstofRen hatte, gemel-
dete Rechtsverletzungen reaktiv zu verhindern, ist die
Notwendigkeit der Einfiihrung einer vorausschauenden Ver-
pflichtung fiir Hosting-Vermittler zur Blockierung aller
unrechtmaRigen Inhalte fraglich und kaum mit Art. 15 der E-
Commerce-Richtlinie vereinbar. In ihrer strengsten Auslegung
hebt diese innovative Verpflichtung ndmlich die meisten Vor-
teile der Schutzbestimmungen auf, weil sie letztlich die Haf-
tung einer Hosting-Plattform mit der eines Herausgebers
gleichsetzt.16 Gegen das Urteil wurde Berufung eingelegt.

C. Der Fall Tranquility Bay

Im Oktober 2007 urteilte das TGI Paris, das Videoportal
Google Video hafte fiir Urheberrechtsverletzungen durch die
vielen ungenehmigten Kopien des Dokumentarfilms Les enfants
perdus de Tranquility Bay auf seiner Internetseite.l’ Wie im Fall
Dailymotion erkannte das Gericht an, dass fiir Google Video die
Schutzbestimmungen des Art. 14 der E-Commerce-Richtlinie fiir
Hosting-Dienste gelten. AuRerdem hatte der Provider in diesem
Fall unverziiglich den Zugriff auf die unrechtmaRigen Kopien
des Films gesperrt, nachdem er von den Rechteinhabern infor-
miert worden war. Trotzdem erfolgte auf jedes Entfernen des
unrechtmdlRigen Inhalts eine schnelle Wiedereinstellung, sodass
die Rechteinhaber, die Internetseite und die Nutzer zu einem
standigen Katz-und-Maus-Spiel gezwungen waren. Das Gericht
folgerte, Google sei nach Hinweisen auf unrechtmdRige Kopien
des Films verpflichtet gewesen, alle notwendigen MaRnahmen
zu ergreifen, um eine zukiinftige Verbreitung zu verhindern.
Durch die sofortige Blockierung des Zugriffs auf das unrecht-
malige Video nach dem ersten Hinweis war Google in diesem
Einzelfall entlastet, verstieR aber bei jedem weiteren Hochladen
gegen die Bedingungen in Art. 6-I-2 LCEN. Es wurde deshalb
eine Haftung von Google angenommen.

Auch wenn das Urteil vorsichtiger formuliert ist als im Fall
Dailymotion - die Auferlegung einer allgemeinen Verpflichtung
zur praventiven Kontrolle aller urheberrechtlich geschiitzten
Inhalte, die von Nutzern auf die Internetseite hochgeladen wer-
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den, wurde vermieden!8 - wirft auch das Urteil im Fall Tranqui-
lity Bay Fragen nach der Vereinbarkeit mit Art. 15 der E-Com-
merce-Richtlinie auf. Wie Kommentatoren beobachtet haben,
stiitzt sich das TGI Paris bei seiner Auslequng auf Art. 6-I-7 Ziff.
2 LCEN, der spezifische ,gezielte und zeitlich begrenzte” Uber-
wachungsauflagen gestattet. Die verschiedenen Postings sind
zwar verschiedenen Nutzern zuzuordnen, doch da der Inhalt
identisch ist, handelt es sich der Argumentation des Gerichts
zufolge um eine spezifische Uberwachungspflicht. Insoweit
nahm Google auch sofort alle unrechtmaRigen Kopien, die von
den Rechteinhabern aufgespiirt werden konnten, von der
Internetseite. Die vom Gericht zusdtzlich auferlegte allgemeine
Verpflichtung, das nicht genehmigte Hochladen urheberrecht-
lich geschiitzter Werke zu verhindern, also kiinftige Rechtsver-
letzungen zu vermeiden (die kaum mit dem allgemeinen
Uberwachungsverbot fiir den Vermittler des Art. 15 der E-Com-
merce-Richtlinie in Einklang zu bringen ist, wurde nicht erfiillt.
Wenn Hosting-Anbieter eine Haftung vermeiden wollen, miissen
sie der Interpretation des Gerichts zufolge nach einem Hinweis
jede verbleibende oder erneut hochgeladene unrechtmaRige
Kopie verfolgen, also eine allgemeine Uberwachung aller (auch
der rechtmdRigen) Inhalte auf ihrer Internetseite durchfithren.
Die entsprechenden Benachrichtigungen sammeln sich meist
sehr schnell an, und die einzige praktikable Mdglichkeit der
Kontrolle wiirde den Einsatz der Fingerabdruck-Technologie
oder einer dhnlichen automatischen Filtertechnologie erfor-
dern. Der spezifische Charakter der Verpflichtung wird somit
durch die grofRe Reichweite der Urteilsfolgen negiert, die ja die
Haftung aller Hosting-Dienste fiir alle diejenigen Werke betref-
fen, fiir die ein Hinweis auf eine einzige rechtsverletzende Kopie
gegeben wurde. Ein sichererer Ansatz, der die Beachtung der
Einzelfallanforderung gewdhrleistet, ware eine Anordnung, die
eine nachtragliche Verpflichtung zur Verhinderung von Rechts-
verletzungen nur in dem jeweils behandelten Sachverhalt fest-
legt (siehe unten, Abschnitt 1.2), im vorliegenden Fall etwa nur
zur Verhinderung kiinftiger Rechtsverletzungen bei Tranquility
Bay. Im vorliegenden Fall fehlte eine entsprechende Anordnung
durch das Gericht. Vielmehr scheint es die Befugnis zur Haf-
tungserweiterung mit praventiver Wirkung in die Hinde der
Rechteinhaber zu legen und dadurch die Méglichkeit zu erdff-
nen, dass die Schutzbestimmung fiir Hosting-Dienste in Art. 14
der E-Commerce-Richtlinie auf Antrag der Rechteinhaber ohne
weitere gerichtliche Uberpriifung auRer Kraft gesetzt wird.1?

Wie aus der obigen Analyse der Widerspriiche und der
schwerfdlligen Entwicklung in der Argumentation der Recht-
sprechung schon innerhalb eines einzelnen Mitgliedstaats her-
vorgeht, erscheinen die Gerichte im Hinblick auf die richtige
Anwendung der Schutzbestimmungen irgendwie verwirrt.
Angesichts der Massenpiraterie und der Schwierigkeiten, ein-
zelne verantwortliche Nutzer zu identifizieren und vor Gericht
zu bringen, tasten sie sich durch den neuen eingeschrankten
Rechtsrahmen auf der Suche nach Mdglichkeiten die Haftung
durchzusetzen.20
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1.2. Unterlassungsverfiigung und Filterverpflichtungen

Die Haftungsregelungen der E-Commerce-Richtlinie gelten
nur filir Klagen der Rechteinhaber gegen Internetvermittler auf
finanzielle Entschddigung. Alle Anordnungen eines Gerichts
oder einer Verwaltungsbehorde sind ausdriicklich durch den
jeweils letzten Absatz der Schutzbestimmungen in den Artikeln
12-14 gestattet. Dieser rdumt ,Gerichten und Verwaltungs-
behdrden” ein, von Diensteanbietern der Informationsgesell-
schaft zu verlangen, ,die Rechtsverletzung abzustellen oder zu
verhindern”. Art. 8 Abs. 3 der Urheberrechtsrichtlinie?! weist
die Mitgliedstaaten ebenfalls ausdriicklich an, sicherzustellen,
dass ,die Rechteinhaber gerichtliche Anordnungen gegen Ver-
mittler beantragen konnen, deren Dienste von einem Dritten
zur Verletzung eines Urheberrechts oder verwandter Schutz-
rechte genutzt werden”. Dagegen bekriftigt die Durchfiih-
rungsrichtlinie?? diese Verpflichtung in Art. 9 Abs. 1, der auf
die Urheberrechtsrichtlinie Bezug nimmt und die Anweisung
aufgreift. Im Bereich der Filterung jedoch stellt die Abstim-
mung zwischen dieser Moglichkeit und Art. 15 der E-Com-
merce-Richtlinie einen schwierigen Balanceakt dar. Die Prdam-
bel der E-Commerce-Richtlinie verdeutlicht den zuldssigen
Geltungsbereich einer solchen Anweisung: Anordnungen kon-
nen zum Zweck der ,Verhinderung einer Rechtsverletzung [...],
einschliefllich der Entfernung rechtswidriger Informationen
oder der Sperrung des Zugangs zu ihnen” erlassen werden
(Erwdgung 45), konnen aber eine Uberwachungspflicht nur in
~spezifischen Fdllen” vorsehen (Erwdgung 47). Daher konnen
Anordnungen, die den Einsatz technischer Filtersysteme erfor-
dern, den Providern rechtmdRig nur in dem Male auferlegt
werden, wie sie spezifische Personen, Internetseiten oder
Inhalte betreffen.23

A. Der Fall SABAM/Tiscali

In einem wegweisenden Fall hatte die belgische Société
d’Auteurs Belge — Belgische Auteurs Maatschappij (Gesellschaft
der Autoren, Komponisten und Herausgeber - SABAM) den bel-
gischen Internetprovider Scarlet (friiher Tiscali) verklagt, weil
dieser das unrechtmdRige Herunterladen geschiitzter Werke
von SABAM durch Peer-to-Peer-Filesharing in seinem Netz wis-
sentlich gestattet haben soll. SABAM verlangte eine Anord-
nung, die den Provider verpflichten sollte, praventive Mal3-
nahmen zu ergreifen, die den unerlaubten Austausch von
geschiitztem Material durch seine Abonnenten verhinderten.
Das Briisseler Tribunal de Premiére Instance (Landgericht - TPI)
beauftragte einen Gutachter, die Eignung solcher Mafinahmen
festzustellen, und verpflichtete Scarlet im Juni 2007, das von
Audible Magic entwickelte Inhalteverwaltungs- und -identifi-
kationssystem auf Fingerabdruck-Basis zu installieren.24 Scar-
let erhielt zur Umsetzung dieser Anordnung sechs Monate Zeit,
und jeder Tag Verspdtung sollte dann eine Strafe von EUR 2.500
zur Folge haben.

RECHTLICHE RUNDSCHAU
DER EUROPAISCHEN AUDIOVISUELLEN INFORMATIONSSTELLE

Das Gericht argumentierte, das Verbot einer allgemeinen
Uberwachungspflicht verhindere nicht den Einsatz von Filter-
werkzeugen, denn gemdR Erwdgung 40 der E-Commerce-
Richtlinie sollten ,die in dieser Richtlinie niedergelegten
Bestimmungen iiber die Verantwortlichkeit [...] die verschie-
denen Beteiligten nicht daran hindern, technische Schutz- und
Erkennungssysteme und durch die Digitaltechnik ermdglichte
technische Uberwachungsgerite zu entwickeln und wirksam
anzuwenden”. Das Problem bei dieser Argumentation ist, dass
sich Erwdgung 40 insgesamt auf ,freiwillige Vereinbarungen”
zwischen allen Beteiligten bezieht und nicht auf gerichtliche
Anordnungen. Diese Tatsache stellt letztendlich dennoch kein
iiberzeugendes Hindernis dar, da Anordnungen zur Verhinde-
rung von Rechtsverletzungen nach Erwdgung 45 der Richtlinie
rechtmdRig getroffen werden konnen. Zu Art. 15 selbst erkldrte
das Gericht kategorisch, dass die geforderte Unterlassungs-
verfiilgung nicht verlange, dass Scarlet sein Netzwerk , iiberwa-
che” oder ,aktiv nach Tatsachen oder Umstdnden suche, die
unrechtmaRige Aktivitdten anzeigten”. Diese Folgerung bietet
Diskussionsstoff und hangt wohl von der angewandten Tech-
nologie und von den gerichtlichen Anweisungen ab. Das TPI
Briissel folgerte auch, dass keine allgemeine Uberwachungs-
pflicht eingefiihrt werde, da sich die Filterinstrumente lediglich
auf die Blockierung einiger spezifischer Informationen
beschrdankten. Dies ist wiederum eine Sachfrage, bei der es
darauf ankommt, wie das spezielle Werkzeug die Filterung
durchfiihrt. Das Gericht gab keinen Hinweis auf seine Begriin-
dung zu diesen Fragen, doch wie bereits erldutert, kann die von
Audible Magic eingesetzte Fingerabdruck-Technologie nur
unter groRen Schwierigkeiten nicht als allgemeine Uberwa-
chungsaktivitdt bezeichnet werden.

Es muss erwahnt werden, dass sich Scarlet aus Angst, seinen
Status als reine Durchleitungsstation durch die Verdanderung der
in den Ubertragungen enthaltenen Informationen aufs Spiel zu
setzen, vor dem Gebrauch von Filtermethoden hiitete. Dieser
Haltung versagte das Gericht aus {iberzeugenden Griinden seine
Unterstiitzung: Die ausdriickliche Genehmigung des Einsatzes
einer solchen Technologie in Exrwdgung 40 sowie die Genehmi-
gung von Anordnungen in Erwdgung 45 sollten ausreichen, um
die von Scarlet befiirchtete Moglichkeit auszuschlieRen.

Wie von vielen erwartet legte Scarlet gegen die Entschei-
dung Berufung ein. Eine Anhorung ist fiir Oktober 2009 vorge-
sehen, und zwischenzeitlich sorgt der Gang der Ereignisse bei
dem Thema fiir weitere Verwirrung: Im Oktober 200825 erhielt
Scarlet mehr Zeit, ndmlich bis Ende des Monats, um die notwen-
digen MaRnahmen zur Beseitigung der Rechtsverletzungen
umzusetzen. Es hatte sich herausgestellt, dass der Einsatz der
Filtersoftware von Audible Magic auf dem System technisch
unmoglich war. Das TPI Briissel vertrat trotzdem die Ansicht, es
sei nicht unbegriindet gewesen, von Scarlet groRere Anstren-
gungen zur Umsetzung der Anordnung zu verlangen, und for-
derte Scarlet auf, andere Optionen fiir die Filterung zu priifen.26
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B. Die Pirate-Bay-Fille

Im August 2008 hat das Giudice Per le Indagini Preliminari
(Untersuchungsgericht - GIP) von Bergamo die schwedische
BitTorrent-Internetseite The Pirate Bay im Zusammenhang mit
einer strafrechtlichen Untersuchung gegen die Eigentiimer
wegen Beihilfe zu unrechtméRigem Filesharing vorldufig
beschlagnahmt. Zu diesem Zweck wurden die Internetprovider
angewiesen, Filtermechanismen einzusetzen, um den Zugang
zu der Internetseite zu sperren. Im September ging die Ent-
scheidung in die Berufung und wurde daraufhin aufgehoben:
Nach Auffassung des GIP Bergamo?’ ist eine vorldufige
Beschlagnahme ein gerichtliches Mittel, das auf ein spezifi-
sches Gut angewandt werden kann und eine allgemein ver-
bindliche Wirkung entfaltet, soweit es jedermann verboten ist,
das Objekt zu nutzen. Bei einer Internetseite, die auRerhalb
des Staatsgebiets betrieben wird, kann dieselbe Wirkung ein-
zig und allein durch eine Anordnung erzielt werden, die die
nationalen Internetprovider zur Sperrung des Zugangs zu der
Internetseite verpflichtet. Dies gilt auch dann, wenn die
MaRnahme auf diese Weise wesentlich gedndert wird: Aus
einem allgemein verbindlichen Verbot wird nun eine personli-
che Anordnung gegen Onlinevermittler. Dieser Effekt ist nach
italienischem Recht nur in abschlieRend aufgezdhlten Féllen
zuldssig, zu denen Urheberrechtsverletzungen nicht gehéren.
Die Entscheidung passt gut zu der oben genannten Auslegung
der E-Commerce-Richtlinie und der Urheberrechtsrichtlinie:
Anordnungen konnen von nationalen Behdrden erteilt werden,
um Uberwachungspflichten zur Verhinderung von Rechtsverlet-
zungen festzulegen. Angeordnet werden kann beispielsweise
die Beseitigung von rechtswidrigen Informationen oder die
Sperrung des Zugriffs auf sie. Die Anordnungen richten sich an
Onlinevermittler, die von Schutzbestimmungen profitieren und
trotzdem in ihren Netzen fremde Rechtsverletzungen eines
geschiitzten Werks transportieren. Sie sind jedoch nur in spe-
zifischen Fillen und im Einklang mit der nationalen Gesetz-
gebung zuldssig.28

Dieser Schluss wird seltsamerweise durch eine dénische Ent-
scheidung bestdtigt, die genau in die entgegengesetzte Rich-
tung weist: Im November 2008 bestdtigte ein Berufungsgericht
in Ddnemark ein Urteil, das den Internetprovider DMT2/Tele2
aufforderte, den Zugang zu Pirate Bay zu sperren. Das ddnische
Amtsgericht hatte bereits Anfang des Jahres?® zugestimmt,
dass der Provider nach den Regelungen zur Haftungsbeschrdn-
kung der E-Commerce-Richtlinie von der Haftung ausgeschlos-
sen sei. Es hatte jedoch angemerkt, dass nichts gegen die
Anwendung einer Anordnung spreche. Daher standen nicht die
Schutzbestimmungen der E-Commerce-Richtlinie im Mittel-
punkt, sondern die Frage, ob die im dadnischen Verfahrensrecht
festgelegten Bedingungen fiir eine Anordnung vorlagen. Man
kam zu dem Ergebnis, dass dies der Fall war: Nach Ansicht des
Gerichts hatte Pirate Bay das Urheberrecht verletzt, wahrend
DMT2 an der Verletzung des Urheberrechts durch Pirate Bay
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beteiligt gewesen war, da die Ubertragung des geschiitzten
Inhalts {iber ihr Netz erfolgte. Das Amtsgericht befand aufer-
dem, DMT2 habe unabhéngig davon eine Urheberrechtsverlet-
zung begangen, da der besagte Inhalt im Zuge der Ubertragung
voriibergehend automatisch zwischengespeichert worden war.
Nach Meinung des Amtsgerichts konnte in dem Fall kein
ordentliches Verfahren abgewartet werden und die Anordnung,
dass DMT2 den Zugang zu sperren habe, war nicht unverhalt-
nismdRig schadlich fiir den Provider. Die Argumentation des
Urteilstexts steht im Einklang mit der friiheren Rechtsprechung
des Obersten Gerichtshofs.30

1.3. Geplante Gesetzesdinderungen und Klarstellungen

Art. 21 der E-Commerce-Richtlinie verpflichtet die Kom-
mission, alle zwei Jahre einen Bericht {iber die Anwendung
dieser Richtlinie zu erstellen und gegebenenfalls Vorschldge
fiir die Anpassung an die rechtlichen, technischen und wirt-
schaftlichen Entwicklungen zu machen. Eine 6ffentliche Kon-
sultation zur Feststellung der Mangel des bestehenden Rechts-
rahmens stand bei Redaktionsschluss dieser IRIS plus bevor. Die
Konsultation soll in der zweiten Jahreshilfte 2009 zu einem
neuen Bericht und schlieflich zu einem neuen Gesetzentwurf
fiihren.3! In dem neuen Bericht wird ein besonderes Augen-
merk auf die Frage der Vermittlerhaftung und die Uberwa-
chungsrolle der Internetprovider gerichtet.3? Es ist zu hoffen,
dass die Uberarbeitung mehr Klarheit sowohl in der Frage der
richtigen Anwendung der drei Schutzbestimmungen33 als auch
fiir den richtigen Ansatz in der Abwagung zwischen der Urhe-
berrechtsrichtlinie und der E-Commerce-Richtlinie im Fall von
Anordnungen bringen wird. Wenn Gerichte Anordnungen gegen
Vermittler erlassen konnen, die durch Dritte verursachte Urhe-
berrechtsverletzungen gemdR der Urheberrichtlinie weiter-
geben, konnen diese Anordnungen dann eine allgemeine
Uberwachungspflicht darstellen und damit Art. 15 der E-Com-
merce-Richtlinie einschrdanken? Falls solche Anordnungen nicht
moglich sind, unter welchen Umstdnden kann man annehmen,
dass eine Uberwachungspflicht auf einen spezifischen Fall im
Sinne der E-Commerce-Richtlinie beschrankt ist, und ist der
Unterschied zwischen einem Internetprovider und einem Hos-
ting-Dienst in diesem Zusammenhang von Bedeutung? Stellt
der Einsatz von Filterwerkzeugen eine allgemeine Uberwachung
dar, und wenn ja, welche dieser Werkzeuge sind davon betrof-
fen? Dies sind dringende Fragen, auf die von den Gerichten in
der Europdischen Union ohne Harmonisierung der gesetzgebe-
rischen oder rechtswissenschaftlichen Vorgaben keine koordi-
nierte Antwort erwartet werden kann.

Gesetzliche Anderungen und Klarstellungen stehen auch in
Bezug auf andere EG-Richtlinien bevor: Ende 2007 wurde der
erste Bericht der Kommission zur Anwendung der Urheber-
rechtsrichtlinie verdffentlicht.34 Uber die Antwort des Euro-
pdischen Parlaments (EP) - bekannt als Medina-Bericht35 - wird
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im Mdrz 2009 abgestimmt. Der neueste Entwurf, der auf der
Annahme beruht, dass alle mit Peer-to-Peer-Technologie
heruntergeladenen Dateien unrechtmdRig sind, lobt die Sper-
rung von Pirate Bay auf gerichtliche Anordnung, befiirwortet
die Einflihrung von Filtertechnologien und fordert zum Nach-
denken iiber die Verantwortung der Internetprovider im Kampf
gegen die Piraterie auf. Wenn der Bericht verabschiedet wird,
stellt er eine klare Abkehr des EP von der Haltung dar, die es
im letzten Frithjahr im Bono-Bericht36 noch vertreten hatte.
Damals wurden Anderungen, die die Internetprovider zum Ein-
satz von Filtertechnologien verpflichten sollten, aus dem end-
giiltigen Text gestrichen.

AuRerdem konnte sich die Reform des EG-Richtlinien-
pakets, das den europdischen Telekommunikationsmarkt regelt
(Telekom-Paket)37, auch in diesem Zusammenhang als folgen-
reich erweisen. Die Anderung 112 (Art. 33 Abs. 2 lit. a) des
Harbour-Berichts38 ist zentral, da sie nationale Telekom-
Requlierer dazu verpflichtet, die ,Zusammenarbeit” zwischen
Internetprovidern und Rechteinhabern zu iiberwachen. Eine
solche Zusammenarbeit konnte mdoglicherweise auch eine
Filterung einschlieBen.39 Um dies auszugleichen, hat das EP die
kontroversen Anderungen 166 des Harbour-Berichts und 138
des Trautmann-Berichts eingefiihrt.40 Diese bestimmen, dass
das Recht der Nutzer auf Zugang zu Inhalten, Diensten und
Anwendungen keinesfalls so eingeschrankt werden darf, dass
ihre Grundrechte, darunter das Recht auf freie Meinungsdul3e-
rung, beeintrachtigt sind, und dass Einschrankungen verhalt-
nismdRig sein miissen und einen Gerichtsbeschluss vorausset-
zen. Beide Anderungen wurden spiter gestrichen, die erste in
den gednderten Vorschldgen der Kommission4! und die zweite
in der politischen Vereinbarung des Rates, wobei im Vorfeld der
zweiten Lesung vor dem EP nun doch ihre Wiedereinfiithrung im
Gesprdch ist. Die Plenarabstimmung ist fiir den 21. April 2009
vorgesehen. Wenn die Anderungen verabschiedet werden, ist
die freie MeinungsduRerung ausdriicklich neben den anderen
Uberlegungen zur Interessenabwigung im Hauptteil der fiir die
Filterung relevanten EG-Richtlinien verankert.

2. Ausgleich zwischen Filterung
und freier Meinungsauferung

In einer kiirzlich verabschiedeten Empfehlung4? des Minis-
terkomitees des Europarates wurde darauf hingewiesen, dass
die Nutzung von Internefiltermethoden eine Einschrdankung
der freien MeinungsdufRerung und des Zugangs zu Informatio-
nen in der Onlineumgebung darstellen kann. Auch ohne die
oben genannten Anderungen des Telekom-Pakets geht diese
Tatsache in den EG-Richtlinien nicht verloren: In Erwdgung 9
der E-Commerce-Richtlinie heil3t es ,Richtlinien, die das Ange-
bot von Diensten der Informationsgesellschaft betreffen, miis-
sen daher sicherstellen, dass diese Tdtigkeit gemdR [Art. 10
Abs. 1 EMRK]#3 frei ausgeiibt werden kann und nur den Ein-
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schrankungen unterliegt, die in Absatz 2 des genannten Arti-
kels [...] niedergelegt sind”. Die Urheberrechtsrichtlinie ver-
weist auch auf ,die Beachtung der tragenden Grundsdtze des
Rechts, insbesondere [...] der freien Meinungsduf3erung”. Die
Empfehlung des Europarates unterscheidet zwischen der obli-
gatorischen Filterung, die durch staatliche Eingriffe auferlegt
wurde, und der Filterung durch private Akteure.

Die Filterung aufgrund staatlicher Eingriffe muss immer die
Bedingungen von Art. 10 Abs. 2 EMRK erfiillen, das heil3t, dass
alle angewandten FiltermaRnahmen zur Erreichung eines der in
Art. 10 EMRK als rechtmdRig anerkannten Ziele gesetzlich vor-
geschrieben und in einer demokratischen Gesellschaft notwen-
dig sein miissen. Nach den Leitlinien in der Empfehlung bedeu-
tet dies im Zusammenhang mit der Filterung unter anderem
Folgendes:

(a) Die Filterung kann nur aus einem der in Art. 10 EMRK
aufgefithrten Griinde beantragt werden. Diese umfassen
den Schutz der Rechte anderer, also auch des Urheber-
rechts.44 Der zugrunde liegende Bericht zu der Empfeh-
lung erkldrt ausdriicklich, dass die Filterung zur Sper-
rung des Zugangs zu unrechtmdRig verbreiteten
urheberrechtlich geschiitzten Inhalten eingesetzt wer-
den darf.

(b) Eine landesweite allgemeine Sperrung oder Filterung
kann vom Staat nur angeordnet werden, wenn die Fil-
terung spezifische und klar identifizierbare Inhalte
betrifft, eine zustdndige nationale Behorde die Ent-
scheidung iiber die UnrechtmdRigkeit gefallt hat und
die Entscheidung von einem unabhdngigen und unpar-
teiischen Gericht oder einer Regulierungsstelle iiber-
priift werden kann.

(c) Die Auswirkungen der Filterung miissen dem Zweck der
Einschrankung angemessen sein.4> Gemdl der Empfeh-
lung umfasst dies die Beurteilung des Filters sowohl vor
als auch wahrend der Anwendung, um die unbegriindete
Sperrung rechtmdRiger Inhalte zu vermeiden.

Staatliche Eingriffe wird es nicht nur bei MaRnahmen im
Namen offentlicher dem Staat direkt zuzurechnenden Stellen
geben, sondern auch dort, wo private Einrichtungen im staat-
lichen Auftrag handeln. Dies wiirde auch die Sperrung von
Inhalten durch einen Internetprovider infolge einer behordli-
chen Entscheidung einschlieRen, sodass solche Entscheidungen
den Leitlinien der Empfehlung folgen sollten. Die Leitlinien
decken sich sowohl mit der obigen Analyse der Haftung von
Diensteanbietern in den Fdllen, in denen keine Filter zur Ver-
meidung von Urheberrechtsverletzungen in ihren Netzen ein-
gesetzt werden, als auch mit der Analyse der Anordnungen, die
eine solche Pflicht festlegen. So steht die praventive Feststel-
lung einer Pflicht fiir Onlinevermittler zur Durchfiihrung einer
vorherigen Kontrolle wie etwa im Fall Dailymotion im Hinblick
auf Art. 10 EMRK rechtlich méglicherweise auf wackligen
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FiiRen. Dagegen erfiillt ein auf dem {iblichen Wege innerhalb
des Justizwesens anfechtbarer Gerichtsbeschluss, nach dem ein
Internetprovider eine nach nationalem Recht zuldssige Filter-
technologie einsetzen muss, um den Zugang zu einer bestimm-
ten und klar identifizierbaren Internetseite zu verhindern, die
Voraussetzungen der EMRK, wenn die Rechtswidrigkeit auf Sei-
ten der Internetseite festgestellt wurde, wie im ddnischen Fall
DMT2 geschehen. Die Erklarung des Europarates von 2003 iiber
die freie Meinungsdullerung im Internet bestdtigt aulRerdem
dieses Ergebnis mit der Feststellung, dass ,vorausgesetzt, dass
die SchutzmalRnahmen von Art. 10 Abs. 2 EMRK respektiert
werden, Mallnahmen zur Durchsetzung der Entfernung klar
identifizierbarer Internetinhalte oder, alternativ, zur Sperrung
des Zugangs zu diesen ergriffen werden kénnen, wenn die
zustdndigen nationalen Behorden eine vorldufige oder endgiil-
tige Entscheidung iiber deren Rechtswidrigkeit getroffen
haben.”46

Aber es ist nicht nur der externe Ausgleich mit der freien
MeinungsdaulRerung, der dem Urheberrecht und damit der recht-
mdRigen Nutzung von Filtern zur Vermeidung von Rechtsver-
letzungen Grenzen setzen kann. Auch interne Mechanismen
innerhalb des Urheberrechts selbst schiitzen die freie Mei-
nungsduflerung durch die Doktrin der Einschrankungen und
Ausnahmen des Urheberrechts.4’ Fiir EU-Mitgliedstaaten sind
solche moglichen Einschrankungen und Ausnahmen restriktiv
in Art. 5 der Urheberrechtsrichtlinie aufgefiihrt. Erwdgung 59
der Richtlinie sieht vor, dass die Rechteinhaber auch dann die
Moglichkeit haben sollten, Anordnungen gegen Onlinevermitt-
ler zu beantragen, wenn die Handlungen des Vermittlers nach
Art. 5 der Richtlinie freigestellt sind. Daher stellt zum Beispiel
die Tatsache, dass die Reproduktion von geschiitztem Material
durch einen Internetprovider voriibergehend oder beildufig im
Sinne von Art. 5 Abs. 1 der Urheberrechtsrichtlinie war, kein
ausreichendes Argument gegen eine Anordnung dar. Aber was
ist, wenn die Handlungen der Nutzer selbst in den durch Art.
5 geschiitzten Bereich fallen? Im Fall SABAM wies Scarlet
darauf hin, dass der rechtmdRige (oder unrechtmdRige) Cha-
rakter einer Ubertragung von keiner Technologie festgestellt
werden konne. Selbst wenn man die Einschrankungen und Aus-
nahmen von Art. 5 aulRer Acht ldsst, kann der Onlineaustausch
von kulturellem Material durch Peer-to-Peer-Internetseiten
oder andere Mittel erlaubt sein, weil das Werk selbst nicht
urheberrechtlich geschiitzt ist (zum Beispiel, weil es das Kri-
terium der Originalitdt nicht erfiillt oder weil das Werk gemein-
frei geworden ist) oder lizenziert wurde. Aus diesen Griinden ist
die vorherige Entscheidung einer zustandigen Behdorde, die die
UnrechtméRigkeit des Inhalts feststellt, von grofiter Bedeu-
tung, da sie sicherstellt, dass innerhalb des Entscheidungs-
prozesses, der zur Sperrung fithrt, ein menschliches Element
vorhanden ist. Bei der Blockierung des Zugangs zu ganzen
Internetseiten wie im Fall Pirate Bay garantiert eine behordli-
che Entscheidung auch die VerhdltnismdRigkeit einer verse-
hentlichen Sperrung erlaubter, rechtmdRig verbreiteter Inhalte
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in Bezug auf die verfolgten Ziele und damit die Notwendigkeit
dieser MaRnahme in einer demokratischen Gesellschaft. Aus
demselben Grund ist es auch wichtig, dass nach der Filterung
wirksam und problemlos der Rechtsweg beschritten werden
kann.

Neben den staatlichen Eingriffen, die eine automatische
Inhaltsfilterung anordnen, konnen Filterprodukte auch frei-
willig sowohl von privaten als auch von 6ffentlichen Akteuren
fiir die Beschrankung des Zugangs zu bestimmten Inhalten ein-
gesetzt werden. Solche Akteure konnen auch Privatpersonen
sein wie beispielsweise Eltern, die Filter in ihre Internet-
verbindung einbauen wollen, um ihre Kinder vor mdglicher-
weise schddlichen Inhalten zu schiitzen, oder private oder
offentliche Institutionen wie Bibliotheken, Universitdten,
Schulen oder Unternehmen. Diese zweite Gruppe ist diejenige,
die am ehesten durch urheberrechtliche Bedenken motiviert
ist: So setzen Universitdten in den USA Filter ein, um das
rechtswidrige Filesharing in ihren Netzen zu minimieren.4® Sol-
che Filter konnen auf individuellen Computern installiert wer-
den oder aber auch auf Institutsebene, auf der Internetseite
oder beim Internetprovider.49 Wie in dem Arbeitspapier zu der
Empfehlung vermerkt, fallen freiwillig durch private Akteure
installierte Filter nicht unter Art. 10 Abs. 2 EMRK. Da der Staat
jedoch nach der Rechtsprechung des Europdischen Gerichtshofs
fiir Menschenrechte (EGMR) der ,letzte Garant des Pluralismus”
ist, ist es eine staatliche Aufgabe, das Prinzip der freien Mei-
nungsdulerung zu wahren.50

Die Empfehlung des Europarates enthdlt auch eine Reihe
von Leitlinien, die sich mit dem richtigen freiwilligen Einsatz
von Filtern befassen. Diese befiirworten (a) die regelméRige
Feststellung und Uberpriifung der Wirksamkeit und Angemes-
senheit der Filter, (b) die Bereitstellung von Informationen
iiber das Bestehen von FiltermaRnahmen und die Griinde fiir
ihre Einfithrung sowie Hinweise fiir die Nutzer zu den Kriterien,
nach denen die Filter arbeiten, und (c) die Zusammenarbeit mit
den Nutzern zur Erhohung der Transparenz, Wirksamkeit und
Angemessenheit der Filterung. Aullerdem wird die Zivilgesell-
schaft dazu aufgerufen, die Entwicklungen in diesem Bereich
zu verfolgen und sicherzustellen, dass die freie Meinungsduf3e-
rung der Nutzer garantiert ist.

Bei der Betrachtung der neuesten Trends im Bereich der
Filteranwendung zeigt sich die volle Bedeutung dieses Teils der
Empfehlung. Private Akteure setzen zunehmend auf techni-
sche Identifizierungs- und Regulierungssysteme, entweder als
bestmdglichen Schutz gegen Haftungsanspriiche oder im
Zusammenhang mit Kompromissen mit den Rechteinhabern
und deren Vertretern. Die E-Commerce-Richtlinie versucht
sogar selbst, solche Initiativen zu fordern: Wie bereits oben
(Abschnitt 1.2.A) erwahnt, empfiehlt die Erwdgung 40 frei-
willige Abkommen zwischen den Beteiligten zur Entwicklung
Jrasch und zuverldssig wirkender Verfahren zur Entfernung
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unerlaubter Informationen und zur Sperrung des Zugangs zu
ihnen”, weist zugleich aber auch darauf hin, dass nichts in dem
Text als Verbot der Verwendung technischer Filtersysteme zu
verstehen ist.

3. Der Trend zur freiwilligen Filterung

Tage nach der Entscheidung des TGI Paris im Fall Joyeux
Noél kiindigte Dailymotion auf seiner Internetseite die Instal-
lation der Fingerabdruck-Technologie von Audible Magic an.
Im Oktober 2007 wurde sein Filterungsarsenal um ,Signature”
erweitert, die Video-Fingerabdruck-Technologie des Institut
national de l'audiovisuel (nationales franzosisches Fernseh-
archiv - INA). Wie Dailymotion in einer Pressemitteilung erldu-
terte, ist ,der Einsatz der Filter- und Fingerabdruck-Technolo-
gie ein Kernbestandteil der Strategie von Dailymotion, eine
den Eigentiimern von Inhalten gegeniiber aufgeschlossen
Video-Plattform zu sein.”>! MySpace setzt ebenfalls Audible
Magic ein, um illegal kopierte Inhalte auf seiner Internetseite
zu erkennen,52 wahrend Google auf seiner groRen Video-Platt-
form YouTube eine selbst entwickelte Filtertechnik benutzt.>3
Die Einfilhrung einer Filtertechnik kann als Mechanismus zur
Abwehr von Haftungsanspriiche, als Vorgriff auf Anordnungen,
die Filter vorschreiben, und auch als Zeichen des guten Willens
gegeniiber Rechteinhabern im Hinblick auf mdgliche Lizenz-
vereinbarungen dienen. Auf diese Weise wird der Boden fiir ein
innovatives Geschdftsmodell fiir Plattformen mit nutzergene-
rierten Inhalten bereitet, bei dem eine legale - vom TGI Paris
indes kritisierte Version - der fiir Werbung attraktiven Nutzung
professioneller Inhalte erprobt wird: Rechteinhaber stellen
Fingerabdriicke bereit, die das Erscheinen nicht autorisierter
Kopien ihrer Werke auf der Hosting-Internetseite begrenzen,
und erhohen gleichzeitig ihre Marktprasenz durch die Bereit-
stellung legaler Inhalte, wahrend der Vermittler ein breiteres
Publikum und damit auch mehr Werbeeinnahmen anzieht.5*
Die urspriinglich skeptische Einstellung von Kommentatoren
zur Erwdgung 40 der E-Commerce-Richtlinie, dass fiir Online-
vermittler kein Anreiz bestehe, bereitwillig technische Schutz-
systeme einzufiihren, ist damit langst iiberholt>5 Ein eigenver-
antwortliches Verhalten aufseiten des Privatsektors ist nun
erforderlich, das auch Belange der freien Meinungsdufierung
beriicksichtigt, so wie es von den Leitlinien des Europarates
befiirwortet wird.

Uber diese LSelbstfilterung” hinaus, die von einzelnen
Internetseiten selbststindig eingefiihrt wird, werden inzwi-
schen auch die brancheniibergreifenden freiwilligen Vereinba-
rungen geschlossen, die die E-Commerce-Richtlinie empfiehlt.
Im Oktober 2007 unterzeichneten groRe US-amerikanische
Film- und Fernsehstudios sowie mehrere Internetseiten, die
nutzergenerierte Inhalte anbieten, eine Sammlung nicht bin-
dender kooperativer Grundsdtze fiir Dienste mit nutzergene-
rierten Inhalten. Ein Schwerpunkt dieser Grundsdtze ist die
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konstruktive Zusammenarbeit im Hinblick auf den Einsatz von
Technologien zur Identifizierung und Filterung von Inhalten.56
Die Grundsdtze sehen vor, dass auf Plattformen mit nutzerge-
nerierten Inhalten bis zu einem bestimmten Termin moderne
Filterprogramme installiert und regelmdRig aktualisiert wer-
den, um rechtswidrige Inhalte zu entfernen. Rechteinhaber
iibernehmen eine entsprechende Verpflichtung zur Bereitstel-
lung von Referenzmaterial fiir die Fingerabdruck-Datenbanken
und verzichten auf das Recht, die Vermittler zu verklagen,
wenn es trotzdem zu weiteren Rechtsverletzungen kommt.
AuRerdem verpflichten sich die Rechteinhaber, nicht den Ver-
such zu unternehmen, die Vermittler wegen des Einsatzes der
Filtertechnik von den Schutzbestimmungen auszuschlieRen.
Obwohl dies ein Selbstregulierungsdokument ist und keine
staatliche Beteiligung in Form einer Vorabbeurteilung durch
eine Behorde oder einer nachtrdglichen Beschreitung des
Rechtswegs geplant ist, dhneln die Grundsdtze den Leitlinien
fiir Mitgliedstaaten in der Empfehlung des Europarates, denn
sie sehen zweierlei vor:

(a) Garantien zur Eingrenzung falscher Positivbefunde.
Hierzu zdhlen eine allgemeine Ermahnung, das Herauf-
laden von originalen und autorisierten Werken ohne
Einschrdnkungen zuzulassen und rechtmdRige Begren-
zungen und Ausnahmen fiir das Urheberrecht zu
beriicksichtigen, sowie Verfahrensgarantien in Form von
weillen Listen autorisierter Lizenzinhaber und die Mog-
lichkeit zur manuellen Priifung (durch Menschen,
wenngleich nicht durch die Justiz);

(b) ein Verfahren fiir den Umgang mit kollidierenden Urhe-
beranspriichen auf Referenzdaten und Nutzeransprii-
chen wegen unberechtigter Sperrung.

Auf diese Weise wird die Achtung des Rechts auf freie Mei-
nungsdaulerung von Rechteinhabern wie auch von Nutzern
unterstrichen.

Die Grundsdtze werden kritisiert, weil sich die Internet-
riesen Google und Facebook nicht angeschlossen haben. Aufer-
dem wird ihnen angelastet, dass die Vermittler unter Andro-
hung von Klagen in die Ecke gedrdngt wiirden.>’ Aus einem
dhnlichen Blickwinkel betrachtet ist es richtig, dass - wie bei
der oben erwdhnten ,Selbstfilterung” - der Hauptanreiz fiir
Vermittler zum Abschluss solcher freiwilligen Vereinbarungen
auf Gegenseitigkeit in der Aussicht auf eine Minimierung von
Rechtsstreitigkeiten liegt. So bieten die brancheniibergreifen-
den freiwilligen Vereinbarungen den Internetprovidern eine
weitere Art von ,sicherem Hafen”: Wenn der Schutz des
Gesetzes ungewiss wird, schaffen sich die Provider mit der
Selbstregulierung und mit angepassten , Best-Practice”-
Geschéftsstrategien einen eigenen Schutz.>8

Die zivile Gesellschaft hat sich auch bei der Einschrankung
der Filterung aus Griinden der Meinungsfreiheit engagiert:
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Eine Koalition einschldgiger US-amerikanischer Institutionen,
die sich mit der Meinungsfreiheit beschidftigen, hat eine
ergdnzende Sammlung von Prinzipien der angemessenen Nut-
zung nutzergenerierter Videoinhalte vorgeschlagen.59 Die
Prinzipien wiederholen die Notwendigkeit, den Schutz legiti-
mer Begrenzungen und Ausnahmen fiir das Urheberrecht in
jede Filtersoftware einzubinden, und zwar unter besonderer
Beriicksichtigung transformativer Nutzungen. Zudem unter-
streichen sie, dass ,Menschen iiber Maschinen stehen”, also
dass die Filterung nicht zu einer automatischen Entfernung
fiihren soll, sondern zu einem Priifprozess, bei dem der Nutzer
eine Mitteilung erhdlt, sodass er zu dem Vorwurf der Rechts-
verletzung Stellung nehmen kann. Ebenso ist ein informelles
Uberpriifungsinstrument in Form einer ,Delfin-Hotline” vor-
gesehen, durch das ein ,Fluchtmechanismus” fiir ,Delfine”
eingerichtet wird, die sich auf eine angemessene Nutzung
beschrdanken und sich in Netzen verfangen, die fiir rechtswid-
rig handelnde ,Thunfische” gedacht sind. Die Prinzipien leh-
nen sich an die US-amerikanische Lehre von der angemessenen
Nutzung (Fair Use) an und sind in Europa nur insoweit
anwendbar, wie sie mit innerstaatlichen Urheberrechtsgeset-
zen iibereinstimmen.

Alle oben genannten MalRnahmen betreffen lediglich Hos-
ting-Provider. Zunachst hatte es den Anschein, als wiirde sich
die Filterung auch auf der Ebene der Internetprovider durch-
setzen, doch der Trend scheint mittlerweile in eine andere
Richtung zu gehen. Die Filterung wird sogar in den neuesten
franzdsischen und britischen Memoranden erwdhnt: Im Novem-
ber 2007 stellte die franzosische Kommission zur Bekampfung
von Raubkopien die sogenannte Olivennes-Vereinbarung®® vor,
das Ergebnis einer dreiseitigen Einigung zwischen Regierung,
Providern und Rechteinhabern. Die Vereinbarung fordert den
Einsatz von Filtertechnik in Videoportalen unter Mitarbeit der
Eigentiimer musikalischer und audiovisueller Inhalte. Im Mit-
telpunkt steht allerdings die Einfiihrung der sogenannten
riposte graduée (,abgestufte Erwiderung”),6? bei der Rechts-
verletzer von einer Behorde eine Warnung erhalten, die bei
wiederholtem Ignorieren zu Sanktionen wie der Kiindigung des
Internetzugangs fithren. Die Unterstiitzung durch die franzo-
sische Regierung bedeutet, dass in diesem Fall, anders als bei
den zuvor genannten Prinzipien, eine rechtsverbindliche Wir-
kung beabsichtigt ist. Vorerst jedoch hdngt die Zukunft der
Gesetzgebung, die zur Umsetzung der Vereinbarung nétig ist,
vom Ergebnis der Diskussion iiber die endgiiltigen Texte des
Telekom-Pakets auf europaischer Ebene ab.62 Auf der Basis der
Empfehlung 39 des Gower-Berichts iiber geistiges Eigentum,
der 2005 vom Finanzministerium in Auftrag gegeben wurde, um
den britischen Rechtsrahmen fiir geistiges Eigentum zu iiber-
priifen,53 trat unterdessen GroRbritannien im Juli 2008 in die
FuRstapfen der Franzosen: Zwischen grofRen Rechteinhabern,
Ministerien und Internetprovidern wurde ein staatlich vermit-
teltes Memorandum®4 unterzeichnet, das die illegale Online-
weitergabe von Dateien durch einen Co-Regulierungsansatz
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bekdampfen soll. Das Memorandum erwdhnt auch die Filterung
und fordert die Unterzeichner auf, diese Moglichkeit zu priifen,
doch auch hier liegt der Hauptschwerpunkt auf der Einfithrung
eines Systems abgestufter Erwiderungen. Tatsdchlich erwdhnt
ein begleitendes Konsultationspapiers die Filterung nur unter
~weiteren zu erwdgenden Moglichkeiten” fiir den Fall, dass die
Co-Regulierungslosung scheitert.

Das System abgestufter Erwiderungen setzt sich immer
mehr durch: Italien scheint sich dem franzdsischen Modell
anzuschlieRen,56 und im Januar 2009 wurde in Irland eine
bahnbrechende Einigung zwischen Eigentiimern von Inhalten
und dem irischen Internetprovider Eircom erzielt. Die Musik-
labels hatten urspriinglich ein Verfahren angestrengt, um
Eircom zum Einsatz von Filtern in seinen Netzen zu zwingen.
Stattdessen ergab sich bei der Einigung jedoch die Einfithrung
einer abgestuften Erwiderung.67 Jenseits des Atlantiks setzt
die Recording Industry Association of America (Tontrdgerbran-
chenverband - RIAA) mittlerweile auf eine dhnliche Strategie,
und die Motion Picture Association of America (US-Verband der
Filmindustrie) schldgt aller Voraussicht nach dieselbe Richtung
ein.%® Einen Hinweis auf einen mdglichen Grund fiir diese
Taktikdnderung gibt die 6ffentliche Konsultation Creative Con-
tent Online, die von der Europdischen Kommission eingeleitet
wurde: Die Beteiligten duRRerten sich in ihren Stellungnahmen
oft skeptisch iiber die technische Durchfiihrbarkeit einer Filte-
rung des allgemeinen Internetverkehrs, und gleichzeitig instal-
lierten die Internetprovider Filtersoftware nur ungern, weil sie
eine Verschlechterung ihrer Netzdienstleistungen befiirchte-
ten. Dariiber hinaus ist das Kenntniskriterium des Art. 14 der
E-Commerce-Richtlinie iiber Hosting-Dienste nicht in Art. 12
der E-Commerce-Richtlinie (reine Durchleitung) enthalten, und
da die Feststellung einer Haftung fiir das Fehlen einer Filterung
in den Fallen Dailymotion und Tranquility Bay von der restrik-
tiven Auslegung des Begriffs ,offenkundig” abhing, greift diese
Argumentation, selbst wenn sie richtig ist, im Fall von Inter-
netprovidern nicht. Nachdem sich in der Frage der Durchfiihr-
barkeit und RechtmdRigkeit einer skalierbaren intelligenten
Filtertechnologie der Staub noch nicht gelegt hat, ist diese
Anpassung vermutlich sinnvoll. Bemerkenswert ist, dass die
britische Regierung vor impulsiven gesetzgeberischen Maf3-
nahmen gewarnt und gleichzeitig vorhergesagt hat, dass Filter
»durchaus Bestandteil einer Losung sein konnen, aber kaum
ein Allheilmittel darstellen”.69

Fazit

Die Bestimmungen der E-Commerce-Richtlinie laden zu
widerspriichlichen Interpretationen ein. Die Schutzbestim-
mungen sollten Urteile ausschlieRen, bei denen aus dem Feh-
len einer Filterung eine Vermittlerhaftung abgeleitet wird.
Jedoch haben umstrittene Gesetzesinterpretationen der
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Gerichte zu einer strengen Auslegung des die Haftung auslo-
senden Kenntniskriteriums gefithrt. Anordnungen, mit denen
Vermittler zum Einsatz von Filtersoftware verpflichtet werden,
nehmen zu, miissen aber den weitgehend ,, undurchschaubaren”
Bestimmungen der Praambel der Richtlinie entsprechen. Doch
die Voraussetzungen, unter denen es die Richtlinie zuldsst, Fil-
ter vorzuschreiben, fallen meist mit jenen zusammen, die sich
aus Uberlegungen zur freien MeinungsiuRerung ergeben: Filter
konnen nur in spezifischen Féllen vorgeschrieben werden, etwa
zur Sperrung von Inhalten, deren Rechtswidrigkeit von einer
Behorde bestdtigt wurde, und auch nur dann, wenn ohne Wei-
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