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Digital Rights Management
aus der Sicht der Verbraucher

Die CD in den CD Spieler, den Computer oder den Auto-CD Spieler legen, den ,Play”-
Knopf driicken und schon spielt die Musik. So einfach kann es sein. Konnte es sein.
In unseren Kopfen noch Gegenwart, ist dieses Szenario in Wirklichkeit auf dem
Wege in die Vergangenheit. Wer jetzt eine CD kauft, kann sich gar nicht mehr

so sicher sein, dass sie noch auf seinem Computer spielt, dass sie auch noch
Ubermorgen oder nach 30 Mal Horen spielt, dass sie sich kopieren lisst oder dass
die Musikstiicke in MP3 Format {ibertragen werden konnen.

Dass das jetzt alles nicht mehr so selbstverstdndlich ist, wie es einmal war, ist mehr
und mehr eine Frage des ,richtigen” Digital Rights Managements (DRM). Dabei
konnen die Meinungen, was in diesem Zusammenhang richtig und falsch ist,

noch erheblich voneinander abweichen, je nachdem ob man die Perspektive

von Rechteinhabern oder Konsumenten einnimmt. Alle beteiligten Parteien,
einschlie8lich der Vertreter der Verbraucher einerseits und der Medienindustrie
andererseits, sind sich aber weitgehend einig: DRM kann Grundlage neuer Formen
von digitalen Diensteangeboten sein. Deren wirtschaftlicher Erfolg hangt allerdings
davon ab, dass diese Angebote fiir Konsumenten auch akzeptabel sind.

Aus diesem Grund beschreibt diese IRIS plus DRM diesmal aus der Verbraucher-
perspektive und tragt so hoffentlich zum besseren Verstandnis dieses Aspektes
von DRM bei.

StrafSburg, im August 2005
Susanne Nikoltchev
IRIS Koordinatorin
Leiterin der Abteilung juristische Information
Europdische Audiovisuelle Informationsstelle

IRIS plus erscheint als Redaktionsbeilage von IRIS, Rechtliche Rundschau der Européischen Audiovisuellen Informationsstelle, Ausgabe 2005-08
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Digital Rights Management aus der Sicht der Verbraucher

1. EinfGhrung

Digital Rights Management steht fiir elektronische Systeme zur
Verwaltung und Vermarktung von Rechten an digitalem Inhalt. DRM-
Techniken konnen sowohl im Zusammenhang mit Offline- als auch mit
Online-Medien verwendet werden. Vorbilder sind kopiergeschiitzte CDs
oder DVDs, aber auch Download-Dienste wie Apple’s iTunes oder der
Pay-Per-View Dienst der Deutschen Telekom, T-Vision. Oft verwenden
DRM-Systeme eine Form der Inhaltsverschliisselung, um diese gegen
unberechtigten Zugang zu schiitzen. Bildlich gesprochen richten DRM-
Systeme elektronische Zaune auf, um unliebige Besucher fernzuhalten
und nur geladene Gdste durchzulassen. Dazu ist ferner eine Kunden-
verwaltungs- und oft auch Bezahlinfrastruktur noétig, die es dem Ver-
wender der Technik erlaubt, genau und detailiert zu bestimmen, wel-
cher Verbraucher auf welche Inhalte zu welchen Konditionen zugreifen
kann.

Aufgabe dieses Artikels ist es, den Einfluss von DRM auf den
Umgang mit digitalen Inhalten und deren Verfiigbarkeit und Zugdng-
lichkeit fiir Konsumenten darzustellen. Dabei wird bewusst der Begriff
des Konsumenten bzw. Verbrauchers verwandt. Im Gefolge des Einzugs
der ,Information Economy” wird der Zugang zu elektronischen Inhal-
ten mehr und mehr Gegenstand einer kommerziellen Austauschbezie-
hung zwischen dem Anbieter (Verlage, Portal-Betreiber, Online-Musik-
héndler) und dem Empfanger von Inhalten. Empfanger werden zu
Konsumenten. Vorliegender Artikel skizziert das Spannungsfeld zwi-
schen dem wirtschaftlichen Interesse der Medienindustrie, DRM zum
Schutze von Rechten an digitalem Inhalt und der Vermarktung solcher
Inhalte einzusetzen, und den Interessen der Verbraucher, die digita-
len Inhalte entsprechend ihrer eigenen Rechte und legitimen Interes-
sen zu gebrauchen, ohne dabei nachteilige Konsequenzen in Kauf neh-
men zu miissen.

DRM-Systeme haben den Vorteil, dass mit ihrer Hilfe die Art der
Zurverfiigungstellung digitaler Inhalte sehr spezifisch an die Interes-
sen und die Nachfrage der Verbraucher angepasst werden kann.
Musste man frither eine komplette CD von einer Band kaufen, kann
man heute zu Online-Diensten wie iTunes surfen und sich ganz gezielt
die Lieder, die man héren will, runterladen und auch nur diese bezah-
len. Die Verfiigharkeit eines technischen Schutzes solcher digitalen
Inhalte gegen Piraterie ist fiir einige Inhalteanbieter, Musikverlage
oder Filmunternehmen eine unabdingbare Voraussetzung, um iiber-
haupt der Online-Verwertung zuzustimmen. DRM ermdoglicht damit
neue, hoch-differenzierte Geschiftsmodelle, die anders vielleicht gar
nicht realistisch oder finanzierbar gewesen wiren.?

Das Mehr an Kontrolle und Kontrollierbarkeit kann auch seine
Schattenseiten haben - und zwar vor allem fiir Konsumenten und Kon-
sumentenvertreter. Eine verstdrkte Kontrolle der Art und Weise wie
digitale Inhalte verwendet werden, wer welche Musik wie oft, wann
und wo hort, stellt beinahe zwangsldufig auch einen Eingriff in die
Autonomie, Anonymitdt und andere berechtigte Interessen der Kon-
sumenten dar. Solche Interessen sind zundchst einmal Interessen, die
sich, wie in Abschnitt 2 dieses Artikels dargestellt, aus dem Urheber-
recht ergeben. Die elektronische Kontrolle des Zugangs zu und
Gebrauchs von Inhalten betrifft aber auch die allgemeine Zuganglich-
keit von digitaler Information, die Gleichstellung von Menschen mit
und ohne Zugang zu einer bestimmten Technik, den Schutz der per-
sonlichen Privatsphére und das Interesse an Wahlfreiheit, Interopera-
bilitdt und einem funktionierenden wirtschaftlichen Umfeld. Das sind
Aspekte, die, wie in Abschnitt 3 gezeigt wird, teilweise aus dem
Bereich des Urheberrechts hinausfallen. Da das Thema DRM bisher
hauptsdchlich im Zusammenhang mit dem Urheberrecht diskutiert
wurde, sind diese Schutzgiiter auch der Aufmerksamkeit von Politikern
und Gesetzgebern eher entgangen. Abschnitt 4 erkldrt, warum der bis-
herige Ansatz, DRM ausschlieRlich als eine Frage des Urheberrechts zu
sehen, zu eng ist. Er zdhlt eine Reihe von nicht weniger wichtigen

Natali Helberger,
Institut fiir Informationsrecht, Universitdt Amsterdam®

individuellen oder informationspolitischen Interessen auf, die es zu
beachten gilt. Dabei setzt er DRM in den weiteren Zusammenhang des
Schutzes von Konsumenten und des Zugangs zu digitalem Inhalt. In
Abschnitt 5 werden Vorschldge gemacht, wie das Thema in Zukunft
zweckdienlich zu behandeln ist. Dabei deutet der Artikel auch auf die
wichtige Rolle hin, die der Europarat in diesem Zusammenhang spie-
len konnte.

2, DRM, Verbraucher und Urheberrecht -
die klassische, aber unvollstédndige Sichtweise

Urheberrecht, als eine Form des Schutzes intellektuellen Eigen-
tums, resultiert aus einer Abwagung der Interessen der Werkschaffen-
den und der Interessen ihrer Vermarkter am Verwertungsrecht iiber
eine Anzahl gesetzlich garantierter und geschiitzter Inhalte.> Dem
gegeniiber stehen informationspolitische Interessen, den allgemeinen
Gebrauch und die weite Verbreitung kreativer Inhalte zu stimulieren,
und damit neue Werkschopfungen, Innovation, Lehre und Wissen-
schaft oder, schlicht und einfach, personlichen Gebrauch anzuregen.
Das Bestreben, eine Balance zwischen den zum Teil gegenldufigen
Interessen zu schaffen, hat seinen Ausdruck in den Ausnahmen zum
Urheberrecht, den Anforderungen an die schiitzenswerten Inhalte,
und der zeitlichen Begrenzung des Urheberrechts gefunden - um die
wichtigsten Beispiele zu nennen.

Im Zusammenhang mit DRM hat dies zu einer nach wie vor unge-
losten Kontroverse gefiihrt, die darin besteht, dass DRM die gezielt
eingesetzten gesetzlichen Beschrankungen des Urheberrechts nicht
notwendigerweise respektiert. Die Verschliisselung von Inhalten macht
den Zugang zu solchen Inhalten sowie ihren Gebrauch faktisch unmdg-
lich oder zumindest von dem Willen des Nutzer der DRM Technik
abhdngig - egal ob die Schutzfrist exklusiver Rechte bereits abgelau-
fen ist, oder der Konsument sich auf eine der Ausnahmen des Urhe-
berrechts berufen kann.* Dies wirft die Frage auf, ob und wie der Kon-
sument die Beachtung bestehender Ausnahmen und Beschrankungen
von Urheberrechten zu seinen Gunsten erzwingen kann. Einige neu-
ere Gerichtsurteile in Frankreich und Belgien spiegeln das Ausmal} der
Uneinigkeit wieder. Hier haben sich Konsumenten, vertreten durch
Konsumentenorganisationen, auf bestehende Ausnahmen, wie die Pri-
vatkopie, berufen. Wahrend einige Gerichte entsprechende Klagen von
Konsumenten mit der Begriindung abwiesen, dass die urheberrech-
lichen Ausnahmen keine Rechte, sondern allenfalls Privilegien seien,®
hat in jiingster Zeit ein franzdsischer Richter ein schiitzenswertes
Interesse an der Ausiibung solcher Privilegien angenommen.®

Die bestehende Fassung der Europdischen Urheberrechtsrichtlinie’
tragt wenig zur Kldrung der Situation bei. Im Gegenteil, sie scheint
Rechteinhabern einen gewissen Spielraum zu einer ihrem Interesse
dienenden Beeinflussung der rechtlichen Lage mit Hilfe von DRM zuer-
kennen zu wollen. Artikel 6 der Urheberrechtsrichtlinie untersagt die
Umgehung von technischen SchutzmafRnahmen wie DRM. Damit erfah-
ren DRM-Nutzer eine erhebliche Stdrkung ihrer rechtlichen und fakti-
schen Kontrolle iiber den Zugang zu und Gebrauch von digitalen Inhal-
ten. Ahnliche Vorschriften existieren auf der internationalen Ebene
mit Artikel 11 des WIPO Urheberrechtsvertrages® und Artikel 18 des
WIPO Vertrages zu den verwandten Schutzrechten von Phonogramm-
herstellern und darstellenden Kiinstlern,® den geistigen Eltern der
Umgehungsschutzbestimmungen der europdischen Urheberrechts-
richtlinie. Auch der Europarat ermutigt den Gebrauch technischer
Schutzmalnahmen und zwar bisher ohne weitere Vorbehalte hinsicht-
lich der Art und Weise des Gebrauchs oder der Vereinbarkeit solcher
MaRnahmen mit gesetzlichen Beschrankungen des Urheberrechts.®
Gleiches gilt fiir die WIPO Lander, die wie Costa Rica die WIPO Vertrage
mehr oder weniger wortlich in nationales Recht umgesetzt haben. In
Costa Rica genieRen DRM-Nutzer deshalb unbegrenzte Freiheit, Kon-
sumenten vom Zugang zu digitalen Inhalten und deren Gebrauch aus-
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zuschliefen. Man konnte argumentieren, dass das ihr gutes wirt-
schaftliches Recht sei. Der Zugang zu digitalen Inhalten, zu Informa-
tionen, ist jedoch nicht ausschlieRlich eine wirtschaftliche, sondern
auch eine kulturelle, soziale und politische Frage.

Fiir den Bereich der Europdischen Union besagt Artikel 6 (4) der
Urheberrechtsrichtlinie zumindest, dass die Mitgliedstaaten im Falle,
dass die Rechtsinhaber keine entsprechenden Vorkehrungen treffen,
diese verpflichten konnen, die Ausiibung einzelner Schranken im
Urheberrecht tatsdchlich moéglich zu machen. Zumindest versucht
diese Vorschrift ein, einen Ausgleich zwischen der technischen Kon-
trolle und Durchsetzung von Rechten an digitalen Inhalten, und den
Interessen Dritter am ungehinderten Zugang und Gebrauch solcher
Inhalte zu schaffen. Auffallend ist, dass die Urheberrechtsrichtline
die Nutzer der DRM-Technik nicht verpflichtet, die bestehenden urhe-
berrechtlichen Ausnahmen zu respektieren. Statt dessen fordert sie die
Mitgliedstaaten auf, ,geeignete MaRnahmen zu treffen”, um zu
gewdhrleisten, dass diese urheberrechtlichen Schrankenregelungen
auch in Zukunft mehr als leere Worthiilsen sind. Erste Berichte zur
Umsetzung dieser Vorschrift haben allerdings gezeigt, wie uneinheit-
lich die Mitgliedstaaten mit der Vorschrift umgehen, und auch wie
schwierig sie in der Praxis zu realisieren ist.!' Weitergehend ist die
Bestimmung in Artikel 6 (4) der Richtlinie, die es DRM-Nutzern im
Rahmen einer vertraglichen, interaktiven Geschdftsbeziehung mit
einem Konsumenten sogar eindeutig erlaubt, von gesetzlich geregel-
ten Schranken abzuweichen.'? Alles in allem ist zur Zeit auch fiir die
Europdische Union die Verwirklichung wichtiger Verbraucherschutz-
und informationspolitischer Zielsetzungen, wie die Zuganglichkeit von
Inhalten, Chancengleichheit beim Zugang zu elektronischer Informa-
tion, Forderung der individuellen Kreativitdt, der Diversitdt und dem
Schutz der Menschenrechte, nicht garantiert. Dies sind Zielsetzungen,
denen sich der Europarat ausdriicklich verschrieben hat.!

3. Ein Blick aufs gréfiere Ganze:
DRM und Verbraucherinteressen

Die Funktionen des DRM gehen oft iiber die sehr begrenzte Funk-
tion des Schutzes von Urheberrechten gegen ungenehmigte Nutzung
geschiitzer Inhalte hinaus. Wie eingangs bereits angedeutet, DRM ist
ein Marketinginstrument, und wird in der Regel auch als solches ein-
gesetzt. Das hat zur Konsequenz, dass das Thema DRM nicht nur ein
urheberrechtliches Thema ist - auch wenn es oft noch in diesem
begrenzten Rahmen behandelt wird. Viel breiter stellt sich die Frage des
Verhiltnisses von DRM-Nutzern zu Verbrauchern. Entsprechend hat sich
gezeigt, dass viele der Erwartungen, die Konsumenten an digitale
Inhalte haben, urheberrechtlich irrelevant, und daher auch nicht
Gegenstand des rechtlichen Schutzes nach der Systematik des Urhe-
berrechts sind.* Dessen Leitbilder sind vielmehr die Méglichkeit,
Datenbestdnde auf verschiedenen Gerdten (Computer, CD-Spieler, Auto-
radio, MP3-Spieler, etc.) wieder zu geben, der gemeinsame Genuss und
die Weitergabe von Musik an Freunde und Familie, der Weiterverkauf
von Datenbesténden, das zeitlich und &rtlich unbegrenzte Anhéren
von Musik und ihre Ubertragung auf andere Formate. Die Frage des Ein-
flusses von DRM auf legitime Interessen der Verbraucher aulerhalb des
Urheberrechts ist in der juristischen Diskussion vergleichsweise neu.

Relativ friih haben Autoren bereits einen Konflikt zwischen dem
Gebrauch von DRM und dem damit verbundenen Monitoring des Ver-
braucherverhaltens einerseits und schiitzenswerten Interessen der Ver-
braucher am Schutz ihrer Privatsphdre andererseits erkannt.’® Seit
letztem Jahr haben Verbraucherschiitzer in Frankreich und Belgien
durch eine Reihe von Klagen, die sie im Namen von Kdufern DRM-
geschiitzter CDs und DVDs eingereicht haben, die Aufmerksamkeit in
eine weitere Richtung gelenkt. Die Konsumenten beschwerten sich,
dass sie die gekauften CDs oder DVDs entweder nicht kopieren oder
nicht in ihrem Autoradio abspielen konnten. Die Verbraucherschiitzer
haben sich in diesen Féllen unter anderem auf das Konsumentenrecht,
genauer auf das Mdngelgewdhrleistungsrecht, berufen. Damit ist die
Frage nach einem Zusammenhang von DRM-Nutzung und Verbraucher-
schutz und die Folgen der DRM-Nutzung fiir die Rechte von Konsu-
menten ins Rampenlicht geriickt. Mit Verbraucherschutz werden im

Rahmen dieses Artikels ganz allgemein Rechtsregeln bezeichnet, deren
Ziel die Verbesserung und der Schutz der Stellung des Konsumenten als
Partner in kommerziellen Austauschbeziehungen ist. Im Folgenden soll
iiber eine Anzahl von wichtigen Konsumenteninteressen aufRerhalb
des Urheberrechts ein Uberblick gegeben werden. 16

3.1. Zugang zu Inhalten und deren Gebrauch

Die Frage des Zugangs zu digitalen Inhalten und deren Gebrauch
hdngt eng mit der bereits erdterten Frage des Verhdltnisses von DRM
zu urheberrechtlichen Ausnahmeregelungen zusammen. Der Zugang zu
und Gebrauch von Inhalten spielt aber auch aulRerhalb des Urheber-
rechts eine Rolle. Dies ist zum einen bei der Kontrolle von Inhalten der
Fall, die bewusst nicht zum Gegenstand von intellektuellen Eigen-
tumsrechten gemacht worden sind. Das sind Inhalte, die gemeinfrei
sind weil sie zur so genannten ,6ffentlichen Domédne” (public domain)
gehoren. Hierzu zdhlen Inhalte, deren Schutzfrist bereits abgelaufen
ist, wie die Werke von Alexandre Dumas oder die Kompositionen von
Chopin. Gemeinfrei sind auch Inhalte, die nie Gegenstand von Urhe-
berrechten waren, die jetzt aber in Datenbanken gesammelt werden
konnen und zu denen nur Abonnenten Zugang gewdhrt wird. Beispiele
hierfiir sind faktische Informationen, Gesetzestexte und Gerichts-
urteile. Fiir Informationen aus der 6ffentlichen Domédne kann ein
informationspolitisches Anliegen bestehen, den freien und moglichst
ungehinderten Zugang zu schiitzen.'” Wie die sich dem Schutz und
Erhalt der Meinungsfreiheit widmende Vereinigung ARTIKEL 19 for-
muliert hat: ,Information ist der Sauerstoff der Demokratie” (inoffi-
zielle Ubersetzung).!® Unabhingig vom Urheberrecht spielt der Zugang
zu Inhalten, d. h. zu Information auf allen Ebenen des persdnlichen,
gesellschaftlichen, politischen und kulturellen Lebens eine heraus-
ragende Rolle. Informiert zu sein ist das Kapital der Biirger unserer
LInformationsgesellschaft” und die breite Verfiigbarkeit von Inhalten
ein wesentliches und schiitzenswertes Gut. Entsprechend lautet das
zweite Prinzip des Entwurfs einer Erklarung des Europarates zur Frei-
heit der Kommunikation im Internet: ,Die Mitgliedstaaten sollten
Zugang zu Kommunikations- und Informationsdiensten im Internet zu
nicht-diskriminierenden Konditionen und einem bezahlbaren Preis for-
dern und ermutigen. Gleiches sollte fiir die aktive Beteiligung der
Offentlichkeit gelten, zum Beispiel in Form des Entwickelns und
Betreibens individueller Webseiten, eine Tdtigkeit, die nicht Gegen-
stand von irgendwelchen Lizenzierungs- oder anderen Pflichten mit
dhnlicher Wirkung sein sollte.”*? (inoffizielle Ubersetzung)

Der Rat der Europdischen Union ruft explizit zu MaRnahmen gegen
den Ausschluss einzelner oder einzelner Bevolkerungsgruppen auf und
stellt fest, dass eines der Ziele im Kampf gegen sozialen Ausschluss
darin bestehe, das Potential der Informationsgesellschaft voll auszu-
schépfen und sicherzustellen, dass niemand ausgeschlossen werde.?
Wie beschrieben, kann der Gebrauch von DRM der Verwirklichung die-
ser Ziele und informationspolitischen Interessen auch auRerhalb des
Urheberrechts entgegenstehen.

3.2. Interoperabilitdt

Mit dem Zugang zu Inhalten enger verkniipft als geltendes EG-Recht
den Eindruck erwecken mag,?! ist der Gesichtspunkt der Interoperabi-
litdt. Ob Inhalte zugdnglich sind oder nicht, hdngt auch davon ab, ob
die Hardware der Verbraucher bestimmte DRM-Standards unterstiitzt.
Ein bereits klassisches Vorbild ist der iPod von Apple, der nur Apples
DRM-Standard FairPlay unterstiitzt. iPod Besitzer kdnnen Musik-
bestdande, die z. B. in Realnetworks” Standard Harmony verschliisselt
sind, nicht ohne weiteres abspielen. Interoperabilitdt ist auch eine Frage
der Wettbewerbsfdhigkeit von Inhalten verschiedener Anbieter, und
damit indirekt eine Frage der Pluralitdt und Diversitdt. Wo proprietére
Soft- oder Hardware Verbraucher daran hindert, bestimmte Inhalte, ins-
besondere Inhalte von Konkurrenten, zu empfangen, wirkt sich dies
nachteilig auf die Wettbewerbsfahigkeit Letzterer und die Wahlfreiheit
der Verbraucher aus. So hebt beispielsweise die High Level Group on
Digital Rights Management, eine von der Europdischen Kommission spe-
ziell eingesetzte Expertengruppe, die Bedeutung des Problems der Inter-
operabilitdt im DRM Bereich ausdriicklich hervor.??
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3.3. Schutz der Privatsphire

DRM und der Schutz der Privatsphdre ist das in diesem Zusammen-
hang wahrscheinlich immer noch am intensivsten diskutierte Thema
auBerhalb des Urheberrechts.?? Die Europdische Verbraucherschutz-
vereinigung (European Consumers’ Organisation - BEUC) hat zum Bei-
spiel darauf hingewiesen, dass DRM-Techniken ihre Nutzer in die Lage
versetzten, die Art und Weise der Nutzung digitaler Inhalte zu beobach-
ten und Verbraucherprofile anzufertigen. Oft werden sich Konsumenten
dessen gar nicht bewusst sein.?* Dabei ist das Sammeln von Informatio-
nen iiber das Konsumentenverhalten nicht nur ein Mittel zur Bekdmp-
fung eventueller Verletzungen von Urheberrechten. Konsumentendaten
konnen auch wirtschaftlich ausgesprochen wertvoll sein und zum Bei-
spiel zu Marketingzwecken gebraucht oder weiterverkauft werden.

Das intensive Monitoring des Konsumentenverhaltens kann mit dem
Schutz der Privatsphdre kollidieren. Der Europarat schétzt die Privatsphdre
auch und gerade im Zusammenhang mit der Ausiibung der Meinungsfrei-
heit als wertvolles Rechtsgut ein: ,Die Mitgliedstaaten sollten das Recht
der Nutzer auf Anonymitdt respektieren”.?® (inoffizielle Ubersetzung)

Rechtlich gesehen ist die Privatsphdre ein Rechtsgut, zu dessen
Schutz bereits eine Anzahl von Regeln erlassen wurden, die auch auf
den DRM-Gebrauch anwendbar sind.? In diesem Zusammenhang sind
insbesondere die Europdische Datenschutzrichtlinie und Artikel 8 der
Europiischen Menschenrechtskonvention hervorzuheben.?’ Das Vor-
bild des Schutzes der Privatsphare ist {ibrigens auch ein interessantes
Beispiel dafiir, dass Losungen fiir Konflikte zwischen DRM-Nutzern
und Konsumenten auch im nichtjuristischen Bereich liegen konnen.
Dementprechend ist vorgeschlagen worden, dass Problem Privatsphdre
durch so genannte Privacy Enhancing Technologies (PETs - den Schutz
der Privatsphére fordernde Technologien) anzupacken.?

3.4. Transparenz

Der Aspekt der Transparenz stand bei den zuvor erwdhnten
Gerichtsurteilen in Frankreich und Belgien im Vordergrund. Es ging um
die Frage, inwieweit der Konsument ein Recht darauf hat, iiber
bestimmte Eigenschaften eines Produkts, das er kauft, zum Beispiel
eine CD, informiert zu werden. Kann die Tatsache, dass ein Musikverlag
dem Konsumenten nicht mitteilt, dass eine CD nicht kopiert oder auf
bestimmten Abspielgerdten abgespielt werden kann, einen VerstoR
gegen seine schutzwiirdigen Interessen darstellen? Und zieht das
Unterlassen derartiger Mitteilungen rechtliche Konsequenzen zu Guns-
ten des Konsumenten nach sich? So hat zum Beispiel in Frankreich ein
Gericht entschieden, dass die Tatsache, dass eine CD nicht im Autoradio
abgespielt werden kann, weil der eingebaute Kopierschutz dies verhin-
dert, eine Eigenschaft darstellt, iber die informiert zu werden der Kon-
sument ein Recht hat. Ein Unterlassen dieser Aufkldarungspflicht hat
rechtliche Konsequenzen nach dem Mangelgewahrleistungsrecht. Im
gegebenen Fall entschied der Richter, dass der Konsument sein Geld
zuriick verlangen konne und dass der Musikverlag in Zukunft auf sei-
nen CDs ausdriicklich und detailiert auf das Vorhandensein von elektro-
nischen SchutzmaRnahmen und deren Wirkungen hinzuweisen habe.?

Diese Rechtsprechung scheint nun indirekt Bestdtigung in einer
europdischen Regelung zu finden, ndmlich in Artikel 6 der Richtlinie
iiber unlautere Geschiftspraktiken.3® Der Artikel befasst sich, allerdings
ganz allgemein, mit irrefilhrenden Handlungen und Informations-
pflichten. Eine dhnliche Regelung enthdlt bereits das deutsche Urhe-
berrecht, in § 95 (d) des UrhG.3! Die Vorschrift besagt, dass Werke und
andere Schutzgegenstdnde, die mit technischen Manahmen geschiitzt
werden, deutlich sichtbar mit Angaben iiber die Eigenschaften der tech-
nischen MalRnahmen zu kennzeichnen sind, sowie iiber Namen und
zustellungsfahige Anschriften des Gebrauchers solcher MaRnahmen.

3.5. Angemessene Vertragsgestaltung

Ein wichtiges Anliegen der Verbraucherschutz- aber auch der Wett-
bewerbs- und Informationspolitik ist die Schaffung von Bedingungen,

die Konsumenten die freie Auswahl der attraktivsten Angebote DRM
kontrollierter Dienste zu akzeptablen Konditionen ermdglichen. An sol-
chen Bedingungen fehlt es zum Beispiel, wo Konsumenten in ihrer Aus-
wahl aufgrund von vertraglichen Bindungen, eines Mangels an Inter-
operabilitdt oder Transparenz in unvertretharem Male eingeschrankt
werden.?? Dementsprechend kann es Aufgabe des Gesetzgebers sein,
eventuelles Marktversagen zu korrigieren und die Position von Konsu-
menten, wo notig, zu starken. Ein Vorbild solch einer gesetzlichen Initi-
ativen ist im Europdischen Telekommunikationsrecht zu finden. Die
Europdische Universaldienstrichtlinie sieht ausdriicklich Bestimmungen
zum Konsumentenschutz sowie damit verbunden Eingriffshefugnisse
fiir die nationalen Regulierungsbehdrden vor. Damit verfolgt sie das
Ziel, Fairness der Vertragsbedingungen und Angemessenheit der Preis-
gestaltung zu gewéihrleisten.?* Das Vorbild von verbraucherschutz-
rechtlichen Regelungen im europdischen Telekommunikationsrecht ist
unter anderem deshalb so interessant, weil es demonstriert, dass eine
angemessene Preisgestaltung und die Fairness vertraglicher Bedingun-
gen nicht nur eine Frage wirtschaftlichen Wohlverhaltens ist. Auf dem
Spiel stehen auch wichtige informationspolitische Bedenken.3* Die
Bedingungen, unter denen Zugang zu Diensten angeboten wird, ent-
scheiden auch {iber deren allgemeine Zugdnglichkeit und Verfiigbar-
keit. Oder, negativ formuliert, zu hohe Preise oder unakzeptable
Zugangs- oder Gebrauchsbedingungen konnen zum Ausschluss ganzer
Bevolkerungsgruppe vom Zugang zu Inhalten (oder im telekommuni-
kationsrechtlichen Vorbild: Kommunikationsinfrastruktur) fiithren.

3.6. Verbraucher mit besonderen Bediirfnissen

Ein wichtiger und noch wenig erforschter Aspekt im Zusammenhang
mit DRM ist die Stellung von Verbrauchern mit besonderen Bediirfnis-
sen.?® Dies konnen &ltere Mitbiirger oder Kinder sein, denen die Bedie-
nung komplizierter Diensteangebote oder Apparatur schwer fillt. Es
konnen auch Verbraucher mit eingeschranktem Seh- oder Hérvermdgen
sein oder Verbraucher mit motorischen Problemen oder Lernschwierig-
keiten.36 Eine der Hauptsorgen hier ist die Zugénglichkeit von Inhalten
in einem geeigneten Format bzw. die Manipulation von Inhalten auf
eine Weise, dass sie zugdnglich werden und den Bediirfnissen bestimm-
ter Bevolkerungsgruppen entsprechen.?” Aus diesem Grund bestimmt
Artikel 5 (3) (b) der Europdischen Urheberrechtsrichtlinie zum Beispiel,
dass die Mitgliedstaaten Ausnahmen oder Beschrankungen zu exklusi-
ven Urheberrechten zugunsten behinderter Personen vorsehen konnen,
wenn die Nutzung mit der Behinderung unmittelbar in Zusammenhang
steht und nicht-kommerzieller Art ist und soweit es die Behinderung
erfordert. Der Gebrauch von DRM kann diese Vorschrift in der Praxis
auBer Funktion setzen.®®

3.7. Sicherheits- und eigentumsrechtliche Aspekte

Ohne besonders tief auf dieses im Zusammenhang mit DRM eben-
falls noch weitgehend unerforschte Thema eingehen zu wollen, bleibt
festzustellen, dass der Gebrauch von DRM einen erheblichen Einfluss
auf das Eigentum der Verbraucher und die Sicherheit und Integritdt
ihres Eigentums haben kann. Ein Konsument, der eine CD gekauft hat,
sie aber nicht auf die von ihm gewiinschte Weise gebrauchen kann, ist
in der Ausiibung seines Eigentumsrechts an dieser CD eingeschrankt.
Aber auch negative technische Folgen oder gar Schdden infolge des
DRM-Gebrauchs fiir die Empfangsapparatur der Verbraucher fallen in
diese Kategorie. Beispiele sind Fehlfunktionen infolge von Inkompati-
bilitdten, Systemabsturz und der einhergende Verlust von Daten oder
eine erhéhte Anfilligkeit fiir Viren.3

3.8. Folgen des DRM-Gebrauchs fiir Einrichtungen, die Inhalte
zuganglich machen oder auf den Zugang zu Inhalten angewiesen sind

Wichtig, aber nicht weiter Gegenstand dieses Artikels ist der Ein-
fluss von DRM-Gebrauch auf Einrichtungen, wie Bibliotheken, die
Inhalte zugdnglich machen, sowie auf Einrichtungen, die mit Inhalten
arbeiten und auf deren Zugdnglichkeit dringend angewiesen sind. In
die letztere Kategorie fallen Universitdten, Forschungseinrichtungen
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und Schulen. DRM-Systeme konnen hier forderliche aber auch hinder-
liche Wirkungen entfalten.*°

Zwischenergebnis

Der vorhergende Uberblick hat gezeigt, dass der DRM-Gebrauch auf
eine sehr breite und vielfdltige Skala von zum Teil gegensdtzlichen
Interessen zwischen Produzenten digitaler Inhalte, Verbrauchern und
dem Staat stoft. Diese Interessen haben oft nichts oder nur wenig mit
Urheberrecht zu tun, dafiir aber um so mehr mit der Stellung eines Kon-
sumenten, der Zugang zu digitalen Inhalten sucht oder diese gebrau-
chen will. Eine generelle Unterscheidung lasst sich treffen zwischen
a) Fragen, die die individuelle Stellung des Einzelnen betreffen. Hierzu
gehdren beispielsweise angemessene Preise, verbraucherfreundliches
DRM-Design, Fragen des Schutzes des Eigentums und der Privatsphdre,
die Moglichkeit, von den Ausnahmeregelungen im Urheberrecht zu pro-
fitieren, etc. sowie b) Aspekten, die weitere informationspolitische Ziele
und Fragestellungen betreffen. Ein Vorbild fiir die zweite Katergorie
sind die 6ffentliche Zugdnglichkeit und weite Verbreitung von Inhalten,
die Moglichkeit des ungehinderten Gebrauchs solcher Inhalte, etwa im
Zusammenhang mit schopferischer Tatigkeit oder Lehre und Forschung,
der demokratische Diskurs und freie Meinungsaustausch. Das sind
Aspekte, die im Bereich des Urheberrechts aber moglicherweise auch
dariiber hinaus eine Rolle spielen. Wichtig ist auch die allgemeine
Balance der Marktparteien, auch im Hinblick auf einen funktionieren-
den und effizienten Wettbewerb. Fragen des individuellen Konsumen-
tenschutzes und der Realisierung von weiterreichenden informations-
politischen Zielsetzungen konnen eng miteinander verkniipft sein, wie
das Beispiel der Universaldiensterichtlinie gezeigt hat. Im Urheberrecht
findet man derzeit wenig zu diesem Thema.

Hieran schlieRen sich die Fragen an, ob andere Rechtsbereiche
etwas dazu sagen, ob das Recht etwas dazu sagen sollte, ob die Inte-
ressen von Konsumenten und Gesellschaft schutzbediirftig sind, und,
falls ja, durch wen und wie? Die Regeln des Verbraucherschutzes (zur
Definition, siehe oben 3. am Ende) konnten fiir diese Frage eine
herausragende Rolle spielen. Dabei ist zwischen allgemeinem und sek-
torspezifischem Verbraucherschutzrecht (Konsumentenrecht) zu
unterscheiden. Vorbilder fiir allgemeines Konsumentenrecht sind die
Vorschriften zur Mdngelgewdhrleistung, zum Vertragsrecht oder
bestimmte Regeln zum Recht des unlauteren Wettbewerbs. Beispiele
fiir sektorspezifisches Konsumentenrecht sind die konsumentenrecht-
lichen Vorschriften in der Universaldienstrichtlinie, im Umweltschutz-
recht oder im Genussmittelrecht, und vielleicht sogar im Urheberrecht.

Mit einem mdglichen Plddoyer fiir Verbaucherschutz im
Zusammenhang mit der DRM-Nutzung ist die Idee verbunden, dass die
Bedingungen, wie und zu welchen Konditionen Inhalte gebraucht wer-
den konnen, zunehmend direkt zwischen dem Anbieter von digitalem
Inhalt und dem Konsument ausgehandelt und durchgesetzt werden.
Damit ist die rechtliche Beziehung Anbieter-Konsument der logische
Ansatzpunkt, um die Angemessenheit der Vertragsbedingungen und
das Verhandlungsgleichgewicht zwischen den Parteien zu gewdhr-
leisten. Verbraucherschutzvorschriften konnten damit in einer zuneh-
mend interaktiven und kommerzialisierten Informationsgesellschaft
eine wichtige Rolle beim Schutze und der Realisierung von individuel-
len und informationspolitischen Interessen spielen.

Die Frage der Notwendigkeit sowie der Ausgestaltung und prakti-
schen Durchfiihrung des Schutzes von Verbraucherinteressen im
Zusammenhang mit DRM sind noch weitgehend juristisches Neuland.
Sie war Gegenstand eines Workshops in Amsterdam mit dem Titel , Fair
DRM Use” im Mai diesen Jahres. Experten aus verschieden Disziplinen
- Recht, Wirtschaft, Technologie - waren der Einladung gefolgt, die-
ses Thema zu diskutieren. Ziel des Workshops war es, mehr iiber die
mogliche Rolle von Verbraucherschutz im Zusammenhang mit DRM
herauszufinden. Es haben sich einige wichtige Aspekte herauskristali-
siert, die fiir eine weitere Behandlung dieses Themas richtungsweisend
sein konnten. Der folgende Absatz enthdlt einen allgemeine Betrach-
tung der Problematik und wird, wo passend, auf Argumente hinweisen,
die im Laufe des Workshops gemacht worden sind.*!

4. Neue Anséitze zum Schutze der
Verbraucher im Zusammenhang mit DRM

Die vorangehenden Absdtze haben ergeben, dass bei der Regelung
von DRM Verbraucherinteressen bisher eine untergeordnete Rolle
gespielt haben. In diesem Abschnitt folgen einige Uberlegungen zum
Wie, Wer und Wo der Schaffung eines Umfeldes, das zwischen den
Interessen von Konsumenten und denen von DRM-Nutzern auszuglei-
chen vermag. Dabei liegt der Schwerpunkt auf der Starkung der Posi-
tion der Verbraucher in und auRerhalb urheberrechtlicher Fragestel-
lungen.

4.1. Wie: Markt oder Recht

Bevor iiber die Notwendigkeit zusdtzlicher regulatorischer Ein-
griffe entschieden wird, sollte zundchst gekldrt werden, ob das Ver-
héltnis ,DRM und Verbraucher” besser durch den Markt oder durch das
Recht, d. h. verbindliche Vorschriften zum Schutze der Verbraucher
oder verbraucherbezogener Interessen, geregelt werden sollte. Letztere
konnten gesetzliche Regelungen, aber auch MaRnahmen der Selbst-
oder Co-Regulierung sein.

Regulierung, egal welcher Art, sollte nur dann in Betracht gezo-
gen werden, wenn die Parteien selbst zu keiner Losung kommen. Ohne
die Frage der Notwendigkeit requlatorischer Eingriffe hier im Einzel-
nen beantworten zu konnen, gilt es Folgendes zu bedenken: Eine (aus-
schlieBliche) Regulierung durch den Markt wiirde allenfalls in einem
Umfeld vollstdndig funktionierenden Wettbwerbs und gleicher Ver-
handlungsstdrke aller Parteien Erfolg versprechen. Wo als Folge tech-
nischer und vertraglicher Lock-in Situationen, fehlender Transparenz
und daraus resultierender eingeschrdankter Wahlfreiheit der Konsu-
menten Wettbewerb nicht oder nur in beschranktem Umfang funktio-
niert, kann nicht erwartet werden, dass freier Markt allein zu Losun-
gen fiihrt, die die Interessen aller Beteiligter beriicksichtigen und
deshalb als ,gerecht” empfunden werden.*? Um die Marktteilnehmer in
die Lage zu versetzen, ihre Interessen an mittels DRM-Systeme ange-
botenen Inhalten selbst zu regeln, miissen die richtigen Rahmenbe-
dingungen fiir funktionierenden Wettbewerb geschaffen werden. Das
Wettbewerbsrecht konnte in diesem Zusammenhang eine prominente
Rolle spielen.

4.2. Wer: Verantwortlichkeit fiir den Schutz von Konsumenten

Nicht weniger fundamental ist die Frage, wer denn fiir den Schutz
der Konsumenten verantwortlich sein soll: die Benutzer von DRM?, der
Staat?, die Konsumenten? Die erste Losung - eine Verantwortlickeit
der DRM-Nutzer - kniipft an einem aus dem Polizeirecht bekannten
Gedanken an, ndmlich dem Konzept der Storerverantwortlichkeit.
Storerverantwortlichkeit bedeutet, dass derjenige, der eine Gefahr fiir
andere Rechtsgiiter verursacht, auch verpflichtet sein soll, diese
Gefahr auf eigene Kosten und Verantwortung zu beseitigen. Dement-
sprechend konnte man z. B. DRM-Nutzer dazu verplichten, die Tech-
nik in einer Weise einzusetzen, die weder mit legitimen Interessen der
Verbraucher am Schutz ihres Eigentums oder ihrer Privatsphdre noch
der Inanspruchnahme der Ausnahmen des urheberrechtlichen Schut-
zes kollidiert. Die zweite Losung, den Staat zur Verantwortung zu zie-
hen, kniipft an der Pflicht des Staates zum Schutz und zur Ausgestal-
tung bestimmter Rechtsgiiter an. Dieser Pflicht wurde beispielsweise
mit dem verfassungsrechtlich garantierten Schutz der Privatspare, des
Eigentums und der Meinungsfreiheit Rechnung getragen. Daneben gibt
es Kompromisslosungen, wie die regulierte Selbstregulierung.*?

Das Konzept Selbstschutz der Verbraucher ist dem Verbraucher-
schutz nicht fremd. Dahinter steht die Idee, dass in erster Linie der
Konsument fiir seinen eigenen Schutz verantwortlich sein sollte. Auf-
gabe des Gesetzgebers ist es dementsprechend, die Voraussetzungen zu
schaffen, die es dem Verbraucher erméglichen, sich selbst zu schiitzen.
Um die Schaffung dieser Voraussetzung geht es unter anderem auch
bei der Forderung nach mehr Transparenz im Zusammenhang mit DRM
und der Einfilhrung von expliziten Kennzeichnungspflichten. Die Idee
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besteht darin, dass Produkte mit DRM-Systemen als solche ausgewie-
sen sein miissen und dass Konsumenten iiber deren Wirkung und Fol-
gen ebenso informiert werden miissen wie {iber mogliche Ansprech-
partner fiir Reklamationsfalle. Transparenz war dementsprechend auch
ein wichtiger Programmpunkt des Amsterdamer Workshops. Zu den
Vorteilen, die mehr Transparenz mit sich brdchte, zdhlten die Teilneh-
mer auch erhdhtes Konsumentenvertrauen, bessere Kontrollmoglich-
keiten fiir Konsumenten und Anreize fiir einen funktionierenden
Wettbewerb. Der Ansatz ,mehr Transparenz und Selbstschutz der
Konsumenten” wird im Zusammenhang mit DRM oft als die gangbarste
Losung diskutiert.

Es ist gut moglich, dass mit mehr Transparenz Konsumenten tat-
sachlich die Rolle einer Kontrollinstanz fiir die Angemessenheit der
Bedingungen, unter denen DRM-geschiitzer Inhalt angeboten wird,
wahrnehmen wiirden (zu den Problemen, siehe auch Abschnitt 4.4.).
Damit wiirde die Aufsicht dezentralisiert. Auch wiirde das Vertrauen
der Verbraucher in die Art wie Inhalte angeboten werden verbessert
und ihre diesbeziigliche Wahrnehmung geweckt. Dementsprechend war
ein wichtiges Argument der Teilnehmer des Amsterdamer Workshops,
dass Transzparenz mit entsprechenden Aufklarungs- und Erziehungs-
maRnahmen einhergehen sollte. Vor allem sollte der Verbraucher in
der Lage sein, verschiedene Angebote zu vergleichen und fiir ihn
unakzteptable Angebote abzulehnen. Als Kehrseite der Transparenz-
l6sung wiirde allerdings die Verantwortung fiir ein verbraucherfreund-
liches DRM-Umfeld auf den Konsumenten abgewdlzt. Deshalb miisste
der Verbraucher iiberhaupt dazu bereit sein, sich aktiv einzusetzen
und entsprechende Energien in das Sammeln und Verwerten von Infor-
mationen und die Auswahl entsprechender Produkte zu investieren.
Ein auf Selbstschutz aufbauendes System wiirde aulRerdem ein ent-
sprechendes MaR an Wahlfreiheit des Verbrauchers voraussetzen.
Funktionierender Wetthewerb ist dafiir ebenso eine unabdingbare
Voraussetzung wie prozessuale Rechte fiir Verbraucher oder Verbrau-
chervertreter.

4.3. Wo: Urheberrecht oder Verbraucherrecht

Falls man zu dem Ergebnis kommt, dass (zusdtzliche) rechtliche,
bestehende oder neu zu schaffende, Losungen angebracht seien, folgt
die Frage, in welchem Rechtsgebiet dies geschehen soll. Dabei stellt
sich insbesondere die Wahl zwischen dem Urheber- und dem Verbrau-
cherschutzrecht (bzw. denkbaren kombinierten Losungsansdtzen). Ein
Argument dafiir, die Problematik im Urheberrecht anzusiedeln und das
Urheberrecht mit mehr verbraucherorientierten Regelungen anzurei-
chern, ist die Tatsache, dass DRM urspriinglich im Urheberrecht gere-
gelt wurde. Es enthdlt inshesondere die Vorschriften zum rechtlichen
Schutz von DRM vor Umgehung. Wie zuvor demonstriert, sind diese
Vorschriften gegenwdrtig an den Interessen von DRM-Nutzern orien-
tiert. Dementsprechend kénnte man argumentieren, dass das Urhe-
berrecht dahingehend zu vervollstandigen sei, dass auch die Verbrau-
cherinteressen angemessen respektiert wiirden. Man konnte etwa
festlegen, unter welchen Umstdnden von einem MiRRbrauch von DRM zu
Ungunsten der Konsumenten auszugehen ware, und welche Verpflich-
tungen DRM-Nutzer gegeniiber Verbrauchern haben sollten (z. B. Auf-
klarungspflichten, das Ermdglichen der Inanspruchnahme gesetzlicher
Schrankenregelungen, kein Vorenthalten von gemeinfreiem Material).
Mit anderen Worten, man konnte neue Aspekte des Verbraucherschut-
zes ins Urheberrecht hineinschreiben.

Inwieweit das Urheberrecht der geeignete Ort ist, um die die Ver-
braucher von urheberrechtlich geschiitzen Werken betreffenden Fragen
zu regeln, ist stark umstritten. Die Systematik des Urheberrechts
scheint vorwiegend darauf gerichtet zu sein, die Rechte der Rechtsin-
haber und nicht die der Konsumenten zu regeln. Dass diese Schlussfol-
gerung nicht zwingend ist, folgt aus einem Argument Professor Samuel-
sons. Professor Samuelson zeigte auf, dass bereits im existierenden
(US) Urheberrecht wenngleich wenige so doch konsumentenschutz-
rechtliche Vorschriften existieren.** Eine andere Frage ist, ob eine Aus-
breitung des Urheberrechts auf verbraucherschutzrechtliche Fragen im
Einklang mit den Vorgaben internationalen Urheberrechts ist - auch
dies ist ein Punkt, auf den in Amsterdam hingewiesen wurde.

Ein Argument fiir eine Regelung aulierhalb des Urheberrechts
konnte die Tatsache sein, dass die Art und Weise wie DRM-Systeme tat-
sdchlich eingesetzt werden weit iiber den ausschlieRlichen Schutz von
Urheberrechten gegen ungenehmigtes Kopieren hinausgeht. Wie
bereits eingangs erwahnt, sind DRM-Techniken oft Allzwecklosungen
mit dem Ziel des Managements und Marketings von digitalen Inhalten,
vor allem im Online-Bereich. Damit sind die Interessen, die durch die
DRM-Nutzung auf Seiten der Verbraucher beriihrt werden, nicht aus-
schliefRlich urheberrechtlicher, sondern mehr allgemein verbraucher-
schutzrechtlicher Natur. Die Portabilitdt von Inhalten von dem einen
zu dem anderen Abspielgerdt und damit zusammenhdngende Fragen
der Standardisierung sind nicht Gegenstand urheberrechtlicher
Betrachtungen; ebensowenig sind dies zeitlich begrenztes Horen oder
Sehen, Schutz der Privatsphdre oder des personlichen Eigentums.
Zugangskontrolle ist ein anderes Beispiel, das gegen die Losung iiber
das Urheberrecht spricht. Das Urheberrecht hat sich bewusst dafiir
entschieden, kein exklusives Recht der Zugangskontrolle zu gewdhren.
Im Gegensatz dazu steht, dass wahrscheinlich gerade der Zugang zu
technisch kontrollierten Inhalten einen der Hauptproblempunkte bil-
det. Die Regelung dieser - wichtigen - Fragen im Urheberrecht wiirde
das Risiko bergen, den Anwendungsbereich des Urheberrechts zu iiber-
spannen. Auch bietet das Urheberrecht in der Regel nicht den not-
wendigen prozessrechtlichen Rahmen, um die Interessen von Konsu-
menten vor Gericht einklagen zu kénnen.

Zwischenergebnis

Eine gut vertretbare Schlussfolgerung wdre daher, dass die
Behandlung der Position von Verbrauchern im Zusammenhang mit DRM
nicht dem Urheberrecht vorbehalten bleiben sollte, sondern allgemei-
ner eine Frage des Verbraucherschutzes ist. Daran schlieRt sich die
Frage an, ob die Anwendung allgemeinen Verbraucherschutzrechts
bereits zu angemessenen Losungen fiithrt oder ob sektorspezifische
Bestimmungen angebracht sind.

4.4, Allgemeines oder sektorspezifisches Verbraucherschutzrecht

Allgemeines nationales Verbraucherschutzrecht kennt in der Regel
eine Anzahl von Instrumenten, mit deren Hilfe einige der zuvor in
Abschnitt 4 angesprochenen Probleme in Angriff genommen werden
konnten. Hervorgehoben wurden in Amsterdam z. B. Informations-
pflichten, das Mangelgewadhrleistungsrecht, das Institut der Haftung
filir irrefiihrendes Verhalten und prozessuale Rechte fiir Verbraucher
und/oder Verbrauchervertreter. Ein Schliisselbegriff im Zusammenhang
mit der Anwendung von Verbraucherschutz ist der Begriff der (berech-
tigten) Konsumentenerwartung. Was ein Konsument iiblicherweise von
einem Produkt oder Dienst erwarten kann, bestimmt in der Regel das
Ausmal an Rechtsschutz fiir den Fall, dass diese Erwartung enttduscht
wird. Problematisch ist im Zusammenhang mit DRM der Mangel an
Erfahrung damit, worin die Konsumentenerwartungen bestehen und,
nicht weniger relevant, wann diese berechtigt sind. Das hdngt zum
einen daran, dass es in diesem Bereich noch nicht viel Rechtsprechung
gibt. Zum anderen ist hierfiir mangelnde Kenntnis dariiber verant-
wortlich, wie Konsumenten digitale Inhalte nutzen und wie sie durch
DRM in ihrem Nutzerverhalten betroffen sind.

Anbieter setzen sich inshesondere dann konsumentenrechtlicher
Haftung nach Médngelgewdhrleistungsrecht aus, wenn sie den Verbau-
cher vor dem Kauf eines Produktes nicht dariiber informieren, dass das
Produkt bestimmte Eigenschaften, die der Konsument normaler-
weise/verniinftigerweise erwarten kann, nicht aufweist. Anders for-
muliert, durch einen entsprechenden Hinweis kann sich ein Anbieter
relativ einfach der verbraucherschutzrechtlichen Haftung entziehen.
Und hier offenbart sich auch eines der mit der Forderung nach mehr
Transparenz und Aufkldrung im DRM Bereich verbundenen grof3en Pro-
bleme (siehe Abschnitt 4.2.), und es zeigen sich auch allgemeine
Schwierigkeiten der Anwendung des Verbraucherschutzrechts. Wer die
Aufgabe der Verbraucherinformation wahrnimmt hat Einfluss auf die
Erwartungen der Konsumenten sowie ein gewisses Potential, diese
Erwartungen zu formen. Nach einer neuen in sieben europdischen Lan-

6 © 2005, Europdische Audiovisuelle Informationsstelle, Straf3burg (Frankreich)



- ® PDius
IRIS RECHTLICHE RUNDSCHAU

DER EUROPAISCHEN AUDIOVISUELLEN INFORMATIONSSTELLE

dern durchgefiihrten Studie gaben 72 % der befragten Nutzer elektro-
nischer Musikangebote an zu wissen, dass es illegal sei, technische
KopierschutzmalRnahmen von gekauften CDs oder Datenbestdnden zu
entfernen.* Diese vergleichsweise hohe Zahl deutet bereits an, was fiir
einen Einfluss die Musikindustrie auf das Rechtshewusstsein und die
Erwartungen der Verbraucher hat. Das muss nicht automatisch nega-
tiv sein. Informiert allerdings die Medienindustrie die Konsumenten
oft genug zum Beispiel iiber das Verbot, die von ihnen gekaufte CDs
mehrmals oder sogar iiberhaupt zu kopieren oder setzt sie sie davon
in Kenntnis, dass der DRM-Schutz zur Nichtabspielbarkeit dieser CDs
fiihrt, werden Konsumenten iiber kurz oder lang nicht viel anderes von
CDs erwarten. Als Folge davon konnen sie sich nicht auf Verbraucher-
schutzrecht berufen, um die jetzt noch {ibliche Funktionalitdt von CDs
einzuklagen und damit letztlich zu erhalten.

Ein weiteres Problem im Zusammenhang mit der Anwendung von
allgemeinem Verbraucherschutzrecht auf DRM-Fille liegt in seiner
Anwendbarkeit auf alle moglichen Produkte und Dienste. Es wurde
weder speziell fiir informationelle noch fiir kulturelle Angebote
geschrieben. Letztere geniefRen aber gerade wegen ihres Wertes fiir die
Gesellschaft und das soziale, kulturelle und politische Leben in dieser
Gesellschaft eine besondere rechtspolitische Aufmerksamkeit. Mit
anderen Worten, neben individuellen Interessen von Verbrauchern an
Mediendiensten und -produkten bestehen weitergehende 6ffentliche
Interessen an Medieninhalten und deren allgemeinen Verfiigbarkeit
und Zugdnglichkeit.

Sektorspezifische Regeln sind eher darauf gerichtet, den spezifi-
schen Eigenschaften der durch sie geregelten Materie Rechnung zu tra-
gen. Als Beispiel wurde bereits das Telekommunikationsrecht genannt.
Ein anderes ist das Urheberrecht, das sich explizit mit der Ausiibung
exklusiver Rechte an Inhalten beschdftigt, aber auch mit der
Beschrankung exklusiver Eigentumsrechte im &ffentlichen Interesse
mit dem Ziel, die allgemeine Verfiigharkeit und Nutzbarkeit von Inhal-
ten zu fordern. Das sind Aspekte, denen allgemeines Verbraucher-
schutzrecht im allgemeinen weder Rechnung trdagt noch tragen kann.
Gerade weil die DRM-Nutzung in etlichen Punkten jedoch {iber den
Rahmen existierenden Urheberrechts hinausgeht (siehe Abschnitt 4.)
und Formen des Gebrauchs von digitalen Inhalten beinflusst, die nicht
Gegenstand des Urheberrechts sind, ist aber auch das Urheberrecht nur
in begrenztem MaRe als Richtschnur geeignet.

Zwischenergebnis

Es scheint, dass sowohl das Urheberrecht als auch das allgemeine
Verbraucherschutzrecht derzeit keinen einheitlichen, umfassenden
Schutzstandard fiir die Verbraucher elektronisch geschiitzter Inhalte
bietet. Dies liegt unter anderem daran, dass nicht nur kommerzielle,
sondern auch gerade ideologische Interessen eine Rolle spielen,
letztere aber nicht Gegenstand des allgemeinen Vebraucherschutz-
rechts sind. Das schlieft nicht aus, dass sektorspezifische Regelungen
zum Verbraucherschutz eine iibergeordneten Zielvorstellung verfolgen
konnten. Bereits genannt wurde das Vorbild des Telekommunikations-
recht, in dem der breite Zugang, die Verfiigharkeit und freie Wahl von
Kommunikationsdienstleistungen Ziele sind, die mittels verbraucher-
schutzrechtlicher Regelungen erreicht werden sollen. Voraus-
setzung ist jedoch, dass Klarheit dariiber besteht, was diese iiber
den Schutz individueller Konsumentenrechte hinausgehenden Zielvor-
stellungen sind. Der MafRstab des Urheberrechts fiir die allgemeine
Verfiigbarkeit und Zugdnglichkeit von Inhalten ist nur teilweise hilf-
reich.

4.5. Die ndchsten Schritte

Einer der dringendsten Schritte der Regelung von DRM scheint es
daher zu sein, einen Konsens iiber die individuellen und iibergeord-
neten Interessen zu erreichen, die es in Zukunft zu schiitzen und
respektieren gilt. Erste Initiativen in diesem Bereich gehen sowohl von
der Medienindustrie als auch von Konsumentenvertretern aus. Auf der
Seite der Medienindustrie sind das Versuche, sinnvolle und konsu-

mentenfreundliche DRM-Systeme zu entwickeln oder sich auf Trans-
parenzmafRnahmen zu einigen.*® Auf der Seite der Konsumenten-
vertreter sind in jiingster Zeit verschiedene Initiativen in und aufier-
halb Europas auf den Weg gebracht worden, zum Beispiel von der
European Consumer Law Group (ECLG)*’ und BEUC. BEUC unterstreicht
in ihrer Stellungnahme zum Report der High Level Group on DRM die
Bedeutung von Chancengleichheit in einer zunehmend kommerziali-
sierten Informationsgesellschaft, auch und gerade im Zusammenhang
mit der Ausiibung der Meinungsfreiheit.*® An die konkrete Ausarbei-
tung erster Vorschldge hat sich auf internationaler Ebene die A2K-
Initiative (Access To Knowledge) herangewagt. A2K ist eine Initiative
des Transatlantik Consumer Dialogue (TACD). Der TACD ist ein Forum
flir US und EU Verbraucherverbande, um gemeinsam Empfehlungen an
gesetzgebende Institutionen in den USA und der EU zum Schutze von
wichtigen Konsumenteninteressen zu entwickeln.*® Das zweite A2K
Treffen fand im Mai in London statt. Hier wurde unter anderem der
Entwurf fiir einen Treaty on Access to Knowledge (Vertrag iiber den
Zugang zu Wissen) besprochen.®® Dabei wurden Vertreter aus allen
Bereichen, Kultur, Wirtschaft, Medienindustrie, Konsumenten, For-
schung, NGOs, und aus verschiedenen Lindern in die Beratungen mit
einbezogen. Seither kann die Initative auf ein bemerkenswertes MaRd
an Erfahrung zuriickgreifen.

5. Schlussfolgerung

Das bemerkenswerte an der A2K-Initiative ist ihre Einsicht, dass
DRM nicht nur eine Frage des Urheberrechts ist, sondern auch des
Wettbewerbsrechts und des Verbraucherschutzes. Und hier hat sie das
Bediirfnis nach Ausarbeitung sowohl schiitzenswerter individueller
Verbraucher- als auch iibergeordneter Allgemeininteressen sowie im
individuellen und offentlichen Interesse liegenden schiitzenswerter
Werte erkannt. Der A2K-Enwurf konnte als ein erster Ansatzpunkt die-
nen.

Eine wichtige Frage ist, in welchem Forum weitere, aktive Schritte
in Angriff genommen werden kdnnten, um einen Schutz der Verbrau-
cherinteressen im Hinblick auf DRM zu realisieren. Eine Idee besteht
darin, das Thema in der WIPO zu diskutieren und einen neuen WIPO
Vertrag zu diesen Fragen zu verhandeln. Auch die Europdische Union
kdme als geeignetes Forum in Frage, nicht zuletzt wegen ihres erklar-
ten Schwerpunkts auf die so genannte ,wissensbasierte Wirtschaft”.
Eine wissensgestiitzte Wirtschaft ohne Gewdhrleistung eines ange-
messenen Zugangs zu diesem Wissen und seiner Verbreitung ist schwer
vorstellbar. Ein mdglicher Grund, warum die Behandlung des Themas
,DRM und Verbraucher” auf europdischer Ebene bisher noch zu keinen
konkreten Resultaten gefithrt hat, mag mit der vorwiegend wirt-
schaftlichen Ausrichtung der Europdischen Union zu tun haben. Dage-
gen bote eine internationale Organisation, die sich auch und gerade
dem Schutz der nicht-kommmerziellen Aspekte der Informations-
gesellschaft verschrieben hat, dem Zugang zu Informationen und der
Wahrung von Menschenrechten und individuellen Werten, eine
besonders geeignete Anlaufstelle, um weitere Schritte zu setzen. Das
ruft den Europarat ins Bild.

Im Vergleich mit der Europdischen Kommission ist der Europarat
von Beginn an auf dem Gebiet der Menschenrechte und dem Schutz
von Kultur, Wissen und Bildung in Europa aktiver und erfahrener.
Dabei gilt die Aufmerksamkeit des Europarates seit langem gerade dem
Verhdltnis zwischen Urheberrecht und dem Zugang zu Information,
aber auch dem Urheberrecht im weiteren Kontext neuer technischer
Entwicklungen und der Informationsgesellschaft. Exst kiirzlich hat das
neugegriindete CDMC (Steering Committee on the Media and New Com-
munication Services - Lenkungsausschuss fiir Medien und neue Kom-
munikationsdienste) bestdtigt, dass es sich der Bedeutung dieser The-
men wohl bewusst ist und mdgliche weitere Schritte auf diesem Gebiet
erwigt.®! Aus diesem Grund sowie wegen seines Einflusses nicht nur
in den EU-Mitgliedstaaten, sondern in allen angeschlossenen euro-
pdischen Staaten, wo DRM frither oder spdter auch eine Rolle spielen
wird, scheint der Europarat ein besonders geeignetes Forum, um sich
des Themas ,DRM und Verbraucher” anzunehmen - und das besser zu
friih als zu spat.
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