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Filme im Internet:
Zwischen Urheberrechten und
redlicher Nutzung

Vor weniger als zwei Jahren brachte unser IRIS Focus einen Artikel

iiber eine erste Welle von Prozessen um online angebotene Audiodateien
(siehe IRIS 2000-8: 14, ,MP3: Redliche oder unredliche Nutzung?“).
Schon damals war es nur eine Frage der Zeit, wann die digitale
Technologie so weit sein wiirde, dass es ebenso attraktiv ist, audiovisuelle
Dateien im Internet anzubieten.

Mittlerweile sind Filme im Internet zu haben, und zwar, wie zu erwarten
war, meist ohne Zustimmung der Urheberrechtsinhaber. Dariiber hinaus
werden sie unter Umgehung technischer Malnahmen zum Schutz des
Urheberrechts angeboten. Die Filmangebote im Internet werfen also
bekannte und auch neue rechtliche Fragen auf. Wie in den MP3-Prozessen
setzt sich die US-Industrie auch hier mit Klagen an die Spitze der
juristischen Auseinandersetzung. Doch die rechtlichen Probleme rund

um die Online-Filmangebote sind wahrhaft global.

Dieses IRIS plus ergdnzt unseren friiheren Artikel mit Betrachtungen zu
den neuen Rechtsfragen und ihren sachlichen Hintergriinden. Wir hoffen,
damit IThrem Bedarf an rechtlichen Informationen und an Wissen iiber die
zugrunde liegenden technischen Entwicklungen gerecht zu werden.

StrafSburg, April 2002

Susanne Nikoltchev
IRIS Koordinatorin
Rechtsexpertin der Europdischen Audiovisuellen Informationsstelle
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Filme im Internet:

Zwischen Urheberrechten und redlicher Nutzung

EinfGhrung

Die DVD (Digital Versatile Disc) ist das digitale Standardmedium fiir
den Vertrieb von Filmen an private Haushalte, auf das sich alle groRen
Filmstudios geeinigt haben. Eine DVD hat einen Durchmesser von
12 cm und kann ein Datenvolumen von mehreren Gigabytes speichern
- genug fiir audiovisuelle Dateien mit Spielfilmen in Kinoqualitat.
Abgespielt werden konnen DVDs auf DVD-Playern oder auf PCs mit
DVD-ROM-Laufwerk und zusdtzlichen Hardware- oder Software-Modu-
len (Media-Playern).

Technisch versierte Benutzer konnen heute in der Regel eine Film-
datei von der Original-DVD auslesen. Sie kdnnen also identische Kopien
erstellen, indem sie die digitalen Informationen einfach auf der Fest-
platte des eigenen Rechners speichern. Danach kann der Film wie jede
andere Datei von der PC-Festplatte gelesen und elektronisch weiterver-
breitet werden. Wenn die Filmdatei im Internet angeboten wird, kann
jeder beliebige Nutzer eine eigene Kopie anlegen. Dieser Vorgang, der
nur mit geringfiigigen Kosten oder Aufwand verbunden ist, wirft recht-
liche Fragen beziiglich der geistigen Eigentumsrechte der Film- und der
DVD-Industrie auf. Der DVD-Markt steckt zwar noch in den Kinderschu-
hen, gewinnt aber immer mehr an Bedeutung,! und die groRen Anbie-
ter kdmpfen mit allen - auch rechtlichen - Mitteln gegen die Piraterie.

In unserer fritheren Publikation ,MP3: Redliche oder unredliche
Nutzung?“2 haben wir uns bereits mit entscheidenden rechtlichen Fra-
gen auseinandergesetzt, etwa ob das Kopieren einer Datei von einer CD
auf einen elektronischen Datentrdger einen Verstof3 gegen Urheber-
rechtsgesetze darstellt, in welchen Fillen das Kopieren zuldssig sein
konnte und welche juristischen Implikationen sich aus den bestehen-
den Verbreitungsmechanismen ergeben. Die faktischen und rechtlichen
Probleme der rechtswidrigen Vervielfdltigung und Verbreitung digitaler
Filmdateien sind weitgehend dieselben wie bei CDs, da MP33- und Film-
dateien grundsdtzlich dieselbe Technologie zugrunde liegt. Insheson-
dere ist es (wie bereits bei CD-Aufnahmen) fiir Privatpersonen mdoglich,
auf der eigenen Website digitale Kopien von DVD-Filmen direkt anzu-
bieten oder Links zu anderswo gespeicherten Kopien zu setzen. Hier-
bei konnen spezielle Verbreitungsmechanismen bereitgestellt oder
Links zu solchen Mechanismen auf anderen Websites gesetzt werden.

Eine neue Entwicklung, die in dem MP3-Artikel lediglich in ihrer
Anfangsphase erfasst wurde, ist der Dateiaustausch zwischen Privat-
leuten {iber Peer-to-Peer-Netze (,P2P“)-, durch den einige der rele-
vanten rechtlichen Uberlegungen erschiittert werden. Peer-to-Peer-
Systeme funktionieren nach dem Schneeballprinzip: Ein Benutzer
stellt zundchst eine Verbindung zu einem oder mehreren anderen
Benutzern her, um seine Anfrage nach einem bestimmten Film durch-
zugeben. Die Empfinger leiten diese Anfrage dann an alle Benutzer
weiter, mit denen sie ihrerseits verbunden sind, bis die entsprechende
Datei im Netz gefunden ist. Die eigentliche Dateiiibertragung findet
dann zwischen zwei Privatpersonen statt und bleibt anonym.> Neuer-
dings wird der Austausch von Filmdateien per Internet durch das
System FastTrack erleichtert und beschleunigt. FastTrack basiert auf
einer neuen Variante der P2P-Software fiir den Dateiaustausch und
wird kostenlos im Internet angeboten. Der aus diesem Austausch ent-
standene Rechtsstreit (siehe infra, MGM gegen Grokster) verdeutlicht,
dass der Streit um MP3 jetzt bei den P2P-Verbreitungsmechanismen fiir
Filme seine Fortsetzung findet.

Allerdings wirft der Austausch von Filmdateien per Internet recht-
liche Fragen auf, die {iber die gerichtlich erdrterten Fragen zu MP3 und
auch iiber die durch FastTrack hinzugekommenen Probleme hinaus-
gehen. Dies liegt vor allem daran, dass die Industrie einen technischen
Sicherungsmechanismus namens Content Scramble System (CSS) gegen
das Raubkopieren von DVDs entwickelt hat, der im MP3-Beispiel noch
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nicht relevant war.® Die Antwort einiger Programmierungsexperten
erfolgte umgehend in Form von DeCSS, einer Software zum Dekodieren
(unscrambling) von CSS.

Die Mischung aus bereits bekannten und neuen Aspekten der Ver-
breitung audiovisueller Dateien gibt die Gliederung dieses Artikels vor.
Er beginnt mit den MP3 Rechtsféllen unter besonderer Beriicksichti-
gung jener Fragen, die auch bei der Verbreitung von Filmdateien eine
Rolle spielen. AnschlieRend behandelt er den Rechtsstreit um Fast-
Track, beschreibt dann die CSS/DeCSS-Technologie mit ihren rechtli-
chen Implikationen und zieht zum Abschluss ein kurzes Fazit.

Lehren aus den Rechtsstreitigkeiten Gber Audiodateien

Wenn Audio- oder Audio-Video-Dateien ohne Zustimmung des
Rechtsinhabers {ibertragen werden, ist meist ein Rechtsstreit die Folge.
So war es bei der Verbreitung von MP3-Dateien im Internet, und so ist
es nun auch bei der elektronischen Ubertragung von Filmdateien. Nach
der bisherigen Rechtsprechung zu MP3 ist es illegal, nicht spezifizier-
ten Kunden nicht autorisierte Audiodateien anzubieten, wobei es
unerheblich ist, ob dies iiber Links zu diesen Dateien direkt oder iiber
Dateilisten oder andere Websites erfolgt, die direkte Links oder Listen
bereitstellen. Dariiber hinaus riskieren zumindest in einigen Landern
auch Internet-Diensteanbieter, deren Dienste fiir den Online-Aus-
tausch von MP3-Dateien und das Hosting von Websites erforderlich
sind, dass sie fiir indirekte Urheberrechtsverletzungen haftbar
gemacht werden.’

In den MP3-Fdllen ging es auch um den Urheberrechtsschutz bei be-
stimmten Verbreitungsmechanismen wie My.MP3.com® und Napster.®
Bei My.MP3.com konnten Abonnenten den Inhalt ihrer eigenen CDs
speichern, bearbeiten und von jedem Ort der Welt aus anhoren,
solange sie Zugang zum Internet hatten. Die fiir den Kunden bereit-
gestellten digitalen Kopien wurden von dem Unternehmen, das diesen
Dienst anbot, angefertigt und archiviert und waren zumeist nicht
autorisiert. Napster hingegen war eine reine Plattform fiir den Aus-
tausch von MP3-Kopien zwischen den Kunden. Abgesehen von dem
Index der verfiigharen Dateien, den Napster bereitstellte, handelte es
sich im Grunde um ein P2P-System. Die Angebote von My.MP3.com und
Napster wurden in den USA verboten, wenn auch im Fall Napster nur
durch ein Vorabentscheidung, wobei die Entscheidung in der Haupt-
sache noch aussteht.

Unabhédngig vom jeweils geltend gemachten Anspruch mussten die
Gerichte zundchst eine direkte Urheberrechtsverletzung feststellen.
Keine Miihe schien die Feststellung der notwendigen Fakten zu
machen, wenn die im Internet angebotenen Dateien grof3tenteils oder
insgesamt ohne Zustimmung des Rechtsinhabers kopiert worden
waren.10

Schwieriger war die Frage, ob das Up- oder Downloaden als privater
Gebrauch bzw. redliche Nutzung oder im Rahmen einer anderen Aus-
nahmeregelung zu rechtfertigen sei. In einem Fall berief man sich
(erfolglos) auf das Recht auf freie Meinungsdullerung, da ein Verbot
von Links auf MP3-Dateien eine unzuldssige Einschrdnkung dar-
stelle.!! In eine dhnliche Richtung weist das Argument von Napster,
die Kldger hétten insgeheim verabredet, ,ihre Urheberrechte zu nut-
zen, um ihre Kontrolle auf die Online-Verbreitung auszudehnen”.12

Der Ausgleich zwischen absoluten Urheberrechten und dem 6ffentli-
chen Interesse an einem gewissen MaR privaten Gebrauchs - oder in US-
Terminologie: an einer redlichen Nutzung (fair use) - stand nicht nur
im Mittelpunkt der MP3-Kontroversen, sondern war bereits bei der Exr-
sten Diplomatischen Konferenz der WIPO im Jahr 1884 thematisiert
worden.13 Seither werden Ausnahmen von den absoluten Urheberrech-
ten in internationale Vertrdge und nationale Gesetze hineingeschrie-
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ben. Die jiingste Erweiterung der einschldgigen europdischen Gesetz-
gebung ist die Richtlinie zum Urheberrecht in der Informationsgesell-
schaft (die ,Richtlinie”).14 Artikel 5 der Richtlinie z&hlt alle Ausnah-
men und Beschrdnkungen der Urheberrechte auf, die die nationale
Gesetzgebung vorsehen kann, aber nicht muss.!5 Die Ausnahme des pri-
vaten Gebrauchs ist fiir das Vervielfaltigungsrecht ausdriicklich in Arti-
kel 5 Absatz 2b) vorgesehen, sofern keine kommerziellen Ziele verfolgt
werden. Auf diese Ausnahme wird in Zusammenhang mit dem Verbrei-
tungsrecht in Artikel 5 Absatz 4 Bezug genommen. Privater Gebrauch
betrifft auch digitale Trager und deckt daher das private Kopieren auf
Festplatten ab. Hierbei ist unerheblich, ob derjenige, der eine private
Kopie anfertigt, dies fiir den Eigengebrauch oder fiir einen Dritten
tut.1® Die Ausnahme fiir den privaten Gebrauch - wie auch alle ande-
ren urheberrechtlichen Ausnahmen nach EG-Recht - darf ferner ,nur in
bestimmten Sonderfdllen angewandt werden, in denen die normale Ver-
wertung des Werks oder des sonstigen Schutzgegenstands nicht beein-
trachtigt wird und die berechtigten Interessen des Rechtsinhabers
nicht ungebiihrlich verletzt werden”. Anders als bei anderen Ausnah-
men und bei der redlichen Nutzung setzt der private Gebrauch generell
voraus, dass der Rechtsinhaber einen gerechten Ausgleich erhalt.

Bei der Beurteilung des Verhaltens der Nutzer von My.MP3.com und
Napster stand die redliche Nutzung im Vordergrund. Im Gegensatz zum
europdischen Ansatz, bei dem der private Gebrauch durch bestimmte
Schliisselelemente definiert ist, die dann im nationalen Recht genauer
ausgefiihrt und festgelegt werden, ist die redliche Nutzung dynamisch
und auf den Einzelfall bezogen festzustellen. Nach 17 U.S.C. § 107 sind
vier spezifische Kriterien zu beriicksichtigen, doch auch andere kon-
nen zusdtzlich herangezogen werden. Dies ist ein weiterer Unterschied
zum EG-Recht.

In den MP3-Fillen war keines dieser Kriterien erfiillt. Im Fall Naps-
ter allerdings ist dies bislang nur ein vorldufiges Ergebnis, und inso-
fern sind die Grenzen der ,redlichen Nutzung” in den USA noch nicht
endgiiltig geklart.

Die Untersuchung von Urheberrechtsverletzungen bei den jeweiligen
Verbreitungsmechanismen endet nicht damit, dass Kunden gefunden
werden, die fiir das Up- oder Downloaden elektronischer Dateien
primdr haftbar sind. Die ndchste Frage lautet, ob auch der Anbieter der
betreffenden Dienste haftbar gemacht werden kann. Der Anbieter von
Napster haftet dem Gericht zufolge sekunddr fiir direkte Urheber-
rechtsverletzungen gemdld den Theorien von der mittelbaren und der
stellvertretenden Urheberrechtsverletzung (contributory and vicarious
copyright infringement).'’

Napster hat die Feststellung der sekunddren Haftbarkeit unter Beru-
fung auf § 512 (a) des Digital Millennium Copyright Act (Urheber-
rechtsgesetz fiir das digitale Jahrtausend - DMCA) angefochten.!® Diese
Schutzbestimmung beschrankt die Haftung der Anbieter von Online-
diensten fiir die {iber ihre Dienste ausgetauschten Informationen, wenn
der Anbieter technische MaRnahmen zum Schutz der Urheberrechte,
wie zum Beispiel Verschliisselungssysteme, unterstiitzt. Sie greift
jedoch nicht, wenn der Anbieter von (wiederholten) Verstéf3en wusste
oder wissen musste. Die Wahrscheinlichkeit dieses Wissens machte die
Einrede von Napster im Vorverfahren zunichte, wo allerdings die vor-
gelagerte Frage offen blieb, ob es sich bei Napster iiberhaupt um einen
Internet-Diensteanbieter handelt. Es hat den Anschein, dass Mecha-
nismen zur Verbreitung von Dateien im Internet unter die Schutz-
bestimmungen des DMCA fallen kénnten. Wenn sie die Anforderungen
noch nicht erfiillen sollten, konnten einige Anderungen ihres techni-
schen Aufbaus die Anwendbarkeit zu ihren Gunsten herbei fithren. Dies
konnte bereits bei der P2P-Konstellation der Fall sein.

Mit diesem Ergebnis deckt sich auch die Richtlinie. Einerseits hat sie
das Exklusivrecht auf Zugdnglichmachung eingefiihrt, das die Mit-
gliedstaaten den Herstellern erstmaliger Aufzeichnungen von Filmen in
Bezug auf das Original und auf Vervielfdltigungsstiicke ihrer Filme
einrdumen miissen. Zentralisierte Verbreitungsmechanismen, wie sie
fiir MP3 genutzt werden, bieten Dienste an, die ,Mitgliedern der Offent-
lichkeit von Orten und zu Zeiten ihrer Wahl zuganglich sind“.}® Daher
werden sie wahrscheinlich als interaktive Ubertragungen auf Abruf ein-
gestuft. Wenn der Gebrauch nicht vom Rechtsinhaber genehmigt wird,
konnten diese Dienste folglich mit dem Recht auf Zuganglichmachung
kollidieren. Andererseits heifRt es in Erwdgung 27 der Richtlinie: ,Die

bloRe Bereitstellung der Einrichtungen, die eine Wiedergabe ermdgli-
chen oder bewirken, stellt selbst keine Wiedergabe im Sinne dieser
Richtlinie dar.” Dies deutet darauf hin, dass zumindest der ,traditio-
nelle” Internet-Diensteanbieter vor einer Haftung fiir die Erbringung
seiner Dienste sicher ist. Wie Napster hier zu beurteilen wdre, ist unge-
wiss, da P2P-Netze wohl eine interessante Zwittererscheinung sind.

Das FastTrack-System: MGM gegen Grokster

Das erfolgreichste dieser P2P-Netze entstand durch das FastTrack-
System, eine proprietdre P2P-Filesharing-Software. Mit FastTrack kann
jeder Benutzer bei jedem anderen Benutzer Dateien aller Art finden
und durch eine individuelle Ubertragung direkt von Benutzer zu
Benutzer (ohne Zentralserver) auf den eigenen Rechner kopieren. Die
Firma Consumer Empowerment BV (auch unter dem Namen ,Kazaa”
bekannt) hat die FastTrack-Software entwickelt, kostenlos im Internet
verbreitet und Lizenzen an Grokster und MusicCity vergeben. Darauf-
hin haben diese beide Firmen FastTrack ebenfalls kostenlos im Inter-
net angeboten. Alle drei Firmen bieten FastTrack mit einer eigenen
Oberfldche an, in der sie Mitteilungen und Werbung einblenden. Durch
FastTrack konnen Kazaa, Grokster and MusicCity gemeinsam dasselbe
Benutzernetz ansprechen.

FastTrack funktioniert dhnlich wie andere P2P-Systeme, ist aber im
Gegensatz zu ihnen nicht vollkommen dezentralisiert. In vollkommen
dezentralen P2P-Filesharing-Netzen (wie Gnutella) miissen Suchanfra-
gen oft das gesamte Netz durchlaufen, weil jeder Computer nach der
gewiinschten Datei gefragt wird. Dies erzeugt nicht nur einen enormen
Datenverkehr im Internet, sondern es bremst auch den Suchprozess
erheblich (oder verhindert ihn gelegentlich sogar ganz).

Zur Ausschaltung dieses Problems haben die Entwickler von FastTrack
das SuperNode-Prinzip erdacht. SuperNodes sind eine zufdllige Aus-
wahl von Benutzerrechnern, die als Drehscheibe fiir andere FastTrack-
Benutzer in einem bestimmten geographischen Bereich dienen. Offen-
bar wéhlt das System einzelne Rechner automatisch als SuperNodes aus
und wechselt sie laufend je nach den Anforderungen des Netzes. Die
Benutzer miissen der Inanspruchnahme als SuperNodes zustimmen.

Jeder Benutzer ist mit einem bestimmten SuperNode verbunden, der
eine Reihe von Benutzern verwaltet und einen Index der Dateien
flihrt, die sie zum Download bereithalten. Alle SuperNodes sind zudem
untereinander verbunden und haben somit Zugriff auf den Index jedes
anderen. Als Netz verwalten die SuperNodes eine Gesamtliste aller
Dateien, die bei allen FastTrack-Benutzern verfiighar sind. Ein System
wie Napster dagegen wiirde einen Index der Dateien auf einem oder
mehreren Zentralservern vorhalten. Wenn ein FastTrack-Benutzer eine
Suchanfrage an seinen ,lokalen” SuperNode richtet, werden automa-
tisch die Listen sdmtlicher SuperNodes durchsucht.

Am 2. Oktober 2001 verklagten mehrere Kldger, die die Tontrdger-
und die Filmindustrie vertreten, die Firmen Grokster, Ltd., Music-
City.Com, Inc., MusicCity Networks, Inc. und Kazaa auf Schadenersatz
wegen Urheberrechtsverletzung und beantragten eine einstweilige
Verfiigung.20 Der Fall soll am 1. Oktober 2002 vor einem Schwurgericht
verhandelt werden.?! Die Kldger wollen mit dieser Klage ,verhindern,
dass die Beklagten weiterhin massive Verletzungen ihrer urheber-
rechtlich geschiitzten Werke im Internet fordern, ermoglichen und
davon profitieren“.2?2 Den Beklagten wurde vorsitzliches Handeln
unter Missachtung der Rechte der Kldger vorgeworfen. Den Kldgern
zufolge sind die meisten Dateien im Netz der Beklagten illegale
Kopien, darunter befinden sich auch kiirzlich veréffentlichte Filme,
von denen einige noch in den Kinos laufen und noch nicht auf dem
Video/DVD- oder Fernsehmarkt verfiighar sind.

Die Beklagten rdumen ein, dass die Benutzer ihres Netzes urheber-
rechtlich geschiitzte Werke unberechtigt verbreitet haben. Es geht
daher in diesem Fall ausschlieRlich um die sekunddre Haftung der
Beklagten fiir direkte VerstoRe gemdf den Theorien von der mittelba-
ren und der stellvertretenden Urheberrechtsverletzung.

Mittelbare Urheberrechtsverletzung

Nach der Theorie von der mittelbaren Urheberrechtsverletzung (contri-
butory copyright infringement) kann jeder, der wissentlich das rechtsver-
letzende Verhalten eines anderen veranlasst, bewirkt oder wesentlich
dazu beitrdgt, als ,mittelbarer Rechtsverletzer” haftbar gemacht wer-
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den.?? Den Kligern zufolge bieten die Beklagten die Software, Unter-
stiitzung und Dienste fiir die Rechtsverletzungen an, fordern und erleich-
tern diese dadurch und ermuntern die Benutzer zu solchem Verhalten.

Im Fall Napster hatte der Court of Appeals (Berufungsgericht) fest-
gestellt, dass den Benutzern die unberechtigte Vervielfdltigung von
urheberrechtlich geschiitztem Material iiber das Netz ohne die
unterstiitzenden Dienste von Napster nicht mdglich gewesen wadre.
Allerdings hdtte dem Gericht zufolge die blof3e Bereitstellung der Mit-
tel fiir die rechtsverletzende Tatigkeit keine mittelbare Urheberrechts-
verletzung dargestellt. Da die Zentralserver von Napster jedoch den
Index der Dateien verwaltet hédtten, habe Napster tatsdchliche Kennt-
nis von den rechtsverletzenden Aktivitdten in seinem Netz gehabt und
es gleichwohl versdumt, das unberechtigte Kopieren von Musikdateien
zu verhindern. Daher kam das Gericht zu dem Schluss, Napster habe zu
den rechtsverletzenden Aktivitdten wesentlich beigetragen.

Im Gegensatz zu Napster bringen die Beklagten nun jedoch vor, dass
sie (bei der Lieferung) keine tatsdchliche Kenntnis davon haben, wie
die Kunden ihre Software nutzen werden. Sie behaupten, nicht an
dem Vorgang der Dateisuche und des Dateiaustauschs im Netz beteiligt
zu sein, weil der Dateiindex gemeinsam von den SuperNodes verwaltet
wird. Dariiber hinaus erhielten sie keine Informationen iiber Suchakti-
vitdten und hdtten auch keine Kenntnis davon.

Die Kldger entgegnen darauf, dass sie die Beklagten iiber rechtsver-
letzende Dateien informiert hdtten. AuRerdem unterhielten sich die
Benutzer in einem von den Beklagten {iberwachten Chatroom frei iiber
ihre rechtsverletzenden Aktivitdten.

Die Beklagten berufen sich auch auf das Sony-Betamax-Urteil, 24 in
dem es hieR: ,Der Verkauf von Kopiergerdten stellt, ebenso wie der
Verkauf anderer Handelswaren, keine mittelbare Rechtsverletzung dar,
wenn das Produkt weithin zu rechtmdRigen, einwandfreien Zwecken
eingesetzt wird. Sie miissen lediglich zu wesentlichen nicht rechts-
verletzenden Verwendungszwecken in der Lage sein.” Nach Auffassung
der Beklagten ist die FastTrack-Software, genau wie der Sony-Betamax-
Videorekorder, zu wesentlichen nicht rechtsverletzenden Verwendungs-
zwecken in der Lage.

Die Kldger bestreiten diese Einrede, weil die Beklagten ihre Software
flir den rechtsverletzenden Gebrauch entwickelt hdtten und das Sony-
Betamax-Urteil weder die unberechtigte Verbreitung urheberrechtlich
geschiitzter Werke rechtfertige noch fiir Fille gelte, in denen die
rechtsverletzende Aktivitdt unterbunden werden kann, wahrend nicht
rechtsverletzende Verwendungen weiter mdéglich bleiben. Den Kldgern
zufolge haben die Beklagten die wesentlichen nicht rechtsverletzen-
den Verwendungen nicht belegt.

Stellvertretende Urheberrechtsverletzung

Bei der stellvertretenden Urheberrechtsverletzung (vicarious copy-
right infringement) hat der Rechtsverletzer ,das Recht und die Fdhig-
keit, die rechtsverletzenden Aktivitdten zu liberwachen, und dariiber
hinaus ein direktes finanzielles Interesse an solchen Aktivititen”.2> Er
muss sich der tatsdchlichen Rechtsverletzung nicht bewusst sein. Den
Kldgern zufolge haben sich die Beklagten stellvertretend haftbar
gemacht, weil sie Kontrolle {iber die Mittel ausiibten, mit denen die
direkte Rechtsverletzung begangen wurde. Sie profitierten von diesen
rechtswidrigen Handlungen, indem sie Benutzer in ihr Netz lockten,
und erzielten finanzielle Vorteile, indem sie in ihre Software-Ober-
fliche Werbung einblendeten.

Dem Fall Napster zufolge besteht der finanzielle Vorteil darin, dass
durch das Verfiigharmachen von rechtsverletzendem Material Kunden
angelockt werden.26 Im vorliegenden Fall scheint der finanzielle Vor-
teil sogar besonders ausgeprdgt zu sein, weil die Beklagten mit dem
Einblenden von Werbung Einnahmen erzielen. Ihre Gebiihren richten
sich hierbei nach der Zahl der Benutzer im Netz.

Statt auf das Sony-Betamax-Urteil, das sich nur auf die mittelbare
Urheberrechtsverletzung bezieht, berufen sich die Beklagten darauf,
dass sie nach der Auslieferung der P2P-Software die Aktivitdten der
Benutzer nicht mehr iiberwachen und/oder kontrollieren konnen. Selbst
wenn sie ihre Zentralserver stilllegten, wiirde das gesamte System wei-
ter funktionieren. Lediglich die Benutzernamen wiirden in der Ober-
flache nicht richtig angezeigt, auRerdem wiirden die Grafiken und die
Werbung nicht am Bildschirm erscheinen. Die Kldger bestreiten dies mit

Hinweis auf die Bemiihungen der Beklagten, die Software zu aktualisie-
ren und zu pflegen und ihre Beziehungen zu den Kunden zu férdern.

»Nach der Napster-Entscheidung scheint das Urheberrecht den P2P-
Entwicklern eine Entscheidung zwischen zwei gegensitzlichen Mogli-
chkeiten aufgezwungen zu haben: Sie kdnnen entweder ein System
entwickeln, das eine genaue Beobachtung und Kontrolle der Benutzer-
aktivitdten ermdglicht, oder aber ein System, das eine solche Beo-
bachtung und Kontrolle véllig unméglich macht”.?’ Kazaa, Grokster
und MusicCity scheinen dies begriffen zu haben, als sie ein Geschafts-
modell entwickelten, das sich auf ein sich selbsterzeugendes, von
SuperNodes verwaltetes Netz stiitzt, das sie moglicherweise vor einer
sekundédren Haftung fiir Urheberrechtsverletzungen bewahrt. Aller-
dings miissen die Attacken der Kldger gegen dieses System erst abge-
wehrt werden. Die entscheidende Frage fiir die Geschworenen wird lau-
ten, ob die Beklagten tatsdchliche Kenntnis von den rechtsverletzen-
den Aktivitdten hatten und ob sie sie wirksam hdtten beobachten
oder kontrollieren konnen.

Die Ahnlichkeiten zwischen den Verbreitungsmechanismen von Nap-
ster und FastTrack diirfen uns nicht den Blick auf die Unterschiede
zwischen Audiodateien und audiovisuellen Dateien verstellen. Insbe-
sondere DVDs waren von Anfang an stdrker durch technische MaRk-
nahmen geschiitzt. Die Filmgesellschaften haben gegen illegales
Kopieren ein Zugangskontroll- und Kopierschutzsystem entwickelt und
eingefiihrt. Dieses System hat dem Rechtsstreit um Urheberrechte eine
neue Dimension verliehen.

CSS und DeCSS

Das Content Scramble System (CSS) kontrolliert den Zugriff auf Film-
dateien und verhindert das Kopieren dieser Dateien. Es handelt sich
um ein zweistufiges Schutzsystem. Es arbeitet mit einer Reihe von
Schliisseln, die auf der DVD und dem DVD-Player gespeichert sind, um
die Authentizitdt von beiden zu {iberpriifen.

Zundchst verschliisselt CSS die Audio- und Grafikdateien. Hierzu ist
jede DVD auf dem Markt mit einem verschliisselten Disc-Schliissel
kodiert, der sie eindeutig identifiziert. Auflerdem ist die Hardware
(DVD-Player oder Computer mit DVD-Laufwerk) mit einer passenden
Konfiguration ausgestattet, sodass sie die verschliisselten Informatio-
nen entschliisseln und wiedergeben kann. Wenn ein DVD-Player eine
DVD zu lesen versucht, geht er mit seinem Player-Schliissel die Liste der
verschliisselten Disc-Schliissel auf der DVD durch und versucht, einen
zu entschliisseln, der zu dem auf der DVD passt. Der Player-Schliissel
wird validiert, sobald ein korrekter Disc-Schliissel gefunden ist, und ein
weiterer Schliissel fiir die DVD wird verfiigbar. Dieser Schliissel dient
dann dazu, den eigentlichen DVD-Inhalt zu entschliisseln.

CSS erlaubt den Wiedergabegerdten das Entschliisseln und Abspie-
len, aber nicht das Kopieren der Filme. Die DVD Copy Control Associa-
tion (DVDCCA) stellt die CSS-Schliissel bereit und lizenziert sie unter
strengen Sicherheitsanforderungen an die Hersteller von Discs und
Playern weiter. Die Lizenz verbietet auch die Herstellung von Gerdten
mit einem digitalen Ausgang, der zum Kopieren geschiitzter DVDs ver-
wendet werden konnte.

Vorerst ist CSS nur mit Computern kompatibel, die als Betriebs-
system Windows (nicht aber beispielsweise Linux) einsetzen.

Im 21. Jahrhundert erscheint es beinahe unausweichlich, dass ein
Verschliisselungssystem von findigen Képfen geknackt wird. Erst recht
gilt dies, wenn der Anreiz fiir die Entschliisselung von der Bewdltigung
der ,wissenschaftlichen Herausforderung” bis zum kostenlosen Zugriff
auf Hollywoodfilme reicht. Im Jahr 1999 knackte der Teenager Jon
Johansen das CSS-System durch reverse engineering (Riickentwick-
lung) eines lizenzierten DVD-Players. Anhand des aufgedeckten CSS-
Verschliisselungsalgorithmus und der Schliissel entwickelte er ein
Computerprogramm namens DeCSS, das das CSS entschliisselt und es
dem Benutzer ermdglicht, DVD-Filme auf nicht lizenzierten Playern
abzuspielen und digital zu kopieren. Dadurch konnen die Filmdateien
wie beliebige andere Dateien per Internet weitergegeben werden.
Johansen bot DeCSS kostenlos auf seiner Website an. Von dort wurde
es heruntergeladen und zahlreiche andere Websites stellten Kopien
bereit.

In Verbindung mit weiterer Software bietet DeCSS jedem Benutzer
die Moglichkeit, eine digitale Kopie von einer mit CSS verschliisselten
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DVD anzufertigen. Die gesamte fiir die Decodierung erforderliche Soft-
ware ist kostenlos im Internet zu haben.

Der erste Schritt beim Kopieren einer CSS-verschliisselten Datei auf
die Festplatte eines nicht kompatiblen Computers besteht im ,Rippen”
(Extrahieren und Decodieren) der Originaldatei (VOB-Datei) auf der
DVD. AnschlieRend kann die VOB-Datei in ein Dateiformat komprimiert
werden, das mit den meisten Wiedergabeprogrammen (Media-Playern)
auf dem Computer abgespielt werden kann. Danach kann die kompri-
mierte Datei durch zusdtzliche Komprimierungsschritte weiter ver-
kleinert werden, sodass die Dateiiibertragung im Internet beschleunigt
wird. Die Bildqualitdt dieses Endprodukts ist zwar geringer als die der
Original-DVD, reicht aber zum Ansehen des Films auf dem Computer-
bildschirm immer noch aus.

Rechtliche Implikationen von DeCSS

Am 9. Januar 2002 klagte ZKOKRIM (die norwegische
Strafverfolgungsbehdrde fiir Wirtschaftskriminalitdt) Johansen an,
weil er in den abgeschlossenen Besitz eines anderen eingebrochen sei,
um sich unberechtigten Zugriff auf Daten zu verschaffen.?® Bei einer
Verurteilung drohen Johansen nach dem norwegischen Strafgesetz-
buch bis zu zwei Jahre Haft.?° Die Anklage stiitzt sich auf § 145,
dessen relevanter Teil wie folgt lautet:3°

2. Dieselbe Strafe gilt fiir jede Person, die sich durch Aufbrechen
einer Schutzvorrichtung oder auf dhnliche Weise rechtswidrig Zugriff
auf Daten oder Software verschafft, die mit elektronischen oder ande-
ren technischen Mitteln gespeichert oder {ibertragen werden.”

Die Anklage ist eine positive Reaktion auf die von der DVDCCA und
der Motion Picture Association gefiihrten Klage.3! Folgende Fragen, fiir
die es im norwegischen Recht keinen Prazedenzfall gibt, werden iiber
den Ausgang des Prozesses entscheiden: Erstens: Umfasst der Begriff
,Daten” auch den CSS-Code oder nur Filmdateien? Zweitens: Exrstreckt
sich die Bestimmung auch auf das Brechen des Codes zum Zugriff auf
Material auf einer DVD, wenn diese der Person, die die Schutzvorrich-
tung umgeht, selbst gehort? Drittens: Erfiillt das reverse engineering
die Kriterien fiir kriminelles Verhalten? Viertens: Ist {iberhaupt ein
vertraglicher Verzicht auf das nach norwegischem Recht ausdriicklich
garantierte Recht auf reverse engineering méglich, inshesondere wenn
die entsprechende vertragliche Verpflichtung im Rahmen einer iiber
das Internet zustande gekommenen Lizenzvereinbarung eingegangen
wird (vgl. die Ausfithrungen zu dem kalifornischen Prozess)?32

Bevor diese Fragen beantwortet werden konnen, muss zundchst ein
Prozesstermin anberaumt werden.

In den USA hat die DVDCCA mehrere Klagen gegen das Anbieten von
DeCSS und von Links auf Websites mit DeCSS eingereicht. Einige die-
ser Félle sind mittlerweile abgeschlossen. Andere fiihrten zu einer
einstweiligen oder endgiiltigen Verfiigung.

Am 20. Januar 2000 erliel} ein kalifornisches Gericht der ersten
Instanz eine einstweilige Verfiigung gegen Andrew Bunner, die es ihm
untersagt, DeCSS durch Wiederverdffentlichung auf seiner Website
oder anderswo weiterzugeben. Das Gericht verbot es ihm jedoch nicht,
Links auf andere Websites zu setzen, die DeCSS anbieten.33 Am 1.
November 2001 wurde die Verfiigung von der Berufungsinstanz aufge-
hoben.3* Wie am 22. Februar 2002 gemeldet wurde, will der California
Supreme Court nun iiber den Fall verhandeln.35

Am 23. August 2000 verbot der United States District Court for the
Southern District of New York (US Bezirksgericht fiir den Siidlichen
Bezirk New Yorks) den Beklagten die Veréffentlichung von DeCSS auf
ihrer Website und das wissentliche Setzen von Links von ihrer Website
zu anderen Websites, die DeCSS anbieten.3¢ Zwei der Beklagten, Eric Cor-
ley und seine Firma 2600 Enterprises, Inc., gingen am 28. November 2001
in Revision, verloren aber vor dem United States Court of Appeals for the
Second Circuit (US Berufungsgericht fiir den Zweiten Gerichtsbezirk).3”

Wéahrend es bei dem kalifornischen Prozess um die Bestimmungen
der kalifornischen Version des Uniform Trade Secrets Act (Einheitliches
Gesetz iiber Geschdftsgeheimnisse) geht, stiitzt sich die New Yorker
Klage auf den DMCA und damit auf Bundesrecht. Gemeinsam ist bei-
den Fillen, dass auch die verfassungsrechtliche Dimension der Erstel-
lung, Verwendung und Verfiigharmachung von DeCSS erdrtert wird. In
beiden Fdllen richtete sich die Klage nicht gegen Johansen, aber den-
noch waren seine Taten implizit zu bewerten.

Der kalifornische Fall (DVDCCA gegen Bunner)

Gegen Bunner trug die DVDCCA das Argument vor, DeCSS enthalte,
verwende und/oder sei eine wesentliche Ableitung ihrer vertraulichen
proprietdren Informationen. Angeblich enthdlt DeCSS den Haupt-
schliissel eines zugelassenen CSS-Lizenznehmers. Dieser Lizenzneh-
mer biete CSS-Software ausschlieBlich im Rahmen einer Lizenzverein-
barung an, die reverse engineering untersagt. Jeder Benutzer, der den
Prozess der Software-Installation durchlaufe, stimme dem Vertrag zu,
weil bei der Installation die Endbenutzer-Lizenzvereinbarung am
Bildschirm erscheine, in der es heifle, das ,Produkt in Form von
Quellcode”3® sei ,vertraulich” und ein ,Geschiftsgeheimnis” und der
Benutzer diirfe ,nicht versuchen, irgendeinen Teil des Produkts
zuriickzuentwickeln”.

Bei der Beurteilung dieser Sachverhalte kam das Gericht zu dem
Schluss, dass die DVDCCA CSS mit Recht als Geschdftsgeheimnis
bezeichnen kdnne und angemessene Anstrengungen zu seinem
Schutz unternommen habe. Dieses Geheimnis sei durch reverse engi-
neering geliiftet worden. Der kalifornische Uniform Trade Secrets Act
(Civil Code Section § 3426 - 3426.11, kalifornisches Zivilgesetz)3?
bestimmt, dass eine Person, die ein Geschédftsgeheimnis verrdt oder
nutzt, von dem sie wusste oder hitte wissen miissen, dass eine andere
Person es durch ,unlautere Mittel” oder unter Verstofl gegen eine
Vertrau-lichkeitsverpflichtung erlangt hat, dieses Geschéaftsgeheimnis
widerrechtlich verwendet. Das Gericht ging davon aus, dass Bunner
DeCSS weitergegeben hat, obwohl er zumindest hdtte wissen miissen,
dass DeCSS durch die unberechtigte Nutzung proprietdrer CSS-Infor-
mationen, die durch das rechtswidrige Brechen des Codes durch
Johansen erlangt worden waren, entstanden war. Die Rechtswidrigkeit
von Johansens Tat ergab sich jedoch aus seinem VerstoR gegen die
Lizenzvereinbarung, die reverse engineering verbot, und nicht aus
dem reverse engineering als solchem, da dieses ausdriicklich nicht zu
den unlauteren Mitteln gezdhlt wird (Civil Code, § 3426.1 Unterab-
schnitt (a)).

Das Gericht sprach kein Verbot von Links zu anderen Websites aus,
da ein Website-Eigentiimer nicht fiir den Inhalt anderer Websites
hafte. Aullerdem betrachtete es Links als unverzichtbar fiir den Zugriff
auf das Internet.

Der Hauptaspekt, der dem California Court of Appeals in der zweiten
Instanz zur Priifung blieb, war die Beurteilung der Frage der freien
MeinungsduBerung nach dem First Amendment (verfassungsrechtliche
Norm zum Schutz der freien MeinungsdufRerung) durch die Vorinstanz.
Dieser Aspekt wird weiter unten gemeinsam mit den Fragen erortert,
die durch den New Yorker Fall aufgeworfen wurden.

Der New Yorker Fall (DVDCCA gegen Corley)

Im Fall Corley ging es vor allem um die Frage, ob DeCSS ein nach dem
DMCA verbotenes Umgehungsinstrument ist. Der DMCA setzt unter
anderem die nach Artikel 11 des WIPO-Urheberrechtsvertrags (WCT)
und Artikel 18 des WIPO-Vertrags {iber Darbietungen und Tontrdger
(WPPT) bestehende Verpflichtung zur Gewdhrung eines ausreichenden
und wirksamen Schutzes vor der Umgehung technischer MaRnahmen,
mit denen Urheberrechtsinhaber ihre Werke schiitzen, in US-Recht
um. Hierbei unterscheidet er zwischen technischen MaRnahmen, (i)
die den unberechtigten ,Zugriff auf ein urheberrechtlich geschiitztes
Werk verhindern (& 1201 (a)(2)) und (ii) die das unberechtigte ,Kopie-
ren” eines urheberrechtlich geschiitzten Werks verhindern (§ 1201
(b)(1)).40 Die Weitergabe ist zwar in beiden Fillen verboten, die Umge-
hung an sich jedoch nur bei den MaRnahmen der ersten Kategorie.*!

Der District Court stufte CSS als Zugangskontrollmaflnahme gemaR
§ 1201 (a)(2) ein, weil die Software verschiedene Schliissel verlange,
bevor sie das Lesen eines CSS-geschiitzten Werkes auf einer DVD
zulasse. Der Zugriff zu diesen Schliisseln werde ausschlieflich durch
Lizenzvereinbarungen oder durch den Kauf von DVD-Playern oder
-Laufwerken, die die Schliissel gemdR einer solchen Lizenz enthalten,
gewahrt. Durch die Entwicklung von DeCSS habe Johansen diese tech-
nische MaRnahme umgangen, da DeCSS ein verschliisseltes Werk, nam-
lich die geschiitzte Filmdatei, ohne Genehmigung des Urheberrechts-
inhabers entschliissele (§ 1201 (a)(1)(A)).%?

Als ndchstes erwog der District Court, ob Johansen sich mit Erfolg
auf das spdter als Linux-Einrede bekannt gewordene Argument hdtte
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berufen konnen. Die Beklagten brachten vor, Johansen habe DeCSS
nur geschaffen, um die Entwicklung eines DVD-Players, der unter dem
Betriebssystem Linux lief, zu fordern. (Einen solchen gab es damals
nicht.) Nach § 1201 (f) DMCA haftet nicht, wer eine Umgehungstech-
nologie allein dazu entwickelt oder nutzt, Elemente des Programms zu
identifizieren und zu analysieren, die zur Erzielung der Interoperabi-
litdt von Computerprogrammen durch reverse engineering erforderlich
sind, sofern er berechtigt ist, eine Kopie des Computerprogramms zu
diesem Zweck zu nutzen. DeCSS sei zugestandenermafRen unter Win-
dows entwickelt worden und laufe nur unter Windows, sodass die ent-
schliisselten Dateien natiirlich wie jede andere ungeschiitzte Datei mit
Linux oder Windows kopiert werden konnten. Dariiber hinaus kam der
District Court zu der Auffassung, das Knacken von CSS sei fiir Johan-
sen ein Selbstzweck gewesen und habe ihm dazu gedient, sein Talent
unter Beweis zu stellen. AuRerstenfalls habe zu seinen Zielen auch die
Entwicklung eines DVD-Players auf Linux-Basis gehort. Fiir die Be-
klagten, die DeCSS nicht geschrieben hatten, wdre die Absicht, Linux
zu fordern, in jedem Fall unwesentlich gewesen, weil grundsdtzlich nur
derjenige, der Informationen durch reverse engineering gewonnen
habe, diese Informationen auch verfiigbar machen diirfe.

Ferner beurteilte der District Court die Bereitstellung von DeCSS
durch die Beklagten auf deren Websites als Verstold gegen die Weiter-
gabeverbote in § 1201 (a)(2) und & 1201 (b)(1). Wéhrend er sich also
hauptsdchlich auf die ,Zugriffs“-Alternative konzentrierte, beriick-
sichtigte spdter der Appellate Court vor allem die technische Frage, ob
das CSS-Verfahren auch unberechtigtes Kopieren verhindern wiirde. Ex
kam zu dem Ergebnis, dass ,die Unterlagen wenig Aufschluss dariiber
geben, wie CSS eine DVD nicht nur vor dem Abspielen auf einem nicht
lizenzierten Player, sondern auch vor dem Kopieren schiitzt”, dass
jedoch ,das Programm DeCSS den wie auch immer gearteten Mecha-
nismus umgeht, der das Kopieren der Datei blockiert”. Daher greife
auch das Weitergabeverbot, das am Schutz vor rechtswidrigem Kopie-
ren ansetze.

Fiir die Zugriffs- und die Kopieralternative verbietet das Gesetz die
Weitergabe von Vorrichtungen, die (i) primdr zur Umgehung von
Schutzmechanismen entwickelt oder hergestellt werden, (ii) auBer der
Umgehung von Schutzmechanismen keinen nennenswerten wirt-
schaftlichen Zweck erfiillen oder (iii) fiir den Einsatz bei der Umge-
hung von Schutzmechanismen vermarktet werden.*3 Der District Court
sah alle drei Bedingungen erfiillt, weil das Anbieten oder Bereitstellen
die verbotene Handlung sei. Dieses Verbot bestehe - sofern keine
gesetzliche Ausnahme greife - unabhdngig von dem Grund, warum das
Programm geschrieben wurde.

AnschlieRend priifte der District Court, ob der DMCA gegen den
Copyright Act verstof3t, wenn er so auszulegen sei, dass er die in § 107
des Copyright Act festgelegte Ausnahme der redlichen Nutzung ,eli-
miniere”. Tatsdchlich mache (das durch den DMCA geschiitzte) CSS
einige Nutzungen unmdglich, die mdglicherweise die Ausnahmekrite-
rien erfiillten, insbesondere weil es das exakte Kopieren der gesamten
Datei oder auch nur von Teilen davon verhindere. Dem District Court
zufolge ist die redliche Nutzung eine Einrede gegen Urheberrechtsver-
letzungen (und als solche nach § 1201 (c)(1) DMCA ausdriicklich nicht
betroffen), wahrend der DMCA lediglich das Anbieten und Bereitstel-
len von Technologien verbiete, die zur Umgehung technischer MaR-
nahmen bestimmt seien, die den Zugriff auf urheberrechtlich ge-
schiitzte Werke kontrollierten. Dariiber hinaus verbiete der DMCA nur
den Akt der Umgehung und nicht das Kopieren, nachdem der unbe-
rechtigte Zugriff erst einmal erfolgt sei. Ferner nenne er konkret sechs
Ausnahmen, die das Konzept der redlichen Nutzung abdecken, darun-
ter reverse engineering, Verschliisselungsforschung und Sicherheits-
priifung.#4 Die Entstehungsgeschichte des DMCA zeige, dass der Kon-
gress diese Liste zusammengestellt habe, um einen Ausgleich zwischen
den widerstreitenden Interessen zu schaffen, und bewusst auf die Auf-
nahme einer weiter reichenden Einrede der redlichen Nutzung ver-
zichtet habe.

Der US Appellate Court bestdtigte diese Feststellungen und fiigte
hinzu, der US Supreme Court habe die Einrede der redlichen Nutzung
niemals fiir verfassungsrechtlich erforderlich befunden.*> AuRerdem
hédtten sich die Beklagten niemals auf redliche Nutzung berufen, und
die Verfiigung habe eine redliche Nutzung auch nicht ausgeschlossen.

Grundsdtzlich bleibe das Kopieren von CSS-geschiitztem Material (zum
Beispiel mit Hilfe einer Videokamera) mdglich, zumal redliche Nutzung
kein Recht auf Kopieren mit der optimalen Methode oder im selben
Format wie das Original garantiere.

Der District Court musste auch zu den Links auf andere Websites, die
DeCSS anbieten, Stellung nehmen. Hierzu ging er der Frage nach, ob
das Linken als 6ffentliches Anbieten von DeCSS oder als Bereitstellung
oder sonstige Weitergabe der Software im Sinne von § 1201 (a)(2)
DMCA zu beurteilen sei. Seine Schlussfolgerung lautete: ,Das Weiter-
gabeverbot des DMCA greift, wenn jemand eine Umgehungstechnolo-
gie oder -vorrichtung in Kenntnis ihres Wesens prdsentiert, in Aussicht
stellt oder verfiighar macht, damit andere sie sich aneignen konnen.”
Das Gericht wandte diese Definition auf die verschiedenen Arten der
Bereitstellung von Links an und gelangte zu folgendem gestaffelten
Ansatz: Wenn der Link den Download von DeCSS automatisch starte,
komme seine Bereitstellung der Ubertragung des DeCSS-Codes zum
Benutzer gleich. Dasselbe gelte auch, wenn der Link auf eine Webseite
fiihrt, die im Wesentlichen nur die Moglichkeit zum Downloaden bie-
tet. Nur wenn der Link zu einer Seite fiihre, die neben einem Link zum
Downloaden oder einem Link auf eine Seite zum Downloaden ,noch
allerlei Inhalte auRer DeCSS” enthdlt, sei die Sache fraglich. Da sich
die Beklagten nicht auf die letztgenannte Alternative berufen hdtten,
verstieRen die Links gegen den DMCA. Dieses Ergebnis wurde vom US
Appellate Court bestdtigt.

Die verfassungsrechtliche Dimension
Die Aktivitdten von Bunner und Corley wurden auch im Hinblick auf

ihre vorgetragene verfassungsrechtliche Dimension iiberpriift. Im
Grundsatz waren sich beide Berufungsgerichte einig, dass DeCSS selbst
unter dem Schutz des First Amendment stehe. Unterschiedlich beant-
worteten sie jedoch die Frage, wie viel Schutz erforderlich sei und ob
der Schutz der freien MeinungsduRerung sich auch auf die Bereitstel-
lung von Links auf andere Websites erstrecke, die DeCSS anbieten.

In einem ersten Schritt von zentraler Bedeutung hatten die Beru-
fungsgerichte zu entscheiden, ob die gerichtlichen Verfiigungen, die
sich auf den DMCA bzw. auf den Uniform Trade Secrets Act stiitzten, die
Verbreitung von DeCSS - verstanden als MeinungsduRerung (speech) -
verfassungswidrig eingeschrankt haben. Grundsdtzlich kann ein
Gesetz Beschrankungen der freien MeinungsduRerung nur anordnen,
wenn bestimmte Bedingungen erfiillt sind. Diese richten sich nach der
Art der betreffenden MeinungsdufRerung und nach der Intensitdt der
Priifung, der die Ziele und Mittel der Beschrankung unterzogen wer-
den.

Beide Berufungsgerichte befanden, es handele sich bei DeCSS um
eine MeinungsdaulRerung, weil damit Informationen iibermittelt wiir-
den, ndmlich der Software-Code. Der California Court of Appeals stellte
sogar ausdriicklich fest, es mache keinen Unterschied, dass der
Beklagte ein Zweitverdffentlicher und nicht der urspriingliche Autor
von DeCSS sei. Ferner waren sich die Gerichte einig, dass DeCSS auch
ein ,Funktionselement” enthalte, das keine MeinungsidufRerung
darstelle. Ansonsten jedoch wichen die Auffassungen und Argumenta-
tionen der beiden Gerichte voneinander ab.

Der California Court of Appeals engte das Element der Meinungsdu-
Rerung ganz auf den Quellcode ein, den er als die bevorzugte Sprache
fiir die Kommunikation unter Programmierern und somit als ,reine
MeinungsduBerung” bezeichnete. Er deutete an, dass der anderen
Funktion des Quellcodes, ndmlich der Erstellung von Objektcodes, diese
Qualitdt fehle, weil sie keine Ideen hervorbringe. Dennoch, und trotz
des fragwiirdigen sozialen Wertes von DeCSS, kam er zu dem Schluss,
dass das gegen Bunner verhdngte Verbot der Weitergabe von DeCSS im
Quellcode-Format ein Verbot der reinen MeinungsdufRerung darstelle.

Der California Court of Appeals weigerte sich zudem, Prazedenzfdlle
anzuwenden, in denen Verfiigungen gegen die widerrechtliche Ver-
wendung von Geschaftsgeheimnissen bestétigt worden waren, weil in
diesen Fillen durch freiwillige Vereinbarungen zur Nichtweitergabe
eines Geschdftsgeheimnisses auf den Schutz des First Amendment ver-
zichtet worden sei. Im Fall Bunner hingegen sei der verfassungsmaRRige
Schutz nicht durch eine vertragliche Nichtweitergabeverpflichtung,
sondern durch das Gesetz selbst aulRer Kraft gesetzt worden. Auch eine
Berufung auf urheberrechtliche Prazedenzfille sei nicht mdglich, weil
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der Uniform Trade Secrets Act nicht dieselbe verfassungsrechtliche
Basis wie der Copyright Act habe.

Der California Court of Appeals kam zu dem Schluss, das Verbot der
Weitergabe des DeCSS-Quellcodes stelle eine apriorische Beschrankung
der freien MeinungsduRerung dar, da sie bereits eingreife, bevor die
Kommunikation stattfindet. Er betonte, dass die Rechtsprechung auf
Einzelstaats- und Bundesebene apriorische Beschrankungen sehr nega-
tiv sehe und ihnen Verfassungswidrigkeit unterstelle. Eine apriorische
Beschrankung konne nur dann aufrechterhalten werden, wenn das
geschiitzte Interesse grundlegender sei als das First Amendment selbst.
Dem California Appellate Court zufolge ist dies jedoch noch nie der Fall
gewesen und trifft auch im Fall Bunner nicht zu.

Der US Appellate Court hingegen betrachtete DeCSS als gemischte
MeinungsdufRerung, wobei das Funktionselement die Konsequenz sei-
ner Verwendung sei, und zwar unabhdngig davon, ob DeCSS im Quell-
oder im Objektcode dargestellt werde. Zudem verwies er darauf, dass
ein einfacher Mausklick den DeCSS-Mechanismus, der eine verschliis-
selte Videodatei automatisch entschliissele, in Gang setze. Er war der
Auffassung, die Bestimmungen des DMCA, auf die sich das Verbot der
Verwendung und Verbreitung von DeCSS stiitze, zielten auf das
inhaltsneutrale Element, das keine MeinungsduBerung darstelle. Sie
dienten einem Zweck, der nichts mit dem Inhalt der AuRerung zu tun
habe, auch wenn sie moglicherweise einen ungewollten Nebeneffekt
auf einige Botschaften oder deren Verkiinder hdtten.

Eine Regelung kann als inhaltsneutral gelten, wenn sie (i) einem
wichtigen staatlichen Anliegen dient, (ii) nicht mit der Unterdriickung
der Informationsfreiheit zusammenhéngt und (iii) dem Grundsatz der
VerhdltnismaRigkeit geniigt, indem sie nicht wesentlich mehr die Mei-
nungsdulerungsfreiheit belastet, als zur Férderung dieses Anliegens
erforderlich ist.#6 Der US Appellate Court stellte fest, die Verhinderung
eines unberechtigten Zugriffs auf verschliisseltes urheberrechtlich ge-
schiitztes Material sei ein wesentliches Interesse, dem das Verbot
diene. Am Rande merkte er an, der Kongress konne schlielich auch
Regelungen zu Sicherheitsvorrichtungen fiir Waren erlassen. CSS
unterscheide sich hiervon nur in der Form der Kommunikation, nicht
aber im Ziel der Regelung. AuRerdem bestdtigte er, dass das dritte und
das zweite Kriterium fiir eine inhaltsneutrale Regelung erfiillt seien.
Insbesondere habe der District Court nicht das am wenigsten restriktive
Mittel wahlen miissen, sondern es reiche aus, dass er die Meinungs-
duRerungsfreiheit nicht wesentlich mehr belastet habe, als erforder-
lich gewesen sei. Eine interessante Fulinote (Nr. 29) zu dem Urteil deu-
tet darauf hin, dass dieser letztgenannte Punkt unter Umstédnden neu
bewertet werden muss, wenn die Technik in Zukunft Vorrichtungen
hervorbringt, die das Anfertigen einzelner Kopien zulassen, nicht aber
das Kopieren in Serie.

Der US Appellate Court stimmte dem District Court zu, dass auch die
Bereitstellung von Links eine Meinungsdul3erung ist, und unterstrich,
dass es sich um eine gemischte MeinungsdufRerung handele. Ein Link
(Hyperlink) teilt die Adresse einer verkniipften Website mit (Informa-
tionsaspekt) und ruft diese Seite auch auf dem Bildschirm des Benut-
zers auf, wenn sie angeklickt wird (Funktionsaspekt). Der DMCA habe
auch insoweit die Anforderungen an eine inhaltsneutrale Regelung
erfiillt, als er das Verbot der Bereitstellung von Links autorisiere.

Der US Appellate Court rdaumte mogliche Beeintrachtigungen der
freien MeinungsduRerung durch das Verbot von Links ein. So wiirden
moglicherweise Website-Betreiber mit der Befiirchtung, dass eine
andere Website DeCSS anbietet, keinen Link auf diese Site setzen,
sodass auch andere Informationen auf dieser Website unzuganglich
blieben. Dennoch ist nach Auffassung des Gerichts die Anforderung der
VerhdltnismaRigkeit erfiillt. Insbesondere lehnte das Gericht es ab,
die Absicht zur Schadensverursachung zur Voraussetzung zu machen,
oder die Elemente anzuwenden, die ein Verbot von Printmedien erlau-
ben. Auch schloss es sich nicht dem vom District Court vorgeschlage-
nen erhohten Standard an. Vielmehr gelangte es zu dem Schluss, dass
eine Entscheidung zwischen einer gewissen Beeintrachtigung der Kom-
munikation und der Duldung der Entschliisselung getroffen werden
miisse, bei der es sich aber um eine politische Entscheidung handele,
die dem Kongress iiberlassen werden miisse. Der Kongress habe sich
jedoch durch die Verabschiedung des DMCA fiir den Schutz der Ver-
schliisselung entschieden.

Fazit

Die Rechtsprechung zu Peer-to-Peer-Systemen zeigt, dass die Inno-
vationen bei der Software und der Technologie, die zum Austausch von
Dateien iiber das Internet verwendet werden, in Bezug zu juristischen
Konzepten zur Bekdampfung von Urheberrechtspiraterie zu setzen sind.
Softwareentwickler haben versucht, den Online-Tausch von Audio- und
audiovisuellen Dateien gegen juristische Uberpriifungen abzusichern,
indem sie Systeme wie Napster und Grokster konzipiert haben. Die
audiovisuelle Industrie, die die Kontrolle iiber urheberrechtlich
geschiitzte Werke wiedererlangen wollte, wehrte sich mit der Einfiih-
rung von CSS als Ergdnzung des angeblich unvollstdndigen rechtlichen
Schutzes. Als Antwort der Softwareprogrammierer folgte postwendend
DeCSS. Ein Waffenstillstand ist nicht in Sicht. So haben weitere Betei-
ligte (die Schopfer von CSS und DeCSS) dem Rechtsstreit um die Ver-
breitung von Filmen im Internet neue Nahrung gegeben.

Auch neue rechtliche Instrumente kamen hinzu. Die WIPO-Vertrags-
parteien haben sich verpflichtet, die rechtliche Stellung von Urheber-
rechtsinhabern zu stdrken, indem sie einen ausreichenden Schutz fiir
technische MaRnahmen gewdhrleisten. Die entsprechenden Bestim-
mungen des DMCA wurden bereits erdrtert. Das europdische Gegen-
stiick, Kapitel ITI der Richtlinie, verpflichtet die Mitgliedstaaten, einen
angemessenen Rechtsschutz gegen die Umgehung technischer Mal3-
nahmen und die Herstellung oder Weitergabe solcher Umgehungswerk-
zeuge vorzusehen (Art. 6). Die objektiven und subjektiven Elemente,
die durch die nationale Gesetzgebung abgedeckt werden miissen, ents-
prechen weitgehend jenen, die auch das US-Recht vorsieht, und dies
ist ein guter Grund, den Rechtsstreit um DeCSS genau zu verfolgen.

Wiirde der DeCSS-Prozess jedoch in Europa stattfinden, hétte er eine
ganz eigene Charakteristik. Dies ist unvermeidlich, weil die WIPO-
Instrumente den Interessen aller Vertragsparteien Rechnung zu tragen
hatten und daher sehr allgemein formuliert sind. AuRRerdem versucht
auch die Richtlinie selbst, die nationalen Gesetze zu harmonisieren.
Ganz besonders gilt dies fiir Art. 6 Absatz 4, in dem sieben Beschrdn-
kungen der Urheberrechte angesprochen werden, die fiir die Begiins-
tigten zugdnglich bleiben miissen, vorausgesetzt, dass sie von einem
Mitgliedstaat gewidhrt werden.’ Anders als der DMCA gilt diese ver-
bindliche Vorschrift nur fiir den Akt der Umgehung und ldsst den
Schutz gegen die Weitergabe von Zugangs- oder Kontrollvorrichtungen
intakt.*® Die Richtlinie iiberldsst es dem Ermessen der nationalen
Gesetzgeber, bestimmte Formen des privaten Gebrauchs zu erlauben.
In den USA dagegen liegt die weitere Feststellung der redlichen Nut-
zung bei den Gerichten.

Die Ausnahme des privaten Gebrauchs bzw. der redlichen Nutzung
ist vermutlich das wichtigste Hilfsmittel bei der Abwdgung zwischen
den Interessen, die dem gegenwdrtigen Rechtsstreit zugrunde liegen,
ndmlich jenen des Urheberrechtsinhabers und jenen der Offentlichkeit
an einigen Formen des vom Urheberrechtsschutz ausgenommenen
Gebrauchs. Besonders wichtig ist das Interesse der Offentlichkeit,
wenn die freie MeinungsdulRerung, eine anerkannte Sdule der Demo-
kratie, beriihrt ist. Koelman hat argumentiert, dass ,das Urheberrecht
eine Form von Informationspolitik darstellt und dem o6ffentlichen
Interesse dient, weil es die Verfiigharkeit von Informationsprodukten
maximiert, indem es einerseits ein ausschliefSliches Recht gewdhrt und
damit einen Schopfungsanreiz schafft und andererseits die Reichweite
des Monopols begrenzt, welches das Urheberrecht gewdahrt, damit
Informationen weithin verfiighar und nutzbar sind.” Er kommt zu dem
Schluss, dass ,technische SchutzmafRnahmen die Kontrolle der Rechts-
inhaber erweitern und das Gleichgewicht potenziell stéren”.4® Den
Rechtsinhabern zufolge war indes ein Ungleichgewicht bereits durch
das unberechtigte Kopieren audiovisueller Werke entstanden.

Das Ringen um das ,richtige” Gleichgewicht geht weiter. In den USA
wurde gerade erst der Consumer Broadband and Digital Television Act von
2002 im Senat eingebracht. Dieses Gesetz wiirde die Industrie zwingen,
sich iiber die Integration eines Kopierschutzsystems in alle Vorrichtun-
gen fiir digitale Medien (Hardware und Software) zu einigen.’® Das
System soll unberechtigtes Kopieren verhindern, aber den rechtmaRi-
gen Gebrauch zulassen. Noch ist das Gesetz nicht verabschiedet, doch
schon heute steht unverriickbar fest, woran sich sein Erfolg messen las-
sen muss: Die Frage lautet schlicht, ob das Gesetz die ndchste Genera-
tion von Umgehungsvorrichtungen iiberfliissig machen kann.
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