IFADE
0ZGURLUGU
VE INTERNET

Wolfgang Benedek
ve Matthias C. Kettemann |

TURK YARGISININ iFADE OZGURLUGU KONUSUNDA KAPASITESININ GUCLENDIRILMESI
AVRUPA BIRLIGi - AVRUPA KONSEYi ORTAK PROJESI

COUNCIL OF EUROPE

CONSEIL DE LEUROPE

STRENGTHENING THE CAPACITY OF THE TURKISH JUDICIARY ON FREEDOM OF EXPRESSION

EUROPEAN UNION - COUNCIL OF EUROPE JOINT PROJECT



COUNCIL OF EUROPE

CONSEIL DE L'EUROPE

iIFADE OZGURLUGU VE
INTERNET

“Herkes ifade 6zgiirliigii hakkina sahiptir.”
Avrupa Insan Haklar1 Sozlesmesi, 10. Madde

Wolfgang Benedek
ve Matthias C. Kettemann

Bu kitap Avrupa Birligi, Tiirkiye Cumhuriyeti ve Avrupa Konseyi tarafindan birlikte finanse edilen ve Avrupa Konseyi tarafindan yiriitiilen
Tiirk Yargisinin ifade Ozgiirliigii Konusunda Kapasitesinin Giiglendirilmesi AB-AK Ortak Projesi kapsaminda hazirlanarak basilmistir.
Bu Projenin sozlesme makami Merkezi Finans ve ihale Birimidir.



© Council of Europe/Avrupa Konseyi

Bu calismada ifade edilen goriislerin sorumlulugu yazarlara aittir ve bu goriisler her zaman
Avrupa Konseyi'nin resmi politikalarini yansitmayabilir.

Tum haklar: saklidir.

Bu yayimin higbir boliimi, Iletisim Miidiirliigii'nden (F-67075 Strasbourg Cedex ya da
publishing@coe.int) dnceden yazili izin alinmaksizin ¢evrilemez, fotokopi, kayit ya da
herhangi bir bilgi depolama ya da geri erisim sistemi dahil olmak {izere, elektronik
(CD-Rom, internet, vb.) ya da mekanik olarak, herhangi bir bicimde ya da aracla
¢ogaltilamaz ya da iletilemez.

Tiirk Yargisinin ifade Ozgiirliigii Konusunda Kapasitesinin Giiglendirilmesi
AB-AK Ortak Projesi

Bu kitap, Avrupa Birligi, Ttirkiye Cumhuriyeti ve Avrupa Konseyi tarafindan
birlikte finanse edilen ve Avrupa Konseyi tarafindan yiiriitiilen Tiirk
Yargisinin ifade Ozgiirliigii Konusunda Kapasitesinin Giiglendirilmesi
AB-AK Ortak Projesi kapsaminda hazirlanarak basilmistir. Bu Projenin
sozlesme makami Merkezi Finans ve Thale Birimidir.

Baski: MATBAM AJANSRREKLAMTANITIM
{Ozveren Sk. No: 25/B Demirtepe - ANKARA
Tel & Faks: 0.312 229 64 54 - Sertifika No: 31042



ICINDEKILER

Kisaltmalar LIStesi........covurvriririnieieii s VII
Dava tablOSU ....ccuvieiiiiciiicic e XI
OMNSOZ ..ottt 1
1. Giris: Internette ifade 6zgiirliigii saglamanin gUeliKIEri. ... ....rrrveeeerecrrreeennnne 5
2. Cevrimigi ifade 0zglrliginiin iCeTigi. ....covvrvevvereecieiceicec s 12
2.1. Hakkin temel OFeleri ........coovvviiiiimeiiiiiiniciiiec s 12
2.1.1. FIKIT OZGUILUG T cvoveveeeveneiicireicicieciee e 16
2.1.2. Bilgi OZUITUGT.....vuveveiiiiciiiccicceececeec i 16
2.1.3. Basin ve medya OZgUITUGT .. .vvvvvvevrcrercicieiercicieee s 18
2.1.4. Uluslararast iletisim 0ZgUrligi .......cooovvvvviriiiieiiiiiiciciciciciens 22
2.1.5. Sanatsal ifade OZGUITAGT.......vvevvrveveerenicicicicc s 23
2.1.6. Kiiltiirel ifade OZgUITHZT ....o.cvvvvrvciciciccccc 25
2.1.7. Bilim OZUIIUG . ..vvvvvivivieiiiiiciiicc s 26
2.1.8. Yeni bir ézgiirlitkk mii? Internet 6zgiirligii ve agtkligl.......ccoeverveeenne 27
2.1.9. Anonimlik hakK1 ......cooviiiiiiiiii 27
2.1.10. Bilgi ugurma (whistle-blowing) hakki .........ccccccoeueuniviininiinincnns 28
2.2. Diger haklarmn dogal sonucu olan haklar: Toplant1 ve dernek kurma
ozglrliigii, egitim hakk: ve bilgiye erisim hakki........ccccocvviiiiiiiiniiine, 29
2.3. Internete erigim NaKKL........ccoovvvervveerrienriesnsessesessesssssssssssssssessssessssssssssns 32
3. Cevrimici ifade dzglirliigii igin kisitlamalar ..., 36
3.1 TIKEIeT Ve SOTUNIAT ¢...vvvveeerveereeeeissseeesseseesseesesss e sesssessesssssesss e ssssssessenes 36
3.2. Kisitlama kriterleri ve Mahkeme'nin internet davalarindaki uygulamast.......38
3.2.1. Kisttlama Kriterleri......coocviciniiiciniciiiciiccccccecceae 38
3.2.2. Mahkeme'nin uygulamast ...........cccocuemueruricieniiciniinieie e 39
3.3 SOMUG . vttt b ettt nenen 46
4. Avrupa Konseyi'nin ve devlet dis1 aktorlerin standart belirleme ¢alismalari..48
4.1. Baglam: Internet yonetisiminde insan haklarmin rolii.............cccoeeeeeeeeeennnn. 43
4.2. Avrupa Konseyi'nin faaliyetleri: farkindalik yaratma ve standart
DELIIEME ..ot 49
4.2.1. Tavsiye kararlari ve bildiriler.........c.cccooeveviinniinnis 50
4.2.2.Is diinyasia yénelik kilavuz ilkeler ve tavsiye kararlari ................ 56

III



4.3. Devlet dis1 aktorlerin faaliyetleri.........cooocevrieiiirieciiiceee 61

4.3.1. Internette Insan Haklar1 ve Tlkeleri Sartt ...........ccoc..cooevvemmrrvererrrennrennns 61
4.3.2. Ozel sektorde standart belirleme calismalart...............oc.evvverveenreenns. 62
4.3.3. ifade 6zgiirliigiinti korumada seffaflik.........ccooevveerrreerrrreernnreeennns 64
5. Belirli SOTUNIAT ....cccuiiiiiiciiicc e 67
5.1. Internette icerik diizenleme ve ifade SZGUITUZT ...oovvvevreveverrcereeeeereccreeeens 68
5.2. Cevrimigi ifade 6zgiirliigiiniin bir 6nkosulu olarak internete erisim........69
5.3. Teknolojik tarafsizlik ve ifade OzgUrIAG. .....cvvevvrvrvcieciciccce e, 73
5.4. Ag tarafsizlig1 ve ifade OZGUITUGT......cvvvvvvviviicicicc e, 75
5.5. Cevrimigi olarak korunan ve korunmayan ifadelerin temel 6zellikleri....76
5.6. Cevrimici nefret soylemiyle miicadele .........c.coovoiiiiiiiiiriiciiciiciee, 78
5.7. Hakaret, itibar ve ¢evrimigi ifade OZgUrIUG . .....covevvvvvcrrienciriccicicicnes 85
5.8. Ifade 6zgiirliigii baglaminda gocuklarm KOrunmast ...............coeeeeeeerrreees 90
5.9. Ifade 6zgiirliigii ve internet alan adlari ...........ccc...oveecrreeeeernseereeeeeneneneenens 91
5.10. Internet aractlarinin FOLH ... ....uurvveeesmmmerreeeessmeressessensssssssssssessessssesessssens 95
5.11. Sosyal aglarda ifade OZGUITHZT ......ovvvveeeiiiicccccc e, 97
5.12. Internette 6zel ve kamusal alanlar.............cooccveeereeeereeeenessesesnesesesnnen 102
5.13. Ulusal diizeyin 6tesine gegmek ..........c.cocvvurimrivreiiciciiciiciicicieeeie s 107
6. Ulusal diizeydeki ilgili uygulamalar ... 108
6.1. Yarg yetkisi ve ¢evrimici ifade 6zgUrlUGH ......ccvvvvvvieveieiciciieians 109
6.1.1. Fransa'ya karst ABD ve Yahoo!’ya karst LICRA: iki iilkenin ve iki
mahkemenin hiKAyesi........c.cooouiiieiiiiiiiiccc 109
6.1.2. Birlesik Krallik: Internet igin ulusal yargt yetkisi...........ccoooecereeeernnnne 110
6.2. Erisim ve ¢evrimici ifade OZgUrIUGT ......cvvvvvvvvrieriiiiiiciccciccccccne 110
6.2.1. Mistr: Internetin Kapatilmast ............eceveeeeereeerveeeesmcrsseeessncsseeeesnnnns 111
6.2.2 Yirmi Avrupa Konseyi tilkesinde korunan bir hak olarak internet
ETISIM v 112
6.3. Telif hakki ve cevrimici ifade 8zgUITUE . .....v.vvervrvciciicieicc e 115
6.3.1. Fransa: Telif hakkini uygulamanin smnirlart.........cccoceeeicinininnns 115
6.3.2. Avrupa Birligi: Ifade 6zgiirliigii icin yurttag aktivizmi............oo...... 116
6.4. Cevrimici ifade 6zgiirliigiiniin kamusal ve 6zel ihlalleri.......................... 118

v

6.4.1. Birlesik Krallik: Cevrimici ifade 6zgtirliigiiniin sinirlar1 — ve bu
SINITIATIN SINITIATT. ..ttt 118
6.4.2. Fransa’da, Almanya’da ve ABD'de Twitter: Ifade 6zgiirliigiiniin
SINITIATININ SINANIMAST ..ottt ettt senes 119



6.4.3. Birlesik Krallik: Yardim hatlar1 yoluyla 6zel sanstir........c..ccc.u....... 120

6.5. Giiglii internet sirketleri ve ulusal yasalar: Ifade 6zgiirliigii miicadelesini
Kim KazZaniyor? ... s 121

6.5.1. Almanya: Takma adla internet kullanim1 konusunda bolgesel
YaKIASIMIAT ..o 121

6.5.2. Google Italya: Cevrimigi igerik icin (cezai) sorumlulugun
KigiselleStITIMESi ....vvueeeeeeieieieirr e 122

6.5.3. Birlesik Krallik: Google igin yaymncinin sorumlulugu teyit edildi..124
6.5.4. Birlesik Krallik, Almanya ve Avrupa Konseyi: Bir insan hakk: olarak

bilgi ugurma (whistle-blowing) .........cccceeuviviviiniviiiiiiiiiciccce, 125
6.6. Is diinyas1 ve cevrimici ifade OZGUITHZT «.vvvvevrvevrrreeereerrreierseeeseeisseeee 127

6.6.1. Tacikistan: Sirketlerin sansiir konusunda sug ortagi olmamalari...127

6.6.2. AB: Sansiir ve takip teknolojisinin ihra¢ edilmesi insan haklarimi

ihlal eder Mi? ..o 128
7. Avrupa’daki izleme mekanizmalart...........cocooviiiiviiinininiiii 131
7.1. Avrupa Konseyi internet yonetisimi stratejisi..........ccccocooveviiinicinicinnians 131
7.2. Avrupa Konseyi organlarinin izleme ¢alismalar ........cccococvreinininnnns, 132
7.2.1. Bakanlar KOmitesi.........cccocvuviiiiiiiiiiiiiiiiccccccccis 132
7.2.2. Parlamenterler MecliSi.........ccccovviriiiiiiiiiiniiiciciccccians 133
7.2.3. Genel SEKIter ..o 134
7.2.4. Insan HakIart KOMISETT ........vvuuuuereeemmreeismrreissessesssesessssesesessessenes 135
7.2.5. Avrupa Insan Haklart MahKemesi ............ccooccevveeenecrreveennecrreeeennnnne 136
7.2.6. Avrupa Konseyi'nin diger izleme organlart .........c.cccccocveuverricinnnnes 137
7.2.7. Avrupa Sosyal Haklar KOmitesi ........c.cccceeueiuniiiiiiiiininicinieccies 137
7.2.8. Ulusal Azmnliklarin Korunmasina iliskin Cerceve S6zlesme
(UAKCS) oot e 138
7.2.9. Irkgihiga ve Hosgoriistizliige Karst Avrupa Komisyonu (ECRI).....139
7.2.10. Kapasite OlUSTUIMA .......cvuieeieiiiiiicec s 141
7.3. AGIT ve AB'nin izleme ¢aliSmMalart...........c....oovverveerresrissensesensssensssnsssnens 141
731 AGIT .o 141
732 AB o e 142
74. Avrupa’daki yardim hatlart ... 144
7.5. Sivil toplum beKGileri. .. ..o 148



8. Cevrimici ifade 6zgiirliigiiniin gelistirilmesi........c.cccoovviviiiiniiiniiics 152

8.1. AvIupa KONSEYi ...cuvuieiiiiiiiciicit 152
8.2 AVIUPA BITliZi...cvuvieiiiiciciiccicce s 155
8.3. Avrupa Giivenlik ve Isbirligi Teskilatt (AGIT)....ooovvecvevreeerrerrreeresreeeree. 157
8.4. Birlesmis Milletler Egitim, Bilim ve Kiiltiir Orgiitii (UNESCO).............. 160
8.5. BM Fikir ve Ifade Ozgiirliigii Ozel RAPOItSIii. .. urreersmreeesrrreessnrreeesannees 161
8.6. Devletlerin ytiriittiikleri girigimler ..o 163
9. SONUGIAT ..ttt ettt 165
9.1. Internet gaginda temel bir hak olarak ifade ZgUrlig . ......vrverrrerrreernneee. 165
9.2. Cevrimigi ifade 6zgiirliigii icin standart belirleme: Avrupa Konseyi'nin
EEKIST oot s 167
9.3. Internette ifade 6zgiirliigiinii korumak: her giin basa ¢ikilmasi gereken
DT GUCITK ..o s 168
9.4. Avrupa Insan Haklar1 Mahkemesi'nin diizeltici iSlevi ............cooovrveernneee. 170
9.5. Mahkeme salonu disindaki yargiglar: ifade 6zgtirliigtiniin izlenmesi ...170
9.6. Bir sonraki adim: Ifade 6zgiirliginii gelisirmek............cooevvveerrreeernnnee. 172
9.7. Internette ifade 6zgiirliigii: insan haklari icin bir katalizor ve
KOIAYIASHITICL. c.o.vvveeicicc s 173
YONEHCE OZEtL 1ovovvevicvceicie s 175
BibliyOgrafya. .....ccccueiiviiiiiii s 177

VI



Kisaltmalar Listesi

AB
ABAD
ABD
ACPO

ACTA

ADO
AFP
AGIT
AIHHK
AIHS
AIOK
AIOS

APC

ASHK
ASS
BD
BE
BM
BIT

BT
ccTLD

Avrupa Birligi
Avrupa Birligi Adalet Divam
Amerika Birlesik Devletleri

Association of Chief Police Officers — Emniyet Amirlikleri
Birligi

Anti-Counterfeiting Trade Agreement - Sahtecilikle
Miicadele Ticaret Anlasmasi

Amerikan Devletleri Orgiitii

Agence France Press

Avrupa Giivenlik ve Isbirligi Teskilati

Afrika Insan ve Halklarmn Haklar1 Komisyonu
Avrupa Insan Haklar1 Sézlesmesi

Avrupa Iskencenin Onlenmesi Komitesi

Iskencenin ve Insanlik Dis1 ya da Onur Kirici Muamele ya
da Cezanin Onlenmesine iliskin Avrupa Sézlesmesi

Association for Progressive Communications - Ilerici
Iletisim Dernegi

Avrupa Sosyal Haklar Komitesi
Avrupa Sosyal Sart1

Biiyiik Daire

Bilgiye Erisim

Birlesmis Milletler

Information and Communication Technology — Bilgi ve
[letisim Teknolojileri

Bilgi Teknolojisi

country code Top-Level Domain — iilke kodu olan iist
diizey alan adlar:

VII



CDMC

CMPF

CNIL
DBTZ
DDoS
DKIHB
DNS
ECPA

ECRI

EDRIi
ESKHUS

ETS
EuroDIG

FTK
GAC

GGASS
GNI
gTLD
IBR
ICANN

IFEX

VIII

Committee on the Medja and New Communication
Services — Medya ve Yeni lletisim Hizmetleri Komitesi

Centre for Media Pluraliﬂsm and Media Freedom —Medyada
Cogulculuk ve Medya Ozgiirliigii Merkezi

Commission Nationale de 'Informatique et des Libertés
Diinya Bilgi Toplumu Zirvesi

Distributed Denial-of-Service — Dagitik Servis Dis1 Birakma
Demokratik Kurumlar ve Insan Haklar1 Biirosu

Domain Name System — Alan Adi Sistemi

Electronic Communications Privacy Act - Elektronik
lletisimin Gizliligi Yasas1

European Commission against Racism and Intolerance —
Irkciliga ve Hosgoriistizliige Kars1i Avrupa Komisyonu
European Digital Rights — Avrupa Dijital Haklar Orgiitii

Ekonomik, Sosyal ve Kiiltiirel Haklar Uluslararasi
Sozlesmesi

European Treaty Series — Avrupa Antlasma Serisi

European Dialogue on Internet Governance — Avrupa
Internet Yonetisimi Diyalogu

Federal Ticaret Komisyonu

Governmental Advisory Committee - Hiikiimetler
Danisma Komitesi

Gozden Gegirilmis Avrupa Sosyal Sart1

Global Network Initiative — Kiiresel Ag Girisimi

generic Top-Level Domains —jenerik Ust Diizey Alanlar
Internet Bill of Rights — Internet Haklar1 Bildirgesi

Internet Corporation for Assigned Names and Numbers —
Internet Tahsisli Sayilar ve Isimler Kurumu

International Freedom of Expression Exchange -
Uluslararas: Ifade Ozgiirligii lletisimi



IGF
INHOPE

P
ITU

IWF
IHEB
[HK
IHYK
io

iss
Md.
MOT
NTD
PDHRE

PIPA
Rec.
RWB
SEC

SOPA

STK'lar
TiB
TLD
™G
UAKCS

Internet Governance Forum — Internet Yoénetisimi Forumu

International Association of Internet Hotlines — Uluslararas:
Internet Yardim Hatlar1 Birligi

Internet Protokolii

International Telecommunication Union - Uluslararasi
Telekomtinikasyon Birligi

Internet Watch Foundation — Internet Izleme Vakfi
Insan Haklar1 Evrensel Bildirgesi

Insan Haklar1 Konseyi

Insan Haklar: Yiiksek Komiserligi

Ifade Ozgiirliigii

Internet Servis Saglayicisi

Madde

Medya Ozgiirliigii Ozel Temsilcisi

Notice and Take Down — Uyar ve Kaldir

People’s Movement for Human Rights Education - Insan
Haklar1 Egitimi Igin Halk Hareketi

Protect IP ACT — Fikri Miilkiyeti Koruma Yasasi
Tavsiye Karar:
Reporters without Borders — Sinir Tanimayan Gazeteciler

US Securities and Exchange Commission — ABD Menkul
Kiymetler Borsa Komisyonu

Stop Online Piracy Act — Cevrimigi Korsanligi Durdurma
Yasasi

Sivil Toplum Kuruluslar

Tiirkiye Telekomiinikasyon Iletisim Bagkanlig
Top-Level Domain — Ust Diizey Alan
Telemediengesetz (Almanya Telemedya Yasas1)

Ulusal Azinliklarin Korunmasina iliskin Cerceve Sozlesme

IX



UMSHS

UNESCO

URL

VPN

WWWwW

Uluslararas1 Medeni ve Siyasi Haklar S6zlesmesi

United Nations Educational, Scientific and Cultural
Organization — Birlesmis Milletler Egitim, Bilim ve Kiiltiir
Kurumu

Uniform Resource Locator - Tekdiizen Kaynak
Tanimlayicis

Virtual Private Networks — Sanal Ozel Aglar
World Wide Web — Diinya Capinda Ag



Dava Tablosu

Avrupa Insan Haklar1 Mahkemesi

Anheuser-Busch Inc. / Portekiz (11 Ekim 2005), basvuru no. 73049/01
Appleby / Birlesik Krallik (6 May1s 2003), basvuru no. 44306/98

B.H; M.W; H.P; G.K. / Avusturya (12 Ekim 1989), bagsvuru no. 12774/87
Bergens Tidende ve Digerleri / Norveg (2 Mayis 2000), basvuru no. 26132/95
Casado Coca / Ispanya (24 Subat 1994), bagvuru no. 15450/89

Almanya Komiinist Partisi / Federal Almanya Cumhuriyeti (20 Temmuz 1957),
basvuru no. 250/57

Delfi AS / Estonya (11 Subat 2011 tarihli agiklama), bagvuru no. 64569 /09

Dink / Tiirkiye (14 Eylil 2010), bagvuru no. 2668/07, 6102/08, 30079/08,
7072/09 ve 7124 /09

Heinisch / Almanya (21 Temmuz 2011), bagvuru no. 28274 /08

Pravoye Delo Yaym Kurulu ve Shtekel / Ukrayna (5 Mayis 2011), basvuru no.
33014/05

Erbakan / Tiirkiye (6 Temmuz 2006), bagvuru no. 59405/00

Faruk Temel / Tiirkiye (1 Subat 2011), bagvuru no. 16853 /05

Fatullayev / Azerbaycan (22 Nisan 2010), basvuru no. 40984 /07

Féret / Belgika (16 Temmuz 2009), bagvuru no. 15615/07

Garaudy / Fransa (24 Haziran 2003), basvuru no. 65831/01

Handyside / Birlesik Krallik (7 Aralik 1976), bagvuru no. 5493 /72

Honsik / Avusturya (18 Ekim 1995), bagvuru no. 25062 /94

Jankovskis / Litvanya (27 Eyliil 2010 tarihli agiklama), bagvuru no. 21575/08
Jersild / Danimarka (23 Eyliil 1994), basvuru no. 15890/89

K.U. / Finlandiya (2 Aralik 2008), bagvuru no. 2872/02

Karaké / Macaristan (28 Nisan 2009), basvuru no. 39311/05

Karatas / Tiirkiye (8 Temmuz 1999), basvuru no. 23168/94

Krone Verlag GmbH & Co KG / Avusturya (11 Aralik 2003), bagvuru no. 39069 /97
Leroy / Fransa (2 Ekim 2008), basvuru no. 36109/03

Lingens / Avusturya (8 Temmuz 1986), basvuru no. 9815/82

XI



Mosley / Birlesik Krallik (10 Mayz1s 2011), basvuru no. 48009/08

Mouvement Raélien Suisse / Isvigre (13 Temmuz 2012), bagvuru no. 16354/06
Neij ve Sunde Kolmisoppi / Isveg (13 Mart 2013), bagvuru no. 40397 /12
Norwood / Birlesik Krallik (16 Kasim 2004), basvuru no. 23131/03

The Observer ve Guardian / Birlesik Krallik (26 Kasim 1991), bagvuru no. 13585/ 88
Otegi Mondragon / Ispanya (15 Mart 2011), bagvuru no. 2034/07

Paeffgen GmbH / Almanya (18 Eyliil 2007), bagvuru no. 25379/04, 21688 /05,
21722/05,21770/05

Pavel Tvanov / Rusya (20 Subat 2007), basvuru no. 35222 /04, kabuledilebilirlik
karar1

Perrin / Birlesik Krallik (18 Ekim 2005), bagvuru no. 5446 /03
Pfeifer / Avusturya (15 Kasim 2007), bagvuru no. 12556/03
Polanco Torres ve Movilla Polanco / Ispanya (21 Eyliil 2010), bagvuru no. 34147 /06

Refah Partisi ve Digerleri / Tiirkiye (13 Subat 2003), basvuru no. 41340/98,
41342/98, 41343 /98 ve 41344 /98

Renaud / Fransa (25 Subat 2010), bagvuru no. 13290/07
Stoll / Isvigre (10 Aralik 2012), basvuru no. 69698 /01
Siirek / Tiirkiye (8 Temmuz 1999), bagvuru no. 26682/95

Times Newspapers Limited / Birlesik Krallik (10 Mart 2009, 10 Haziran 2009), bas-
vuru no. 1 ve 2, no. 3002/03 ve 23676/03

Tolstoy Miloslavsky / Birlesik Krallik (13 Temmuz 1995), bagvuru no. 18139/91
Vejdeland ve Digerleri / Isve¢ (9 Subat 2012), bagvuru no. 1813/07

VQT (Verein gegen Tierfabriken) / [svigre (28 Haziran 2001), bagvuru no. 24699 /94
X ve Scientology Kilisesi / Isve¢ (5 May1s 1979), bagvuru no. 7805/77

Yildirim / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10

Avrupa Birligi Adalet Divani
SABAM /Netlog NV (16 Subat 2012), EC] C-360/10

Scarlet Extended SA / Société belge des auteurs, compositeurs et éditeurs SCRL (SA-
BAM) (24 Kasim 2011), ECJ C-70/10

XII



Ulusal Mahkemeler
Fransa

Conseil constitutionnel (Fransa), 10 Haziran 2009 tarihli karar (Karar No.
2009-580 DC), Loi favorisant la diffusion et la protection de la création sur inter-
net, www.conseil-constitutionnel.fr/decision /2009 /2009-580-dc/decision-n-
2009-580-dc-du-10-juin-2009.42666.html

Almanya
Bundesgerichtshof (Ugiincii Sivil Senato) (24 Ocak 2013), Il ZR 98/12
Bundesverfassungsgericht (9 Subat 2010), 1 BvL 1/09

Schleswig-Holsteinisches Oberverwaltungsgericht (14 Subat 2013), 8 B 60/12
ve 8 B61/12

italya

Corte d’Appello di Milano (21 Aralik 2011), sezione prima penale, dava no.
8611/12

Tribunale Ordinario di Milano (16 Nisan 2010), ceza hukuku boliimii, dava
no. 1972/2010

Birlesik Krallik
Chambers / DPP (27 Temmuz 2012), Yiiksek Mahkeme, [2012] EWHC 2157

Payam Tamiz / Google Inc. ve Google UK Limited, Yiiksek Mahkeme [2012]
EWHC 449 (QB)

Payam Tamiz / Google Inc., Istinaf Mahkemesi, [2013] EWCA Civ 68
ABD

New Jersey Coalition Against War in the Middle East (Orta Dogu’da Savasa Karst
New Jersey Ittifaki) / ].M.B. Realty Corp. (1994), 138 NJ 326, 650 A.2d 757

The Green Party of New Jersey (New Jersey Yesiller Partisi) / Hartz Mountain In-
dustries, Inc., 2000 WL 758410 (N.].)

Yahoo! Inc. / LICRA ve UEJF (12 Ocak 2006), ABD Temyiz Mahkemesi, Doku-
zuncu Bolge, 433 F.3d 1199

BM insan Haklar1 Komisyonu
Laptsevich / Belarus, Iletisim No. 780/1997
Mukong / Kamerun, Heti§im No. 458/1991
Park / Kore, Tletisim No. 628,/1995

XIIT






Onsoz
Sevgili okurlar,

Internet, iletisim kurma, calisma ve eglenme bicimimizi degistirdi. Yasa-
ma ve 6grenme, katilim ve protesto bigimlerimizi etkiledi. internette ifade 6z-
glirliigii, dlinya genelinde insan haklarimi koruma diizeyini artirmak igin bilgi
ve iletisim teknolojilerinin potansiyelini anlamak acisindan kilit 6nemdedir.

Internette ifade 6zgiirliigiiniin gelecegimizi sekillendiren meselelerin tar-
tisilmasindaki rolii, Arap Bahari'ndan kiiresel Occupy hareketine kadar pek
¢ok gelisme nedeniyle eskisinden de biiyiik bir &nem kazandi. Diger taraftan,
giderek artan sayida devlet, interneti gazetecileri ve yurttas gazetecileri go-
zetlemek, blogcular izlemek ve hapse atmak ve cevrimigi bilgileri sansiirle-
mek amacryla kullaniyor.

Internetin ylikselisiyle birlikte insanlarin kendilerini ifade etme imkanlar1
da katlanarak artti. Ancak ayni durum ifade 6zgiirliigiiniin 6niindeki engel-
ler i¢in de gegerli.

Dolayisiyla, internette ifade 6zgiirliigiinii korumanin uluslararasi kuru-
luslar ve sivil toplum kuruluslar: icin 6nemli bir gorev haline gelmesi do-
galdir. Ifade 6zgiirliigii konusunda evrensel insan haklar taahhiitlerine da-
yanan ¢ok sayida bildiri ve tavsiye vardir (6rnegin, Avrupa Insan Haklar
Sozlesmesi'nin (AIHS) 10. Maddesi ve hem Uluslararast Medeni ve Siyasi
Haklar Sézlesmesi'nin (UMSHS) hem de Insan Haklar1 Evrensel Bildirgesi'nin
19. Maddeleri). Ne var ki, pratikte farkli bir durumla kars: karsiyayiz. Devlet-
lerin, sirketlerin ve bireylerin ¢evrimici ifade 6zgiirliigii ihlalleri giindelik —ve
tizlicii- bir gercekliktir.

Bu kitapta cevrimici ifade dzgiirliigiiniin kapsamina ve smnirlarina iligkin
temel sorularin yamitlanmasi amaclaniyor. Cevrimigi olarak neleri soyleye-
bilecegimiz ve fikirlerimizin ve bilgileri aktarma ve alma siirecimizin nasil
korundugu konusundaki ¢ogu zaman muglak kalan alana 1s1k tutmaya calisi-
liyor. ifade 6zgiirliigii tarafindan korunan ve medya 6zgiirliigiinii ve bilgiye
erisim hakkini da kapsayan genis haklar alan tanitiliyor ve iletisim siirecinin
tiim yonlerinin —¢evrimigi iletisimin yaru sira ¢evrimdisi iletisimin de- ifa-
de ozgiirliigii tarafindan korundugu teyit ediliyor. Kitapta internetin doga-
s1, eszamansizligl, benzersizligi ve hiz1 goz ard1 edilmeksizin ¢evrimigi ifade
ozgrligiiniin de tipk: ¢evrimdis: ifade 6zgiirliigii gibi korunmak zorunda
oldugunun vurgulanmis olmas: énemli bir noktadur.

Kitapta ayrica, uluslararas: kuruluslarin ve sivil toplum kuruluslarinin
standart belirleme, izleme ve gelistirme faaliyetlerinin énemi vurgulaniyor.



Cevrimigci ifade 6zglirligii toplumun tiim yonlerini ilgilendiren bir konudur
ve bu durum tiim toplumlar i¢in gecerlidir. Bu nedenle, farkli devletlerin in-
ternetin herkes i¢in ifade 6zgtirliigii saglama konusunda yarattig: giigliige na-
sil yanit verdiklerini ortaya koymak tizere kitaba ilgili ulusal pratiklere iliskin
bir boliim ekledik.

Kitabin ifade 6zgiirliigiiniin internette tiim aktorlerin yiikiimliiliikleri-
nin bulundugu anlammna geldigini gostermesi de 6nemlidir. Devletler cev-
rimici ifade ozgiirliigiine de en az ¢evrimdis: ifade ozgiirliigii kadar saygi
gostermek, bu 6zgiirliigii korumak ve miimkiin kilmak zorundadir; internet
sirketleri ifade Ozgiirliigiine sayg1 gostermeli ve koruma saglamali, kendi
alanlarinda bunu uygulamaya koymal1 ve ihlallere ¢6ziim getirmelidir. Sivil
toplumun 6nemli bir bekgilik islevi vardir ve sivil toplumu olusturan bireyler
kendi ifade 6zgiirliiklerinden yararlanirken baskalariin ifade 6zgtirliiklerini
ihlal etmemelidir.

Bu kitabin yazarlar olarak, on yili agkin siiredir internette insan haklari-
nin korunmast {izerine galistyoruz. Avusturya Graz Universitesi Uluslararasi
Hukuk ve Uluslararas: iliskiler Enstitiisii'nde, 6zellikle ¢evrimici olarak in-
san haklarmi koruma ilkelerini ve siireglerini ele almak amactyla bir Internet
Yonetisimi ve Insan Haklari Odak Noktast' kurduk. Ekibimiz, son on yilda
Diinya Bilgi Toplumu Zirvesi (DBTZ) ve Internet Tahsisli Sayilar ve Isimler
Kurumu'nun (Internet Corporation for Assigned Names and Numbers —
ICANN) toplantilarindan su ana kadar yapilmis tiim internet Yonetisim Fo-
rumlarina kadar bilgi toplumunun evriminin en 6nemli doniim noktalarinin
timiinde hazir bulundu ve aktif bir bicimde calisti. Bu ¢alismalar, ¢evrimici
ifade ozgiirliigiintin oniindeki engeller konusunda bize benzersiz bir bakis
acist kazandiriyor. Ayrica, Internet Haklar1 ve lkeleri Koalisyonu gibi dina-
mik koalisyonlarin da aktif tiyesiyiz.

Ekibimiz Avrupa Konseyi'yle ve 6zellikle de Konsey’'in Medya ve Bilgi
Toplumu Béliimii’yle ve bu béliimiin yaymcilik birimiyle yogun ¢aligmalar
ytritti. Wolfgang Benedek, su anda Internet Kullanicilarinin Haklar1 Uzeri-
ne Ozet Rapor iizerinde calisan Internet Kullanicilarinin Haklar1 Komitesi'nde
uzman olarak gorev yapiyor.

Son alt1 yilda gevrimici ifade 6zgiirliigiiniin cesitli yonlerine 1s1k tutan ge-
sitli kitaplar yayimladik. Cevrimigci ifade 6zgiirliigiiniin korunmasimin éniin-
deki giicliiklere iliskin anlayisimiz bu kitaplara dayaniyor.?

1 Bkz. Focal Point on Internet Governance and Human Rights of the University of Graz,
http:/ /voelkerrecht.uni-graz.at/en/forschen/forschungsschwerpunkte.

2 Benedek W. ve Pekari C. (der.), Menschenrechte in der Informationsgesellschaft [Bilgi Toplu-
munda Insan Haklar1], Hannover: Boorberg, 2007; Benedek W., Bauer V. ve Kettemann M.
(der.), Internet governance and the information society: global perspectives and European dimensi-



Bizden bu yayim hazirlamamaizi talep ettikleri i¢in Avrupa Konseyi'ne te-
sekkiirlerimizi ifade etmek istiyoruz. Avrupa Konseyi, kesinlikle, ¢evrimici
insan haklarini en tutarl sekilde destekleyen uluslararas: kurulus olagelmis-
tir. Konsey, ayrica, bizi internette ifade 6zgtirliigliniin ele alindig baslica et-
kinliklere katilmaya davet ederek konuyla ilgili 6nemli i¢goriiler kazanmamu-
z1 sagladi. Kurulus, cevrimigi ifade 6zgtirligiiniin 6niindeki giigliiklere ve bu
ozglrliiglin korunmasina iliskin bu analizimizi yayimlayarak bu konudaki
taahhtidiinii bir adim ileriye tasimis oluyor.

Kitabin taslaginin son haline getirilmesine verdikleri biiyiik destekten do-
lay1 Manuela Ruf$ ve Johanna Weber’e 6zel olarak tesekkiir ederiz. Editorliik
desteginden dolay1 Annick Pachod’a ve kitabin dilini kontrol ettigi icin Ge-
rard M.-F. Hill’e de tesekkiir bor¢luyuz.

Internet, tiim insan haklarmin kullanilmasinda bir katalizér islevi gorii-
yor. Tipki Gutenberg’in matbaasinin Reform’un yayilmasima yardimci olmasi
gibi, internet de diinyanin her kosesindeki tiim insanlarin insan haklarmin
saygl gormesine, korunmasina ve uygulamaya konmasina destek olabilir.
[fade 6zgiirliigii bagh basina temel bir insan hakki olmasmin yani sira bu
ozgilirlesme arayisint miimkiin kilma agisindan da kilit onemdeki bir haktir.
Bununla birlikte, cevrimigi ifade 6zgtirliigiine izin vermek sorunsuz bir siireg
degildir. Ilerleyen sayfalarda bu sorunlara nasil etkili bir bicimde yanit verile-
bilecegi tizerine bilgi edinebileceksiniz.

Wolfgang Benedek ve Matthias C. Kettemann
Graz, Mayis 2013

ons [Internet Yonetisimi ve Bilgi Toplumu: Kiiresel Perspektifler ve Avrupa’daki Boyutlari],
Utrecht: Eleven International, 2008; Kettemann M. vd. (der.), Menschenrechte und Internet.
Zugang, Freiheit, Kontrolle [insan Haklar1 ve Internet. Erisim, Ozgiirliik, Kontrol], Berlin:
Internet&Society Co:llaboratory, 2012; ve Kettemann M., The future of individuals in interna-
tional law: lessons from international Internet law [Uluslararas1 Hukukta Bireylerin Gelecegi:
Uluslararas: Internet Hukukundan Alinan Dersler], Utrecht: Eleven International 2013.






1. Giris: Internette ifade 6zgiirliigii saglamanin giicliikleri

Paul Chambers asikt1. Belfast’ta kiz arkadasiyla bulusacag: giinii iple ce-
kiyordu. Yasadig: kentteki havalimani olumsuz hava kosullar: yiiziinden ka-
patilinca haliyle biiyiik bir hayal kirikhigina ugradi. 2010 yilinin baslarinda
yasanan bu olaydan sonra “Hadi be!” diye yazdi. “Robin Hood Havalimani
kapanmis. Aklinizi basiniza toplamaniz igin size bir hafta siire. Yoksa hava-
limanmi havaya uguracagim!!” Chambers, bu sozleri nedeniyle tehdit edici
nitelikte beyanlarda bulunmak sugundan mahkém oldu. Hiikiim sonradan
st mahkeme tarafindan bozuldu, fakat Chambers dava siirecinde iki kez isi-
ni kaybetti.?

Bu dava tek bir kisiyle ve sadece mizah ile tehdit arasindaki sir konu-
suyla iligkili olmakla birlikte, bilgi toplumunda hangi temel sorularla kars:
karsiya oldugumuzu ¢ok acik bir sekilde ortaya koyuyor. Her giin ifade 6z-
glirliigiiniin korunmasi1 konusunda bildiklerimizden stiphe duymamiza yol
acabilecek yeni ve daha zorlu 6rneklerle karsilasiyoruz.

Bu yeni giigliiklerin hem ortaya ¢ikis hizlari, hem de sayilar: sasirticidir.
Sadece Aralik 2012’de sunlar oldu:

e Avrupa Insan Haklari Mahkemesi Yildirim davasinda Tiirkiyenin
belli internet hizmetlerini tamamen yasaklayamayacagi kararini
verdi;*

e Avusturyali hukuk 6grencilerinden olusan bir grup, veri koruma ih-
lalleri nedeniyle Facebook’la miicadele edeceklerini acikladilar;’

¢ Britanya’daki Korsan Parti, Britanya yetkililerinin tehditleri iizerine,
telifli malzemeleri indirmekte kullanildig1 gerekgesiyle The Pirate
Bay arama motoruna iilke capinda konan yasagi asmak igin teknolo-
jik imkanlar saglamay1 durdurdu;®

3 Bowcott O. (27 Temmuz 2012), “Twitter joke trial: Paul Chambers wins high court appeal
against conviction” [Twitter sakasi davasi: Paul Chambers'mn mahk{imiyet kararina karsi
temyiz basvurusu basarili oldu], The Guardian; www.guardian.co.uk/law/2012/jul/27/
twitter-joke-trial-high-court. (Tiim web siteleri 1 May1s 2013 itibariyle kontrol edilmistir.)

4 Avrupa Insan Haklar1 Mahkemesi, Yildirum / Tiirkiye (18 Aralik 2012), bagvuru no. 3111/10;
www bailii.org/eu/cases/ECHR/2012/2074.html. (Aksi belirtilmedigi siirece, bu yayinda
atifta bulunulan tiim davalar Avrupa Insan Haklar1 Mahkemesi'nde goriilen davalardir.)

5 O’Brien K. J. (4 Aralik 2012), “Law students in Austria challenge Facebook privacy po-
licy” [Avusturya’da hukuk o6grencileri Facebook'un gizlilik politikasina itiraz ediyor],
New York Times; www.nytimes.com/2012/12/05/technology/austrian-group-plans-court-
challenge-to-facebooks-privacy-policies.html?r=0.

6 Lee D. (10 Aralik 2012), “Pirate Party threatened with legal action over Pirate Bay proxy”
[Korsan Parti’ye, Pirate Bay vekil sunucusu nedeniyle yasal islem baslatilacag: bildirildi],
BBC News; www.bbc.co.uk/news/technology-20668699.
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e Cin Hiikimeti, aktivistlerin tilkede engellenen iceriklere ulagsmakta
kullandiklar1 sanal 6zel aglar (VPN) yoluyla kurulan baglantilar: or-
taya ¢ikarmasini ve énlemesini miimkiin kilan yeni bir program kul-
lanmaya baslayarak internet tizerinde takibi sikilagtirds;’

¢ Almanya’nin Schleswig-Holstein eyaletinin bolgesel veri koruma da-
iresi, Facebook’a, Alman yasalar1 uyarinca takma adlara izin vermesi
ve gercek ad kullanma politikasini degistirmesi talimatini verdi.?

Bu 6rnekler, bilgi toplumunda ifade 6zgiirliigii konusunda yasanan giig-
liiklerin sadece kiigiik bir kismi hakkinda fikir veriyor. Internetin ortaya ci-
kisindan bu yana, ifade 6zgiirliigliniin kapsamu tizerine tartismalar 6n plana
ciktt. BM Ozel Raportorii Frank La Rue fikir ve ifade 6zgiirliigii hakkimi diger
haklarin internet yoluyla kullanilmasini “kolaylastiran” temel bir hak olarak
tanimliyor: “Internet kisilerin fikir ve ifade 6zgiirliigii haklarini kullanmalari
konusunda bir katalizor islevi gorerek cesitli bagka insan haklarimin hayata
gecirilmesini de kolaylastirir”. Ancak internet ayni zamanda, bu insan haklar1
i¢in yeni gticliikler de yaratiyor.’

Internet, insan haklarimin kullanilmas: ve korunmasi konusunda 6nem-
li yeni imkanlar getirmekle birlikte, insan haklarini ihlal etme imkanlarinin
da katlanarak artmasina yol acti.® Internet kullanimindaki patlama devletin
kontrolii agisindan ters bir etkiye de yol act1. Devletler giderek artan bir sekil-
de internet erisimini kisithiyor, gelismis teknolojiler yoluyla internet kullani-
min izliyor ve toplumsal ve siyasi aktivizm korkusuyla belli ifade bicimlerini
sug haline getiriyor.

Internetin sundugu avantajlarm temelinde yatan benzersiz 6zellikleri,
ornegin hizi, evrenselligi ve kisilere belli dl¢iide anonimlik imkén: sunma-
s1, ayn1 zamanda insan haklar1 agisindan giigliikler de yaratabilir."! Peki, bu
durum internet igin yeni insan haklarina ihtiyag duydugumuz anlamina mu
geliyor?

7 Osborne C. (17 Aralik 2012), China reinforces its ‘Great Firewall” to prevent encryption [Cin
sifrelemeyi 6nleyerek “Cin Giivenlik Seddi”ni giiclendirdi]; news.cnet.com/8301-1009_3-
57559531-83 / china-reinforces-its-great-firewall-toprevent-encryption.

8  BBC News (18 Aralik 2012), Germany orders changes to Facebook real name policy [Almanya
Facebook’a gercek ad politikasini degistirmesi talimatimi verdi]; www.bbc.co.uk/news/
technology-20766682.

9  Ayrica bkz. Benedek W. (2008), “Internet governance and human rights”, Benedek W., Bau-
er V. ve Kettemann M. C. (der.), Internet governance and the information society: global perspec-
tives and European dimensions, Utrecht: Eleven International, s. 31-49.

10 LaRueF. (16 Mayis 2011), Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinmn
gelistirilmesi ve korunmasi tizerine raporu], BM Belgesi A/HRC/17/27, paragraf 22 ve 23.

11 A.gy., paragraf 20, 22 ve 23.
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5 Temmuz 2012’de, BM Insan Haklar1 Konseyi (IHK), internette insan
haklarimin gelistirilmesi, korunmasi ve kullanilmasi tizerine temel énemde
bir karar1 oybirligiyle kabul etti.”? Isveg tarafindan teklif edilen karar genis
bir uluslararasi destekle karsiland: ve tiim bolgelerden IHK iiyesi olan ya da
olmayan 70'i agkin iilke tarafindan kabul edildi. Bu kararda sdyle denir: “In-
sanlarin ¢evrimdisi olarak sahip olduklar1 haklar, 6zellikle ifade 6zgiirligi,
cevrimici olarak da aynen korunmalidir. Insan Haklar1 Evrensel Bildirgesi ve
Uluslararas1 Medeni ve Siyasi Haklar Sozlesmesi'nin 19. Maddelerine gore
bu hak, tilke sinirlar: s6z konusu olmaksizin ve kisinin tercih ettigi her aragta
gegerlidir.”

Burada bilgi toplumunda ve internette ifade 6zgiirliigiiniin 6zel rolii ko-
nusunda agik bir taahhiit goriiyoruz. Iki yonii olan, yani hem ifade 6zgiirlii-
glinii kullanma, hem de kisitlama potansiyelinin arttig1 bir dijital cagda bu
taahhiit gereklidir.

Bu kitap, yeni teknolojilerin insan davranislar tizerindeki etkilerini analiz
ederek bu merkezi soruna incelikli bir yaklasim getirmek gibi giic bir ise giri-
siyor. Ornegin, arama motorlarinin roliinii inceleyecegiz. Bu araglar, artik gok
gesitli bilgilerin her zaman ulagilabilir olmasini saglayarak bilgi depolamay1
biiyiik dlciide gereksiz hale getirdi. Internetin sundugu yeni firsatlardan biri
de, cogu son derece kisisel olan bilgilerin aninda paylasilmasina izin veren
blog tiirii ¢evrimici yayinlardir. Bu boliimiin basinda deginilen {i¢ 6rnekte
gordiigtimiiz gibi, blogcular da bloglarinda yazdiklarindan tipki gazeteciler
gibi sorumlu tutuluyorlar ve bu da onlarin korunmasi sorununu ortaya ¢ika-
riyor.

Bu yeni firsatlar, ayni zamanda insan haklarini ihlal edenlere nefret sdyle-
mi, gocuk istismari ve terdrizmi tesvik konularinda da yeni imkanlar yaratti1
icin sorumlu kullanim gerektirir. Bu durum, ifade ve bilgi 6zgiirliigliniin in-
san haklariyla tutarh bir sekilde diizenlenmesi konusunda da yeni giicliikler
yaratir.

Insan haklar1 konusunda, “Cevrimdist olarak gegerli olan her sey gevri-
mici olarak da gegerli olmalidir” ilkesi genel bir yonlendirme saglayabilir.
Bununla birlikte, internetin evrensel niteligi ve yonetiminin merkezi olmayisi
da goz ard1 edilmemelidir. Dolayisiyla, internette genel olarak insan hakla-
11 icin gecerli oldugu gibi ifade 6zgiirliigiiyle ilgili olarak da baslica giicliik,
gevrimdisi standartlar1 korumaya calisirken ¢evrimigi ortamin 6zelliklerini de
gerektigi gibi degerlendirebilmektir.

12 Insan Haklar Konseyi (5 Temmuz 2012), The promotion, protection and enjoyment of human
rights on the Internet [Internette insan haklarmnin gelistirilmesi, korunmas1 ve kullanilmasi],
20. Oturum, BM Belgesi A/HRC/20/8.
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Bu gercevede, bu kitapta cesitli bigimlerde karsimiza ¢ikan su temel so-
runun yanit aranacaktir: Internetin ifade dzgiirliigii agisindan yarattig yeni
gligliikler nelerdir ve ifade 6zgtirliigii hakki internet ortamindaki biittinltigii-
nii siirdiirebilecek sekilde nasil yorumlanmalidir?

Ayrica su temel sorulari da ele alacagiz: Avrupa Insan Haklari Mahke-
mesi bu yeni giigliiklere nasil tepki verdi ve Avrupa’daki ve kiiresel dlcek-
teki diger insan haklar1 kurumlarmin yaniti ne oldu? Ozellikle de, internet
ifade ve bilgi 6zgilirliigliniin kapsamini genisletti mi ve bu durum —diizen-
leyici kurumlarin ve devletin daha fazla miidahale etmesini gerektirebilecek
sekilde— haklar ile bunlara eslik eden sorumluluklar arasinda yeni bir denge
yaratti m1? Cocuklarin internet ortamindaki itibarlarina ve haklarma yonelik
giigliiklere yanit olarak ne tiir yeni diizenlemeler mesru, hatta gerekli olarak
kabul edilebilir? Ifade 6zgiirliigiinii ve baglantili diger insan haklarin ihlal
etmemek icin devletin ya da uluslararas: kurumlarin internet tizerindeki dii-
zenlemelerinin sinirlari nedir? Pratikte gerceklesen kisitlamalara yanit olarak
internetteki ifade 6zgiirliigii igin ek korumaya ihtiya¢ var mi? Bu agidan Av-
rupa Konseyi'nin ve diger uluslararasi kurumlarin rolii nedir? Avrupa Insan
Haklar1 Mahkemesi'nin bu alanda olusturmaya basladig ictihat hukukundan
hangi ilkeler ve genel yonlendirmeler tiiretilebilir?

2. Boliimde internet ortamindaki temel insan haklar: olarak ifade 6zgtirlii-
giinii ve bu 6zgiirliigiin cesitli boyutlarim ele aliyoruz. Avrupa insan Haklari
Sozlesmesi'nin (ATHS) 10. Maddesine dayanarak, internetteki ifade 6zgtirlii-
glintin fikir 6zgiirliigi, bilgi 6zglirliigii, basin ve medya 6zgiirliigii, uluslara-
rasi iletisim 6zgiirliigii, sanatsal 6zgiirliik ve bir hak olarak internete erisim
gibi farkli yonleri arasinda ayrim yapiyoruz. Bu 6zgiirliiklerin dogal sonucu
olan toplanma, egitim, bilgiye erisim ve genisbant erisimi gibi haklarin 6ne-
mini de vurguluyoruz.

Ifade 6zgiirliigii siursiz bir hak degildir. 3. Boliimde bu hakkin kisitlan-
masinin miimkiin oldugu durumlar ele alintyor ve bu tiir kisitlamalarin yasa-
larda mesru bir amag cercevesinde ve bu amag acisindan gerekli ve orantil bir
sekilde diizenlenmesi gerekliligi vurgulaniyor. Ayrica, Avrupa Insan Haklari
Mahkemesi'nin mevcut i¢tihadini bir baglama oturtuyoruz ve internet éncesi
kararlarin modern bilgi ve iletisim teknolojilerine ve bu teknolojilerin top-
lumsal gelenek ve degerlerde yarattig1 degisimlere uygulanabilirligini analiz
ediyoruz.

4. Boliimde Avrupa Konseyi'nin ifade 6zgiirliigii ve internet alaninda
standart belirleyici faaliyetlerini degerlendiriyoruz ve Konsey'in gelistirdigi
kilavuz ilkelerin ve tavsiyelerin genel bir 6zetini yapiyoruz. Ayrica, bunlarm
pratikteki etkilerini analiz ediyor ve devlet dis1 aktorlerin standart belirleyici
faaliyetlerini sunuyoruz. Bu aktorlerden 6zellikle 6n plana ¢ikan ikisi, inter-
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nette Insan Haklar1 ve Ilkeleri Sarti'n1 yayimlayan Internet Haklar1 ve Ilkeleri
Koalisyonu ve Kiiresel Ag Girigimi’dir.

5. Boliimde ifade 6zgiirliigii evrenini bir dizi galaksiye ayiriyoruz. Bu bo-
liimde, bagka konularin yanu sira, igerik diizenleme ihtiyacimni, ifade 6zgtirlii-
giliniin bir 6nkosulu olarak internete erisim hakkini ve —birlikte ¢evrimigi ifa-
de 6zgiirligiiniin korunmasini giiclendiren 6nemli ilkeler olarak— insan hak-
lar1 normlarmin teknolojik tarafsizligi ile ag tarafsizligi ilkelerini ele aliyoruz.
Daha sonra g¢evrimigi olarak korunan ve korunmayan ifadelerin bazi temel
ozelliklerini belirterek ardindan nefret sdylemiyle miicadeleye ve itibar hakk:
ile ifade 6zgtirliigii arasinda kurulmas: gereken dengeye odaklaniyoruz.

Onemli bir nokta olarak, neden cocuklar ve gengler icin internette 6zel ko-
rumaya ihtiyag duyuldugunu da ortaya koyuyoruz. Cevrimigi ifade 6zgtirlii-
giintin korunmasiyla baglantili giicliiklerin ne kadar cesitli oldugu, bir kisinin
goriislerini ifade etmesinin araglar1 olarak alan adlarinin roliine iliskin anali-
zimizde de goriilebilir. Internet Servis Saglayicilari, hem igerikleri diizenle-
yebildikleri, hem de devletler ifadeleri kontrol altinda tutmak igin bu kurum-
lardan giderek daha fazla yararlandiklari i¢in, 6nemli aktorler haline geldiler.
Bu nedenle, internet tabanh bilgi akisinin ve iletisim aglarinin gecit bekgileri
olarak internet aracilarinin roliinii ortaya koyan bir vaka ¢alismasina da yer
verdik. 5. Boliimii kapatirken gelecege bakacak ve 6zel miilkiyetteki iletisim
alanlarinin kamusal forumlar haline gelmekte olup olmadigin irdeleyecegiz.

6. Boliimde, baska konularin yani sira, internete erisim hakkina, filtrele-
meye, engellemeye ve Internet Servis Saglayicilariin diizenlenmesine iliskin
olarak {ilke seviyesindeki en iyi uygulamalara yakindan bakiliyor.

7. Boliimde, Avrupa Konseyi'nin Internet Yonetisim Stratejisi'nin ana
hedefi olan internet kullanicilariin haklarimi ve 6zgiirliiklerini en yiiksek
diizeye ¢ikarma amaciyla Avrupa’da uygulanan ifade 6zgiirltigii ihlallerini
izleme mekanizmalarin analiz ediyoruz."® Ayrica, ¢evrimigi ifade 6zgiirlii-
giintin korunmasinda sivil toplum bekgilerinin ve yardim hatlarmin roliinii
degerlendiriyoruz.

8. Boliimde uluslararas: kuruluslarin ifade 6zgtirliiglinii gelistirmek igin
ne gibi faaliyetler yiiriittiiklerini irdeliyoruz. Avrupa Konseyi, AB, AGIT,
UNESCO ve diger uluslararas: kuruluslar, insan haklarina dayali bir inter-
net yaklasimini uygulamaya koymak konusunda kendi ¢alisma alanlarinda
onemli katkilarda ve taahhtitlerde bulunmus durumdalar.

13 Bakanlar Komitesi (15 Mart 2012), Internet governance: Council of Europe strategy 2012-2015
[Internet yonetisimi: Avrupa Konseyi stratejisi 2012-2015], CM(2011) 175 final, paragraf 5.
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Kitabin son boltimii olan 9. Boliimde ise ifade 6zgiirliigii konusunda temel
i¢goriilerimizi ve aldigimiz dersleri sunuyoruz. Gelistirilmis olan standartlari
degerlendiriyor, bu standartlarin etkinliklerini analiz ediyor ve bunlarin ifade
ozgilirliigii tizerindeki olumlu etkisini artirmak icin stratejiler dneriyoruz.

Son olarak, yonetici 6zetinde calismamizin temel noktalarini 6zetliyoruz.

Boliimiin baginda hikayesine degindigimiz Paul Chambers adindaki mo-
rali bozuk yolcu sansliydi. Sonunda, Yiiksek Mahkeme Baskani alt mahke-
menin verdigi mahktmiyeti bozdu ve kararinda, baska noktalarin yan sira,
kullanicilarin “sadece sdylemeleri gerekenleri degil, kendi hissettiklerini
soylemekte de 6zgiir olduklarimi” belirtti."* Bu karar, elbette, bu tartismanin
kapandig1 anlamina gelmiyor. Birlesik Krallik’ta sosyal medya kullanicilar
hakkinda dava acilip agilmayacagima karar vermekten sorumlu kurum olan
Kraliyet Kovusturma Dairesi'nin direktorii, Twitter’la ilgili birka¢ kovustur-
manin ardindan sunlar1 sdylemisti:

[s]Josyal medya yeni ve heniiz sekillenmekte olan bir fenomen ve
baz1 zorlu ilkesel sorunlar ortaya ¢ikariyor. Bu sorunlarla sadece
savcilarin degil, polislerin, mahkemelerin ve servis saglayicila-
rin da yiizlesmesi gerekiyor. Incitici sézler tam bir ceza kovus-
turmasin gerektirmeyebilir, ancak bu durum bu konuda hicbir
eylemde bulunulmamas: gerektigi anlamina da gelmiyor. Bana
gore, artik sosyal medya caginda ifade 6zgiirliigiintin smirlar:
iizerine saglam bilgilere dayal1 bir tartisma baslatmamiz gere-
kiyor.»

[fade 6zgiirliigiinii korumak dogasi itibariyle zor bir istir; birgok huku-
ki ve etik sorunun yan sira toplumsal ve siyasi glicliikler yaratir ve dikkate
alinmasi gereken kiiltiirel ve ekonomik boyutlar ortaya cikarir. WikiLeaks
olay1 bu konudaki belirsizliklerin ¢ok agik bir sekilde goriilmesini sagladi.
ABD, bilgi ugurma (whistle-blowing) konusunda genel olarak Avrupa’ya
gore cok daha acik bir yaklasima sahip olmakla birlikte, WikiLeaks olayma
biiyiik dlgiide ulusal giivenlige dayal bir tepki verdi. Benzer sekilde, ABD,
siber saldirilar1 ve hacking’i ulusal giivenlik konusunda temel sorunlar ola-
rak tanimladig1 halde bagka iilkelerde internet 6zgiirliigii politikas: uyarinca
(¢ogu zaman hacker’lar1 da igeren) sivil toplumu destekliyor.

14 Paul Chambers / DPP (27 Temmuz 2012), [2012] EWHC 2157.

15  Keir Starmer QC (20 Eyliil 2009), Director of Public Prosecutions, Crown Prosecution Servi-
ce, DPP statement on Tom Daley case and social media prosecutions [DPP'nin Tom Daley dava-
s1 ve sosyal medya sorusturmalarma iliskin agiklamasi]; www.blog.cps.gov.uk/2012/09/
dpp-statement-on-tom-daley-case-and-social-media-prosecutions.html.
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1. GIRIS: INTERNETTE IFADE OZGURLUGU SAGLAMANIN GUCLUKLERI

Bu kitabin amaci, internet ¢aginda ifade 6zgiirliigii tizerine saglam bil-
gilere dayali bir tartisma icin gerekli olan temel bilgileri saglamak, ifade 6z-
giirliigiiniin énemini, kapsamin ve sinurlarini gostermek ve insan haklarma
dayal bir bilgi toplumunda énemli imkanlar saglayan bu hakkin nasil herkes
icin en iyi sekilde korunacag: iizerine stratejiler gelistirmektir.

Okurlar igin bir not: En ytiksek bilgi degerini saglamak igin kitaba cev-
rimigi kaynaklar1 da dahil ettik. Fakat internet dogas itibariyle dinamik bir
ortamdir ve bu dinamizm ¢ogu zaman web sitesi adresleri icin de gegerlidir.
Bu kitapta adresleri belirtilen tiim web sitelerine son olarak 1 Mayis 2013 ta-
rihinde erisildi.
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2. Cevrimigi ifade ozgiirliigiiniin icerigi

[fade ve bilgi 6zgiirliigii, bilgi toplumunda temel bir insan hakkidir.’ Bu
boliimde Avrupa Insan Haklari Sézlesmesi'nin (ATHS) 10. Maddesinin gev-
rimici ifade 6zgiirliigiinii giivence altina almaktaki rolii agiklanacak ve bir
sonraki boliimde de bu hakkin nasil mesru bir sekilde kisitlanabilecegi analiz
edilecek. AIHS'nin 10. Maddesinin 1. paragrafi sdyledir:

Herkes ifade 0zgiirliigii hakkina sahiptir. Bu hak, kanaat sahibi
olma ve kamu otoritelerinin miidahalesi ve iilke smirlari s6z ko-
nusu olmaksizin bilgi ve fikir elde etme ve aktarma ozgiirliikle-
rini de igerir.

Benzer bir sekilde, Birlesmis Milletlerin 1948 tarihli insan Haklar1 Evren-
sel Bildirgesi'nin (IHEB) 19. Maddesi soyledir:

Herkesin fikir ve ifade 6zgiirliigii hakk: vardir; bu hak miidaha-
leye ugramaksizin kanaat sahibi olma ve iilke sinirlar1 s6z konu-
su olmaksizin her tiirlii mecra yoluyla bilgi ve fikirleri arama,
elde etme ve aktarma 6zglirltigiinii de igerir.

Bu cercevede, bir insan hakk: olarak ifade 6zglirliigiiniin gesitli 6geleri
vardir: Fikir 6zgiirliigii, fikrini ifade etme ozgiirliigii —ya da “ifade 6zgiir-
liigii”— ve bilgi 6zgiirliigii. Bu haklardan “basmn 6zgiirliigii” ve “medya 6z-
glrliigii” de tiiretilebilir; teklif edilen uluslararas: iletisim 6zgtirliigii i¢in ise
genel bir destek saglanamamusgtir.

2.1. Hakkin temel 6geleri

[fade 6zgiirliigii hakki, sozlii ya da yazili olmasina bakilmaksizin her
tirlii ifadeyi, basili ya da ¢evrimici olmasina bakilmaksizin gazetecilik 6z-
giirliiklerini ve sanatin tiim bigimlerini kapsar. IHEB'nin 19. Maddesine ben-
zer sekilde ifade 6zgiirliigii hakkini ortaya koyan Uluslararasi Medeni ve
Siyasi Haklar Sozlesmesi'nin (UMSHS) 19. Maddesinin 2. paragrafinda bize
bu genis kapsam hatirlatihyor. A[HS'yle ilgili olarak, Avrupa Insan Haklar
Mahkemesi'nin genis igtihadina da bakabiliyoruz. AIHM daha Handyside da-
vasinda “devleti ya da toplumun bir kesimini soke eden, inciten ya da rahat-
s1iz eden” bilgilerin ya da fikirlerin ifade 6zglirliigii kapsamina girdigini acik
bir sekilde ortaya koymustu."” Bu ifadeyle kastedilen, genelgecer kabul géren
fikirlerin korunmaya daha az hakki oldugu degil, daha az ihtiyac1 oldugudur.

16 Benedek W. (2013), “Menschenrechte in der Informationsgesellschaft” [Bilgi Toplumun-
da Insan Haklar1], Schuller-Zwierlein A. ve Zillien N. (der.), Informationsgerechtigkeit, De
Gruyter, s. 69-88 ve Verpeaux M. (2010), Freedom of Expression [Ifade Ozgiirliigii], Avrupa
Konseyi.

17 Handyside / Birlesik Krallik (7 Aralik 1976), basvuru no. 5493/72, paragraf 49.
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2. CEVRIMICI IFADE OZGURLUGUNUN ICERIGI

Internetin etkilesimli ve kiiresel bir mecra olarak sundugu potansiyel ne-
deniyle ifade 6zgiirliigii ¢ok biiyiik bir 6nem kazandi. Ayni zamanda, dev-
letlerin kabul ettikleri insan haklar1 yiikiimliiliiklerinin yeni boyutlar1 ortaya
¢iktr.”® Bu durum Sozlesme ve diger insan haklar1 belgeleri kaleme alinirken
ongoriilememis olsa da, Evrensel Bildirge’deki “her tiirlii mecra yoluyla”
formiilasyonu bu hakki dinamik, yani belgenin kaleme alinmasi ya da ka-
bul edilmesi sirasinda bilinen belli teknolojilerle sinirli tutulmayan bir hak
haline getirir. Bu ifadenin AIHS ye dahil edilmemis olmas: énemli degildir,
¢linkii belirli bir mecraya atifta bulunulmamis olmasi hicbir mecranin kap-
sam diginda tutulmadigr anlamima gelir. Dolayisiyla, hiikiim tiim mecralar
i¢in gegerlidir. Mahkeme sik sik 10. Maddeyi “giiniimiiz kosullar1 1s1gmda”
yorumladigini belirtir."” Internet, elbette, giiniimiiziin iletisim “kogullarin”
onemli olgiide etkiliyor. Dolayisiyla, internetle baglantili davalar acik bir se-
kilde 10. Maddenin kapsamina girer. Internetin kiiresel lcekte bilgi ve dii-
siince aligverisine izin veren yeni bir mecra olmasi nedeniyle, AIHS'nin 10.
Maddesinin 2. paragrafinda ve UMSHSnin 19. Maddesinin 3. paragrafinda
ongoriilen hakkin muhtemel sinirlamalariyla ilgili olanlar basta olmak iizere
baz1 6zel sorular ortaya ¢ikiyor. Bu sorular 3. Béliimde ele alacagiz.

Avrupa Insan Haklari Mahkemesi'nin yerlesmis ictihadna gore, “ifade
ozgiirliigii demokratik bir toplumun baslica temellerinden ve toplumun iler-
lemesinin ve tiim bireylerinin kendilerini gergeklestirmelerinin temel kosul-
larindan birini olusturur”.*® Bunun sonucunda, ifade 6zgiirliigii ve 6zellikle
de yeni demokrasilerde yeni mecralar yoluyla kullanilan ifade 6zgiirliigii
“demokrasinin oksijeni” olarak nitelenir.?' Ifade 6zgiirliigii demokrasinin
oksijeniyse internet de insanlarin iginde yasadiklari, soluk aldiklar: ve ifade
ozgiirliiklerini kullandiklar1 atmosferdir.

Bir insan hakki olarak ifade 6zgtirliigii, geleneksel olarak, ifadeyi kontrol
edebilen ya da sansiirleyebilen devlet yetkilileri karsindaki bir 6zgiirliik ola-
rak distiniiliir. Bununla birlikte, yatay etkilerinden dolay1r medya sahipleri,
aracilar, Internet Servis Saglayicilar1 ve benzerleri gibi 6zel yetkililerin ifade
ozglrliigline sayg1 gostermeleri, bu 6zgtirliigli korumalar: ve kolaylastirma-

18  Cuceranu D. (2008), Aspects of requlating freedom of expression on the Internet [Internette ifade
Ozglirliiglinii diizenlemenin gesitli yonleri], Intersentia, s. 179 ve devami.

19 Ornegin, Stoll / Isvigre (10 Aralik 2007), basvuru no. 69698/01, paragraf 104 ve bagka atiflar.

20 A.g.y., paragraf 101.

21  Freedom of expression and information is the oxygen of democracy —say Council of Europe
leaders at meeting of Council of Europe, European Union and OSCE leaders on promo-
ting and reinforcing freedom of expression and information at the pan-European level in
Luxembourg [Liiksemburg’da Avrupa genelinde ifade ve bilgi 6zgiirliigiinti gelistirmeye
ve pekistirmeye yénelik olarak Avrupa Konseyi, Avrupa Birligi ve AGIT liderleri arasinda
diizenlenen toplantida Avrupa Konseyi liderleri “Ifade ve bilgi 6zgiirliigii demokrasinin
oksijenidir” dedi] (1 Ekim 2002), Institute of Mass Information, http://imi.org.ua/en/
node/35589.
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lar1 da ¢ok 6nemlidir. Bu gergevede, iiye devletlerin bireyleri 6zel kisilerin ya
da kurumlarin ifade 6zgtirliigii kisitlamalarina kars: korumak konusunda da
pozitif bir yiikiimliiliikleri vardir.”? Bu amagla, gazetecilerin ifade 6zgiirliigii-
nii kullanmalarin giivence altina almaya yonelik i¢ diizenlemeler gelistiril-
mistir. Yine de, ekonomik ¢ikarlar ve siyasi miidahaleler yiiziinden sorunlar
devam etmektedir.

“Cevrimdist olarak gecerli olan her sey cevrimigi olarak da gegerlidir”
ilkesi uyarinca bu 6geler, dijital ortamda da “dijital haklar” olarak gegerli-
dir. Ornegin, Mahkeme'nin ictihadinda 10. Maddenin yorumlanmasiyla il-
gili ilkeler ¢evrimdis: ortamla ilgili davalar gibi ¢evrimici ortamla ilgili da-
valar icin de uygulanir. Ancak bu durum Mahkeme'nin internetin kendine
6zgii ozelliklerini dikkatli bir sekilde degerlendirmedigi anlamina gelmiyor.
Mahkeme’den “6zellikle sakincali ifadelerin etkisini biiyiitebilmesi agisindan
internetin kendine 6zgii dogasini gbz oniinde bulundurarak mevcut ilkele-
rin uygulanmasinda gerekli uyarlamalar1” yapmas: beklenebilir.”? Internette
bilginin etkisi, erisilebilirligi, kalicihg1 ve eszamansizlig1 faktorleri, internetin
Mahkeme'nin igtihatlarinda 6zellikle dikkate aldig1 dzellikleridir.** Ornegin,
bilginin mevcut ve hazir olmasi yayimlanmasiyla eszamanl degildir ve ya-
yimlanan bir bilgiye daha sonra herhangi bir zamanda ulasmak miimkiindiir.

Mahkeme, Pravoye Delo Yayim Kurulu ve Shtekel / Ukrayna davasinda, bil-
giyi depolama ve aktarma kapasitesi agisindan internet ile basili medyanin
farkliligini vurguladu:

Diinyanin her yerinden milyarlarca kullaniciya hizmet veren
elektronik ag ayni diizenleme ve kontrole tabi degildir ve tabi
tutulmasi potansiyel olarak miimkiin de degildir. Internet {ize-
rindeki igeriklerin ve iletisimin, 6zel hayata sayg: basta olmak
iizere, insan haklar1 ve dzgiirliiklerinin kullanilmas1 ve bunlar-
dan yararlanilmas: agisindan yaratti1 zarar riskinin basmin ya-
rattig1 riskten daha yiiksek oldugu kesindir. Dolayisiyla, basili
medyadan ve internetten alinan malzemelerin yayimlanmasin
diizenleyen politikalar farkli olabilir. S6z konusu haklarin ve
ozgiirliiklerin korunmasini ve giiclendirilmesini giivence altina
almak icin internet konusunda bu politikanin teknolojiye 6zgii

22 Fuentes Bobo / Ispanya (29 Subat 2000), bagvuru no. 39293 /98, paragraf 38; ayrica Dink / Tiir-
kiye (14 Eyliil 2010), bagvuru no. 2668/07 ve digerleri, paragraf 106.

23 Vajic N. ve Voyatzis P., “The Internet and freedom of expression: a ‘brave new world” and
the European Court of Human Rights’ evolving case law” [Internet ve ifade 6zgiirliigii:
“Cesur yeni diinya” ve Avrupa Insan Haklar: Mahkemesi'nin evrilen ictihad1], Freedom of
expression, essays in honour of Nicolas Bratza [Ifade 6zgiirliigii, Nicolas Bratza onuruna maka-
leler], 2012, s. 391-420, alint1 s. 395.

24 A.g.y., s.399 ve devamu.
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ozelliklere uygun bir sekilde uyarlanmak zorunda oldugu inkar
edilemez.”

Internetin yeni sayilabilecek bir mecra olmast ve Avrupa Insan Haklar
Mahkemesi'ndeki yargi siireclerinin uzunlugu nedeniyle, su ana kadar ¢evri-
migci ifade 6zgiirliigiiniin kisitlanmasiyla ilgili olarak karara baglanmis sadece
birkag dava var. Mahkeme, diger davalarda da internetin kendine 6zgii do-
gasini, ozellikle de biiytitiicii etkisini dikkate ald1 ve buna ifade 6zgiirliigii ile
diger haklara, 6rnegin resit olmayan kisilerin haklarina sayg1 arasinda belirli
bir denge kurarak yanit verdi.*® Ayrica, ifade 6zgiirliigliniin bir pargasi ola-
rak internete erisim hakkiyla ilgili olarak ilk bagvuru, bir ¢evrimigi tiniversite
dersine kaydolmak isteyen Litvanyali bir mahk{im tarafindan yapildi. Bagka
bir davada da Tiirkiye'nin web sitelerini yasalara aykir: bir sekilde engelle-
digi yoniinde karar alind1.” Oniimiizdeki yillarda i¢ hukuk yollarm tiiketip
Mahkeme’ye ulasan internetle ilgili davalarin sayisinin énemli 6l¢giide artma-
s bekleyebiliriz.

Acik bir internet, egemenlikleri konusunda kaygi duyan devletlerin ne tiir
igeriklerin, fikirlerin, goriislerin ya da bilgilerin yurttaslar tarafindan erisile-
bilir ya da paylasilabilir olacagini kontrol etmelerini neredeyse imkansiz hale
getirir.?® Diger taraftan, devletlerin baglantilar ve icerik a¢isindan internet tra-
figini izlemelerini saglayan internete dayali yeni teknolojiler de gelistirildi. Bu
durum igerigin yazarmin adini gizlemesini saglayan araglarin énemini artirds
ve belli devletler bu araglar1 da yasaklamak istiyor. Bu araglar arasinda Sanal
Ozel Aglar (Virtual Private Networks - VPN) ve anonimlestirici yazilimlar
sayilabilir.” Bu durum, internetin ifade 6zgiirliigiiyle ve iilke sinirlar1 s6z ko-
nusu olmaksizin igerik alma ve aktarma hakkiyla ilgili olarak hem eski hem
de yeni sorular ortaya attigini gosteriyor.

Devletlerin uygulamalariyla ilgili olarak, 6zellikle Cin Hiikiimeti Cinli
kullanicilarin internette yer alan bilgilere erisimlerini sinirlama ve belli ige-
rikleri sansiirleme politikasiyla bilinir. Cin'in bu ¢ok etkin sansiir ag1 “Cin
Giivenlik Seddi” olarak adlandiriliyor. Iran ise yurttaglarina sadece bir Iran
intranetine erisim hakki vermeye ve onlarin World Wide Web’e erisimlerini
engellemeye calisiyor. Yilda iki kez yayimlanan ve icerik kaldirma talepleri-
25 Pravoye Delo Yayn Kurulu ve Shtekel / Ukrayna (5 May1s 2011), bagvuru no. 33014 /05, parag-

raf 63.

26  Avrupa insan Haklari Mahkemesi (2011), Arastirma Boliimii, Internet: Case law of the Eu-
ropean Court of Human Rights [Internet: Avrupa Insan Haklari Mahkemesi'nin Ictihadi],
Avrupa Konseyi, s. 10 ve devamy; ayrica bkz. 5. Bolim.

27 Jankouskis / Litvanya, bagvuru no. 21575/08, hentiz sonuglanmady; ayrica bkz. Yildirim / Tiir-
kiye (18 Aralik 2012), bagvuru no. 3111/10.

28  Bkz. Mueller, Milton L. (2010), Networks and states, the global politics of Internet governance
[Aglar ve Devletler: internet Yonetisiminin Kiiresel Politikasi], MIT Press.

29  Asagida Boliim 2.1.9’da internette anonimlik konusu ele aliniyor.
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nin bildirildigi Google Seffaflik Raporu'na gore Avrupa devletleri de pek ¢ok
engelleme ve filtreleme talebinde bulunuyor.* Devletlerin internet kullanici-
larinin internet tizerinden gerceklestirdikleri tiim iletisimlerin kolayca izlene-
bilmesi i¢in her kullanicinin sadece bir agik IP adresine sahip olmasi yoniinde
teklifleri de var. Boyle bir uygulama kullanicilarin ifade 6zgiirliigii tizerinde
bir “caydiric1 etki” yaratacaktir.

2.1.1. Fikir ozgiirligii

Herhangi bir miidahale olmaksizin fikir sahibi olma ozgirligi,
Sozlesme’nin giivence altina aldig1 ifade 6zgiirliigiintin ayrilmaz bir parca-
sidir. Bu 6zgiirlitk hem Sézlesme hem de Evrensel Bildirge'de ifade 6zgiirlii-
giiyle birlikte sunulurken UMSHSnin 19. Maddesinin 1. paragrafinda ayr1 bir
hak olarak belirtilir. Bu hak, bireylerin ya da medyanin sahip oldugu diistin-
celerle ilgili olan ifade 6zgiirliigiiniin gerekli bir énkosuludur. Hicbir devlet
bireyler i¢in belli diisiinceleri emredemez ya da yasaklayamaz.

UMSHS'nin 19. Maddesinde, ifade 6zgiirliigiinii kisitlama imkanindan
bahsedilir, fakat bu imkan fikir 6zgiirliigii icin gecerli degildir. Bu cercevede,
fikir dzgiirliigiinii herhangi bir kayda baglamak bu 6zgiirliigiin amaci ve he-
defiyle uyumlu degildir.*! Avrupa Sozlesmesi'nde bu ayrim mevcut degildir,
fakat getirilebilecek kisitlamalar zaten muhtemelen fikir 6zgtirliigiinii etkile-
meyecektir; ¢linkii s6z konusu fikirler ifade edilmedigi siirece yetkili merci-
lerle herhangi bir sorun yasanmasi olasilig1 diistiktiir. Benzer sekilde, diisiin-
celer ifade edilmedigi siirece internet bir mecra olarak énem kazanmayacak-
tir. Dolayisiyla, internette fikir 6zgiirliigi biiyiik dl¢tide ifade dzgiirliigiiniin
bir parcasi olarak 6nem kazanir.

2.1.2. Bilgi ozgiirliigii

“Ulke smirlar1 sz konusu olmaksizin” bilgi ve fikir alma ve aktarma
ozgilirliigii, erisimi olanlar icin gercek anlamda kiiresel bir mecra olan inter-
net yoluyla en genis kapsamina ulasti. Avrupa Insan Haklar1 Mahkemesi,
Sozlesme’yi “giintimiiz kosullar1 1s1g1nda” yorumladig: icin, bu yorumlama-
da “bilgi aktarmanin modern bir arac1” olarak internetin kendine 6zgii dogasi
dikkate alinmalidir.®

Bu miitalaaya atifta bulunan Mahkeme, Yildirim / Tiirkiye davasinda bu-
nun da Gtesine gecerek Google Sites'in islettigi bir grupta web siteleri olus-
turulmasmin ve paylasiimasinin ifade 6zgiirliigiinii kullanmanin bir aracin

30 Google, Transparency report [Seffaflik Raporu], www.google.com/transparencyreport.

31  Krsl. Insan Haklar1 Komitesi (12 Eyliil 2011), General Comment [Genel Yorum] No. 34,
CCPR/C/GC/34, paragraf 5.

32 Mouvement Raélien Suisse / Isvigre, Birinci Boliim (13 Ocak 2011), bagvuru no. 16354/06, pa-
ragraf 54; Biiyiik Daire kararinin 40. paragrafinda onaylandig: sekliyle.
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olusturdugunu® ve 10. Maddenin “herkes” i¢in ifade 6zglirliigiinii glivence
altina aldigin belirtti. Bu hiikiimler sadece ifade edilen bilgilerin igerigiyle
degil, bunlar1 yayma yoluyla da ilgilidir. Mahkeme, kararinda ayrica, 10.
Maddenin sadece bilgileri iletme hakkini degil, halkin bu bilgileri alma hak-
kini da giivence altina aldig1 goriisiinii yineledi.** Mahkeme'nin Mouvement
Raélien Suisse / Isvigre davasinda belirttigi gibi, internet yoluyla herkesin eri-
sebilecegi bir web sitesi adresine atifta bulunularak kamuya aciklandiginda
bilginin etkisi katlanarak artar.®

ATHS'nin 10. Maddesinde ongoriilen, ancak UMSHS nin 19. Maddesinde
ongoriilmeyen yayin, televizyon ve sinema isletmelerini lisansa tabi kilma ih-
tiyaci, ¢evrimici davalar i¢in gegerli degildir; ancak devletlerin bu hiikiimleri
interneti de icine alacak sekilde genisletme yoniinde girisimleri oldu. Mega-
dat.com SRL / Moldova davasinda®, énceden Moldova'nin en biiyiik internet
servis saglayicisi olan bir sirket, internet ve telefon hizmet lisanslarinin bazi
temelsiz gerekgelerle kendisinden alindig1 iddiasiyla Mahkeme’ye basvurdu.
Mahkeme, yetkili mercilerin miidahalesinin giidiilen amagla orantisiz olmasi
nedeniyle bu islemin miilkiyet hakkina iliskin 1. Protokol’iin 1. Maddesinin
ihlali anlamina geldigine hiikmetti.

Ozel bir miilk olan bir aligveris merkezinde bildiri dagitmak icin stantla-
rin kurulmasinin yasaklanmasina iliskin Appleby ve Digerleri / Birlesik Krallik
davasinda Mahkeme, “6zel miilkiyete erisim yasaginin ifade 6zgiirligiintin
etkin bir sekilde kullanilmasimi énleme etkisinin bulundugu ya da hakkmn
6ziinilin zarar gordiigii” durumlarda “devlet i¢in miilkiyet haklarini diizenle-
yerek Sozlesme haklarindan yararlanilmasimi korumak konusunda pozitif bir
yliktimliilitk dogabilecegi” goriistinii dislamadigimi belirtmistir.” Bu gézlem,
hizmet kullanim sartlar1 uyarinca herhangi bir nedenle —hatta hi¢bir neden
gostermeksizin— hizmet vermeyi durdurmakta 6zgiir olan tekel benzeri in-
ternet servis saglayicilarinin durumu agisindan da 6nemli olabilir. stablish.
me ve Google’in herhangi bir zamanda feshedebilecegi Googlemail hesaplar:
i¢in bu durum gegerlidir.*® Bu tiir durumlarda, tekelci konum agik bir sekilde
ortaya konabilirse, yetkili merciler s6z konusu hizmetlere asgari bir erisim
siiresinin saglanmasini1 mesru bir sekilde sart kosabilir.

33 Yildirim / Tiirkiye (18 Aralik 2012), bagvuru no. 3111/10, paragraf 49.

34 A.g.y., paragraf 50.

35  Mouvement Raélien Suisse / Isvigre, paragraf 54.

36  Krsl. Megadat.com SRL / Moldova (8 Nisan 2008), basvuru no. 21151/04, paragraf 63.

37  Appleby ve Digerleri / Birlesik Krallik (6 May1s 2003), bagvuru no. 44306/98. Ifade 6zgiirlii-
gtintin kullanilmasini korumak konusundaki pozitif yiikiimliiliik tizerine ayrica bkz. Reid
K. (2007), A Practitioner’s Guide to the European Court of Human Rights [Uygulayicilar Igin
Avrupa Insan Haklar1 Mahkemesi Kilavuzu], Sweet & Maxwell, s. 365.

38 stablish.me’nin Hizmet Kullanum Sartlar1 i¢in: www .stablish.me/index/terms-of-reference;
Google’in Hizmet Kullanim Sartlari i¢in: www.google.com/intl/en/policies/terms.
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Bilgi ozgtirliigii, 6zgiir basin ve 6zerk medyayla ve ayrica bilginin ya-
yilmasiyla kismen giivence altina almman halkin bilgi alma 6zglirliigtinii** de
kapsar ve nefret soylemi hakkinda haber yapmak da buna dahildir.** Bu bag-
lamda, internete erisim meselesi, glintimiizde hem bilgileri ve fikirleri almak,
hem de paylasmak agisindan, ifade 6zgiirliigiinden tam anlamiyla yararla-
nilabilmesi icin temel 6nemdedir. Bu nedenle, Avrupa Konseyi, standart be-
lirleme (4. Boliimde daha ayrintili bir sekilde ele almiyor) ve gelistirme (8.
Boliim) tizerine gesitli kararlarinda, bildirilerinde ve agiklamalarinda inter-
nete erisimin dnemini vurgulamistir. Erisim hakki, bu boliimiin sonunda ve
5. Boliimde agikladigimiz gibi, diger insan haklarindan, ézellikle de ifade 6z-
giirliigiinden yararlanilmasini giivence altina almakta oynadigi ¢ok 6nemli
rol nedeniyle, giderek artan bir sekilde bash basina bir insan hakki olarak
kabul ediliyor.

2.1.3. Basin ve medya ozgiirliigii

Basin ve medya 6zgiirliigii temel liberal haklardan biridir. Ozgiir bir ba-
sin ve 6zerk bir medya, tiim demokratik toplumlarin temel taslarindan biri
olarak kabul edilir. Elestirel bir medya bir toplumun karsilastig1 biiyiik so-
runlar iizerine kamusal sdylemin gelistirilmesi acgisindan ¢ok 6nemlidir ve
dolayistyla “demokrasiyi besleme islevi” vardir.*' Ozgiir basin, kamusal s6y-
lem igin bir forum saglamak ve sonra da kamusal tartismaya katkida bulun-
mak konusunda 6nemli bir izleme ve hesap verebilirlik islevini yerine getirir.
Bu islev bir 6n kosul olarak gazetecilerin kamusal bilgilere erisim hakkina
sahip olmalarin: gerektirir.*

[fade 6zgiirliigii gazetecilik faaliyetlerinin giiglii bir sekilde korunmasim
da igerir. Cevrimici gazetecilik baglaminda Mahkeme, Pravoye Delo Yayim Ku-
rulu ve Shtekel / Ukrayna davasinda, internetten elde edilen bilgilerin nasil kul-
lanilabilecegi konusunda yeterli ulusal yasal ¢ercevenin mevcut olmamasinin
basmin kamu bekcisi olarak yasamsal islevini yerine getirme yetenegini cid-
di bir sekilde engelledigini acikca ortaya koydu. Bu tiir bilgilerin gazetecilik
ozgiirliigiine yonelik yasal giivencelerin disinda birakilmasinin, 10. Madde
kapsaminda basin 6zgiirliigiine potansiyel bir haksiz miidahale olusturdugu
degerlendirmesi yapildi.*® Bu karardan, gazeteciler igin ¢evrimigi ifade 6zgiir-
liigiinii etkin bir sekilde korumaya yonelik uygun bir yasal diizenleme ger-

39  Bkz. Bergens Tidende (2 Mayis 2000), bagvuru no. 26132/95, paragraf 49; ve Observer ve Guar-
dian (26 Kasim 1991), bagvuru no. 13585/88, paragraf 59.

40  Jersild / Danimarka (23 Eyliil 1994), bagvuru no. 15890/89, paragraf 35.

41 Harris, O'Boyle ve Warbrick (2009), Law of the European Convention on Human Rights [Avrupa
Insan Haklar1 Sézlesmesi'nin Hukuki Yénii], OUP, s. 465.

42 Lingens (8 Temmuz 1986), basvuru no. 9815/82, paragraf 41.

43 Pravoye Delo Yaym Kurulu ve Shtekel / Ukrayna (5 Mayis 2011), basvuru no. 33014/05, parag-
raf 64.
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cevesi yaratmak seklinde pozitif bir yiikiimliiliik tiiretilebilir.* Mahkeme bu
sonuca ulasirken, tiim ayrintilariyla, Bakanlar Komitesi'nin internetin kamu
hizmeti degerinin gelistirilmesi i¢in énlemler hakkinda CM/Rec(2007)16 sa-
yili Tavsiye Kararina atifta bulundu.*® Bu karara gore, kilit aktorlerin hesap
verebilirligini saglamak igin {iye devletler yeni BIT'in tiim kilit paydaslarinin
rolleri ve sorumluluklari {izerine acik bir yasal gerceve gelistirmelidir ve 6zel
sektor de agik ve seffaf bir 6z diizenleme ve ortak diizenleme gelistirmeye
tesvik edilmelidir.*

Mahkeme, Pravoye Delo Yaym Kurulu davasinda ifade 6zgiirliigii Ozel
Raportorlerinin 2005 tarihli Ortak Bildirisine de atifta bulundu. Bu bildiride
ifade ozgiirliigti konusundaki uluslararas: giivenceleri internetle baglantili
davalara da uygulama ihtiyaci vurgulaniyordu. Bildiride “hi¢ kimse, inter-
nette yazar1 olmadig1 halde kendisininmis gibi benimsedigi ya da bir mahke-
me kararina ragmen kaldirmay: reddettigi icerikler disinda, yazar1 olmadig:
herhangi bir icerikten sorumlu tutulmamalidir” vurgusu da yapiliyordu.*” Bu
ifade ozellikle internet servis saglayicilarmin sorumlulugu agisindan 6nemli-
dir.

Mahkeme, Times Newspapers Limited / Birlesik Krallik (No 1 ve 2) davalarin-
da internetin bilgi 6zgiirliigii agisindan énemini kabul ettigini su sozlerle ifa-
de etti: “Internet, erisilebilirligi ve muazzam miktarlarda bilgiyi depolama ve
iletme kapasitesi agisindan kamunun haberlere erisimini artirmakta ve genel
olarak bilgilerin yayilmasini kolaylastirmakta énemli bir rol oynar”.*® Catisma
bolgelerinde ¢alisanlar basta olmak {izere gazeteciler sik sik saldir1 ve baskiya
maruz kaldiklari igin bu goriis BM Insan Haklar1 Konseyi'nin gazetecilerin
giivenligiyle ilgili bir karariyla da yeniden teyit edildi.* Konsey, bu baglam-
da, fikir ve ifade 6zgiirliigii hakkina iliskin eski kararlarina, 6zellikle de fikir
ve ifade 6zgiirliigii dahil olmak {izere internette insan haklarinin korunma-
sina ve gelistirilmesine iliskin Temmuz 2012 tarihli kararina atifta bulunur.®
Konsey, ayrica, fikir ve ifade 6zgiirliigii hakkinin ihlallerinin devam etmesine

44 Krsl. Avrupa Insan Haklart Mahkemesi (2011), Aragtirma Bolimdi, Internet: Case law of the
European Court of Human Rights [Internet: Avrupa Insan Haklar1 Mahkemesi'nin Igtihadi],
11.

45 A.g.y., paragraf 29 ve devami.

46  7.Boliimde Avrupa Konseyi organlarinin bu karari ve diger karar ve tavsiyeleri ele alintyor.

47  Krsl. International Mechanisms for Promoting Freedom of Expression [ifade Ozgiirliigiinii
Gelistirmek I¢in Uluslararast Mekanizmalar] (21 Aralik 2005), Ortak bildiri; ayrica bkz. 5.
Boliimde 5.10 internet aracilarinin rolii.

48  Times Newspapers Limited / Birlesik Krallik (10 Mart 2009, kesinlesme 10 Haziran 2009), basvu-
runo. 1 ve 2, no. 3002/03 ve 23676/03, paragraf 27.

49  Insan Haklar1 Konseyi (27 Eyliil 2012), Resolution on the safety of journalists [Gazetecilerin
giivenligi tizerine karar], bagsvuru no. 21/12, A/HRC/21/L.6.

50 Krsl. insan Haklar1 Konseyi 12/16 sayil1 Karar (2 Ekim 2009), 13/24 sayil1 Karar (26 Mart
2010) ve, ozellikle, 20/8 sayil1 Karar (5 Temmuz 2012).
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ve gazetecilere ve medya calisanlarina karsi saldir1 ve oldiirme olaylarmnin
artmasina iliskin kaygisini ifade eder ve bu saldirilar: en siddetli bicimde ki-
nar. Kararda, gazetecilerin giivenligi icin teror orgiitleri ve sug orgiitleri gibi
devlet dis1 aktorlerden kaynaklanan tehdidin biiytidiigii de belirtilir. Konsey,
devletlere gazetecilerin islerini bagimsiz bir sekilde ve haksiz miidahalelere
ugramaksizin yapmalari igin giivenli ve destekleyici bir ortamin yaratilmasin
destekleme ¢agrisinda bulunur.

BM'nin, Avrupa Giivenlik ve Isbirligi Teskilat'nin (AGIT), Ameri-
kan Devletleri Orgiitii'niin (ADO) ve Afrika Insan ve Halklarin Haklar
Komisyonu'nun (AIHHK) ifade 6zgiirliigii 6zel raportorleri, 2012 yilindaki
yillik ortak kararlarinda hiikiimetlere 6zel bir “ifade 6zgiirliigiine karsi is-
lenen suglar” kategorisi olusturmalar1 cagrisinda bulundular. Ozellikle ga-
zetecilere kars1 “6ldiirme yoluyla sansiir” adin verdikleri suglar konusunda
kaygili olan s6z konusu kurumlar, ifade 6zgiirliigiine kars: islenen suglarin
su anda yaygin bir sekilde cezasiz kalmasini kinadilar.”> BM fikir ve ifade
ozgiirliigii hakki Ozel Raportorii, 2012 raporunda gazetecilerin 6zellikle in-
ternet yoluyla hassas konular iizerine ya da tehlikeli bir ortamda habercilik
yaparken karsilastiklari giicliiklere odaklaniyordu.* 2008’de ise Avrupa Kon-
seyi Parlamenterler Meclisi, bir demokraside medya icin gostergeler {izerine
bir karar kabul etti ve bu kararda gazetecilerin giivenligini de ele ald1.>* Ga-
zetecilerin daha iyi korunmasi AGIT'in bir tavsiyesinin de konusuydu® ve,
UNESCO c¢ergevesinde Gazetecilerin Giivenligi ve Suglularin Adalet Oniine
Cikarilmas1 BM Eylem Plan gelistirildi.*

Gazetecilik 6zgiirliikleri genel olarak, gazetecilik arastirmalarini, kaynak-
larin korunmasini, kamusal toplantilara erisimi ve —yasadis1 yollardan elde
edilmis bile olsa— gizli bilgilerin yayimlanmasini kapsar.” Internet “yurttas
gazeteci” ad1 verilen yeni bir kavram da yaratti. Bu kisiler, diinyanin her ye-
rinde, ozellikle de geleneksel gazetecilerin erisemedigi savas ve kargasa bol-
gelerinde habercilik yapiyorlar. Ornegin, 2012-2013'te Suriye’de ve 2011’de

51 A.gy.

52 Krsl. IFEX (27 Haziran 2012), Special rapporteurs call for a “crime against freedom of expression”
[Ozel raportédrler “ifade 6zgiirliigiine karst sug” konusunda ¢agrida bulundu] www.ifex.
org/international /2012/06/27/free_expression_crime.

53  BM Ozel Raportoriiniin raporu, UN GA Doc. A/HRC/20/17 (4 Haziran 2012); ayrica Ozel
Raportoriin 2011 raporu (bkz. n. 60).

54  Bkz. Avrupa Konseyi Parlamenterler Meclisi (3 Ekim 2008), “Demokraside medya goster-
geleri” tizerine 1636 sayili Karar (2008) ve ayn1 konuda Bakanlar Komitesi'ne yonelik 1848
say1l1 Tavsiye Karar1 (2008).

55  AGIT, Medya Ozgiirliigii Temsilcisi (8 Haziran 2011), Vilnius recommendations on safety of jo-
urnalists [Gazetecilerin gtivenligi tizerine Vilnius tavsiyeleri], OSCE-doc. C10. GAL/111/11.

56 UNESCO (2012), The international programme for the development of communication [{letisimin
gelistirilmesi i¢cin uluslararasi program].

57  Karpenstein, Mayer (2012), EMRK-Kommentar, C.H. Beck, Munich, Madde 10, paragraf 15.
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Birlesik Krallik’taki protesto gosterileri sirasinda yurttas gazeteciler, yasanan
insan haklar1 ihlalleri tizerine, genellikle fotograflarla ve videolarla da des-
teklenen haberler yaptilar.®® Bu kisiler basin karti tasimiyorlar, basin kuliip-
lerine {iye degiller ve meslekten gazetecilerin yararlandigi koruma ve ayrica-
liklardan yararlanamiyorlar. Sadece kamunun tiiketimi igin metin, fotograf
ya da video yayimladiklarinda “gazeteci” olabiliyorlar. “Blogcular” da kendi
bloglarinda 6nemli gordiikleri konular: irdelerken gazetecilerinkine benzer
bir islev {istlenmis oluyorlar. Bu bloglar pek kontrol edilemiyor ve tam da bu
nedenle blogcular yetkili mercilerin baskilariyla kars1 karsiya kalabiliyorlar.
Bu durum, yurttas gazetecilerin de ifade 6zgiirliiklerini koruma sorununu or-
taya gikariyor.

Buna karsilik, hi¢ mesleki egitim almamus kisilerin yaptig1 haberlerin
kalitesi de sorunlu bir konudur. Bu nedenle, gazetecilik 6zgiirliigiiniin yani
sira gazetecilik sorumlulugunun temel ilkelerinin de bu “islevsel gazeteci-
leri” kapsayacak sekilde genisletilmesi sorunu ortaya ¢ikiyor. Bu kisiler bu
faaliyette bulunduklarinda temel etik standartlara uymalidir. Bu da biiytik
olctide bir dijital farkindalik ve 6grenme meselesidir. Bazilarina gore bu kisi-
lerin gazeteci statiisiinden yararlanabilmeleri i¢in, mesleki gerekli 6zen stan-
dartlarina uymaya hazir olduklarini agiklamalar1 gerekir.”” BM fikir ve ifade
ozgiirliigii hakki Ozel Raportorii, bu yeni gazetecilik biciminin daha genis bir
goriisler ve kanaatler gesitliligi i¢cin 6nemini ve ifade 6zgiirliigiiniin olmadig:
iilkelerdeki kritik dnemdeki bekgilik roliinii vurguluyor ve sik sik devletlere
yurttas gazetecilerle ilgili olarak tavsiyelerde bulunuyor. Diger taraftan, bu
kisileri de mesleki ve etik standartlara uymaya tesvik ediyor.®

Insan Haklar1 Konseyi'nin gazetecilerin giivenligine iliskin kararinda
“gazeteci” kelimesi igin herhangi bir tanima yer verilmez.*' Dolayisiyla bu te-
rim yurttas gazetecileri, gazetecileri ve blogcular1 kapsar. Sivil toplum kuru-
luslar1 (STK) da internet ¢caginin bloglara dayali dinamik yayincilik ortaminda
“toplum bekgileri “ olarak basin 6zgiirliigiinden yararlanabilirler.” Koruma

58 Benedek W. ve Rao M. (2013), Background paper [Arka Plan Belgesi], 12th Informal ASEM Se-
minar on Human Rights, “Human rights and information and communication technology”
[insan haklar1 ve bilgi ve iletisim teknolojisi], Seul, 27-29 Haziran 2012, ASEM, Singapur,
50 ve devamy; ayrica bkz. Quinn S., “Mobile Journalism” [Mobil Gazetecilik] (2013), Bruck
P. ve Rao M., Global mobile: scenarios and strategies [Kiiresel Mobil: Senaryolar ve Stratejiler],
Information Today Inc., Medford NJ.

59  Krsl. Kulesza J. (2012), International Internet law [Uluslararasi internet hukuku], Routledge,
s. 52.

60 La Rue F. (11 Agustos 2011), Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression [Ozel Raportoriin fikir ve ifade 6zgiirliigii
hakkinin gelistirilmesi ve korunmasi {izerine raporu], BM Belgesi A /65/284, paragraf 61 ve
devami.

61  Krsl. yukarida not 49.

62 Tdrsasdg a Szabadsdgjogokért / Macaristan (14 Nisan 2009), basvuru no. 37374 /05, paragraf 27.
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beraberinde sorumlulugu da getirir. Geleneksel anlamda gazeteci olmayan
kisiler alisilmis gazeteciler gibi korunmak istiyorlarsa, onlarla aym etik ilke-
lere uymali ve ayni yasal kurallara tabi olmalidir.®> Stoll / Isvigre davasinda
Mahkeme, “gazeteciler de dahil olmak iizere ifade 6zgiirliigiinii kullanan
herkes, kapsami1 duruma ve kullanilan teknik araglara bagh olan bazi ‘gérev-
ler ve sorumluluklar’ iistlenir” agiklamasimi yapti.* Bu cercevede, genel ilgile-
re hitap eden konularda haber yaparken 10. Maddenin korumasindan yarar-
lanan gazetecilerin iyi niyetle hareket etmeleri ve “gazetecilik etigine uygun
giivenilir ve dogru bilgiler saglamalar1” beklenir.®® “Bireylerin geleneksel ve
elektronik medya yoluyla dolasima sokulan muazzam miktarda bilgiyle kars:
karsiya oldugu bir diinyada” gazeteciligin etik standartlarina uyumu izleme-
nin 6nemi daha da artmigtir.*

2.1.4. Uluslararasi iletisim 6zgiirligii

Uluslararas: iletisim 6zgiirltigii kavrami, 1970’lerde “yeni diinya bilgi
ve iletisim diizeni” {izerine yfiriitiilen bir tartisma baglaminda teklif edildi.”
2003'te, Bilgi Toplumu Diinya Zirvesi'nin (World Summit on the Information
Society - WSIS) hazirliklar1 sirasinda iletisim hakkina iliskin bir bildiri icin
bir taslak sunuldu.® Ardindan Avrupa Konseyi internet {izerinden iletisim
ozgiirliigi lizerine bir Bildiri kabul etti.®” Bu girisimin ardindaki temel fikir,
ifade 6zgtirliigli kavraminin kiiresel iletisimin tiim yonlerini kapsamadigy,
iletisim hakki kavraminin daha genis bir odaga sahip olabilecegi ve 6zellikle
etkilesimli iletisimi kapsayabilecegiydi. Boyle bir hak fikri tartismalar yaratti
ve Ozellikle STK'lar bu hakkin ifade 6zgiirliigii alaninda kazanilan basarilara
zarar verebilecegi yoniinde kaygilar ifade ettiler.

Mevcut bir insan hakki olarak ifade ozgiirligii, AIHSnin 10. ve
UMSHS nin 19. Maddelerinde belirtildigi sekliyle, tiim konular: zaten kapsa-

63  Krsl. White A. (2013), “Who should follow journalism ethical standards in the digital era?”
[Dijital cagda gazeteciligin etik standartlarina kimler uymali?], AGIT Medya Ozgiirliigii
Temsilcisi, The online media self-regulation guidebook [Cevrimigi Medya Oz Diizenleme Kila-
vuzu], Viyana, s. 63-9.

64  Krsl. Stoll / Isvigre, paragraf 102.

65 A.g.y., paragraf 103.

66 A.g.y., paragraf 104.

67 HarmsL.S., Richstad J., Kie K. (der.) (1977), The right to communicate: collected papers [{letisim
Hakki: Toplu Makaleler], University of Hawaii Press, Honolulu; ve Fisher D., Harms L.
S. (der.) (1983), The right to communicate: a new human right [{letisim Hakky: Yeni Bir Insan
Hakki], Boole Press, Dublin.

68  Krsl. Hamelink C. J. (2003), Draft declaration on the right to communicate [Tletisim Hakk: Uze-
rine Bildiri Taslag1], Amsterdam/Cenevre, www.article19.org/data/files/pdfs/analysis/
hamelink-declaration-the-right-to-communicate.pdf.

69  Avrupa Konseyi (28 Mayis 2003), Council of Ministers” Declaration on freedom of com-
munication on the Internet [Bakanlar Konseyi'nin internette iletisim 6zgtirliigiine iliskin
Bildirisi].
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dig1 igin bu yeni hak kavramini ortaya atmak igin gercek bir ihtiya¢ olmadig:
one stirtildii. Bogluklarin tespit edildigi noktalarda —6rnegin, internet agisin-
dan da potansiyel olarak 6nem tasiyan iletisim sektoriiniin devlet diizenle-
mesinden bagimsiz olmasi ya da 6z diizenleme hakk: konularinda- ifade 6z-
giirliigliniin islevsel olarak yorumlanmasi yoluyla bu bosluklar da mevcut
insan haklariyla ele alinabilirdi.”

Bir insan hakki olarak iletisimin, hele de, ilk olarak, ulusal egemenlikleri-
ni korumaya 6ncelik veren ve yeni yiikiimliiliikler {istlenmeye yanasmayan
devletler tarafindan taninmasi gerekiyorsa, pek bir ek degeri olmayacakti. Bu
nedenle, bir insan hakk: olarak iletisim tizerine yiiriitiilen tartismalar boyle
bir hakkin taninmasiyla sonuglanmads; fakat yine de mevcut belgelerde ifade
ozgirliigii hakkinin kapsam tizerine bir diyalog baslatilmasina vesile oldu.

Avrupa Birligi Temel Haklar Sarti'nin 7. Maddesinde tanman bir kisinin
iletisim 6zgiirliigiine sayg1 gosterilmesini isteme hakki, 6zel hayat ve aile ha-
yat1 baglamiyla sinirhidir ve dolayisiyla bireylerin iletisimlerinin korunmasi-
na odaklanir. Kitle iletisimi, ifade ve bilgi 6zgiirliigiine iliskin 11. Maddede
ele alinir ve bu madde, kanaat sahibi olma ve kamu otoritelerinin miidahalesi
ve iilke sinirlar1 s6z konusu olmaksizin bilgi ve fikir elde etme ve aktarma
hakki saglar; 2. paragrafta medyanin 6zgiirliigiiniin ve ¢ogulculugunun go-
zetilecegi belirtilir.

2.1.5. Sanatsal ifade 6zgiirliigii

UMSHS'nin 19. Maddesinde “sanat eserleri biciminde” ifade 6zgiirliigii-
niin diger bicimlerle ayn1 diizeyde bir koruma altinda oldugu acikga teyit edi-
lirken AIHS'nin 10. Maddesinde bu konuya deginilmez. Bununla birlikte, 10.
Madde sanatsal ifade ya da “yaratic1 ifade” ve “kiiltiirel ifade” 6zgiirliigiiniin
korunmasini icerecek sekilde anlagilmaktadir.”

Avrupa Insan Haklar1 Mahkemesi sanat eserlerinin yaratilmasinin ve da-
gitilmasinin fikir ve kanaat aligverisine biiyiik bir katkida bulundugu ve bu
yoniiyle tiim demokratik toplumlarin temel bir 6gesi oldugu degerlendirme-
sini yapar. Sanat “kamunun giiniin biiyiik sorunlariyla ytizlesmesini” sagla-
yabilir.”> Bu gercevede, sanatcilarin eserleri ifade 6zgiirliigii kapsamindadir

70  Jergensen R. F. (2013), Framing the net, the Internet and human rights [Ag, Internet ve In-
san Haklar1 Igin Bir Cerceve Olusturmak], Edward Elgar ve Schmalenbach K. (2007), “Ein
Menschenrecht auf Kommunikation: Erfordernis oder Redundanz?”, Benedek ve Pekari
(der.), Menschenrechte in der Informationsgesellschaft, Boorberg, Stuttgart, s. 183-213, alint1 s.
212.

71  Grabenwarter C. ve Pabel K. (2012), Europiische Menschenrechtskonvention, 5. basim, C. H.
Beck, s. 307.

72 Miiller ve digerleri / Isvigre; ayrica bkz. Otto-Preminger-Institut / Avusturya (20 Eyliil 1994),
basvuru no. 13470/87.
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ve bu ozgtirliik sanat galerilerinin ya da sinemalarin faaliyetleri i¢in de geger-
lidir.” Sanatsal ifade 6zgiirltigiiyle ilgili olarak farkli haklar1 dengelemek giig
olabilir. Ornegin, Avrupa Insan Haklar: Mahkemesi, sanatsal ifade 6zgiirliigii
de dahil olmak {izere ifade 6zgiirliiglintin bireylerin kendi goriintiileri tize-
rindeki haklarina agir basabilecegi degerlendirmesini yapmistir.”™

Sanatsal 6zgiirliigiin internette ifade dzgiirliigiiyle ilgisi agiktir. Internet
sanat eserlerine erisimi artirabilir ve resmi sanat aglarinda kalitesiz olarak
goriildiigii ya da tinlii olmadig1 gerekgesiyle destek gormeyen sanat eserleri
de internette yer bulabilir. Internet erisim acgisindan énemli bir esitleyicidir
ve bu yoniiyle anaakim olmayan sanata da erisim saglar. Bir sonraki boliim-
de aciklanan iilke diizeyindeki kisitlamalar kiiresel internet yoluyla kolayca
asilabilir.

Ornegin, ABD’de islam peygamberi Muhammet'i Miisliimanlarm dini
duygularmi incitecek sekilde sunan bir video hazirlanmisti. Videonun frag-
man1 YouTube’da yayimlaninca ve dolayisiyla diinyanin her yerinden erisile-
bilir hale gelince konu kiiresel bir boyut kazand1.” Ne var ki, bu filmin bir sa-
nat eseri olarak goriilmedigi ve gercek sanatin ayirt edici 6zelligi olan olumlu
toplumsal degerlerden yoksun bir provokasyon ¢abasmndan ibaret oldugu
One siiriilebilir. Pakistan gibi bazi tilkeler YouTube’dan kullanicilarin video-
ya erisimini engellemesini istediler, ancak ¢ogu tilke bu konuda hi¢bir 6nlem
almadi. YouTube, fragmani bazi tilkelerde engelledi, fakat Pakistan’da bunu
yapmadi. Bunun tizerine Pakistan Basbakani, video siteden ¢ikarilincaya ka-
dar YouTube’a erisimin tamamen engellenmesi talimati verdi.” YouTube,
fragmana erisimin Misir ve Libya gibi baz iilkelerde yasaklanmasini fragma-
nin bu tilkelerde siddet eylemlerine yol acmasiyla agiklads, fakat Pakistan’da
yasanan siddeti gormezden geldi.”” YouTube un sahibi olan Google da Beyaz
Saray’dan gelen videonun kaldirilmasi yoniindeki talebi reddetti. Google’m
bu konuda yaptigr agiklamalar tatmin edici degil ve kiiresel 6lcekteki farkl
mesru kisitlama perspektifleri arasinda gidip gelme sorununu agikga ortaya
koyuyor.

Internetin 6zgiirlestirici potansiyeline ragmen, gevrimici kaynaklarm diji-
tal cag oncesinde yerel 6lgekte kalacak olan ¢atismalari koriiklemesi de miim-

73 Krsl. Verpeaux (2010), s. 213 ve Grabenwarter (2012), s. 312.

74 Miiller ve digerleri / Isvigre (24 May1s 1988), bagvuru no. 10737/84.

75  “The innocence of Muslims” [Miisliimanlarin Masumiyeti] adli filmi tanitan fragman
ABD'de yasayan bir Kipti Hiristiyan tarafindan hazirlanmisti.

76  Bkz. “Anti-Prophet Muhammed film: Pakistan blocks YouTube as two killed in violence”
[Islam peygamberi Muhammet karsit1 film: Siddet olaylarinda iki kisi 6liince Pakistan
YouTube'u engelledi], The Times of India (17 Eyliil 2012).

77  Islam peygamberi Muhammet karsiti filmle baglantili olarak iki kisi oliince Pakistan
YouTube'u engelledi, www.youtube.com/watch?v=z1LONsTyCMY.
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kiindiir. Danimarka gazetesi Jyllands Posten Islam peygamberi Muhammet'in
cizildigi karikatiirler yayimladiginda bu karikatiirler internet yoluyla ve Is-
lamcilarin aktivizmi sonucunda kisa siirede baska tilkelerde de giindeme gel-
di ve kigkirtma amaciyla kullanild.

Farkl1 insan haklar1 (bu 6rnekte ifade 6zgiirliigii ile din 6zgtirliigii) ara-
sinda ¢atismanin s6z konusu oldugu bu tiir durumlarda, dini duygularin sid-
dete yol acabilecek derecede cignenebilmesinden kaginmak icin farklh takdir
paylar1 uygulanmasi zorunlu gibi goriinmektedir. Siyasi yetkililer ifade 6z-
glirligtinti asirilikgiliga feda etmek ile siddeti 6nlemek arasinda bir denge
kurmak konusunda dikkatli olmalidir. Bu tiir kararlarin tiim sorumlulugu
0zel sektore yiiklenemez.

2.1.6. Kiiltiirel ifade 6zgiirliigii

Kiiltiirel gesitlilik hakkiyla birlikte yeni bir hak ortaya ¢ikmis oldu. Bu
hak medya ve is diinyas1 (“yaratic1 endiistriler”) icin yeni giicliikler yaratiyor.
Bu giicliikler 6zellikle UNESCO tarafindan ele aliiyor.”® 2005 yilinda kabul
edilen UNESCO Kiiltiirel Ifadelerin Cesitliliginin Korunmasi ve Gelistirilmesi
Sozlesmesi'nde kiiltiirel ifade diisiince, ifade ve bilgi 6zgiirliigii kategorisin-
de degerlendirilir. S6zlesme’de bilgi ve iletisim teknolojilerinin hizli bir sekil-
de geliserek kiiltiirler arasindaki etkilesimi artirdigina ve UNESCO'nun sozlii
ve goriintiilii fikirlerin serbest dolasimini gelistirme yetkisine agikga atifta bu-
lunulur. Sézlesme, bireylerin, gruplarm ve toplumlarin yaraticihigindan kay-
naklanan kiiltiirel ifadenin gelistirilmesini ve sayg1 gormesini amaglar, ancak
kiiltiirel endiistriler de dahil olmak tizere kiiltiirel ifadenin insan haklarini ve
temel 6zgiirliikleri ihlal etmemesi gerektigi konusunda da uyarida bulunur.”

Haklar biiytiik olciide devletlerin topraklariyla sinirli olarak tanimlanir,
ancak yeni teknolojilerin kullanimi konusu da dahil olmak {izere, uluslararas:
isbirligi gelistirilmelidir.®® Pratikte bu, baskalarinin insan haklarini ve temel
haklarini ihlal etmedigi siirece kiiresel lcekte kiiltiirel ifadeye izin verilebi-
lecegi anlamina gelir. Bununla birlikte, internet —6rnegin belli kiiltiirel ifade-
lerin birden fazla devlet (ya da devlet i¢i grup) tarafindan kendi kiiltiiriintin
pargasi olarak sahiplenilmesi durumunda- ¢atisma olasiligin artirir.

78  Frau-Meigs D. (2011), Media matters in the cultural contradictions of the “information society” —
Towards a human rights-based governance [“Bilgi toplumu”nun kiiltiirel ¢eliskilerinde medya
énemlidir - Insan haklarina dayali bir yénetisime dogru], Avrupa Konseyi, s. 189 ve deva-
my; ayrica bkz. 8. Boliimdeki UNESCO altboliimii.

79 Krsl. UNESCO (2005), Convention on the Protection and Promotion of the Diversity of Cul-
tural Expressions [Kiiltiirel Ifadelerin Cesitliliginin Korunmast ve Gelistirilmesi Sozlesme-
si], Giris, Madde 1 ve 4.

80 A.gy., Madde 6,7 ve 12 ve devamu.
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DBTZ belgelerinde de kiiltiirel ve dilsel cesitlilige 6zel bir 6nem verilir.*!
Bu gesitlilik kiiltiirel kimligin gelistirilmesine ve kiiltiirel mirasin korunmasi-
na izin verir. Cenevre Bildirgesi'nde kiiltiirel gesitlilik “insanligin ortak kiil-
tlir miras1” olarak kabul edilir.** Bu konuda dillerin cesitliligi, gerek ¢evrimici
icerikte gerekse alan adlarinda ve e-posta adreslerinde kullanilan alfabeler ve
karakterler agisindan 6zellikle 6nemlidir. Bu baglamda, alan adlarinin ulusla-
rarasilagsmasi ve Latin alfabesi disindaki alfabelerin internet adlandirma ala-
nina girmesi olumlu gelismelerdir. Cok dillilik dilsel giiclendirmeyi gelistirir
ve djjital ugurumun bir pargas1 olan dilsel u¢urumun kapatilmasina yardimei
olur.®

2.1.7. Bilim ozgiirligii

AIHS ya da UMSHS'de agikga belirtilmiyor olsa da ifade 6zgiirliigii bilim
ozgirliiginii de igerir. Bu hak, “kanaat sahibi olma ve miidahale s6z konusu
olmaksizin bilgi ve fikir elde etme ve aktarma” ozgiirliigiinii de igeren ifade
ozgiirliigiiniin korumasi altindadir. Ogretme, arastirma ve —akademik siste-
min kusurlari iizerine deger yargilari da dahil olmak iizere- yaym yapma® ve
bilimsel konferanslar bu 6zgiirliigiin kapsamindadir.®

Akademik 6zgiirliik ve kurumsal 6zerklik, yiiksekdgretim akademik per-
sonelinin durumuna iliskin tavsiye karar1 basta olmak {izere cesitli UNESCO
tavsiyeleriyle de desteklenir.*® Yeni mecralarin yarattigi kosullarda akade-
mik 6zgiirliik yeni giicliikleri de beraberinde getirir. Akademik caligmalarm
eskiden de kiiresel bir boyutu olmakla birlikte, internet —devletlerin ve 6zel
kurumlarin her zaman hosuna gitmeyecek bir sekilde- bilimsel bilgilere eri-
simi ve akademik goriisleri ve bilimsel sonuclar1 dagitma imkanlarini énemli
Olgiide artirdi. Bu nedenle, internetin sagladig yeni iletisim araclar1 ve boyut-
lar nedeniyle ifade 6zgiirliigiiniin bir parcas: olarak akademik 6zgiirliigiin
Onemi artiyor.

81  Krsl. Geneva Declaration of Principles [Cenevre [lkeler Bildirgesi], paragraf 52 ve Tunis
Commitment [Tunus Taahhiidii], paragraf 32. Ayrica bkz. 8. Boliimdeki UNESCO altbolii-
mil.

82  Cenevre llkeler Bildirgesi, paragraf 52.

83  Krsl. Benedek ve Rao (2012), Background paper, 12th Informal ASEM Seminar on Human
Rights, “Human rights and information and communication technology”, 27-29 Haziran
2012, ASEM, Singapur, s. 71 ve devamu.

84  Lombardi Vallouri / italya (20 Ekim 2009), bagvuru no. 39128/05, paragraf 30 d; Wille / Li-
echtenstein (28 Ekim 1999), basvuru no. 28396/95, paragraf 8, 36 ve devami. Ayrica bkz.
Grabenwarter (2012), s. 312.

85  Sorgug / Tiirkiye (23 Haziran 2009), basvuru no. 17089/03, paragraf 35 ve devamu.

86  Krsl. UNESCO (11 Kasim 1997), Recommendation concerning the status of higher education
teaching personnel [Yiiksekogretim akademik personelinin durumuna iliskin tavsiye kara-
ri].
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2.1.8. Yeni bir 6zgiirliik mii? internet 6zgiirliigii ve aciklig

Internet ifade 6zgiirliigii icin yeni firsatlar ve giigliikler yaratti. Peki, bu
durum, internette ifade 6zgiirliigiiniin yeni bir 6zgiirliik olarak degerlen-
dirilebilecegi anlamina gelir mi? Hayar, ¢linkii 1966 tarihli UMSHS nin 19.
Maddesinde agikca “baska her tiirlii mecra yoluyla” ifadesinin ge¢gmesi, 1950
tarihli AIHS'nin 10. Maddesinde ortiik bir sekilde ayni fikre yer verilmesi ve
Mahkeme'nin de daha sonraki i¢tihadinda ayni yolu izlemesi, ifade 6zgiirlii-
giiniin teknolojik ve toplumsal inovasyona acik oldugunu gosterir.

Internetin ayirt edici 6zelliklerinden biri kullanicilarina sundugu 6zgiir-
liik ve acikliktir. Internetin tarihi kamusal ve 6zel cesitli taraflarin kisitlama
¢abalarmna kars1 bu 6zgiirliigii savunma g¢abalarryla doludur ve bu miicadele
bugiin de devam ediyor. Bir internet aktivisti olan John Perry Barlow, 1996
gibi cok erken bir tarihte internetin bagimsizlig1 tizerine bir bildirge yayim-
lad1 ve bu bildirgede internetin agiklik ve 6zgiirliik niteligine vurgu yapt1.*
Barlowun basinda bulundugu Kanada merkezli Elektronik Sinir Vakfi basta
olmak tizere pek ¢ok STK Barlow’un izinden gitti ve internet 6zgiirliigiiniin
savunulmasina odaklandi.® Internet yonetisiminin temel ilkelerini tanimla-
maya yonelik ¢abalarda daima acgiklik ve ifade 6zgiirliigii ilkesine de yer ve-
rilir.®

DBTZ, Cenevre Ilkeler Bildirgesi'nde IHEB'nin 19. Maddesini agik bir se-
kilde tasdik eder,” ancak bildirgede bir sonraki paragrafta IHEB'nin gorev ve
siirlamalarin varligima degindigi 29. Maddesinin icerigine de yer verilir.”!
DBTZ siirecinin ikinci asamasinin sonucu olarak ortaya ¢ikan 2005 tarihli Tu-
nus Taahhiidii'nde belli haklara atifta bulunulmaksizin IHEB'nin Bilgi Toplu-
mu agisindan 6nemi tasdik edilir.”?

2.1.9. Anonimlik hakki

Anonim olarak (ya da takma adla) ifade uygulamasi, yazili basinda eski
bir gelenektir. Kitap yazarlarinin yani sira bilgi ugurma (whistle-blowing)

87  Barlow J. P., A declaration of the independence of cyberspace [Siber Uzaymn Bagimsizhig1 Igin Bir
Bildiri], http://w?2.eff.org/Censorship/Internet_censorship_bills/barlow_0296.declarati-
on.

88  Bkz. Electronic Frontier Foundation, www.eff.org/about.

89  Avrupa Konseyi, Bakanlar Komitesi (21 Eyliil 2011), Declaration by the Committee of Minis-
ters on Internet governance principles [Bakanlar Komitesi'nin Internet Yonetisimi Ilkeleri
Bildirisi], http://wcd.coe.int/ViewDoc.jsp?id=1835773.

90 Krsl. DBTZ (12 Aralik 2003), Declaration Principles [ilkeler Bildirgesi], BM Belgesi WSIS-
03/GENEVA/DOC/4-E, paragraf 4.

91 A.g.y., paragraf 55.

92  DBTZ (18 Kasim 2005), Tunis Commitment [Tunus Taahhiidii], BM Belgesi WSIS-05/TU-
NIS/DOC/7-E, paragraf 2 ve 3.
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gibi elestirel bildirimlerde bulunanlar da bu yolu segebilirler. Dolayisiyla, in-
ternette anonimlik de ifade 6zgiirliigiiniin bir parcas: olarak degerlendirilir.
Bu durum, Fikir ve Ifade Ozgiirliigii Ozel Raportoriiniin 2011 raporunda da
teyit edilmistir.”® Hakaret ya da cevrimici takipci tacizcilik gibi anonimlik-
le artabilen sorunlarin yani sira bilgi uguranlarin anonim olarak yaptiklari
elestiriler de hiikiimetler i¢in rahatsiz edici olabiliyor. Bazi devletler kayit yii-
kiimliiltikleri getirerek ya da 6zel yazilimlarin kullanimi yoluyla anonimlikle
miicadele etmeye calistyor. Ornegin, [ran’da insanlar internet kafeleri kullan-
mak i¢in kayit yaptirmak zorundadir ve 6zel servis saglayicilar, 6rnegin ga-
zetelerin yorum sayfalar1 kayit yaptirmay: sart kosar. Facebook basta olmak
iizere bazi sosyal ag servisleri de kullanicilarinin kimligini bilmek konusunda
1srarc1 davraniyor.

Facebook gercek ad kullanma politikasini, tam adi olan Ahmed Salman
Rushdie yerine takma yazar adini kullandig1 gerekgesiyle (Seytan Ayetleri'nin
yazari olarak taninan) yazar Salman Rushdie’nin hesabini kapatmaya kadar
vardirmisti. Sirket daha sonra yazarin profilindeki ad1 “Ahmed Rushdie” ola-
rak degistirdi. Bu, ifade 6zgiirliigii {izerinde caydiric1 etki yaratabilecek bir
politikadir. Salman Rushdie, bu degisiklik tizerine Twitter hesabi tizerinden,
Facebook’tan hesabinda adini kullanmasina izin vermesini talep etti. Sadece
“1 saat 30 dakika” i¢inde adinin eski haline getirilmesini sagladi. Bir yorumcu
bu olay iizerine hakli olarak su yorumu yaptu: “Igimden bir ses Rushdie’nin
115.000"1 agkin takipgisi olmasaydi bunun miimkiin olmayacagini soyliiyor.”*

Yasadis1 ifadelerin anonimlik ortiisii altinda ele alinmasi nedeniyle ifade
ozgiirliigliniin bir parcasi olarak ¢evrimici anonimlik hakkinin zarar gérmesi
tehlikesi vardir. Bu baglamda, tiim kisitlamalarin AIHSnin 10. Maddesinin
Avrupa Insan Haklart Mahkemesi'nin uygulamalariyla gelistirilen kriterleri-
ne uymast gereklidir.

2.1.10. Bilgi u¢urma (whistle-blowing) hakki

Bilgi ugurma (whistle-blowing) uygulamasi, is diinyasindaki ya da dev-
letteki kusurlarin belirlenmesinin bir yolu ve —6rnegin yolsuzluk uygulama-
larinin ifsa edilmesi yoluyla- isleyen bir demokrasi acisindan yararh bir uy-
gulama olarak genellikle desteklenir; hatta bazi devletler de bu uygulamay:
destekler. Parlamenterler Meclisi bilgi uguranlarin korunmasina iliskin 2010

93  Krsl. La Rue F. (16 May 2011), Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression [Ozel Raportoriin fikir ve ifade 6zgiirliigii hak-
kinin gelistirilmesi ve korunmas: tizerine raporu], BM Belgesi A/HRC/17/27, paragraf 84.

94  Protalinski E. (15 Kasim 2011), Facebook name battle: Ahmed Salman Rushdie claims victory
[Facebook’ta ad savasi: Zafer, Ahmed Salman Rushdie’nin oldu], www.zdnet.com/blog/
facebook/facebook-name-battle-ahmed-salman-rushdieclaims-victory /5358.
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tarihli kararinda bu kisilerin yolsuzlukla ve kotii yonetimle miicadeleye kat-
kisini tanimigtir.”®

WikiLeaks 6rneginde oldugu gibi devlet sirlarinin s6z konusu oldugu du-
rumlarda ise ifade 6zgiirliigiiniin bu sekilde kullanilmas: tartismali olabili-
yor. Gizli bilgilerin internette yayimlanmasini tamamen 6nlemenin herhangi
bir yolu olmadigi i¢in, ¢izginin nerede gekilecegi bir sorumluluk meselesidir.
Ornegin, muhaliflerin ya da diplomatlarin hayatlarini tehlikeye atabilecek
bilgilerin internette yayimlanmasi, hatali uygulamalar: ifsa etme hedefiyle
orantisiz bir girisim olabilir. Bununla birlikte, Article 19 adli STK basta olmak
iizere, Paypal, Amazon ve EveryDNS.net gibi sirketlerin WikiLeaks’in faali-
yet gostermesini imkansiz hale getirmek i¢in aldiklar1 énlemleri elestirenler
haklidir; ¢iinkii bu 6nlemler ifade 6zgiirliigiinii de kisitlayic niteliktedir.*

Avrupa Insan Haklari Mahkemesi'nin Heinisch / Almanya® gibi bilgi ugur-
ma davalarindaki ictihadi bu konuda yol gosterici olabilir. Her durumda, bil-
gi ugurmanin tamamen yasaklanmasi, ¢evrimigi ifade 6zgiirliigiiniin gereksiz
bir sekilde kisitlanmas: anlamina gelecektir. Mahkeme Guja / Moldova dava-
sindaki Biiyiik Daire kararinda, bir devlet memurunun isyerindeki yasadisi
davranislari ya da ihlalleri ihbar etmek amaciyla gizli bilgileri ifsa etmesinin,
gliglii bir kamu yarar1 s6z konusu oldugu i¢in, 10. Maddenin korumas: altin-
da oldugunu belirtti.?”®

2.2. Diger haklarin dogal sonucu olan haklar: Toplant:1 ve dernek
kurma o6zgiirliigii, egitim hakki ve bilgiye erisim hakki

[fade 6zgiirliigiiyle yakindan baglantili olan bircok hak vardir. Burada bu
haklardan {igiinii ele alacagiz: Cevrimigi toplant1 ve dernek kurma 6zgiirlii-
g, (dijital) egitim hakki ve dijital bilgiye erisim hakki.

Cevrimigi toplant1 ve dernek kurma 6zgitirliigii, goriis alisverisinde bu-
lunmak ve kanaatleri paylasmak ya da olumsuz oldugu diisiiniilen herhangi
bir seyi toplu olarak protesto etmek {izere internet {izerinden toplant1 yapma
hakkini giivence altina alir. Herkes internet {izerinden bagkalariyla érgiitlene-
bilir. Web sitelerini ziyaret etmek ya da elektronik aglar1 kullanarak herhangi
bir yasal amagla toplanti yapmak buna dahildir. Internet yoluyla toplantilara
ya da orgiitlenmelere erismek engellemeye ya da filtrelemeye tabi olmamali-

95  Bkz. Avrupa Konseyi, Parlamenterler Meclisi (29 Nisan 2010), “Bilgi uguranlarin” korun-
mast tizerine 1729 sayili Karar (2010); ayrica bkz. Bakanlar Komitesi'ne verilen 1916 say1li
Tavsiye Karari (2010).

96  Kirsl. Association of Progressive Communications (APC), www.apc.org/en/pubs/briefs/
wikleaks-human-rights-whistleblowers-under-attack. Ayrica 6. Béliime de bkz.

97  Heinisch / Almanya (21 Temmuz 2011), basvuru no. 28274/08, paragraf 93.
98  Guja / Moldova (Biiyiik Daire) (12 Subat 2008), basvuru no. 14277 /04, paragraf 72.
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dir. Bu hak tizerindeki sinirlamalar ifade 6zgtirliigii sinirlamalarina benzerdir
(AIHS'nin 11. Maddesinin 2. paragrafi). ifade 6zgiirliigii agisindan bu hak,
herkese gortislerini ifade etme araglar1 saglamak, internette baskalariyla bir
araya gelerek toplu olarak bilgi aramak ya da internet yoluyla toplu eylemde
bulunmak anlamina gelir.

Arap Bahari, bu hakkin 6neminin en belirgin érnegidir. Misir’da inter-
net hizmetlerinin kesilerek bu hakkin kullaniminin engellenmesi orantisiz
bir énlemdir. Zaten bu kesinti hiikiimet tarafindan sadece birkag giin siirdii-
riilebildi.”” Bu arada gegici kesintilerin oldugu ve hiikiimetlerin yurttaslarin
aktivist eylemlerini durdurmak icin interneti durdurdugu baska 6rnekler de
oldu. Pratikte, belli web sitelerini engelleme ya da belli igerikleri filtreleme gi-
risimlerinin gogunun ayni amagla yapildigini goriiyoruz. Bu girisimler, ancak
AIHS'nin 11. Maddesinin 2. paragrafinda ya da UMSHS'nin 21. Maddesinde
belirtilen hak kisitlamasi kriterlerini karsiladiklar1 takdirde hukuki agidan ge-
rekcelendirilebilir.

Dagutik servis dist birakma (distributed denial-of-service - DDoS) saldi-
rilarinin toplanma 6zgiirliigii kapsamina girip girmedigi ilging bir sorudur.
Oturma eylemleri gibi caddelerdeki trafigi ya da kisa siirelerle belli bir maga-
zaya girisi engelleyen siddet icermeyen toplantilar mesru bir toplanma bicimi
olarak kabul edilir. Teknoloji yoluyla belli bir siteye erisimi giiglestirmek de
bir protesto bigimi olarak kullanilmistir.!® Bununla birlikte, devletlerin birey-
leri ticiincii sahislarin ifade 6zgtirliiklerine yonelik miidahaleleri karsisinda
koruma ve bu tiir saldirilar1 yapanlarin hesap vermelerini saglama yiikiim-
liiliigii de vardir ve bu durum zor bir dengeleme gerekliligi yaratabilir.'® In-
ternetin dayanikliligi ¢ok paydash isbirligiyle ele almabilecek ortak bir sorun-
dur.'®

Egitim hakki da ifade ozgiirliigiiyle yakindan baglantihidir. Bu hakkin
dijital boyutu internet iizerine egitim alma hakkimi ve interneti egitim igin

99  Kettemann M. C. (2012), “Das Internet als internationales Schutzgut: Entwicklungsperspek-
tiven des Internetvolkerrechts anldsslich des Arabischen Friihlings” [Kiiresel bir koruma
nesnesi olarak internet: Arap Bahari baglaminda uluslararasi internet hukuku tizerine pers-
pektifler], Heidelberg Journal of International Law 72, s. 469-482.

100 Scola N. (13 Aralik 2010), Ten ways to think about DDoS attacks and “legitimate civil disobedi-
ence” [DDoS saldirilart ve “mesru sivil itaatsizlik” tizerine diistinmenin on yolu], http://
techpresident.com /blog-entry/ten-ways-think-about-ddos-attacks-and-legitimate-civil-
disobedience.

101 Krsl. La Rue F. (16 May 2011), Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression [Ozel Raportoriin fikir ve ifade dzgiirliigii
hakkinin gelistirilmesi ve korunmasi tizerine raporu], BM Belgesi A/HRC/17/27, paragraf
51-52.

102 Bkz. Avrupa Konseyi, International and multi-stakeholder co-operation on cross-border Internet
[Sinir &tesi internet igin uluslararast ve ok paydasl isbirligi], Smir Otesi Internet Gegici
Danigsmanlik Grubunun Ara Raporu, Doc. H/Inf (2010) 10.
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kullanma hakkini kapsar. Internetin muhtemel kullanimlari konusunda far-
kindalik (“dijital okuryazarlik”), bir kisinin ¢evrimigi ifade 6zgiirliigiinti kul-
lanabilmesinin énkosuludur. Dijital yayinlara ve 6gretme ve 6grenme plat-
formlarina erisim, ifade 6zglirliigliniin bir parcas: olan bilgi 6zgiirliigiine
katkida bulunur. Yukarida tartigilan akademik zgiirliikler de AIHS'nin 1952
tarihli 1. Protokoliiniin 2. Maddesinde ve ESKHUSnin 13. Maddesinde dii-
zenlenen egitim hakkinin bir parcasidir.'®

Diger haklarin dogal sonucu olan iigiincii hak, [HEB'nin “giizel sanatlar-
dan yararlanma, bilimsel gelismeye katilma ve bundan yararlanma hakki”nin
ilan edildigi 27. Maddesinden tiiretilebilecek olan Bilgiye Erisim (BE) hak-
kidir. Bu hak, ESKHUS'nin 15. Maddesinde de teyit edilmistir ve internet-
ten kiiltiirel olarak yararlanma hakkina temel olusturur. Dijital kiitiiphane-
ler, agik kurslar ve agik erisimli gazetecilik gibi agik erisim girisimleri de bu
kapsamdadir. Bunun dogal bir sonucu, herkesin kendisinin yaraticis1 oldugu
bilimsel, edebi ve sanatsal iiriinlerden kaynaklanan maddi ve manevi men-
faatlerin korunmasindan yararlanma hakkma sahip olmasidir (ESKHUS, 15
Madde, 2. paragraf) ve bu hak telif haklar1 ya da genel olarak fikri miilkiyet
haklar1 gibi bir miilkiyet hakki olarak da goriilebilir. Egitim hakki gibi BE
hakki da ifade 6zgiirliigiiniin bir 6nkogsulu olarak kabul edilebilir. BE ile te-
lif hakki arasinda dogru dengeyi kurmak giintimiiziin temel giicliiklerinden
biridir. Devlete ait bilgilere erisim 6zel sorunlar ortaya ¢ikarir ve bu sorunlar
pek ok iilkede Bilgi Ozgiirliigii Yasalariyla diizenlenir.'** Bu baglamda kamu
yararmin ya da kamuoyu ilgisinin nasil tanimlanacag1 ok énemlidir. Bu duy-
gusal boyutlar giiclii olan bir konudur ve bilgi 6zgiirliigiiyle baglantili en
hareketli faaliyet alanlarindan biridir.

Telif hakki kurumu, telifli igerikler izin alinmaksizin karsiya yiiklenebil-
digi ve kullanicilar tarafindan indirilebildigi i¢in dijital ortamda tehdit altin-
dadir.'® Article 19 adl1 STK, ifade 6zgiirliigii ile fikri miilkiyet haklar1 arasin-
daki iligkiyi tartismak tizere Aralik 2012’de Londra’da bir uzmanlar toplantisi
dtizenledi. Kurulus, dijital bilgilerin “fikri miilkiyet hakki” olarak lisanslan-
masin, dijital diinyada ifade 6zgiirliigii agisindan sorunlu bir durum olarak
degerlendiriyor. Bu nedenle su anda “Dijital cagda ifade 6zgtirliigii ve telif
hakkai ilkeleri” {izerine ¢alisiyor.'®

103 Krsl. Benedek W., “Right to education” [Egitim hakki] (2012), Manual on human rights educa-
tion [Insan Haklar1 Egitimi Icin Elkitabi], 3. Basim, s. 251-301.

104 Krikorian G. ve Kapczynski A. (der.) (2010), Access to knowledge in the age of intellectual pro-
perty [Fikri Miilkiyet Caginda Bilgiye Erisim], MIT Press.

105 Krsl. EDRI, Copyright: challenges of the digital era [Telif Hakki: Dijital Cagm Gtigliikleri],
www.edri.org/files/paper07_copyright.pdf.

106 Article 19, Intellectual property [Fikri Miilkiyet], www.article_19.org/pages/en/intellectual-
property.html; ayrica kurulusun politika 6zetine de bkz.: Balancing the right to freedom of
expression and intellectual property protection in the digital age [Dijital Cagda Ifade Ozgiirliigii
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Telif haklari ifade ve bilgi 6zgtirltigii igin istisnai bir durumdur; bu hak-
kin amaci eser sahiplerinin miinhasir haklarini1 korumaktir. Eser sahipleri
kendi caligmalarindan yararlanabilmelidir. Ozellikle miizik endiistrisi, kor-
sanligin modern bigiminden baska bir sey olmadigini savunduklar uygula-
malara kars1 telif hakk: sistemini korumak igin yogun bir miicadele veriyor.
Neij ve Sunde Kolmisoppi / Isve¢ davasinda Mahkeme, verilen ceza hitkmiiniin
ve hapis cezasinin hakli olduguna karar verdi (Neij ve Sunde Kolmisoppi in-
ternette miizik, film ve bilgisayar oyunlar1 paylasiminda kullanilan en biiyiik
dosya paylagimi servislerinden biri olan Pirate Bay’in kurucularidir). Bu ka-
rar ifade dzgiirliigiine iligkin 10. Maddeye aykar: olabilirdi, ancak Isveg telif
haklar1 yasasinin ciddi bir sekilde ihlal edilmesinin daha éncelikli oldugu de-
gerlendirmesi yapild1.'”

Ne var ki, iilkelerdeki hukuki durum farklilik gosterir. Ornegin, Hollanda
mevzuatt indirme konusunda &6zel kopyalama istisnalarina izin verirken,'%®
Fransa’daki HADOPI Yasas1 ve Birlesik Krallik’taki Dijital Ekonomi Yasasi
yasadis1 indirme durumunda kullanicinin internet baglantisinin kesilmesine
kadar varan cezalar ongoriir. Bu dnlemler cezalarin orantililig tartismasimni
yaratirken ifade 6zgiirliigii tizerine ciddi kaygilarin dogmasima da yol actu.
Bazi tilkelerde konuya farkh yaklasildi. Avusturya Hiikiimeti, bir siiredir, in-
ternet ortaya ¢ikmadan dnce fotokopi makineleri icin konan ve halen gegerli
olan vergilere benzer sekilde, eser sahiplerinin yasadis1 indirmelerden dogan
kayiplarmi tazmin etmek {izere sabit diskler i¢in genel bir vergi koyma sege-
negini degerlendiriyor. Benzer sekilde Avrupa Komisyonu da Avrupa’daki
telif hakki korumasini modernlestirmek i¢gin, farkli ulusal mevzuatlar: uyum-
lastirmaya yardimci olacak bir direktif basta olmak tizere baz1 tasarilar gelisti-
riyor ve bu sekilde yaratici bir dijital ekonomide hem ifade 6zgiirliigiinii, hem
de eser sahiplerinin haklarini daha etkin bir sekilde korumay1 hedefliyor.'®

2.3. internete erisim hakki

Yukarida ele alinan haklardan yola ¢ikilarak internete erisim hakki sek-
linde bir hak da tiiretilebilir, fakat baz1 devletler ve konuyla ilgili ¢evrelerin
bazi kesimleri i¢in bu hentiz tartismali bir konudur. Ne var ki, ¢evrimici bilgi-

Hakki ile Fikri Miilkiyet Korumas: Arasinda Denge Kurmak].

107  Neij ve Sunde Kolmisoppi / Isveg (19 Subat 2012), bagvuru no. 40397/12, s. 9 ve devamy; ayrica
asagida 3.2.2'ye bkz.

108 Krsl. La Rue F. (16 May 2011), Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hak-
kinin gelistirilmesi ve korunmas: tizerine raporu], BM Belgesi A/HRC/17/27, paragraf 49.

109 Avrupa Komisyonu, Basin Biilteni (5 Aralik 2012), Commission agrees way forward for moder-
nising copyright in the digital economy [Komisyon dijital ekonomide telif hakkini modern-
lestirmek icin yol haritasini kabul etti], http://europa.eu/rapid/press-release_ MEMO-12-
950_en.htm.
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lere erisim kigisel gelisim ve toplumlarin gelisimi agisindan ¢ok énemlidir."?
Erisim hakkini savunanlarin argiimani, erisim olmadig: takdirde insanlarmn
diger haklarmi, 6zellikle de ifade 6zgiirliigiinii ve ayrica gevrimici toplanma
ya da egitim hakkini tam anlamiyla kullanamayacagidir. Bu nedenle interne-
te erisim hakki, internette Insan Haklar1 ve Ilkeleri Sarti'ndaki birinci ve en
temel haktir.'!

Avrupa Konseyi Bakanlar Komitesi, 2007’de yayimmladigi “internetin
kamu hizmeti olarak degeri {izerine tavsiye karari”’nda “internete erisim ve
internet kullanma kapasitesi ve kabiliyeti, Bilgi Toplumunda insan hakla-
rinin ve temel ozgiirliiklerin tam anlamiyla kullanilmasi ve bunlardan tam
anlamiyla yararlanilmas icin vazgecilmez énemde olarak kabul edilmelidir”
vurgusunu yapt.'” Bununla birlikte, internetin zamanla degisebilecek bir
teknolojiden ibaret oldugu ve dolayisiyla, tizerinde hak sahibi olunabilecek
bir nesneden ziyade, tipki elektrik gibi, bir kamu hizmeti oldugu yoniinde
arglimanlar da vardir.'”® Bazilar1 bir insan haklar1 enflasyonunun olusmasi,
yani etkili korumalar saglanmaksizin yeni insan haklarinin ilan edilmesi ko-
nusunda da kaygilidir."*

Bu baglamda, Avrupa Konseyi Parlamenterler Meclisinin “BIT tabanh
mecralarmn aracilar ticari ya da baska nedenlerle kullanicilarin bilgilendir-
meksizin ve kullanici haklarini ihlal edecek sekilde bilgilere erisimi ve bil-
gilerin yayilmasini haksiz bir sekilde kisitlayabilir” seklinde kaygisin ifade
ettigine de dikkat ¢ekilmelidir.'

110 Bkz. Global Information Society Watch (2009), Focus on access to online information and know-
ledge — advancing human rights and democracy [Cevrimigi bilgilere erisime odaklanmak — in-
san haklarini ve demokrasiyi ileriye tasimak], Association of Progressive Communications
(APC) and Humanist Institute for Co-operation with Developing Countries (Hivos) Pub-
lishers, ve daha sonraki yillik basimlar, www.apc.org/en/node/11030; erisim konusunda
ayrica bkz. 5. Boliim.

111 Bkz. Charter of Human Rights and Principles for the Internet [Internette Insan Haklar1 ve
flkeleri Sart1], http:/ /internetrightsprinciples.org/site/charter.

112 Avrupa Konseyi, Bakanlar Komitesi (7 Kasim 2007), Recommendation on measures to pro-
mote the public service value of the Internet [internetin kamu hizmeti olarak degerini gelis-
tirmeye yonelik 6nlemler tizerine tavsiye karari], CM/Rec (2007)16.

113 Krsl. Cerf V. (4 Ocak 2012), “Google’s chief internet evangelist, Internet access is not a hu-
man right” [Google’in bas internet misyoneri: internet erisimi bir insan hakk: degildir],
New York Times, www.nytimes.com/2012/01/05/opinion/internet-access-is-not-a-human-
right.html.

114 Kirsl. de Hert P. ve Kloza D. (2012), “Internet (access) as a new fundamental right. Inflating
the current rights framework?” [Yeni bir temel hak olarak internet (erisimi). Mevcut haklar
gercevesi igin bir enflasyon anlamina mi geliyor?], European Journal of Law and Technology, 3
(2012) 3, http:/ /ejlt.org/article/view /123 /268.

115 Avrupa Konseyi, Parlamenterler Meclisi (2012), Resolution 1877 on the protection of free-
dom of expression and information on the Internet and online media [ifade ozglirligliniin
ve internetteki ve ¢evrimici mecralardaki bilgilerin korunmasi tizerine 1877 say1l karar].
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Hiikiimetler genellikle ek ytikiimliiliikler {istlenmekten ¢ekinir ve bu ne-
denle ¢ogu hiikiimet erisimi bir insan hakki olarak gérmeye direniyor. Yine
de, bir¢ok devletin ulusal mevzuatinda (baz1 devletlerin anayasasinda) inter-
nete erisim hakki saglayan hiikiimler vardir.'

Erisim meselesi Avrupa Insan Haklart Mahkemesi tarafindan Ahmet Yildi-
rim / Tiirkiye davasinda da analiz edildi ve bu davada Mahkeme 10. Maddeyi
ihlal edecek sekilde bir internet erisimini kisitlama tespit etti.!’” Bu davada
bir asliye ceza mahkemesi, sahibinin Atatiirk’{in anisina hakaret ettigi sucla-
mastyla bir internet sitesinin engellenmesine hiikmetti. Tiirkiye Telekomiini-
kasyon Iletisim Bagkanlig1, mahkemeden, teknik nedenlerle, erisim engelleme
kararmin bagvurucunun sitesine barindirma hizmeti veren Google Sites’a eri-
simi kapsayacak sekilde genisletilmesi talebinde bulundu. Bunun sonucunda
basvurucu, hakkindaki ceza sorusturmasinda takipsizlik karar1 verilmis ol-
masina ragmen, kendi sitesine erisemez hale geld.i.

Mahkeme kararinda internetin ifade ve bilgi 6zgiirltigii hakkini kullan-
manin baslica yollarindan biri haline geldigini belirtti. Tiirk mevzuatinda, il-
gili Tiirk mahkemesinin emrettigi gibi, erisimi tamamen engellemek i¢in bir
hiikiim bulunmadig gibi Google Sites gibi bir internet alaninin toptan engel-
lenmesine de izin verilmiyordu. Ustelik Google Sites’a ceza sorugturmasina
tabi belli bir sitenin engellenmesi gerektigi yoniinde bir bildirimde bulunul-
mamust1. Dolayistyla, Tiirkiye’deki Ceza Mahkemesi, S6zlesmenin 6ngoriile-
bilirlik gerekliligini yerine getirmemisti ve basvurucuya hakk: olan derecede
koruma saglamamisti. Bu nedenle alinan 6nlem keyfiydi ve 10. Maddenin
ihlali anlamina geliyordu."® Mahkeme, 6zellikle, internet erisimi meselesinin
10. Madde cercevesinde devlete sorumluluk ytikledigini vurguladi.'?

Birlesmis Milletlerin Fikir ve Ifade Ozgiirliigii Ozel Raportorii Frank La
Rue, 2011 tarihli ¢ig1r agcan raporunda “internet bir¢ok insan hakkinin hayata
gecirilmesi icin vazgecilmez bir arag haline geldigi icin ..., internete yaygin
erisim saglanmasi tiim Devletler i¢in bir dncelik olmalidir” sonucuna ulastyor

e “interneti toplumun tiim kesimleri igin yaygm bir sekilde mevcut, erisi-
lebilir ve uygun maliyetli hale getirmek {izere” ¢ok paydash bir yaklasimla
etkin politikalarin gelistirilmesi gerektigini savunuyordu.' Bu ifadeler bazi-

116 Krsl. Akdeniz Y. (2012), Freedom of expression on the Internet [internette ffade Ozgiirliigii],
AGIT, Medya Ozgiirliigii Temsilcisi, Viyana.

117 Yildwrum / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10.

118 Krsl. Mahkeme Kalemi’nin Basin Biilteni (18 Aralik 2012), ATHS 458 (2012).

119 Yildirim / Tiirkiye (18 Aralik 2012), bagvuru no. 3111/10, paragraf 53, Vereinigung demokratisc-
her Soldaten Osterreichs et Gubi / Avusturya (19 Aralik 1994) karari, paragraf 27'ye atifla.

120 La Rue F. (26 Nisan 2011), Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expresszon [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinm
gelistirilmesi ve korunmasi iizerine raporu], BM Belgesi A/HRC/17/27, paragraf 85.
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lar1 tarafindan BM'nin yeni bir erisim hakki ilan ettigi seklinde yorumlansa
da, dikkatli bir sekilde okunursa, aslinda bir politika 6nceligi olarak erisim
saglamanin 6neminin taninmasi anlamina geliyordu. La Rue, internetin diger
insan haklarinin bir katalizorii olarak 6nemli bir rol oynadigimi diisiiniiyor
ve onu degisim icin 6nemli bir kolaylastirici olarak goriiyor. Nitekim internet
icerigine erisim ile erisilebilir altyap1 yoluyla fiziksel erisim arasindaki énemli
ayrimi tanimlayan da La Rue olmustur.’

Aymni yil, dort uluslararas: ifade 6zgiirliigii raportoriiniin yillik ortak
bildirisinde su ifadeler yer aliyordu: “Ifade 6zgiirliigii hakkini uygulamaya
koymak, internete yaygin erisimi gelistirmek konusunda Devletlere bir yii-
kiimliiliik getirmektedir. internete erisim, egitim hakki gibi bagka haklara
sayginin gelistirilmesi i¢in de gereklidir”.!*

Internet Yénetisim Forumu cergevesinde faaliyet gosteren internet Hak-
lar1 ve lkeleri Koalisyonu, bir Internette Insan Haklar1 ve ilkeleri Sart gelis-
tirdi ve bu belgede ifade 6zgiirliigii temel haklardan biri olarak tanimlandi.
Belgede internete erisim hakk: da ifade 6zgiirliigiinden ve diger haklardan
tiireyen bir hak olarak diizenlenir. Belge, basin ve medya 6zgiirliigiiniin bilgi
toplumu igin temel 6nemde oldugunu da teyit eder.'>

Bu boliimde internete erisimin ve kanaatlerin ve bilgilerin olusturulma-
smin, ifade edilmesinin, alinmasinin ve paylagilmasmin genis bir koruma al-
tinda oldugunu gordiik. Bununla birlikte, ¢evrimigci ifade 6zgiirliigiiniin s1-
nirlart da vardir. Bazt durumlarda bu kisitlamalar devletler tarafindan ifade
ozgirligiinii engellemek ve yurttaglar: baski altina almak amaciyla kétiiye
kullanilmaktadir. Ancak bazi kisitlamalar mesrudur. Bir sonraki boliimde
Mahkeme’nin ilgili i¢tihad1 1s5181nda kisitlamalarin mesru olabilmesi i¢in han-
gi kosullar: karsilamas: gerektigini ele alacagiz.

121 Krsl. a.g.y.

122 International mechanisms for promoting freedom of expression [Ifade Ozgiirliigiinii Ge-
listirmek Icin Uluslararast Mekanizmalar] (1 Haziran 2011), Joint Declaration on Freedom of
Expression and the Internet [Ifade Ozgiirliigii ve Internet Uzerine Ortak Bildiri], www.osce.
org/form/78309.

123 Charter of Human Rights and Principles for the Internet [Internette Insan Haklar1 ve Ilkeleri
Sart1] http://internetrightsandprinciples.org/wpcharter; ayrica bkz. asagida 4.3.1.
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3. Cevrimigi ifade 6zgiirliigii icin kisitlamalar
3.1. Tlkeler ve sorunlar

Cevrimigi ifade 6zgtirliigii igin gegerli olabilecek kisitlamalar ya da mii-
dahalelerle ilgili olarak, pratikte, cevrimigi icerigin filtreleme ya da engelleme
yoluyla sanstirlenmesi gibi pek ¢ok giicliik vardir. Bu gtigliikler 5. Boliimde
ayrmntili bir sekilde ele alimacak. Bu konuda internetin her yerde bulunmasi,
yaygin erisilebilirligi ve ¢evrimici olarak yayimlanan bilgiler tizerindeki bii-
ylitiicii etkisinin yan sira, giiglendirici potansiyeli ve ugtan uca yonlendirme
ve merkezi olmayan yap1 gibi teknolojik 6zellikleri de dikkate alinmalidir.
Yine de, “cevrimdisi olarak gegerli olan her sey ¢evrimici olarak da gegerlidir”
ilkesi uyarinca kisitlamalarla ilgili kurallar farklihk gostermez. Bu ilke Insan
Haklar1 Konseyi'nin Temmuz 2012’de internette insan haklarinin korunmasi,
gelistirilmesi ve kullanilmasi tizerine aldig1 q1g1r agic1 kararla da teyit edildi.'

Fikir ve ifade 6zgiirliigii hakkinin gelistirilmesi ve korunmasmndan so-
rumlu Ozel Raportdr Frank La Rue, 2011 yili igin yayimladig: etkili raporun-
da, UMSHS nin 19. Maddesinde yer alan yiikiimliiliikler {izerine, cevrimdis:
igerikle analoji kurarak, istisnai bir énlem olarak ¢evrimici igerikler iizerine
getirilecek herhangi bir kisitlamanin su kiimiilatif ve ii¢ asamali testten gec-
mesi gerektigini One stirmiistii:

e Ongoriilebilirlik ve seffaflik ilkelerinin karsilanmasi icin yasalarda
diizenlenmis olmalidir,

e UMSHSnin 19. Maddesinde 6ngoriilen baskalarmin haklarin ya da
itibarlarini, ulusal giivenligi ya da kamu diizenini, saglik ya da ahlaki
koruma amaglaridan birine yonelik olmahdir, ve

e gerekli ve ayrica ilgili hedefe ulasmak i¢in en az kisitlayici yol olma-
lidir (orantililik ilkesi).

Ayrica, kisitlayici yasal diizenlemeler bagimsiz bir organ tarafindan keyfi
ve ayrimct olmayan bir yolla uygulanmak zorundadir ve bu diizenlemele-
rin kétiiye kullanilmasina kars1 uygun ¢6ziim yollar1 mevcut olmalidir.' Bu
konu, BM Insan Haklar1 Komitesi’nin UMSHS nin 19. Maddesi tizerine Genel
Yorum’unda komitenin i¢tihadina dayanilarak daha ayrintili bir sekilde agik-
laniyor.'* Mesru gerekgelerin daha az olmasi ve demokratik bir topluma atif

124 BM Insan Haklar1 Konseyi (5 Temmuz 2012), Resolution A/HRC/20/8 on the promotion,
protection and enjoyment of human rights on the Internet [internette insan haklarinin gelis-
tirilmesi, korunmasi ve kullanilmasi tizerine A/HRC/20/8 sayil1 Karar].

125 LaRue F. (16 Mayis 2011), Report of the Special Rapporteur on freedom of opinion and expression
[Ozel Raportoriin fikir ve ifade 6zgiirliigii tizerine raporu], paragraf 69.
126 Insan Haklar1 Komitesi (12 Eyliil 2011), General Comment No. 34 on Article 19: Freedoms
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bulunmamasi diginda, bu kriterler AIHS'nin 10. Maddesinin 2. paragrafinda-
ki kriterlerle biiyiik 6l¢iide aynidar.

Karsiya yiiklenen bilgilerin kiiresel olarak ulasilabilir (dolayisiyla her
yerde) olmasi internetin ayirt edici 6zelliklerinden biridir. Bu nedenle, bu
bilgiler cesitli uluslararasi, ulusal ya da uluslariistii kurallara tabidir ve bu
durum farkls, hatta belki geliskili muamelelere yol agabilir. Bunun bir 6rnegi,
Avrupa’da ve ABD’de ifade 6zgiirliigii konusundaki yaklasimlar arasindaki
farktir. Ifade 6zgiirliigiiniin ABD Anayasasinin 1. Ek Maddesinde giivence al-
tina alinmasi nedeniyle, ABD’de ifade 6zgiirliigiiniin sinurlar1 Avrupa’dakin-
den 6nemli 6l¢lide daha genistir. Nazi propagandas: ve Holokostun inkar1
da dahil olmak iizere, AIHS'de yasadisi kabul edilen 1rkg ifadeler ve nefret
soylemi ABD’de koruma altindadir.'”” Bu nedenle, ABD, UMSHS nin nefret
sOyleminin yasaklanmasma iliskin 20. Maddesine ¢ekince koydu ve Siber
Suglar S6zlesmesi'nin bilgisayar sistemleri yoluyla islenen irk¢ilik ve yaban-
c1 diismanlig: niteligindeki eylemlerin sug olarak diizenlenmesine iliskin Ek
Protokolii'nii imzalamadi.'?® ABD mahkemeleri cocuk istismari, 6zellikle de
¢ocuk pornosu konularinda ifade 6zgiirliigiiniin kotiiye kullanilmasina kars:
koruma saglhiyor olmakla birlikte,'® ABD’deki genel yaklasim yasadisi ifade-
lerin ele alinmas: sorununu agirlastirtyor, ciinkii farkh standartlarin gecerli
oldugu ABD ya da Avustralya sunucular kullanilarak Avrupa’daki kurallar
devre dis1 birakilabiliyor.

Ne var ki, Nazi propagandasinin agik¢a gosterdigi gibi, Avrupa iginde
de standartlar farklilik gosteriyor. Bu durum gecerli yarg: yetkisi konusunda
bircok soruna yol agar.™ Internette insan haklari ihlalleriyle ilgili ihtilaflar stk

of opinion and expression [Madde 19: Fikir ve ifade 6zgiirliikleri {izerine 34 sayili Genel
Yorum], CCPR/C/GC/34. Ayrica bkz. BM Insan Haklar1 Komitesi raportoriiniin bu konu-
daki yorumu; O’Flaherty M. (2012), “Freedom of Expression: Article 19 of the International
Covenant on Civil and Political Rights and the Human Rights Committee’s General Com-
ment No. 34” [ifade Ozgiirliigii: Uluslararast Medeni ve Siyasi Haklar Sézlesmesi'nin 19.
Maddesi ve Insan Haklari Komitesi'nin 34 sayili Genel Yorumul, Human Rights Law Review
12:4, s. 627-654.

127 Internet & Jurisdiction Observatory (2013), 2012 in Retrospect [2012'nin Ardindan Yila Ba-
kis], www.internetjurisdiction.net/wp-content/uploads /2013 /03 /2012-in-Retrospect.pdf.

128 Avrupa Konseyi (28 Ocak 2003), Additional Protocol to the Cybercrime Convention con-
cerning the criminalisation of acts of a racist and xenophobic nature committed through
computer systems [Siber Suglar S6zlesmesi'nin bilgisayar sistemleri yoluyla islenen irk¢ilik
ve yabanci diismanlig: niteligindeki eylemlerin sug olarak diizenlenmesine iliskin Ek Pro-
tokolii], ETS No. 189.

129 Cuceranu D. (2008), Aspects of requlating freedom of expression on the Internet [Internette ifade
Ozgtlirltiglinii diizenlemenin gesitli yonleri].

130 Kirsl. de la Chapelle B. ve Fehlinger P. (2012), “Internet and jurisdiction, a global multi-
stakeholder dialogue process” [Internet ve yarg: yetkisi, kiiresel ve ¢ok paydash bir diya-
log stireci], Annual Report [Yillik Rapor]; www.Internetjurisdiction.net/wp-content/uplo-
ads/2013/01/Internet-Jurisdiction-Annual-Report-2012.pdf.
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rastlanan bir durumdur.™ Fransa’daki Yahoo! davas1 bu durumun miikem-
mel bir 6rnegidir. Yahoo! Fransa, Nazilikle ilgili esyalarin satisin1 yasaklayan
Fransiz yasalarma uymak zorundayds; sirketin ABD’deki genel merkezinin
ise boyle bir yiikiimliiliigii yoktu.”> Mevzuatlar ve mahkemeler arasinda or-
taya ¢ikan ve 6. Boliimde daha ayrintili bir sekilde agiklanan ihtilaf, kiiresel-
lesen medya iletisim ortamlarinda ifadeleri kisitlayarak ortak degerlere ulas-
maya ¢alismanin giigliigiinii gosteriyor.

Internetin kiiresel niteligi yiiziinden kisitlamalari uygulamanin daha giig
oldugu aciktir. Pek ¢ok konuda yasalar1 devre dis1 birakma imkanlar: ortaya
gikiyor ve bu durum, Misir ve Suriye’deki gibi internetin tamamen kesilmesi-
nin ve giderek artan sansiirleme girisimlerinin gosterdigi gibi, hiikiimetlerin
asir1 tepkilerine yol agabiliyor.'*

3.2. Kisitlama kriterleri ve Mahkeme’nin internet davalarindaki
uygulamasi

[fade zgiirliigii mutlak bir hak degildir. 10. Maddenin 2. paragrafi, ifade
ozgirligiiniin kullanilmasmin getirdigi gérev ve sorumluluklarla ilgilidir.
Benzer sekilde, UMSHS'nin 19. Maddesinde ifade 6zgiirliigiiniin kullanil-
masinin yarattif1 “6zel gorev ve sorumluluklar”’dan bahsedilir. Bu gorev ve
sorumluluklar, bu hakki, Sézlesmenin 10. Maddesi i¢in 3. paragrafta tanimla-
nan belli kisitlamalara tabi hale getirir.

3.2.1. Kisitlama Kriterleri

Prima facie olarak ifade 6zgiirliigiinii kisitlayan her tiir 6nlemin gerekge-
lendirilmesi gerekir. Bunun igin {i¢ kriterin karsilanmasi gereklidir. Onlem:

* vyasalarda ongoriilmiis olmalidir (yasallik),
¢ Dbir ya da daha fazla mesru amaci giidiiyor olmalidir (mesruiyet),

e demokratik bir toplumda gerekli olmalidir (gereklilik). Gereklilik gii-
diilen mesru amagcla orantililig: da igerir.

131 Bkz. Heissl, Gregor (2011), “Jurisdiction for human rights violations on the Internet” [Inter-
nette insan haklari ihlalleri i¢in yarg yetkisi], European Journal of Law and Technology, c. 2, no.
1, s. 1-15; ayrica 5. Boliime de bkz.

132 Greenberg M. H. (2004-5), “A return to Lilliput: the Licra v. Yahoo! Case and the regulation
of online content in the world market” [Lilliput’a doniis: Licra / Yahoo! Davasi ve diin-
ya pazarinda gevrimigi icerigin diizenlenmesi], 1192 Berkeley Technology Law Journal (18), s.
1191-1258; www.btlj.org/data/articles/18_04_05.pdf, s. 1206.

133 Freedom House, Freedom on the Net [Agda Ozgijrh'jk], www.freedomhouse.org/report/
freedom-net/freedom-net-2012.
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AIHS'nin 10. Maddesinin 2. paragrafinda kisitlamalar igin ulusal giiven-
lik, toprak biitiinliigii ve kamu emniyeti, kamu diizeninin saglanmasi ve su-
cun dnlenmesi, saghgin ya da ahlakin, bagkalarmnin itibarinin ya da haklarinin
korunmasi, gizli kalma kaydiyla alinan bilgilerin ifsa edilmesinin 6nlenmesi
ve yargi glicliniin otorite ve tarafsizliginin saglanmasi maddelerini igeren ol-
dukca uzun bir muhtemel nedenler listesi vardir. Bu nedenler, S6zlesme nin
kabul edildigi dénemde, yani 1950 yilinda gegerli olan kaygilar1 yansitir.
Ama, Mahkeme ancak “yasalarda ¢ngoriilen” ve bu amaglar1 giitmek icin
“demokratik bir toplumda gerekli olan” kisitlamalari, S6zlesme’nin giivence-
lerini ihlal etmeyen kisitlamalar olarak kabul etmektedir. Bu nedenle, bu ya-
yinda tartismanin biiyiik béliimiinii yasallik, mesruiyet ve (orantililik 6gesini
de iceren) gereklilikten olusan bu ti¢ asamali teste dayandirabiliriz.

Avrupa Insan Haklart Mahkemesi, ilke olarak, yerlesmis uygulamalarmi
internete de uygular. Bu nedenle, zaman igerisinde olusmus ¢ok sayida icti-
hat** internetle ilgili davalar igin de gegerlidir. Bununla birlikte, Mahkeme
internetin dogasini da dikkate alir. Bu yaklasim en belirgin olarak devletlerin
interneti kisitlayan 6nlemlerini ele aldig: érneklerde goriiliir.

3.2.2. Mahkeme’nin uygulamasi

Mahkeme, 2012 yilinda baktig1 Ahmet Yildirim / Tiirkiye davasinda, bagvu-
rucunun ifade 6zgiirliigii hakkina yapilan miidahalenin AIHS'nin 10. Mad-
desinin 2. paragrafinda sart kosuldugu gibi, yasalarda 6ngoriilmiis, mesru
amaglar giiden ve demokratik bir toplumda gerekli bir miidahale olup olma-
digin1 degerlendirdi.’®® Mahkeme bu davada internetin artik ifade ve bilgi 6z-
giirliigii hakkimi kullanmanin baglica yollarindan biri haline gelmis olmasinu,
Tiirkiye’deki yetkili mercilerin aldigi énlemlerin yasadisiiginin belirlenme-
sinde agirlastirici bir etken olarak kabul etti. S6z konusu web sitesine ilis-
kin olarak kisitlamanin Tiirk mevzuatina dayanan mesru bir zemini bulunup
bulunmamasini sorgulamamakla birlikte, kisitlamanin bir yan etki olarak bir
tiglincli sahsin ifade 6zgiirliigiinii etkilemesi agisindan orantisiz bir sekilde
asir1 oldugu ve dolayistyla mesru sonuca ulasmak icin gerekli olmadig tes-
pitini yapt1.'*

Demokratik bir toplumda ifade o6zgirliigliniin yiiksek 6nemi nede-
niyle, miimkiin olan simirlamalar siki bir yorumlamaya tabi tutulmalidir.
Mahkeme’nin ictihatlar1 uyarinca, demokratik bir toplumda miidahale ancak
“acil bir toplumsal ihtiyaca” yanit verdiginde gerekli olur. Mahkeme, kendi
roliinii, davay1 bir biitiin olarak ele alarak devletin eylemini gbzden gecirmek
ve “eylemin giidiilen mesru amaglarla orantili olup olmadigini” ve ulusal yet-

134 Verpeaux M. (2010), Freedom of expression [ifade 6zgiirliigii], Avrupa Konseyi.
135 Yildwrim / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10.
136 A.g.y., paragraf 66-68.
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kili merciler tarafindan 6ne siiriilen nedenlerin “konuyla ilgili ve yeterli” olup
olmadigini belirlemek olarak gormektedir.'”

Takdir pay:

Mahkeme ulusal yetkili mercilerin toplumsal gergeklikleri degerlendir-
mek konusunda en iyi konumda bulunduklarini diistindiigii icin, devletle-
rin acil toplumsal ihtiyacin bulunup bulunmadigini belirlemek konusunda
bir takdir haklar: vardir. Bununla birlikte, bu hak smmirhidir ve Mahkeme’'nin
gozetiminde uygulanir.’®® Mahkeme, Ovchinnikov davasinda, belli bilgiler ha-
lihazirda internette mevcut olsa bile, resit olmayan bir kisinin mahremiyeti-
nin korunmasi adina Rus mahkemesinin kisitlayici 6nleminin tasdik edilmesi
gerektigi tespitini yapti. Resit olmayan kisileri potansiyel olarak zararl bil-
gilerden korumak, Mouvement Raélien Suisse davasinda oy kullanan Biiytik
Daire yargiglariin ¢ogunlugu icin de belirleyici etken oldu. Bir tigiincii sahis
olarak hareket eden Article 19 adl1 STK, internette bilgilerin yayilmasiyla ilgili
davalarda bir devletin takdir paymin dar olmas1 gerektigini savundu. Bir web
sayfasina dokunulmadig1 halde o sayfa icin verilen bir referans ya da baglan-
tinin kaldirilmas: orantisiz olarak kabul edilebilirdi.'*

Bu goriis Mouvement Raélien davasinda, “internet mitkemmel bir kamusal
forum olusturdugu icin, Devletin” —6zellikle de baglantiya yer veren site ta-
rafindan kontrol edilmeyen web sayfalarina iligkin olarak— “bu mecra yoluyla
yayilan bilgilere iligkin takdir pay1 dardir” goriisiinii savunan ¢ok sayida yar-
gicin muhalefet serhiyle de desteklendi.'*

Yargi¢ Pinto de Albuquerque, muhalefet serhinde, baska konularin yani
sira, “internet tarafsizlig1” ilkesine ve internetin kamu hizmeti degerine dik-
kat ¢ekiyor ve bu noktadan kullanicilarin ayrimci olmayan bir sekilde internet
tabanli igerige miimkiin olan en yiiksek erisim diizeyine sahip olmalar1 ge-
rektigi sonucuna ulagiyordu. Yargiclarin cogunlugu, ticari konularda ve rek-
lamcilikta kullanilan ifadeler icin gegerli olana benzer genis bir takdir hakki
lehine oy kulland1.™!

137  Mouvement Raélien Suisse / Isvicre, Birinci Béliim, paragraf 49, Stoll / Isvicre, paragraf 101’e
atifla.

138 Kirsl. Aleksey Ovchinnikov / Rusya (16 Aralik 2010), bagvuru no. 24061/04, paragraf 46.

139  Mouvement Raélien / Isvigre (Biiyiik Daire), paragraf 47. Bu karar, 8’e kars1 9 oyla, yani miim-
kiin olan en kiigiik cogunlukla alindi. Cok sayida (ortak) muhalefet serhi de vardi.

140 Mouvement Raélien / Isvigre (Biiyiik Daire), Yargig Pinto de Albuquerque’nin muhalefet serhi,
s. 56. Birden ¢ok yargi¢ tarafindan imzalanan diger iki ortak muhalefet serhinde de aym
hiikme ulasiliyor, ancak bu htikiim farkli nedenlere dayandiriliyordu.

141 Yargic Pinto de Albuquerque’nin Muhalefet Serhi, a.g.y., s. 46-68, alint1 s. 54 ve devamu. ve
a.g.y. paragraf 61-62.
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Mahkeme, siyasi tartismalar ya da siyasi ifade stz konusu olmadig; icin,
devletlerin telif hakki ihlallerini diizenleyen yasalar1 koyarken 6zellikle genis
bir takdir hakkima sahip olduklarimi da degerlendirdi. Neij ve Sunde Kolmisop-
pi / Isve¢ davasinda Mahkeme, bir dosya paylasim servisi (“The Pirate Bay”)
isleterek telif hakki ihlallerini kolaylastirma suqu isleyenler igin ifade 6zgitir-
liigii hakkina miidahale etmenin ve ceza ve zarar tazminati hiikmii vermenin
demokratik bir toplumda gerekli olduguna karar verdi.'*

Ovchinnikov davasinda resit olmayan bir kisinin mahremiyetinin ve iti-
barinin korunmasinin énemli oldugu ve kamuoyunu ilgilendiren herhangi
bir durumun séz konusu olmadig: gerekgesiyle sug¢ olarak degerlendirilen
bilgilerin ayn1 zamanda internette yer almasimnin esasa iligkin bir fark yarat-
madig1 degerlendirmesinin yapildigina dikkat edilmelidir. Merak gerekgesi,
sz konusu yazida oldugu gibi, resit olmayan kisinin ad1 gibi ayrintilarin ya-
yimlanmasi i¢in hakl bir gerekge olusturmuyordu.'*® Mahkeme, genel olarak,
siyasi ifadelerde ve kamuoyunu ilgilendiren durumlarda ifade 6zgiirliigii ki-
sitlamalarina fazla yer birakmayan bir kural uygular.'

Baglamin rolii

Mahkeme baglama gére ayrimlar yapar. Stoll / Isvigre davasinda agikca
sOyle demistir: “’Basin 6zgiirliigii séz konusu oldugunda, ‘acil toplumsal
ihtiyacin” bulunup bulunmadig1 konusunda yetkili mercilerin sadece sinirh
bir takdir hakk: vardir”. Editions Plon / Fransa davasinda Mahkeme, devlet
bagkaninin ciddi bir hastaliginin bulunmasi gibi kamuoyunu ilgilendiren bir
durum s6z konusu oldugunda Fransa yetkili mercilerinin bir “acil toplumsal
ihtiya¢” {izerine karar vermek konusunda sinrh bir takdir paymna sahip ol-
duklan seklindeki standart uygulamasindan yola ¢ikmigtir. Yetkili merciler
bu gerekgeyle “Biiyiik Sir” adli kitab1 yasaklamist1 ve Mahkeme bu ilk tepkiyi
kabul etmisti; fakat yasak yenilenince, Strazburg’daki yargiclar bu yasaga ar-
tik ihtiya¢ duyulmadigini degerlendirdiler ve devam eden yasagin orantisiz
oldugu hiitkmiine vardilar. Metnin elektronik siiriimiiniin internette mevcut
olmasi, buna karsi Fransiz yetkililerinin yasal islem baglatamayacaklarin
diistinmeleri ve bu konunun medyada enine boyuna tartisilmig olmasi, tibbi
gizliligin korunmasmin artik agir basan bir gereklilik olarak goriilemeyecegi
anlamina geliyordu.'*

142 Neij ve Sunde Kolmisoppi / Isve¢ (19 Subat 2013) kabuledilebilirlik kararlari, bagvuru no.
40397/12,s. 11.

143  Owchinnikov / Rusya, paragraf 50.

144 Avrupa Insan Haklart Mahkemesi (2011), Arastirma Béliimii, Internet: case law of the Europe-
an Court of Human Rights [Internet: Avrupa Insan Haklar1 Mahkemesi'nin Igtihatlari], s. 12.

145 Stoll / Isvicre (10 Aralik 2007), basvuru no. 69698/01, paragraf 105, ayrica su davaya atif
yapilmustir: Editions Plon / Fransa (18 May1s 2004, kesinlesme 18 Agustos 2004), basvuru no.
48148/00, paragraf 44 ve 51.
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Takdir hakk: genellikle baglama baglidir ve baglam da Mouvement Raélien
davasinda goriildiigii gibi farkli sekillerde degerlendirilebilir. Internet kulla-
nimu yazarlar, okurlar, magdurlar ve baskalar1 agisindan yeni etkenler, bag-
lamlar ve boyutlar getirebildigi igin, ifadenin hem icerigi hem de baglami
Mahkeme tarafindan degerlendirilmek zorundadir."*® Bu nedenle (ayn igeri-
gin ¢evrimdisi olarak yayimlanmasindan farkli olarak) yayinin internette ya-
pilmasinin Mahkeme'nin kararmi etkileyip etkilemeyecegi baglama baglidir.
Strazburg’daki yargiclar, belli ifadeleri yasaklamay1 gerekli hale getiren bir
acil toplumsal ihtiyag olup olmadigini degerlendirirken ¢evrimigi ve ¢evrim-
dis1 davalarda farkl gereklilik standartlar1 uygulamaya devam ediyorlar. Sa-
vunmasiz durumda olmalar1 nedeniyle resit olmayan kisilerin ya da gengle-
rin haklarinin korunmasina 6zellikle 6nem veriliyor. Dolayisiyla, dijital cagda
ifade 6zgiirliigii internet yaymciliginin yeni baglamini icerigiyle ayni dlctide
dikkate almay1 gerektiriyor.*

Bagkalarinin haklarimin korunmast

Mahkeme simdiden bir¢ok davada internette ifade 6zgiirliigii ile bagka
haklar arasinda denge kurmak zorunda kald1. Bu davalardan ¢ogu 6zel hayat
hakkiyla ilgiliydi. Internette gizlilik ve ifade 6zgiirliigii meselesi, uluslararasi
tartismalarda da temel bir kaygi konusudur."® Mahkeme K.U. / Finlandiya da-
vasinda su ilkeyi ortaya koydu:

telekomiinikasyon ve internet hizmetlerinin kullanicilarmin
kendi gizliliklerine ve ifade 6zgiirliiklerine sayg: duyulmasi ko-
nusunda bir giivenceye sahip olmalar1 gerekli olmakla birlikte,
bu tiir bir glivence mutlak olamaz ve bazen kamu diizeninin
saglanmasi ya da sugun 6nlenmesi ya da baskalarinin hak ve 6z-
glirliiklerinin korunmasi gibi baska mesru zorunluluklarin geri-
sinde kalmak zorundadir.

Bu davada “baskalarimimn haklar1” ile kastedilen AIHSnin 8. Maddesinin
korumasi altinda olan 6zel hayata saygiydi. Bilinmeyen bir kisi, 12 yasinda
bir erkek ¢ocuk olan basvurucunun bilgisi disinda internetteki bir arkadaslik
sitesine onun adina cinsel icerikli bir ilan koymustu. {landa bagvurucunun
kisisel bilgileri veriliyor ve bir erkekle duygusal yakinlik kurmak istedigi be-
lirtiliyordu. Bagvurucunun fotografi, web sayfasinin baglantis: ve telefon nu-
marasi da ilana konmustu.

146 Cuceranu D. (2008), Aspects of regulating freedom of expression on the Internet, s. 179 ve devamu.

147 Karanasiou A. P. (2012), “Respecting context: a new deal for free speech in the digital era”
[Baglama 6nem vermek: Dijital cagda ifade 6zgiirltigii igin yeni bir anlasma], European Jour-
nal of Law and Technology, c. 3 (2012) 3.

148 Bkz. Mendel T., Puddephatt A., Wagner B., Hawkin D. ve Torres N. (2012), Global survey
on Internet privacy and freedom of expression [Internette gizlilik ve ifade dzgiirltigii {izerine
kiiresel anket], UNESCO Publishing, s. 50 ve devamu.
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Basvurucu ilandan haberdar oldugunda polise basvurmus, polis s6z ko-
nusu kisinin kimligini belirlemeye ¢alismis, fakat servis saglayicis1 gizlilik
kurallarina bagli kalmak zorunda oldugu gerekgesiyle bu bilgiyi agiklamay1
reddetmisti. Mahkemeler de bu konuda agik yasal hiikiimler bulunmadig1
i¢in servis saglayicisina kimligi agiklama emri vermeyi kabul etmemislerdi.
Mahkeme, 6zellikle bir cocugun savunmasiz oldugu bir yasta fiziksel ve ruh-
sal saglig1 acisindan potansiyel bir tehditle kars: karsiya kalmas: nedeniyle,
ozel hayat hakkinn ihlali durumunun varhigin tespit etti. Internetin sug fa-
aliyetlerinde bulunma amaciyla kullanilmas: tehlikesi iyi bilindigi icin, dev-
let ¢ocuklar1 pedofillerden korumak icin bir sistem gelistirmis olmaliyd1: “Bu
baglamda koruma i¢in birbiriyle rekabet i¢cinde olan gesitli talepler arasinda
uzlasma saglayacak cerceveyi saglamak yasa koyucunun gorevidir.”** Mah-
keme resit olmayan kisilerin ve genglerin 6zel hayatlarinin ve itibarlarmimn
korunmasina, 6rnegin onlarin adlarmnin ve kimliklerinin internette yayimlan-
mamasina 6zel bir 6nem verir,' ¢iinkii boyle bir durum onlarin ¢evrimigi
seks avcilarinin hedefi ya da gocuk istismarinin baska tiirlerinin kurbanlar
olmalari riskini yaratir.

Dolayistyla, asil sorumluluk devletlerdedir; devletler internet ortaminda
tiim insan haklarina saygi, koruma ve imkan saglamakla yiikiimliidiir. Resit
olmayan kisilerin insan haklarimi korumak, internet aracilarin etkin sorus-
turmalara izin vermek icin miisterilerine iliskin bilgileri ifsa etmeye zorlama-
y1 igerebilir. Bu durum, elbette, taraflarin ifade 6zgiirliiklerini sinurlayabilir,
ancak 10. Madde bagkalarinin haklarimi korumak gibi megru bir amag giiden
ifade 6zgiirliigii miidahaleleri icin bir istisna icermektedir.

Perrin / Birlesik Krallik davasinda basvurucu, ifade 6zgiirliigii kapsamin-
da bir web sitesinde miistehcen malzemeler yayimlama 6zgtirliigii oldugu-
nu iddia ediyordu. Ne var ki, Mahkeme, ahlaki ve bagkalarinin, 6zellikle de
gocuklarm haklarmi koruma ihtiyacinin, hicbir yas kontrolii olmaksizin her-
kesce erisilebilen ve kiigiikler tarafindan kolayca bulunabilecek bir 6n izleme
sayfasinda ciddi derecede miistehcen resimler yayimlanmasi fiili i¢in bir ceza
mahk{imiyeti verilmesine hakli bir gerekce olusturdugu hiitkmiine vardi.'

Mouvement Raélien Suisse / Isvigre davast, diinya dig1 varliklardan bir mesaj
getirdigini iddia eden, klonlanma propagandasi yapan ve bazi {iyeleri resit
olmayan kisilerle cinsel faaliyetlerde bulunmakla sucglanmis bir dernegin web
sitesi adresini tanitan bir posterin otoyol kenarina yerlestirilmesinin yasaklan-
mastyla ilgiliydi. Mahkeme bu davada, kiiciik bir cogunlukla, yasagin orantili
ve saglik ve ahlaki korumak ve sucu 6nlemek igin gerekli oldugu sonucuna

149 K. U./Finlandiya (2 Aralik 2008), bagvuru no. 2872/02, paragraf 41-50.
150 Ouwchinnikov / Rusya (16 Aralik 2010), bagvuru no. 24061 /04, paragraf 49-50.
151  Perrin / Birlesik Krallik (18 Ekim 2005), bagvuru no. 5446/03, Kabuledilebilirlik Karar:.
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ulastr.™ Bu davada, Biiyiik Daire ikiye boliinerek birbirine yakin oranlarda
iki ayr1 goriis benimsedi ; azinlikta kalan yargiclar goriislerini birka¢ muha-
lefet serhinde agikladilar. Internetin dogasia ve roliine degindikleri icin bu
metinleri analiz etmek de yerinde olacaktir.

Neij ve Sunde Kolmisoppi / Isve¢ davasinda Mahkeme, “davacinin s6z ko-
nusu malzemeler {izerindeki telif hakkini koruma”nin kisitlamanin giittiigii
mesru bir amag oldugu sonucuna ulagti. Dolayisiyla, verilen mahktimiyetler
ve tazminatlar, “baskalarinin haklarinin korunmasi” (ve “su¢un énlenmesi”)
seklinde mesru amaglar giidiilerek verilmisti.'

Halihazirda internette mevcut olan bilgiler

Mahkeme Ouchinnikov davasinda belli bilgilerin halihazirda internet-
te mevcut olmasmin belli durumlarda gazetecilerin kisilerin 6zel ya da aile
hayatlarina saygi gostermemeleri icin bir 6ziir olusturamayacagi hitkmiinii
verdi. Bu davada, bir gazeteci bir yaz kampinda bir siddet olayma karisan
resit olmayan bir kisinin kimligini actklamigt1 ve olayla ilgili bilgiler internette
yayimlanmis durumdaydi.'>

Mahkeme Editions Plon / Fransa davasi gibi bazi bagka davalarda gizli bil-
gilerin zaten internet dahil olmak {izere kamusal alanda bilinir hale gelmis
olmasinin bu bilgilerin korunmasindaki yarar1 énemli 6l¢iide azalttigini ve
artik agir basan bir gereklilik olamayacagini savunmustu,' oysa Ovchinnikov
davasinda zaten kamusal alanda olsa bile bu bilgilere kisitlama getirmenin
hakl1 goriilebilecegi degerlendirmesini yapti, ¢iinkii olaymn ayrintilar1 genel
6nemi haiz bir siyasi ya da kamusal tartisma kapsaminda agiklanmis degil-
di. Mahkeme, Von Hannover / Almanya davasinda'® da ayni mantigi devam
ettirerek bir kisinin 6zel hayatinin ayrintilarinin sadece okurlarin merakini
gidermek amaciyla yayimlanmasi durumunda kisinin 6zel hayatinin korun-
masinin gazetecinin ifade 6zgiirliigiine agir basacagi hitkmiine vardi.'”

Medyanin ozel sorumluluklar:

Mahkeme, Fatullayev / Azerbaycan davasinda gazetecilerin ifade 6zgiirliik-
lerini kullanmalariyla baglantili 6zel sorumluluklarinin internette, 6rnegin
herkese acik internet forumlarinda bilgi yayimladiklarinda da gegerli oldugu

152  Mouvement Raelien Suisse / Isvigre (13 Temmuz 2012), bagvuru no. 16354/06, paragraf 72;
kararda Dairenin 13 Ocak 2011 tarihli Hitkmii teyit edildi.

153  Neij ve Sunde Kolmisoppi / Isve¢ (19 Subat 2013), bagvuru no. 40397/12, s. 10.
154  Owchinnikov / Rusya (16 Aralik 2010), bagvuru no. 24061 /04, paragraf 50-52.
155 Editions Plon / Fransa (18 Mayis 2004), bagvuru no. 58148 /00, paragraf 53.

156 Von Hannover / Almanya (24 Haziran 2004), basvuru no. 59320/00, paragraf 65.
157  Ouwchinnikov / Rusya, paragraf 50.
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hitkmiine vardi.'® Bagvurucu, sik sik hiikiimeti elestiren ve bunun sonucun-
da bir¢ok hakaret davasiyla ve mahkiimiyetle karsilasmis olan iki gazetenin
kurucusu ve genel yayin yonetmeniydi. Ornegin, gazetelerinden biriyle do-
layli olarak baglantili olan ve herkesin erisimine agik bir internet forumunda
Azeri birlikleri hakkinda ciddi ithamlarda bulunmustu. Bu ithamlarla ilgili
kovusturma bir ceza mahkGmiyetiyle ve hapis cezasiyla sonuglandi. Mahke-
me, savunulan argiimanlar1 dikkatli bir sekilde degerlendirdikten sonra ya-
zarin, “abartili ve provokatif iddialar” ortaya atmakla birlikte, genel ilgiye
hitap eden konular iizerine bilgi aktarma gorevini yerine getirirken gazete-
cilik 6zgiirliigiiniin smirlarini asmadig1 sonucuna ulast. Internette yayimla-
diklarindan dolay1 iftiradan mahk@im olmasi bir “acil toplumsal ihtiyac1” kar-
silamiyordu ve orantililik gerekliligi karsilanmamist1.'™ Mahkeme bir basin
sucundan dolay1 gazetecilere hapis cezas1 verilmesinin ancak —nefret soylemi
ya da siddete tesvik gibi— baska temel haklarin ciddi sekilde zarar gordiigi
istisnai durumlarda 10. Maddeye uygun olacag goriisiinii yineledi. Mahke-
me her iki ceza mahk{imiyetinde de ihlal tespit ederek basvurucunun derhal
serbest birakilmasina hiikmetti.'®

Mahkeme, internet arsivleriyle baglantili sorumluluklara iliskin olarak,
Times Newspapers Limited / Birlesik Krallik davasinda, bir internet arsivinde bu-
lunan bir yaziyla ilgili olarak uygun bir uyar1 yayimlama gerekliligi getirme-
nin —ayn1 yazi gazetenin basili kopyasinda yayimlaninca bir hakaret davasi
acildigmin farkinda olmasina ragmen- ifade 6zgiirliigiine orantisiz bir mii-
dahale teskil ettigi goriisiine katilmamuistir.’ Genel olarak, internet arsivleri-
nin korunmasi, kamuoyuna énemli bir egitim ve tarihsel arastirma kaynag:
sunmak agisindan basmin degerli bir ikincil rolii olarak degerlendirilmistir.'s2

Siyasetcilerin sorumluluklar:

Bir siyaset¢inin web sitesinde yabanci diismanhigi niteliginde yorumlarda
bulunmasiyla ilgili olan Féret / Belgika davasinda Mahkeme, mahk{imiyetin
gerekgesi olarak go¢men toplulugun haklarini korumak igin bir acil toplum-
sal ihtiya¢ bulundugunu tespit etti. Mahkeme'nin kararina gore, kullanilan dil
acikca ayrimciligr ve irkc nefreti tesvik ediyordu ve se¢im siirecinde olunma-
st bu durum igin bir mazeret olamazd1.'®® Bununla birlikte, bir ag yoneticisine
bir belediye bagskanina alenen hakaret ettigi igin verilen ceza mahk{imiyeti

158  Fatullayev / Azerbaycan (22 Nisan 2010), bagvuru no. 40984 /07, paragraf 94 ve 95; ayrica 2.
Béliime de bkz.

159 Hakaret ve internet konusunda ayrica bkz. 5.7.
160 Fatullayev / Azerbaycan, paragraf 100, 101, 103 ve 177.

161 Times Newspapers Ltd. / Birlesik Krallik (10 Mart 2009), bagvuru no. 1 ve 2, basvuru no. 3002/03
ve 23676/03, paragraf 47.

162 A.g.y., paragraf 45.
163 Féret / Belgika (16 Temmuz 2009), basvuru no. 15615/07.
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(ag yoneticisi baskani oldugu bir dernegin web sitesinde yayimlanan bir ya-
zisinda belediye baskaninin kentsel projelerini elestirirken ona “kent diktato-
riit Cavusesku” demis ve bagka hakaretlerde de bulunmustu) asir1 bulundu,
¢linkii bu sozler biiyiik dlciide belediye politikalarinin elestirisi cercevesinde-
ki deger yargilariyds, dolayisiyla S6zlesme'nin korumas: altinda olan siyasi
tartisma kapsamindaydi ve bu da mahk{imiyeti orantisiz hale getiriyordu.'¢*

Ancak, Mahkeme, Willem / Fransa davasinda se¢ilmis bir temsilci olarak
bir belediye bagkaninin Israil’in Filistin politikasini protesto etmek amaciyla
Israil iirtinlerine kars1 ayrimcilik yapilmas: cagrisinda bulunmasinin ve bu
cagrisini belediyenin web sitesindeki agik bir mektupla yinelemesinin genel
ilgiye yonelik bir konunun 6zgiirce tartisilmasi kapsamina girmedigi hiik-
miine vardi. Siyasi mesajin ayrimci —ve dolayisiyla cezalandirilabilir— niteligi
internette yayimlanmasiyla daha da agirlasmisti. Bu kararda, siyasi tartisma-
nin korunmas: kadar belediye baskaninin islevi de énemli bulunmustu. Bir
belediye bagkani olarak temsil ettigi yonetim birimini yonlendirirken belli bir
tarafsizhigr ve olgililiigii koruma yiiktimliiliigii vardi. Bagvurucunun bele-
diye meclisinde herhangi bir tartisma ya da oylama yapmaksizin belediye
hizmetlerini ayrimci bir eylemin parcas: haline getirmesi genel ilgiye hitap
eden bir konunun 6zgiirce tartisiilmasini desteklemek olarak goriilemezdi.'®

3.3. Sonu¢

Internetin, ifade dzgiirliigiiniin dogasinda ya da bu 6zgiirliigiin korun-
masinin sinirlarinda temelde bir degisiklik yaratmadigini gorebiliyoruz. ifade
ozgirliigii pek ¢ok insan hakki igin temel bir katalizoérdiir. Ancak, internet
insan haklari ihlallerini de yogunlastirdig1 ve bu ihlallerin potansiyel zararla-
rini artirdidy icin, kisitlamalara iliskin yasal diizenlemeler ve uygulamalar da
buna uygun sekilde gelistirilmelidir. Tekerlegi yeniden icat etmeye caligmak
yerine, ifade dzgiirliigiiniin mesru kisitlamalari icin yaygin olarak kullanilan
ti¢ asamall test, ¢evrimici bir baglantinin s6z konusu oldugu durumlar i¢in de
uygulanir. Baz1 kiigiik ayrimlar gerekli olmaya devam edecektir, ama ilke ay-
nudir: Cevrimdisi olarak yasal olan ¢evrimigi olarak da yasaldir ve ¢cevrimdisi
olarak yasak olan ¢evrimici olarak da korunmaz. Ancak bu ilke uygulanirken
internetin biiytitiicii ve kiiresellestirici etkisi de dikkate alinmak zorundadur.

Avrupa Insan Haklar1 Mahkemesi, bunu yaparken, giderek evrilen icti-
hadiyla iki giigliige yanit vermek zorundadur: Ifade 6zgiirliigiiyle ilgili karar-
larinda gelistirdigi standartlarmi desteklemek ve bu standartlar: —her yerde
bulunmasi, eszamansizlig1 ve biiytitiicii dogas1 gibi kendine 6zgii 6zellikle-
rini dikkate alarak ve giiclendirici potansiyelini dikkatli bir sekilde deger-
lendirerek- internete uygulamak. Mahkeme, 5. ve 6. Boliimlerde érneklerle

164 Renaud / Fransa (25 Subat 2010), basvuru no. 13290/07, paragraf 36-43.
165 Willem / Fransa (16 Temmuz 2009), basvuru no. 10883 /05, paragraf 36-38.
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aciklandig: gibi, heniiz ¢evrimigi ifade 6zgiirltiigiiyle ilgili tiim giigliiklere ¢6-
zim getirmeyi basaramamustir. Yankovskis / Litvanya'® davasi ve hentiz karara
baglanmayan diger davalar Mahkeme'nin internete erisimi degerlendirmesi
icin yeni firsatlardir.'’” Dolayisiyla, Mahkeme'nin éniimiizdeki yillarda cev-
rimici ifade ozgurliigiiniin smirlarint daha net bir sekilde ¢izmesi miimkiin
olabilecektir.

166 Bkz. Jankovskis / Litvanya, bagvuru no. 21575/08.
167 Bkz., 6rnegin, Akdeniz / Tiirkiye, basvuru no. 20877/10.
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4. Avrupa Konseyi’'nin ve devlet dis1 aktorlerin standart
belirleme ¢alismalar:

[fade 6zgiirliigiiniin korunmasinin (2. Béliimde agiklandig1 gibi) pek ¢ok
farkli yonleri ve (3. Béliimde analiz edildigi gibi) belli kisitlamalar1 vardar.
Bununla birlikte, cevrimigi ifade 6zgiirliigiiniin rolii, Avrupa Insan Haklari
Mahkemesi'nin gelistirmis oldugu insan haklari1 normlarina saygi gostermek,
bunlar1 korumak ve uygulamaya koymakla ilgili olarak devletlerin gorevle-
rinin sinurlarmi ¢izmekle bitmez. Bu béliimde Avrupa Konseyi'nin ve devlet
dis1 aktorlerin kilavuz ilkeleriyle, tavsiye kararlariyla, davrarns kurallariyla
ve pozitif uygulamalariyla ifade 6zgirliigiiniin uygulamaya konmast igin na-
sil standartlar belirlediklerini gosterecegiz. Oncelikle, internet yonetisimin-
de insan haklarinin 6nemine yo6nelik taahhiitlere odaklanacagiz. Daha sonra,
Avrupa Konseyi'nin faaliyetlerini, tavsiye kararlarini ve bildirilerini ve ulu-
sasir1 sirketlere yonelik kilavuz ilkelerini ele alacagiz. Devlet dis1 aktorler de
cevrimigi ifade 6zgiirliigiine 6nemli katkilarda bulundular. Ozellikle ifade
ozgirligiiniin korunmasinda seffafligin énemine bakacagiz.

4.1. Baglam: internet yonetisiminde insan haklarinin rolii

Insan haklar1 ve internet yonetisimi yakindan baglantihidir. Ancak, Insan
Haklar1 Konseyi'nin ¢evrimici insan haklarmin ¢evrimdis: insan haklarryla
ayn1 korumaya sahip oldugunu teyit eden 2012 tarihli kararina ulagsmak igin
uzun ve zorlu bir yoldan gegmek gerekti. Iki asamali olarak gerceklestirilen
(Cenevre 2003 ve Tunus 2005) Diinya Bilgi Toplumu Zirvesi (DBTZ) cerceve-
sinde internetin diizenlenmesine yonelik ¢abalar, kisa siirede internet yoneti-
siminde insan haklarinin roliiniin tam olarak ne oldugu sorununu ortaya ¢1-
kard1 ve bu sorun 6zellikle sivil toplumun olusturdugu Insan Haklar1 Kozasi
tarafindan ele alind1.'® 2003"te Bilgi Toplumu, Insan Haklar1 ve Insan Onuru
iizerine diizenlenen uluslararasi bir sempozyumda internet yonetisimi icin
insan haklarinin giicliikleri vurgulandz.'

Hem Cenevre, hem de Tunus belgeleri Insan Haklar1 Evrensel Bildirgesi'ne
ve Ozellikle de ifade 6zgiirligiine agik atiflar igerir. 2003 tarihli Cenevre Ilkeler
Bildirgesi, IHEB'nin fikir ve ifade 6zgiirliigii tizerine 19. Maddesinin ve daha

168 Bkz. Jorgensen R. F. (der.) (2006), Human rights in the global information society [Kiiresel Bil-
gi Toplumunda Insan Haklar1], ve Jorgensen (2013), Framing the net: the Internet and hu-
man rights [Ag Icin Bir Cergeve Olusturmak: internet ve Insan Haklari]; ayrica Benedek
W. (2008), “Internet governance and human rights” [internet yénetisimi ve insan haklari],
Benedek, Bauer and Kettemann (der.), Internet governance and the information society [Internet
Yonetisimi ve Bilgi Toplumul], s. 31-49.

169 Statement on human rights, human dignity and the information society [insan haklari,
insan onuru ve bilgi toplumu {izerine aciklama], www.pdhre.org/wsis/statement.doc.
Sempozyum, Avrupa Komisyonu ve IHYK nin isbirligi ve Isvigre Hiikiimeti'nin destegiyle
PDHRE adli STK tarafindan diizenlendi.
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0zel olarak basin 6zgiirliigiiniin, bilgi 6zgiirliigiiniin ve ayrica Bilgi Toplu-
munun temel bir unsuru olarak medyanin bagimsizliginin, ¢ogulculugunun
ve ¢esitliliginin bir teyidini de igeriyordu.'”® 2005 tarihli Tunus Taahhiidii'nde
ise Cenevre Ilkeler Bildirgesi'nin 4. ve 55. paragraflan teyit edildikten sonra
“ifade 6zgiirliigiiniin ve bilgilerin ve fikirlerin 6zgiirce akisinin Bilgi Toplu-
mu i¢in temel 6nemde ve kalkinma icin yararli” oldugu sart1 da 6ne stirtilii-
yordu.'”!

4.2. Avrupa Konseyi'nin faaliyetleri: farkindalik yaratma ve
standart belirleme

Avrupa Konseyi, farkindalik yaratma c¢aligmalar: yiiriiterek ve s6zlesme-
ler, standartlar ve kapasite olusturma seklinde ti¢ adimli bir yaklasim izle-
yerek bilgi toplumunda insan haklarmin roliinii gelistiren temel uluslararasi
kurulus haline geldi.’”? Burada Avrupa Konseyi'nin ¢evrimigi ifade 6zgtirlii-
giinde standart belirleyici roliinii analiz edecegiz. Ozellikle yillar icerisinde
Bakanlar Komitesi tarafindan benimsenen cesitli tavsiye kararlari genellikle
tiye devletlere yoneliktir. Avrupa Insan Haklar1 Mahkemesi'nin kararlarin-
da da internet baglaminda 10. Maddenin anlamini aydinlatmak icin diizenli
olarak bu tavsiyelere atifta bulunulur.'” Bu tavsiyeler internet yonetisimi ve
insan haklari tizerine uluslararas: diyaloga degerli bir katk: olusturur.

Avrupa Konseyi, daha Mayis 2003'te internette Iletisim Ozgiirliigii Bil-
dirisini kabul etti ve bu Bildiride internette ifade 6zgiirliigii ve bilgilerin 6z-
glirce dolasimu teyit edildi. Bildirinin hiikiim béliimiinde {iye devletler i¢in
hepsi de ifade 6zgiirliigiiyle ilgili olan yedi ilke tanimlaniyordu. Buna gore,
internetteki icerige getirilen kisitlamalar bagka yollarla sunulan igerige getiri-
len kisitlamalarin Gtesine gegcmemelidir; devletler engelleme ya da filtreleme
yoluyla internetteki bilgiler {izerinde énceden herhangi bir kontrol kurmama-
lidir; servis saglayicilarinin internet igerigi tizerinde sadece smnurh bir sorum-
lulugu olmalidir ve kullanicilarin anonimlik yoluyla kimliklerini agiklamama
kararina saygi1 duyulmalidir.'”

Daha sonra, Avrupa Konseyi, Insan Haklar1 ve Bilgi Toplumu Uzmanlar1
Grubu'nu kurdu ve bu Grup 2005 ile 2011 yillar1 arasinda yaptig 10 toplan-

170 DBTZ (12 Aralik 2003), belge no. WSIS-03/GENEVA /DOC/4-E, paragraf 4 ve 55.

171 DBTZ (18 Kasim 2005), belge no. WSIS-04/TUNIS/DOC/7-E, paragraf 4.

172 Benedek W. ve Kettemann M. C. (2010), “The Council of Europe and the information soci-
ety” [Avrupa Konseyi ve bilgi toplumu], Kicker R. (der.), The Council of Europe, Pioneer and
guarantor for human rights and democracy [Avrupa Konseyi: insan Haklar1 ve Demokrasi Igin
Bir Oncii ve Garantor], s. 109-115.

173 Bkz. 6rnegin, Pravoye Delo Yaym Kurulu ve Shtekl / Ukrayna, paragraf 30 ve Yildirim / Tiirkiye,
paragraf 26.

174 Bakanla}r Komitesi (28 May1s 2003), Dec}aration on Freedom of Communication on the In-
ternet [Internette Iletisim Ozgtirltigiine Iliskin Bildiri].
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tida, Bakanlar Komitesi icin Medya ve Yeni Iletisim Hizmetleri (Media and
New Communication Services - CDMC) Yo6netim Komitesi yoluyla énemli
girisimler ve tavsiyeler tiretti.'””

4.2.1. Tavsiye kararlar1 ve bildiriler

2005’te, Avrupa Konseyi Bakanlar Komitesi bilgi toplumunda insan hak-
lar1 ve hukukun tstiinliigii Bildirisini kabul etti. Bu Bildiride “ifade, bilgi ve
iletisim 6zgiirliigii dijital olmayan bir ortamda oldugu gibi dijital bir ortamda
da saygi gérmelidir ve AIHS'nin 10. Maddesinde éngoriilenler disinda bir
kisitlamaya tabi tutulmamalidir” ilkesine bir kez daha yer verildi.'”

Avrupa Konseyi'nin 2005'te Varsova’da gergeklestirilen 3. Devlet ve Hii-
kiimet Baskanlar1 Zirvesi'nde kurulusa bilgi toplumunda insan haklarina ve
hukukun iistiinliigiine saygiy1 saglamaya yonelik ilkeler ve kilavuz ilkeler
gelistirme ve bilgi ve iletigim teknolojilerinin (BIT) kullaniminin yarattig1 giic-
liikleri ele alarak bu teknolojilerin kétiiye kullanilmasindan kaynaklanan ih-
lallere kars1 insan haklarini koruma ¢agrisinda bulunuldu.'””

2007’de, Avrupa Konseyi Bakanlar Komitesi yeni bilgi ve iletisim orta-
minda ifade ve bilgi 6zgiirliigiinii gelistirmeye iliskin bir Tavsiye Karar1 ka-
bul etti ve bu kararda bireysel kullanicilarin ve yeni bilgi ve iletisim ortamina
erisimin gii¢glendirilmesi vurgulandi, ancak “6zgiir ifade hakk: ile bu yeni
ortamda bilgiyi aktarma ve insan onuruna ve bagkalarinin haklarma saygi
duyma arasinda adil bir denge kurulmalidir” ifadesine de yer verildi.'”®

Ayni y1l Bakanlar Komitesi'nin kabul ettigi internetin kamu hizmeti olarak
degerini gelistirmeye yonelik énlemlere iliskin Tavsiye Karar1 temel 6nemde-
dir. Kararda kamu hizmeti degeri, “insanlarin giindelik faaliyetleri (iletisim,
bilgi, ticari islemler) i¢in temel bir arag olarak internete duyduklar: énemli
ihtiyag ve bunun sonucu olarak internet hizmetlerinin erisilebilir, hesapli, gii-
venli, glivenilir ve kesintisiz olmas: yoniindeki mesru beklenti” olarak anla-
silir.'”? Kararda “iiye devletler bilgi toplumunda insan haklarini ve hukukun

175 Tiim faaliyetlere bir genel bakis igin bkz.: www.coe.int/t/dghl/standardsetting/media/
MC-S-IS/ default_en.asp.

176 Bakanlar Komitesi (13 May1s 2005), Declaration on human rights and the rule of law in the
information society, CM/Rec(2005)56 nihai metin.

177 Bkz. Varsova Bildirisi'nin ekindeki Eylem Plan1 (17 Mayis 2005), belge no. CM(2005)80,
paragraf 5.

178 Bkz. Bakanlar Komitesi (26 Eyliil 2007), Recommendation CM/Rec(2007)11 on promoting
freedom of expression and information in the new information and communication envi-
ronment.

179 Bkz. Bakanlar Komitesi (7 Kasim 2007), Recommendation CM/Rec(2007)16 on measures to
promote the public service value of the Internet.
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iistiinliigiine saygiy1 korumaya ve, miimkiin oldugunda, artirmaya yonelik
politikalar kabul etmeli ya da gelistirmelidir” sart1 yer alir. Internette ifade,
bilgi ve iletisim 6zgiirliigii hakkina 6zellikle nem verilmelidir. Uye devlet-
ler kisitlamalarin, Mahkeme tarafindan yorumlandig: sekliyle AIHSnin 10.
Maddesiyle uyumlu olmasimi saglamalidir.'®

Bu tavsiye kararlarinin bir uygulamasini Bakanlar Komitesi'nin 2008 ta-
rihli internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirliigiine sayginin gelis-
tirilmesine yonelik 6nlemlere iliskin Tavsiye Kararinda goriiyoruz. Bu karar-
da, kullanicilarin internet filtrelerini bilmeleri, anlamalari ve etkin bir sekilde
kullanabilmeleri, onlarin insan haklarini, 6zellikle de ifade ve bilgi 6zgtirligii
haklarin1 tam olarak kullanabilmeleri i¢in kilit dGnemde kabul edilmektedir.
Bu amagla, tiye devletlere yonelik olarak, 6zel sektorle ve sivil toplumla isbir-
ligi icinde uygulamaya konacak bir dizi tavsiye karar1 gikarilryor.'®!

[fade 6zgiirliigii, “kullanicilar, iicretsiz olarak sunulmasi ya da sunulma-
masindan bagimsiz olarak, tercih ettikleri internet tabanl igeriklere, uygula-
malara ve hizmetlere tercih ettikleri uygun araglar yoluyla miimkiin olan en
yliksek diizeyde erisime sahip olmalidir” seklinde ifade edilen ag tarafsizlig1
ilkesine getirilen kisitlamalardan da etkilenebilir.’®? Bakanlar Komitesi'nin ag
tarafsizligina iliskin Bildirisine gore, bu ilkenin istisnalari, ATHS'nin 10. Mad-
desine ve Mahkeme'nin igtihatlarina gerekli nem verilerek belirlenecek agir
basan bir kamu yarariyla gerek¢elendirilmelidir.'®*

Daha genis anlamda ifade 6zgiirliigii hakki ve internetin bundan kaynak-
lanan kamu hizmeti olarak degeri, internetin evrenselliginin, biitlinltigiintin
ve agikliginin korunmasina baghdir. Bu nedenle, Bakanlar Komitesi, interne-
tin evrenselliginin, biitiinliigiiniin ve agikligimin korunmasina ve gelistirilme-
sine iliskin Tavsiye Kararinda, teknik arizalar ya da altyapiya yapilan miida-
haleler yiiziinden istikrarh ve islevsel internetin sekteye ugramasi riskleriyle
ilgili kaygilarmi agikladz.

Internetin biitiinliigiin, istikrarin1 ve dayanmikliligim gelistirmek igin, iiye
devletlerden “zarar vermeme”, isbirligi, gerekli 6zen, bilgi paylasimi, istisare
ve karsilikli yardim gibi belirli ilkelere sayg1 gostermeleri ve insan haklarinin
ve temel 6zgiirliiklerin korunmasini internetin kritik kaynaklarmin yénetimi-
ne dahil etmeleri istendi.’®* Bu tavsiye karari, 2009'da Reykjavik’de gercek-

180 A.g.y.

181 Bakanlar Komitesi (26 Mart 2008), Recommendation CM/Rec(2008)6 on measures to pro-
mote the respect for freedom of expression and information with regard to Internet filters.

182 Bakanlar Komitesi (29 Eyliil 2010), Declaration on network neutrality, paragraf 4.

183 A.g.y., paragraf 6.

184 Avrupa Konseyi, Bakanlar Komitesi (21 Eyliil 2011), Recommendation CM/Rec(2011)8 on
the protection and promotion of the universality, integrity and openness of the Internet.
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lestirilen bakanlar toplantisinda alinan internet yonetisimi ve kritik internet
kaynaklar1 Kararina yanit olarak yapilan ¢alismalarin sonucuydu.'®

Bu tavsiye kararinda internet yonetisimiyle ilgili temel meseleler ele alin-
dig1 igin, Avrupa Konseyi, bir uzman grubunun da yardimiyla, 10 temel in-
ternet yonetisimi ilkesi gelistirdi'® ve bu ilkeler internet yonetisimi ilkelerine
iliskin Bakanlar Komitesi Bildirisi'yle teyit edildi."® Birinci ilke “insan haklari,
demokrasi ve hukukun iistiinliigii”; diger bir ilke, haklarini ve 6zgtirliikleri-
ni kullanmak konusunda “internet kullanicilarinin giiglendirilmesi”ydi. Bu
calisma, en azindan Avrupa Konseyi gercevesinde, insan haklari ile internet
yonetisimi arasindaki yakin baglantilarin tanindigimi gosteriyor. Avrupa
Konseyi, bu bildiriyle, internet yonetisiminin ilkeleri tizerine 2011’de yogun-
lasan kiiresel tartismaya katkida bulunmus oldu. internet Haklar ve Ilkeleri
Koalisyonu'nun 2011’de yayimladig1 On Internet Hak ve Ilkesi belgesinde insan
haklarina odaklanma daha da giicliidiir.'

1. Avrupa Konseyi Medya ve Yeni Iletisim Hizmetlerinden Sorumlu Ba-
kanlar Konferans1 2009’da Reykjavik’te “yeni bir medya nosyonu mu?” bash-
giyla diizenlendi. Bu konuyla ilgili alinan bir kararda bakanlar, gerekli siyasi
destegi de saglayarak ifade ve bilgi 6zgiirliigii ve medya 6zgiirliigii alanla-
rinda daha fazla standart belirleyici galisma yapma taahhtidiinde bulundular
ve yeni bilgi ve iletisim ortamlarinda bu tiir cabalarin olumlu etkisini kabul
ettiklerini bildirdiler. Karar, yeni bir medya nosyonunu incelemeye ve, baska
belgelerin yani sira, medya konseptinin ilgili yeni medya ve hizmetleri icer-
mesi goriistinii inceleyen bir politika belgesi hazirlamaya yonelik bir eylem
planini da iceriyordu.'®

Bu siire¢ yeni medya nosyonuna iliskin 2011 tarihli Bakanlar Komitesi
Tavsiye Karar1'yla sonuglandi. Bu karar, ifade 6zgiirliigii icin en énemli arag

185 1. Avrupa Konseyi Medya ve Yeni {letisim Hizmetlerinden Sorumlu Bakanlar Konferanst
(29 Mayzis 2009), Resolution on Internet Governance and critical Internet resources, belge
no. MCM(2009)011.

186 Ad Hoc Advisory Group on Cross-Border Internet [Sinir Otesi Internet Icin Gegici Danisma
Grubu] 2009'da kuruldu ve 2011’de yaptig1 dort toplantidan sonra gorevini tamamlads;
www.coe.int/t/dghl/standardsetting /media/MC-S-CI/default_en.asp.

187 Avrupa Konseyi, Bakanlar Komitesi (21 Eyliil 2011), Declaration on Internet Governance
Principles [Internet Yénetisimi Ilkeleri Bildirgesi]; ayrica bkz. Kleinwéchter W. (2011), Inter-
net principle hype: how soft law is used to regulate the Internet [Internet ilkesi yaygarast: interneti
diizenlemekte yumusak hukuk nasil kullaniliyor?], www.news.dot-nxt.com/2011/07/27/
internetprinciple-hype-anon.

188 Bkz. 10 Internet Rights and Principles [On Internet Hak ve flkesi] www.internetrightsandprin-
ciples.org.

189 Bkz. Resolution of the 1st Council of Europe Conference of Ministers responsible for Media
and New Communication Services [1. Avrupa Konseyi Medya ve Yeni Iletisim Hizmetle-
rinden Sorumlu Bakanlar Konferansi'nin Karari], Towards a new notion of media [Yeni Bir
Medya Nosyonuna Dogru], belge no. MCM(2009)011.
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olarak medyanin 6nemine dayaniyor ve gercek bir demokrasi ve demokratik
stirecler i¢in ifade 6zgiirliigiiniin 6nemini bir kez daha vurguluyor. Kararda
dijital medyanin ve yeni aktorlerin medya ekosisteminde gergeklestirdigi ge-
lismelerin kademeli ve farklilagtirilmis yeni bir medya nosyonunu gerektir-
digi tespit edildi ve bu amagla tavsiye kararinin ekinde kriterler ve gosterge-
ler saptand1.'® Burada énemli olan, yeni djjital baglamlarda iletisimin hangi
kosullar altinda yeni bir medya tiirii olarak kategorize edilebilecegidir. Bu
kategorizasyon yapildiktan sonra iiye devletler de bu iletisimi bu gercevede
ele alabileceklerdir. Ornegin, giiniimiizde herkese agik bloglar genis kitlelere
ulasabiliyor ve blogcular gazetecilik rolleri iistlenebiliyor. Siradan yurttaglar
internette fotograflar paylasarak “yurttas gazeteci” haline gelebiliyor, fakat
genellikle gazetecilerin yararlandigi korumadan yoksun kaliyorlar. Akilli te-
lefonlariyla polisin sert bir miidahalesini filme ¢eken 6grencilerin neden ka-
meralariyla ayni olay: goriintiileyen bir BBC ekibinden daha az korumaya
layik goriilmesi gerektigi sorusunu sorabiliriz.'!

Bu cercevede, tavsiye kararmin ekindeki kararda medya islevi gérme ni-
yeti, medyanin amaci, editoryal kontrol ya da meslek standartlari, erisim dere-
cesi ve kamunun beklentisi gibi bir¢ok kriter tanimlanir. Bu kriterler gésterge-
lerle desteklenir. Tavsiye kararinda yeni ekosistemde medya igin gegerli olan
standartlar da daha ayrmntili bir sekilde tanimlanir. Bu standartlar arasinda
medya 0zgiirliigii, sansiirle karsilasmama ve hakaret yasalarinin kétiiye kul-
lanilmasindan korunma, gazetecilerin ve kaynaklarinin korunmasi, medya-
da ¢ogulculuk ve medyanin insanlarin onurlarina ve mahremiyetlerine saygi
duyma ve iiglincii sahislar i¢in ¢dziim yollar1 saglama gibi sorumluluklar yer
alir. Dolayisiyla yeni medya nosyonu, dijital medyay1 da dahil ederek medya
kavramii 6nemli Olctide genisletir. Artik tanimlanan kriterlere uydugu sii-
rece dijital medya da ifade ve bilgi 6zgtirliigii hakkindan yararlanabilecektir.
Yeni nosyonda, nefret sdylemi ve ¢ocuklara yonelik ¢evrimici taciz ve cinsel
yakinlasma cabalar: gibi, internette ifade 6zglirliigliniin olumsuz yonleri de
ele almuir.

Internette ifade 6zgiirliigii internet platformlar1 ve internet servis sagla-
yicilari (ISS) tizerine uygulanan baskilardan da etkilenebilir. Bakanlar Komi-
tesi, 6zel sektor tarafindan isletilen internet platformlar1 ve gevrimici servis
saglayicilartyla ilgili olarak ifade 6zgiirliigiiniin ve toplant1 ve dernek kurma
ozgirliiginiin korunmasina iliskin 2011 tarihli Bildirisinde, blog sitelerinin
ve sivil toplumun, bilgi uguranlarin ve insan haklar1 savunucularinin bilgi
alisverisinde bulunmalarini, icerik yayimlamalarini, birbirleriyle etkilesime

190 Avrupa Konseyi, Bakanlar Komitesi (21 Eyliil 2011), Recommendation CM/Rec(2011)7 on
a new notion of media [Yeni bir medya nosyonuna iliskin CM/Rec(2011)7 sayil1 Tavsiye
Karar].

191 Yurttas gazeteciler konusunda 2. Béliime de bkz.
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girmelerini ve orgiitlenmelerini saglayan diger kitle iletisim araglarmnin 6ne-
mini vurgular. Bu platformlar yeni medya ekosisteminin ayrilmaz bir pargas:
olarak kabul edilir. Ozel sektér tarafindan isletiliyor olsalar da, kamuoyunun
ilgisini ¢ceken konulardaki tartismalar1 kolaylastirdiklar: i¢in kamusal alanin
onemli pargalaridir. Geleneksel medya gibi, toplum bekgisi roliinii tistlenebi-
lirler.

Bakanlar Komitesi, yeni medya tizerindeki dogrudan ya da dolayl siya-
si etki ve baskilar konusundaki kaygisini ifade eder ve bu etki ve baskilarin
ulusal ve uluslararasi diizeyde ifade 6zgiirliigiine miidahale edilmesine yol
acabilecegini belirtir. Komite, ¢evrimici ifade 6zgiirliigiiniin kars1 karsiya ol-
dugu yeni giigliikler arasinda, bagimsiz medya web sitelerine yonelik dagitik
servis dis1 birakma saldirilar1 gibi belli glicliiklere deginir ve ifade ve bilgi 6z-
giirliiglinii savunmaya yonelik politikalar: giiclendirme ihtiyacini yineler."

Son olarak, Mart 2012’de Bakanlar Komitesi 2012-2015 donemi igin in-
ternet yonetisimi iizerine kapsamli stratejisini kabul etti.'” Strateji, Avrupa
Konseyi'nin onceliklerinden biri olarak, internette insan haklari, demokrasi
ve hukukun iistiinliigiinden baslayarak tilke sinirlar1 s6z konusu olmaksizin
ve bagka haklar igin bir katalizér olarak ifade ve bilgi 6zgiirliigiiniin rolii-
nii vurgular. Belirlenen hareket planlarindan biri “internet kullanicilar: igin
haklar1 ve 6zgiirliikleri en yiiksek diizeye tasimak”tir ve bu amag igin strate-
jide “internet kullanicilari i¢in bir mevcut insan haklar1 6zeti hazirlanmasimi”
ongoriir. Bu girisim, kullanicilarin, haklar1 ve 6zgiirliikleri olumsuz yonde
etkilendiginde, internet alaninda etkili aktorlerden ve devlet kuruluslarindan
etkin bir sekilde yardim alabilmelerine yardimci olacaktir. Eyliil 2012’de boy-
le bir 6zet hazirlamak i¢in internet kullanicilarinin haklar: konusunda uzman
kisilerden olusan bir Komite kuruldu' ve Komite’den yaklasik bir yil icinde
0zeti hazirlamasi istendi.

Cevrimigi ifade 6zgtirliigiiyle dolayl olarak baglantili olan diger tavsiye
kararlar1 arasinda, Bakanlar Komitesi'nin 2005’te kabul ettigi terdrle miicade-
le baglaminda medyada ifade ve bilgi 6zgtirliigi Bildirisi ve bunu tamamla-
yic nitelikte olan ve 2009’da Reykjavik'te Avrupa Konseyi Medya ve Yeni {le-

192 Bakanlar Komitesi (7 Aralik 2011), Declaration on the protection of freedom of expression
and freedom of assembly and association with regard to privately operated Internet plat-
forms and online service providers [Ozel sektor tarafindan isletilen internet platformlar
ve gevrimigi servis saglayicilariyla ilgili olarak ifade 6zgiirltigiintin ve toplant: ve dernek
kurma 6zgtirliigiiniin korunmasina iliskin Bildiri].

193 Bakanlar Komitesi (14 Mart 2012), Council of Europe Strategy 2012-2015 on Internet Gover-
nance [Avrupa Konseyi Internet Yénetisimi Stratejisi 2012-2015].

194 Bkz. Committee of experts on rights of Internet users [internet kullanicilarinin haklari tize-
rine uzmanlar komitesi], www.coe.int/t/dghl/standardsetting/media/MSI-DUI/defa-
ult_en.asp.
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tisim Hizmetlerinden Sorumlu Bakanlar Konferansi tarafindan kabul edilen
ilgili karar da sayilmalidir.**®

Bilgi toplumunda insan haklarina ve hukukun {istiinliigiine iliskin 2005
tarihli Avrupa Konseyi Bildirisi'ne gore, ifade, bilgi ve iletisim 6zgiirligii icin
cevrimdist olarak gegerli olan muamele ¢evrimici olarak da —yani dijital ve
dijital olmayan ortamlarda esit derecede- gecerli olmalidir.” Benzer sekilde,
Avrupa Konseyi Bakanlar Komitesi'nin 2007 tarihli krizler sirasinda ifade ve
bilgi 6zgiirliigiinii korumaya yénelik Kilavuz Ilkelerine deginmek de yerinde
olacaktir. Bu ilkelerde medya ¢alisanlariin giivenligi, bilgiye erisim ve ifade
ozgiirliigiiniin haksiz sekilde sinirlandirilmasi da ele aliniyor.'”

Yine dolayl olarak ilgili olan bir metin de, 2010 tarihli iiye devletlerin
internet yonetisimi meselelerine katiliminin artirilmasina iliskin Bakanlar Ko-
mitesi Bildirisi — Internet Tahsisli Sayilar ve Isimler Kurumu (ICANN) Hiikii-
metler Danisma Komitesi (Governmental Advisory Committee - GAC) belge-
sidir. Bu bildiride, internet yonetisiminde Avrupa Konseyi standartlarinin ve
degerlerinin gelistirilmesi ve Avrupa Konseyi i¢in gozlemci statiistiniin sag-
lanmas1 amaciyla Avrupa Konseyi iiye devletlerinin GAC’de daha aktif bir
rol almalari tesvik edilir. Avrupa Konseyi, bu baglamda, internet yonetisimi-
ne degerli katkilarda bulunmus, 6rnegin yeni jenerik st diizey alanlarla ilgili
olarak ifade 6zgiirliigli ve orgilitlenme 6zgiirliigii tizerine bir calisma'® yap-
tirmistir. Bu ¢alisma, yeni jenerik iist diizey alanlar (gTLD) tizerine ICANN’e
goriis bildirirken insan haklarin gerektigi sekilde goz dntinde bulundurmak
konusunda GAC’ye yol gosterecektir.

Bakanlar Komitesi, daha 2011 yilinda, internet alan adlariyla ve ad di-
zileriyle baglantili olarak ifade ve bilgi 6zgiirliigiiniin ve toplant1 ve dernek

195 Bkz. Declaration on freedom of expression and information in the media in the context
of the fight against terrorism [Terdrizmle miicadele baglaminda medyada ifade ve bilgi
Ozgtirltighi Bildirisi] (2 Mart 2005) ve Bakanlar Komitesi (28 ve 29 Mayis 2009), Resolution
on Developments in anti-terrorist legislation in Council of Europe member states and their
impact on freedom of expression and information [Avrupa Konseyi iiye devletlerinde ters-
rizmle miicadele mevzuatindaki gelismelere ve bunlarin ifade ve bilgi 6zgtirliigii tizerinde-
ki etkisine iligkin Karar], MCM(2009)11.

196 Bakanlar Komitesi (13 May1s 2005), Declaration on human rights and the rule of law in the
information society [Bilgi toplumunda insan haklar: ve hukukun tistiinliigii Bildirisi], CM/
Rec(2005)56 nihai metin, paragraf 2.

197 Bkz. Avrupa Konseyi, Bakanlar Komitesi (26 Eyliil 2007), Guidelines on protecting freedom
of expression and information in times of crises [Krizler sirasinda ifade ve bilgi 6zgiirltigii-
nii korumaya yonelik kilavuz ilkeler].

198 Avrupa Konseyi, insan Haklari ve Hukukun Ustiinliigii Genel Miidiirliigii, Comments re-
lating to freedom of expression and freedom of association with regard to new generic top
level domains [Yeni jenerik tist diizey alanlarla ilgili olarak ifade 6zgiirliigline ve orgiitlen-
me Ozglirliigline iliskin yorumlar], Benedek W. (Gragl P. ve Kettemann M. C. ile birlikte),
Liddicoat J. ve van Eijk N., DG-I (2012) 4, 12 Ekim 2012.
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kurma 6zgiirliigiiniin korunmasina iliskin Bildiriyi kabul etmisti.’® Bakanlar
Komitesi, bu bildiride, internet web sitelerinin adlarinda, 6rnegin alan adla-
rinda ve ad dizilerinde yer alan ifadelerin, a priori olarak, ifade 6zgtirligii ve
bilgi edinme hakki igin gegerli yasal standartlarin uygulanmasimnin disinda
birakilmamasi gerektigini belirtti. Bu baglamda, bildiride, belli Avrupa Kon-
seyi liye devletlerinde alan adlarinda ve ad dizilerinde belli kelimelerin ya da
karakterlerin kullaniminin yasaklanmasina yonelik olarak alinan énlemlerle
ilgili olarak hem ifade 6zgtirliigii hakki, hem de toplant1 ve dernek kurma 6z-
giirliigli agisindan duyulan kaygi ifade ediliyordu. Bu alanda asir1 diizenleme
bir miidahale bi¢imi haline gelebilir. Bu durumda miidahalenin AIHS'nin 10.
ve 11. Maddelerinde ve Mahkeme'nin ilgili ictihatlarinda belirtilen kosullar
karsilamasi gereklidir.?®

4.2.2. Is diinyasina yonelik kilavuz ilkeler ve tavsiye kararlari

Internet yonetisimi kurallarina katkida bulunmay1 amaglayan Avrupa
Konseyi, su ana kadar belli is alanlarinda internet yénetisimindeki insan hak-
lar1 meselelerinin nasil ele almacag iizerine dort kilavuz ilke ya da tavsiye
karar1 metni kabul etti. Bunlardan ilk ikisi, 2008’de kabul edilen Cevrimici
oyun saglayicilart icin kilavuz ilkeler ve yine 2008’de kabul edilen internet ser-
vis saglayicilart (ISS) igin kilavuz ilkeler metinleridir.?”! Géniilliiliik temelindeki
bu kilavuz ilkelerle ilgili olarak Avrupa Konseyi ¢cok paydaslh bir yaklasim
benimseyerek kilavuz ilkeleri izlemesi istenen endiistrilerle yakin temas ha-
linde galisti. Bu ortak diizenleme gabasinin ilgili endiistrideki uyum oranini
ylikseltmesi bekleniyor.

Cevrimici oyun saglayicilari i¢in insan haklar: kilavuz ilkeleri belgesi (bu bel-
gede gevrimici kumar oyunlar: servis saglayicilarmin ¢evrimigi oyun sagla-
yicisi kapsamina alinmadigina dikkat edilmelidir), kilavuz ilkelerin yan1 sira
Avrupa Konseyi Bakanlar Komitesi'nin ilgili tavsiye kararlarindan ve bildiri-
lerden alintilar da igerir. Bu kilavuz ilkelerin ifade 6zgiirliigii hakk: agisindan
onemine bakildiginda, kilavuz ilkeler biiyiik olciide, ¢ocuklarn korunmasi
amaciyla ilgili olanlar basta olmak iizere yasadis1 ve zararl icerikten kagin-
makla ya da hassas icerikleri etiketlemekle ilgilidir.

199 Bakanlar Komitesi (21 Eyliil 2011), Declaration on the protection of freedom of expression
and information and freedom of assembly and association with regard to Internet domain
names and name strings [Internet alan adlariyla ve ad dizileriyle baglantili olarak ifade ve
bilgi 6zgiirliigiiniin ve toplant: ve dernek kurma 6zgirliigiiniin korunmasina iligkin Bildiri].

200 Bkz.a.g.y.

201 Avrupa Konseyi, Human rights guidelines for online game providers [Cevrimigi oyun saglayici-
lar1i¢in insan haklar1 kilavuz ilkeleri], Interactive Software Federation of Europe ile igbirligi
icinde Avrupa Konseyi tarafindan gelistirilmistir, belge no. H/Inf (2008) 8; ve Human rights
guidelines for Internet service providers [Internet servis saglayicilari icin insan haklar kilavuz
ilkeleri], European Internet Service Providers Association (Euro.ISPA) ile isbirligi i¢inde
Avrupa Konseyi tarafindan gelistirilmistir, belge no. H/Inf (2008) 9.
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Bu baglamda, kilavuz ilkelerde bakanlarin 2008 tarihli internet filtrele-
riyle ilgili olarak ifade ve bilgi 6zgiirliigline sayginin gelistirilmesine yonelik
onlemlere iligkin Tavsiye Kararma atifta bulunulur; bu 6nlemler bazi kila-
vuz ilkeler de igerir, ancak belli bir is sektorii igin kaleme alinmamuistir.?”> Bu
kilavuz ilkelerin ardindan irkgi igerikli video oyunlarima iliskin 1992 tarihli
tavsiye karar1 ve elektronik medyada siddetin betimlenmesine iliskin 1997
tarihli tavsiye karar1 basta olmak iizere, ilgili Avrupa Konseyi standartlarin-
dan alintilar gelir. 1997 tarihli karar devlet dis1 aktorler i¢in kilavuz ilkeleri ve
iiye devletlerin sorumluluklarini da igerir.*”® Belgenin ekinde konuyla ilgili
belgeler olarak internette ¢ocuklarin onurunu, giivenligini ve mahremiyetini
korumaya iliskin 2008 tarihli Bakanlar Komitesi Bildirisi** ve internet filtrele-
riyle ilgili olarak ifade ve bilgi 6zgiirliigline sayginin gelistirilmesine yonelik
onlemlere iliskin CM/Rec(2008)6 sayil1 Tavsiye Karar1*” da vardir.

Yine 2008’de yayimlanan internet servis saglayicilar: icin insan haklar: kila-
vuz ilkeleri, 1SS’ler i¢in insan haklar1 referans kurallarini ortaya koyar. iSS’ler
erisim saglayicilar: (“internetin gecit bekgileri”), icerik saglayicilar1 ve/veya
yer saglayicilar: seklinde birkag islevi birden yerine getiren kuruluslardir. Bu
nedenle, sagladiklar1 hizmetin tiiriine bagl olarak ISSlerin sorumluluklar
farklilik gosterebilir. ISS'lere icerigi ve trafik verilerini izleme yiikiimliiliigii
getirme girisimleri, ifade 6zgiirliigii agisindan 6zellikle 6nemlidir. Bu girisim-
ler, ancak yasalarin tanumladig1 belli durumlarda ve mesru bir yetkili mer-
cinin 6zel emriyle miimkiin olabilmelidir. Kilavuz ilkeler uyarinca, isS’ler,
cocuklarla ilgili olanlar basta olmak tizere, cevrimigi pornografi, siddetin yii-
celtilmesi, ayrimci ve 1rkci ifadeler ve cesitli tiirlerde taciz gibi yasadis: ya
da zararl igerikle karsilasma risklerine iliskin bilgileri ulasilabilir kilmalidir.
Kullanicilar, ayrica, yasadisi icerikle ilgili olarak arayabilecekleri yardim hat-
lar1 ve, 6rnegin mevcut yazilim araglari yoluyla, kendilerini nasil koruyabile-
cekleri konusunda bilgilendirilmelidir.

[SS'lerin hizmetleri igin yapilacak herhangi bir filtreleme ya da engelle-
me girisimi mesru, orantii ve seffaf olmalidir ve ancak igerigin yasadisiligi

202 Bkz. Avrupa Konseyi, Bakanlar Komitesi (26 Mart 2008), Recommendation CM /Rec(2008)6
on measures to promote the respect for freedom of expression and information with regard
to Internet filters [Internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirliigiine saygimin ge-
listirilmesine yonelik 6nlemlere iliskin CM/Rec(2008)6 sayili Tavsiye Karari].

203 Bkz. Recommendation No. R (92) 19 on video games with racist content [Irkg1 igerikli video
oyunlarma iliskin R (92) 19 sayil1 Tavsiye Karari] ve Recommendation No. R (97) 19 on the
portrayal of violence in the electronic media [Elektronik medyada siddetin betimlenmesine
iliskin R (97) 19 sayil Tavsiye Karari].

204 Avrupa Konseyi, Bakanlar Komitesi (20 Subat 2008), Declaration on protecting the dignity,
security and privacy of children on the Internet [Internette Cocuklarm Onurunu, Giivenli-
gini ve Mahremiyetini Korumaya fligkin Bildiri].

205 Bkz. Avrupa Konseyi, Bakanlar Komitesi (26 Mart 2008), Recommendation CM/Rec(2008)
6 [CM/Rec(2008)6 sayili Tavsiye Karari].
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teyit edildikten sonra yapilmalidir. Internet filtreleriyle ilgili olarak ifade ve
bilgi 6zgiirliigiine saygimnin gelistirilmesine yonelik 6nlemlere iliskin Tavsiye
Karar1 da uygulanmal1 ve yeniden basilmalidir. Kullanicilara bir yanit hak-
ki da sunulmalidir. Ilgili Avrupa Konseyi tavsiye kararlarindan ve bildiri-
lerden alintilar, 6rnegin, AB'nin 2000 tarihli Elektronik Ticaret Direktifi'nin
15. Maddesine dayanan ve servis saglayicilariin internet icerigi icin smurh
sorumlulugu ilkesini ve servis saglayicilarinin internetteki bilgileri izlemek
konusunda genel bir yiikiimliiliiklerinin bulunmadig ilkesini iceren internet
iizerinden iletisim 6zgtirliigi bildirisi de kilavuz ilkelerle birlikte yeniden ba-
silmigtir.® [fade 6zgiirliigiinii engelleyici etkide bulunabilecegi igin 1SS'lerin
yasadisi faaliyetleri gosteren olgulari ya da kosullar: aktif bir sekilde aras-
tirmalar yiikiimliiliigii de olmamalidir. Internetin kamu hizmeti olarak de-
gerini gelistirmeye yonelik 6nlemlere iliskin CM Rec(2007)16 sayili Tavsiye
Kararina da ekte yer verilmistir.

Bu kilavuz ilkelerin ve diger ilgili Avrupa standartlarinin uygulama agi-
sindan 6zellikle dnemli oldugu agiktir. Cogu ISS kilavuz ilkeleri kabul etmis
gibi goriinmektedir, ancak kilavuz ilkeler goniilliiliik temeline dayandiklar:
i¢in, izleme ve uygulama araclari icermez.

Avrupa Konseyi, birkag y1l aradan sonra, bu kez Bakanlar Komitesi tavsi-
ye kararlar1 formunda oldugu icin daha fazla etkiye sahip olan yeni bir kila-
vuz ilkeler kiimesi yayimladi. Bu kilavuz ilkeler 2009 ile 2011 yillar1 arasinda
faaliyet gosteren Yeni Medya Uzmanlar1 Komitesi'nin yardimiyla gelistiril-
di.®” 2012 tarihli arama motorlariyla ve sosyal ag hizmetleriyle ilgili olarak
insan haklarinin korunmasina iliskin iki tavsiye karar1*® 6ncelikle tiye devlet-
lere yoneliktir. Bu kararlara gore tiye devletler, 6zel sektorle ve sivil toplumla
istisare iginde ifade 6zgtirltigiinti, bilgiye erisimi ve arama motorlariyla bag-
lantili diger insan haklarini korumak tizere tutarh stratejiler gelistirmek ve
desteklemek zorundadir. Uye devletler bunu arama motoru saglayicilarini,
bilgiye erisimin nasil saglandig1 konusunda seffaflig1 artirmak, bilgide co-
gulculuk ve cesitliligi giivence altina almak ve igerik tireticilerinin niyetlerini
dikkate alarak kitle iletisim amaciyla tiretilmemis iceriklerin arama siralama-
sin1 ve indekslemesini gozden gecirmek gibi ifade 6zgiirliigiiyle ilgili gesitli
hedeflere ulasmaya galismaya yonlendirerek yapmalidir.

206 Bkz. Directive 2000/31/ EC [2000/31/EC sayil1 Direktif] (8 Haziran 2000).

207 Yeni Medya Uzmanlar: Komitesi, www.coe.int/t/dghl/standardsetting/media/MC-NM/
default_en.asp.

208 Avrupa Konseyi, Bakanlar Komitesi (4 Nisan 2012), Recommendation CM/Rec(2012)3 on
the protection of human rights with regard to search engines [Arama motorlariyla ilgili
olarak insan haklarinin korunmasina iliskin CM/Rec(2012)3 sayili Tavsiye Karari] ve Re-
commendation CM/Rec(2012)4 on the protection of human rights with regard to social net-

working services [Sosyal ag hizmetleriyle ilgili olarak insan haklarinin korunmasina iliskin
CM/Rec(2012)4 sayil Tavsiye Karari].
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Daha sonra Avrupa Komisyonu 6zellikle Google’m uygulamalarin ince-
ledi ve sirketin adil rekabeti etkileyecek sekilde kendi iiriinlerini arama so-
nuglarinda baska {tirtinlerin tizerine ¢ikarmasi konusundaki kaygilarin ifade
etti.”” ABD Federal Ticaret Komisyonu benzer bir inceleme sonucunda adil
olmayan is uygulamalar: tespit etmesine ragmen resmi adimlar atmamaya
karar verdi, fakat Avrupa Komisyonu kendi sorusturmalarimin ABD’deki bu
karardan etkilenmeyecegini agikladi. Halihazirda bu durum ¢6ziilmemis ve
son derece tartigmali bir sorun olmay siirdiiriiyor. Google ayrica, kullanicila-
rin rizas1 olmamasina ve itiraz etme imkénlar1 bulunmamasina ragmen farklh
Google servislerinden alman kullanici verileri arasinda baglanti1 kurdugu icin
de Avrupa veri koruma yetkililerinin elestirileriyle kars: karsiyadir. Avrupa
veri koruma yetkilileri adina hareket eden Fransiz veri koruma kurumu CNIL,
su anda bu konuda “zorlayic1 6nlemler” alma secenegini degerlendiriyor.*'’

Ayrica iiye devletler, arama motoru saglayicilarini, arama sonuglarini sa-
dece AIHS'nin 10. Maddesinin 2. paragrafi uyarinca silmeye ve kullaniciy
talebin kokeni konusunda bilgilendirmeye tesvik etmelidir.”"! Tavsiye kara-
rinda birgok iilkede arama motoru saglayicilarmin kamu yetkililerinin ya da
6zel taraflarin talebi iizerine belli web sitelerini indeks dis1 biraktigina ya da
filtreledigine dikkat gekiliyor. Bu baglamda, iiye devletler ifade ve bilgi 6z-
glirliigii hakkina tiim yonleriyle sayg1 gosterilmesini saglamalidir. Filtreleme
ve engelleme kullanici igin seffaf olmali ve ytiriirliikte olan yasalara uygunluk
ve bagimsiz ve hesap verebilir telafi mekanizmalarmin mevcut olmas: ilkesi-
ne uymalidir. Devlet ile 6zel aktorler ya da sivil toplum gibi farkli paydaslar
arasindaki etkilesimin insan haklarini koruyan standart belirlemeye katkida
bulunmast beklenir. Oz ve ortak diizenleme rejimleri kisinin ifade ve bilgi 6z-
glirliigiinii engellememelidir. Bu 6zgiirliigiin korunmast i¢in 6z diizenleme-
ye dayali davranis kurallarinin gelistirilmesi tesvik edilir. Kullanicilar farkh
arama motorlarinin isleyisi hakkinda bilgilendirilmeli ve egitilmelidir.*'?

Sosyal ag hizmetleriyle ilgili olarak insan haklarmin korunmasma ilis-
kin Bakanlar Komitesi Tavsiye Karari, ifade 6zgiirliigii agisindan 6zellikle
onemlidir.?® Tavsiye kararinda sosyal ag servislerinin ifade 6zgiirligiintin

209 Avrupa Komisyonu (30 Kasim 2010), Antitrust: commission probes allegations of antitrust vio-
lations by Google [Antitrost: Komisyon Google'm antitrost yasalarini ihlal ettigi iddialarini
inceliyor], Basin Biilteni, IP/10/1624.

210 EU-Info Deutschland (18 Subat 2013), Europiische Datenschutzbehorden wollen Sanktionen ge-
gen Google, www.eu-info.de/dpa-europaticker/226952. html.

211 Bakanlar Komitesi (4 Nisan 2012), Recommendation CM/Rec(2012)3 on the protection of
human rights with regard to search engines [ Arama motorlariyla ilgili olarak insan haklari-
nin korunmasina iliskin CM/Rec(2012)3 sayil1 Tavsiye Karari], paragraf 8.

212 Bkz.a.g.y, Ek, paragraf 12 ve devami ve 17-20.

213 Avrupa Konseyi, Bakanlar Komitesi (4 Nisan 2012), Recommendation CM/Rec(2012)4 on the
protection of human rights with regard to social networking services [Sosyal ag hizmetleriy-
le ilgili olarak insan haklarinin korunmasma iliskin CM/Rec(2012)4 sayili Tavsiye Karari].
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gelistirilmesindeki potansiyeli ve demokrasiyi ve sosyal uyumu kolaylastir-
ma agisindan kamu hizmeti degeri vurgulanir. Tavsiye kararinda tanimlanan
ifade ozgtirliigii igin gecerli tehditler arasinda ayrimci uygulamalara koruma
saglamak, yasa ve usul korumalarmin eksik olmasi ve ¢ocuklarin zararh ige-
rige karg1 yeterince korunmamasi vardir. Belli iiye devletlerde mevcut olan
0z ve ortak diizenleme mekanizmalari, adil yargilanma hakki gibi usul koru-
malarina uymak zorundadir. Uye devletlerin, 6zel sektorle ve sivil toplumla
istisare icinde, sosyal ag servisleriyle ilgili olarak, 6rnegin insan haklar icin
miimkiin olan giigliikler konusunda kullanicilarin farkindaligini artirarak ve
kullanicilar1 zarardan koruyarak insan haklarini korumaya ve gelistirmeye
yonelik tutarl stratejiler gelistirmeleri ve bunu yaparken ifade 6zgiirliigiinii
ve bilgiye erisimi kisitlamamaya dikkat etmeleri tavsiye edilir.

Tavsiye kararma gore belirlenen 6zel hareket planinin belirtildigi ekinde,
kullanicilari kisisel verilerine erisimi kontrol etmek konusunda gii¢clendirme-
ye odaklanilir. Bununla birlikte, verilere erisimi paylasmak da ifade 6zgiir-
liigliniin bir pargasi olabilir. Cocuklarin ve genglerin zararl igerik karsisinda
korunmasryla ilgili olarak &zel ifade 6zgiirliigii sorunlar1 ortaya ¢ikar ve bu
amacla bir¢ok tavsiye karar1 hazirlanmistir. Genel bir ilke olarak, iiye devlet-
ler, 10. Maddenin 2. paragrafindaki yiikiimliiliiklerine uymak icin incitici ya
da zararli icerigi genel olarak engellemekten ve filtrelemekten kaginmalidir.**
Bu konuda bir kez daha internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiir-
liigiine sayginin gelistirilmesine iliskin Tavsiye Kararmna atif yapilir.*®

Sonug olarak, Avrupa Konseyi, devlet ve devlet dis1 aktorler i¢in internet-
te ifade 6zgtirliigiiniin d6niindeki gesitli giigliiklerle basa ¢ikmalarina yardimci
olacak kapsaml kilavuz ilkeler gelistirmistir. Bu kilavuz ilkeler yasal agidan
baglayic1 degildir, ancak bu aktorlerin ifade 6zgiirliigiinii internete uygula-
maktan tiiretilebilecek ytikiimliiliikleri icin belirleyici bir yorum olusturur.
Cesitli aktorler, tanimlanan ilkeler uyarinca 6z diizenlemeye ya da ortak
diizenlemeye dayanan ¢oziimler aramaya tesvik edilir. Dolayisiyla, Avru-
pa Konseyi'nin yaklasimi yonlendirmeli 6z diizenleme olarak tanimlanabi-
lir. Cok paydasl yaklasimlar agikga tercih edilir. Kullanicilarin ifade ve bilgi
ozgiirliigii haklarindan yararlanmak konusunda giiclendirilmelerine 6zel bir
onem verilir. Mevcut insan haklarindan tiiretilmis bir kullanic1 haklar: 6zeti-
nin hazirlanmas1 mantiken bunu izleyen adimdir.

214 Bkz. Appendix to Recommendation CM/Rec(2012) 4 [CM /Rec(2012)4 sayili Tavsiye Kara-
rinin Eki].

215 Bakanlar Komitesi (26 Mart 2008), Recommendation CM/Rec(2008)6 on measures to pro-
mote the respect for freedom of expression and information with regard to Internet filters
[Internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirliigiine sayginin gelistirilmesine y6ne-
lik 6nlemlere iliskin CM /Rec(2008)6 sayil1 Tavsiye Karari].
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Genel olarak, medya kavrammin ve medyanin kamu hizmeti degerinin
genislemesi sonucunda, ifade 6zgiirliigii gibi ilgili insan haklarinin kapsamu-
nin 6nemli dl¢tide genisledigini gorebiliyoruz. Bu, ifade 6zgiirliigii gibi insan
haklarinin uygulama alanin 6zel sektor aktorlerini de igine alacak sekilde ge-
nisletmeye ve bu aktorlerin arama ya da sosyal ag i¢in bir kamusal alan sagla-
ma ve dolayisiyla kamu iglevleri iistlenme konusundaki sorumlulugunu teyit
etmeye yonelik yeni bir gabay1 da gerektirir. Insan haklarina saygi duyma ve
bu haklar gelistirme sorumlulugu da buna dahildir.

4.3. Devlet dis1 aktorlerin faaliyetleri
4.3.1. internette insan Haklar ve ilkeleri Sart:

Internetin yénetisiminde insan haklarina énem verilmesi, Internet Hak-
lar1 ve Ilkeleri Koalisyonu, Ifade Ozgiirliigii Dinamik Koalisyonu ve Kiiresel
Ag Girisimi gibi devlet dis1 aktorler tarafindan da giiglii bir sekilde destek-
leniyor. Bu nedenle, bu aktorlerin ¢abalar1 da iyi uygulama 6rnekleri olarak
tanitilmalidar.

Internet Haklar ve ilkeleri Koalisyonu, Internet Yonetisimi Forumu'nun
(Internet Governance Forum - IGF) calismalarinda insan haklarina daha
fazla 6nem vermeye yonelik cabalarin sonucudur. Bu olusum, aslinda, iki
farkli dinamik koalisyon olan Internet Haklar: Bildirgesi (Internet Bill of
Rights - IBR) Dinamik Koalisyonu ile Internet I¢in Ilkeler Cercevesi Dina-
mik Koalisyonu'nun 2008’de Hindistan'in Haydarabat kentinde diizenlenen
IGF'te birlesmesinin sonucudur. Itici giicii sivil toplum olan ¢ok paydasl: bir
olusumdur ve hedefini desteklemek amaciyla IGF tarafindan dinamik koalis-
yonlar igin yaratilan alani kullanir. Bu hedef, IGF'in toplantilar1 sirasindaki ve
arasindaki tiim faaliyetlerinde insan haklarinin anaakim haline getirilmesidir.

2009’da, Misir'm Sarm El-Seyh kentinde diizenlenen IGF'te, koalisyon
bir “Internette Insan Haklar1 ve Ilkeleri Sart1” gelistirilmesi kararini aldi ve
bu metin 2010’da Vilnius’ta ve metnin daha gelistirilmis bir stiriimii 2011’de
Nairobi’de diizenlenen IGFlerde sunuldu.?’* Metnin yapisi Insan Haklar1 Ev-
rensel Bildirgesi'ne (IHEB) uygun sekilde olusturuldu. ITHEB, DBTZ nin Ce-
nevre ve Tunus belgelerinde de atifta bulunulan bir kaynakt1 ve dolayisiyla
tizerinde anlasilan bir temel olusturuyordu. Bununla birlikte, Sart, baslangic
olarak bir internete erisim hakkini ortaya koyar, ¢linkii aksi takdirde gevri-
migci olarak insan haklarindan yararlanilmas: miimkiin degildir (metnin ya-
zarlarmna gore bu hak ifade 6zgiirliigii ya da egitim hakki gibi bagka insan
haklarindan dolayl olarak tiiretilebilir).?’” IHEB'nin biitiinsel yaklagimim

216  Charter on Human Rights and Principles for the Internet [Internette Insan Haklar1 ve Ilkeleri
Sart1] www.internetrightsandprinciples.org/wpcharter.
217 Bkz. Internet Haklar ve ilkeleri Koalisyonu (Ekim 2011), Commentary to the Charter on Hu-
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izleyen “Sart”, AIHS'nin kapsamadig1 ekonomik, sosyal ve kiiltiirel haklar
da kapsar. Metin, internet yonetisimi ve insan haklar1 alaninda lider bir STK
olan Ilerici Iletisim Dernegi'nin (Association for Progressive Communications
- APC) 2006 tarihli insan Haklar1 Sart1 gibi cesitli gabalara ve Avrupa Konse-
yi gercevesinde ve baska forumlarda yiiriitiilen calismalara dayanir.® Sart’ta
[HEB'nin ve UMSHS'nin 19. maddeleri cercevesinde ifade ve bilgi 6zgiirlii-
gl agiklanir ve hakkin “cevrimici protesto 6zgiirliigii”, “(¢evrimici) sansiire
maruz kalmama ozgiirliigii”, “bilgi edinme hakki”, “medya 6zgiirliigii” ve
“nefret soylemine maruz kalmama 6zgiirliigii” gibi internetle baglantili gesitli

Ogeleri tanimlanir.

2006’da Atina’da diizenlenen ilk IGF'ten sonra kurulan ifade Ozgiirliigii
Dinamik Koalisyonu'nun ¢alismalarinin bu yaymin konusu agisindan énemi
aciktir. Bu Koalisyon da IGF cercevesinde diizenli olarak calistaylar diizenle-
mekle birlikte genel olarak Internet Haklar1 ve Ilkeleri Koalisyonu'ndan daha
az aktiftir. Olusum, 6zellikle diinya genelinde hiikiimetlerin emrettigi sansir,
filtreleme ve engellemeler yiiziinden yasanan ifade 6zgiirliigii kisitlamalarry-
la ilgilenmekle birlikte 6zel sektoriin ifade 6zgilirliigiiniin kisitlanmasindaki
roliine de 6nem vermektedir.*"

4.3.2. Ozel sektorde standart belirleme calismalar

Avrupa Konseyi Parlamenterler Meclisi, internette ve gevrimici mecra-
larda ifade ve bilgi 6zgiirliigiiniin korunmasina iligkin kararinda, ifade 6z-
glirliigiine sayg1 duyulmasinda ve ifade 6zgiirliigiiniin gelistirilmesinde 6zel
sektoriin roliinii vurguladi.”

Bu kararda, “Meclis, BIT tabanli mecralarim, ticari ve baska nedenlerle,
kullanicilarini bilgilendirmeksizin bilgilere erisimi ve bilgilerin yayilmasimi
haksiz bir sekilde kisitlayabileceginden kaygi duymaktadir” denir ve bu du-
rumun kullanic1 haklarini ihlal ettigi belirtilir. Bu nedenle Meclis, medyaya,
kullanicilarinin ifade ve bilgi 6zgiirliigii haklarina saygi duymaya yonelik 6z
diizenlemeye dayal1 davranis kurallar1 belirleme ve kurumsal politikalarmin
seffafligini saglama cagrisinda bulunur.??' Meclis, ayrica, internette ve cevri-

man Rights and Principles for the Internet [Internette Insan Haklar1 ve Ilkeleri Sarti Uzerine
Yorumlar], /www.law-democracy.org/wp-content/uploads/2011/10/Charter-Commen-
tary.pdf.

218 Bkz. Sart'in Girig boliimii, yukarida dipnot 216.

219 Dynamic Coalition on Freedom of Expression'm [Ifade Ozgiirliigii Dinamik Koalisyonu]
faaliyetleri igin bkz. www.dcexpression.wordpress.com.

220 Bkz. Parlamenterler Meclisi (25 Nisan 2012), Resolution 1877 (2012) on the protection of
freedom of expression and information on the Internet and online media [Internette ve
cevrimici mecralarda ifade ve bilgi 6zgtirliigliniin korunmasina iliskin 1877 (2012) sayili
Karar].

221 A.g.y., paragraf 10 ve 11.
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mici mecralarda ifade ve bilgi 6zgiirliigiintin korunmasina iliskin 1998 (2012)
sayili Tavsiye Kararinda, Bakanlar Komitesi'nin BIT tabanl medya icin 6zel
sektor aracilara iliskin ulusal yarg: ve yasal ve kurumsal sorumluluk tizerine
kilavuz ilkeler gelistirmesini ve bu ¢alismada internetin islemesine ve ifade
ve bilgi 6zglirliigiine sayg1 gosterilmesine odaklanilmasini tavsiye eder. AB
organlartyla birlikte caligilarak AIHS'nin 10. Maddesinin ve AB Temel Haklar
Sarti'nin 11. Maddesinin BIT tabanli medyada ifade ve bilgi 6zgiirliigiine or-
tak bir sekilde uygulanmasi saglanmalidir.*

[s diinyasinin insan haklarmin korunmasi ve saygi gérmesine ve bu hak-
larin ihlaline karsi ¢6ziim yollari saglanmasina iligkin sorumlulugu Birles-
mis Milletler Genel Sekreterinin Ozel Temsilcisi John Ruggie'nin 2008'de ve
2011’de sundugu raporlarda ayrintili bir sekilde agiklanmist1 ve Ruggie bu ra-
porlarda kurumsal sosyal sorumluluk igin bir ¢erceve ve ilkeler 6nermisti.**
“Koruma, sayg1 gosterme ve ¢dziim yolu saglama sorumlulugu” gercevesi ve
is diinyas1 ve insan haklar iizerine 31 kilavuz ilke de 6zel sektér igin BIT ala-
ninda gegerlidir. Ornegin, isletmeler, insan haklar1 iizerindeki olumsuz etki-
leri saptamak ve 6nlemek i¢in insan haklari durum tespit calismas: yiiriitme-
lidir. Bu caligmada potansiyel olarak etkilenebilecek gruplarla ve diger ilgili
paydaslarla anlamli bir istisare ytiriitiilmeli, uygun eylemlerde bulunulmals,
yanutin etkinligi izlenmeli ve bu paydaslarin hesap verebilirliginin bir pargasi
olarak eylemleri agiklanmalidir.*

Kiiresel Ag Girisimi (Global Network Initiative - GNI), 2008 yilinda Mic-
rosoft, Google ve Yahoo! basta olmak iizere biiyiik internet sirketlerinin igbir-
ligi sonucunda kuruldu. Girisim, baz1 STK’lar ve akademik gevrelerle birlikte
ilgili is diinyas1 aktorlerinin ¢alismalarinda insan haklarina saygiyi gticlendir-
meyi amagliyor. Dolayisiyla bu aktorler de girisime davet ediliyor. Girisimin
¢alismalarinda 6zellikle ifade 6zgtirliigiline ve gizlilige odaklaniliyor ve biz de

222 Parlamenterler Meclisi (25 Nisan 2012), Recommendation 1998 (2012) on the protection of
freedom of expression and information on the Internet online media [Internette ve gevrimigi
mecralarda ifade ve bilgi 6zgtirliigliniin korunmasina iliskin 1998 (2012) sayil1 Karar].

223 Bkz. Ruggie J. (7 Nisan 2008), insan Haklar1 Konseyi, Genel Sekreterin Ozel Temsilcisinin
insan haklar1 meselesi ve ulusasir1 sirketler ve diger ticari isletmeler konusundaki raporu,
Protect, respect and remedy: a framework for business and human rights [Koruma, Saygi Goster-
me ve Coziim Yolu Saglama: I Diinyast ve Insan Haklar1 Igin Bir Cergeve], BM belge no. A/
HRC/8/5 ve Guiding principles on business and human rights, implementing the United Nations
“Protect, respect and remedy” framework [Is Diinyas1 ve Insan Haklar1 Uzerine Kilavuz ilke-
ler: Birlesmis Milletlerin “Koruma, Saygi Gosterme ve C6ziim Yolu Saglama” Cercevesinin
Uygulamaya Konmasi], Ozel Temsilcinin Insan Haklari Konseyi'ne Nihai Raporunun Eki,
BM belge no. A/HRC/17/31; insan Haklar1 Konseyi tarafindan 17/4 sayil Kararla kabul
edilmistir (16 Haziran 2011).

224 A.gy. Kilavuz Ilkeler 17-21. Ayrica bkz. Mares R. (der.) (2012), The UN Guiding principles on
business and human rights, foundation and implementation [BM'nin Is Diinyasi ve Insan Haklar1
Uzerine Kilavuz ilkeleri: Temel ve Uygulama], Martinus Nijhoff.
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bu nedenle bu girisimi kitaba dahil ettik.? Girisimin su ana kadarki faaliyet-
leri arasinda prensipler ve uygulama kilavuz ilkeleri** ve bir hesap verebilir-
lik ve 6grenme gergevesinin hazirlanmasi da bulunuyor.

GNI, calismalarimi biiyiik olgiide Ruggie cercevesine gore yiiriittiigiinii
belirtiyor.”” Girisim, ifade dzgiirliigii ve gizlilikle ilgili riskler tizerine sirket-
lerle diyalog kurmak, iiye sayisini artirma c¢abalar: ve paylasilan 6grenme fa-
aliyetlerinin yamni sira, {i¢ evreli bir degerlendirme siirecini de denetler. Bu
evreler sunlardir: Oz raporlama; kriterlere ve bir degerlendirme sablonuna
dayali olarak GNI ilkelerinin bagimsiz sekilde degerlendirilmesi ve uygula-
maya konmasi; ve vaka galismalari. GNI, ayrica, ifade 6zgiirliigiinii ve giz-
liligi daha iyi degerlendirmeye yonelik calismalar gibi baska girisimler de
yliriitiir.

4.3.3. ifade 6zgiirliigiinii korumada seffaflik

GNI'n iiyelerinden biri olan Google, yilda iki kez “seffaflik raporlar1”
yayimmlar ve bu raporlarda okurlara devlet kurumlarinin ve mahkemelerin
Google’dan icerik (genellikle aramalarda belli web sitelerine verilen baglan-
tilar1) kaldirmasi ya da kullanici verilerini paylagsmasi yoniinde yaptiklar ta-
lepleri agiklar.

Bununla birlikte, agik arayla en fazla sayida talep, telif hakk: ihlali id-
diasiyla yapilan icerik kaldirmalar icin yapiliyor. 2012'nin sadece bir ayin-
da bu yonde 14 milyon talep yapilmisti. Bu tiir talepler ifade 6zgiirliigiine
miidahale anlamina geldigi icin, ATHS'nin 10. Maddesinin 2. paragrafinda ya
da UMSHS'nin 19. Maddesinde belirtilen gerekliliklere uymak zorundadir,
ancak seffaflik raporlarinda taleplerin ayrintilar1 yerine sadece talep trendleri
yaymmlandig: i¢in bunu degerlendirmek gtictiir. Bununla birlikte, raporlarda
Google’m mahkemelerin yani sira, hatta daha sik olarak bakanliklardan ya
da 6zel kurumlardan gelen bu taleplere verdigi yanitlar iizerine de bilgiler
vardir. Her durumda, taleplerin sayisinin arttig1 sonucuna ulasilabilir.”

225 Bkz. Kiiresel Ag Girisimi, Protecting and advancing freedom of expression and privacy in infor-
mation and communications [Bilgi ve iletisimde ifade 6zgtirliigiinii ve gizliligi korumak ve
ilerletmek], www.globalnetworkinitiative.org.

226 Bkz. Kiiresel Ag Girisimi, www.globalnetworkinitiative.org/principles/index.php.

227 Bkz. Kiiresel Ag Girisimi, Inaugural Report 2010, Our Work. Our vision. Our progress [Acihis
Raporu 2010, Calismalarimiz. Vizyonumuz. {lerlememiz], s. 7, www.globalnetworkinitiati-
ve.org/files/GNI_Annual_Report_2010.pdf.

228 Hope D. A. (2011), Protecting human rights in the digital age: understanding evolving freedom of
expression and privacy risks in the ICT industry [Dijital cagda insan haklarini korumak: BIT
endiistrisinde gelisen ifade ozgtirliigii ve gizlilik risklerini anlamak], https://globalnet-
workinitiative.org/sites/default/files /files/BSR_ICT_Human_Rights_Report.pdf.

229 Bkz. Google, Transparency Report [Seffaflik Raporu], www.google.com/transparencyre-
port/removals.
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4. AVRUPA KONSEYi’NiN VE DEVLET DISI AKTORLERIN STANDART
BELIRLEME CALISMALARI

Google, 2012'nin son alt1 ayinda kullanic1 bilgileri konusunda 22.000 civa-
rinda talep aldi. Bu rakam 2011’e gore yiizde 17 artis anlamina geliyordu. Sir-
ket ABD’den gelen taleplerin yiizde 90'ma uyarken baska tilkelerden, 6rnegin
Tiirkiye’den gelen taleplerin higbirini karsilamad1.”° Google’a ABD’den yapi-
lan taleplerin yiizde 70'i devlet kurumlarindan geldi ve bunlarin ¢ogunda bir
mahkeme karar1 s6z konusu degildi. Taleplerin sadece yiizde 20si, bir yar-
gicin “muhtemel neden” belirlemesini gerektiren Elektronik Iletigimin Giz-
liligi Yasasi (Electronic Communications Privacy Act - ECPA) cercevesinde
yapild1.®! Google, taleplerin “yasalarin ve sirketin politikalarmin” gereklerini
karsilamasini saglamak igin ¢ok dikkatli bir yaklasim izledigi agiklamasimi
yapti. Sirketin aciklamasina gore, talepler “yazili, talep eden kurulusun bir
yetkilisi tarafindan imzalanmus ve ilgili bir yasa gergevesinde yapilmis” olma-
lidir ve asir1 derecede genis kapsamli olmamalidir. Google bir talep aldiktan
sonra, uygun oldugunda, bilgileri talep eden kurulusa basvurabilmeleri ya
da kendilerini temsil edecek bir avukat bulabilmeleri i¢in kullanicilara sz
konusu yasal talepleri bildirir. Google, ceza sorusturmalarinda, sirketi kul-
lanicinin arama bilgilerini ve bir Google hesabinda depolanan kisisel igerigi
saglamaya zorlamak i¢in bir arama izninin gerekli oldugunu da vurgulamus-
tir. Sirket, “makul olmayan arama ve el koymalar1 yasaklayan ve ECPA’in
gelisen hiikiimlerinden daha 6ncelikli olan ABD Anayasasinin 4. Ek Maddesi
uyarinca bir arama izninin gerekli oldugunu” 6ne stiriiyor.?? Bu goriis, ifade
ozglrliigl agisindan takdire layik bir yaklasim olmakla birlikte, sirketlerin
hukuki hiikiimleri yorumlamaktaki rolii konusunda ilging sorular1 da giin-
deme getiriyor.

Twitter da web sitesinde bir Seffaflik Raporu yayimlamaya basladi.?* Bu
raporlara gore, sirket 1 Ocak 2012’den bu yana 1858 bilgi talebi, 48 kaldirma
talebi ve 6646 telif hakki bildirimi ald1. Sirket, 2012'nin ikinci yarisinda alinan
1009 bilgi talebinin yiizde 57’sini yerine getirdi. ABD’den gelen 815 talep igin
bu oran yiizde 69’du. Twitter, Hindistan, Isvicre ve Tiirkiye gibi bazi iilkeler-
den gelen taleplerin hi¢birini kabul etmezken, Birlesik Krallik ve Japonya’dan
gelen taleplerin de sadece ytizde 4 ve 5'ine olumlu yanit verdi.”*

230 Google, Transparency Report [Seffaflik Raporu], www.google.com/transparencyreport.

231 Google, Salgado R. (23 Ocak 2013), “Transparency Report: What it takes for governments to
access personal information” [Seffaflik Raporu: Devletlerin kisisel bilgilere erismesi igin ne
gereklidir?], Google public policy blog [Google’m kamu politikas: blogu], www.googlepublic-
policy.blogspot.co.at/2013/01/transparency-report-what-it-takes-for.html.

232 Drummond D. (28 Ocak 2013), “Google’s approach to government requests for user data”
[Google'in devletlerin kullanici verisi taleplerine yaklasimi], Google blog, www.googleblog.
blogspot.com/2013/01/googles-approach-to-governmentrequests.html.

233 Twitter, Transparency Report [Seffaflik Raporu], www.transparency.twitter.com.

234 Twitter (1 Temmuz - 2 Aralik 2012), Transparency Report, Information requests [Seffaflik
Raporu, Bilgi Talepleri], www.transparency.twitter.com/information-requests-ttr2.
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2012'nin birinci yarisindan sonra kaldirma taleplerinde (devletlerin ya da
“yetkili hukukgularm” Twitter’dan icerik kaldirmasini ya da gizlemesini is-
tedigi talepler) belirgin bir artis oldu. Twitter Ocak-Temmuz 2012 arasinda
bu yonde sadece alt1 talep alirken, yilin ikinci yarisinda bu say1 42'ye cikt1.
2012'nin ikinci yarisindaki telif hakki bildirimleri ise yilin ilk yarisina gore
¢ok az diiserek 3378 den 3268’e geriledi.” Twitter, telif hakkina dayanan kal-
dirma bildirimlerinin yaklagsik yiizde 50’sine uydu. Dava konusu edilebile-
cek nitelikteki tiim kaldirma bildirimleri ve karsi bildirimler, ¢evrimigi ifade
ozgiirliigliniin siurlarmi izleyen Caydirict Etkiler web sitesine bildiriliyor.?*

Internet sirketleri igin kullamcilariin gizliligini ve ifade 6zgiirliiklerini
kullanma haklarini korumak 6nemli olmakla birlikte, uluslararas: insan hak-
lar1 hukuku belli sinirlar1 miimkiin kiliyor, hatta sart kosuyor. Ornegin, 24
Ocak 2013’te bir Fransiz mahkemesi, Twitter'in “Fransa’daki sitesi kapsamin-
da” yazilan antisemitik mesajlarin yazarlarimni belirlemesi yontinde bir karar
ald1. Karar, Fransa’daki Yahudi Ogrenciler Birligi nin sitenin #unbonjuif (“iyi
bir Yahudi”) etiketi altinda antisemitik hakaretler icin bir forum olarak kotii-
ye kullanilmasini 6nleyecek daha etkili 6nlemler almadig1 gerekgesiyle Twit-
ter aleyhine dava agmasi sonucunda alind1.*” Twitter karara uydu.

Bu boliimde agiklanan standartlar, internette ifade ozgiirliigline daha
yliksek seviyede bir koruma saglamak igin cogu zaman devletlerin, uluslara-
rast kuruluslarin, sivil toplumun ve sirketlerin birlikte calistigini gosteriyor.
Gilintimtizdeki gtigliikler diistiniildiigiinde, ¢evrimici ifade ozgiirliigiinii tek
bir kurumun ya da aktoriin koruyabilmesi miimkiin degildir. Ortaya ¢ikan
sorunlar toplumun pek ¢ok yoniiyle ilgilidir ve ancak ¢ok paydash bir mo-
delde tiim aktorlerin igbirligi yoluyla ifade 6zgtirliigtiniin mesru kisitlamalar
gercevesinde yeterli bir koruma altina alinmasimni umabiliriz. Bir sonraki bo-
liimde, ifade 6zgiirltigii ile diger haklar catisma i¢ine girdiginde ortaya gikan
en onemli toplumsal sorunlardan bazilarin ele alacagiz.

235 A.g.y., Copyright Notices [Telif Hakki Bildirimleri], www.transparency.twitter.com/copy-
right-notices ve www.transparency.twitter.com/copyright-notices-ttr2.

236 Chilling Effects, www.chillingeffects.org.

237 AFP (24 Ocak 2013), French court says Twitter must identify racist tweeters [Fransiz mahkemesi
Twitter'in 1rk¢1 tweet atanlar1 belirlemesi gerektigini belirtti].
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5. Belirli sorunlar

Internet insan faaliyetlerinin tiim alanlarin1 6nemli dlgiide etkiledi ve ile-
tisim kurma imkanlarinin katlanarak artmasini saglads; artik daha ¢ok sayida
aktor, giderek artan sayida insana daha fazla mesaji daha hizh bir sekilde
iletmek i¢in daha fazla iletisim yolu kullanabiliyor. Yunan sehir devletleri-
nin yurttaslari i¢in agora ve Romalilar i¢in forum ne anlama geliyorsa, giinii-
miizde bir iletisim matrisinin parcasi olan yurttaslar toplulugu icin internet
de o anlama geliyor, yani baskalariyla iletisim kurabilecekleri, giincel olaylar
iizerine tartisabilecekleri ve kendi bireysel ve grup kimliklerini tanimlayabi-
lecekleri bir yer sunuyor.

Internet cevrimici olarak anlamin iiretildigi ve iiriinlerin satin alindig
ekopolitik ve sosyokiiltiirel kosullarin yani sira haklarin kullanildig1 ve ihlal
edildigi kosullar1 da etkiledi. Internette ifade 6zgiirliigiiniin genislemesinin
sosyolojik, ekonomik ve kiiltiirel sonuglar1 ve medeni ve siyasi 6z kimligi-
miz tizerinde etkileri vardir. 2. Boliimde ifade 6zgiirliigiiniin korunmasin
ve 3. Boliimde bu hakkin kisitlanmasini ele aldik ve 4. Boliimde de Avrupa
Konseyi'nin ve devlet dis1 aktorlerin standart belirleme mekanizmalarin tar-
tistik.

Simdi bu béliimlerden yararlanarak internette ifade 6zgiirliigiiniin ken-
dine 6zgii baz1 yonlerine bakacagiz. Bunlar iletisim devriminin sadece belli
yonleridir, ancak hepsi birlikte degerlendirildiginde, bir yandan topluma za-
rar veren trendlere yanit verirken bir yandan da ifade 6zgiirliigii saglamanin
glicliigiiniin agik bir tablosunu bize sunar. Ifade 6zgiirliigiinii korumanin
hermenotigi ve bu siirecte farkli aktorlere verilen roller (ve bu roller arasinda-
ki etkilesim), internette insan haklarinin korunmasinin geleceginin sekillendi-
rilecegi platformu olusgturur.

Oncelikle temel bir soru soruyoruz: Herhangi bir sekilde icerik diizen-
lemesine ihtiyacimiz var m1? Yasa koyucular ifade 6zgiirliigiinti engelleye-
bilecek diizenlemeleri degerlendirirken hangi etkenleri géz ¢niinde bulun-
durmali? Daha sonra internet ¢aginda temel bir hakki, yani ¢evrimici ifade
ozglrliigliniin bir 6nkosulu olarak internete erisim hakkini ele aliyoruz. An-
cak, daha sonraki boliimlerde goriilecegi gibi, tek basina erisim yeterli degil-
dir: Insan haklar1 normlarmin teknolojik tarafsizlig1 ve ag tarafsizlig: ilkesi
bir arada ¢evrimigi ifade 6zgiirliigliniin daha fazla korunmasini saglar. Daha
sonra ¢evrimigi olarak korunan ve korunmayan ifadelerin bazi temel 6zellik-
lerini ele alarak ardindan nefret sdylemiyle en etkin sekilde nasil miicadele
edilecegine odaklaniyoruz.

Avrupa Insan Haklar1 Mahkemesi'nin itibar hakkini 6zel hayatin gizliligi
hakkinin bir parcasi olarak yorumlamas: belli bir siire aldi. Bu yorum getiril-
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diginden beri, itibarin korunmasi ile ifade 6zgiirligiiniin incelikli bir sekil-
de dengelenmesi gerekli hale geldi. Cocuklarin internette ihtiya¢ duyduklar
ozel korumay1 da degerlendiriyoruz.

Cevrimigci ifade dzgiirliigiiniin kullanilmas: sadece bloglar ve sosyal ag-
lar yoluyla olmaz; alan adlar1 bile goriisleri ifade etmek, destek toplamak ve
fikirleri, 6zellikle de elestirel fikirleri ortaya koymak icin kullanilabilir. Peki
ama pek ¢ok bagka gevrimici kaynaga gore daha yogun bir sekilde diizenle-
nen alan adlariyla ilgili olarak ¢evrimigci ifade 6zgiirliigii nasil sinirlanabilir?

Internet tabanh bilgi akiglarinin ve iletisim aglarmin gecit bekgileri olarak
internet aracilarinin giderek 6nem kazanan rollerine ve 6zellikle onlarin sos-
yal aglarda ifade 6zgiirliigiinii saglama (ve sinirlama) rollerine de bakiyoruz.
Bu boliimii bilgi toplumunun gelecekteki gelisimi i¢in temel 6nemde olan bir
giicliikle kapatiyoruz: Ozel internet aracilar1 kamusal tartismalarin yiiriitiil-
mesini {istlendikce bu durum onlarin 6zel hukuka dayali hizmet kullanim
sartlar1 cercevesinde yarattiklar: ve islettikleri 6zel miilkiyetteki iletisim alan-
larinin dogasini degistiriyor mu? Gelecegin kamusal alanlar1 olarak sosyal
aglarin sorumluluklar: nedir?

5.1. Internette icerik diizenleme ve ifade dzgiirliigii

Cevrimici diinyanin yasalarm olmadig: bir diinya oldugu ve hiikiimetle-
rin ¢evrimici faaliyetler tizerinde hicbir otoriteye ve higbir etkili yiiriitme ara-
cna sahip olmadig diisiincesi, internet cagimin kliselerinden biridir. Ancak,
internetteki sosyal iliskiler daha karmasik hale geldikce devletler ¢evrimici
ortamlardaki rollerini artirdilar. Devletler kendi yarg yetkileri cercevesinde
ortaya ¢ikan internetle baglantil durumlar iizerinde egemenliklerini uygular-
lar ve zaten buna zorunludurlar. K.U. / Finlandiya davasinin®® gosterdigi gibi,
Avrupa Insan Haklar1 Sézlesmesi gercevesinde devletler kendi yarg: yetkileri
icindeki kigilerin insan haklarinin korunmasini saglamakla yiikiimliidiir ve
bu yiiktimliiliik ¢evrimdist oldugu kadar ¢evrimici ortamlar i¢in de gegerli-
dir. Cevrimigi ifade 6zgiirliigiiniin merkezinde yer alan bu koruma etkili ol-
malidir. Yasa koyucular korumanin en iyi nasil saglanacagina karar verirken
ti¢ soru seviyesini goz 6niinde bulundurmalidir.

238 K.U./Finlandiya (2 Aralik 2008), bagvuru no. 2872/02.

239 Krsl. Kettemann M. C. (2011), “Building the legal framework of the information society:
lessons from combating hate speech” [Bilgi Toplumunun Yasal Cercevesini Kurmak: Nefret
Soylemiyle Miicadeleden Alinan Dersler], Schweighofer E. ve Kummer F. (der.), Europiische
Projektkultur als Beitrag zur Rationalisierung des Rechts. Tagungsband des 14. Internationalen
Rechtsinformatik Symposiums IRIS 2011 [Hukukun Rasyonellesmesine Bir Katki Olarak Av-
rupa Proje Kiiltiirti: 14. Uluslararast Hukuk Bilisimi Sempozyumu'na Katkilar], OCG, Viya-
na, s. 179-182.
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[k olarak, yasa koyucular diizenleme yapip yapmamay1 degerlendirmek
zorundadir. Bir toplumsal durumun tam olarak ne zaman yasal normlar1 ge-
rektirecegini ve toplumsal normlarin hangi noktaya kadar yeterli oldugunu
kesin olarak belirlemek daima giigtiir. Bir devlet ¢ok erken bir asamada ¢ok
kat1 bir kural getirirse, bu durum teknolojik gelismeyi engelleyebilir. Bununla
birlikte, hicbir kural koymamak da anarsiye ve insan haklari ihlallerine yol
acabilir. Ikinci olarak, yasa koyucular hangi kurulusun diizenleyici merci ol-
masi gerektigine karar vermelidir. Cogu zaman paydaslarin 6z diizenleme
yetkileri yeterli olacaktir, fakat bazen devletler geleneksel kural koyucu otori-
te olarak devreye girerler. Ugiincii olarak, nasil diizenleme yapilacagma ilis-
kin teknik sorunun yamitlanmasi gereklidir. 56z konusu normatif hedefe bagh
olarak, normatif ve teknolojik araglar farklilik gosterecektir.

Bu yaklagimi nefret sdylemiyle drnekleyebiliriz. Ilk olarak, bir devlet (bel-
li) gevrimici nefret sdylemleriyle miicadele etmesinin mi, yoksa bunlara izin
vermesinin mi daha dogru olacagina karar vermelidir. Uluslararas1 hukuk,
ornegin soykirima tesvigin yasaklanmasi gibi, tiim iilkelerin uymak zorunda
olduklar belli standartlar belirleyerek bu sorunun yanitlanmasina yardimci
olur. Ancak inkarcilik gibi bagka nefret sdylemleriyle ilgili olarak, sdzgelimi
Almanya’dan farkl tarihsel deneyimlere sahip olan bir iilke Holokostun
inkarini cezalandirmamaya karar verebilir. Fransa ya da Isvigre gibi bazi
baska devletler baska soykirimlarin inkarini da cezalandirmaya karar vere-
bilirler; bazi devletler ise bu inkarlar: ifade 6zgiirliigii kapsaminda degerlen-
direbilirler. Ikinci seviyede, devletler hangi aktdriin nefret sdylemi yasagini
uygulamaya koymak konusunda en iyi konumda oldugunu degerlendirmek
zorundadir. Devletler internet servis saglayicilarmin sivil toplum kurulusla-
rinin hazirladig1 gayri resmi kara listelere dayanarak nefret sdylemini sanstir-
lemelerinin daha etkin olacagmi degerlendirebilirler, kendi ceza hukuklarmi
esas alabilirler ya da bu iki énlemin bir birlesimini kullanabilirler. Ugiincii
seviyede, devletler siteleri kara listeye almanin mi, yoksa fiziksel olarak bun-
lar1 (bunlara erisimi) kaldirmanin m1 daha mantikli oldugunu da degerlendi-
rebilirler.

Devletler farkli yaklasimlar1 degerlendirirken daima —uluslararas1 insan
haklar1 hukukuna ve bu hukukun gereklilik ve orantililik ilkelerine uygun
sekilde— en az ihlal edici secenegi tercih etmeleri gerektigini hicbir zaman
unutmamalidir.

5.2. Cevrimici ifade 6zgiirliigiiniin bir 6nkosulu olarak internete
erisim

Erisim, ¢evrimici ifade 6zgiirliigii haklarinin kullanilmasi i¢in temel bir
onkosuldur. Bu anlamda internet insan haklarini kolaylastiran bir unsur-
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dur.*® Ancak, erisimin —¢ogu zaman birincil olarak akla gelen- fiziksel ya da
altyap1 boyutu, aslinda onun iki boyutundan sadece biridir. Cevrimigi igerige
erisim hakki, internete erisimden farkl bir kavramdir. Bunlarin ikisinin de
saglanmasi belirli, ancak birbiriyle baglantili insan haklar1 gtigliikleri yara-
tir. Diger insan haklari igin bir kolaylastirici olarak internetten yararlanmanin
onkosulu, her seyden dnce internete erisime (baglantiya) ve sonra da igerige
filtrelenmemis bir erisime sahip olmaktir.*!

Cevrimigi bilgiye erisim Avrupa Insan Haklar1 Mahkemesi'nin birgok
kararinda 6nemli bir yere sahiptir. Cevrimici olarak ulasilabilen bilgiler ¢ev-
rimdisi bilgilerden daha yogun bir etki yaratabilirler. Bu nedenle, cevrimdisi
bilgi yayimlamak igin gegerli olan standartlar artan etkiye uygun bir sekilde
gelistirilmek zorundadir. Ayrica, ¢evrimici olarak kolayca ulasilabilen bilgi-
lere resit olmayan kisiler de erisebilir. Mahkemenin Mouvement Raélien Suisse
/ Isvigre davasinin kararinda agikladigi gibi, bu iki unsur bir arada diisiiniil-
diiklerinde, dengeyi bir devletin 10. Maddenin 2. paragrafi uyarinca belli bil-
gileri kisitlama hakki lehinde degistirebilir.>*

Halihazirda Mahkeme'nin 6ntinde olan bir davada internete erigsim, hem
fiziksel hem de igerik boyutlariyla daha dogrudan énem tasiyor. Mahkeme,
Jankovskis / Litvanya davasinda® cezaevi yetkililerinin hiikiimliilerin internete
erisimlerini reddetme haklarinin olup olmadigina karar vermek zorundadr.
Bu davada bir hiikiimlii olan Jankovskis, bir ¢evrimigi derse kayit yaptirmak
istedi, ancak Yiiksek Idare Mahkemesi, cezaevi yetkililerinin hiikiimliilerin
isledikleri suglarla miicadele etmelerini giiglestirecegi gerekgesiyle yasalarda
hiikiimliilerin internet kullanimina izin verilmedigine hitkmetti. Jankovskis,
hiikiimliilerin internete erisimine izin vermemenin onlarin bilgi ve fikir alma
ve aktarma haklarini ihlal ettigini savunuyor.

Mahkemeler, daha 6nce gordiikleri davalarda internete ve gevrimigi bilgi-
lere erigim hakki i¢in baz1 énemli korumalar saglamisti. Avrupa Birligi Adalet
Divani, Scarlet Extended** ve SABAM*® davalarinda verdigi kararlarla erisi-
min her iki boyutu igin iki 6nemli ilerleme kaydetti. Adalet Divani, Scarlet Ex-
tended davasinda, internet servis saglayicilarina yasadisi icerik icin kapsamli
arama ylriitmek iizere filtreleme yazilimlar: yiikleme gerekliligi getirmenin

240 Bkz. yukarida 2.3.

241 Krsl. La Rue F. (16 Mays 2011), Report of the Special Rapporteur on the promotion and protection
of the right to freedom of opinion and expression [Ozel Raportoriin fikir ve ifade 6zgtirliigii
hakkinin gelistirilmesi ve korunmast tizerine raporu], BM belge no. A/HRC/17/27.

242 Mouvement Raélien Suisse / Isvicre (13 Temmuz 2012), basvuru no. 16354 /06, paragraf 54-8.
243  Jankouvskis / Litvanya, bagvuru no. 21575/08, 27 Eyliil 2010’da agiklandu.

244 Scarlet Extended SA / Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) (24 Ka-
sim 2011), ECJ C-70/10.
245 SABAM /Netlog NV (16 Subat 2012), ECJ C-360/10.
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veri koruma kurallarinin ve, bu yolla yasal iletisimler de engellenebilecegi
i¢in, gevrimigci ifade 6zgiirliigiiniin ihlali anlamina gelecegi kararini verdi.

SABAM davasinda ise mahkeme, telifli malzemelerin yasadisi kullanimi-
n1 6nlemekte etkili olsa bile, sosyal ag sitelerinin sahiplerinin tiim kullanici-
larin1 kapsayacak genel filtreleme sistemleri yiiklemeye zorlanamayacagini
teyit etti.** Mahkeme, bu davada da, veri koruma kurallarinin ihlallerine, is
yapma Ozgiirliigiine ve bilgi alma ve aktarma 6zgiirliigiine, dar bir sekilde
yorumlanan miilkiyet haklarindan daha fazla agirlik verilmesi gerektigi sek-
linde bir muhakeme ytiriittii.>*

Insan haklari agisindan diisiiniildiigiinde, Avrupa Insan Haklar1 Mahke-
mesi, internet sanstirii i¢in resmi ve maddi kriterler konusunda Strazburg’da
karara baglanan ilk dava olan Yildirim / Tiirkiye davasinda®® ifade 6zgirligi-
niin korunmasi konusunda daha da agik bir gerekge agikladi. Bagvurucu, bir
Tiirk ceza mahkemesinin (kendisiyle ilgisi olmayan) bir engelleme kararinin
Google Sites’a erisimi imkansiz hale getirmesinden sikayet¢iydi. Engelleme
karar1 Telekomiinikasyon Iletisim Bagkanlig: (TIB) tarafindan uygulandiktan
sonra, bagvurucu ayni servis tarafindan barindirilan bir web sitesinde yayim-
ladig1 akademik ¢aligmalarina erisemez hale gelmisti. Mahkeme engelleme
kararinin internet erisiminin kisitlanmasi anlamina geldigine dikkat ¢ekti. Bu
kisitlama ciddi bir durumdu, ¢linkii internet “bireyler i¢in ifade ve bilgi 6z-
glirliigii hakkimi kullanmanin baslica yollarindan biri” haline gelmisti.**

Mahkeme daha sonra kuralin ATHS'nin 10. Maddesinin 2. paragrafinda
Ongoriilen istisna rejimine uygun olup olmadigini degerlendirdi. Kararda,
oncelikle, gerceklesen cezai islem bir ti¢iincti sahisla ilgili oldugu icin engelle-
me emrinin Ongoriilebilir olmadig1 ve Google Sites'in tamamen yasaklanma-
simin da Tiirk mevzuati ¢ercevesinde yasal olmakla birlikte 6ngoriilemez bir
kisitlama anlamina geldigi tespiti yapildi. Mahkeme, ayrica, engelleme kara-
rin1 veren yerel mahkemenin Google Sites’a erisimi yasaklamadan dnce hangi
yararlarin s6z konusu oldugunu degerlendirmek zorunda oldugu elestirisini
getirdi. Bu ¢ercevede, Mahkeme, miidahalenin 10. Maddenin 2. paragrafinda
yer alan ongoriilebilirlik kriterini karsilamadig1 ve basvurucuya demokratik
bir toplumda hukukun ustiinliigii degerlendirmeleri ¢ercevesinde gerekli
olan koruma diizeyini saglamadig1 hiikmiinii verdi. Ayrica, engelleme ka-
rarina izin veren Tiirk mevzuati, 10. Maddenin 1. paragrafi uyarinca “iilke

246 Ayrica bkz. Kettemann M. C. (2013), The future of individuals in international law: lessons from
international Internet law [Uluslararast Hukukta Bireylerin Gelecegi: uluslararasi internet
hukukundan alinan dersler], Utrecht: Eleven International, s. 155.

247 Ayricabkz. 1.5.ila 1.7.

248 Yildirim / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10.

249 A.gy., paragraf 54: “[L]'Internet est aujourd’hui devenu l'un des principaux moyens
d’exercice par les individus de leur droit a la liberté d’expression et d’information.”
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siirlar1 s6z konusu olmaksizin” ifade 6zgiirltigii hakkinin korunmasi sartin
dogrudan dogruya ihlal ediyordu.

Mahkeme bu sonuca ulasirken internet erisimi konusundaki uluslararasi
taahhiitlerin genel bir 6zetini de verir.** Bu taahhiitler arasinda sunlar var-
dur: (“BIT lere sinurli erisim ya da erigimin olmamas bireyleri insan haklarini
tam olarak kullanabilmekten yoksun birakabilir” hiikmiiniin yer aldig1) Bilgi
toplumunda insan haklarina ve hukukun iistiinliigiine iliskin Bakanlar Komi-
tesi Bildirisi, ! 2003 tarihli internette iletisim 6zgiirliigii bildirisi,*? internetin
kamu hizmeti olarak degerini gelistirmeye yonelik 6nlemlere iligkin Tavsiye
Karar1,®® {iye devletlerin yeni bilgi ve iletisim ortaminda ifade ve bilgi 6zgiir-
ligiinii gelistirmelerine iliskin 26 Eyliil 2007 tarihli ve CM/Rec(2007)11 sayili
Tavsiye Karari, internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirliigiine
sayginin gelistirilmesine yonelik énlemlere iliskin Tavsiye Karar1** ve arama
motorlariyla ilgili olarak insan haklarinin korunmasina iliskin Tavsiye Kara-
rLZSS

Bu liste, 7. Boliimde daha ayrmtili bir sekilde ele almnacak olan Avrupa
Konseyi Bakanlar Komitesi'nin tavsiye kararlarimin toplu olarak ne kadar
onemli oldugunu gosteriyor.”® Bu tavsiyeler, Mahkeme'nin igtihadin1 gelis-
tirirken g6z oniinde bulundurabilecegi yonlendirmeler sagliyor. Mahkeme
ayrica, Avrupa Parlamentosu’nun internette giivenligi ve temel 6zgiirliikleri
gliglendirmeye yonelik tavsiye kararimni ve Litksemburg’daki kardes mahke-

250 A.g.y., paragraf 19 ve devamu.

251 Avrupa Konseyi, Bakanlar Komitesi (13 Mayis 2005), Declaration of the Committee of Mi-
nisters on human rights and the rule of law in the Information Society [Bilgi toplumunda
insan haklar1 ve hukukun tstiinliigiine iliskin Bakanlar Komitesi Bildirisi], CM(2005)56 ni-
hai metin.

252 Avrupa Konseyi, Bakanlar Komitesi (28 May1s 2003), Declaration on freedom of communi-
cation on the Internet [Internette iletisim 6zgiirliigiine iliskin Bildiri].

253 Avrupa Konseyi, Bakanlar Komitesi (7 Kasim 2007), Recommendation CM/Rec(2007)16 to
member states on measures to promote the public service value of the Internet [Internetin
kamu hizmeti olarak degerini gelistirmeye yo6nelik 6nlemlere iliskin olarak tiye devletlere
yonelik CM/Rec(2007)16 sayili Tavsiye Karari].

254 Avrupa Konseyi, Bakanlar Komitesi (26 Mart 2008), Recommendation CM/Rec(2008)6 to
member states on measures to promote the respect for freedom of expression and informa-
tion with regard to Internet filters [Internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirlii-
gline sayginin gelistirilmesine yonelik 6nlemlere iliskin olarak iiye devletlere yonelik CM/
Rec(2008)6 say1li Tavsiye Karari].

255 Avrupa Konseyi, Bakanlar Komitesi (4 Nisan 2012), Recommendation CM/Rec(2012)3 to
member States on the protection of human rights with regard to search engines [Arama mo-
torlariyla ilgili olarak insan haklarmnin korunmasina iliskin CM/Rec(2012)3 sayil1 Tavsiye
Karar].

256 Ilgili belgeleri toplu halde gérmek igin bkz. List of Committee of Ministers’ Recommendati-
ons, Resolutions and Declarations adopted in the media field [Bakanlar Komitesi'nin med-
ya alaninda kabul ettigi Tavsiyelerin, Kararlarin ve Bildirilerin Listesi], www.coe.int/t/
dghl/standardsetting/media/Doc/CM_en.asp.
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me ABAD'de gortilen Scarlet Extended davasini da dikkate ald1.»” Son olarak,
Mahkeme, UMSHS nin uygulanmasina nezaret eden yari adli bir organ ola-
rak Insan Haklar1 Komitesi'nin 34 sayili Genel Yorum’una da atifta bulundu.
Bu yorumda Komite ¢evrimigi insan haklarin1 korumanin giigliiklerini agik-
lar. Bu agiklamanin tamamina burada yer vermek yerinde olacaktir:

15. Taraf devletler internet ve mobil tabanli elektronik bilgi
yayma sistemleri gibi bilgi ve iletisim teknolojilerinde yasanan
gelismelerin diinya genelinde iletisim uygulamalarini ne kadar
onemli dlgiide degistirdigini dikkate almalidir. Artik geleneksel
kitlesel medya aracilarina dayanmak zorunda olmayan kiiresel
bir fikir ve goriis alisverisi ag1 vardir. Taraf devletler bu yeni
mecralarin bagimsizigini beslemek ve bireylerin bu mecralara
erisimini saglamak icin gerekli tiim adimlar1 atmalidir.>®

Herkesin igerige erisimini saglamak agisindan onemli etkenlerden biri,
internet servis saglayicilarinin belli iceriklere kars1 ayrime: bir yaklasim be-
nimsememesidir. Icerige dayal olarak ayrimcilik yapmama ilkesi, yani “ag
tarafsizlig1”, diger haklar1 miimkiin kilan bir etken olarak ifade 6zgtirliigiiyle
yakindan baglantilidir.

5.3. Teknolojik tarafsizlik ve ifade 6zgiirliigii

5 Temmuz 2012’de, BM Insan Haklar1 Konseyi (IHK), internette insan
haklarinin gelistirilmesi, korunmas1 ve kullanilmasi {izerine temel énemde
bir karar1 oybirligiyle kabul etti.” Bu kararin 1. paragrafinda “Insanlarin
gevrimdisi olarak sahip olduklar1 haklar, ¢evrimici olarak da aynen korun-
malidir” denir. Bu taahhiit bu kitapta 6ne siiriilen ¢evrimici insan haklarinin
gevrimdisi olanlarla ayni oldugu ve sadece bu konudaki giigliiklerin degistigi
arglimaninin temelini olusturur. 2. Boliimde agikladigimiz gibi, internet diin-

257 Avrupa Parlamentosu (26 Mart 2009), Recommendation A6-0103/2009 to the Council on
strengthening security and fundamental freedoms on the Internet [Internette giivenligin
ve temel Ozgiirliiklerin giiglendirilmesine iliskin olarak Konsey’e A6-0103/2009 sayili
Tavsiye], www.europarl.europa.eu/sides/getDoc.do?type=REPORT&reference=A6-2009-
0103&language=EN.

258 Insan Haklar1 Komitesi (12 Eyliil 2011), General Comment No. 34 on Article 19: Freedoms
of opinion and expression [Madde 19: Fikir ve ifade 6zgiirliikleri tizerine 34 sayil1 Genel
Yorum], CCPR/C/GC/34.

259 BM Insan Haklar Konseyi (5 Temmuz 2012), Resolution A/RC/20/8 on the promotion,
protection and enjoyment of human rights on the Internet [Internette insan haklarmnin ge-
listirilmesi, korunmasi ve kullanilmasi tizerine A/RC/20/8 sayil1 Karar]. Bir analiz icin
krsl. Kettemann M.C. (1/2012), “The UN Human Rights Council Resolution on Human
Rights on the Internet: Boost or Bust for Online Human Rights Protection” [internette insan
Haklar1 Uzerine BM Insan Haklar1 Konseyi Karart: Cevrimici Insan Haklarimin Korunmast
Icin Destek mi, Kostek mi?], Human Security Perspectives [Insan Giivenligi Perspektifleri], s.
145-169.
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yanin her yerindeki bireylerin ¢ok cesitli insan haklarmmdan yararlanmalar1
icin bir katalizor haline geldi. Internet, ifade 6zgiirliigiiniin kullanilmasimnin
temel yollarindan biridir,*° ve ifade 6zgiirltigii de bash basina bir insan hakki
olmasinin yaru sira, ekonomik, toplumsal ve kiiltiirel haklar ve orgiitlenme
ve toplanma 6zgtirliigli gibi medeni ve siyasi haklar dahil olmak tizere diger
insan haklarindan yararlanilmasimi miimkiin kilan bir haktir.*!

Insan Haklar1 Konseyi, cevrimigi insan haklari iizerine kararinda, 6zel ola-
rak ifade 6zgiirliigiine atifta bulunur ve insan Haklar1 Evrensel Bildirgesi'nin
(IHEB) 19. Maddesini aynen alintilar: “Herkesin fikir ve ifade 6zgiirliigii hak-
ki vardir; bu hak miidahaleye ugramaksizin kanaat sahibi olma ve tilke sinir-
lar1 s6z konusu olmaksizin her tiirlii mecra yoluyla bilgi ve fikirleri arama,
elde etme ve aktarma 6zglirliigiinii de icerir.”

19. Maddenin metni teknolojik tarafsizliga dayanir (“her tiirlii arag yoluy-
la”) ve evrensel bilgi ve fikir arama ve aktarma siireclerine girmenin énemini
tanir (“iilke smurlar s6z konusu olmaksizin”). Dolayisiyla, bu madde yazilir-
ken BiT’lerdeki gelismeler ve igerik akiglarinin giderek uluslararasilasacag1
ongoriilmiis gibi goriinmektedir. Benzer sekilde, UMSHS nin 19. Maddesin-
de de ifade 6zglirliigii sinirlardan bagimsiz olarak korunur. Bu maddenin 2.
paragrafinda “[bir kisinin] simirlar s6z konusu olmaksizin, s6zlii, yazili ya da
basili sekilde ya da sanatsal {irtin seklinde ya da kendi tercih ettigi baska her-
hangi bir mecra yoluyla her tiirlii bilgi ve fikri arama, edinme ve aktarma
ozglrliigli” dahil olmak tizere ifade 6zglirliigli yiiceltilir. Bu maddede yine
teknolojik tarafsizligin ikili 6nkosulunu, yani “[bir kisinin]... kendi tercih etti-
gi baska herhangi bir mecra yoluyla” iletisim kurma hakkin ve bilgi siiregle-
rinin evrenselligini (“iilke siirlar1 s6z konusu olmaksizin”) goriiyoruz.

Insan Haklar1 Evrensel Bildirgesi'ne dayanarak UMSHS'ye dahil edilen
ve uluslararasi teamiil hukukunda énemli bir yer tutan insan haklarinmn tek-
nolojik tarafsizligina yonelik bu agik taahhiit, Insan Haklar1 Konseyi'nin ka-
rariyla da teyit edilmistir. Dolayisiyla, bu taahhiit uluslararasi insan haklar1
hukukunun pargasidir. Simdi Avrupa Insan Haklari Mahkemesi'nin igtihatla-
rinda insan haklarinm korunmas: baglaminda teknolojik tarafsizligin énemi-
nin nasil yansitildigini incelemeye baslayabiliriz.*

260 LaRueF. (16 Mayis 2011), Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinmn
gelistirilmesi ve korunmasi tizerine raporu], BM belge no. A/HRC/17/27, paragraf 20.

261 Kirsl. 2.1’de agiklanan hakkin temel 6geleri.

262 Krsl. Kettemann M.C. (1/2012), “The UN Human Rights Council Resolution on Human
Rights on the Internet: Boost or Bust for Online Human Rights Protection” [internette insan
Haklar1 Uzerine BM Insan Haklar1 Konseyi Karart: Cevrimici Insan Haklarimin Korunmast
Icin Destek mi, Kostek mi?], Human Security Perspectives [Insan Giivenligi Perspektifleri], s.
145-169.
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5.4. Ag tarafsizlig1 ve ifade ozgiirliigii

Ag tarafsizlig1, agin, 6rnegin farkl tarifeler uygulayarak ya da farkli bant
genislikleri saglayarak baz1 bilgilere bagka bilgiler karsisinda 6ncelik tanima-
masi gerektigi yoniinde bir tasarim paradigmasidir.®® Ag tarafsizlig interne-
tin agikligma yonelik taleple yakindan baglantihdir®* ve engelleme, tekelci
fiyatlama, belli saglayicilara (ya da belli iceriklere) ayricalikli muamele ve
seffafligin saglanmamasi yoluyla ihlal edilebilir.*® Bu konudaki temel sorun,
belli ticari kullanimlara baska kullanimlar, 6rnegin egitsel kullanimlar kar-
sisinda ayricalik taninmasi ya da belli internet servis saglayicilarmin dosya
paylasim servislerinin kullanicilarini baglantilarini yavaslatmak yoluyla ce-
zalandirmak istemeleridir. Ancak bir agdan gegen icerigin kontrol edilmesi
ancak Derin Paket Incelemesi ad1 verilen ve ciddi insan haklar1 sorunlari or-
taya ¢ikaran bir uygulama yoluyla miimkiin olabilir.**® Bu sorunlar 6zellikle
Uluslararas: Telekomiinikasyon Birligi'nin Diinya Telekomiinikasyon Stan-
dardizasyon Genel Kurulunun Yeni Nesil Aglarda Derin Paket Incelemesi
Icin Gerekliliklerini gecirmekte kapali bir standart belirleme siireci uygula-
masindan dolay: ortaya gikiyor.?”

2010’da, Avrupa Konseyi'nin Bakanlar Komitesi ag tarafsizlig: ilkesine
baglhiligmi aciklad: ve ag tarafsizhiginin tiim istisnalarmin insan haklarimni
koruma cergevesine uymasi gerektigini vurguladi.*® Burada bir kez daha,
hem devletlere hem de 6zel internet sirketlerine internette ifade 6zgtirligii-
ne iliskin insan haklar yiikiimliiliiklerinin hatirlatilmasmin gerekli oldugu
bir durumla kars: karsiyayiz. Bu, ag operatorlerine internet trafigini yonetme
izni verilmemesi gerektigi anlamina gelmez. Nitekim belli yonetim adimlar1
servis kalitesini ve ag istikrarini saglamak acisindan gereklidir. Yine de, nasil
trafik polisleri yol giivenligini saglamak icin trafigi diizenlemek zorunda ol-
makla birlikte belli siiriiciilere kars1 ayrimcilik yapma hakkina sahip degiller-
se, ag yoneticileri de ilke olarak, ag tarafsizligindan uzaklasmamalidir.

263 Wu T. (2003), “Network neutrality, broadband discrimination” [Ag tarafsizli1, genisbant
ayrimcihigi], Journal of Telecommunications and High Technology Law, c. 2, s. 141; Yoo C. (Son-
bahar 2005), “Beyond network neutrality” [Ag tarafsizligimnin 6tesinde], Harvard Journal of
Law and Technology, c. 19.

264 Krsl. 2.1.8.

265 WuT., http://timwu.org/network_neutrality.html.

266 Krsl. Center for Democracy and Technology [Demokrasi ve Teknoloji Merkezi] (28 Kasim
2012), Adoption of traffic sniffing standard fans WCIT flames [Trafigi koklama standardinin
kabul edilmesi WCIT atesini koriikledi], www.cdt.org/blogs/cdt/2811adoption-traffic-
sniffing-standard-fans-wcit-flames.

267 ITU-T (Kasim 2012), Recommendation Y.2770 on Requirements for deep packet inspection
in next generation networks [Yeni nesil aglarda derin paket incelemesi igin Gerekliliklere
iliskin Y.2770 sayili Tavsiye Karari], www.itu.int/rec/T-REC-Y.2770-201211-P.

268 Avrupa Konseyi, Bakanlar Komitesi (29 Eyliil 2010), Declaration of the Committee of Mi-
nisters on network neutrality [Ag tarafsizligina iliskin Bakanlar Komitesi Bildirisi], http://
wed.coe.int/ ViewDoc.jsp?id=1678287, paragraf 9.
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“Oncelikli kamu yarar1” séz konusu oldugunda istisnalar miimkiindiir.
Bu durumlarda bile (ya da 6zellikle bu durumlarda), devletler 10. Maddenin
koruyucu smirlarim ve Avrupa Insan Haklari Mahkemesi'nin igtihatlarmi
dikkate almak zorundadir:*® Dolayisiyla kisitlayici 6nlemler, yasalarda on-
goriilmek, demokratik bir toplumda mesru bir hedefe ulasilmas: icin gerekli
ve orantili olmak seklindeki ti¢ asamali testi yerine getirmek zorundadir (yani
yerinde olmak ve hakl gerekcelere dayanmayan ayrimciliktan kaginmak).?”°
Ayrica Avrupa Konseyi, ag tarafsizligini ihlal eden tiim énlemlerin periyodik
gozden gegirmelere tabi tutulmasin ve sadece gerekli oldugu stirece stirdii-
riilmesini tavsiye etmistir. Ag operatorleri kullanicilar1 ne zaman, hangi ko-
sullar altinda ve hangi nedenlerle ag tarafsizligini ihlal ettikleri konusunda
bilgilendirmelidir ve devletler ag yonetimi kararlarina itiraz etmek icin uy-
gun basvuru yollarin agik tutmalidir.?”!

Almanyanin en 6nemli internet erisim saglayicist Deutsche Telekom ge-
lecekteki miisterileri i¢in (s6zlesmeye bagl olarak) 74 ila 400 GByte transfer
hacimlerine ulasildiktan sonra asag1 yonde (downstream) transfer hizini 384
kBit/s’ye diigiirecegini aciklayinca sirketlerin ag tarafsizligimni ihlal etmeleri-
nin yarattig1 insan haklar1 sorunlari acik hale geldi. Bu sorunlu bir durumdur,
¢linkii Telekom bu sekilde kullarucilarin Google’in YouTube, Amazon'un
Lovefilm ve ProSiebenSatl’in Maxdome servislerine erisimlerini etkin bir ge-
kilde sinirlayabilir.””? Yogun elestiri yagmuruna tutulan bu agiklama, ag taraf-
sizligini saglamak icin tutarl bir uluslararasi ¢er¢evenin bulunmamasinin bir
sorun oldugunu cok iyi 6rnekliyor.

5.5. Cevrimici olarak korunan ve korunmayan ifadelerin temel
ozellikleri

Ulke igi sdylemler ulusal yasalarla diizenlenir. Séylemlerin uluslararasi-
lasmasi ve ifadelerin farkli yarg: sistemlerinde degerlendirilmesi, hangi ige-
riklerin yasaklandig1 (ya da yasaklanmasi gerektigi) sorusuna agik yanitlarim
verilmesini giiclestirdi. Ifade 6zgiirliigii hakkinin evrenselligine istisnalar
bulmak icin kiiltiirel, tarihsel ve dini nedenler kullanilabilir (ve kullaniliyor).
Ifadeleri degerlendirirken, devletlerin farkli tepkilerini gerektiren iic ifade tii-
riinii kesin bir sekilde birbirinden ayirmak yerinde olur:

269 Krsl. a.g.y., paragraf 6.

270 Kisitlamalar hakkinda genel olarak daha fazla ayrint1 i¢in, 3. Béltime bkz.

271 Avrupa Konseyi, Bakanlar Komitesi (29 Eyliil 2010), Declaration of the Committee of Minis-
ters on network neutrality [Ag tarafsizligina iliskin Bakanlar Komitesi Bildirisi], paragraf 8.

272 Krsl. Heise.de, Telekom kappt Festnetz-Flatrates [Telekom sabit hatlar igin sabit tarifele-
ri ortadan kaldirtyor], 22 Nisan 2013, www.heise.de/newsticker/meldung/Bandbreiten-
Drossel-Telekom-kappt-Festnetz-Flatrates-1847224 html.
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(a) uluslararasi hukuk cergevesinde sug teskil eden ve ceza kovusturma-
sina konu olabilen ifadeler;

(b) ceza hukuku kapsaminda cezalandirilamayan, ancak bir kisitlama ve
hukuk davasi i¢in gerekge olusturabilen ifadeler; ve

(c) ceza ya da medeni hukuk kapsaminda yaptirimlara yol agmayan,
ancak yine de baskalarina kars: hosgorii, nezaket ve saygi agisindan
sorun tegkil eden ifadeler.?”?

Devletler (a) kategorisine giren icerigi yasaklamakla yiikiimliidiir. Bu ka-
tegori uluslararasi hukukun yasakladig su tiir ifadeleri igerir:

e ¢ocuklarin cinsel istismarina iliskin goriintiiler (¢ocuklarin haklarmin
korunmasi);

e ayrimciligl, diismanlig ya da siddeti tesvik anlamina gelecek diizey-
de ulus, irk ya da din temelli nefretin savunulmas: (baskalarinin hak-
larmin, 6rnegin yasam hakkinin korunmast);

* soykirim yapmak i¢in dogrudan ve kamusal tesvik (etkilenen toplu-
luklarin haklarmin korunmasi); ve

e tertrizmi tegvik.?*

[fade Ozgiirliigii Ozel Raportodrii baglangigta hakareti de bu kategoriye
eklemisti,”” fakat sonradan ifade 6zgiirliigii tizerindeki potansiyel caydirici
etkisi ytizlinden hkaretin sug olarak diizenlenmemesinin daha dogru olacag-
n1 One siirdii.”® Elbette, devletler, (b) kategorisine giren ifadelerden magdur
olan kisilerin tazminat davasi acabilmelerini saglayacak bir yasalar ve mah-
kemeler sistemi de saglamalidir. Devletlerin farkindalik yaratmak ve bu yolla
(c) kategorisine giren nezaketle ilgili kabahatlerin sayisini en aza indirmek
acisindan da oynayacaklar: énemli bir rol vardir ve bu tiir ifadeleri sug olarak
diizenlemek yerine toplumlarinda ayrimciligin temelinde yatan nedenlere ¢o-
zim getirmeye ¢alismalidir.?”” Devletler, nefret soylemiyle miicadele ve yasal
olan ve olmayan onlemler alma ¢abalarinda yanitlarini dikkatli bir sekilde
tasarlamalidir. Aracilardan kullanici igerigini taramalarini ve kaldirmalarini,

273 BMGK (10 Agustos 2011), Report of the Special Rapporteur on the promotion and protecti-
on of the right to freedom of opinion and expression [Ozel Raportoriin fikir ve ifade 6zgtir-
ligii hakkinin gelistirilmesi ve korunmasi tizerine raporu], A/66/290, paragraf 18.

274 Kirsl. a.g.y., paragraf 20-36.

275 LaRueF. (16 Mayis 2011), Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinmn
gelistirilmesi ve korunmasi tizerine raporu], BM belge no. A/HRC/17/27, paragraf 25.

276 A.g.y., paragraf 40.
277 A.g.y.
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kullanicilara kayit gereklilikleri dayatmalarini ya da web sitelerini keyfi bir
sekilde engellemelerini talep eden yasalar, belirsiz ifadelerle kaleme alinmis
ve orantisiz yaptirimlar getiren yasalar kadar kotiidiir.”®

Devletler, ¢ok dikkatli bir sekilde, mesru ifadeleri koruyan ama ciddi ve
fiili nefret sdylemiyle miicadele eden yasalar hazirlamak zorundadir. Yasa-
dis1 olmayan, ancak potansiyel olarak zararli, incitici ya da sakincali ya da
sadece istenmeyen icerikler ise devlet sansiiriiniin hedefinde olmamalidir.
Mahkeme'nin Handyside / Birlesik Krallik davasinda belirttigi gibi, korumaya
ihtiyaci olan fikirler tam da soke edici, incitici ve rahatsiz edici olanlardir.?”
Peki ama bir ifade soke edici, incitici ve rahatsiz edici olmanin 6tesine gece-
rek baskalarini tehlikeye atiyor, ayrimciliga ugratiyor ve kétiiliiyorsa ne olur?
Bagka bir deyisle, “nefret séylemi” i¢in ne yapilmali ve g¢evrimici ortamda
nefret soylemi ile ayrimciliga, siddete ve irkqiliga tegviki nasil ayirt edebiliriz
ya da edebilir miyiz?

5.6. Cevrimici nefret sOylemiyle miicadele

Nefret soylemi internet cagindan 6nce ortaya gikmus bir olgudur.? Irkgi-
ik, yabancr diismanli§i, antisemitizm, agresif milliyetgilik ve azinliklara ve
gocmenlere karsi ayrimcilik®! ¢evrimigi olarak da mevcuttur. Hatta, interne-
tin dogas1 geregi nefret sdyleminin yazarlarinin nefret mesajlarini istedikle-
ri yere iletmeleri kolaylasir ve yetkili mercilerin bununla miicadele etmeleri
zorlagir.?s

Nefret soylemine kars1 miicadelenin temelini olusturan en biiytik gticliik,
Mahkeme'nin 1976'da Handyside davasi®® kararinda belirttigi gibi, bireylerin
“inciten, soke eden ya da rahatsiz eden” goriislerini seslendirme haklari ile
diger taraftan bagkalarimin nefret mesajlarina maruz kalmama haklari arasin-
da dogru dengeyi kurmaktir.?®* Mahkeme Erbakan davasinda da 2 “[T]im

278 Report of the Special Rapporteur on Freedom of Expression [Ozel Raportoriin ifade 6zgiir-
liigii tizerine raporu] (2012), paragraf 32.

279 Krsl. Handyside / Birlesik Krallik (7 Aralik 1976), basvuru no. 5493 /72, paragraf 49.

280 Kirsl. Avrupa Konseyi, Bakanlar Komitesi, Recommendation No. R 97 (20) on “hate speech”
[“nefret séylemi”ne iliskin R 97 (20) say1li Tavsiye Karari] ve Recommendation 1805 (2007)
of the Parliamentary Assembly of the Council of Europe on blasphemy, religious insults
and hate speech against persons on grounds of their religion [Avrupa Konseyi Parlamen-
terler Meclisi'nin kutsal degerlere saygisizlik, dini hakaretler ve kisilere karg1 dinlerine da-
yanan nefret sdylemine iligkin 1805 (2007) sayili Tavsiye Karari].

281 Avrupa Konseyi, Bakanlar Komitesi, Recommendation No. R 97 (20) on “hate speech”
[“Nefret Séylemi”ne iliskin R 97 (20) say1il1 Tavsiye Karari].

282 Bkz. Akdeniz Y. (2010), Racism on the Internet [Internette Irkgilik], Avrupa Konseyi.

283 Handyside / Birlesik Krallik (7 Aralik 1976), basvuru no. 5493 /72, paragraf 49.

284 Krsl. 3.2.2’de aciklanan takdir hakk: kavraminin rolii.

285 Erbakan / Tiirkiye (6 Temmuz 2006), bagvuru no. 59405/00, paragraf 56.
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insanlarin esit onuru igin hosgorii ve saygl1 demokratik ve ¢ogulcu bir toplu-
mun temellerini olusturur” vurgusunu yapti. Elbette, tiim goriisler herkesin
esit onuruna hoggorii ve saygiya dayanmaz. Ne var ki demokratik toplum-
larda sadece incitmenin, soke etmenin ya da rahatsiz etmenin 6tesine gecen
ve, Mahkeme'nin Erbakan davasinda belirttigi gibi, “hosgoriisiizliige dayal
nefreti yayan, tesvik eden, destekleyen ya da gerekgelendiren” goriisler ceza-
landirilabilir (ve cezalandirilmalidir). Nefret soyleminin hem igerigini hem de
baglamini anlamak temel 6nemdedir. Belli baglamlarda nefret séylemi olus-
turan bir ifade baska baglamlarda olusturmayabilir; ve nefret soyleminin ige-
rigi soyut haliyle analiz edilemez, ¢linkii bir ifade bazilar: tarafindan mizahi
bir ifade, bazilar1 tarafindan ise nefret sdylemi olarak kabul edilebilir.*

Internet, nefret sdyleminin gériiniirliigiinii artird: ve goglerin, sosyal ve
ekonomik ¢alkantilarin ve terérizmin artmasi, durumu daha da akut hale ge-
tirdi. Baz1 ulusal yasalar bu sorunlari ¢ozmek yerine daha da siddetlendiriyor.
Ozel Raportdr Frank La Rue’nin 2012 tarihli raporunda “irklara gore figleme
gibi hatali ulusal giivenlik ve terdrle miicadele yasalar1 ve politikalari, firsatc
siyasetcilerin demagojik aciklamalari ve kitle iletisim araglarindaki sorumsuz
haberciligi” 6zel olarak elestiriliyordu.*”

Internet nefret sdyleminde bulunmay1 da kolaylastirdi. Ozel Raportor La
Rue, bize, cevrimdisi nefreti beslemekte genellikle siyasetcilerin ve medyanin
merkezi bir rol oynadigini, ancak internetin herkesin goriiniir nefret sdyle-
minde bulunmasini, hatta bunu anonim olarak yapmasini miimkiin hale ge-
tirdigini hatirlatir.?®

ECRI, daha 2000 yilinda, Internet Uzerinden Irkci, Yabanci Diismani ve
Antisemitist Materyalin Yayilmas ile Miicadele Etmek Uzerine 6 sayili Genel
Tavsiye Kararini yayimlamigti. Komite bu kararinda “internetin, ayni zaman-
da, bazi1 kisi ve gruplar tarafindan hosgoriisiizliigii ya da irksal ve etnik nefre-
ti tesvik etmek amaciyla 1rkgi, yabanci diismani ve antisemitik materyallerin
yayilmasz i¢in kullanilmasindan derin bir kaygi duydugunu” belirtiyordu.”

286 Herz M. ve Molnar P. (der.) (2012), The content and context of hate speech. rethinking regulation
and responses [Nefret Soyleminin Igerigi ve Baglami. Diizenleme ve Yanitlarm Yeniden De-
gerlendirilmesi], Cambridge: Cambridge University Press.

287 LaRue, F., Report of the Special Rapporteur on the promotion and protection of the right to freedom
of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinin gelistirilmesi ve
korunmasi tizerine raporu], BM belge no. A/67/357, 7 Eyliil 2012, s. 24.

288 A.g.y., s.30.

289 Avrupa Konseyi, ECRI (15 Aralik 2000), General Policy Recommendation No. 6: Combating
the dissemination of racist, xenophobic and antisemitic material via the internet [internet
tizerinden 1rkg1, yabanci diismani ve antisemitist materyalin yayilmasi ile miicadele etmek
tizerine 6 sayili Genel Politika Tavsiye Karari].
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Mahkeme, kararlarinda, koruma altinda olan sadece incitici nitelikteki
sozler ile koruma altinda olmayan nefret sdylemi arasinda ayrim yapmaya
yonelik parametreler gelistirdi. Bu parametreler baslangicta internete atifta
bulunulmadan gelistirilmis olmakla birlikte, cevrimici ortamlar i¢in de gegcer-
lidir. Cevrimigci (ve ¢evrimdisi) nefret soylemi, (haklarin kétiiye kullanilma-
sin1 yasaklayan) 17. Madde yoluyla ya da 10. ve 11. Maddelerde yer verilen
sinirlamalarm, yani ulusal giivenlik, kamu giivenligi, kamu diizeninin sag-
lanmasi ve sugun 6nlenmesi, sagligin ya da ahlakin ve baskalarimin itibarmnin
ya da haklarmin korunmas: agisindan gerekli goriilen kisitlamalarin uygulan-
masi yoluyla AIHS'nin korumasinin diginda birakilmistir.

Strazburg’daki yargiclarin igtihatlari, nelerin koruma altinda ifadeler ola-
rak goriildiigii ve nelerin S6zlesmenin koruma smirlarinin disinda kaldig:
konusunda 6nemli ayrimlar igerir. Féret / Belcika davas: kararmda*® Mahke-
me, dagitilan bildirilerde yer alan saldirgan siyasi sloganlarin irk ayrimciligi-
n1 tesvik edilmesi anlamina geldigini belirtti. Bu sloganlarin segim ortaminda
gliclii etkileri vardi ve Belgika, kamu diizeninin saglanmasi ve baskalarinin
haklarinin korunmasi bakimindan ifade 6zgiirliigiinii sinirlamakta hakli go-
riildii. Mahkeme’nin siyasi sloganlarin se¢im ortamindaki giiglii etkisine atif-
ta bulunmas: internet ortaminda 10. Maddenin sinirlarmin degerlendirilmesi
tizerinde etkili olabilir, ¢iinkii ¢evrimici yayinlar sadece ¢evrimdis: olarak ya-
pilan yayinlardan ¢ok daha giiclii etkilere sahip olabilir.

Benzer sekilde, Léroy / Fransa davasinda®' Mahkeme, yerel bir gazetede
yayimlanan karikatiirler yoluyla terérizmin yiiceltilmesinin ifade 6zglirliigii
korumasinin 6tesine gegctigi hiikmiine vardi. Mahkeme, ilging bir sekilde, ga-
zetenin tirajinin diisitk olmasinin, baskalarinin haklarinin ihlalinin ciddiye-
tini azaltmadigini 6ne siirdii. Internetin dogas1 geregi sinursiz erisilebilirlik
sagladig1 diistiniiliirse, bu yaklasim nefret soylemine kars: daha gtiglii bir ko-
rumay1 savunmak icin kullanilabilir.

Mahkeme'nin Jersild / Danimarka davasindan®? bu yana gelen ictihads,
irkq1 goriislerin miiellifleri ile bunlar1 haber yapanlara gosterilecek muamele
arasinda da bir fark ortaya koyuyor. Jersild davasinda, hazirladig1 belgeselde
irkq1 goriigler ifade eden bir grup insana da yer veren Danimarkali bir gaze-
tecinin ifade 6zgtirliigiiniin sinirlarimin disina ¢itkmadigr hitkmiine varilmisti.
Yasaklanabilecek ya da cezalandirilabilecek 1rk¢1 yorumlar ile irk¢1 yorumlar
hakkinda haber yapmak arasinda yapilan bu ayrim, yurttas gazetecilerin ve
blogcularin yayginlastig1 giiniimiizde daha da énemlidir. Danimarka mahke-
mesinin gazeteciye verdigi ceza, onun irkct yorumlar yapan bir grubu eles-

290 Féret / Belgika (16 Temmuz 2009), basvuru no. 15615/07.
291 Leroy / Fransa (2 Ekim 2008), basvuru no. 36109 /03.
292 Jersild / Danimarka (23 Eyliil 1994), basvuru no. 15890/ 89.
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tirel bir sekilde sunma yoluyla kullandig: ifade 6zgiirltigliniin ihlali olarak
kabul edildi.

Mahkeme, cinsel yonelime dayali olarak yapilan ciddi ve dnyargih id-
dialarmn da baska temellere dayanan ayrimciliklar kadar ciddi olarak deger-
lendirilebilecegi hitkkmiine de vardi. Bu nedenle, Vejdeland ve Digerleri / Isveg
davasinda®® Mahkeme, escinsellik karsit1 bir bildiri hazirlayan ve (bir okulda)
dagitan kisiyi cezalandiran Isveg mercilerinin hatali olmadigina karar verdi.

Cevrimdisi ve ¢evrimigi olarak yasak olan bir diger nefret sylemi katego-
risi de dine dayali nefret sdylemidir. Mahkeme, iki benzer davada, devletlerin
bir dini grup (Islam) ile terdrizm arasinda baglanti kuran (Norwood / Birlesik
Krallik)** ya da Yahudilere kars1 nefreti tesvik eden ifadelerin (Pavel Ivanov
/ Rusya) mesru bir sekilde sug olarak diizenlenebilecegi hitkmiine vardi.*®
Norwood davasinda bagvurucu penceresine Ikiz Kuleleri yanarken gdsteren
ve altinda “Islam Britanya’dan ciksin — Britanya Halkin1 Koruyalim” yazan
bir poster asmisti. Mahkeme, basvurucunun, Britanya mercilerinin verdigi bir
dini gruba karg1 agir diismanlik mahk{imiyetine kars1 10. Maddenin koruma-
s talep edemeyecegi hitkmiine vardi. Bir pencereye yapistirilan poster icin
gegcerli olan kural, a minori ad maius (kiigiikten biiytige) akil yiirtitmeyle, bir
kisinin sosyal ag profiline koydugu bir paylasim icin de gegerli olmalidir. Ag
kapaliysa ve sadece smirli sayida kisi gonderiyi gorebiliyorsa farkl bir sonu-
ca ulagmak miimkiin olabilir, ancak cogu sosyal agin acik niteligi Norwood
davasimnin genis bir sekilde yorumlanmasini gerektirir.

Internet, cok sayida Holokost inkar1 da igerir. Holokost inkarmin sug
oldugu tilkelerin (6rnegin, Avusturya ve Almanya) yurttaslari, Holokost
inkarcilarinin yayimladigi ve kendi tilkelerinde basili formda bulunamayan
bilgilere internet yoluyla daha kolay bir sekilde ulasabilirler. Baz1 web siteleri
(Yahoo! davasinda ortaya atildig1 gibi) cografi konuma dayali filtreleme kul-
laniyorlar, ancak inkarcilikla miicadele yasalaria uymak icin farkl tilkelerin
yasalaria gore algoritmalarini degistirenler genellikle arama motorlar: olu-
yor. Mahkeme Honsik / Avusturya®® ve daha sonra Garaudy / Fransa*” davala-
rinin kararlarinda Holokost inkarimin “Yahudilere karsi irk temelli hakaretin
ve onlara kars1 nefreti tesvikin en ciddi bicimlerinden biri” anlamina geldigini
acikga belirtti. Revizyonist argiimanlar bilim ya da ifade 6zgiirliigiintin koru-
masi altinda degildi ve tarihi carpitma girisimleriydi.

293  Vejdeland ve Digerleri / Isve¢ (9 Subat 2012), bagvuru no. 1813/07.

294  Norwood / Birlesik Krallik (16 Kasim 2004), bagsvuru no. 23131/03, kabuledilebilirlik karari.
295  Pavel Ivanov / Rusya (20 Subat 2007), basvuru no. 35222/04, kabuledilebilirlik karar1.

296 Honsik / Avusturya (18 Ekim 1995), basvuru no. 25062 /94.

297 Garaudy / Fransa (24 Haziran 2003), basvuru no. 65831/01, kabuledilebilirlik karar1.
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Sosyal medya, internet 6ncesi déneme gore ¢ok daha biiyiik dlgekte bir
siyasi aktivizmi miimkiin hale getirdi. Bu durum, ifadenin kamu diizenine
bir tehdit anlamina gelip gelmedigini degerlendirmek agisindan da énemli-
dir. Karatag / Tiirkiye davasmda®® Mahkeme, ifadenin etkisi ne kadar biiyiikse
kamu diizenini bozma potansiyelinin de o kadar yiiksek oldugu hiikmiine
vardi.

Ayrica, aktivistler, Cass R. Sunstein’in “asir1 uglara gitmek” olarak tanim-
ladig1 bir duruma ornek olusturacak sekilde, sdylemlere dinamizm ve ulus-
lararasilik kazandirdilar.*” Gruplar iginde asirilik¢ilar genellikle bildikleri (az
sey) konusunda 6zgiivene sahiplerdir ve 6zgiivenli olduklari i¢in goriislerini
yumusatmaya yanasmazlar ve bu nedenle grubun neden oldugu kutuplas-
manin artmasma yol agarlar. Tiim kutuplasmis ifadelerin yasaklanmasi ge-
rekmez. Nitekim Handyside karar1 uyarinca asil, soke eden ve rahatsiz eden
ifadelerin korunmasi gerekir. Mahkeme, totaliter bir doktrine dayanan, totali-
ter bir rejimin kurulmas: i¢in ¢alisan ya da demokrasiyi tehlikeye atacak fikir-
lerle dolu ifadelerin korunmasi igin yapilan bagvurular: kabul etmemistir.*®

Mahkeme Almanya Komiinist Partisi / Federal Almanya Cumhuriyeti®® ve
B.H. vd. / Avusturya®? davalarinda bu yaklasimin temelini att1 ve Refah Partisi
davasinda bu yaklasimi percinledi.*® Dolayisiyla, toplamda demokrasi igin
gercek bir tehdit olusturan siyasi ifadeler, 10. Madde gergevesinde koruma al-
tinda degildir. Bununla birlikte, bir hiikiimetin elestirilmesi, hiikiimetin teror-
le miicadele politikalarmin ve hiikiim giymis terdristlere muamelesinin eles-
tirisi de dahil olmak tizere, koruma altindadir.’* Tartismali ifadeler ve sert
bir iislupla yazilmis elestiriler kamusal bir tartismayla baglantili olarak ya
da kamu yararmna yonelik bir mesele olarak yayimlandiysa bu koruma daha
da gegerlidir.?® Internet kamusal tartisma imkanini genislettikge korunan ifa-
de alan1 da biiyiir. Tarihsel tartisma siisii verilmis inkarcilik ya da Holokost
inkar1 S6zlesme tarafindan korunmuyor olsa da, Firat (Hrant) Dink’in yapti1
gibi ulusun tarihsel anlatilarini sorgulayan gazeteciler ve blogcular ifade 6z-
giirliigliniin smurlari igindedir.3*

298 Karatas / Tiirkiye (8 Temmuz 1999), basvuru no. 23168 /94, paragraf 52.

299 Sunstein C. R. (2009), Going to extremes: how like minds unite and divide [ Asir1 Uglara Gitmek:
Benzer Zihinler Nasil Birlestirir ve Boler], Oxford: OUP, s. 41.

300 Krsl. Avrupa Insan Haklar1 Mahkemesi (Haziran 2012), Basin Birimi, Hate Speech Factsheet
[Nefret Soylemi Bilgi Formul].

301 Almanya Komiinist Partisi / Federal Almanya Cumhuriyeti (20 Temmuz 1957), basvuru no.
250/57.

302 B.H; M.W; H.P; G.K. / Avusturya (12 Ekim 1989), bagvuru no. 12774/87.

303 Refah Partisi ve Digerleri / Tiirkiye (13 Subat 2003), bagvuru no. 41340/98, 41342 /98, 41343 /98
ve 41344 /98.

304 Faruk Temel / Tiirkiye (1 Subat 2011), bagvuru no. 16853 /05.
305 Otegi Mondragon / Ispanya (15 Mart 2011), bagvuru no. 2034/07.
306 Dink / Tiirkiye (14 Eyliil 2010), bagvuru no. 2668/07, 6102/08, 30079 /08, 7072/09 ve 7124 /09.
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Avrupa Konseyi, siber suglarla ve cevrimigi olarak yapilan irkcilik ve
yabanci diismanlig1 niteligindeki eylemlerle miicadele i¢in de sozlesmelere
dayanan bir yaklasim gelistirdi. Konsey, 2003’te, Siber Suglar S6zlesmesinin
bilgisayar sistemleri yoluyla islenen irkcilik ve yabanci diismanlig niteligin-
deki eylemlerin sug olarak diizenlenmesine iliskin Ek Protokolii'nti kabul et-
ti.” Protokol’iin 2. Maddesinin 1. paragrafinda irkgilik ve yabanci diismanligi
niteligindeki materyaller su sekilde tanimlanir:

herhangi bir kisiye ya da gruba karsi, irk, renk, soy ya da ulusal
ya da etnik koken ve ayrica bu etkenlerden herhangi biri igin
mazeret olarak kullaniliyorsa din temelinde nefreti, ayrimcilig:
ya da siddeti savunan, destekleyen ya da tesvik eden herhangi
bir yazili materyal, herhangi bir goriintii ya da fikirlerin ya da
teorilerin bagka herhangi bir temsili.

Protokole imza atan devletler, bir bilgisayar sistemi yoluyla irk¢ilik ve
yabanci diismanlig1 niteligindeki malzemeleri halka kasitli olarak dagitma-
y1 ya da baska sekilde ulasilabilir hale getirmeyi tilke mevzuati ¢ercevesinde
ceza gerektiren suglar olarak diizenlemek icin gerekli yasal diizenlemeleri ¢1-
karma ve diger onlemleri alma taahhiidiinde bulunmus olur (3. Maddenin 1.
paragrafi). 4. ve 5. Maddelerde devletlerin irkciliga ve yabanci diismanligi-
na dayanan tehditleri ve hakaretleri sug olarak diizenlemeleri sart kosulur.
6. Madde uyarinca devletler, uluslararas1 hukukta soykirim ya da insanhga
kars1 islenmis sug olarak tanimlanan ve ilgili uluslararas: sozlesmelerle kurul-
mus ve devlet tarafindan yargi yetkisi taninan bir uluslararas1 mahkemenin
nihai ve baglayici kararlarinda da bu sekilde tanian olaylarin inkarini, kaba-
ca kiiglimsenmesini, onaylanmasini ya da hakli gosterilmesini sug olarak dii-
zenlemek icin gerekli yasal diizenlemeleri yapmay1 kabul eder. 1 Ocak 2013
itibariyle Protokol 20 devlet tarafindan onaylanmis ve 15 devlet tarafindan
imzalanmistir.

Devletler, Protokol gercevesindeki gorevlerini yerine getirirken, evren-
sel dlgekte uzmanlar tarafindan yonlendirilen bir siire¢ sonunda 2013’te BM
Insan Haklar1 Yiiksek Komiserligi tarafindan yayimlanan ayrimeilik, diis-
manlik ya da siddeti tesvik edecek sekilde ulus, irk ya da din temelli nefretin
savunulmasinin yasaklanmasina iligkin Rabat Eylem Plani1'ndan®® esinlenebi-

307 Avrupa Konseyi, Additional Protocol to the Convention on Cybercrime (28 January 2003),
concerning the criminalisation of acts of a racist and xenophobic nature committed through
computer systems [Siber Suglar S6zlesmesi'nin bilgisayar sistemleri yoluyla islenen irkcilik
ve yabanci diismanlig: niteligindeki eylemlerin sug olarak diizenlenmesine iligkin 28 Ocak
2003 tarihli Ek Protokolii], CETS No. 189, www.conventions.coe.int/Treaty/en/Treaties/
Html/189.htm.

308 Rabat Plan of Action on the prohibition of advocacy of national, racial or religious hatred
that constitutes incitement to discrimination, hostility or violence [Ayrimcilik, diismanlik
ya da siddeti tesvik edecek sekilde ulusal, irksal ya da dini nefretin savunulmasmnin yasak-
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lir. Eylem Plani'nda devletlere kisa siirede ayrimciliga kars1 dnleyici ve ceza-
landiric1 eylemi birlestiren kapsamli yasal diizenlemeler gikarmalari tavsiye
edildi. Devletler ancak bu sekilde nefret tesvikiyle etkin bir sekilde miicadele
etmeyi ve azinliklar1 ve savunmasiz gruplar giiglendirmeyi umabilirler.>®

Rabat Eylem Plani'nda, internet de dahil olmak {izere yeni teknolojilerin
“bilgilerin yayilmasin ... ok biiytiik dlciide ... artirdig1 ve yeni iletigim bigim-
lerinin yolunu ag¢tig1” kabul edilir.® Eylem Plani’'nda Britanya’daki Article
19 adli STK'nin nefret sdyleminin hangi kosullarda Uluslararast Medeni ve
Siyasi Haklar S6zlesmesi'nin 20. Maddesinin 2. paragrafi uyarmnca ayrimcilik,
diismanlik ya da siddeti tesvik edecek bir savunuculuga donitistiigii konu-
sundaki goriisiine de yer verilir.3"

Internetle ilgili olarak, yasallik, gereklilik ve orantililiktan olusan iig asa-
mal1 testin agik bir sekilde taninmas: burada da gegerlidir. Article 19 adli STK
tiim tesvik vakalarmi alt1 boliimlii bir testten gegirerek degerlendirmeyi 6ne-
riyor.*? Bu testte sunlar goz o6niinde bulundurulacaktir:

1. ifadenin baglami (toplumda catismalarin varligi, kurumsallasmis
ayrimcilik gegmisi, okur kitlesi ile hedef alinan gruplar arasindaki
catisma gecmisi, hukuk ve medya gergevesi);

2. ifadenin sahibi (resmi gorevi, yetki diizeyi, ifadeyi hangi sifatla dile
getirdigi);

3. ifadenin sahibinin niyeti (6zellikle, belli sonuglar1 biliyor olmak da
dahil olmak tizere, nefret séyleminde bulunma ve korunan bir grubu
yasaklanan konularda hedef alma isteginin olup olmamasi);

4. ifadenin sahibinin kullandig: dil (hedefleri, iletisimin Olgegi ve tek-
rarlanmasi);

lanmasina iligkin Rabat Eylem Plani] (2013), Conclusions and recommendations emanating
from the four regional expert workshops organised by OHCHR in 2011 and adopted by
experts in Rabat, Morocco on 5 October 2012 [2011’de IHYK tarafindan diizenlenen dért
bélgesel uzman atdlyesinde iiretilen ve 5 Ekim 2012’de Fas'in Rabat kentinde uzmanlar
tarafindan kabul edilen sonuglar ve tavsiyeler], www.ohchr.org/Documents/Issues/Opi-
nion/SeminarRabat/Rabat_draft_outcome.pdf.

309 IHYK, Between free speech and hate speech: the Rabat plan of action, a practical tool to combat inci-
tement to hatred [ifade Ozgiirliigii ile Nefret Soylemi Arasinda: Nefrete Tegvikle Miicadele
Etmek Icin Pratik Bir Arac Olarak Rabat Eylem Plani], www.ohchr.org/EN/NewsEvents/
Pages/TheRabatPlanofAction.aspx.

310 Rabat Plan of Action [Rabat Eylem Plani] (2013), s. 28.

311 Article 19, Prohibiting incitement to discrimination, hostility or violence [Ayrimcilik, diis-
manlik ya da siddeti tesviki yasaklamak], Policy Brief [Politika Ozeti], 2012, www.article19.
org/data/files/medialibrary/3572/12-12-01-PO-incitement-WEB.pdf, s. 2.

312 A.g.y., s.29 ve devami.
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5. ifadeninigerigi (6zellikle tislup ve bi¢im: sanatsal ifade, kamusal soy-
lem, dini ifade, akademik soylem, bir olgunun mu yoksa bir deger
yargisinin mi ifade edildigi); ve

6. savunulan eylemin gerceklesme olasilig1 ve yakilhigi.

Bu tesvik testinin internet tabanli nefret sdylemine uygulanmasi, tesvi-
kin daha incelikli bir sekilde ele alinmasini ve sadece gercekten tesvik ya da
nefret sdylemi kapsamina giren ve “soke eden, inciten ve rahatsiz eden” go-
riislerin koruma alaninin 6tesine gegen durumlarin bastirilmasini ve ceza ko-
vusturmasina tabi tutulmasini saglayacaktir.

5.7. Hakaret, itibar ve cevrimici ifade ozgiirligii

Bir kisinin itibarina zarar veren olumsuz soylentiler, internet ortaminda,
tipki Vergilius'un Aeneis destaninda gegen (ve Ingilizcedeki “defamation”
[Hakaret] kelimesinin etimolojik kokeni olan) fama gibi hizla yayilir.

[Fama] hizla gelisiyor ve yol aldikca giicleniyor:

basta korku onu sinirlasa da kisa siirede goge ulasiyor,
yerde yiiriiyor ve kafasini bulutlarin arasinda sakliyor.
... kanatlar1 hizl

ayaklar1 da cabuk, ...

bedenindeki tiiy sayis1 kadar ¢ok

gbz onu izliyor asagida..., o kadar ¢ok

dil konusuyor, o kadar ¢ok kulak dinliyor.*?

Internet platform saglayicilari, site moderatorleri ve blogcular hakaret
etmemeye dikkat etmeli ve olaylar ve gelismeler hakkinda haber yapan ga-
zeteciler de nesnel olarak hakaret niteliginde olan igerikleri yayimlamamak
konusunda dikkatli olmaldir. Iftira niteligindeki bir iddiaya kars: hakikati
ortaya koymak mutlak bir savunma olsa da, bunu yapmak ¢ogu zaman giig
ya da cok maliyetli olabilir.™* Ornegin, bir otel miisterisi bir seyahat forumun-
da belli bir otelin kiiciik odalar1 ve bozuk cihazlar1 yiiziinden kotii bir segenek
oldugunu soyleyebilir. Bu ifadede hem miisterinin goriisii (“kotii tercih”),
hem de bir olgunun agiklanmasi (“bozuk cihazlar”) s6z konusudur. Belirtilen
otel, web sitesinin sahibinden (hakaret niteliginde oldugu gerekgesiyle) bu

313 Vergilius, Aeneis: IV. Kitap, Ing. gev. A.S. Kline (2002), www.poetryintranslation.com/
PITBR/Latin/VirgilAeneidIV.htm, dize 173-97.

314 Kirsl. Dario M. (2008), Defamation and freedom of speech [Hakaret ve ifade 6zgtirliigii], Oxford:
Oxford University Press.
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yorumu silmesini talep ederse, sitenin sahibi bir se¢im yapmak durumunda
kalacaktir: Ya yorumu silecek ve dolayisiyla bazilarina gore kullanicilarinin
ifade 6zgiirliigiinii ihlal etmis olacaktir ya da yorumu sitede tutacak ve dola-
yistyla, yorumu sahiplenmis oldugu igin, otelin hakaret davasi agmasi riskiyle
kars1 karsiya kalacaktir. Iftira davasindaki risk ifadenin dogrulugunun nasil
kanitlanacagidir.

Seyahat sitesinin sahibi i¢in talihsiz bir durum olarak bu durumda bunu
kanitlamak onun gorevidir. Yorumu yapan kisi bu stiregte yardimci olabilir,
ama bunu yapmak zorunda degildir. Web sitesi sahibi belli bir tarihte belli bir
oteldeki cihazlarin arizal oldugunu kanitlamakta zorlanabilir.

Cevrimigci olarak goriisleri (deger yargilarini) seslendirmek hakaret ola-
rak kabul edilemez; ancak olgularin agiklanmasi hakaret niteliginde olabilir.
Avrupa Insan Haklart Mahkemesi, Lingens davasi kararinda sdyle demistir:
“Olgularin varlig1 kanitlanabilir, ancak deger yargilarmin dogrulugu kanita
acik degildir.”*"> Bununla birlikte, Mahkeme, gercek bir goriis mii, yoksa de-
ger yargisi siisii verilmis bir olgu agiklamasi m1 oldugunu belirlemek i¢in bir
ifadenin baglamina bakar.

[fade 6zgiirliigii ve hakarete kars1 bir silah olarak itibar hakki cogu zaman
birbiriyle gatisma i¢indedir. Avrupa Insan Haklar1 S6zlesmesi, 10. Maddenin
2. paragrafindaki “baskalarinin itibarmin ya da haklarinin korunmasi” ifade-
siyle itibara ifade 6zgiirliigiintin kisitlanmasina izin verecek mesru bir amag
olarak deginir. Bununla birlikte, Mahkeme, (8. Maddeyle ilgili olarak) Pfeifer /
Avusturya®® davasi basta olmak tizere bir dizi davada kisinin 6zel hayata say-
g1 hakkinin pargasi olarak bu temelden yola ¢ikan bir itibar hakk: gelistirdi.*”
Daha sonra baktig1 Karaké / Macaristan davasinda®® Mahkeme, Pfeifer davasin-
daki kesin tavrini vasiflandirarak sadece “basvurucunun 6zel hayati tizerinde
kagmilmaz olarak dogrudan etkili olan ciddi anlamda incitici nitelikte olgusal
iddialar”mn korunmaya hakki oldugunu savundu. Bu, Mahkeme'nin Polanco
Torres ve Movilla Polanco / Ispanya®® davasinda biiyiik dlgiide savundugu go-
rustii.

[k olarak EI Mundo gazetesinde yayimlanan ve yasadisi islemler ve kirli
para iddialarina yer veren bir yaziyla ilgili olarak agilmis Polanco Torres da-
vasinda Mahkeme, gazetecinin yazisinda yer alan iddialarin dogrulugunu
yeterince teyit ettirmis oldugu hiikmiine vardi. Bu kararda genel ilgiye hi-

315 Lingens / Avusturya (8 Temmuz 1986), basvuru no. 9815/82, paragraf 46.
316 Pfeifer / Avusturya (15 Kasim 2007), basvuru no. 12556/03.

317 Krsl. SmetS. (2011/1), “Freedom of expression and the right to reputation: human rights in
conflict” [Ifade 6zgiirliigii ve itibar hakk1: Insan haklar1 arasinda gatisma], American Univer-
sity International Law Review 26, s. 183-236.

318 Karaké / Macaristan (28 Nisan 2009), bagvuru no. 39311/05.
319 Polanco Torres ve Movilla Polanco / Ispanya (21 Eyliil 2010), bagvuru no. 34147 /06.
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tap eden bilgiler aktarma hakkina itibar hakkindan daha fazla 6ncelik verildi.
Bu davayi cevrimici ifade 6zgtirliigli agisindan 6zellikle ilging kilan durum,
dava konusu olan yazinin sonradan Alerta adli baska bir gazetede yeniden ya-
yimlanmasi, Alerta’min da iftirayla suglanmasi ve EI Mundo’dan farkl olarak
Alerta’nin ulusal mahkemelerde su¢lu bulunmasidir. Bunun nedeni Alerta’da
calisan gazetecilerin iddialarin dogrulugunu kontrol etmeksizin yaziy1 oldu-
gu gibi El Mundo’dan kopyalamis olmalaridir. Mahkeme ulusal mahkemenin
Alerta’yla ilgili hitkmiinii hatali bulmadi. Bu karardan ¢evrimici ifade 6zgtir-
ligiiniin korunmas1 konusunda iftira niteligindeki iddialar1 dogrulugunu
kontrol etmeksizin oldugu gibi yeniden yayimlamanin son derece sorunlu
oldugu sonucuna ulasabiliriz.

Ne var ki, Polanco Torres davasinda Alerta’ya yonelik sergilenen tutumun,
glivenilir haber sitelerinde yer alan ve potansiyel olarak hakaret niteliginde
olabilecek ifadeleri dogrulugunu kontrol etmeksizin kendi bloglarma kopya-
layan gazeteci olmayan kisilere de mi uygulanacagi, yoksa bu standardin sa-
dece gazeteciler i¢cin mi gegerli olacagi sorusunun yanit1 agik degil.

2011’de goriilen Pravoye Delo Yaym Kurulu ve Shtekel / Ukrayna davasi®®
Mahkeme igin hakaretin sinirlarini degerlendirmek konusunda bir firsat daha
sundu. Mahkeme, bu davada, 10. Maddenin devletlere gazeteciler i¢in inter-
nette ifade ozgiirligiiniin etkin bir sekilde korunmasinm saglayacak uygun
bir diizenleyici gerceve olusturma yiikiimliiliigii getiren bir madde olarak
yorumlanmasi gerektigi hitkkmiine vardi. Dolayisiyla, Pravoye Delo davasinin
cevrimigi gazetecilik 6zgiirliigii i¢in énemi, K.U. / Finlandiya davasinin inter-
nette resit olmayan kigilerin korunmas: i¢in 6nemi kadar biiyiiktiir. Ukrayna
gazetesinin yayin kurulu, kendi mesafelerini belli edecek bir sunus yazisi egli-
ginde bile olsa, internetten aldiklar1 hakaret niteligindeki agiklamalar:1 yayim-
ladiklari igin ceza almisti. Mahkeme, yerel mahkemelerin ¢evrimdist medya
i¢in gegerli olan korumalar1 ¢evrimici ortama uygulamak konusunda isteksiz
olmalarini hatali buldu. Mahkeme su karar1 verdi:

Internet tizerindeki iceriklerin ve iletisimin, 6zel hayata saygi
hakki basta olmak {izere, insan haklar1 ve 6zgirliiklerinin kul-
lanilmas1 ve bunlardan yararlanilmas: agisindan yarattig1 zarar
riskinin basinin yaratti1 riskten daha yiiksek oldugu kesindir.
Dolayistyla, basili medyadan ve internetten alinan malzemelerin
yayimlanmasini diizenleyen politikalar farkli olabilir. S6z konu-
su haklarin ve ozgiirliiklerin korunmasini ve giiclendirilmesini
giivence altina almak icin, internet konusundaki bu politikanin
teknolojiye 6zgii 6zelliklere uygun bir sekilde uyarlanmak zo-
runda oldugu inkar edilemez.**

320 Pravoye Delo Yaymn Kurulu ve Shtekel / Ukrayna (5 Mayis 2011), basvuru no. 33014 /05.
321 A.g.y.s.6.
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Sadece ¢evrimdisi ve ¢evrimigi yayinlarin gérecegi hukuki muamele fark-
l1 olabilecegi gerekgesiyle hicbir korumanin uygulanmamasi 10. Maddenin
ihlali anlamina gelecektir. Bununla birlikte, bu durum gazetelerin kisileri po-
tansiyel olarak hakaret niteligi tasiyan bilgilerden haberdar etmek zorunda
olduklar1 anlamina gelmez. Mosley / Birlesik Krallik davasinda®? Mahkeme,
Birlesik Krallik'in cinsel faaliyetleri kayda alinmis ve bir gazetenin web site-
sinde fotograf ve video formunda yayinlanmis kamuya mal olmus bir sahsi-
yete, bu yaymn onun 6zel hayat hakkini ihlal ediyor olsa bile, yayin1 énlemek
i¢in bir tedbir karar1 imkéni vermemis oldugu igin hatali goriilemeyecegi
hiikmiine vardu.

Elektronik medyanin yarattigi artan giicliiklerle ve medya aktorlerinin
sayisindaki artisla basa ¢ikabilmek icin gazetecilik etiginin de gelismesi ge-
reklidir.*® Gazeteciler yeni mecralar1 kullanmaya basladiklar1 ve pek ¢ok ta-
ninmus gazeteci artik Twitter’r ve diger sosyal medya sitelerini diizenli olarak
kullandig i¢in, Mahkeme bir gazetecinin gercek adiyla kullandig1 bir Twitter
hesabinda yaptig1 bir agiklamanin gazetecilik etigine gore degerlendirilecek
olgusal bir agiklama olarak goriiliip goriilemeyecegi sorusuyla da yiizlesmek
zorunda kald1. Fatullayev / Azerbaycan davasinda Mahkeme gazetecilerin ga-
zetelerde yer alan yazilar1 ile kamuya agik bir internet forumunda yazdiklar
yazilar arasinda bir ayrim yapmadi. Kararda, kullanilan mecradan bagimsiz
olarak “belli kisileri belli bir uygunsuz davranisla suclamak, bu iddia icin ye-
terli olgusal dayanagi saglama yiikiimliiliigii getirir” agiklamasina yer veril-
di.324

Avrupa Insan Haklari Mahkemesi ictihatlari, toplu olarak diisiiniildii-
giinde, ifade 6zgiirltigii hakki ile 6zel hayat hakki, kamuoyunu ilgilendiren
konulardaki mesru yayinlar ile hakaret niteligindeki yorumlar arasinda yolu-
muzu bulabilmemiz i¢in 6nemli isaretler icerir. Ancak bir kez daha belirtmek
gerekirse, bu ictihatlardan alinacak temel ders, devletlerin ¢evrimdis: ifade
ozglrliigli koruma giivencelerini ¢evrimi¢i durumlara da uygulamalar ge-
rektigidir, fakat internet yaymlarinin ¢ogu zaman sahip oldugu 6zel etkinin
taninmasiin da gerekli oldugu unutulmamalidir.

Internetin bu itibar hakki ihlallerini agirlagtirma potansiyeli ve ifade 6z-
giirliigii igin bir katalizor olarak rolii, baghgindan da anlasilabilecegi gibi,
ifade 6zgiirliigiinti saglamak amaciyla “iftira turizmi” adi verilen ve hakaret
davalarinda mahkeme tercihi yapilmasi uygulamasiyla miicadele etmek igin
uluslararas: standartlarin varhigma duyulan ihtiyaca iliskin 2012 tarihli Ba-

322 Mosley / Birlesik Krallik (10 Mayis 2011), basvuru no. 48009/08.
323 Stoll / Isvigre (10 Aralik 2012), bagvuru no. 69698/01, paragraf 149.
324 Fatullayev / Azerbaycan (22 Nisan 2010), bagvuru no. 40984/07, paragraf 95.
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kanlar Komitesi Bildirisi'nde ele aliniyor.*® Bildiri, internette ifade 6zgiirlii-
glintin demokrasi i¢in gerekli bir kamusal alan yaratilmasindaki 6zel roliinii
taniyarak, 10. Maddede ifade 6zgiirliigiiniin kullanilmasinin getirdigi “gorev
ve sorumluluklar”a atifta bulunuldugunu hatirlatir. Bununla birlikte, sadece
basgkalarinin itibarini ya da haklarin1 korumak igin gerekli olan sinirlamalara
izin verilir. Ayrica bunlar “yasalarda éngoriilmiis ve ... demokratik bir top-
lumda gerekli” olmalidir. Bildiri, hakaretin sug¢ olmaktan ¢ikarilmasina iliskin
1814 (2007) say1il1 Parlamenterler Meclisi Tavsiye Kararma®* atifta bulunarak,
devletlere Mahkeme'nin ictihatlar1 1s13g1nda bu konudaki yasalarini proaktif
bir sekilde gbzden gecirmeleri tavsiyesinde bulunur.

Internet evrensel bir agdir ve higbir sinur1 yoktur. Bu nedenle, hakaret ni-
teliginde ifadelerde bulunanlar daha siki bir yargi cercevesiyle kars: karsiya
kalabilirler. AIHM “temel ifade 6zgiirliigii hakkini giivence altina almak ile
bir kisinin onurunu ve itibarini korumak arasinda hassas bir denge kurma”
isini genellikle ulusal yarg: sistemlerine birakir ve Avrupa Konseyi icindeki
farkli iiye devletler de orantililik ve yararlarin dengelenmesi konusunda fark-
I1 yaklasimlar benimserler.

Bu farkhiliklar “iftira turizmi” adi verilen bir olguya yol agmustir. iftira
turizmi “bir basvurucunun sikdyetini olumlu bir kararin ¢ikma olasiligini en
yliksek gordiigii ... ve dava agmanin kolay oldugu bir mahkemeye yaptig1 bir
tiir ‘mahkeme tercihi” olarak tanimlaniyor.’” Saklama maliyetleri diistiigii ve
evrensel olarak ¢ok miktarda (hakaret niteliginde) ¢evrimigi bilgi mevcut ol-
dugu igin iftira turizmi riski artiyor. Iftira turizmi bilginin ulagilabilirligini
olumsuz yonde etkileyebilir, ¢iinkii icerik saglayicilar1 asina olmadiklar: bir
mahkemede maliyetli hakaret davalariyla karsilasma riskine girmemek icin
(yasal bile olsa) icerigi proaktif olarak geri cekmeyi tercih edebilirler. Bu du-
rum bazen “tamamen basvurucunun mali giicline dayanarak elestirel ya da
sorusturmaci medyay1 korkutma ve susturma girisimi” olarak goriilebiliyor.
Bu silahlarin esitsizligi durumu, kiigiik medya saglayicilari, giiglii sirketler
(ve bu sirketlerin biiyiik hukuk departmanlar:) tarafindan hedef alindiginda

325 Avrupa Konseyi, Bakanlar Komitesi (4 Temmuz 2012), Declaration on the desirability of
international standards dealing with forum shopping in respect of defamation, “libel tou-
rism” to ensure freedom of expression [Ifade 6zgiirliigiinii saglamak amactyla “iftira turiz-
mi” adi verilen ve hakaret davalarinda mahkeme tercihi yapilmas: uygulamasiyla miicade-
le etmek i¢in uluslararasi standartlarin varligina duyulan ihtiyaca iligkin Bildiri].

326 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1814 (2007) Towards decrimi-
nalisation of defamation [Hakaretin su¢ olmaktan ¢ikarilmasma iligkin 1814 (2007) say1li
Tavsiye Karari].

327 Avrupa Konseyi, Bakanlar Komitesi (4 Temmuz 2012), Declaration on the desirability of
international standards dealing with forum shopping in respect of defamation, “libel tou-
rism”, to ensure freedom of expression [Ifade 6zgiirliigiinii saglamak amaciyla “iftira turiz-
mi” ad1 verilen ve hakaret davalarinda mahkeme tercihi yapilmasi uygulamasiyla miicade-
le etmek i¢in uluslararasi standartlarm varligina duyulan ihtiyaca iliskin Bildiri], s. 5.
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ozellikle kayg1 verici olabilir.?® Mahkeme, Tolstoy Miloslavsky / Birlesik Krallik
davasinda® oldugu gibi basvuruculara orantisiz sekilde biiyiik tazminatlar
ddenmesinin 10. Maddeyi ihlal edebilecegi hiikmiinii vererek bu konuda bir
miktar koruma saglamistir. Peki iftira turizmine karsi ne yapilabilir?

Bir yaklasim, iftira davasi agilabilecek yargi sistemlerini “gercek ve mad-
di bir baglanti”nin mevcut oldugu devletlerle smirli tutmaktir.** Bu yaklasi-
ma gore, bir Danimarka sirketi hakkinda iftira niteligi tasiyabilecek bir blog
yazan Danimarkali bir gazeteciye karsi, sozgelimi, Almanya’da bulunan ana
sirket tarafindan dava acilamayacak. Diger 6nlemler arasinda Mahkemenin
ictihatlari 1s1§1nda ulusal yasalarin derinlemesine gézden gecirilmesi, tilkele-
rin yargi yetkileri ve tazminat miktar: sinirlari {izerine yasal kesinlik saglama
girisimleri sayilabilir.®!

5.8. ifade 6zgiirliigii baglaminda cocuklarin korunmasi

[fade 6zgiirliigii, Srnegin incitici bilgiler gibi, baz1 yas gruplari i¢in uygun
olmayabilecek bilgileri aktarma hakkini da kapsar. Bu nedenle, ifadenin ¢o-
cuklara ulagsabilecegi durumlarda ifade 6zgiirliigliniin daha siki sinirlara tabi
tutulmasi gerekli olabilir. Cocuklar yaglar1 nedeniyle savunmasiz olduklari
i¢in, yasalarin onlar1 korumasi gerekir.

Avrupa Insan Haklar1 Mahkemesi'nde goriilen iki énemli dava, ifade
ozgirliigii ile ¢ocuklar1 koruma ihtiyac: arasinda denge kurmak icin uygun
zemini hazirlad1. Perrin / Birlesik Krallik davasinda®? Mahkeme, miistehcenlik
suglamasiyla hiikiim giyen bir web sitesi sahibinin ticretsiz 6n izleme sayfa-
sinda yas kontrolii kullanarak ¢ocuklarin miistehcen resimlere maruz kalma-
larini 6nleyebilecegini 6ne siirerek bu kisinin talebini geri cevirdi.

Ancak devletler ¢cocuklar1 korumak icin daha fazlasin1 yapmak zorunda-
dir. K.U. / Finlandiya davasinda®® bilinmeyen bir kisi bir arkadaslik sitesinde
12 yaginda bir ¢ocugun kisisel bilgilerini yayimlamisti. Bu eylem acik bir se-

328 Kisl. a.gy., s.6.

329 Tolstoy Miloslavsky / Birlesik Krallik (13 Temmuz 1995), basvuru no. 18139/91, paragraf 51.

330 International Mechanisms for Promoting Freedom of Expression [ifade Ozgiirliigiinii Ge-
listirmek I¢in Uluslararas1 Mekanizmalar], Joint Declaration on Freedom of Expression and
the Internet [{fade Ozgiirliigii ve Internet Uzerine Ortak Bildiri], 1 Haziran 2011, www.osce.
org/fom/78309.

331 Avrupa Konseyi, Bakanlar Komitesi (4 Temmuz 2012), Declaration of the committee of
ministers on the desirability of international standards dealing with forum shopping in
respect of defamation, “libel tourism”, to ensure freedom of expression [Ifade 6zgiirliigii-
nii saglamak amaciyla “iftira turizmi” adi verilen ve hakaret davalarinda mahkeme tercihi
yapilmasi uygulamasiyla miicadele etmek i¢in uluslararasi standartlarin varligina duyulan
ihtiyaca iligskin Bildiri], s. 11-12.

332 Perrin / Birlesik Krallik (18 Ekim 2005), bagvuru no. 5446/03.

333 K.U./Finlandiya (2 Aralik 2008), bagvuru no. 2872/02, paragraf 41-50.
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kilde ¢ocugu seks avcilarinin hedefi haline getirmisti. O dénemde gegerli olan
Finlandiya yasalar1 polisin internet servis saglayicilarindan profili yayimla-
yan kisinin kimligini agiklamalarini istemesine izin vermedigi i¢in, K.U.'"nun
ozel hayatinin gizliligi hakkiin ihlal edildigine karar verildi. Internetteki
iletisimlerin biiytik boliimii igin gegerli olan anonimlik polisin mahremiyet
ihlallerinin magdurlarinin insan haklarini saglamasin giiglestirdigi igin, dev-
letler ciddi suglarda anonimlik ortiisiiniin kaldirilmasini saglayacak bir yasal
gergeve saglamak zorundadir.

Cocuklar sosyal aglarda 6zellikle savunmasizdir ve bu ortamlarda farkin-
da olmadan seks avcilariyla yazisabilir, ciddi olumsuz etkiler yaratacak sekil-
de kisisel bilgilerini paylasabilir, zararli davranislarda bulunabilir ya da za-
rarl igerikle karsilasabilirler. Siber zorbalik ve siber ayartma da giintimiiziin
tehlikeleri arasindadir. Cocuklarin, dzellikle de biiyiik ¢cocuklarin ve gengle-
rin 6z gergeklestirme siireclerinde ve 6z kimliklerinin gelisiminde sosyal ag-
lar1 kullanmalar1 olumlu bir durum olabilir, ancak sosyal ag saglayicilarinin
onlar i¢in korumalar gelistirmesi gerekir (ve saglayicilar bunu yapmiyorlarsa
devletler K.U. / Finlandiya davasi kararinda ortaya konan koruma ¢ercevesini
uygulamalidir).

Avrupa Konseyi, sosyal aglar icin insan haklarinin korunmasma iliskin
Tavsiye Kararma ¢ocuklarin korunmasina yonelik 6zel ifadeler ekledi. Koru-
malar, anahtar kelimelerin filtrelenmesi vb. sosyal aglarin alacag: ihtiyati 6n-
lemleri kapsayabilir, fakat en azindan geng kullanicilar i¢in uygunsuz olarak
isaretlenmis iceriklerin sonradan moderasyonunu icermelidir. Bazi sosyal ag-
lar yas dogrulama sistemlerine ya da kullanicinin yetiskin oldugunu kendisi-
nin beyan etmesine dayanir, ancak bu sistemler (ve beyanlar) tam bir giiven-
lik saglamaz.** Sosyal ag saglayicilari, gocuklar i¢in uygun olmayan icerikten
kaginmaya yonelik tiim girisimlerde, sarsic1 nitelikteki bilgileri almak isteye-
bilecek bagkalarmin ifade 6zgtirliiklerini kisitlama tuzagindan kaginmalidir.

5.9. ifade 6zgiirliigii ve internet alan adlar

Internet alan adlar1 insanlarm interneti daha kolay kullanmalarini sag-
lamak iizere tanimlanmis dizilerdir. Ornegin Avrupa Konseyi'nin web site-
sini ziyaret etmek isteyen kisiler sitenin Internet Protokolii (IP) adresi olan
193.164.229.51 yerine http:/ /hub.coe.int adresini daha kolay hatirlayabilirler.
Bu adresteki “.int”, {ist diizey alan (top-level domain - TLD) adi, yani inter-
netin alan ad1 sisteminde (domain name system - DNS) en ytiiksek diizey-
deki kimlik taniticidir. “hub” ve “coe” ise alan ve alt alan adlaridir. TLD'ler
arasinda, iilke kodu olan TLD'ler (ccTLD) (6rnegin, Avusturya igin .at ya da

334 Avrupa Konseyi, Bakanlar Komitesi, Recommendation CM/Rec(2012)4 on the protection of
human rights with regard to social networking services [Sosyal ag hizmetleriyle ilgili olarak
insan haklarmin korunmasina iliskin CM/Rec(2012)4 sayil1 Tavsiye Karari], Ek, s. 5-10.
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Almanya igin .de) ile jenerik TLD'ler (gTLD) (6rnegin, .com, .biz ya da .edu)
arasinda da ayrim yapabiliriz.

Avrupa Konseyi'nin kabul ettigi gibi, secilen bir alan ad1 ya da ad dizisi
su amacla kullanilabilir:

web sitelerinde barindirilan igerigi belirlemek ve betimlemek,
belli bir bakis agisin1 yaymak ya da gesitli toplumsal gruplar ya
da topluluklar arasinda iletisim, etkilesim, toplant1 ve dernek
kurma alanlar1 yaratmak.*

2011 yilinda Avrupa Konseyi'nin Bakanlar Komitesi, internet alan adla-
riyla ve ad dizileriyle baglantili olarak ifade ve bilgi dzgiirliigiiniin ve toplan-
t1 ve dernek kurma 6zgiirliigiiniin korunmasina iliskin Bildiriyi kabul etti.?*
Bildiride oldukga ihtiyath bir dille su teyide yer verilir:

Internet web sitelerinin adlarinda, 6rnegin alan adlarinda ve ad
dizilerinde yer alan ifadeler, a priori olarak, ifade 6zgtirliigli ve
bilgi alma ve aktarma hakki i¢in gegerli yasal standartlarin uygu-
lama kapsaminin disinda birakilmamalidir ve, dolayisiyla, kendi
lehlerine bir karineden yararlanmalidir.**’

Bununla birlikte, asagida gosterdigimiz {izere, Mahkeme'nin ifade 6zgiir-
liigii ve ifade 6zgiirliigiiniin sinirlar: ve ticari markalar konusundaki acik ic-
tihads, alan adlarina, onlarin hem adres hem de ifade etme islevlerini taniyan
incelikli bir koruma saglayacak sekilde yorumlanabilir. Ifade 6zgiirliigii nasil
3. Boliimde agiklanan alisilmis sinirlamalar dahilinde sirket adlarin da kap-
styorsa, alan adlar1 da koruma altindadir. Avrupa Konseyi, alan adlar: ve ad
dizilerinde belli kelimelerin ya da karakterlerin yasaklanmasini, 6zellikle de
bu yasaklamalarin sinir 6tesi baglamda olumsuz sonuglar1 olabilecegi gerek-
gesiyle elestirmistir.®

Devletlerin hem alan adlarin1 hem de iist diizey alanlar1 diizenleme gi-
risimleri ifade ozgiirliigii icin giicliikler yaratir. TLD yonetimi gecmiste
ICANN'in (Internet Tahsisli Sayilar ve Isimler Kurumu) temel sorumlulugu-
nun pargasiyken son dénemde hem alan adlarmin hem de TLD'lerin serbest
birakilmas: ve uluslararasilastirilmasi 6nemli kamu politikasi ve insan hakla-

335 Avrupa Konseyi, Bakanlar Komitesi (21 Eyliil 2011), Declaration on the protection of free-
dom of expression and information and freedom of assembly and association with regard to
Internet domain names and name strings [Internet alan adlariyla ve ad dizileriyle baglantil
olarak ifade ve bilgi 6zgtirliigliniin ve toplant1 ve dernek kurma 6zgtirliigiiniin korunmasi-
na iliskin Bildiri], www.wcd.coe.int/ViewDoc.jsp?id=1835805&Site=CM.

336 A.g.y.
337 A.g.y., paragraf 7.
338 A.g.y., paragraf 9.
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1 kaygilar ortaya gikartyor. Avrupa Konseyi, TLD'lerin serbest birakilmasi
(.nike ya da .berlin gibi yeni TLD'lerin ortaya ¢ikmasi) siirecinde ifade 6zgiir-
ligiiniin politika gelistirme siireglerinin 6nemli bir unsuru olduguna dikkat
gekiyor.®

Avrupa Konseyi'nin “iiye devletlerin alan adlarinin y&netimine temel
haklar1 uygulama ihtiyacini tanimalarini ... destekleme” taahhiidii 1s1§1nda,*°
Avrupa Insan Haklar1 Mahkemesi'nin ifade 6zgiirliigii konusundaki igtiha-
dindan gelistirilen asagidaki standartlar*! hem internet alan adlarina hem de
mevcut ve yeni jenerik {ist diizey alan (gTLD) dizilerine uygulanabilir.>*

Alan adlar1 ve yeni gTLD dizileri S6zlesme’nin temel degerlerini ortadan
kaldirmaz ve, mesru bir amacin giidiilmesi agisindan gerekli ve orantili bir
kisitlama olmasi sartiyla, 10. Maddenin ve, duruma gore, 11. Maddenin 2. pa-
ragraflar1 uyarinca kisitlanabilir. Irk¢1 nefreti savunan, terdrizmi destekleyen,
belli dinlere siddetle saldiran, siddeti tesvik eden, Holokost'u inkar eden ya
da totaliter bir rejim kurulmasi ¢cagrisinda bulunan alan adlar1 ve yeni gTLD
dizilerine izin verilmez. gTLD ler, belli durumlarda yiiksek derecede gorii-
niir olduklar1 igin, kamu diizeni tizerinde biiyiik bir etkiye sahip adlar olarak
distinilebilir.

Mahkeme, belli bir gTLD nin yasaklanmasinin acil bir toplumsal ihtiyaca
yanut verip vermedigini degerlendirmek konusunda muhtemelen ulusal yet-
kili mercilere genis bir takdir pay1 tantyacaktir. Medyayla ya da siyasi sdylem-
le bir baglanti mevcutsa, bu pay daha kiigiik olabilir. Mahkeme, 10. Maddenin
smurlarini degerlendirirken kapsamli bir yaklagim izledigi icin, muhtemelen
alan adlarmi ve gTLD dizilerini web sitesinin baglami icinde degerlendire-
cektir. Raélien Suisse / Isvicre davasinda®® Mahkeme, bir web sitesini tanitan
posterin indirilmesinin 10. Maddeyi ihlal edip etmedigine karar vermek icin
s0z konusu web sitesinin icerigini degerlendirmisti. Benzer sekilde, alan adj,
web dizisi ve igerik de bir biitiin olarak degerlendirilmek zorundadar.

Bir iirtinii satmay1 amaglayan alan adlar1 ve gTLD dizileri ticari ifade
olarak degerlendirilirken sosyal agidan 6nemli bir konuda kamusal soy-
lemi gelistirmek gibi baska amagclar1 olanlar bu kapsama dahil edilmez.**

339 A.g.y., paragraf 10.

340 A.g.y., paragraf 11.

341 Mahkeme’nin nefret sdylemi konusundaki igtihatlar: igin bkz. 3.2.

342 Benedek W., Gragl P., Kettemann M. C., Liddicoat J., van Eijk N. (Ekim 2012), “Comments
relating to freedom of expression and freedom of association with regard to new generic
top level domains” [Yeni jenerik iist diizey alanlarla ilgili olarak ifade 6zgtirliigiine ve 6r-
glitlenme 6zgtirliigiine iliskin yorumlar], DG-I, 2012/4.

343  Mouvement Raélien Suisse / Isvicre (13 Temmuz 2012), bagvuru no. 16354/06, paragraf 54-58,
paragraf 68.

344 Krsl. Hertig Randall M. (2006), “Commercial speech under the European Convention on
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Mahkeme’nin ticari ve ticari olmayan ifadeler arasinda yaptig1 ayrim kate-
goriktir.*® X ve Scientology Kilisesi / [sve¢ davasinda® artik faaliyette olma-
ya Komisyon, bir dini tanitmay1 amaglayan reklamlar ile bir {iriinii satmay1
amaglayanlar arasinda bir ayrima gitti. Dolayisiyla yapilacak ayrim, s6z ko-
nusu ifadeyle giidiilen amaca dayanir. Alan adlar1 ve gTLD dizileri dogalar1
itibariyle ticariyse (6rnegin, www.JohnsEkmekleriniDeneyin.hemen), siyasi
fikirlerin ifadesine ya da sosyal agidan 6nemli konulara yapilan katkilara (6r-
negin, www.EkmekSagligaYararliMiYoksaDahaFazlaMeyveYemekDahaMu.
Iyi?) gore daha az koruma altinda olacaktir.*”

Bir alan ad1 ve bir gTLD dizisi ticari ifade olarak degerlendirilirse, Mah-
keme (internetle baglantili olmayan eski kararlarindan ¢ikarsanabilecegi gibi)
sadece iilke diizeyindeki kararin savunulabilirligini ve orantililigini inceleye-
cek®® ve devletlere genis bir takdir pay1 birakacaktir. Daha 6nce belirtildigi
gibi, alan ad1 ve gTLD kamu yararina yonelik daha genel bir tartismaya katki
niteligindeyse bu pay kiigiiliir.** Mahkeme'nin hem ticari, hem de ticari ol-
mayan Ogeler iceren davalarda nasil bir yol izleyecegini giivenle sdyleyebil-
mek icin heniiz yeterince ictihat olusmadi. Bununla birlikte, genel bir kural
olarak, ifadenin hem ticari hem de ticari olmayan 6geleri mevcutsa, Mahkeme
reklam etkisinin birincil mi yoksa ikincil mi oldugunu ve devletin mesru bir
amag gilitme menfaatinin kamuoyunun saglanan bilgilere gosterdigi mesru
ilgiden daha 6nemli olarak goriiliip goriilemeyecegini degerlendirecektir.’®

Kotiiye kullanilmamalari sartiyla, ticari markalar da dahil olmak iizere,
baskalarinin haklari da ifade 6zgiirliigiiniin mesru sinurlaridir. Ticari marka
mevzuati, genellikle, ticari marka sahiplerine 6zdes mallar tizerinde 6zdes
isaretlerin kullanimini 6nleme hakki ya da bir ticari markanin ayirt edici nite-
liginin ekonomik zarara ugramasini 6nleme hakki tanir.*®' Ticari markalarin
kullanim1 10. Maddenin kapsamina girer ve ticari marka haklarini korumak
i¢in smirlandirilabilir. Ayrica, Anheuser-Busch Inc. / Portekiz davasinda’®? Mah-
keme, bir ticari markanin bir fikri miilkiyet ve dolayistyla 1 sayili Protokoliin
1. Maddesinde kastedilen anlamda bir “miilk” oldugu sonucuna ulagt:.

Human Rights: subordinate or equal?” [Avrupa Insan Haklari Sézlesmesi'ne gore ticari
ifade: Daha altta mu, esit diizeyde mi?], Human Rights Law Review, 6 (1), s. 53-86.

345 Krsl. a.gy., s.58.

346 X ve Scientology Kilisesi / Isveg (5 Mayis 1979), bagvuru no. 7805/77, kabuledilebilirlik karari.

347 Buboliimde kullanilan URL ler hayali 6rneklerdir. Mevcut URL lerle herhangi bir benzerlik
kurulmasi amaglanmamistir.

348 Casado Coca / fspanya (24 Subat 1994), bagvuru no. 15450/89.

349 Krone Verlag GmbH & Co KG / Avusturya (11 Aralik 2003), bagvuru no. 39069/97, No. 3.

350 VgT Verein gegen Tierfabriken / Isvigre (28 Haziran 2001), bagvuru no. 24699/94, paragraf 71.

351 Krsl. Sakulin W. (2011), “Trademark protection and freedom of expression” [Ticari marka-
larin korunmasi ve ifade 6zgiirliigii], Wolters Kluwer, s. 1-2.

352 Anheuser-Busch Inc. / Portekiz (11 Ekim 2005), bagvuru no. 73049/01, paragraf 46.
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Mahkeme, su ana kadar dogrudan alan adlariyla ilgili olarak aldig: tek
karar olan Paeffgen GmbH / Almanya davasi kararinda®® fiziksel olmayan mal-
larin S6zlesme’nin “miilkiyet haklar1” korumasmin kapsamina girdigini ve
dolayistyla 1 sayili Protokoliin 1. Maddesinde kastedilen anlamda “mdilk” ol-
duklarini savundu. Bu cercevede, iilkenin ticari marka mevzuatini ihlal eden
belli alan adlarinin ve gTLD’lerin kullanimimin yasaklanmasi, etkin bir ticari
marka koruma sisteminin savunulmasinda mesru bir genel fayday1 yansitir.

gTLD’ler yoluyla belli ticari markalar hakkinda olumsuz agiklamalar
yapmanin (drnegin, www.[otomobil markasi]berbattir.com) yasaklanmasi,
kottileyici nitelikteki agiklamalarin onlenmesi i¢in boyle bir miidahale ge-
rekliyse ve basvurucularin aktarmak istedikleri fikri aktarmak igin alterna-
tif yollar1 varsa, 10. Maddenin 2. paragrafini ihlal etmez.** Internette iletisim
imkanlarimnin ne kadar cesitli oldugu diistintildiigiinde, bir kisinin fikirlerini
ya da gortislerini seslendirmesi igin bu tiir bir alternatif yol cogu zaman mev-
cuttur. Bununla birlikte, belli iiriinlerin neredeyse efsane statiistine ulastig1 ve
¢ogu zaman sirketlerin 6z kimlik ve tasdik {tireticileri roliinii dinlerden dev-
raldig bir ¢cagda, soke eden, inciten ve rahatsiz eden goriisler sadece fikirlere,
dinlere ve tarihsel anlatilara kars: degil, sirketlere, adlara ve ticari markalara
karsi da ifade edilebilir.

5.10. internet aracilarinin rolii

Internet servis saglayicilari (ISS'ler) ve internet igerik saglayicilari gibi in-
ternet aracilari, kisilerin ¢evrimici bilgilere erisebilecekleri, bilgileri paylasa-
bilecekleri ve goriislerini ifade edebilecekleri alanlar1 kontrol ederler.’* Geg-
miste, cogu devlet genel bir yasal gerceve saglamakla yetiniyor ve sitelerde
herhangi bir yasadis1 igerigin bulunmamasini saglamak konusunda aracilarin
0z diizenlemelerine giiveniyordu.*® Ne var ki, devletler artik giderek artan
sekilde aracilardan internet kullanicilarini siki bir sekilde denetlemelerini
istiyor ve onlar1 ¢ogu zaman uluslararasi hukuki taahhiitlerden farkli olan
ulusal yasalar1 uygulamaya zorluyorlar.*” Teknik olarak, internet aracilarinin

353  Paeffgen GmbH / Almanya (kabuledilemez oldugu agiklandi), bagvuru no. 25379/04,
21688/05,21722/05, 21770/05.

354 Appleby / Birlesik Krallik (6 May1s 2003), basvuru no. 44306/98.

355 Ozel sektoriin standart belirleme islevi ve sirketlerin bas1 ¢ektigi en iyi uygulamalar icin
bkz. yukarida 4.3.2.

356 Internet igeriginin izlenmesinde telefon hatlarmin roliine iliskin olarak bkz. agagida 6.3, ve
ifade 6zgtirliigiiniin gelistirilmesinde is diinyasimun rolii i¢in bkz. asagida 6.5.

357 York J. C. (Eyliil 2010), “Policing content in the quasi-public sphere” [Yar1 kamusal alanda
icerigin denetlenmesi], OpenNet, opennet.net/policing-content-quasi-public-sphere.
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kullanicilarin igerikleri icin ytikiimliiltikleri “uyar ve kaldir” prosediirleriyle
saglanir. Ancak bu prosediirler hem devlet hem de 6zel aktorler tarafindan
kotiiye kullanilabiliyor.®*®

Geleneksel medya ile yeni medya arasindaki biiytik farkliliklardan biri,
gazetelerin yayimladig: bilgi miktari ile popiiler web sitelerine yiiklenen bilgi
miktar1 arasindadir. Avrupa Insan Haklar1 Mahkemesi, 1999 yilinda baktig:
Siirek / Tiirkiye davasinda®’ bir dergi sahibinin, kisisel olarak kendisini bun-
larla bagdastirmamasina ragmen, derginin editoriine yazilan ve sert ifadeler
iceren mektuplar1 yayimlamaktan sorumlu tutulabilecegini hala kesin bir se-
kilde savunabiliyordu. Bu mektuplarda belli kisilere yonelik tehditler bulun-
dugundan, dergi sahibinin mahk{imiyeti 10. Maddeyi ihlal etmemisti.

Siirek kararini internet aracilari i¢in de uygulamak onlara imkansiz bir
gorev yiiklemek anlamina gelir. Bununla birlikte, internet aracilar sitelerinde
yer alan bilgilerin prima facie olarak editorleri degildir. Bir kurulusun sitesi-
nin ag yoneticisi bile her zaman sitede yayimlanan tiim iceriklerden sorumlu
olmayabilir. Ornegin, Renaud / Fransa davasinda®® Mahkeme, duygusal yonii
olan bir kamusal tartisma gercevesinde dernegin sitesinde yayimlanan bazi
yorumlardan dolay: sitenin ag yoneticisinin mahkéimiyetini abartili bulmus-
tur.

Bu ¢ercevede Mahkeme'nin (heniiz karara baglanmamis olan) Delfi AS /
Estonya davasinda®’ verecegi karar simdiden belli gibi goriiniiyor. Bu davada,
bir internet haber portalini isletenler, kimligi belirlenemeyen bir kisinin bir
yazinin altina yazdig1 hakaret niteliginde bir yorumdan dolay1 ulusal mahke-
meler tarafindan sorumlu tutulmustu. Portalde tiglincii sahislarin talebi {ize-
rine belli mesajlarin silinmesini ve belli kelimelerin filtrelenmesini saglayan
teknoloji mevcut oldugu i¢in, moderatérsiiz olarak yorum yapmak miimkiin-
dii. Portal yalanlanan yorumu kisa siire iginde sildigi halde mahk{imiyetten
kurtulamamasti.

Internet aracilarinin igerigi énceden modere etme yiikiimliiliiklerini sinir-
lamak, internette fikir akisini acik tutmak agisindan temel 6nemdedir. Dev-
letlerin birbiriyle ¢atisan talepleriyle ve yalanlanan igerik kaldirilmadig: tak-
dirde erisimi tamamen yasaklama tehditleriyle kars1 karsiya olan uluslararas:
internet aracilarinin ve 6zellikle de sosyal ag sitelerinin ulusal yasalar ile ken-
diicerik moderasyonu kurallar1 arasinda yollarini bulmalari ¢ogu zaman giic-

358 LaRueF. (16 Mayis 2011), Report of the Special Rapporteur on the promotion and protection of the
right to freedom of opinion and expression [Ozel Raportériin fikir ve ifade 6zgiirliigii hakkinin
gelistirilmesi ve korunmasi tizerine raporu], BM belge no. A/HRC/17 /27, paragraf 34-36.

359  Siirek / Tiirkiye (8 Temmuz 1999), basvuru no. 26682/95, No. 1.
360 Renaud /Fransa (25 Subat 2010), basvuru no. 13290/07.
361 Delfi AS / Estonya (11 Subat 2011 tarihli actklama), bagvuru no. 64569 /09.
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tiir.*? Yildirim davasi karari, belli bir sitedeki yasadisi igerige tepki olarak bir
servisin tamamen yasaklanmasinin 10. Maddeyi ihlal ettigini teyit etmistir.

Hindistan gibi baz1 devletlerin internet aracilarin igerigi énceden san-
siirlemeye zorlamalar giiclii bir uluslararast muhalefetle karsilasti. Internet,
acikliktan ve hizli ve 6zgiir fikir alisverisinden beslenir. Bu nedenle, internet
servis saglayicilarinin sorumluluklar: énceden moderasyonu icine alacak se-
kilde anlasilamaz. Delfi AS davasmun Siirek davasindan ayrilmas: ve Renaud
davasina dayandirilmasi beklenebilir.

Sosyal aglarda ifade 6zgtirliigii sadece devletlerin igerigi diizenleme giri-
simlerinin degil, dogrudan sosyal aglarin da tehdidi altindadir. Asagidaki alt
boliimde ele alindig1 gibi, sosyal aglar ayni anda hem ¢evrimigi ifade 6zgiirlii-
gii icin bir tehdit, hem de bu 6zgiirliigiin savunucusu olabiliyorlar.

5.11. Sosyal aglarda ifade ozgiirligii

Sosyal aglar bir soylem forumu olarak internetin degerini yaratmakta ve
artirmakta ¢ok dnemli bir rol oynarlar. Ifade 6zgiirliigii basta (ama toplanma
ozglrliigli de dahil) olmak iizere insan haklarmin kullanilmasmi kolaylas-
tirir ve demokratik katilim ve dolayisiyla demokrasi igin bir katalizor islevi
gorebilirler. Ancak, asagida gorecegimiz gibi, ayn1 zamanda, insan haklari-
na karsi duyarsiz olan hizmet kullanim sartlar1 sosyal aglarda insan haklar1
i¢in bir tehdit de olusturabilir. Avrupa Konseyi Bakanlar Komitesi'nin sosyal
ag hizmetleriyle ilgili olarak insan haklarmin korunmasina iliskin Tavsiye
Karari'nin*? bize hatirlattig: gibi, su nedenlerden dolay1 bazi tehditler ortaya
¢ikabilir:

kullanicilarin dislanmasina yol agabilecek siirecleri ¢evreleyen
yasa ve usullerle ilgili korumalarin eksik olmasi; cocuklarmn ve
genglerin zararli igerik ya da davrarnislara kars: yetersiz derece-
de korunmasi; baskalarmin haklarina saygi duyulmamasi; var-
sayilan ayarlarmn gizliligi destekleyen ayarlar olmamasi; kisisel
verilerin toplanma ve islenme amaglar: konusunda seffaflik ol-
mamasi.**

Ozellikle ifade 6zgiirliigii ekonomik degerlendirmeler nedeniyle belli ige-
rige izin vermeyen hizmet kullanim sartlarinin tehdidi altinda olabilir. Sosyal

362 Benesch S. ve MacKinnon R. (5 Ekim 2012), “The innocence of YouTube” [YouTube un
masumiyeti], Foreign Policy, www.foreignpolicy.com/articles/2012/10/05/the_innocen-
ce_of_youtube.

363 Avrupa Konseyi, Bakanlar Komitesi, Recommendation CM/Rec(2012)4 on the protection of
human rights with regard to social networking services [Sosyal ag hizmetleriyle ilgili olarak
insan haklarmin korunmasina iliskin CM/Rec(2012)4 sayili Tavsiye Karari].

364 A.g.y., paragraf 3.
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ag sitesi Facebook.com’da igerigin diizenlenmesi bunun tipik bir 6rnegidir.
Kullanic1 davranislar1 ve Facebook sitelerine yiiklenen igerigin kullanilmasi
Facebook Ilkeleri'ne,* sosyal agin Hak ve Sorumluluklar Bildirimi'ne** ve
Facebook Topluluk Standartlari'na®” tabidir.

Facebook Tlkelerinde insan onura, insan haklarma ya da insan haklarmi
diizenleyen herhangi bir metne atifta bulunulmaz, bunun yerine “paylagsma
ve baglanti kurma 6zgiirliigii” ortaya konur: “Insanlar istedikleri bilgileri, is-
tedikleri mecrada ve istedikleri formatta paylasma 6zgiirliigline sahip olmali-
dir.” Birazdan gorecegimiz gibi, insanlarin “istedikleri bilgileri” paylasmalar:
i¢in yapilan bu taahhiit son derece sinirhdir.

Facebook kullanan ya da Facebook’a erisen herkes, bunu yaparak Hak ve
Sorumluluklar Bildirimi'ni “kabul etmis” sayilir. Bu Bildirim, baska herhangi
bir kullaniciy1 taciz etme (3.6), Facebook’u ayrimc1 bir sekilde kullanma (3.10)
ya da “Facebook iizerinde baskalarinin haklarini ya da yasalar1 ihlal eden her-
hangi bir eylemde bulunma” (5.1) yasaklarini igerir. Cinsel suclardan hiikiim
giymis kisiler Facebook’u kullanamazlar (4.6). “Isbu Bildirim’in 6ziinii ya da
lafzin1 herhangi bir sekilde ihlal eden ya da tarafimizi baska bir sekilde bir
risk veya bir muhtemel hukuki yaptirima maruz birakan” bir kullanici, sirket
tarafindan “Facebook’u [kullaniciya] sunmaya kismi olarak ya da biitiiniiy-
le son verme” yoluyla cezalandirilabilir (15). Facebook ayrica kullanicilaria
“Facebook’u kullanirken veya Facebook’a erisirken ytirtirliikteki tiim yasala-
ra uyumlu hareket etme” (19.11) yiiktimliiliigii getirir, ancak insan haklarin-
dan bahsetmez.

Facebook Topluluk Standartlari'nda, sosyal ag sitesi, “kamu giivenligine
yonelik tehditler” olarak goriilen icerikleri kaldirma ve emniyet tegkilatlariy-
la birlikte calisma taahhiidiinde bulunur ve “terdrist faaliyetler ya da siddet
igeren sug faaliyetlerinde bulunan kuruluslarin sitemizde var olmasina izin
vermeyiz” der. Kendini yaralamayi, yeme bozukluklarmi ya da uyusturucu
kullanimimn yticelten ya da tesvik eden igerikler de kaldirilir. Sosyal ag “nef-
ret soylemine” de izin vermez, ancak nefret sdylemi ile “mizah” arasinda ay-
rim yapar. Ayrimcilikla miicadele yasalarina bagh kalarak “irk, etnik kdken,
ulusal koken, din, cinsiyet, toplumsal cinsiyet, cinsel yonelim, engellilik ya
da hastaliklara dayali olarak bagkalarma yapilan saldirilar” da yasaktir. Tim
ayrmtilari gosteren carpici gorsel icerikler tamamen yasak olmamakla birlikte
“farkli topluluklarm ihtiyaclariyla” dengelenerek degerlendirilir. Facebook
“pornografik igeriklerin ve resit olmayan Kkisileri iceren her tiirlii cinsel ige-

365 Facebook, Principles [{lkeler], www.facebook.com/principles.php.

366 Facebook, Statement of Rights and Responsibilities [Hak ve Sorumluluklar Bildirimi] (11
Aralik 2012), www.facebook.com/legal / terms.

367 Facebook, Community Standards [Topluluk Standartlari], www.facebook.com/commu-
nitystandards.
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rigin paylasilmasma karsi kesin bir politika” uygulamaktadir. “Ciplakligin
sergilenmesine de simirlamalar getiriyoruz” denir. Topluluk Standartlars,
toplulugun “ihtiyaglar”ina ve getirilebilecek “sinirlamalar”a belirsiz atiflarda
bulunmakla birlikte, 6zellikle nefret séyleminin ve ¢ocuklarin cinsel istisma-
rinin yasaklanmasi konularinda, biiyiik dlclide ifade 6zgiirliigii normlarmna
uygundur.

Ama Facebook resmin tamamin gostermemek konusunda hatalidir. Sos-
yal agin hizmet kullanim sartlari paylasimlarin nasil ele alindigi konusundaki
ttim kurallar1 icermiyor. 2012’de bir web sitesi, Facebook’un kullanicilarin uy-
gunsuz olarak isaretledigi paylasimlari degerlendiren Facebook ¢alisanlarina
verdigi Kotiiye Kullanim Standartlari 6.2: Canli Operatérler I¢in Calisma El-
kitab1*® baslikl1 belgeyi sizdirdi. Bu belge, Facebook’un moderasyon siireci-
nin daha derinlemesine bir degerlendirmesini miimkiin kiliyor.

Kullanicilar resimleri, videolar1 ve duvar génderilerini sikayet ettiklerin-
de, kurum disindan gorevlendirilen igerik moderasyonu ekipleri, bildirilen
6ge akisini gozden gegiriyor ve Kotiiye Kullanim Standartlarini kullanarak ya
isaretlemeyi teyit ederek icerigi siliyor, ya igerigi teyit etmeyerek sitede kal-
masina izin veriyor ya da isaretlemeyi daha tist bir kademedeki bir Facebook
calisanina iletiyorlar. Standartlar, 6rnegin, “cinsel faaliyeti” gosteren resim-
lere izin vermiyor. Buna “[...] karikatiirler/sanat eserleri dahildir. Aymi cin-
siyetten kisiler s6z konusu oldugunda bile 6n sevismeye (6piisme, oksama,
vb.) izin verilir.” Kullanicillarin “mizah ya da hakaret amacinin giidiildiigii
durumlar disinda, cinsel faaliyeti yaziyla betimlemeleri”’ne de izin verilmez.
Marihuananin goriindiigii resimlere “gonderiyi koyan kisinin bunu sattigi-
nin, aldiginin ya da yetistirdiginin baglamdan agikga belli oldugu durumlar
disinda” izin verilir. Facebook ayrica, “her tiirlii hakaret ya da irk¢1 yorumu”,
nefret simgelerini ve “birincil olarak siddet kullanimiyla bilinen kurulus ve
kisilere destek gosterme”yi de yasaklar. Ancak Kilavuz ilkeler “karalayici ke-
limelerin mevcut oldugu ya da mizahin agik olmadig1 durumlar DISINDA
mizah nefret sylemini gegersiz kilar” sartin1 da getirir.

Standartlarda yer verilen yasaklarin ¢ogu, kamusal alana uygulandi-
ginda insan haklar standartlarini karsilamaz. Burada iki sorun vardur. Ilk
olarak, Facebook’un insan haklarina atifta bulunmadan belli iceriklere izin
verilmeyecegi kuralim getirmesi keyfi bir uygulama gibi goriiniiyor. Ikinci
olarak, kisiler gonderilerinin hangi standartlara gore degerlendirildigini bil-
medikleri icin (resmi olarak kamuya agiklanmamis olan) Kétiiye Kullanum
Standartlari’nin uygulanmasi sorunludur. Kétiiye Kullanim Standartlari’nin

368 oDesk, Abuse Standards 6.2. operation manual for live operators [Kotiiye kullanim standartlar:
6.2: canli operatorler i¢in ¢alisma elkitabi], www.scribd.com/gawker/d/81877124-Abuse-
Standards-6-2-Operation-Manual.
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bir kisminin, 6zellikle nefret soylemiyle ilgili olanlarin genel insan haklar1
taahhiitlerine uygun oldugu dogrudur. Ancak ¢ogu standart, Avrupa Insan
Haklar1 Mahkemesi'nin korunan ifadeler alani igin kabul ettigi sinirlarin ¢ok
Otesine geciyor.

Bir uluslararas: ifade 6zgiirliigii perspektifinden bakildiginda, Kotiiye
Kullanim Standartlarimin “IP Engellemeleri ve Uluslararas1 Uyum” baglik-
l1 boliimii 6zellikle ilgingtir. Bulunan tiim igerikler gdzden gecirilmek iizere
daha {iist kademedeki bir Facebook icerik denetleyicisine iletilmek zorunda-
dir. Facebook bu kapsamda “Nefret sdylemine odaklanan Holokost inkarin;
Atatiirk’e yapilan tiim saldirilar (gorsel ve yazil); Kiirdistan haritalarmi
(Ttirkiye); Tiirk bayragimnin /bayraklarimin yakilmasmi” agikca engeller. Bagka
bazi igerikler, 6rnegin “her tiir PKK destegi ya da baglam1 olmayan igerikler”
ve “Abdullah Ocalant (‘Apo’) destekleyen ya da gdsteren igerikler” “teyit
edilmek” zorundadir, yani isaretlenen igerikler silinecektir. Standartlarda su
da belirtilir: “Acikca PKK'ya ve/veya Ocalan’a karstysa gormezden gelin.”

Bu igerik, Facebook’a yapilan uluslararas: taleplerin sonucunda olustu-
rulmus gibi goriiniiyor. Sirket ya s6z konusu igerigi silmeyi kabul etmek ya
da tiim Facebook sitelerinin tamamen engellenmesini géze almak durumuyla
kars1 karsiya kalmis olmalidir. Tiirkiye'nin bu tehditlerinin bos olmadig: 2012
tarihli Yildirim davasmin kararinda goriilmiistii. Tiirkiye’deki yetkili mercile-
rin belli Google sitelerine erisimi engellemesi {izerine acilan bu davada Mah-
keme, yasagin kapsamini diizenleyen ve muhtemel kétiiye kullanimlari 6n-
lemek igin yarg1 denetimi giivencesi saglayan kesin bir yasal cerceve olmak-
sizin internet erisiminin kisitlanmasinin ifade 6zgiirliigiiniin ihlal edilmesi
anlamma gelecegi hitkmiine vardi3® Inkarci gonderilerin silinmesi Avrupa
Insan Haklar1 Mahkemesi’nin igtihatlarina uygun olmakla birlikte, tiim Kiir-
distan haritalarinin iist onay kademelerine tasinarak silinmesi hi¢ kuskusuz
ciddi ifade 6zgiirliigii sorunlar yaratir.

Facebook'un “iist kademelere tasidig1” diger icerikler arasinda ¢ocukla-
rin cinsel istismarini gosteren goriintiiler, okul siddeti tehditleri, oliilerle ve
hayvanlarla cinsel iligki, (belli kosullarda) kamuya mal olmus sahsiyetlere yo-
nelik inandiric1 tehditler ve emareler, gegmise ya da gelecege yonelik sug ve
organize sug emareleri; herhangi bir terdrist faaliyet emaresi ve nesli tehlike-
de olan tiirlerin kagak olarak avlandigiin delillerini iceren gonderiler de var-
dir. Bu sinurlar kismen uluslararasi hukukun gerekleridir (6rnegin ¢ocuklarin
cinsel istismari), kismen de ulusal ceza yasalarimni yansitir. Bununla birlikte,
bazi suglarla (6rnegin kagak avcilikla) ilgili olarak konusmanin ve gonderiler
paylasmanin (olay1 sorusturacak mercilere kanit saglayacag: icin) pek akillica
olmamakla birlikte, bagh basina bir su¢ olusturmadigini da unutmamaliyiz.
369 Yildirim / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10.
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Fikirlerin toplandig1 ve ifade edildigi uluslararasi bir forum olarak
Facebook'un rolii giderek arttig1 icin, Kotiiye Kullanim Standartlari, 6nemli
bir uluslararas1 forumda ifade 6zgiirliigiiyle ilgili olarak fiilen gegerli yasal
diizenleme konumundadir. Ifade 6zgiirliigii standartlarinin belirlenmesi isi-
ni, baslica amaci ifade 6zgiirligiinii saglamak olmayan 6zel bir sirkete birak-
mak sorunsuz bir durum degildir. Bu tiir bir belge, aslinda sosyal ag sirketle-
rinin hazirladig tiim standartlar, ifade 6zgiirltigii konusundaki uluslararasi
hukuka gore daha dikkatli bir sekilde denetlenmelidir.

Facebook i¢in bu ikilemden ¢ikmanin bir yolu, kullanic topluluguyla
daha aktif bir etkilesim igine girerek gdzden gecirme standartlarinin onaylan-
mis bir stirlimiinii yayimlamasi, moderasyon siirecini agikhiga kavusturmasi
ve kullanicilar arasinda ifade 6zgiirliigiiniin uluslararasi standartlar: tizerine
canli bir tartisma baslatmasi olabilir.

Boyle bir yaklasim sosyal ag saglayicilarina iliskin Avrupa Konseyi Tav-
siye Karari'nda yapilan onerilerle tamamen uyum iginde olacaktir. Sosyal ag
saglayicilar: tarafindan kullanilacak standartlar gelistirmek ve tartismak tize-
re farkli 6z ve ortak diizenleme mekanizmalarinin halihazirda kurulmus ol-
dugunun farkinda olan Konsey, devletlerin bu mekanizmalarda kullanicilar
i¢in 6ngoriilmiis usul korumalarmin kullanicilarin seslerinin duyulmasi ve
sosyal ag saglayicilarinin kararlarini gézden gegirme ya da bunlara kars: iti-
raz etme haklarini da icermesini tavsiye etti. Uygun durumlarda bu koruma-
lar ulusal yargi sistemleri iginde yasal énlemlere basvurulmasini da igerebilir.

Sosyal ag saglayicilari, kullanicilarin yarg: sistemine bagvurmalari ola-
sihigindan kaginmayr ve mahkeme tehlikesini goze almamayi isteyebilirler,
¢linkii bazi sosyal aglar yar1 kamusal alanlara doniigmiistiir ve dolayisiyla in-
san haklarina dayal taleplere kars: geleneksel olarak hizmet kullanim sartlar:
kapsaminda 6zel aktorlere taninan muafiyetin bir kismini kaybetmis durum-
dadir. Bu nedenle, bu saglayicilar hizmet kullanim sartlarinda insan haklari-
na dayali bir yaklagimi uygulamaya koymak ve sadece Avrupa Insan Haklar
Mahkemesi'nin ictihatlarina uygun istisnalara izin verilen giiclii ifade 6zgiir-
liigii korumalarini dahil etmek zorundadir. Buna sosyal ag saglayicilarinin
agik ve anlasilir bir dil kullanarak kullanicilarinin insan haklar: farkindalikla-
rin1 artirma gorevi de dahildir.?

Internetin kamu hizmeti degerini artirmak ve daha yiiksek diizeyde bir
insan haklar1 korumas: saglamak icin, internette 6zel alanlarin 6zel olmaktan
¢ikmalar1 yoniindeki trendin daha ayrintili bir sekilde irdelenmesi gerekiyor.

370 Avrupa Konseyi, Bakanlar Komitesi, Recommendation CM/Rec(2012)4 on the protection of
human rights with regard to social networking services [Sosyal ag hizmetleriyle ilgili olarak
insan haklarimin korunmasina iliskin CM/Rec(2012)4 sayili Tavsiye Karari].
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5.12. internette 6zel ve kamusal alanlar

Internetin ¢ok biiyiik bir kamu hizmeti degeri vardir.””! Internetin bu is-
levi, Avrupa Konseyi'nin 2007’de internetin kamu hizmeti olarak degerini
gelistirmeye yonelik 6nlemlere iliskin Tavsiye Karari'nda formdile ettigi gibi,
devletler icin belli gorevler ifade eder. Bu gorevler arasinda insan haklariyla
tutarh internet politikalar1 kabul etmek; e-demokrasi, e-katiim ve e-devlet
politikalar1 gelistirmek ve uygulamak; erisim saglamak; internette ifade 6z-
glirliigtinii ve bilgilerin serbest dolasimini desteklemek (ve, gerekli oldugun-
da, bunlar1 diger mesru haklarla ve menfaatlerle dengelemek); ve tiim halk-
larmn, uluslarin, kiiltiirlerin ve dillerin temsil edilmesini saglamak igin BIT
iceriginin tiim bolgeleri, tilkeleri ve topluluklar1 yansitici nitelikte olmasini
saglamak vardir.

Internetin ifade 6zgiirliigiiyle ilgili temel islevlerinden biri, kolaylastirma
islevidir. Internet, dev bir etki alan yaratarak ve insanlarin fikirlerini, kay-
gilarin, isteklerini ve sikdyetlerini paylasmalarma izin vererek ifade 6zgitir-
liigiinden yararlanmay1 miimkiin kilar. Internet ulusalliktan gikarilmig bir
sOylem alani, kamu yararina iliskin konularin konusuldugu 6zel alanlardan
olusan ve giderek kamusallagan bir alandir.””? internetten 6nceki zamanlarda
bu islevi Roma forumu ve Yunan agorasi yerine getiriyordu. Bunlar, tartisma-
larin yapilabildigi, mallarin alinip satilabildigi ve siyasi fikirlerin seslendirile-
bildigi ilk kamusal alanlard:.

Elbette, internet, Jiirgen Habermas'in kastettigi anlamda, Roma forumu-
nun ya da Yunan agorasinin hi¢ olmadig: sekilde bir kamusal alandir. Ozel-
likle, giintimiizdeki kamusal alan algisinin bazi ayirt edici 6zellikleri (6zel bi-
reylerin statiileri nem tasimaksizin rasyonellestirilmis sdylemlerle kamuyu
ilgilendiren konular tartismasi ve en iyi arglimanin tartismay1 kazanmasi)
Aydimnlanma’dan 6nce neredeyse hi¢ goriilmemis icatlardar.

Kamusal alan nosyonu bizatihi 6zel yurttaslarin “iktidara hakikati sdy-
leyebildikleri” bir yerdir. Bununla birlikte, internette pek ¢ok sdylem alani,
herkese acik olma anlaminda kamusal degildir. Bir kisinin iktidara hakikati
sOyleyebilmesi igin 6ncelikle farkl tiirde bir iktidari, yani muktedir internet
sirketlerinin hizmet kullanim sartlarini kabullenmesi gereklidir. Neredeyse
tiim Internet Servis Saglayicilarinin, sosyal ag saglayicilarinin ve blog servis-
lerinin sart kostugu bu hizmet kullanim sartlar1 bu konusma mekanlarini hu-
kuki agidan birer 6zel mekana doniistiiriir. Ancak, internet gecit bekgilerinin

371 Kirsl. yukarida 4.2.1’de 2007 tarihli internetin kamu hizmeti olarak degerini gelistirmeye y6-
nelik 6nlemlere iliskin Tavsiye Karari'nin 6rnekledigi sekilde Avrupa Konseyi'nin standart
belirleme islevi.

372 Krsl. Jergensen R.F. (2013), Framing the net: the Internet and human rights [Ag Igin Bir Cergeve
Olusturmak: internet ve insan haklar1], Edward Elgar, ve 2.2.
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yonettigi 6zel mekanlarda yiiriitiilen tartismalar yine de 6nemli bir kamusal
rolii yerine getirir.

Bu, 6zel aktorlere kamu yararini ilgilendiren ifadeleri diizenleme imkan
verdigi i¢in sorunlu bir durumdur. Dolayisiyla, bu yerler artik sadece 6zel
degildir (clinkii burada gegerli olan sdylem kamu yararimi ilgilendirir), fakat
sadece kamusal da degildir (¢linkii 6zel sirketler buralar1 yonetmekte ve bu-
ralarda 6zel hukuka dayanan kendi hizmet kullanim sartlarin1 uygulamak-
tadir). Bu nedenle, bu yerlere yar1 kamusal alanlar ya da kamusal benzeri
alanlar denebilir. OpenNet Girisiminin 2010’da yaymmladig: kamusal ve 6zel
alanlara iligkin raporda soyle denir:

Diizenlenmemis, merkezi olmayan bir internet yerine kamusal
alan islevi goren merkezi platformlarla kars: karsiyayiz. Bunla-
ra kamusal benzeri alan denebilir. Bu kamusal benzeri alan, cok
sayida yargi sistemini ve farkli sosyal gelenekleri kapsayan, hem
kamusal hem de 6zel kontrollere tabidir.

Avrupa Konseyi bu glicliigiin farkindadir. Bakanlar Komitesi, 6zel sektor
tarafindan isletilen internet platformlari ve gevrimici servis saglayicilariyla
ilgili olarak ifade 6zgiirliigiiniin ve toplant: ve dernek kurma 6zgiirliigiiniin
korunmasma iliskin Bildirisinde,”* sosyal aglarin, blog sitelerinin ve sivil
topluma, bilgi ucuranlara ve insan haklari savunucularina bilgi ahisverigin-
de bulunma, igerik yayimlama, birbirleriyle etkilesime girme ve orgiitlenme
imkani taniyan farkl kitle iletisim araglar1 sunan internet tabanl sirketlerin,
insan haklarma dayal bir medya ekosisteminin saglanmasinda énemli bir
role sahip olduklarmi vurguladi. Bunlar, kamu yararmu ilgilendiren tartigma-
lar icin alan saglayarak kamusal tartismaya 6nemli dlciide katkida bulunur.
Ancak bu durum onlara sorumluluk da getirir.

Sirketler genellikle 6zel alanlarin diizenlenmesinde, {iilkelerin kamusal
alanlar diizenlerken olduklarindan daha kati1 davramirlar. Ayrica, cogu za-
man merkezlerinin bulundugu {ilke i¢in hazirladiklar: hizmet kullanim sart-
larinu farkh tilkelerdeki kullanicilar igin de uygularlar. Gorece baskici olan
iilkelerdeki kullanicilar gorece 6zgiirliik¢ii olan bir iilkedeki bir platformu
kullandiklarinda bu durum olumludur.

Ne var ki, hizmet kullanim sartlar1 bazen insan haklarini, 6zellikle de giz-
lilik haklarini ihlal edici niteliktedir. Sirketler, “kullanicilarini mutlu etmek”,
“uygulanabilir bir is modeli i¢inde faaliyet gostermek” ve “devlet sansiiriiyle

373 Avrupa Konseyi, Bakanlar Komitesi (7 Aralik 2011), Declaration on the protection of free-
dom of expression and freedom of assembly and association with regard to privately opera-
ted Internet platforms and online service providers [Ozel sektor tarafindan isletilen internet
platformlari ve ¢evrimici servis saglayicilariyla ilgili olarak ifade 6zgiirliigiiniin ve toplant1
ve dernek kurma 6zgiirliigtiniin korunmasina iliskin Bildiri].
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karsilasmaksizin miimkiin oldugunca ¢ok tilkede hizmetlerini ulasilabilir du-
rumda tutmak igin ¢alismak” hedefleri arasinda kendilerine bir yol bulmak
durumunda kaliyorlar.** Sirketler cogu zaman asir1 ihtiyath davranip dev-
letlerin insan haklar yiikiimliiliikleri nedeniyle yasaklamayacaklar ifadeleri
bile yasaklama yoluna gidebiliyorlar. Elbette, Freedom House adli STK'nin
yillik olarak yayimladig: internette Ozgiirliik raporunda ortaya koydugu
gibi, internet 6zgiirliigii ve cevrimigi ifade 6zglirliigli giderek artan sayida
iilkede saldir1 altinda.®”

Smir Tanimayan Gazeteciler’'in “internetin diismanlar1”?’ olarak adlan-
dirdig: bu iilkelerde, internet sirketlerinin yar1 kamusal alanlarinin agikligin
glivence altina almak ve mevcut olmayan (ya da ugrunda miicadele edilen)
kamusal sdylem mekani olarak sirketin sagladigi alan1 sunmak agisindan oy-
nadiklar1 6zel bir rol vardir. Bununla birlikte, insan haklar1 konusunda daha
hassas {ilkelerde sirketler genellikle ifade 6zgiirliigii icin devletlerin yasala-
rinda 6ngoriilenden daha siki sinirlar getirirler ve bu kisitlamalar: mesrulas-
tirmak icin &zel alan olma niteliklerini 6ne siirerler. Iste bu iilkelerde bir plat-
formun yar1 kamusal alan olarak nitelenmesi dnemlidir.

Bir 6zel alan1 kamusal (ya da yar1 kamusal) olarak nitelemek, bu alanda
hizmet kullanim sartlarinin yan sira (her yerde gegerli olan en temel insan
haklarindan farkl olarak) genel insan haklarmin da gecerli olmas1 anlamina
gelir. Bu nosyonu su 6rnekle agiklayabiliriz: Holokost inkarcilar1 bir gosteri
diizenlediklerinde de, bir sosyal ag sitesinde bir grup kurduklarinda da ifade
ozgiirliiginiin korumas: altinda degildir. Bu 6rnekte, ifade 6zgtirltigii igin ka-
musal ve 6zel alanda saglanan koruma aymidir. Peki vejetaryen yasam tarzini
savunan bir kampanya kapsaminda kesilen hayvanlar1 gosteren bir fotograf
i¢in durum nedir?

Cevrimdisi olarak, kamusal alanda, érnegin bir gosteride boyle bir fotog-
rafi kullanilmas: ifade (ve toplanma) 6zgiirliigliniin korumasi altinda ola-
caktir. Ancak bazi sosyal aglarda bu tiir bir fotograf hizmet kullanim sartlarmi
ihlal ettigi gerekgesiyle silinecek, hatta belki kullanicinin hesab1 kapatilacak-
tir. Bu durumda, hizmet kullanim sartlar1 (amaglardan biri bu olsa bile), birin-
cil olarak bagka kullanicilar: bu gériintiilerden koruma amacina degil, sosyal
agin cazip olmaya ve (diger) kullanicilarini mutlu etmeye devam edebilmesi

374 York ]J. C. (Eyliil 2010), “Policing content in the quasi-public sphere” [Yar1 kamusal alanda
igerigin denetlenmesi], OpenNet, www.opennet.net/ policing-content-quasi-public-sphere.

375 Kelly S. ve CookS. (24 Eyliil 2012), “Evolving tactics of Internet control and the push for gre-
ater freedom” [Internet kontrolii igin evrilen taktikler ve daha fazla 6zgiirliik miicadelesi],
Kelly S., Cook S. ve Truong M. (der.), Freedom on the Net 2012: a global assessment of Internet
and digital media [Internette Ozgiirliik 2012: internet ve dijital medya tizerine kiiresel bir
degerlendirme], Freedom House, s. 1-18 (1-2).

376 Reporters Without Borders [Sinir Tanimayan Gazeteciler] (2013), Enemies of the Internet 2013
[internetin Diismanlar1 2013], http:/ /surveillance.rsf.org/en.
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amacina hizmet eder. Handyside davasinda agik¢a korunan soke edici, inciti-
ci ve rahatsiz edici gortintiiler, ticari agidan olumsuz olarak degerlendirilme
tehlikesiyle kars1 karstyadir. Sadece hizmet kullanim sartlarmin gegerli oldu-
gu ozel bir alanda bu sorunu ¢6zmek igin yapilabilecek fazla bir sey yoktur.
Yar1 kamusal alan nosyonu da bu noktada énemli hale gelir. Boyle bir alanda
ulusal yasalar (6zellikle insan haklarmni koruyan yasalar), hizmet kullanim
sartlarinin ifade 6zgiirliigi igin sagladigi koruma diizeyini tamamlar.

Hem ABD yasalari, hem de Avrupa Insan Haklar1 Mahkemesi’nin icti-
hatlar1 yar1 kamusal alan kavramini savunmakta kullanilabilecek argiimanlar
igerir. Ortadogu’da Savasa Karsi New Jersey Koalisyonu / J.M.B. Realty Corp. da-
vasinda (1994),°” New Jersey Yiiksek Mahkemesi, kisilerin 6zel miilkiyetteki
alisveris merkezlerinde protesto niteliginde malzemeler dagitma haklarin
tanidi. Mahkeme, alisveris merkezlerinin sahiplerinin fiili kamusal forumlar
olan merkezlerinin iginde ifade edici bildiriler dagitilmasina izin vermek zo-
runda olduklarini savundu. Bu nedenle, 6zel taraflarin (alisveris merkezinin
sahiplerinin) ifade 6zgiirliiglinii sinirlamalarina izin vermek makul olmaya-
caktir. Mahkeme, 2000 tarihli New Jersey Yesiller Partisi / Hartz Mountain In-
dustries, Inc. davasinda®® miilkiyet haklarima iliskin olarak benimsedigi daha
sinirli bu anlayistan vazgecti ve alisveris merkezi sahiplerinin 6zel miilkiyet
haklarinin konusma ve toplanma 6zgtirliigii haklariyla karsilastirilmasina y6-
nelik bir test benimsedi.?”

Avrupa Insan Haklar1 Mahkemesi, su ana kadar gordiigii tek benzer da-
vada benzer bir yaklasim izledi, ancak ifade 6zgiirliigiine iliskin kaygilara
kars1 daha az hassas goriindii (ve New Jersey Yiiksek Mahkemesi igin ge-
gerli olmayan takdir hakki nosyonunu da dikkate alarak devlete daha genis
bir takdir pay1 tanidi). Appleby davasinda®’ ATHM, bir alisveris merkezi sa-
hibinin mdiilkiyet hakki ile alisveris merkezinin iginde bir dilekge icin imza
toplamak isteyen bir grubun ifade 6zgtirliigii arasinda denge kurmak zorun-
daydi. Mahkeme, ifade 6zgiirliigiiniin isleyen bir demokrasinin 6nkosullarin-
dan biri oldugunu kabul etmekle birlikte, alternatif ara¢larin kullanilmasinin
miimkiin oldugu durumlarda ifade 6zgiirliigiiniin tamamen belli bir foru-
mun (alisveris merkezinin) kullanilmasina bagimli olmadigina dikkat cekti.
377 New Jersey Coalition Against War in the Middle East / ].M.B. Realty Corp. (1994), 138 NJ 326,

650 A.2d 757. Onemli bir kaynak olarak bkz. Friedelbaum S. H. (1999), “Private property,

public property: shopping centers and expressive freedom in the States” [Ozel miilkiyet,

kamu miilkiyeti: ABD’de alisveris merkezleri ve ifade 6zgtirltigii], Albany Law Review 62, s.
1252-1262.

378 The Green Party of New Jersey / Hartz Mountain Industries, Inc., 2000 WL 758410 (N.].).

379 Cromie]. D. ve Jacobus J., “Court stakes a middle ground on free speech in shopping malls”
[Mahkeme alisveris merkezlerinde ifade 6zgiirltigii igin bir orta yol belirledi], 2000 New Jer-
sey Law Journal, www.connellfoley.com/content/page/court-stakes-middle-ground-free-
speech-shopping-malls.

380 Appleby / Birlesik Krallik (6 May1s 2003), basvuru no. 44306/98.
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Mahkeme'nin kararina gore bagvurucular “ev ev dolasmak ya da yerel ba-
sinda, radyolarda ya da televizyonlarda yer almaya ¢alismak gibi alternatif
yollara basvurabilirlerdi”.*!

Bu yaklasimdan, ¢evrimici ortamda 6zel, yar1 kamusal ve kamusal alanla-
rin gelecegi i¢in ne gikarabiliriz? Mahkeme miilkiyet hakkinin (ve 6zel miilki-
yetteki sosyal aglar1 6zel ve sadece hizmet kullanim sartlarina tabi durumda
tutma hakkinin) ifade hakkiyla dengelenmesi gerektigini kabul etmeye hazir
goriiniiyor. Bir sosyal agda belli yasal igeriklerin yayimlanmasina izin ver-
memek ifade 6zgiirliigii hakkinin inkar edilmesi anlamma geliyorsa, bir dev-
let, bir 6zel aktorii (sosyal ag saglayicisini) ifadeye izin vermeye zorlayabilir.
Bununla birlikte, alternatif yollar mevcutsa ve basvurucular fiilen davalarinm
duyurma haklarindan yoksun birakilmamissa, hizmet kullanim sartlar1 de-
gismeden kalacaktir.

Cevrimigi olarak goriisleri ifade etmenin pek ¢ok yolu oldugu diistintiliir-
se, bu konuda alternatif bir forumun bulunmamasi argiimanini éne siirmek
gii¢ olacaktir. Ancak gelecekte bir tarihte bir ya da iki sirketin sosyal ag paza-
rinda ¢ok biiytik bir paya sahip olmalar1 ve bu aglarda baz: fikirlerin yer bu-
lamamasimin hakkin fiilen inkéri anlamina gelmesi hi¢ de imkénsiz degildir.

Ama o tarihe kadar sosyal ag saglayicilariyla dogrudan birlikte caligmak
ve onlara, 6zellikle veri koruma ve gizlilik yasalar1 agisindan ve ayrica ifade-
lere itiraz edildiginde sunduklar1 ¢6ziim yollar1 agisindan hizmet kullanim
sartlarini insan haklariyla daha tutarli hale getirme yiikiimliiliigii getirmek
mantikli olacaktir. Bakanlar Komitesi'nin 6zel sektor tarafindan isletilen in-
ternet platformlar1 ve cevrimici servis saglayicilariyla ilgili olarak ifade 6z-
glirliigiiniin ve toplant1 ve dernek kurma 6zgtirliigiiniin korunmasina iliskin
2011 tarihli Bildirisinde de bu yaklasim benimsendi.*?

Internet gegit bekgileri, sadece “bekgi[ler]” olarak degil, daha genel olarak
bekgilerin —-STK'lar, yurttas aktivistler— “gercek hayatta olumlu degisiklik-
ler” yaratmak igin toplanabilecekleri alanlarmn saglayicilar1 olarak énemli bir
rol iistlenirler.’® Sosyal ag saglayicilarinin kamusal tartisma icin bu giderek
6nem kazanan rollerinin iki sonucu vardir: Bu saglayicilarin (kisa vadeli tica-
ri gikarlar1 zarar gorse bile) boyle bir tartismay1 besleme yiikiimliiliiklerinin
olmas1 ve devletlerin 6zel sektor tarafindan isletilen internet platformlar: ve
gevrimici servis saglayicilar iizerine siyasi motivasyonlu baskilar uygulama-
381 A.g.y., paragraf 48.

382 Avrupa Konseyi, Bakanlar Komitesi (7 Aralik 2011), Declaration on the protection of free-
dom of expression and freedom of assembly and association with regard to privately opera-
ted Internet platforms and online service providers [Ozel sektor tarafindan isletilen internet
platformlar1 ve ¢evrimici servis saglayicilariyla ilgili olarak ifade 6zgiirliigiiniin ve toplant1
ve dernek kurma 6zgiirliigtiniin korunmasina iliskin Bildiri].

383 A.gy.,s. 2.
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ma ve ifade 6zglirliigli basta olmak tizere tiim insan haklarina saygi gosterme
yiikiimliiliikleri.?*

5.13. Ulusal diizeyin 6tesine ge¢gmek

Ag tarafsizligindan sosyal aglarin 6zel mi, kamusal m1, yoksa yar1 kamu-
sal m1 olduklarina kadar bu boliimde ele alinan tiim sorunlarin ortak 6zelligi
ulusal smirlarin Gtesine ge¢meleridir. Yine de, ulusal politikalar da interne-
tin evrimini ve kullanimini sekillendiriyor ve ulusal diizeydeki yarg: organ-
lar1 ve yar yargisal organlarin kararlar, bilgi ve iletisim teknolojileri ve bu
teknolojilerin ifade 6zgiirliigiinden yararlanma amaciyla kullanimi {izerinde
biiyiik bir etki yaratiyor. Bu nedenle, 6. Boliimde, ulusal diizeydeki baz1 da-
valar1 ve gelismeleri ve bunlarmn benzerliklerini ve farkliliklarini inceleyecek
ve bunlarin internette ifade 6zglirltigii tizerindeki etkisini analiz edecegiz. Bu
incelemeler yoluyla tespit ettigimiz giigliikler, 7. Boliimde sunulan Avrupa
izleme mekanizmalarinin ve 8. Boliimde ele alinan uluslararasi kuruluslar ve
devletler tarafindan ytiriitiilen gelistirme faaliyetlerinin ¢evrimigi ifade 6z-
glirliigiiniin korunmasina getirebilecekleri katma degeri ortaya koymamaiza
izin verecek.

384 A.gy.,s.7.
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6. Ulusal diizeydeki ilgili uygulamalar

Internet kullanimi1 toplumun tiim kesimlerini ve hayatlarimizin tiim y6n-
lerini etkiliyor. Diinyadaki tiim iilkeler bilgi ve iletisim teknolojilerinin kul-
lanimindaki artisin siyasi, sosyal ve ekonomik sonuglarimi yagiyor. Ancak,
hepsi de benzer giicliiklerle karsilasiyor olsalar da, iilkelerin siyasi ve hukuki
yarnutlar: biiyiik farkliliklar gosterebiliyor. Baz1 devletler ¢evrimici ifade 6z-
glirliigtinii hedefleyen siki yasal diizenlemeler getirirken bazilar1 yargiglarin
mevcut yasalar1 uygulamalarini (ya da uygulamamalarini) bekliyorlar ve ba-
zilar da yurttaglarini interneti kamusal sdylem igin bir alan olarak aktif bir
sekilde kullanmaya tesvik eden yasalar gelistiriyorlar.

Internette ifade 6zgiirliigii konusunda ulusal uygulamalar énemli 6lgiide
farklilik gosteriyor. Cevrimigci ifade 6zgiirliigiinii diizenlemek son derece kar-
magik bir konudur ve daha 6nceki boliimlerde gordiigiimiiz gibi, ~anonim-
likten nefret sdylemine, fikri miilkiyet haklarinin korunmasindan bir iilkenin
Holokost inkarimi sug olarak diizenlemeyi tercih etmesinin tarihsel nedenleri-
ne kadar degisen— ¢ok sayida sosyal konuyla ilgilidir. Bu nedenle secici dav-
ranmak zorundayiz.

Bu béliimde, Avrupa’da (ve dzellikle 6nemli oldugunda diinyanin fark-
I1 yerlerinde) ulusal diizeyde benimsenen bazi uygulamalara odaklanacagiz,
bazi kisa vaka ¢alismalari sunacagiz ve bu vakalardan alinmas: gereken ders-
leri degerlendirecegiz. Teknolojik degisim hizlanmaya devam ettikce, ulusal
diizeyde iyi uygulama 6rnekleri, devletlere, siyasi ve hukuki yanitlarini inter-
nette insan haklarina ve 6zellikle ¢evrimici ifade 6zgiirliigiine uyacak ve bu
hak ve ozgiirliikleri koruyacak ve gelistirecek bir gerceveye oturtmak konu-
sunda ilham verebiliyor. Ama kotii uygulama 6rnekleri de —devletler ve di-
ger ilgili paydaslar olarak sirketler ve sivil toplum i¢in— nelerin yapilmamasi
gerektigi konusunda 6nemli dersler saglayabiliyor.

Bu secilmis vakalar cevrimici ifade 6zgitirliigiiyle baglantili bir dizi so-
ruyla yapilandiriliyor: Devletler internette ifade 6zgtirliigli vakalarinda yarg:
yetkisini nasil belirliyor? (Bir insan hakki olarak) internete erisim saglamak
i¢in hangi yasama ve yargi 6nlemleri alintyor? Telif hakki korumasi ve cevri-
mici ifade 6zgiirliigii nasil birbiriyle uzlastirilabilir? Cevrimigi ifade 6zgtirlii-
gliniin kamusal ve 6zel ihlalleri arasinda farklar var mi1? Giiglii internet sirket-
leri ulusal yasalara nasil yanit veriyorlar — yoksa bu yasalar onlar1 baglamiyor
mu? Ve is diinyas! internette ifade 6zgiirliigiinii korumak ve gelistirmek ko-
nusunda nasil bir rol oynayabilir?

Vakalara baktigimizda birbiriyle baglantili ii¢ temel olgu goriiyoruz: Ulu-
sal mahkemelerin ve diger kurumlarmn uluslararas: insan haklar: taahhtitleri-
ni yerel ve bolgesel diizeyde gelistirmek ve uygulamak konusundaki énemli
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rolii; temyiz mahkemelerinin ifade 6zgiirliigii baglamlarinda insan haklarmi
koruma giivencelerini yanls uygulayan alt mahkeme kararlarini diizeltme
islevi (Britanya’daki Twitter ve Italya’daki Google davalarinda oldugu gibi);
ve Avrupa Insan Haklar1 Mahkemesi'nin temel ilkeleri ortaya koymaktaki ve
tartismali davalar1 gozden gegirmekteki temel rolii.

6.1. Yarg yetkisi ve ¢evrimici ifade ozgiirliigii

6.1.1. Fransa’ya karst ABD ve Yahoo!’ya kars: LICRA: iki iilkenin ve iki
mahkemenin hikayesi

Internet icerigi konusunda yarg: yetkisi, 6zel aktorlerin sorumlulugu
ve devletlerin yarg: yetkilerinin sinirlari sorunlarini su yiiziine ¢ikaran ilk
temel davalardan biri, Fransa’da agilan LICRA (Ligue Contre le Racisme et
I’ Antisémitisme - Irkgiliga ve Antisemitizme Karg: Birlik) ve Fransa Yahudi Ogren-
ciler Birligi / Yahoo! davasiydi. Dava Yahoo! Inc.’in, diizenledigi miizayede-
lerden Nazilige iliskin esyalar1 kaldirmay1 reddetmesi tizerine agildi. Basvu-
rucular, bu satiglarin Fransa’daki nefret sdylemi kargit1 yasalar ihlal ettigini
one siiriyorlardi. Yahoo! Inc. Fransiz mahkemesinin yargi yetkisine itiraz
etti, ama mahkeme web sitesine bir para cezas1 ve “[2000’den itibaren] Yahoo
ABD sitesinde satisa sunulan ve Nazilikle ve Ugiincii Reich’la baglantili olan
150071 agkin esyaya” Fransiz kullanicilarin erigimlerini engellemesi emrini
verdi.’

Yahoo! Inc., Fransa’da savunma yapmak yerine ABD mahkemelerinden
Fransa’daki hiikmiin uygulanmasimin miimkiin olmadigin teyit etmelerini
istemeye karar verdi. Kaliforniya Kuzey Bélge Mahkemesi, Yahoo! Inc.’i Fran-
s1z kullanicilarin miizayede sitelerine erisimlerini durdurmaya yonelik cogra-
fi konum filtreleme yazilimlar1 kullanmaya zorlamanin, ABD Anayasasinin
1. Ek Maddesinde verilen haklarin ihlali anlamina geldigini ve uygulanama-
yacagmi teyit etti. Ama 2006’da ABD Dokuzuncu Bélge Temyiz Mahkemesi
bu karar1 bozdu.® Bu karar teknik gerekgelerle aldigini agiklayan Temyiz
Mahkemesinin karar metninden mahkemenin Yahoo! Inc./in argiimanlarin
ikna edici bulmadig1 anlasiliyordu:

Baska bir deyigle, Fransiz kullanicilarla ilgili olarak Yahoo!,
Fransiz ceza hukukunu ihlal etmenin ve basgkalarmin Fransiz
ceza hukukunu ihlal etmelerini kolaylastirmanin bir 1. Ek Mad-
de hakki oldugunu 6ne stirmektedir. Yukarida belirttigimiz gibi,

385 Krsl. Greenberg M. H., “A return to Lilliput: the Licra v. Yahoo! case and the regulation of
online content in the world market” [Lilliput’a doniis: Licra / Yahoo! Davasi ve diinya paza-
rinda gevrimici icerigin diizenlenmesi], 1192 Berkeley Technology Law Journal (18) (2004-5),
www.btlj.org/data/articles/18_04_05.pdf, s. 1191-1258, alint1 s. 1206.

386 ABD Temyiz Mahkemesi, Dokuzuncu Bolge (12 Ocak 2006), 433 F.3d 1199, Yahoo! Inc. / LIC-
RA ve UEJF, http:/ /law justia.com/cases/federal/appellate-courts /F3 /433 /1199 /546158.
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1. Ek Madde kapsaminda iilke smurlari disinda gegerli boyle
bir hakkin kapsaminin ne oldugu -hatta mevcut olup olmadi-
g1— belirsizdir. ... Ozetle, tahakkuk etmesi durumunda, ABD’de
Yahoo!’ya kars1 herhangi bir cezanin uygulanabilmesi ¢ok kii-
ciik bir olasiliktir. Ayrica, Yahoo! artik emirlerden bagimsiz ola-
rak kendi goniillii eylemleri sonucunda Fransiz mahkemesinin
emirlerine “biiyiik 6l¢iide” uymus oldugu igin, 1. Ek Maddeye
halel gelmesi durumu zaten hi¢ ortaya ¢ikmayabilir.*”

Bu davada ifade ozgiirliigiiniin boyle farkli sekillerde ele alinmasi,
Atlantik’in iki yakasindaki farkli anlayislar nedeniyle kiiresellesmis bir bag-
lamda gevrimigi ifade 6zgiirliigiinii korumak konusunda ne gibi giicliiklerle
kars1 karsiya oldugumuzu ¢ok iyi 6rnekliyor. Yahoo! Inc. davalarindan, agi-
lan davalarin farkli yarg: sistemlerinde farkli sonuglar yarattigini anlayabili-
yoruz. Sadece hukuki ¢dziimlere bel baglamak, uluslararasi internet sirketle-
rine kurumsal sosyal sorumluluk ¢agrisinda bulunmaktan daha az etkin (ve
insan haklarimin korunmasi agisindan daha az umut verici) olabilir.

6.1.2. Birlesik Krallik: internet i¢in ulusal yarg: yetkisi

On izleme sayfalarinda yas testi uygulamayan bir yetiskin eglence mater-
yalleri web sitesinin sahibine verilen ceza mahktimiyetiyle ilgili olan Perrin /
Birlesik Krallik davasinda®® Mahkeme, 6zellikle ahlakla ilgili konularda dev-
letlere genis bir takdir hakk: tanindig1 i¢in, belli bazi {ilkelerde (ABD) yetis-
kin materyallerinin yasal olmasinin bir Avrupa iilkesinde (Birlesik Krallik)
bu konuda bir mahkimiyet verilmesine engel olamayacagin vurguladi. Ma-
teryallere Birlesik Krallik’tan erisilebildigi i¢in yarg: yetkisi bu dogrultuda
belirlenebilirdi. Bu kararla, devletlerin AIHS cercevesinde internette ifade
ozgiirliigliniin yeni yonlerini diizenlemek konusunda yarg: yetkisine sahip
olduklar: da teyit edilmis oldu.* Uluslararas: diisiince kurulusu Internet &
Jurisdiction Observatory’nin derledigi veriler, internette ifade 6zgiirliigiiyle
baglantili kag davada yarg: yetkisi sorunlarmnin s6z konusu oldugunu agikca
ortaya koyuyor.*

6.2. Erisim ve ¢evrimici ifade ozgiirliigii

Internete erisim bir insan hakki midir? Avrupa Konseyi'ne iiye devletler
bu soru icin farkli yanitlar veriyorlar. Ama, 6rnegin Misir'in 2011’de Tahrir

387 A.g.y., paragraf 103 ve 104.

388 Perrin / Birlegik Krallik (18 Ekim 2005), bagvuru no. 5446/03.

389 Cuceranu D. (2008), Aspects of regulating freedom of expression on the Internet [Internette ifade
ozglirliglinii diizenlemenin gesitli yonleri], Intersentia, s. 212.

390 Internet & Jurisdiction Observatory (2013), 2012 in Retrospect [2012'nin Ardindan Yila Ba-
kis], www.internetjurisdiction.net/wp-content/uploads /2013 /03 /2012-in-Retrospect.pdf.
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Meydani'ndaki gosteriler sirasinda interneti tamamen kapatmasi uluslara-
rast hukukla bagdastirilamaz. Kapatmalar ¢evrimici ifade 6zgtirligiinii (ve
baska insan haklarini, 6rnegin, toplanma 6zgtirliigiinii) ihlal eder. Su ana
kadar 20 Avrupa Konseyi iilkesi, internet erisimini, ortiik ya da acik olarak
ve belli derecelerde, koruma altindaki bir hak olarak diizenlemis durumda.
Almanya’da, Bundesgerichtshof un son donemdeki bir karariyla internetin ha-
yatin temel bir parcasi oldugu kabul edilirken Finlandiya’da daha teknoloji
odakl1 bir yaklasimla genisbant erisimi hakk: diizenlendi.

6.2.1. Misir: internetin kapatilmasi

28 Ocak 2013'te, saat 00.12’de, Misir’daki baslica 1SS’lerden biri olan Te-
lecom Egypt, verdigi internet hizmetlerini kesmeye basladi. Dakikalar sonra
Raya, Link Egypt, Etisalt Misr ve Internet Egypt sirketleri de onu izledi.*! Bu
esglidiimlii kapatma, sonradan Arap Bahari olarak adlandirilacak protestola-
ra karsi bir tepki olarak Misir Hiikiimeti'nin emri iizerine yapilmisti. Bu ka-
patma, UMSHSnin 19. Maddesini (ve IHEB'nin 19. Maddesini) ihlal ediyordu
ve Misir Avrupa Konseyi'ne iiye olsaydi, Avrupa insan Haklar1 S6zlesmesi‘ni
ihlal etmesi de s6z konusu olacakti.

Yerlesmis ii¢ asamali testi kullanacak olursak, daha ilk adim olan yasal-
lik sartinin bile karsilanmadiini goriiyoruz; ¢linkii bu kapatmalar yasalara
degil, idari kararlara dayaniyordu. Ancak, bir sonraki adim olan gereklilik
boliimiine gegecek olsak bile UMSHS nin uygulanmasina nezaret eden Insan
Haklar: Komitesi'nin su uyarisiyla karsilagiyoruz:

Mesru bir hedef olan zorlu siyasi kosullar altinda ulusal birligi
koruma ve giiclendirme hedefine ¢ok partili demokrasinin, de-
mokratik ilkelerin ve insan haklarinin savunulmasini susturma
girisiminde bulunularak ulasilamaz; bu agidan bu tiir durumlar-
da hangi 6nlemlerin “gereklilik” testini karsiladig1 sorusu geger-
li degildir.*?

Benzer sekilde, Siracusa Ilkelerinde insan Haklar1 Yiiksek Komiseri ulu-
sal gilivenligin ve kamu diizeninin siklikla hiikiimeti korumak i¢in bahane
olarak kullanildigina dikkat geker. “Ulusal giivenlik” hi¢cbir zaman “keyfi ki-
sitlamalar” igin bir gerekce olarak kullanilamaz.*? Belli vakalarda fikirlerin

391 Krsl. Cowie J. (28 Ocak 2011), Egypt leaves the Internet [Misir internetten cikiyor], www.
renesys.com/blog/2011/01/egypt-leaves-the-internet.shtml.

392 Insan Haklar1 Komitesi (1994), Mukong / Kamerun, BM belge no. CCPR/C/51/D/458/1991,
madde 9.7.

393 Siracusa Principles on the Limitation and Derogation of Provisions in the International Co-
venant on Civil and Political Rights [Uluslararas: Medeni ve Siyasi Haklar Sozlesmesi'nde
Hiikiimlerin Siirlanmas1 ve Derogasyonu Uzerine Siracusa ilkeleri] (1984), Ek, BM bel-
ge no. E/CN.4/1984/4, paragraf 31, www.uio.no/studier/emner/jus/humanrights/
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baski altina alinmasina bile sadece devlet icin ciddi bir siyasi ya da askeri teh-
like s6z konusu oldugunda izin verilir.*** Internetin tamamen kapatilmasinin
herhangi bir durumda gereklilik testini karsilamas: ¢ok gtigtiir.

Internetin tamamen kapatilmasi, ii¢ asamal testin {iciincii diizeyi olan
orantililik testinden de gecemez. Bir devlet, her tiirlii Internet kapatma karari-
nin mesru bir hedef cer¢evesinde orantili oldugunu gostermek zorundadir.®®
Insan Haklar1 Komitesi'nin ifade 6zgiirliigiine iligkin 34 sayili Yorumunda
belirttigi gibi, 6zgiirliigiin kendisi de riske atilamaz.>*

Bununla birlikte, kismi bir kapatmanin daima yasadisi olmas: gerektigi
de soylenemez.*” Ciddi bir siddet ortamina tirmanabilecek bir ¢atismanin
sosyal medya tarafindan daha da kériiklendigi bir durum diistinelim. Yetki-
li merciler sadece catismay1 koriikleyen ag servislerini kapatacak teknolojik
imkanlara sahip degillerse ve uygun bir yasal diizenleme demokratik yollarla
kabul edilmis durumdaysa, baskalarinin hayatlarini kurtarmak adina bir son
care olarak interneti kisa stireli ve bolgesel olarak kapatmak orantili bir nlem
olarak kabul edilebilir.

6.2.2 Yirmi Avrupa Konseyi iilkesinde korunan bir hak olarak internet
erisimi

Sadece birkag tilkede internete erisim hakkinin agikca tanimlandig yasa-
lar mevcut olmakla birlikte, internete erisim ifade 6zgiirliigii hakkini kolay-
lastiran bir unsur olarak da koruma altina aliabilir.*® Yildirim / Tiirkiye dava-
sinda® Avrupa Insan Haklart Mahkemesi, yiiriittiigii arastirma sonucunda
20 Avrupa Konseyi tiyesi tilkede “teoride internet erisiminin ifade 6zgiirliigii-

HUMR5503/h09/undervisningsmateriale/SiracusaPrinciples.pdf.

394 Partsch K.-J. (1981), “Freedom of conscience and expression, and political freedoms” [Vic-
dan ve Ifade Ozgiirliigii ve Siyasi Ozgiirliikler], Henkin L. (der.), The International Bill of
Rights: The Covenant on Civil and Political Rights [Uluslararas1 Haklar Bildirgesi: Medeni ve
Siyasi Haklar Sozlesmesi], New York: Columbia University Press, s. 209, 221.

395 Insan Haklar1 Komitesi (2004), General Comment No. 31: Nature of the general legal obli-
gation imposed on states parties to the Covenant [31 sayil1 Genel Yorum: Sézlesme’ye Ta-
raf Devletlere Dayatilan Genel Yasal Yiikiimliiliigiin Dogas1], BM belge no. CCPR/C/21/
Rev.1/Add.13, paragraf 3. Krsl. Insan Haklar1 Komitesi, Park / Kore, bildirim no. 628,/1995,
madde 10.3; Laptsevich / Belarus, bildirim no. 780/1997, paragraf 8.2.

396 Insan Haklar1 Komitesi, General Comment No. 34 on Article 19: Freedom of opinion and
expression [Madde 19: Fikir ve ifade 6zgtirliikleri tizerine 34 sayili Genel Yorum], 21 Tem-
muz 2011, BM belge no. CCPR/C/GC/34, 12 Eyliil 2011, paragraf 21: “bir taraf Devlet ifade
Ozgtirltigtiniin kullanilmasi tizerine kisitlamalar getirdiginde, bu kisitlamalar hakkin ken-
disini riske atamaz. Komite hak ile kisitlama ve norm ile istisna arasindaki iligkinin tersine
cevrilmemesi gerektigini hatirlatmaktadir.”

397 Kirsl. cevrimici ifade 6zgiirliigii 6niindeki kisitlamalar tizerine daha genel degerlendirmeler
i¢in yukarida 3. Bolim.

398 Kirsl. yukarida 2.3.

399 Yildirim / Tiirkiye (18 Aralik 2012), bagvuru no. 3111/10.
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ne ve fikir ve bilgi alma 6zgitirltigiine iliskin anayasal giivenceler tarafindan
korundugu” sonucuna ulastigini agiklamisti. Bu iilkeler sunlardi: Almanya,
Avusturya, Azerbaycan, Belgika, 1spanya, Estonya, Finlandiya, Fransa, Irlan-
da, Halya, Litvanya, Hollanda, Polonya, Portekiz, Cek Cumhuriyeti, Roman-
ya, Birlesik Krallik, Rusya, Slovenya ve Isvigre.*

Mahkeme, bu erisim hakkinin, dogal bir sekilde, ulusal anayasal hiikiim-
lerle korunan bilgi ve iletisime erisim hakkiyla baglantili oldugunu 6ne sii-
rer. Mahkeme’ye gore bu hak, herkesin bilgi toplumuna katilim hakkini ve
devletlerin herkesin internete erisimini giivence altina alma yiikiimliiltigiinii
de igerir. “Birlikte diisiiniildiigiinde, ifade 6zgiirliigiine iliskin genel giiven-
celer engellenmeyen internet erisimi hakkini tanimak icin yeterli bir temel
olusturur.”"

Almanya: Hayatin temel bir pargasi olarak internet

24 Ocak 2013 tarihinde Almanya Federal Adalet Mahkemesi (Bundesge-
richtshof), internet erisiminin hayat icin merkezi 6nemde oldugu ve bu erisimin
eksikliginin hayatin maddi temelini 6nemli 6lgiide etkileyecegi yoniinde bir
hiikiim verdi. Dolayisiyla, internete baglanamayan kullanicilarin 1SS’lerden
tazminat talep etmeleri miimkiindii.** Bu karar, telekomiinikasyon sagla-
yicsindan faks, telefon ve internet erisimi temin edemeyen bir kullanicinin
durumunu agikliga kavusturdugu icin ¢evrimici ifade 6zgiirliigii agisindan
6nemlidir; bu durumda telekomiinikasyon saglayicisi, internet erisimindeki
kay1p yiiziinden tazminat 6demekle yiikiimliiydii (ve bu tazminat zararin te-
lafi edilmesiyle sinirh olmayacaktl). Mahkemenin kararina gore faks biiyiik
Olgiide 6nemini yitirmisti; sabit telefon baglantisi ise mahkemeye gore temel
6nemde olmakla birlikte, bir cep telefonuyla ikame edilebilirdi; ancak inter-
net kullanimi ekonomik bir mal degeri tagiyordu ve erisim eksikligi hayatin
maddi temelini 6nemli 6lciide aksatabilirdi.*® Mahkeme internetin, eglence,
giindelik hayata iliskin sorularin yanitlar1 ve son derece bilimsel nitelikte me-
tinler dahil olmak {izere metin, resim, video ya da ses formunda ¢ok cesitli
malzemeler icerdigini belirtti. Bu 6zelligi onu ¢ok 6zel kiliyor ve bu nedenle
erisimin olmamasinin etkisi aninda ve siddetli bir sekilde hissediliyordu.**
Buradaki muhakeme, internetin Avrupa halkinin hayatinda ne kadar merkezi

400 A.g.y. s. 31

401 A.g.y.: “L’ensemble des garanties générales consacrées a la liberté d’expression constitue
une base adéquate pour reconnaitre également le droit d’acces, sans entraves, a Internet.”

402 B}mdesgerichtshof (Federal Adalet Mahkemesi) (24 Ocak 2013), Urteil des III. Zivilsenats
(Ugtincti Hukuk Senatosunun Karari), III ZR 98/12, http://juris.bundesgerichtshof.de/
cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pmé&Datum=2013&nr=63259&]
inked=urt&Blank=1&file=dokument.pdf.

403 A.gy. s. 17.

404 Ag.y.
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bir rol oynamaya basladigin1 anlamamaiza yardim etmesi bakimindan 6nem-
lidir. Artik internet yerlilerinin ilk kusag1 is hayatina katilmaya basladig: icin
internetin rolti daha da artacaktir.

2013 tarihli karar, Almanya Federal Anayasa Mahkemesi'nin herkesin in-
ternet de dahil olmak tizere tiim giincel iletisim kanallarina katilabilmesini
saglamanin devletin gorevi oldugu yoniindeki daha eski bir karariyla aym
gizgidedir. Bu fikir, Almanya Anayasasi Grundgesetz'in insan onurunu ve sos-
yal devlet ilkesini giivence altina alan 1. Maddesinden tiiretilebilir. Bu ilkeler
bir arada diistiniildiigiinde, herkes icin “baska insanlarla iliskiler ytiriitme”
ve devletin “sosyal, kiiltiirel ve siyasi hayatina katilma” imkani saglar.*®

Finlandiya: Bir genisbant hakk: var mi?

1 Temmuz 2010’dan itibaren her Finlandiya vatandagmna saniyede 1
megabitlik (Mbps) genisbant baglantisina erisim hakk:i giivencesi veril-
di.*® Devletin BIT sirketleri adina verdigi bu teknolojik taahhiit, Finlandiya
Hiikimeti'nin 2015’e kadar tiim vatandaslarma 100 Mbps'lik baglant1 sag-
lama cabasmin bir pargasiydi. Bazi diizenleme ve teknoloji sorunlar1 devam
ediyor olsa da, bu girisim planlandig: gibi ilerliyor gibi goriiniiyor. Bir siire
once Finlandiya genisbant politikas1 icin yapilan bir degerlendirme, daha
2013’te Finlerin yaklasik yiizde 90"mnn bir 100 Mbps’lik baglantiya 2 km’den
daha az mesafede yasadigini gosterdi.*” Fin Hiikiimeti'nin taahhiidii herke-
sin internet erigiminin maliyetini karsilamak anlamma gelmiyor. Ancak, hii-
kiimetin AB'nin Evrensel Hizmetler Direktifi uyarinca asgari bir hizmet ve
erisim giivencesi saglamasi, kirsal alanlarda erisim saglama yoniinde énemli
bir adimdir. Bu, kirsal bolgelerin bosalmas: yoniindeki demografik trendleri
tersine cevirebilecek ve biiyiiyen bilgi ekonomilerinde yerel yaraticihg: yeni-
den canlandirabilecek bir politikadur.

Ornegin, Ispanya’da siirdiiriilebilir ekonomiye iliskin 4 Mart 2011 tarihli
2/11 sayili Yasada da benzer bir hiikiim yer aliyordu. Bu yasanin 52 (1) sayili
Maddesi, hiikiimete, herkesin kamusal iletisim agina minimum 1 Mbps hizla
baglanmasini saglama yiikiimliligi getiriyordu.*®

405 Almanya Anayasa Mahkemesi (9 Subat 2010), 1 BvL 1/09, paragraf 135.

406 Krsl. BBC (1 Temmuz 2010), Finland makes broadband a ‘legal right” [Finlandiya genisband1
“yasal bir hak” haline getiriyor], www.bbc.co.uk/news/10461048.

407 Ars Technica (31 Ekim 2012), Finland: Plan for universal 100Mbps service by 2015 on track
[Finlandiya: 2015’e kadar evrensel 100Mbps hizmet plani isliyor], http:/ /arstechnica.com/
business/2012/10/finland-plan-for-universal-100mbpsservice-by-2015-on-track.

408 Gobierno de Espana (1Spanya Hiikiimeti), Ley 2/2011, de 4 de marzo 2011 de Ecomomia
Sostenible, www.boe.es/diario_boe/ txt.php?id=BOE-A-2011-4117.
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6.3. Telif hakki ve cevrimici ifade 6zgiirligii
6.3.1. Fransa: Telif hakkini uygulamanin sinirlar

Telif hakki yasasini uygulamak ile ifade 6zgiirliigiinii giivence altina al-
mak arasinda ortak bir payda bulmak gtictiir. ACTA'min Avrupa’da ve SOPA
ve PIPA’nin ABD’de uygulamaya konmas: konusunda yiiriitiilen tartismalar,
ozellikle hiikiimetlerin kar marjlarin1 korumak isteyen ticari kuruluslardan
gelen baskiya karsi daha duyarh olduklar: yoniinde bir algi mevcut oldugu
icin, miielliflerin haklar ile kullanicilarin haklar1 arasinda bir denge kurma-
nin kolay olmadigini gostermisgtir.*”

ACTA’dan ¢ok 6nce, 2009 yilinda, Fransiz Anayasa Mahkemesi'nin aldig1
bir karar*® ifade 6zgtirliigii ile internet erisimi arasinda énemli bir baglant
sagladi. Karar, belli telif hakk: ihlali durumlarinda kullanicilarin internet eri-
siminin engellenmesine izin veren HADOPI I adl yasayla ilgiliydi (bu yasa,
[SSlerin telif hakki yasasim iig kez ihlal eden kullanicilara internet erisimi
saglamay1 durdurmasini zorunlu kildig: igin, {i¢c hata yasasi ad1 verilen tiir-
den bir yasaydhu).

Anayasa Mahkemesi, 1789 tarihli insan ve Yurttag Haklar Bildirgesi'nde
fikirlerin ve ifadelerin iletisimi 6zgtirliigli 6ngoriildiigii i¢in, anayasal gerek-
gelerle yasanin hiikiimsiiz oldugunu ilan etti. Bu hakkin anlami degismisti.
Modern iletisim bigimlerinin gergekleri ve internet tabanli hizmetlerin de-
mokratik hayata katilim ve fikirlerin ve goriislerin ifade edilmesi icin artan
6nemi 1s1g1nda Fransiz yiiksek mahkeme, bu hakkin artik “la liberté d’accéder
a ces services”i ([internet] hizmetlerine erisim 6zgiirliigiinii) de kapsadigin
one siirdii. Fransiz Anayasa Mahkemesi, internet erigsiminin kisitlanabilecegi
kosullar i¢in 6nemli gostergeler de belirledi ve bu kisitlamalarin ancak bir
yargicin kararindan sonra, adil bir siireg sonucunda ve orantili bir yaptirimi
uygulamaya koymak seklinde yapilabilecegini belirtti. Alinacak herhangi bir
gecici 6nlem, s6z konusu miiellifin haklarinin korunmasi icin kesin bir sekilde
gerekli olmaliydi. Yasama organinin HADOPI 1'in anayasaya aykirilig1 kara-
rina yaniti, HADOPI 2 adiyla yeni bir yasa kabul etmek oldu. Bu yasada, kul-
lanicilarin internet baglantisini kesme yetkisi adli bir makama devredildi.*"!

409 Telif hakkimn sanatsal ifade ve kiiltiirel ifade 6zgiirltigii acisindan sonuglari igin, sirastyla
yukaridaki 2.1.5 ve 1.6'ya bakabilirsiniz.

410 Conseil constitutionnel [Anayasa Mahkemesi], 2009-580 DC sayili ve 10 Haziran 2009 tarihli
karar, Loi favorisant la diffusion et la protection de la création sur internet [Internette ya-
ratic1 galismalarin yayilmasimin ve korunmasinin gelistirilmesi yasasi], www.conseil-cons-
titutionnel.fr/decision /2009 /2009-580-dc/ decision-n-2009-580-dc-du-10-juin-2009.42666.
html.

411 Krsl. Lucchi N. “Access to network services and protection of constitutional rights: recogni-
sing the essential role of Internet access for freedom of expression” [Ag hizmetlerine erisim
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Fransiz yiiksek mahkemesinin kararmin 6nemli etkileri oldu. Avrupa
Adalet Divami'nda goriilen Scarlet Extended davasmin kararinda da*? ayni
yaklasim benimsendi ve internet servis saglayicilarina yasadisi igerik icin
kapsamli arama yiiriitmek iizere filtreleme yazilimlar1 yiikleme gerekliligi
getirmenin, baska 6zgtirliiklerin yani sira ¢evrimici ifade 6zgtirltigliniin ihlali
anlamina gelecegi hitkmiine varildi. Fransa’daki karar, ATHM’de goriilen ilk
internet erisimi davasi olan Yildirim / Tiirkiye davasinda da*® ayrintili bir se-
kilde alintiland:.

6.3.2. Avrupa Birligi: ifade 6zgiirliigii icin yurttas aktivizmi

Ifade 6zgiirliigii siklikla fikri miilkiyet haklariyla kars: karsiya gelir.
Avrupa’da Sahtecilikle Miicadele Ticaret Anlasmasi (Anti-Counterfeiting
Trade Agreement - ACTA)** iizerine yiiriitiilen tartismada bu karsilasma
ozellikle 6n plana ¢ikt1. Bu tartisma, uluslararasi insan haklarina dayanan bir
sOylemin dinamiklerini ve internete odaklanan bir politikanin yeni ortaya ¢1-
kan hassasiyetlerini ortaya koydu.

ACTA, AB iilkeleri ile Japonya, ABD ve Kanadanin da aralarinda bulun-
dugu AB dis tilkeler arasinda fikri miilkiyet haklarinin uluslararasi olarak et-
kin bir sekilde uygulanmasi amacina yonelik olusturulan bir uluslararas tica-
ret anlasmasi taslagidir. ACTA’ya iliskin miizakereler, Haziran 2008’de basla-
d1 ve 2010’da tamamlandi. 2011 sonlarinda, AB’ye iiye devletler Komisyon’'a
ACTA’y1imzalama yetkisi verdiler ve kendileri de anlasmay1 imzalamay1 ve
onaylamay1 kabul ettiler. Ancak ulusal onaylama siireclerinin ilk evresi sira-
sinda sivil toplumun mubhalefeti yogunlasti. Polonya'nin bas: cektigi bir dizi
AB tilkesinde onaylama planlari1 durduruldu ve bir¢ok Avrupa baskentinde
gosteriler diizenlendi. Sonunda Avrupa Komisyonu, Avrupa Birligi Adalet
Divani’ndan ACTA’nin Temel Haklar Sarti’yla ve AB diizeyinde birincil hu-
kuka dayal diger temel hak giivenceleriyle tutarli olup olmadigimi tespit et-

ve anayasal haklarin korunmast: ifade 6zgiirliigii icin internet erisiminin temel roliiniin ta-
nimasi], Cardozo Journal of International and Comparative Law (2011), s. 645-78 (alint1 s. 672).

412 Scarlet Extended SA / Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM) (24 Ka-
sim 2011), ECJ C-70/10.

413 Yaldirim / Tiirkiye (18 Aralik 2012), bagsvuru no. 3111/10.

414  Avrupa Birligi Konseyi (23 Agustos 2011), Anti-Counterfeiting Trade Agreement between the
European Union and its Member States, Australia, Canada, Japan, the Republic of Korea, the United
Mexican States, the Kingdom of Morocco, New Zealand, the Republic of Singapore, the Swiss Con-
federation and the United States of America [Avrupa Birligi ve Uye Devletleri, Avustralya, Ka-
nada, Japonya, Kore Cumhuriyeti, Meksika Birlesik Devletleri, Fas Krallig1, Yeni Zelanda,
Singapur Cumbhuriyeti, Isvi(;re Konfederasyonu ve Amerika Birlesik Devletleri Arasinda
Sahtecilikle Miicadele Ticaret Anlasmasi], belge no. 12196/11, http://register.consilium.
europa.eu/pdf/en/11/st12/st12196.en11.pdf.
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mesini istemeye karar verdi.*”> Avrupa Parlamentosu ise her durumda taslagi
kabul etmeme karar ald1.

Cevrimigi ifade 6zgiirliigi icin iyi uygulamalar, bir yandan da, hiikiimet-
lerin, 6zellikle internette insan haklar1 s6z konusu oldugunda, parlamenterle-
ri ve sivil toplumu anlagsma yapma siireclerinin (ve, buna bagh olarak, ulusal
yasama siire¢lerinin) disinda birakmanin tehlikeli bir yaklasim oldugunu ka-
bul etmelerine baglidir. Hiikiimetler igin, ¢cok sayida paydasin katilmadig: bir
siire¢ sonunda ulasilan normatif ¢6ziim icin bir mesruiyet kriziyle karsilasma
riski vardir.

Avrupa Komisyonu, ACTAyla ilgili olarak, parlamento ve sivil toplumun
dislanmasi elestirisinin temelsiz oldugunu 6ne siirdii,** ¢iinkii “anlasmanin
art arda 7 taslak metni; miizakere goriismelerine iliskin 3 ayrintili yazil ra-
por; 14 not ve dahili calisma raporu”*” Avrupa Parlamentosu’yla paylasil-
mist1. Ancak, Avrupa Parlamentosu'nun ACTA raportorii seffaf olmayan bir
yaklasimin izlendigi elestirisinde bulunarak gorevinden istifa etti.*’®* Miizake-
reler, kismen AB yetki sistemiyle ilgili nedenlerle, biiyiik 6l¢tide Komisyon
ve devletler tarafindan yiirtitiilddi, fakat Avrupa Parlamentosu (eski) ACTA
raportorii, su nedenlerle siirecin tamamen hatali oldugunu 6ne stiirdii: “Sivil
toplumla istisare olmamasi, miizakerelerin baslangicindan bu yana seffaflik
eksikligi, herhangi bir agiklama yapilmaksizin metnin imzalanmasmin tekrar
tekrar ertelenmesi, gesitli birlesimlerimizden ¢ikan kararlar dogrultusundaki
Parlamento tavsiye kararlarinin reddedilmesi.”*"

ACTA 6rnegi, uluslararasi diizeyde internetle baglantili diizenlemeler s6z
konusu oldugunda, vergi yasasi1 vb. internetle baglantih olmayan diizenleme
alanlarinda goriilenden gok daha giiglii bir sahiplenme duygusunun ortaya
giktigmi gosteriyor. Hem devletlerin, hem de diger paydaslarin kars: karsiya
oldugu biiyiik giicliik, ttim ilgili paydaslarin (uluslararas1) normatif siireclere
katilimi i¢in agik ve mesru yollar gelistirmektir.*?

415 Krsl. Avrupa Komisyonu (22 Subat 2012), Komiser De Gucht K., Statement on ACTA [ACTA
Aciklamasi], trade.ec.europa.eu/doclib/press/index.cfm?id=778. Komiser, aciklamasinda
Komisyon {iyesinin su goriisiinii ifade eder: “ACTA giiniimiizde interneti ve sosyal web
sitelerini kullanma bi¢imimiz konusunda hicbir seyi degistirmeyecek, ¢iinkii hicbir yeni
kural getirmiyor. ACTA sadece halihazirda yasalastirilmis kurallarin uygulanmasina yar-
dimc1 oluyor.”

416 Avrupa Komisyonu (13 Subat 2012), Transparency of ACTA negotiations [ACTA miizakerele-
rinin seffaflig1], trade. ec.europa.eu/doclib/docs/2012/february/tradoc_149103.pdf.

417 A.g.y.

418 Lee D., European Parliament rapporteur quits in Acta protest [Avrupa Parlamentosu rapor-
torii ACTA’y1 Protesto Ederek Gorevinden Ayrildi], 27 Ocak 2012, www.bbc.co.uk/news/
technology-16757142.

419 A.g.y de alintilandig: sekilde.

420 Krsl. Kettemann M. C. (2013), The future of individuals in international law: lessons from inter-
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6.4. Cevrimici ifade 6zgiirliigiiniin kamusal ve 6zel ihlalleri

6.4.1. Birlesik Krallik: Cevrimici ifade 6zgiirliigiiniin sinirlar1 — ve bu
sinirlarin sinirlar

Birlesik Krallik'ta ifade ozgirliigiiniin uzun bir tarihi olmasina ve
Avrupa’nin glintimiizdeki insan haklarinin onctillerini igeren ilk belgelerin-
den bazilar1 Britanya adasinda ortaya ¢ikmis olmasma ragmen, bu {iilkede
Twitter kullanmak tehlikeli olabiliyor. Giris boliimiinde, yasadig1 kentteki
havalimanmin olumsuz hava kosullar1 yiiziinden kapandigini 6grenince,
“Hadi be! Robin Hood Havalimani kapanmis. Aklinizi baginiza toplamaniz
i¢in size bir hafta siire. Yoksa havalimanini1 havaya ucuracagim!!” seklinde
bir tweet atan Paul Chambersin hikayesini hatirlatmistik. Chambers, teh-
dit edici nitelikte beyanlarda bulunmak su¢undan mahkéim olmus ve ancak
Birlesik Krallik’taki en yiiksek mahkemenin bu karar1 bozmasi sonucunda
mahkiimiyetten kurtulmustu.*! Yiiksek Mahkeme Baskani alt mahkemenin
verdigi mahktmiyeti bozdu ve kararinda, baska noktalarmn yani sira, kullani-
cillarin “sadece soylemeleri gerekenleri degil, kendi hissettiklerini soylemekte
de 6zgiir olduklarini” belirtti.*

Elbette bu standart tiim sorunlari ¢dzmiiyor. Bir Twitter kullanicis1 6fke
de “hissedebilir”, ayrimec1 bir niyetle de konusabilir, aktif bir sekilde sidde-
ti tegvik etmek de isteyebilir. Ekim 2012’de, Britanyal bir geng¢ Facebook’ta
kayip bir kiz hakkinda “cirkin sakalar” yaptig1 icin 12 hafta hapis cezasmna
carptirildi. Sadece bir giin sonra, bagka bir adam, 6len Britanyali askerler hak-

kinda hakaretamiz bir génderi kaleme aldig1 icin mahk{im oldu.**

Avrupa Insan Haklar1 Mahkemesi'nin kullandig: {ig asamali test, bir ifa-
denin ifade 6zgiirliigii tarafindan korunup korunmadigini ve mesru bir se-
kilde cezalandirilip cezalandirilamayacagini tanimlamak konusunda, kulla-
nicilarin ne “hissettiklerine” atif yapmaktan ¢ok daha net bir standart sunar.
Bununla birlikte, ceza yasasinin 6tesine gecen daha genis bir farkindalik artir-
ma yaklasimu gereklidir. Birlesik Krallik Kraliyet Kovusturma Dairesi'nin di-
rektorii, Twitter’la ilgili davalarin sayisiin artmasi iizerine, sosyal medyanin

national Internet law [Uluslararas1 Hukukta Bireylerin Gelecegi: Uluslararas: internet huku-
kundan alinan dersler], Eleven, s. 138.

421 Bowcott O. (27 Temmuz 2012), “Twitter joke trial: Paul Chambers wins high court appeal
against conviction” [Twitter sakas: davasi: Paul Chambers'in mahk{imiyet kararna karsi
temyiz basvurusu basarili oldu], The Guardian, www.guardian.co.uk/law/2012/jul/27/
twitter-joke-trial-high-court.

422 Paul Chambers / DPP (27 Temmuz 2012), [2012] EWHC 2157.

423 Sabbagh D. (9 Ekim 2012), “Facebook and Twitter could be asked to increase moderation
of networks” [Facebook ve Twitter'dan aglarin moderasyonunu artirmalari istenebilir], The
Guardian, www.guardian.co.uk/media/2012/oct/09/dpp-criminal-tweetsfacebook-posts.
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baz1 “zorlu ilkesel sorunlar” ortaya ¢ikardigini kabul etti ve “bu sorunlarla
sadece savcilarin degil, polis, mahkemeler ve servis saglayicilar: gibi baska
mercilerin de yiizlesmesi” gerektigini belirtti. Incitici bile olsa tiim ifadelerin
ceza kovusturmasina ugramasi gerekmiyor. Bunun yerine, bagsavcinin éne
stirdiigii gibi, “artik sosyal medya ¢aginda ifade 6zgiirliigiiniin simnirlar: tize-
rine saglam bilgilere dayali bir tartisma baslatmamiz gerekiyor”.**

6.4.2. Fransa’da, Almanya’da ve ABD’de Twitter: Ifade dzgiirliigiiniin
sinirlarinin sinanmasi

Internet sirketleri igin kullamicilarinin gizliligini ve ifade 6zgiirliiklerini
kullanma haklarini korumak 6nemli olmakla birlikte, uluslararas: insan hak-
lar1 yasalar1 belli sinirlart miimkiin kiliyor, hatta sart kosuyor.*> Ornegin, 24
Ocak 2013’te, bir Fransiz mahkemesi, Twitter'dan “Fransa’daki sitesi kapsa-
minda” yazilan antisemitik mesajlarin yazarlarini tespit etmesini istedi. Ka-
rar, Fransa’daki Yahudi Ogrencﬂer Birligi'nin, Twitter aleyhine, #unbonjuif
(“iyi bir Yahudi”) etiketi altinda antisemitik hakaretler icin bir forum olarak
sitenin kotiiye kullanilmasini 6nleyecek daha etkili 6nlemler almadig: gerek-
gesiyle dava agmasi sonucunda alind1.*** Twitter karara uydu.

Benzer sekilde, Twitter, Almanya’dan gelen bir talep {izerine bir Alman
neo-Nazi Orgiitiiniin hesap ayricaliklarini askiya aldi. Sirket, Occupy Wall
Street hareketi sirasinda tutuklanan bir aktivistin tweetlerini New York sav-
clarma vermeyi de kabul etti.*” Manhattan Ceza Mahkemesi Yargici Matt-
hew Sciarrino Jr.in soyle soyledigi aktarildi: “Bir tweet paylasirsaniz, tipki
pencereden disariya bagirdigimizda oldugu gibi, makul bir gizlilik beklentisi
iginde olmaniz i¢in bir neden yoktur.” Twitter'in avukatlarindan biri, buna
yanit olarak, “Twitter kullanicilar: kendi tweetlerinin sahibidir” dedi. “Kul-
lanicilarin devletin gegersiz taleplerine kars: miicadele etmeye haklar: var ve
biz de bu miicadelede onlarin yaninda durmaya devam ediyoruz.”**

424 Keir Starmer QC (20 Eyliil 2009), Director of Public Prosecutions, Crown Prosecution Servi-
ce [Kraliyet Kovusturma Dairesi Kamu Kovusturmalar: Direktorii], DPP statement on Tom
Daley case and social media prosecutions [DPP'nin Tom Daley davasi ve sosyal medya sorus-
turmalarma iliskin agiklamasi], http://blog.cps.gov.uk/2012/09/dpp-statement-on-tom-
daley-case-and-social-media-prosecutions.html.

425 Internette igerik diizenleme ve ifade 6zgiirliigii hakkinda daha genel bilgi icin bkz. yukari-
dab5.1.

426 Juilliard P. (AFP) (24 Ocak 2013), French court says Twitter must identify racist tweeters [Fransiz
mahkemesi Twitter'in irk¢i tweet atanlar1 belirlemesi gerektigini belirtti].

427 Krsl. RT.com (24 Eyliil 2012), Twitter hands over Occupy protester’s tweets to NY judge [Twitter,
Occupy protestocusunun tweetlerini NY yargicina teslim etti], http://rt.com/usa/twitter-
occupy-last-harris-153.

428 A.g.y.
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6.4.3. Birlesik Krallik: Yardim hatlar1 yoluyla 6zel sansiir

Birlesik Krallik’ta yasadisi igerige karsi bir yardim hatti igleten Internet
[zleme Vakfi (Internet Watch Foundation — IWF), kara listesine yasadist ol-
mayan web sitelerini de dahil etmekle elestiriliyor. Insan haklariyla tutarh
herhangi bir engelleme ya da gozden gecirme prosediirii (hatta yasalligin
adli olarak degerlendirilmesi) s6z konusu olmaksizin bu kara listeye alinmak,
web sitesi sahipleri ve internet kullanicilari i¢in aninda olumsuz etkiler yara-
tiyor.*?

Bu konuyla ilgili olarak 6zellikle dikkat gekici olan {i¢ olay yasandi. Ara-
lik 2008’de IWF, Alman miizik grubu Scorpions’in 1976 tarihli albiimiiniin
kapagindaki ¢iplak ¢ocuk gorselini kara listeye aldi. Adresin kara listeye alin-
mast sonucunda, Birlesik Krallik’taki internet kullanicilarinin ¢ogu igerige
erisememeye ve, daha ciddi bir sorun olarak, oturum a¢gmaksizin Wikipedia
sayfalarinda degisiklik yapamamaya basladi. Wikipedia temsilcileri, “Birlesik
Krallik'taki 6z diizenleme kurumu Internet izleme Vakfi'nin (IWF) sansiirii
yliziinden, Birlesik Krallik’ta yasayanlarin ¢ogu artik goniilliiler tarafindan
yazilan bu ansiklopedide ne degisiklik yapabiliyor, ne de Alman rock gru-
bu Scorpions'in 32 yillik albiimii hakkinda bilgi veren bir maddeye erisebi-
liyor” dedi.**® IWF Vakfi, Wikimedia Vakfi'nin talebi iizerine gorseli yeniden
inceledi, gorselin “potansiyel olarak yasadis1” oldugunu teyit etti, fakat “bu
vakadaki baglamsal ayrintilar ve gorselin cok uzun siiredir var olan ve kolay-
likla ulasilabilen bir gorsel olmas: nedeniyle” URL"yi kara listeden ¢ikarmay1
kabul etti.**!

2009’da, Birlesik Krallik’taki kullanicilar, Internet Archive Wayback Mac-
hine’deki sayfalara da erisemediler, ¢iinkii arsiv bir¢ok engellenmis URL ice-
riyordu. 2011’de, Virgin Media adli ISS'nin miisterileri bulut tabanli dosya
barindirma hizmeti Fileserve’e erisemediler, ¢iinkii arsivde depolanan belli
URL'ler kara listeye alinmist1.**

Bu ornekler, IWF'in ve benzer yardim hatlarinin genel amaglar1 énemli
olmakla birlikte, pratikte ifade 6zgiirliigiiniin usul korumalarmin reddedil-

429 Nunziato D. C. (2013), “Procedural protections for Internet expression” [Internette ifade
i¢in usul korumalari], International Review of Law, Computers, and Technology (yayimlanacak),
www.osce.org/fom/99458.

430 BBC (12 Agustos 2008), Scorpions censored [Scorpions sanstirlendi], www.bbc.co.uk/6music/
news/20081208_scorpians.shtml.

431 Internet Watch Foundation (9 Aralik 2008), IWF statement regarding Wikipedia webpage
[IWF’in Wikipedia web sayfasiyla ilgili aciklamasi], www.iwf.org.uk/about-iwf/news/
post/251-iwf-statement-regarding-wikipedia-webpage.

432 Krsl. Nunziato D. C. (2013), “Procedural protections for Internet expression” [Internette
ifade igin usul korumalari], International Review of Law, Computers, and Technology (yayimla-
nacak), www.osce.org/fom/99458.
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mesinin ciddi olumsuz sonuglara yol acabilecegini gosteriyor. 5. Boliimde
belirttigimiz gibi, yardim hatlarinin (resit olmayan kisilerin) insan haklarini
koruma cabalarinda (herkesin) insan haklarina saygi gostermesi vazgegilmez
onemdedir.

6.5. Giiclii internet sirketleri ve ulusal yasalar: ifade 6zgiirliigii
miicadelesini kim kazaniyor?

Uluslararas1 arama motoru ve sosyal ag hizmeti saglayicilarini, 6zellikle
veri koruma, gizlilik ve ifade 0zgiirliigli alanlarinda ulusal ve Avrupa di-
zeyindeki yasalar1 kabul etmeye ikna etmek bazen giictiir. Nisan 2013 iti-
bariyle Google, farkli Google hizmetleri arasindaki gizlilik politikalarinin
uyumlastirilmasina iligskin kaygilarin ifade edilmesinin ardindan, gizlilik po-
litikasini degistirmedigi icin alt1 farkl: iilkenin (Almanya, Fransa, Hollanda,
Ispanya, Italya ve Britanya) veri koruma mercilerinin baslattig1 yasal siireg-
lerle karsilast1.*** Sosyal aglar igin diger bir 6rnek, Avusturya’da baslatilan
“Facebook’a karsi Avrupa” girisimidir.*** Bu girisim, Facebook’un hizmet
kullanim sartlarindaki bir dizi gizlilik sorunuyla ilgili olarak irlanda Veri Ko-
ruma Komiseri'ne bagvurdu. Irlanda Veri Koruma Komiseri'nin raporu ve
Avusturya girisiminin eylemleri Facebook un politikasimnin bazi boltimlerinin
degistirilmesiyle sonuglandi, ancak diger bolgesel érnekler merkezi olmayan
norm koyuculugun —olumlu ve olumsuz- etkilerini gosteriyor.

6.5.1. Almanya: Takma adla internet kullanimi konusunda boélgesel
yaklasimlar

Almanyanin Schleswig-Holstein eyaletinin bolgesel veri koruma dai-
resi, ¢evrimici ifade ozgiirliigiinii korumak icin bolgesel bir girisim baslat-
t1 ve Facebook’a ger¢ek ad kullanma politikasini degistirmesi ve takma ad
kullanimma izin vermesi talimatini verdi.** Daire argiimanlarin1i Alman
Telemediengesetz'in (TMG; Telemedya Yasast) 13 (6) sayili paragrafina dayan-
dirdi. Bu paragraf servis saglayicilara “teknik agcidan miimkiin ve makul ol-
dugu stirece ... telekomiinikasyon medyasinin anonim olarak ya da takma
adla kullanilmasimi kolaylastirma” yiikiimliiliigii getiriyor. Daireye gore, Al-
man mevzuati Avrupa yasalarina uygun olarak gelistirilmistir ve “6zellikle
temel bir hak olarak internette ifade 6zgiirliigli hakki”ni korumaya hizmet

433 Arthur C., Google facing legal threat from six European countries over privacy [Google alt1
Avrupa tilkesinde gizlilik konusunda yasal tehditlerle kars1 karsiya], The Guardian, 2 Nisan
2013, www.guardian.co.uk/technology/2013/apr/02/google-privacy-policy-legalthreat-
europe.

434 Europe versus Facebook [Facebook’a kars1 Avrupa], www.europe-v-facebook.org.

435 BBC News (18 Aralik 2012), Germany orders changes to Facebook real name policy [Almanya
Facebook’a gercek ad politikasini degistirmesi talimatim1 verdi], www.bbc.co.uk/news/
technology-20766682.
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eder. Kimlik hirsizlig1 ve sosyal aglarin kotiiye kullanilmasi gercek bir sorun-
dur, ama gercek ad kullanma yiikiimliiltigii bu sorunlarin etkin bir sekilde
onlenmesini saglamaz. Bu nedenle, daire, “veri sahiplerinin haklarini ve ge-
nel olarak veri koruma yasasini giivence altina almak igin, gercek ad yiikiim-
liltigii Facebook tarafindan derhal terk edilmelidir”#* sonucuna ulast1.

Bu karar, daha genel bir sorun olarak, uluslararas: internet sirketlerinin
ulusal ve bolgesel kararlardaki ve yasal diizenlemelerdeki farkl: standartla-
ra nasil yanit vermeleri gerektigi sorununu ortaya cikariyor. Belli standart-
larin karsilanmasinin ve uluslararasi insan haklari taahhiitlerine, 6zellikle de
cevrimici ifade 6zgilirliigli taahhtidiine uyulmasinin gerekli oldugunu acikga
sOylemek onemlidir. Karar, ifade 6zgiirliigii i¢in, Strazburg’daki Yargiclarin
gelistirdigi sekilde belirleyici bir yorumlama standardinin yerel ve bolgesel
kurumlar ve adli makamlar igin nasil uyarlanabilecegi sorusunu da giindeme
getiriyor.

Karar ayrica, bir devletin yarg: sistemi baglaminda veri koruma ofisleri-
nin rolii konusuyla da ilgilidir. Veri Koruma Dairesi'nin kararlarindan sadece
iki ay sonra, Almanya’nin Schleswig-Holstein eyaletinin Yiiksek Idare Mah-
kemesi, ilgili veri toplama islemi (Facebook Ltd.'nin merkezinin bulundugu)
[rlanda’da gergeklestigi icin Alman veri koruma yasalarinin gegerli olmadig1
gerekgesiyle dairenin kararmi askiya aldi.*” Daire karar1 temyiz etti ve ko-
nuyla ilgili yasal stireg devam ediyor.**

6.5.2. Google italya: Cevrimigi icerik icin (cezai) sorumlulugun kisisel-
lestirilmesi

Eyliil 2006’da Google Videolara bir grup cocugun engelli bir gocukla alay
ettiklerinin goriildiigii bir video yiiklendi. Video iig ay siireyle ¢evrimigi ola-
rak kaldiktan sonra Italya Posta Idaresi'nin sikayeti {izerine Google tarafin-
dan kaldirildi. Google'in kimlik bilgilerini paylasmasimin ardindan videoyu
hazirlayan kisiler hakkinda dava agildi, fakat “suca istirak” ve kisisel verilerin

436 Unabhiangiges Landeszentrum fiir Datenschutz Schleswig-Holstein (Schleswig-Holstein
Veri Koruma Komiserligi) (17 Aralik 2012), ULD issues orders against Facebook because of man-
datory real names [ULD, gercek ad kullanma sorumlulugu konusunda Facebook’a talimat
verdi], www.datenschutzzentrum.de/presse/ 20121217-facebook-real-names.htm.

437  Schleswig-Holsteinisches Oberverwaltungsgericht (SHO), Kararlar Az.: 8 B 60/12
ve 8 B 61/12 (14 Subat 2013). Bkz. SHO (15 Subat 2013), Verwaltungsgericht gibt
Eilantriigen wvon Facebook statt, www.schleswig-holstein.de/OVG/DE/Service/Presse/
Pressemitteilungen/15022013VG_facebook_anonym.html.

438  Unabhéngiges Landeszentrum fiir Datenschutz, Verwaltungsgericht Schleswig er-
teilt Facebook Freifahrtschein, www.datenschutzzentrum.de/presse/20130215-
verwaltungsgerichtfacebook.htm. Krsl. Tech Crunch, Facebook wins court challenge in Ger-
many against its real names policy [Facebook Almanya’da gercek ad politikasina kars1 alinan
kararla ilgili hukuk miicadelesini kazandi].
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ve saglik verilerinin yasadisi sekilde islenmesi yoluyla “hakaret ve veri koru-
ma kurallarmin ihlali” suclamasiyla Google’in dort yoneticisi de bir davayla
kars1 karstya kaldilar.**

Tribunale di Milano, 2010 yilinda gordiigii 1972/2010 sayili davada, yo-
neticilerden tigii icin veri koruma ihlalleri suclamasiyla ertelenmis hapis ceza-
lar1 verdi.*#® Mahkeme, yiiriirliikteki Italyan yasalarinda internet servis sagla-
yicilarmin gonderileri gec kaldirmalarindan kaynaklanan ihmal sorumlulugu
ongoriilmemis oldugu i¢in hakaret sucuna katilim tespit etmedi. Karar biiytik
elestirilerle karsilandi. 2012 yilinda bir temyiz mahkemesi mahktimiyetleri
bozdu ve {i¢ yonetici i¢in beraat karar1 verdi.**' Mahkeme, kararinda, baska
goriislerin yani sira sunu 6ne siird{i:

Aktif barindirma hizmeti veren bir servis saglayicisinin kulla-
nicilar tarafindan ytiklenen tiim igerikler icin etkin ve onleyici
kontroller yiiriitmesinin imkansiz oldugu g6z 6niinde bulundu-
rulmalidir. ... Bir internet sirketine karalayici bir olay1 6nleme
ylkiimliligl getirmek igin, o sirketin aga yiiklenen tiim veriler
i¢in 6nleyici bir filtre kurmasini zorunlu kilmak gerekir ve bu da
hizmetin islevini degistirmek anlamina gelecektir.**

Boyle bir 6nleyici filtreleme sistemi agin islevini degistirmekle kalmaz,
Avrupa Adalet Divanimin SABAM davasi kararinda acikladig: gibi, en azin-
dan bir devlet tarafindan zorunlu kilindig1 durumlarda, ifade 6zgiirligiinii
de ihlal eder.* Bununla birlikte, Italyan savcilar, davay iilkenin Yiiksek
Mahkemesi'nde temyize gotiirmeye karar verdiler ve, bagka goriislerin yani
sira, “YouTube gibi platformlar kullanicilarmin yiikledigi icerikleri 6n ta-
ramadan gecirmekten ve bu videolarda goriinen kisilerin rizasini almaktan
sorumlu olmahidir” goriisiinii 6ne stirdiiler.** Boyle bir 6n tarama siireci, in-

439 Sartor G. ve Viola de Azevedo Cunha M. (2010): “The Italian Google-case: privacy, freedom
of speech and responsibility of providers for user-generated contents” [Italya’da Google
davast: Gizlilik, ifade 6zgiirliigii ve kullanicilarin iirettigi icerikler icin saglayicilarin so-
rumlulugul, I J. Law and Information Technology 18(4), s. 356-78.

440 Tribunale Ordinario di Milano (16 Nisan 2010), ceza hukuku boliimii, dava no. 1972/2010,
s. 102 ve devamu.

441 Corte d’Appello di Milano (21 Aralik 2011), Sezione Prima Penale, dava no. 8611/12,
www leggioggi.it/wp-content/uploads/2013/02/20130301111013944.pdf. Krsl. Reuters
(21 Aralik 2012), Google executives acquitted in Milan autism video case [Milano’da goriilen
otizm videosu davasinda Google yoneticileri beraat ettiler], http:/ /www.reuters.com/ar-
ticle/2012/12/21/google-italy-privacy-idUSLSESNL6RR20121221.

442 Reuters’in aktardig1 sekilde Mahkeme'nin karari (27 Subat 2013), Google not expected to check
every upload says Italian court [[talyan mahkemesine gore Google'mn tiim yiiklemeleri kontrol
etmesi beklenemez], www.reuters.com/article/2013/02/27/net-us-google-italyprivacy-
idUSBRE91Q0TP20130227.

443 SABAM /Netlog NV (16 Subat 2012), ECJ C-360/10.

444 Peter Fleischer, The saga continues ... now to the Italian Supreme Court [Macera devam ediyor
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ternet aracilar icin bir “6nceden kisitlama” sansiirii yiikiimliiliigii anlami-
na gelecektir. Boyle bir yaklasim insan haklarini, 6zellikle de gevrimici ifade
ozgiirliigiinii ihlal eder ve Avrupa Insan Haklar1 Mahkemesi'nin ve Avrupa
Birligi Adalet Divani'nin ictihatlarina ve yerlesik ¢evrimigi ifade 6zgtirligi
ilkelerine aykiridir.*®

6.5.3. Birlesik Krallik: Google i¢in yayincinin sorumlulugu teyit edildi

Ancak bu durum, meselelerin net oldugu anlamina gelmiyor. 14 Subat
2013'te ingiltere ve Galler Temyiz Mahkemesi, Google’in, sikayetlere gok
kisa stirede yanit vermedigi takdirde, kendisine ait cevrimici blog platfor-
mu Blogger’da yayimlanan yorumlar icin sorumlu tutulabilecegi hiikmiine
vardir.** Temyiz kararinda gézden gegirilen 2012 tarihli bir karar bozuldu.**
Bozulan kararda uluslararas: igtihat uyarinca bir internet platformunun bir
yaymnci olarak goriilmemesi gerektigi hiikmiine varilmisti. Olayda Goog-
le bir blog gonderisindeki belli yorumlar hakkinda sikayetler almist1 ve bu
sikdyetleri blogcuya iletmisti. Blogcu ise bes hafta sonra bu yorumlari silmisti.
Article 19 adli Britanyal1 STK, karari, “cevrimigi ifade 6zgiirliigii igin ciddi bir
geri adim” olarak degerlendirdi.**

Karar, pratikte, bildirim ve kaldirma sisteminin giiclendirilmesi anlamina
geliyor. Bu sistemde Google gibi igerik barindiricilarinin (ve ayrica yorum is-
levlerini aktive etmis olan bireysel blogcularin) hi¢bir sekilde yasadisi olmasa
ve sadece potansiyel olarak hakaret niteliginde olsa bile bir bildirime konu
olan malzemeleri bildirim aldiktan hemen sonra silmeleri tegvik ediliyor. Ar-
ticle 19’e gore bu durum, “aracilar tamamen mesru olan konusmalar1 da san-
siirleyebilecegi icin, ifade 6zgiirliigii tizerinde endise verici bir caydiric etki
yaratiyor”.*

Britanya’daki bu karar bariz bir sekilde icerikle baglantili olmakla birlikte,
son donemdeki gelismeler Google'in teknik roliiyle ilgili sorumlulugunu da

... srrada Italyan Yiiksek Mahkemesi var], 17 Nisan 2013, http://peterfleischer.blogspot.
fr/2013/04/the-saga-continuesnow-to-italian.html.

445 Bkz. onceki boliimler, 6zellikle 2. ve 3. Boliimler.

446 Temyiz Mahkemesi (14 Subat 2013), Payam Tamiz / Google Inc., [2013] EWCA Civ 68, www.
bailii.org/ew/cases/EWCA /Civ/2013/68.html.

447 Yiiksek Mahkeme (2 Mart 2012), Payam Tamiz / Google Inc. ve Google UK Limited, [2012]
EWHC 449 (QB), www.bailii.org/ew/cases/EWHC/QB/2012/449.html.

448 EDRi-gram biilteni (27 Subat 2013), UK Court: Google liable for comments posted on its blogger
platform [Birlesik Krallik Mahkemesi: Google blog platformunda yayimlanan yorumlardan
sorumludur], www.edri.org/edrigram/number11.4/google-liable-commentblogger-uk.

449 Article 19 Basin Biilteni (15 Subat 2013), United Kingdom: ruling on Google’s liability is bad
news for free speech online [Birlesik Krallik: Google'in sorumluluguna iliskin karar g¢evrimi-
¢i ifade ozgiirligii icin kotii haber], www.article19.org/resources.php /resource/3611/
en/united-kingdom:-ruling-on-google%E2%80%99s-liability-is-bad-news-for-free-
speechonline#sthash.u4O9LisK.dpuf.
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giiclendirmeye yonelik bir egilimi gosteriyor. Bir Alman isadam1 arama mo-
toruna adi girildiginde algoritma tarafindan otomatik olarak “scientology”
ve “sahtekarlik” kelimeleri 6nerildigi igin Google’a dava agmusti. Google, bu
davadaki savunmasinda bu durumun sadece kullanicilarin arama tercihlerini
yansitti1 seklinde bir savunma yapsa da, daha énceden otomatik tamamla-
malar1 degistirmis olmas1 arama motoru sirketinin bu 6zelligin zararl yonii-
niin farkinda oldugunu diisiindiiriiyor. Almanya’nin eski First Lady’si Bet-
tina Wulff'un actig1 dava da bununla baglantili sorunlar ortaya ¢ikarryor.*"
Alman isadaminin davasinda Bundesgerichtshof (Almanyanin en yiiksek
hukuk mahkemesi), otomatik tamamlama davaci ile olumsuz yan anlamlar1
olan iki kelime arasinda bir iligki oldugunu distindiirdiigti igin, davacinin
gizlilik haklarinimn etkilendigi kararin verdi. Eger bu baglant1 dogru degilse,
davacinin haklari ihlal edilmigti.**

6.5.4. Birlesik Krallik, Almanya ve Avrupa Konseyi: Bir insan hakki
olarak bilgi u¢urma (whistle-blowing)

Bir ¢evrimici bilgi ugurma (whistle-blowing) sitesi olan WikiLeaks 2010
yilinda ABD’ye ait gizli telgraflar1 yayimlayinca, sir niteliginde ya da gizli
olarak siniflandirilmis bilgileri yayimlamanmn bir insan hakki olup olamaya-
cag1 sorunu ortaya gikmusti. Benzer sekilde, finans krizi sirasinda savcilar,
suglar ve usulsiizliikler hakkinda bilgi toplamak i¢in kurumlarin biinyesinde
yer alan kisilerden daha fazla bilgi almaya calistilar. Avrupa Konseyi'ne iiye
iilkelerin ¢gogundan farkl olarak Birlesik Krallik’ta (ve kiiresel olarak bakildi-
ginda ABD’de), bilgi ucuranlar1 koruyan yasal diizenlemeler vardir.*

Avrupa Konseyi, genel kurallar ve kilavuz ilkeler ortaya koymaya cali-
styor. Avrupa Konseyi Parlamenterler Meclisi, 1729 (2010) sayili Kararinda,
“Sozlesme'nin 10. Maddesi uyarinca halkin bilgi edinme hakkina tekabiil
eden ve herkesin kamuoyunu ilgilendiren bilgileri ifsa etme hakki” cerceve-
sinde bilgi uguranlar1 korumanin énemini bir kez daha teyit etti.*® Herkesin
kamuoyunu ilgilendiren bilgileri ifsa etme hakk: olsa da, 10. Maddenin 2. bo-
liimiindeki smirlar bu konuda da gecerlidir. Gizli belgeleri yayimlamak, ya-

450 Lischka K., Blaming the algorithm: defamation case highlights Google’s double standard [Algorit-
may1 suclamak: hakaret davasi Google'in cifte standardini vurguladi], www.spiegel.de/
international / germany / defamation-case-by-bettina-wulff-highlightsdouble-standard-at-
google-a-854914.html.

451 BGH, VI ZR 269/12. Bkz. Matussek K., Google loses German case over autocomplete function
[Google Almanya’da otomatik tamamlama isleviyle ilgili davay1 kaybetti], 3 Haziran 2012,
www.bloomberg.com/news/2013-05-14/ google-loses-german-case-over-autocomplete-
function.html.

452 Krsl. daha genel bir insan hakki olarak bilgi u¢urma hakkinda yukarida 2.1.10.

453 Avrupa Konseyi, Parlamenterler Meclisi (2010), Resolution 1729 on the Protection of “whist-
le-blowers” [“Bilgi uguranlarin” korunmasina iliskin 1729 sayili1 Karar], http:/ /assembly.
coe.int/main.asp?link=/documents/adoptedtext/tal0/eres1729.htm.
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salarda diizenlenmisse ve “ulusal giivenlik, ... kamu giivenligi, kamu diizeni-
nin saglanmasi ve sugun énlenmesi, ... bagkalarinin itibarinin ya da haklarinin
korunmasi, gizli kalmasi kaydiyla alinan bilgilerin ifsa edilmesinin 6nlenmesi
ya da yarg giicliniin otorite ve tarafsizliginin saglanmasi igin ... demokratik
bir toplumda gerekli” ise mesru bir sekilde sug olarak degerlendirilebilir.

Parlamenterler Meclisi'nin kararinda, eylemleri yoluyla “gerek kamu sek-
toriinde, gerekse 6zel sektdrde hesap verebilirligi giiclendirme ve yolsuzluk
ve kotii yonetime karsi miicadeleyi destekleme firsat1 sunan” bilgi uguranla-
rin 6nemi vurgulanir.** Ulusal yasalar kapsamli olmali ve “sessizlige karsi
giivenli bir alternatif saglamaya” odaklanmak i¢in, istihdam yasasini, ceza
yasasini ve muhakeme usullerini ve medya yasasini icermelidir.*®

Avrupa Insan Haklari Mahkemesi, 2011 yilinda, hem bilgi uguranlarin
menfaatleri ile bir kisinin isvereninin sirlarin1 saklamasi menfaati arasinda
denge kurmak konusundaki ulusal eksiklikleri, hem de bilgi ugurmanin ka-
musal tartisma icin 6nemini ortaya koydu. Heinisch / Almanya davasinda**®
Mahkeme, isyerindeki yanlislar1 kamuoyuna agikladigi icin isinden atilan bir
geriatri hemsiresinin mahkemeler tarafindan korunmamasmin Almanya’nin
bir ihlali oldugu hiikmiine vardi.

Mahkeme, genel bir kural olarak, isyerinde karsilastiklar1 yasadis1 dav-
raniglar: ya da yanhslar1 kamuoyuna duyuran kamu sektdrii ¢alisanlarinin
“belli kosullar altinda korumadan yararlanmalar: gerektigini”, 6zellikle de
s0z konusu ¢alisan durumdan haberdar olan ve dolayisiyla “kamu yarari
icin hareket etmek konusunda en iyi konumda bulunan” az sayida kisiden
biri oldugunda bu durumun daha da gegerli oldugunu hatirlatt1.* Bununla
birlikte, her bir calisanin “sadakat ve ketumluk” gorevi cercevesinde, ifsa-
nin 6ncelikle amire ya da baska bir yetkili makama yapilmas: gerekir. Sadece
bunu yapmanin “acikca uygulanamaz” oldugu durumlarda bilgiler “son bir
care olarak halka agiklanmalidir”.** Dolayisiyla Mahkeme, kisitlamalar: test
ederken bilgi uguranin “agiklamaya niyetli oldugu yanhs: diizeltmenin bagka
herhangi bir etkili yoluna sahip” olup olmadigini analiz edecektir. Ozellik-
le kamu yarar1 meselelerine iliskin tartismalara getirilecek kisitlamalarm son
derece sinirh olmasinin énemi diisiiniildiigiinde, diger bir etken “aciklanan
bilgilerdeki kamu yararidir”.* Bu yaklasim, ¢evrimici davalar igin de 6nem-
lidir.

454 Agy., 1.

455 A.gy. 6.2.

456 Heinisch / Almanya (21 Temmuz 2011), basvuru no. 28274 /08.
457 A.g.y., s. 63.

458 A.g.y., s. 65.

459 A.g.y., s. 66.
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Dolayisiyla, Avrupa Konseyi'ne iiye iilkeler ve mahkemeleri birbirini
dengeleyen iki hedef, yani “isverenin itibarini ve haklarini koruma ihtiyac
ile bagsvurucunun ifade 6zgiirliigii hakkin1 koruma ihtiyac1” arasmnda adil
bir dengeye ulasmaya dikkat etmek zorundadir.*® ABD’de, bilgi ugurma ¢ok
daha belirgin bir sekilde kamu yarariyla ilgili bir konu olarak gortiliir ve bilgi
ugurmanin korunmas: kurumsallasmistir. Hatta ABD Menkul Kiymetler Bor-
sa Komisyonunun (Securities and Exchange Commission - SEC) kendi Bilgi
Ucgurma Dairesi vardir.*! SEC, 1 milyon dolar1 asan cezalarin kesildigi ceza
kovusturmalarina dayanak olusturan bilgileri saglayan kisilere “para 6diilii”
verme yetkisine sahiptir. Para ddiillerinin tutar: tahsil edilen paranin ytizde
10 ile ytizde 30"u arasinda olabilir.*? Daire, 2012 yilinda, ABD’de ve bagka
iilkelerde yasayan bilgi ucuranlardan 3000 civarinda ihbar ald1.*® Gelgelelim,
ABD hukukunda ve toplumunda bilgi ucurmaya kars1 boyle olumlu bir yak-
lasimin mevcut olmasi, ABD'nin yetkili mercilerini WikiLeaks’e kars: miim-
kiin olabilecek her tiirlii yasal girisimde bulunmaktan alikoymadi. WikiLeaks
kendisini bir bilgi u¢urma platformu olarak sunmasina karsin ABD mercileri
tarafindan ulusal giivenlige yonelik bir tehdit olarak kabul edildi.**

6.6. Is diinyas1 ve cevrimici ifade 6zgiirliigii
6.6.1. Tacikistan: Sirketlerin sansiir konusunda sug¢ ortag1 olmamalar:

Tacikistan'm Daglik Badahsan eyaletindeki siddet olaylarmin ardindan,
Isveg-Finlandiya telekom sirketi Telia Sonera'min bir bagh ortakligi, You-
Tube, Rus haber ajanst RIA Novosti ve BBC Newsun da dahil oldugu bir
dizi web sitesine erisimi engelledi.*> Engelleme hiikiimetin talimati {izerine
yapilmusts,*® ancak bu olay uluslararas: BT lerin yerel bagl ortakliklarinin,
Kiiresel Ag Girisimi'nde oldugu gibi uluslararas: sirketlerin insan haklar1

460 A.g.y. s. 94.

461 SEC, Office of the Whistle- blower [Bilgi U¢curma Dairesi], www.sec.gov/whistleblower.

462 Krsl. a.g.y.

463 U.S. Securities and Exchange Commission (2012 Mali Y1l1), Annual report on the Dodd-Frank
whistleblower program [Dodd-Frank Bilgi Ugurma Programi Uzerine Yillik Rapor], www.sec.
gov/about/ offices/owb/annual-report-2012.pdf, s. 4.

464 Krsl. Goldsmith J. (10 Aralik 2010) Seven thoughts on WikiLeaks [WikiLeaks Uzerine Yedi
Diistince], www.lawfareblog.com/2010/12/seven-thoughts-on-wikileaks. Bu, ABD'nin
internet 6zgtirliigii politikasindaki tek geliski degildir. Disisleri Bakani Clinton, ABD'nin
internet 6zgtirliigii politikasini acikladigi konusmasinda “siber saldirilardan yakindiktan
yedi paragraf sonra hacktivism’e destek vermekle &viintir”.

465 PEN International, PEN Declaration on Digital Freedom [PEN Dijital Ozgiirliik Bildirisi], Case
Studies [Vaka Caligmalari], Tajikistan: Business and Human Rights [Tacikistan: Is Diin-
yasi ve Insan Haklari], www.pen-international.org/wp-content/uploads/2012/11/PEN-
declaration-Case-Studies_PDF4.pdf.

466 Global Network Initiative [Kiiresel Ag Girisimi] (1 Agustos 2012), Ensure the free flow of
information in Tajikistan [Tacikistan’da 6zgiir bilgi akisin saglayin], www.globalnetworki-
nitiative.org/news/ensure-free-flow-information-tajikistan.

127



IFADE OZGURLUGU VE INTERNET

taahhiitlerine baglh kalmaya ¢alismalarinin mi, yoksa ulusal yasalara bagh
kalmalarinin mi1 gerektigi sorusunu ortaya ¢ikardi. Ulusal yasalarin elbette
onemli oldugu ve insan haklar1 konusundaki uluslararasi taahhtitleri ihlal
etmedikleri siirece bu yasalara uyulmas:1 gerektigi one siiriilebilir. Sirket-
ler —6zellikle de kullanicilarinin haklarinin ihlali anlamina gelecek taleplere
boyun egmeleri igin bask: altina alinmasi daha gii¢ olan ana sirketler— bagh
ortakliklarini desteklemek konusunda 6zel bir sorumluluga sahiptir. Ancak,
bazi sirketler insan haklar: ihlalleri konusunda sug ortag: olmakla kalmayip
devletlere ¢evrimici ifade 6zgiirliigiinii ve baska insan haklarini ihlal etmekte
kullanilacak teknolojileri de saghyorlar.

TeliaSonera, elestiriler nedeniyle sektoriin insan haklarini1 desteklemeye
yonelik girisimlerine daha fazla katilmaya basladi. Sirket, Alcatel-Lucent,
France Telecom-Orange, Nokia Siemens Networks, Telefonica ve Vodafone
gibi baslica telekomiinikasyon sirketleriyle birlikte Telekomiinikasyon Sektirii
Diyalogu girisimini baslatti. 2013'te sirketler, Telekomiinikasyon ve Ifade Ozgiir-
liigii ve Gizlilik Uzerine Yol Gosterici Ilkeler metnini yayimladilar ve Kiiresel Ag
Girisimi’yle (GNI) isbirligi i¢cinde ¢alisacaklarin agikladilar. Sirketlerin amaci,
“Bilgi ve Iletisim Teknolojisi (BIT) sektoriinde ifade 6zgiirliigiinii ve gizlilik
haklarimi daha etkin bir sekilde ilerletmek”.*” Yol Gosterici Ilkelerde*® Rug-
gie Ilkelerine atifta bulunularak, devletlerin insan haklarim koruma gorevleri
ile telekomiinikasyon sirketlerinin insan haklarina saygi duymak konusunda-
ki kurumsal sorumluluklar1 arasinda bir denge kurulmaya ¢alisiliyor.

6.6.2. AB: Sansiir ve takip teknolojisinin ihra¢ edilmesi insan haklarim
ihlal eder mi?

AB c¢evrimici insan haklarimi koruma taahhiidiinde bulunurken, Nokia
Siemens Networks, Gamma, Trovicor, Hacking Team ve Bull/ Amesys gibi
bazi Avrupa sirketleri, Bahreyn, Iran, Suriye ve Tunus gibi iilkelerde yurttas
aktivistlere kars: kullanilan takip ekipmanlarini ve sansiir yazilimlarin ihrag
etmeye devam ediyorlar.*® Takip teknolojisinin Libya ve Iran gibi baz1 iilke-

467 TeliaSonera, Key telecommunication players sign principles on Freedom of Expression and Pri-
vacy and announce collaboration with GNI [Baglica telekomiinikasyon oyuncular1 ifade
Ozgiirliigii ve Gizlilik ilkelerini imzaladilar ve GNI'la igbirligine gidildigini agikladi-
lar], 14 Mart 2013, www.teliasonera.com/en/newsroom/press-releases/2013/3/key-
telecommunication-players-sign-principles-onfreedom-of-expression-and-privacy-and-
announce-collaboration-with-gni.

468 Telecommunications Industry Dialogue on Freedom of Expression and Privacy [Telekomdi-
nikasyon Sektorii Ifade Ozgiirliigii ve Gizlilik Diyalogu], Guiding principles [Yol gosterici
ilkeler] (2013), www.teliasonera.com/Documents/Public%20policy%20documents/Tele-
coms_Industry_Dialogue_Principles_Version_1_-_ENGLISH.pdf.

469 European Digital Rights [Avrupa’da Dijital Haklar], EDRi-gram biilteni (19 Aralik 2012),
Export controls for digital weapons [Dijital silahlar igin ihracat kontrolleri], www.edri.org/
edrigram /number10.24/export-controls-digital-weapons.
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lere ihrag edilmesi kisitlandi, ancak AB hala genel bir insan haklarina duyarh
ihracat kontrolleri sistemine sahip degil.*® Bu talihsiz bir durumdur; ¢linkii
yurttaslarin, yurttas gazetecilerin ve meslekten gazetecilerin ileri teknoloji
tirlinii casus yazilimlara kars1 korunmalar1 énemli bir insan haklar1 mesele-
sidir ve AB'nin insan haklar: politikasinin ilan edilmis hedeflerinden biridir;
hatta AB, dijital hak savunuculari i¢in atlatma araglarmi finanse etmeyi bile
kabul etmigtir.*”!

STKlar, kisitlayici rejimler tarafindan ifade 6zgiirliigii ihlalleri igin kulla-
nilabilen yazilimlar: tiretmek konusunda sirketlerin hesap verebilir olmalar:
i¢in aktif bir sekilde ¢alisiyorlar. Subat 2013’te, Privacy International, Sinr
Tanimayan Gazeteciler ve bazi baska STK’lar OECD’ye bir sikdyette buluna-
rak*? iki yazilim sirketinin —Birlesik Krallik merkezli Gamma Group’un ve
Almanya’daki Trovicor GmbH'nin— OECD'nin Cokuluslu Isletmeler Igin Ki-
lavuz Ilkelerini ihlal ettigini iddia ettiler.”> Benzer sekilde, Stmir Tanimayan
Gazeteciler, ilk kez bir “internet diismaru sirketler” listesi yayimlayarak** bu
listede yer verdigi bes sirketi (Gamma, Trovicor, Hacking Team, Amesys ve
Blue Coat) “dijital cagin parali askerleri” olarak tanimladi ve bu sirketlerin
“devletler tarafindan insan haklarmi ve bilgi 6zgiirliigiinii ihlal edecek sekil-
de kullanilacak iirtinler” sattigini 6ne siirdii.*>

Almanya gibi baz1 Avrupa devletlerinin, ifade 6zgiirliigiintin ¢evrimici
ihlalleriyle miicadele etmek konusunda iki farkli yiizii vardir. Bu devletler
gecmiste kapsamli ihracat kontrollerinin gelistirilmesini durdurduklar: gibi,
iilke iginde de casus yazilimlar kullaniyorlar. Ocak 2013’te Almanya Igisleri
Bakanligi'ndan sizdirilan gizli bir belge, Almanya Federal Polis Teskilati'nin
telekomiinikasyon takibinde kullanilmak iizere Eleman/Gamma Group’tan
ticari casus yazilim arag takimi (toolkit) FinFisher’1 satin aldigini gosteriyor-
du'476

470 Wagner B., Export censorship and surveillance technology [Thracat sansiirii ve takip teknolo-
jisi] (2012), www.hivos.nl/content/download /72343 /618288/file / Exporting%20Censors-
hip%20And%20Surveillance%20Technology%20by%20Ben%20Wagner.pdf.

471 Kisl,, sirketlerin cevrimici ifade ozgiirligiinti gelistirmek konusunda {tistlenebilecekleri
olumlu rol {izerine 4.3.2.

472 Bloomberg (5 Subat 2013), Rights groups file OECD complaint against surveillance firms [Hak
sanucusu gruplar takip sirketleri hakkinda OECD'ye sikayette bulundu], www.bloomberg.
com/news/2013-02-04/rights-groups-file-oecd-complaint-againstsurveillance-firms.html.

473 OECD, Guidelines for multinational enterprises [Cokuluslu isletmeler igin kilavuz ilkeler],
www.oecd.org/daf/inv/mne.

474 Reporters Without Borders [Sinir Tanimayan Gazeteciler] (2013), Enemies of the Internet 2013
[internetin Diismanlar1 2013], http:/ /surveillance.rsf.org/en.

475 A.g.y.

476 Netzpolitik.org (16 Ocak 2013), Secret government document reveals: German Federal Po-
lice plans to use Gamma FinFisher spyware [Gizli hiikiimet belgesi ortaya ¢ikardi: Alman
Federal Polisi Gamma FinFisher casus yazilimini kullanmay1 planliyor], http://netzpo-
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Avrupa Parlamentosu’nun Aralik 2012’de kabul ettigi AB Dis Politika-
sinda Dijital Ozgiirliik Stratejisi, Avrupa’da gelistirilen yazilimlarin bagka iil-
kelerde yurttas aktivistleri hedeflemek iizere kullanilmasinin durdurulmasi
konusunda olumlu bir yaklasimin olustugunun isaretiydi.*”” Strateji:

AB’de fiiretilen teknolojilerin ve hizmetlerin {igiincii iilkelerde
bazen bilgilerin sansiirlenmesi, kitlesel takip, izleme ve (mobil)
telefon aglarinda ve internette yurttaslarin ve faaliyetlerinin go-
zetlenmesi ve tespit edilmesi yoluyla insan haklarini ihlal edecek
sekilde kullanilmasin biiytik bir tiziintiiyle karsilamakta*”®

ve Komisyon’a bu “dijital silah ticareti"ni durdurma ¢agrisinda bulun-
maktadir. Bu, baski kurma amacgh teknolojilerin ve hizmetlerin otoriter re-
jimlere ihracinin yasaklanmasi yoluyla saglanabilir. Avrupa Parlamentosu,
kapsamli bir yaklasimin benimsenmesini saglamak icin, teknoloji ihracatiyla
baglantili yaptirimlarin daha etkin bir sekilde izlenmesi gerektigini de 6ne
stirer.

Bu béliimde ulusal uygulamalar ele alirken segici davranmak zorunda
kaldik. Ancak ele aldigimiz 6rnekler, ifade 6zgiirliigiiniin 6niindeki engelle-
rin ne kadar gesitli olabildigini acik¢a ortaya koyuyor. Devletlerin bu giicliik-
lerle tek baslarina basa ¢ikmalar1 imkansizdir. Dolayisiyla, standart belirleme
ve cevrimici ifade 6zgiirliigiinii izleme ve gelistirme siireci boyunca tiim pay-
daslarm isbirligi dnemlidir. 7. ve 8. Boliimlerde ifade 6zgiirliigiiniin izlenme-
sine ve gelistirilmesine odaklanacagiz.

litik.org /2013 /secret-government-document-reveals-german-federal-police-plans-to-use-
gammafinfisher-spyware.

477 Avrupa Parlamentosu (11 Aralik 2012), Resolution on a digital freedom strategy in EU fore-
ign policy [AB dis politikasinda dijital 6zgtirliik stratejisine iliskin Karar], 2012 /2094(INT).
478 A.g.y., s.22.
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7. Avrupa’daki izleme mekanizmalar1

ifade ozgurliigiinii koruma hedefine, evrensel antlasmalar, bolgesel ant-
lagmalar, ulusal yasalar, yumusak hukuk diizenlemeleri ve iyi uygulamalarm
desteklenmesi gibi ¢ok farkli yollarla ulasilabilir. Cevrimici olarak Holokost
inkdrinin yasaklanmasi gibi ulusal yasalar, ulusal ytiriitme tarafindan uygu-
lanir ve ulusal mahkemeler tarafindan denetlenir. Uluslararasi anlagsmalar
genellikle dogrudan devletler ya da, baz1 anlasmalar s6z konusu oldugunda,
yari adli bir organ tarafindan izlenir. Bununla birlikte, cogu zaman, internet-
te ifade 6zgiirligiiniin gelistirilmesinde ve korunmasinda etkili olan aktorler
mahkemeler ve yar1 adli organlarla siirh degildir. Ifade 6zgiirliigiinii izleyen
ve hem en iyi uygulamalari, hem de ihlalleri belirleyen bagka kurumlar da
merkezi bir rol iistlenirler.

2., 3. ve 4. Boliimlerde ifade 6zgtirliigtiniin korunmasinin hukuki yoniinti
ve Avrupa Konseyi'nin ve devlet dis1 aktorlerin standart belirleme islevleri-
ni acikladik. 5. ve 6. Bolimlerde, ifade 6zgiirliigiintin 6niindeki engellerin
ulusal ve uluslararas1 orneklerine baktik. Bu boliimde, (biiyiik olglide) Av-
rupa’daki izleme mekanizmalarimin roliinii degerlendirecegiz. Oncelikle Av-
rupa Konseyi'nin izleme organlarmn roliinii ve etkisini analiz edecegiz. Bu
organlar arasinda, Konsey’in temel siyasi organlar1 (Bakanlar Komitesi, Par-
lamenterler Meclisi, Genel Sekreter, Insan Haklar1 Komiseri), Avrupa Insan
Haklar1 Mahkemesi ve Avrupa Konseyi'nin ilgili uzman kuruluslar1 (Avru-
pa Sosyal Haklar Komitesi, Ulusal Azmliklarin Korunmasina iliskin Cergeve
Sozlesme Danisma Komitesi ve Irk¢iliga ve Hosgoriistizliige Karst Avrupa
Komisyonu (European Commission against Racism and Intolerance - ECRI))
vardir. Daha sonra AGIT ve AB gibi diger Avrupa kuruluglarin izleme fa-
aliyetlerine kisaca deginecegiz ve son olarak 6zel yardim hatlarinin ve sivil
toplum bekgilerinin roliine bakacag:z.

7.1. Avrupa Konseyi internet yonetisimi stratejisi

Avrupa Konseyi'nin Internet Y&netisimi Stratejisine gore, Avrupa
Konseyi'nin cevrimici ifade ozgiirliigiiyle ilgili tiim faaliyetlerinin hede-
fi “internet kullanicilarinin haklarimi ve ozgiirliiklerini en yiiksek diizeye
cikarmak”tir.*”” Internet yonetisimi stratejisi, Avrupa Konseyi organlarina y-
nelik ¢ok gesitli taahhtitler ve faaliyetler icerir ve izleme mekanizmalar1 da bu
taahhtit ve faaliyetlere dayanir. Bu mekanizmalar tiim ¢evrimici insan hakla-
riyla ilgili olsa da, asagidaki boyutlar internette ifade 6zgiirliigiiniin izlenme-
si konusunda 6zellikle 6nemlidir.

479 Avrupa Konseyi, Bakanlar Komitesi, Internet Governance [Internet Yénetisimi] (15 Mart
2012), Council of Europe Strategy 2012-2015 [Avrupa Konseyi'nin 2012-2015 Stratejisi],
CM(2011)175 nihai metin, paragraf 5.
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Avrupa Konseyi, internet yonetisimi stratejisinde, hak ihlali durumlarmn-
da etkin ¢6ziim yollar1 saglama ve internette insan haklar1 konusunda kamu-
oyundaki farkindaligi artirma taahhiidiinde bulunur. Konsey, ayrica, insan
haklarina dayali kilavuz ilkeler ve en iyi uygulama modelleri gelistirmeyi
taahhtit eder. Bunlarin ¢ogunu bu kitapta ele aliyoruz. Bu kilavuz ilkeler iz-
leme konusunda 6nemlidir ve hem devletlerin, hem de sosyal ag hizmetleri
ve arama motoru saglayicilari gibi 6zel internet aktorlerinin faaliyetleri igin
bilgi saglar.

Stratejide “insan haklari ihlalleriyle miicadelede, 6rnegin aile ici siddet
ya da ‘bilgi ucuranlara” yonelik tehditlerle ilgili olarak devlet makamlarim
uyarmak konusunda ... bilgi ve iletisim teknolojilerinin olumlu yénde kulla-
nim imkanlarinin” daha ayrintili bir sekilde irdelenmesi cagrisinda da bulu-
nulur.*

7.2. Avrupa Konseyi organlarinin izleme calismalari
7.2.1. Bakanlar Komitesi

Bakanlar Komitesi, Avrupa Insan Haklari Mahkemesi'nin kararlarinin
uygulanmasina nezaret etmekten sorumludur. Kaydedilen ilerlemeler, her
yil diizenlenen dort temel insan haklar toplantisinda diizenli olarak deger-
lendirilir.*®' Bu toplantilarda Bakanlar Komitesi devletlerin kaydettigi ilerle-
meyi ele alir ve ara kararlar ve, uygulama saglandiktan sonra, nihai kararlar
alabilir.

Avrupa Insan Haklari Mahkemesi gevrimigi ifade 6zgiirliigiiniin korun-
masi siirecinde énemli bir aktor oldugu ve Mahkeme'nin ictihatlar1 bir Avru-
pa koruma standardinin kurulmas: igin kilit énemde oldugu igin, Bakanlar
Komitesi'nin Mahkeme'nin kararlarinin uygulanmasini izlemedeki rolii, cev-
rimici ifade 6zgiirliigiiniin korunmasi agisindan temel énemdedir. Bakanlar
Komitesi, yeni ortaya ¢ikan sorunlarin saptanmasi konusunda da benzer-
siz bir konumdadir ve, uzman komitelerinin ¢calismalarindan destek alarak,
Avrupa’da insan haklarmnin, 6zellikle de ifade 6zgiirliigiiniin korunmasinin
tiim yonleri {izerine kararlar ve bildiriler gelistirebilir ve kabul edebilir.

Ozellikle ifade ozgiirliigiiyle ilgili olarak, Bakanlar Komitesi, iftira tu-
rizmi ve iftira turizminin ifade 6zgiirliigii tizerine etkisine iliskin bir Bildiri
(2012)*2 ve internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirliigiine say-

480 A.g.y., paragraf 5, lit. h.

481 Krsl. Avrupa Konseyi, Bakanlar Komitesi, Supervision of execution of judgments of the
European Court of Human Rights [Avrupa Insan Haklar1 Mahkemesi'nin kararlarmn yii-
riittilmesinin gozetimi], www.coe.int/t/cm/humanRights_en.asp.

482 Avrupa Konseyi, Bakanlar Komitesi (4 Temmuz 2012), Declaration on the desirability of
international standards dealing with forum shopping in respect of defamation, “libel tou-
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ginin gelistirilmesine yonelik 6nlemlere (2008)*° ve internette ifade ve bilgi
ozglrliigliniin gelistirilmesine (2007) iliskin iki Tavsiye Karar1 kabul etti.*** Bu
belgeleri Avrupa Konseyi'nin standart belirleme girisiminin parcasi olarak ta-
nimlamak daha dogru olsa da, belgeler en yiiksek Avrupa Konseyi organinin
izleme rolii i¢in de kilavuzluk saglar.

7.2.2. Parlamenterler Meclisi

Meclis, tig farkli prosediir yoluyla insan haklar1 politikalariin belirlen-
mesine katkida bulunabilir.*> Uye devletlerin uygulamaya koyacaklar1 poli-
tikalar tizerine Bakanlar Komitesi'ne yonelik tavsiye kararlar1 kabul edebilir,
kararlastirilan noktalar1 iceren ve bakis agilarini ifade eden ilke kararlar ala-
bilir ve diger organlarin yonelttigi sorulara iliskin goriislerini ifade edebilir.
Parlamenterler Meclisi, bu ti¢ yaklasim yoluyla, bir yar izleme islevi ytirii-
tiir. Parlamenterler Meclisi'nin bu konuyla ilgili olarak kabul ettigi belgeler
arasinda, internette ve cevrimici mecralarda ifade ve bilgi 6zgiirliigiiniin ko-
runmasina iligskin bir genel ilke karar1** ve bir tavsiye karar1*¥, kararly, cesitli
sektorleri iceren ve uluslararas: esgiidiimlii girisimler araciligiyla “cocuk is-
tismar goriintiilerine” kars1 miicadeleye iliskin bir ilke karari*® ve bir tavsiye
karar1*® ve internet ve cevrimici mecralardaki gizli ve kisisel verilerin korun-

rism” to ensure freedom of expression [Ifade 6zgiirliigiinii saglamak amacryla “iftira turiz-
mi” ad1 verilen ve hakaret davalarinda mahkeme tercihi yapilmasi uygulamasryla miicade-
le etmek i¢in uluslararasi standartlarin varligina duyulan ihtiyaca iligkin Bildiri].

483 Avrupa Konseyi, Bakanlar Komitesi (26 Mart 2008), Recommendation CM/Rec(2008)6 to
member states on measures to promote the respect for freedom of expression and informa-
tion with regard to Internet filters [Internet filtreleriyle ilgili olarak ifade ve bilgi 6zgiirlii-
giine sayginin gelistirilmesine yonelik 6nlemlere iliskin olarak iiye devletlere yonelik CM/
Rec(2008)6 sayili Tavsiye Karari].

484 Avrupa Konseyi, Bakanlar Komitesi (26 Eyliil 2007), Recommendation CM/Rec(2007)11 on
promoting freedom of expression and information in the new information and communica-
tions environment [Yeni bilgi ve iletisim ortaminda ifade ve bilgi 6zgiirliigiintin gelistiril-
mesine iliskin CM/Rec(2007)11 sayil1 Tavsiye Karari].

485 Avrupa Konseyi, Parlamenterler Meclisi, Assembly procedure [Meclis prosediirii], http://
assembly.coe.int/Main.asp?Link=/AboutUs/APCE_Procedure.htm, 9 Mart 2013'te erisil-
di.

486 Avrupa Konseyi, Parlamenterler Meclisi, Resolution 1877 (2012), The protection of freedom
of expression and information on the Internet and online media [Internette ve gevrimigi
mecralarda ifade ve bilgi 6zgtirliigiiniin korunmasina iliskin 1877 (2012) sayili Karar].

487 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1998 (2012), The protection of
freedom of expression and information on the Internet and online media [Internette ve
cevrimici mecralarda ifade ve bilgi 6zgtirliigliniin korunmasina iliskin 1998 (2012) sayili
Karar].

488 Avrupa Konseyi, Parlamenterler Meclisi, Resolution 1834 (2011), Combating “child abuse
images” through committed, transversal and internationally co-ordinated action [Kararls,
gesitli sektorleri iceren ve uluslararas: esgiidiimlii girisimler araciligiyla “cocuk istismari
goriintiilerine” kars1 miicadeleye iliskin 1834 (2011) sayil1 Karar].

489 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1980 (2011), Combating “child
abuse images” through committed, transversal and internationally co-ordinated action
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masina iliskin bir tavsiye karar1** ve bir ilke karar1*! yer alir. Parlamenterler
Meclisi, 2009’da resit olmayan kisiler igin uygun internet ve ¢evrimici mecra
hizmetlerinin gelistirilmesine iliskin bir tavsiye karar1 kabul etmisti.*

Parlamenterler Meclisi, medya 6zgiirliigline saygr duyulmasina iligkin
1897 (2010) sayil Tavsiye Kararinda da,*® “gazetecilerin hayatlarma ve ifa-
de ozgiirliiklerine yonelik saldirilarin saptanmasi ve analiz edilmesi igin”
2007’deki 6zel bir izleme mekanizmasi kurulmas: taahhiidiinii hatirlatt ve
Kiiltiir, Bilim ve Egitim Komitesi'nde bir medya 6zgiirliigli raportoriiniin
atanmasimi memnuniyetle karsiladigmi bildirdi. Tavsiye kararinda tekrar
tekrar Avrupa insan haklar1 taahhtitleri 1s1¢1nda ulusal mevzuatlarin gézden
gecirilmesi ¢agrisinda bulunuldu ve medyayla baglantili insan haklar: stan-
dartlarini ihlal eden Avrupa Konseyi iiye devletleri belirtildi.

7.2.3. Genel Sekreter

Avrupa Konseyi'nde insan haklar1 gelismelerini izlemek konusunda
kurumsal sorumlulugu olan iki kisi vardir. Avrupa Konseyinin stratejik
yonetimi igin genel sorumluluk Genel Sekreter’e,** yani su anda Thorbjern
Jagland’a aittir. Genel Sekreterlik, 6rnegin internette nefret syleminin roliine
odaklanarak cesitli ¢evrimici ifade 6zglirliigii meselelerini ele aliyor. Genel
Sekreter’in 2012’de Budapeste’de yaptig1 bir konusmada belirttigi gibi, inter-
nette insan haklarini giivence altina alma giicliigii Avrupa Konseyi'nin fa-
aliyetlerinde temel 6nemdedir ve “Avrupa Konseyi'nin Internet Yonetisimi
Stratejisi'nin merkezinde yer alir”. Jagland bunu sdyle ifade eder: “Insan hak-
lar, ifade 6zgiirliigii, gizlilik haklary; bunlar kurulusumuz igin ekmek ve su
gibidir. Bu hem ¢evrimigi, hem de ¢evrimdis: olarak gegerlidir.” Avrupanin
tamaminda siber suglarla miicadelede ve hukukun iistiinliigiiniin desteklen-
mesinde haklarin ve 6zgiirliiklerin en {ist diizeye ¢ikarilmas1 Avrupa Konseyi
i¢in bir 6ncelik olmaya devam etmek zorundadir. Jagland, teknoloji devrimi

[Kararly, gesitli sektorleri iceren ve uluslararas: eggiidiimlii girisimler araciligiyla “cocuk
istismar1 goriintiilerine” kars: miicadeleye iligkin 1980 (2011) sayihi Tavsiye Karari].

490 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1984 (2011), The protection of
privacy and personal data on the Internet and online media [Internet ve gevrimigi mecralar-
da gizliligin ve kisisel verilerin korunmasina iliskin 1984 (2011) sayil1 Tavsiye Karari].

491 Avrupa Konseyi, Parlamenterler Meclisi, Resolution 1843 (2011), The protection of privacy
and personal data on the Internet and online media [Internet ve gevrimigi mecralarda gizli-
ligin ve kisisel verilerin korunmasina iliskin 1843 (2011) sayil: Karar].

492 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1882 (2009), The promotion of
Internet and online media services appropriate for minors [Resit olmayan kisiler igin uygun
internet ve cevrimici medya servislerinin gelistirilmesine iliskin 1882 (2009) sayili1 Tavsiye
Karar].

493 Avrupa Konseyi, Parlamenterler Meclisi, Recommendation 1897 (2010), Respect for media
freedom [Medya Ozgiirliigiine Saygi Duyulmasina Iliskin 1897 (2010) sayili Tavsiye Kara-
r1].

494 Avrupa Konseyi, Genel Sekreter, www.coe.int/web/secretary-general.
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caginda ifade 6zgiirliigiinii saglamak konusundaki temel giigliigii soyle agik-
lar:

Teknolojiyi ve temel degerlerimizi basarili bir sekilde eszamanh
hale getirmek, elimizdeki araclar1 —6rnegin, internet Yonetisimi
Stratejisi'ni— kullanmay1 ve internetin kendine 6zgii 6zelliklerini
goz oniinde bulundurmayi gerektirir. Inovasyonu bogabilecek
ve bilgilerin serbest akisini dnleyebilecek gereksiz kisitlamalar-
dan kaginmaliy1z. Agik, kapsayici ve giivenli bir ortama ihtiyag
duyuyoruz.**

7.2.4. insan Haklar1 Komiseri

Su anda Nils Muiznieks'in yiiriittii§ii Avrupa Konseyi Insan Haklari
Komiserligi,** Avrupa Konseyi'ne iiye iilkelerde insan haklarini gelistirmekle
ve insan hakki ihlali vakalarini izlemekle gorevli, adli olmayan bir kurumdur.
Komiser bu gorevi, érnegin, iiye devletlerde yasama gelismelerini elestiren
gortisler yayimlayarak®”’ ya da gazetecilerin haklarini savunarak yerine geti-
rir.*® Muiznieks’in selefi Thomas Hammarberg 2011 yilinda degisen medya
ortaminda insan haklarmi koruma girisimlerinin gelecegi {izerine gesitli ¢a-
lismalar yaptirmist1.*” Bu ¢alismalardan ikisi, ¢evrimigi ifade 6zgiirliigiiniin
korunmasryla dogrudan dogruya ilgilidir.

Sosyal medya ve insan haklarina iliskin ¢alismada,” ortaya cikan inter-
net yonetisimi ilkelerinin, uygulamaya konmasi durumunda, 6zel aktorlerin
sorumluluklarmi da kapsamasi agisindan ¢evrimici ifade 6zgiirliigii tizerinde
olumlu bir etkide bulunabilecegi vurgulanir. Bunun i¢in, aract sorumlulugu-

495 Avrupa Konseyi, Genel Sekreter (27 Kasim 2012), Tackling hate speech: living together online
[Nefret sylemiyle basa ¢tkmak: Cevrimigi olarak birlikte yasamak], Budapeste, www.coe.
int/web/secretary-general /- / %E2%80%9Ctacklinghate-speech-living-together-onlin-1.

496 Commissioner for Human Rights of the Council of Europe [Avrupa Konseyi Insan Haklar1
Komiseri], www.coe.int/t/commissioner/default_en.asp.

497 Kirsl. Opinion of the Commissioner for Human Rights on Hungary’s media legislation in
light of Council of Europe standards on freedom of the media [insan Haklar1 Komiserinin
Avrupa Konseyi'nin medya 6zgiirliigii standartlar1 1s1§inda Macaristan’in medya mevzuat:
tizerine gortisii] (25 Subat 2011), CommDH(2011)10.

498 Krsl. Continued attacks in Europe: journalists need protection from violence [Avrupa’da
devam eden saldirilar: Gazeteciler siddete karsi korunmaya ihtiya¢ duyuyor] (5 Hazi-
ran 2012), http://humanrightscomment.org/2012/06/05/continued-attacks-in-europe-
journalistsneed-protection-from-violence.

499 Avrupa Konseyi (2011), Human rights and a changing media landscape [Insan haklar1 ve degi-
sen medya ortami], Avrupa Konseyi, Strazburg, www.coe.int/t/commissioner/Activities /
themes/MediaFreedom/MediaLandscape2011.pdf.

500 Korff D. ve Brown I. (Subat 2012), Avrupa Konseyi Insan Haklar1 Komiseri, Social media and
human rights: issue discussion paper [Sosyal medya ve insan haklari: Konu tartisma raporu],
CommDH (2012)8, http:/ /wcd.coe.int/ViewDoc.jsp?id=1904319.
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na iliskin kurallarin uyarlanmas: gereklidir.*” Calismada, (3. Boliimde daha
ayrintili bir sekilde aciklandig: gibi) cevrimici ifade 6zgiirliigiine getirilen ki-
sitlamalarin yasal ve mesru olabilmesi icin gerekli olan temel 6geler yeniden
aciklanir ve internet ¢agi icin netlestirilir. Kisitlamalar agik, belirli ve erisile-
bilir kurallara dayandirilmahdir. Ozel aktérlere yapilan tiim yetki devirleri
seffaf olmal1 ve, engelleme kararlarini kontrol etmek icin uygun stireg giiven-
celeri ve adli usuller de dahil olmak iizere, internet engelleme araglarini ve
mekanizmalarini kapsamalidir. Caligmanin yazarlar: su sonuca ulagirlar: “In-
ternette ifade 6zgiirliigii, cagimizin temel bir 6zgiirliigiidiir. Internette gizli-
likle birlikte, iletisim kurma, orgiitlenme ve toplumlarimizin nasil yonetilece-
gini toplu olarak belirleme 6zgiirliiklerimiz agisindan yasamsal énemdedir.”

Kamu hizmeti medyasi ve insan haklari {izerine olan ikinci ¢calismada,>?
internet ekonomisinin ve daha gayri resmi, katihmc1 ve demokratik iletisim
ortaminin mevcut kamu hizmeti medyas: modeline meydan okudugu vurgu-
lanir. Bu nedenle, yazarlar, kamu hizmeti medyasina insan haklarma dayal
bir yaklasim igin gostergeler gelistirmeyi, kamu hizmeti medyasinda insan
haklar1 i¢in daha giiclii bir rolii savunmayi ve diizenleyici mercileri kamu hiz-
meti medyasinin insan haklariyla ilgili yonlerine nezaret etmeye ve bunlar1
uygulamaya gecirmeye tesvik etmeyi onerirler.

7.2.5. Avrupa insan Haklar1 Mahkemesi

Strazburg’daki yargiclar, tiim Avrupa Konseyi iilkelerinde internette ifa-
de ozgiirliigiinii saglamak igin merkezi bir role sahiptir. Mahkeme'nin inter-
nette ifadenin korunmasi ve smirlarina iliskin kararlari 2., 3. ve 5. Boliimlerde
ele aliniyor. Mahkeme’nin merkezi bir adli izleme islevi vardir ve Avrupa
Konseyi'ne iiye bir devletin yarg: yetkisine tabi olan ve haklarmin ihlal edil-
digine inanan herkes, belli kabuledilebilirlik kriterlerine uymak kaydiyla, da-
vasin1 Mahkeme’ye tasiyabilir.

Mahkeme'nin elinde muazzam miktarda dava yigilmis oldugu igin, in-
ternetle baglantili davalarin yargic kiirsiilerine ulagsmasi biraz zaman aliyor.
Ama bu asamaya ulasildiginda bile, Mahkeme'nin internet ve insan haklar1y-
la ilgili kararlari, bazi netlestirmelerin gerekli oldugu anlasilmasina ragmen,
ictihat hukukunda temel bir degisiklik degil, sadece bir ekleme islevi goriiyor.
Mahkeme, ilkelerine —yani, ifade 6zgiirliigiintin demokratik bir toplumda te-
mel 6nemde olmast ilkesine— sadik kalmakla birlikte, bir ¢alismada internetin
niteligiyle ilgili olarak, Mahkeme'nin i¢tihadinda uyarlamalara yol acan dort
etken belirlendi. Bu 6zellikler, internette yayimlanan bilgilerin ¢evrimdisi ola-

501 Araci sorumlulugu rejimiyle ilgili giicliikler igin krsl. 6.3-4’te ele alman davalar.

502 Boev B. ve Bukovska B. (6 Aralik 2011), Avrupa Konseyi Insan Haklar1 Komiseri, Public ser-
vice media and human rights: issue discussion paper [Kamu hizmeti mecralar1 ve insan haklar::
Konu tartisma raporu], CommDH 2011 /41, http://wcd.coe.int/ViewDoc jsp?id=1881537.
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rak yayimlanan bilgilerden daha giiclii bir etki yaratmasi, internetin kiiresel
niteligi (ve bunun bilginin erisilebilirligi ve yarg: dairesi sinirlar: tizerindeki
sonuglar1) ve bilgilerin devamliligi, eszamansizlig ve tekrar tekrar erisilebi-
lirligidir.5®

7.2.6. Avrupa Konseyi'nin diger izleme organlar

Avrupa Insan Haklar1Mahkemesi'nin Avrupa Insan Haklar1Sézlesmesi'ne
nezaret etmesi gibi, Avrupa Konseyi sistemi i¢cindeki baska dort izleme organi
da insan haklarinin gelistirilmesi iizerinde etkilidir. Renate Kicker ve Markus
Mostl'in 2012’de yiiriittiikleri genis capli calismada tespit edildigi gibi, bu or-
ganlar “izleme yoluyla standart belirleme ¢alismalar” ytiriitiirler.®®

Avrupa Iskencenin Onlenmesi Komitesi (AIOK), Iskencenin ve Insanlik
Dist ya da Onur Kirict Muamele ya da Cezanin Onlenmesine liskin Avru-
pa Sozlesmesinin (AIOS) uygulanmasima nezaret eder. Avrupa Sosyal Sar-
t1 (ASS), Avrupa Sosyal Haklar Komitesi (ASHK) tarafindan izlenir. Ulusal
Azmliklarin Korunmasina iliskin Cerceve Sozlesme'nin (UAKCS) uygulan-
masinin izlenmesi, UAKCS kapsaminda kurulan Danisma Komitesi'nin go-
revidir. Son olarak, Irk¢iliga ve Hosgoriisiizliige Karst Avrupa Komisyonu
(ECRI), Avrupa Insan Haklar1 S6zlesmesi'ne ve devletlerin taahhiitlerine da-
yanarak irkciliga ve hosgoriisiizliige karsi miicadeleye nezaret eder.

Avrupa Sosyal Haklar Komitesi'nin, Irk¢iliga ve Hoggoriistizliige Karsi
Avrupa Komisyonunun ve Ulusal Azinliklarin Korunmasina iliskin Cerge-
ve Sozlesme (UAKCS) kapsamindaki Danisma Komitesi'nin izleme islevleri,
cevrimici ifade ozgiirliigiiniin gelistirilmesi agisindan 6nemlidir.

7.2.7. Avrupa Sosyal Haklar Komitesi

ASHK, 1965’te yiiriirliige giren Avrupa Sosyal Sart®® uyarinca kuruldu.
Sart 19 temel sosyal ve ekonomik hakki giivence altina alir. 1992’de Avru-
pa Sosyal Sart1 i¢in bir Ek Protokol®® yiiriirliige girdi. ASS tarafindan izle-
me sistemleri kuruldu ve bu Ek Protokol’le ve 1 Temmuz 1998’de ytiriirlii-
ge girerek toplu sikayetler icin bir sistem saglayan Avrupa Sosyal Sart1 Ek

503 Vajic N. ve Voyatzis P., “The Internet and freedom of expression: a ‘brave new world’
and the ECtHR’s evolving case law” [Internet ve ifade 6zgiirliigii: “Cesur yeni diinya” ve
AIHM'nin evrilen ictihadi], Freedom of expression, essays in honour of Nicolas Bratza [ifade
ozgtirltigii: Nicolas Bratza onuruna makaleler], s. 391-408.

504 Kicker R. ve Mostl M. (2012), Standard-setting through monitoring? The role of Council of Europe
expert bodies in the development of human rights [{zleme yoluyla standartlar mu belirleniyor?
Avrupa Konseyi'nin uzman organlarinin insan haklarinin gelistirilmesindeki rolii], Straz-
burg: Avrupa Konseyi.

505 ETS No. 35.

506 ETS No. 128.
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Protokolii’yle®” bu sistemler daha da gelistirildi. Bir Gozden Gegirilmis Avru-
pa Sosyal Sart1 (GGASS) metni®® 3 Mayis 1996’da kabul edildi ve 1 Temmuz
1999’da yiiriirliige girdi.” GGASS’de, yoksulluga ve sosyal diglanmaya karsi
korunma, isyerinde cinsel tacize kars1 korunma ve ailevi sorumluluklar1 olan
calisanlarin esit firsat ve esit muamele haklar: gibi bazi yeni haklar da dikkate
almnur.

ASHK'nin ¢alismalar: bir raporlama sistemine ve bir toplu sikayetler sis-
temine dayanir. ASHK, devletlerin ASS/GGASSnin yasal diizenlemelerde
ve pratikte uygulanmasina iliskin raporlarini degerlendirir ve, bir analiz dén-
giislinii tamamladiktan sonra, toplu sikayetler prosediiriine dayanan bir ra-
porlama prosedyiirii cercevesinde kararlar kabul eder. Uygunsuzluk sonuclari
daha sonra bir hiikiimet komitesi tarafindan degerlendirilir. Bu komite hem
devletlerin, hem de Avrupa’daki sosyal ortaklarin temsilcilerinden olugur ve
Bakanlar Komitesi'ne bir ASS/GGASS hiikmiinii ihlal eden devlete yonelik
bir tavsiye karar1 almasin tavsiye edebilir.

Bir dizi ekonomik, sosyal ve kiiltiirel hak, internette ifade 6zgtirltigiiyle
baglantilidir. Daha dogrusu, ifade 6zgiirliigii saglk, gida ve egitim hakki da
dahil olmak tizere ekonomik, sosyal ve kiiltiirel haklar1 miimkiin kilan 6nem-
li bir haktir. Ne var ki, internette ifade 6zgiirliigii su ana kadar ASHK'nin
calismalarinda énemli bir rol oynamadi. Komite BIT’lerin potansiyeline daha
fazla 6nem vermelidir.

7.2.8. Ulusal Azinliklarin Korunmasina iliskin Cerceve So6zlesme
(UAKCS)

UAKCS 1998'de yiiriirliige girdi.** UAKCS'nin 24 (1) ve 26 (1) sayil1 mad-
deleri uyarinca, Bakanlar Komitesi, Danisma Komitesi'nden yardim alarak,
S6zlesme’nin uygulanmasini izler. UAKCS, ulusal azinliklarin korunmasina
yonelik ilk hukuken baglayic1 ok tarafli belge olarak, “Taraf Devletlerin top-
raklarindaki ulusal azinliklarin varliginin korunmasimi”, bu azinliklari “tam
ve etkin esitliginin” saglanmasini ve “onlarin kendi kiiltiirlerini korumalarina
ve gelistirmelerine ve kimliklerini stirdiirmelerine [izin verilmesini]” amag-
lar. Danisma Komitesi, devletlerin raporlarini esas alarak, uygulamanin ye-
terliligini degerlendirir, raporu hazirlayan devlet tarafindan alinan énlemler
tizerine bir goriis hazirlar ve bu goriisii Bakanlar Komitesi'ne iletir. Daha son-
ra Bakanlar Komitesi devletin aldigi énlemlerin yeterliligi konusunda belli
sonuglara ulasabilir. Uygun oldugunda, Bakanlar Komitesi ilgili taraf devlete

507 ETS No. 158.
508 ETS No. 163.

509 Cok sayida devletin gozden gecirmeyi onaylamamis olmasma karsin, GGASS, ASS'nin ve
Ek Protokollerinin yerini alacaktir.

510 Bkz. www.conventions.coe.int/Treaty/en/Summaries/Html/157 htm.
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yonelik tavsiye kararlar: kabul edebilir ve bu durumda bu kararlar kamuoyu-
na acgiklanir.

Ulusal azinliklar, cogu zaman, etnik kdkenleri, mensubiyetleri ya da azin-
lik statiileri nedeniyle ayrimcilikla karsilasirlar. Bu ayrimcilik, azinliklarin
BIT kullanim seviyelerinin diismesiyle sonuglanir ve bu durum onlarin insan
haklarim giivence altina almalarim daha da giiglestirir. Internette ulusal azin-
liklarin varhigini ve ifade 6zgiirliigiini artirmak igin Danigsma Komitesi, 2012
tarihli ve 3 say1l Tematik Yorumunda, “azmlk dillerinde bilginin dolagimin-
da” giderek 6nem kazanan bir rol oynayan elektronik medyanin da dikkate
alinmasi tavsiyesinde bulundu. Komite, “web sitelerinin siirdiiriilmesi i¢in
profesyonel ve finansal destek ve elektronik medyada azinlik dillerinde cali-
san gazetecilerin egitimini artirma ihtiyacini” tespit etti.

Devletler yeni medya diizenlemeleri getirirken “azinlik topluluklarinin
0zel ihtiyaglar1 ve menfaatleri” daima dikkate alinmalidir, ¢linkii “sosyal
medya da dahil olmak iizere, medya alaninda gerceklesen teknik ve teknolo-
jik gelismeler ... azinlik dillerinde medyaya erismek konusunda engel haline
de gelebilir.” Komite, Cerceve Sozlesme'nin 17. Maddesinde tesvik edildigi
gibi, BT lerin azinlik dillerindeki programlarin komsu iilkelerden alinmasini
kolaylastirma potansiyelini de tanidi. Yine de, bu durum devletlerin ulusal
olarak iiretilen igerikleri destekleme gorevini ortadan kaldirmaz.>"

7.2.9. Irkciliga ve Hosgoriisiizliige Kars1 Avrupa Komisyonu (ECRI)

ECRI, Avrupa Konseyi iilkelerinin irkgilikla, yabanci diismanligiyla, an-
tisemitizmle ve hosgoriisiizliikle miicadele amaciyla hazirladig: 1993 tarihli
Viyana Insan Haklari Bildirgesi gercevesinde bir uzman grup olarak kuruldu.
Bu grup sozlesmeye dayanan bir organ degildir, fakat 2002’de Strazburg’da
diizenlenen Irkciliga Kars1 Avrupa Konferansi’'ndan bu yana yasal bir temele
sahiptir.>"

ECRI, Tiiztigiiniin 1. Maddesi uyarinca, biiyiik Avrupa bdlgesinde, insan
haklarmin korunmasi perspektifinden bakarak ve ATHS gergevesinde irkgilik-
la, irk ayrimciligiyla, yabanc diismanhgiyla, antisemitizmle ve hosgoriisiiz-
likkle miicadele etme gorevini {istlenmistir. Komite’nin gérev tanimi, baska
Ogelerin yaru sira, yukaridaki durumlarla miicadele etmek {izere iiye devlet-
lerin mevzuatlarimin goézden gegirilmesini ve politika tavsiyelerinin formiile
edilmesini de igerir. ECRI, iilke bazinda analiz, genel tematik calisma ve sivil

511 Ulusal Azinliklarin Korunmasina iliskin Cerceve Sozlesme Danisma Komitesi (5 Temmuz
2012), 3 sayili Tematik Yorum, The language rights of persons belonging to national minorities
under the Framework Convention [Cerceve Sozlesme kapsaminda ulusal azinliklara mensup
kisilerin dil haklar1], ACFC/44DOC(2012)001 rev, www.coe.int/t/dghl/monitoring/mi-
norities/3_FCNMdocs/PDF_CommentaryLanguage_en.pdf, s. 48-49.

512 Avrupa Konseyi, 2002 (8) sayili Bakanlar Komitesi Kararinin Eki.
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toplumdaki ortaklarla birlikte kapasite olusturma programlar: seklinde {ig ta-
rafli bir yaklasim izler. Raporlarina ek olarak, gorev taniminin belli yonleri
iizerine genel kilavuz ilkeler olarak goriilebilecek olan genel politika tavsi-
yeleri de formiile eder ve iiye devletlerde iyi uygulama 6rnekleri yayimlar.

ECRI, 2006 yilinda, internet de dahil olmak {izere, gesitli mecralarda ay-
rimcilikla miicadele etmenin giicliiklerine isaret etti.® Ama bu zor gorevi iist-
lenmekten kaginmadi. Komite, iilke raporlarinda internetin roliinii de dikkate
alir. Ornegin, Avusturya’ya iligkin raporunda, agik bir sekilde gevrimigi or-
tamdaki neo-Nazi davranislarini inceledi ve Avusturyanin ¢evrimdisi yasa-
lar1 gevrimici suglara da uygulamasini ve 6zel sektore ve kamu sektoriine da-
yali gok oyunculu bir izleme sistemine sahip olmasimi &vgiiyle karsiladigini
bildirdi.*"* ECRI, ayrica, sigimnmacilara danigsmanlik yapan kisiler icin internet
erisiminin 6nemini de vurgulad1.’™

ECRI, Avusturya’ya yonelik tavsiyelerinde, internet tizerinden 1rk¢i, ya-
banci diismani ve antisemitist materyallerin yayilmas: ile miicadele etmek
iizerine ¢evrimigi ifade 6zgtirliigiiniin sinurlarini ortaya koydugu 6 sayili Ge-
nel Politika Tavsiye Kararmi isaret etti.*® ECRI, internetin hosgoriiniin gelis-
tirilmesine ve 1rkgilikla miicadeleye olumlu katkida bulunabilecegini kabul
etmekle birlikte, internetin ayn1 zamanda “hosgoriisiizliigii ya da irksal ve
etnik nefreti tesvik etmek amaciyla ... irk¢i, yabanci diismani ve antisemitik
materyallerin yayilmasi igin kullanilmasimdan” kaygi duydugunu da acikla-
di. Devletlerin nefret séylemine yonelik ulusal mevzuatlarmin interneti de
i¢ine almasini saglamalarini ve nefret soylemine kars1 yasalarin uygulanmasi
i¢in uluslararasi isbirligini ve yardimlasmayi giiglendirmeleri tavsiyesinde
bulundu. Bu, kolluk yetkililerinin egitimi ve, icerik ve erisim saglayicilar da-
hil olmak tizere, internet aracilarinin 6z diizenleme calismalarinin desteklen-
mesi yoluyla saglanmaliydi.>”

513 Proceedings of the 2006 ECRI Expert Seminar [2006 ECRI Uzman Semineri'nin Tutanagi]
(Temmuz 2007), Combating racism while respecting freedom of expression [Ifade dzgiirliigiine
saygty1 stirdiirerek irkgilikla miicadele etmek], www.coe.int/t/dghl/monitoring/ecri/
activities /22-Freedom_of_expression_Seminar_2006/NSBR2006_proceedings_en.pdf.

514 ECRI (2 Mart 2010), Report on Austria [Avusturya Raporu], Fourth Monitoring Cycle [Dor-
diincii izleme Dongitisti], CRI(2010)2, www.coe.int/t/dghl/monitoring/ecri/country-by-
country/austria/ AUT-CbC-IV-2010-002-ENG.pdf, 86-87. Ayrica bkz. paragraf 132 (antise-
mitizm).

515 A.g.y., paragraf 129.

516 ECRI General Policy Recommendation No. 6 (15 Aralik 2000), Combating the dissemination
of racist, xenophobic and antisemitic materiel via the internet [Internet {izerinden 1rkgi, yabanci
diismani ve antisemitist materyalin yayilmasi ile miicadele etmek iizerine 6 sayili Genel
Politika Tavsiye Karar1], www.coe.int/t/dghl/monitoring/ecri/activities/gpr/en/recom-
mendation_n6/Rec%206%20en.pdf.

517 Cevrimigi nefret soylemiyle miicadelede mesru kisitlamalar igin bkz. 3.2 ve 5.6.
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7.2.10. Kapasite olusturma

Avrupa Konseyi'nin mahkeme kararlarinin ve izleme mekanizmalarinin
yani sira 6nemli bir (hukuki) izleme ve kapasite olusturma programi®® da
vardir. 8. Béliimde bu programi daha ayrintih bir sekilde ele alacagiz. Prog-
ram, ulusal insan haklar1 yapilarinin etkinligini artirmaya calisir, adli perso-
nelin egitimini yonetir ve adalet sektoriiniin verimliligini artirmaya yonelik
reformlar1 uygulamaya koyar. Tiim bu faaliyetlerde, internette ifade 6zgiir-
liigii saglamakla baglantili giicliikler de dikkate alinmalidir. Avrupa Konseyi
organlari, kapasite olusturma programlarinin planlanmasinda ve uygulama-
ya konmasinda, ¢evrimigi insan haklarinin korunmasini yayginlagtirmalidir.

7.3. AGIT ve AB’nin izleme calismalar
7.3.1. AGIT

1997’de, AGIT katilimcist devletlerin medya ozgtirlugtiyle ilgili olarak
yaptiklari taahhiitlere uymalarin saglamak icin AGIT’in Medya Ozgiirliigii
Temsilciligi™® kuruldu. Medya 6zgiirliigii konusunda ulusal mevzuat: izle-
mek de, ihlal vakalarinda bir erken uyar1 kurumu islevi géren Temsilci'nin
temel islevlerinden biridir. Temsilci, devletlerin medya 6zgiirliigii konusun-
daki taahhiitlerine her yoniiyle uyan mevzuatlar1 savunmalarma ve uygula-
malarma da yardim eder. Temsilcilik, AGIT ilkelerinin ve katilimcr tilkelerin
taahhitlerinin ciddi bigimde ihlal edildigi vakalar i¢in hizli bir adli olmayan
miidahale kurumu islevi de gorebilir.>

Su anda Dunja Mijatovi¢'in yiiriittiigii AGIT Medya Ozgiirliigii Temsil-
ciligi, diger izleme organlariyla, yani BM Fikir ve Ifade Ozgiirliigii Ozel Ra-
portorliigii, ADO Ifade Ozgiirliigii Ozel Raportorliigii ve AIHHK Ifade Oz-
giirliigii ve Bilgiye Erisim Ozel Raportérliigiiyle uluslararasi igbirliginin yam
sira internette medya 6zgiirliigii taahhiitlerini uygulamaktan da sorumludur.
Mijatovi¢ AGIT’in internet 2013 konferansinda, “internet politikasina yonelik
tiim girisimler miimkiin olan en genis katilimla acikca tartisimali ve diinya
genelinde 6zgiir bilgi akis1 tizerindeki sonuglar1 agisindan incelenmelidir” de-
mistir.5!

518 Avrupa Konseyi, Human rights and legal affairs capacity-building [fnsan haklar1 ve hukuki
isler i¢in kapasite olusturma], www.coe.int/t/dghl/cooperation/capacitybuilding/defa-
ult_en.asp.

519 AGIT Medya Ozgiirliigii Temsilcisi, www.osce.org/fom.

520 Krsl. AGIT, AGIT Medya Ozgiirliigii Temsilciligi, Mandate [Gérev Tanimu], www.osce.org/
fom /43207 (9 Mart 2013te erisildi).

521 AGIT, AGIT Medya Ozgiirliigii Temsilciligi (14 Subat 2013), OSCE media freedom representa-
tive calls for inclusive dialogue at Internet freedom conference in Vienna [AGIT medya dzgiirliigii
temsilcisi Viyana’da diizenlenen internet 6zgiirliigti konferansinda kapsayic1 diyalog cag-
risinda bulundu], www.osce.org/fom/99582.
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Temsilci'nin gelecekteki izleme galismalar: agisindan 6zellikle 6nem tasi-
digint belirttigi konulardan biri de “¢evrimdis: ve ¢evrimigi iceriklerin ifade
ozglrliigli ve medya 6zgiirliigii standartlar cercevesinde ayni korumaya tabi
oldugu seklindeki temel ilkedir” >

7.3.2. AB

Avrupa Birligi biinyesinde ifade 6zgtirliigii (ve daha genel olarak medya
ozgiirliigii), AIHS'nin 10. Maddesine benzer bir hiikiim iceren Temel Hak-
lar Sarti'nin 11. Maddesinin korumasi altindadir. ifade 6zgiirliigii “Avrupa
Birligi'nin vazgecilmez temellerinden biri”dir."* Avrupa Komisyonu Bagkan
Yardimcist Neelie Kroes'un son donemdeki ti¢ girisimi, AB'nin ¢evrimigi ifa-
de 6zglirliigilinii izlemeye ve AB'nin dijital geleceginin gelistirilmesine verdi-
gi onemin bir gostergesi olarak gortilebilir.

2011’de kurulan Medyada Ozgiirliik ve Cogulculuk igin Ust Diizey Grup,
Avrupa’da medyada 6zgiirliik ve cogulculuga saygi, koruma ve destek sag-
lamak ve bunu gelistirmek i¢in en iyi yollarin neler oldugu konusunda da-
nismanlik yapmakla ve tavsiyeler saglamakla gorevlendirildi. Ust Diizey
Grup, 2013’te yayimlanan nihai raporunda,” ifade 6zgiirliigii ile demokrasi
arasindaki baglantinin AB i¢in daha kapsamli bir yetkinlik igin gerekce olus-
turdugunu ve AB diizenlemelerinin daha fazla uyumlagtirilmasinin énemli
oldugunu 6ne siirdii. Grup, internetle ilgili olarak, degisen medya ortamimin
etkin bir sekilde izlenmesinin diizenleyici gergeveyi uyarlayabilmek icin ge-
rekli oldugu tespitini yapti. Grubun tavsiyelerinden biri de, gazeteci ve med-
ya kuruluslarinin davrarus kurallarini degisen medya ortamina uyarlamalari
gerektigiydi. Internetin bir bilgi kaynag: olarak artan rolii nedeniyle, kullani-
cilar “herhangi bir filtrenin uygulanmasi ve aldiklari bilgilerin secilmesi ya da
hiyerarsik olarak siralanmasi” konularinda bilgilendirilmelidir ve “bu tiir filt-
releme algoritmalarinin otomatik olarak uygulanmasina itiraz etme” hakkina
sahip olmalidir. Bu amacla grup, bilgilerin kullanicilara aktarilmasinda kulla-
nilan kanallarin “tamamen tarafsiz” olmasmi ve dolayisiyla ag tarafsizligi ve
ugtan uca olma ilkesinin “AB mevzuatina dahil edilmesini” de tavsiye etti.>®

522  AGIT Medya Ozgiirliigii Temsilciligi (15 Subat 2013), “Closing remarks” [Kapanis Konus-
masi], Internet 2013: Shaping policies to advance media freedom [Internet 2013: Medya 6zgiirlii-
gtinii gelistirecek politikalarin sekillendirilmesi], Viyana, www.osce.org/fom/99727.

523 Krsl. Avrupa Komisyonu, Information society, freedom and pluralism of the media [Bil-
gi toplumu, 6zgiirliik ve medyada ¢ogulculuk], http://ec.europa.eu/digital-agenda/en/
european-journalism-study.

524 Medyada Ozgiirliik ve Cogulculuk igin Ust Diizey Grubun Raporu (Ocak 2013), A free and
pluralistic media to sustain European democracy [Avrupa demokrasisini destekleyecek 6zgiir
ve ¢ogulcu bir medya], http://ec.europa.eu/information_society /media_taskforce/doc/
pluralism/hlg/hlg_final_report.pdf.

525 A.g.y.s.5.
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Komisyon, medya ozgiirliigiiniin, AB yetkinliklerinin ve internetin bir-
birleriyle yakindan baglantilh oldugunu da kabul etti. Bagkan Yardimcisi Kro-
es, Avrupa Universitesi Enstitiisii Robert Schuman Fakiiltesi biinyesindeki
Medyada Cogulculuk ve Medya Ozgiirliigii Merkezi'nden (Centre for Me-
dia Pluralism and Media Freedom - CMPF) medyada ¢ogulculuk ve medya
ozglrliigli konularinda Avrupa Birligi'nin yetkinlikleri konusunda bir rapor
hazirlamasini istedi. Hazirlanan raporda, internetin medyada 6zgtirliik ve ¢o-
gulculugun gelistirilmesi tizerindeki etkisi vurguland: ve daha fazla izleme
calismasi yapilmasi tavsiye edildi.®

Ayrica, Avrupa Komisyonu Bagkan Yardimcisi Neelie Kroes, 2011’'de,
AB'nin dijital politikasi i¢in trendleri gelistirmekten ve saptamaktan sorumlu
olan AB Medyanin Gelecegi Forumu'nu kurdu. Forum, Haziran 2012 tarih-
li raporunda,®” AB'nin her yerinden tiim AB yurttaglarinin herhangi bir ci-
hazla hukuk igeriklerine ve hizmetlerine erisiminin ve bunlar1 kullaniminin
artirllmasini tavsiye etti. Forum’un “endiistriye bu ilkelere baghlik cagrisi
yapmas1”,* dijital ekonomide insan haklari ile biiyiime arasindaki ve devlet-
lerin ve uluslararas: kuruluslarin rolii ile BT endiistrisinin sorumlulugu ara-
sindaki kargilikli baglantilar1 gosteriyor.

Avrupa Parlamentosu da gevrimigi ifade 6zglirligiinii ve ihlalleri izle-
mek konusunda oldukga aktiftir. Ornegin, 2011’de, Parlamento, Avrupa’da
acik internet ve ag tarafsizligina iliskin bir ilke kararin biiytik bir gogunluk-
la kabul etti.®® Avrupa Parlamentosu’'nun fiili izleme islevinin bir 6rnegi,
2012’de “Belarus’ta ifade ozgiirliigii: 6zellikle Andrzej Poczobut davasi” iize-
rine kabul edilen karardi;** bu kararda Avrupa Parlamentosu, insan haklar
taahhtitlerini ihlal edecek sekilde internet filtreleme ve internet kontrolleri
kullandig; i¢in Belarus Hiikiimeti'ni sert bir dille elestirdi. Daha sonra, Av-
rupa Parlamentosu, (zorlayici énlemler seklinde) devlet ihlalleriyle ve medya

526 European University Institute RSCAS, European Union competencies in respect of media plu-
ralism and media freedom [Medyada ¢ogulculuk ve medya 6zgiirliigii konularinda Avrupa
Birligi'nin yetkinlikleri], CMPF Policy Report [Politika Raporu] 2013, http://cmpf.eui.eu/
Projects/cmpf/Documents/ CMPFPolicyReport2013.pdf.

527 EU Media Futures Forum [AB Medyanin Gelecegi Forumu] (Eyliil 2012), Nihai Rapor, http:/ /
ec.europa.eu/information_society/media_taskforce/doc/pluralism/forum/report.pdf.

528 A.gy.s.7.

529 European Parliament Resolution on the open internet and net neutrality in Europe
[Avrupa’da agik internet ve ag tarafsizligina iliskin Avrupa Parlamentosu Karari] (7 Kasim
2011),  www.europarl.europa.eu/sides/getDoc.do?type=MOTION&reference=B7-2011-
0572&language=EN.

530 Avrupa Parlamentosu (3 Temmuz 2012), Motion for a resolution on Freedom of expression in
Belarus: in particular the case of Andrzej Poczobut [Belarus’ta ifade 6zgiirliigiine ve 6zellik-
le Andrzej Poczobut davasina iligkin bir ilke karar1 igin 6nerge], belge no. 2012/2702(RSP),
www.europarl.europa.eu/sides/getDoc.do?type=MOTION&reference=B7-2012-
0403&language=EN.
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konsantrasyonu yoluyla sirketlerin yaptig: ihlallerle tehlikeye atildigin dii-
stindtigii ifade ozgiirligiinti ve medya ozglirligiinii glivence altina almak
amaciyla medya yasalarinin ve 6nlemlerinin AB ¢apinda izlenmesi ¢agrisinda
bulundu.®® Dolayisiyla, devletler, internetle baglantili medya haklarini ihlal
etmekten kaginmak ve, pozitif bir 6nlem olarak, ¢evrimici ifade 6zgiirliigii-
niin saglanmasina yardimci olacak bir yasal cerceve saglamak zorundadir.

7.4. Avrupa’daki yardim hatlar

Yardim hatlar1 yasadisi (oldugu iddia edilen) internet igeriklerinin izlen-
mesinde énemli bir rol oynar.? Bu yardim hatlarinin ¢ogu, cocuklarin cinsel
istismarinin goriintiilerine odaklanir, fakat yasadisi oldugu iddia edilen baska
igerikler, 6rnegin (gegerli oldugunda) Holokost inkér1 ve Nazi propagandasi
hakkindaki bildirimler de kabul edilir.”*® AGIT katilimcist iilkeler arasinda
yliriitiilen bir ankete gore, tilkelerin yiizde 66'sinda yardim hatlar1 mevcut-
ken yiizde 15’i bu soruya olumsuz yanit vermistir.>* En biiyiik yardim hatlar1
kurulusu, 37 {ilkede 43 yardim hattin1 bir araya getiren Uluslararast Internet
Yardim Hatlar1 Birligi INHOPE tur.>

Yardim hatlar1 6nemli bir 6z diizenleme roliinii yerine getirmekle birlikte,
¢ogu zaman resmi kuruluslarin seffafligindan ve mesruiyetinden yoksundur
ve, eger 0zel kurumlarsa, yasalara gore kamuya hesap vermek zorunda olan
devlet kurumlarindan farkli olarak resmi kamusal kontrollere tabi degildir.
Internet servis saglayicilar1 genellikle fazla ihtiyath davranmay tercih ettikle-
riicin, yardim hatlarinin sagladig: kara listelere gore engelleme yapmak ifade
ozgirliigiinii ihlal edebilir. Bununla birlikte, ayn1 zamanda, ¢ocuk istismari
yapan ticari web sitelerinin ulagilabilirliginin azalmasi, bagka unsurlarin yani
sira 6zel yardim hatlarinin ve Avrupa Komisyonu'nun Giivenli Internet Prog-
ramu gibi uluslararasi girisimlerin cabalarina baglanabilir.*

531 Avrupa Parlamentosu (21 Subat 2013), Media freedom: MEPs call for annual EU monitoring of
member states’ media laws [Medya 6zgiirliigii: Avrupa Parlamentosu Uyeleri AB'nin yilda bir
kez iiye devletlerin medya yasalarini denetlemesi ¢agrisinda bulundu], www.europarl.eu-
ropa.eu/news/en/pressroom/content/20130218IPR05922 /html/Media-freedom-MEPs-
call-for-annual-EU-monitoring-ofmember-states %E2%80%99-media-laws.

532 Cevrimici olarak ¢ocuklar: korumanin 6nemi tizerine, bkz. 3.1 ve 5.8.

533 Krsl. Stopline.at. Kullanicilarin yasadisi igerigi bildirmek icin dogrudan ve biirokratik ay-
rintilara girmeksizin bir ¢evrimici form doldurabildikleri tipik bir internet yardim hattidur.

534 AGIT Medya Ozgiirliigii Temsilciligi, Mijatovic D., “Freedom of expression on the Internet:
a study of legal provisions and practices related to freedom of expression, the free flow of
information and media pluralism on the Internet in OSCE participating States” [internet-
te ifade 6zgiirliigii: AGIT katihimaist {ilkelerde internette ifade 6zgiirliigiiyle, 6zgiir bilgi
akisiyla ve medyada ¢ogulculukla baglantili yasal hiikiimler ve uygulamalar tizerine bir
inceleme], Rapor, www.osce.org/fom /80723, 209.

535 INHOPE, About INHOPE [INHOPE Hakkinda], www.inhope.org/gns/about-us/about-in-
hope.aspx.

536 AGIT, “Freedom of expression on the Internet” [Internette ifade 6zgiirliigii] (2010), 146.
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Yardim hatlar1 seffafligin ve hesap verebilirligin 6neminin farkindadir.
INHOPE, degerleri arasinda agikca “internet 6zgiirliigii"ne de deginir ve bir-
ligin Ana Sozlesmesinde birlige tiye olmak isteyen kuruluslarin “sikayetleri
ele almak icin etkin seffaf prosediirler” saglamalar1 ve “faaliyet gosterilen {il-
kelerde devletin, endiistrinin, kollugun ve internet kullanicilarinin destegini”
almalar1 gerektigi belirtilir.>”

Yardim hatlari, asir1 bildirimden ka¢inmak i¢gin, bildirilen web sitelerinin
nasil ele almacag1 ve bu web sitelerinin uluslararasi taahhiitleri iceren ulusal
yasalar1 gercekten ihlal ettiklerinin nasil tespit edilebilecegi konularinda agik
prosediirler belirlemelidir. Bu hatlar, web sitelerini kara listelere dahil etme-
den ve kolluk yetkililerine ve internet servis saglayicilarina bildirmeden 6nce,
kapsamli, seffaf ve hesap verebilir bir i¢ kontrol yiirtitmelidir.

Ornegin, Avusturya’daki internet yardim hatti Stopline.at'nin ¢alisanlar
suglanan sitenin gergekten ulusal yasalar gergevesinde yasadisi olup olma-
digmni analiz ediyorlar. Bu yonde bir tespit yapilirsa, ilgili Avusturya kolluk
teskilatiyla ve yasadisi materyalin mevcut oldugu Avusturya’daki web sitesi
saglayicisiyla temasa gegiliyor. Materyal Avusturya’daki bir sitede barindaril-
mayorsa, INHOPE agindaki ilgili yabanci ortak yardim hattiyla temasa gegili-
yor ve web sitesinin kisa siirede kaldirilmasi saglaniyor.>

Birlesik Krallik’taki internet Izleme Vakfi (Internet Watch Foundation —
IWF) adl yardim hattina bagvuran kullanicilar, “diinyanin herhangi bir ye-
rinde barmndirilan ¢ocuk cinsel istismar1 goriintiilerini; Birlesik Krallik’ta ba-
rindirilan ¢ocuk cinsel istismarmin fotografik olmayan goriintiilerini; Birlesik
Krallik'ta barindirilan ve su¢ kapsamina giren miistehcen yetiskin igerikleri”
anonim olarak bildirebiliyorlar.®® IWF ile Emniyet Amirlikleri Birligi (Asso-
ciation of Chief Police Officers — ACPO), Birlesik Krallik’ta barindirilan ve
su¢ kapsamina giren internet igeriklerini yonetmeye yonelik siirecleri diizen-
leyen bir “Hizmet Seviyesi S6zlesmesi”>* imzaladi. IWF’e bir bildirim gel-
diginde, ilk olarak ilgili icerik bulunur ve bu igerigin yasal olup olmadigin
degerlendirilir. IWF igerigin Birlesik Krallik’taki bir sunucuda bulundugunu
belirlerse ve Birlesik Krallik mevzuat1 uyarinca sug teskil edebilecegini diisii-
niiyorsa, bu icerigi emniyet tegkilatina iletir. IWF, ayrica, igerikleri barmdiran

537 INHOPE, Articles of Association [Ana Sozlesme] (17 Ocak 2011), Madde 5 (b) ve (c), www.
inhope.org/Libraries/Documents_Homepage/2011_INHOPE_Articles_of_Association_
EN.sflb.ashx.

538 Stopline.at, www.stopline.at.

539 UK Internet Watch Foundation [Internet izleme Vakfi], www.iwf.org.uk/hotline.

540 Service Level Agreement between the Association of Chief Police Officers (ACPO) and the
Internet Watch Foundation (IWF) [Emniyet Amirlikleri Birligi (ACPO) ile Internet Izleme

Vakfi arasindaki Hizmet Seviyesi S6zlesmesi] (5 Ekim 2010), www.iwf.org.uk/assets/me-
dia/hotline/SLA%20ACPO%20IWF%20FINAL%200CT%202010.pdf.
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“Servis Saglayicisina kanitlar1 saklama talebi ve Uyar ve Kaldir (Notice and
Take Down - NTD) bildirimi” gonderir ve hemen ardindan telefonla durumu
takip eder. IWF, ayrica, ISS’den, sorusturmay yiiriitecek yetkili fiziksel ola-
rak kontrol altina alincaya kadar igerigi giivenli durumda tutmasin ister ve
buna yardimci olur. IWF daha sonra icerigin “2002 tarihli Elektronik Ticaret
diizenlemelerinin (AT Direktifi) gereklilikleri uyarmca hizh bir sekilde kal-
dirilmasini [ya da] ulasilamaz hale getirilmesini” saglamak igin web sitesini
izlemeye devam eder.®*!

Dolayistyla, icerigin degerlendirilmesi ve bir kaldirma bildiriminde bulu-
nulmast ya da URL'nin internet [zleme Vakfi'nin Cocuklarin Cinsel Istismar1
Goriintiileri ve Igerikleri URL Listesine (“kara liste”) dahil edilmesi, bagimsiz
bir yargicin usuliine uygun olarak aldig: bir karara degil, yardim hattinin bir
¢alisaninin yargisina baghdir. Bir URL'nin giinde iki kez giincellenen kara
listeye dahil edilmesi stz konusu web sitesine erisimin fiilen engellenmesi
anlamina geliyor; giinkii Birlesik Kralliktaki ISS'lerin yiizde 98,6"s1 kara liste-
yi kullaniyor ve listelenen URL lere erisimi engelliyor.>* Daha da sorunlu bir
durum olarak, ¢ogu kullaniciya erismeye calistig1 sitenin kara listeye alindig:
konusunda herhangi bir bilgi verilmiyor. Cogu ISS genel bir “404 Sayfa Bulu-
namadi” durum kodunu belirtmekle yetiniyor.>*

Internet Izleme Vakfi'nin, ve kiiresel olarak ¢ogu yardim hattmin be-
nimsedigi yaklasim, yani URL'lerin kara listeye alinmasi ve kisa stire icinde
[SS'ler tarafindan engellenmesi, ifade 6zgiirliigii icin gegerli temel insan hak-
lar1 usul giivenceleri agisindan sorunludur. Bu, icerigi filtreleme/engelleme
kararlarina itiraz edebilme ve etkilenen kullanicilara bildirimde bulunma (ya
da bulunmama) konusunda da gecerlidir.>*

Halihazirda, Internet Izleme Vakfi'nin dahili icerik degerlendirme itiraz
siireci, insan haklarina dayal bu gerekliliklerin ikisini de karsilamiyor. Bir
igerigin potansiyel olarak yasadisi olarak degerlendirilmesine, bir IWF adre-
sine itirazin gerekcelerini aciklayan bir e-posta atilarak itiraz edilebiliyor. Te-
oride, “icerikle ... mesru bir baglantis1 olan herhangi bir taraf ya da potansiyel
bir magdur ya da magdur temsilcisi, barindirma sirketi, yayinci ya da yasal
igerige erisiminin engellendigine inanan internet tiiketicileri degerlendirme-

541 A.gy., s.i-vi.

542 Wei W. (2011), Online child sexual abuse content: the development of a comprehensive, transferab-
le international Internet notice and takedown system [Cevrimigi ¢ocuk cinsel istismar igerigi:
Kapsamli ve aktarilabilir bir uluslararasi internet uyarma ve kaldirma sisteminin gelisti-
rilmesi], www.iwf.org.uk/assets/media/resources/IWF%20Research%20Report_%20De-
velopment%?200f%20an%20international %20internet%20notice%20and%20takedown %20
system.pdf, s. 28.

543 Nunziato D. C. (2013), “Procedural protections for Internet expression” [Internette ifade igin
usul korumalari], International Review of Law, Computers, and Technology (yayimlanacak).

544 Krsl a.gy.
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nin dogruluguna itiraz edebilir.”>* Bu ifadede itiraz hakki verilen kesimler
yeterince genis tutulmus gibi goriinse de, pratikte ¢ogu kullanici, kendilerine
haber verilmedigi i¢in, iceriklerin engellendiginin farkina bile varmuyor.

Dahili gozden gecirme siireci de seffaf degildir. Bir itiraz yapildiginda
“igerik ... uygun egitim almis ve ilk degerlendirme kararma katilmamus bir
IWF yoneticisi tarafindan ... yeniden degerlendirilir.”>* Bu yonetici itirazin
kabul edilmemesine karar verirse ve itiraz sahibi itirazin siirdiirmek isterse
“icerik degerlendirilmek iizere ilgili emniyet amirligine yonlendirilir.” Bagka
bir deyisle, adli olmayan bir aktor (IWF calisani) tarafindan alinan bir karara
yapilan bir itirazla ilgili olarak adli olmayan bir aktor (IWF yoneticisi) tara-
findan alinan karar, adli olmayan bir aktdr (emniyet amirligi) tarafindan goéz-
den gegirilir. Insan haklar1 agisindan bakildiginda bu yaklasim, AIHS'nin 6.
Maddesinde 6ngoriildiigii sekilde adil yargilanma hakkina ve 10. Maddede
saglanan usul korumalarma uygun degildir.

Bununla birlikte, filtreleme konusunda insan haklariyla tutarli yaklasim-
larin mevcut olmadigr sdylenemez. Yildirim / Tiirkiye davasinda,® Yargig
Pinto’nun ayr gortiisi, filtreleme kararlarinin nasil insan haklariyla tutarl bir
sekilde almabilecegi konusuna 1s1k tutuyor. Pinto, internet erisimini engelle-
meye iliskin yasalar i¢in belli “asgari kriterler” benimser. Pinto’nun vurgula-
dig1 noktalardan bazilari, yardim hatt1 saglayicilar tarafindan mesru engel-
leme tavsiyeleri i¢in bir kilavuz olarak kabul edilebilir. Yargi¢ Pinto, (yasa
koyuculara internette engellemeye izin veren yasalarin) kimlerin (kullanici-
lar, baglant1 saglayicilari, barindiricilar) engellenebilecegi, neyin engellenece-
gi ve engelleme 6nleminin ¢apinin ne olacag (bolgesel, ulusal, uluslararasi)
konusunda agik bir tanim; engelleme emri i¢in bir zaman sinir1; engellemeyle
korunmast amaglanan yararlarin ATHS Madde 10 (2)’de korunan yararlarla
ortlistip oOrtiismedigi ve orantililik ve gereklilik sartlarmin karsilanip karsi-
lanmadig1 konusunda bir gézden gegirme; engelleme emrinin yetkili merciler
tarafindan ve (miimkiinse ve engelleme emriyle korunmas: amaglanan yarar-
lara zarar vermiyorsa) bir “adil yargilama siireci”, yani tiim ilgili taraflarmn
dinlenecegi bir usul sonucunda verilip verilmedigi konusunda bir gozden
gecirme; engelleme emrinin gerekgeli bir bildirimi; ve s6z konusu engelleme
emrine kars1 bir bagvuru imkéni1 igermesini saglamalarini tavsiye eder.

Yardim hatlari, bu 6nerilerden esinlenerek, bir ilk adim ve en asgari ge-
reklilik olarak, agik ve adil bir dahili g6zden gegirme siirecinin gelistirilmesini
ve ulusal yoneticilere ve yer saglayicilara (yasadis: icerik barindirdig: iddia
edilen ve engellenmesi Onerilen web sitesi hakkinda) gerekgeli bir bildirimin

545 Content Assessment Appeal Process [Icerik Degerlendirme Itiraz Siireci], www.iwf.org.uk/
accountability /complaints/contentassessment-appeal-process.

546 A.g.y.
547 Yildirim / Tiirkiye (18 Aralik 2012), basvuru no. 3111/10.
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gonderilmesini saglayabilirler. Sivil toplum kuruluslarinin izleme faaliyetle-
ri gevrimigi ifade 6zgiirliigiintin korunmas: konusunda gok 6nemli bir katk:
saglamakla birlikte, Avrupa’daki yardim hatlarimnin bazi faaliyetleri, 6zellikle
de ATHS'nin 10. Maddesinde saglanan usul korumalarina uymamalar1 ve bir
yardim hatt1 calisaninin “muhtemel yasadisilik” karariyla ve adli makamlarin
higbir sekilde dahil olmadig1 dahili itiraz sistemiyle ortaya ¢ikan 6zel standart
belirleme islevleri son derece sorunludur.

7.5. Sivil toplum bekgileri

Cevrimigi ifade 6zglirliiglinii izleyen sivil toplum bekgilerinin sayis: gi-
derek artiyor.>*® Bu bekgiler arasinda 6zel finansmanh vakiflar, iiniversiteler
ve sivil toplum kuruluslar1 vardir. Bunlardan bazilar: ifade 6zgiirliigiinii sa-
vunan ve gelistiren kiiresel bir ag olan IFEX tarafindan koordine edilir* ve
gevrimdis: ifade 6zgiirliigii konusunda ¢ok eskilere dayanan bir miicadele
gecmisine sahiptir. Ancak biz, bu baglamda, ¢evrimici ifade 6zgiirliigiinii ko-
rumaya katkida bulunmus belli STK'lara odaklanacagiz ve, Avrupa’ya odak-
lanmakla birlikte, kiiresel erisimi olan bazi STK'lar1 da degerlendirmeye dahil
edecegiz.

Cevrimici ifade 6zgiirliigiinti izleyen en ¢énemli STK'lar arasinda 6zel-
likle Freedom House ve Sinir Tanimayan Gazeteciler sayilmalidir. Freedom
House'un hazirladigy Agda Ozgiirliik 2012 baglhikh rapor, Ocak 2011 ile Mayis
2012 tarihleri arasinda 47 iilkede yasanan gelismeleri kapsiyordu.® Raporda,
internetin doniistiiriicii etkisinin otoriter rejimlerin ¢evrimici ifade 6zgiirlii-
glinii sansiirlemek ve engellemek konusunda asir1 6nlemler almalarma yol
actig tespiti yapildi. 2012'de incelenen 47 {ilkeden 20’sinde cevrimici dzgiir-
litkklerde bir gerileme yasanmist1 (en biiylik gerileme Bahreyn, Pakistan ve
Etiyopya’da olmak iizere). Gerilemelerin ¢ogu, sansiiriin yogunlasmast, blog-
culara yonelik alikoymalar ve siddet, organize sug orgiitlerinin siddet tehdit-
leri (Meksika) ya da kutsal degerlere hakaret iddiasiyla verilen agir cezalar-
dan (Pakistan) kaynaklaniyordu. Ayn1 donemde, inceleme altindaki tilkeler-
den 14’tinde olumlu yénde bir gelisme yasandi. Bunun nedenleri, demokratik
degisim (Tunus, Libya, Burma) ya da gesitlilikte artis ve sansiirde azalmayd:
(Giircistan, Kenya, Endonezya).>!

548 Sivil toplum kuruluslarinin gevrimigi ifade 6zgtirliigiiyle ilgili standart belirleme islevleri
tizerine bkz. 4.3.

549 IFEX, Our network [Agimiz], www ifex.org/our_network.

550 Freedom House, Freedom on the net 2012 [Agda Ozgiirliik 2012], www.freedomhouse.org/
report/freedom-net/freedom-net-2012.

551 KellyS. ve CookS. (24 Eyliil 2012), “Evolving tactics of Internet control and the push for gre-
ater freedom” [Internet kontrolii igin evrilen taktikler ve daha fazla 6zgiirliik miicadelesi],
Kelly S., Cook S. ve Truong M. (der.), Freedom on the Net 2012: a global assessment of Internet
and digital media [Agda Ozgiirliik 2012: internet ve dijital medya iizerine kiiresel bir deger-
lendirme], Freedom House, s. 1-18 (2).
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Raporda, giderek artan sayida devletin hiikiimet yanlsi blogcular yo-
luyla web igerigini proaktif bir sekilde manipiile etmeye basladigina dikkat
gekiliyordu. Ama Freedom House, 6zellikle ACTA, SOPA ve PIPA gibi dii-
zenlemelere kars1 gergeklestirilen goriiniirliigii yiliksek kampanyalar yoluyla,
yurttaslarin ¢evrimigi politika olusturma calismalarina katiliminda bir artis
oldugunu da tespit etti.>>

Gelecege yonelik olarak tespit edilen temel trendler arasinda, ¢evrimici
ifade 6zgirligiinii kisitlayan yeni yasalarin yiiriirliige konmasi, mevcut ya-
salarin daha siki bir sekilde uygulanmasi, bunun sonucunda daha fazla sa-
yida internet kullanicisinin hapse atilmasi, parali yorumcularm kullanilmasi
ve hiikiimet tarafindan organize edilen ¢evrimici kampanyalar yoluyla yanlis
bilgilendirme, blogculara ve internet aktivistlerine yonelik fiziksel saldirilar-
da artis ve kotiiye kullanim konusunda acik kontroller yapilmaksizin takip
teknolojilerinin daha fazla kullanilmas: vardi.>

Bilgi 6zgiirliigiinti gelistirmeyi amaclayan bir STK olan Smur Tanima-
yan Gazeteciler (Reporters Without Borders - RWB), internetin Diismanlar
Raporu’'nu yayimlar. Raporun 2012 basiminda®* (Freedom House un raporu-
na benzer sekilde) otoriter devletlerin, 2011’deki Arap Bahari'nin dinamikle-
rinden yararlanarak kendi {ilkelerinde siyasi ve sosyal bir degisim gercekles-
tirmek isteyen cevrimici aktivistlere kars1 giderek daha sert énlemlere bas-
vurdugu tespiti yapiliyordu. Rapor, demokratik iilkeleri insan haklarini ihlal
eden giivenlik ve terorle miicadele énlemleri alma arzusuna teslim olmakla
ve telif haklarmi korumak igin “orantisiz” oénlemler almakla elestiriyordu.
2012 raporunda Bahreyn, Belarus, Burma, Cin, Kiiba, [ran, Kuzey Kore, Suudi
Arabistan, Suriye, Tlirkmenistan, Ozbekistan ve Vietnam “internet diisman-
lar1” olarak tanimlaniyor ve Avustralya, Misir, Eritre, Fransa, Hindistan, Ka-
zakistan, Malezya, Rusya, Giiney Kore, Sri Lanka, Tayland, Tunus, Tiirkiye
ve Birlesik Arap Emirlikleri'nin “takip altinda” oldugu belirtiliyordu.

RWB, mikrobloglarin ve goriis toplayic: sitelerin gelismesini ve cep te-
lefonlarinin bilgileri geleneksel teknolojik sinirlarin Gtesine serbestce yay-
mak iizere kullanilmasini olumlu bir durum olarak degerlendirir. 2011 ve
2012’deki olumsuz gelismeler arasinda, gerceklesen ya da beklenen karga-
salar gerekge gosterilerek yapilan internet kapatmalar: (6rnegin, Misir, Kaza-
kistan, Tibet, Cin'in Xinjiang Eyaleti) ve kisa mesaj engellemeleri (Demokratik
Kongo Cumhuriyeti, Kamerun) vardi. RWB, ayrica, ¢evrimici aktivistlerin ta-
kibinin daha miidahaleci ve etkin hale geldigini de bildirdi: “Giivenlik giigle-

552 A.gy., s.4-5.
553 A.g.y.,s.6ve devami.

554 Reporters Without Borders [Siir Tanimayan Gazeteciler] (2012), Enemies of the Internet [in-
ternetin Diismanlari], http://en.rsf.org/beset-byonline-surveillance-and-13-03-2012,42061.
html, 22 Subat 2013’te erisildi.
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ri artik tutuklular: arkadaslarinin adlarimi vermeleri i¢in sorgulayip iskence-
den gecirmiyorlar. Artik onlardan Facebook, Skype ve Vkontakte sifrelerini
istiyorlar.”>%

RWB, cevrimigi takibe odaklandig1 2013 tarihli raporunda, “dijital paral
askerler” ¢aginin basladig: tespitini yapiyor. Kurulus, raporda 6zellikle “ha-
ber saglayicilar {izerinde aktif ve miidahaleci bir takip uygulayan ve bunun
sonucunda bilgi 6zgiirliigiinii ve insan haklarin agir sekilde ihlal eden” iil-
keler olarak tanimladig1 bes “Internet Diismani Ulke”ye odaklaniyor. Kuru-
lusun bu kategoride ad vererek teshir ettigi ilkeler Suriye, Cin, [ran, Bahreyn
ve Vietnam’dir. Raporda ayrica, ilk kez olmak {iizere, bes “internet diisma-
n1 sirket” de agiklaniyor. Bu kategoriye sokulan Gamma, Trovicor, Hacking
Team, Amesys ve Blue Coat, “devletler tarafindan insan haklarini ve bilgi
ozgiirliigiinii ihlal edecek sekilde kullanilacak iirtinler satmak”la elestiriliyor.

Smir Tanimayan Gazeteciler, insan haklar sicilleri kotii olan tilkelere ta-
kip yazilim ve donanimlarmin ihracati i¢in yeni kontrollerin getirilmesi ¢ag-
risinda bulundu. RWB'ye gore “Ozel sektériin kendi kendisini denetlemesi
beklenemez. Yasa koyucularm duruma miidahale etmeleri gerekir.” Thracat
kontrollerine iliskin mevcut uluslararasi antlasmalar, 6rnegin Wassenaar An-
lagmasz, takip teknolojilerini de igerecek sekilde genisletilebilir, ancak devlet-
ler heniiz bu konuda uygulanabilir bir uzlasmaya ulasamadilar. RWB, boyle
bir se¢im bagka iilkeleri de olumsuz yonde etkileyecegi icin, demokratik {il-
keleri “ne pahasina olursa olsun takip ve siber giivenlik ihtiyacin karsilamak
konusunda sirenlerin sarkisina kapilmamalar1” i¢in uyardi: “Geleneksel ola-
rak insan haklarina saygi gosteren devletlerin bu tiir baskic1 diizenlemeleri
kabul etmeleri, otoriter iilkelerin liderlerine kendi diizenlemelerini elestiren-
lere kars: kullanabilecekleri argiimanlar kazandiracaktir.”>%

Internette ifade 6zgiirliigiinii izlemeye yonelik caligmalariyla 6ne gikan
diger STK'lar arasinda Article 19, Avrupa Dijital Haklar Orgiitii ve PEN In-
ternational sayilabilir. 1987’de kurulan Article 19, Birlesik Krallik’ta bir yar-
dim kurulusu olarak kayithdir ve ¢evrimici ifade dzgtirliigiiniin gelistirilmesi
ve gazetecilerin korunmas: alanlarinda aktif olarak calisir. 2002’de kurul-
mus olan Avrupa Dijital Haklar Orgiitii (European Digital Rights — EDRi),*
Avrupa’nin 20 farkl iilkesinden 32 gizlilik haklar1 ve medeni haklar kurulu-
sunu bir araya getirir. Bu kuruluslarin ¢alismalar, gizlilik, veri koruma, telif
hakki reformlar1 ve ¢evrimigi ifade 6zgtirliigli alanlarma odaklanir.

555 A.g.y.

556 A.g.y.

557 Article 19, History and achievements [Tarihi ve Basarilari], www.article19.org/pages/en/his-
tory-achievements.html.

558 European Digital Rights [Avrupa Dijital Haklar Orgiitii] (EDRi), www.edri.org.
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1921’de kurulan PEN International, sairlerin, romancilarin ve denemeci-
lerin haklar1 igin miicadele etmek ve ifade 6zgiirliiglinii gelistirmek konu-
larinda koklii bir ge¢mise sahiptir. 100 tilkede 20.000 iiyesi olan PEN Inter-
national, “tiim uluslarin i¢inde ve arasinda diisiincelerin engelsiz bir sekilde
iletilmesini” gelistirmeyi amaglar.™ 2012 yilinda, PEN International, djjital
medyanin ifade 6zgiirligiini gergeklestirme vaadine dayanan PEN Dijital
Ozgiirliik Bildirgesini*® kabul etti. PEN, bildirgede herkesin ifade 6zgiirliigii
ve dijital medya yoluyla bilgi arama ve alma hakki oldugunu vurgular. Hii-
kiimetler, bilgi iletmek i¢in interneti kullanan kisiler hakkinda sorusturmalar
agmamali ve ¢evrimici ifade 6zglirligiinii aktif bir sekilde korumalidir. Sa-
dece uluslararas: standartlara uygun smirlamalar getirilmelidir. PEN ayrica,
herkesin dijital medyada devletin takibinden uzak olmas: gerektigini ve 6zel
sektoriin de, tipki devletler gibi, ifade 6zgiirliigii konusunda insan haklar1
yiikiimliiliiklerine sahip oldugunu beyan etmistir.

559 PEN International, Who we are [Biz Kimiz?], http://pen-international.org/who-we-are.
560 PEN International (Eyliil 2012), PEN Declaration on Digital Freedom [PEN Dijital Ozgiirliik
Bildirgesi], http:/ /peninternational.org/pen-declaration-on-digital-freedom.
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8. Cevrimigi ifade ozgiirliigiiniin gelistirilmesi

4. ve 7. Boliimlerde, cevrimici ifade 6zgiirliigii icin standartlarin nasil be-
lirlendigini ve bu hakkin nasil izlendigini ele aldik. Ancak bu yeterli degildir.
Internetin tiim insan haklari igin bir katalizér islevi gérmesi nedeniyle, inter-
nette yer alan ifadelerin gelistirilmesi temel 6nemdedir. En etkili uluslararasi
kurumlar da dahil olmak tizere, cok cesitli uluslararasi aktorler internette ifa-
de ézgiirliigiiniin gelistirilmesine 6nemli katkilarda bulundular. Bu béliimde
bazi uluslararas: gelistirme faaliyetleri hakkinda bir genel bakis sunulacak.
[lk olarak Avrupa Konseyi'nin ve Avrupa Birligi'nin roliine bakilacak, daha
sonra AGIT, UNESCO ve BM Fikir ve Ifade Ozgiirliigii Ozel Raportorii'niin
etkisi degerlendirilecek ve son olarak tek tek devletlerin ifade 6zgiirliigiinii
gelistirmeye yonelik girisimlerinden 6rnekler verilecek.

8.1. Avrupa Konseyi

Avrupa Konseyi, hem standart belirleme alaninda, hem de ¢evrimigi ifa-
de dzgiirliigiiniin énemini agiklayan cesitli faaliyetler yiiriitmek ve bu tiir
faaliyetlere katilmak yoluyla bu 6zgiirliigiin gelistirilmesinde lider bir rol
istlenmistir. Standart belirleme alaninda, Avrupa Konseyi yeni standartlar
gelistirmeyi degil, mevcut ifade 6zglirliigii standartlarini ¢evrimici diinyaya
aktarmayr amagcladi. Mevcut igboliimii uyarinca, énceki boliimlerde analiz
edilmis oldugu gibi, Avrupa Insan Haklar1 Mahkemesi internetle baglantil
davalar baglaminda 10. Maddeyi yorumlar. Mahkeme, yasalarin uygulanma-
st konusunda kendi roliinii oynarken, Avrupa Konseyinin diger organlari
da izleme ve gelistirme alanlarinda aktif rol oynayarak ifade 6zgiirligiiniin
internet acisindan 6nemini gesitli sekillerde vurgular, 6zellikle de cesitli ¢evri-
mici baglamlarda ifade 6zgilirliigliniin anlamini agiklamaya yonelik kararlar,
bildiriler ya da kilavuz ilkeler kabul ederler. Bu girisimler 4. Béliimde, bu ko-
nuyla baglantili 6zel sorunlar ise 5. Béliimde ele alinmisti. Bu organlar, boyle-
ce, bu alandaki insan haklar1 ihlallerinin 6nlenmesine de katkida bulunurlar.

Avrupa Konseyi, dzellikle, 2006'da Atina’da gergeklestirilen Internet Yo-
netisimi Forumu'ndan (IGF) bu yana -Mumbai’de yasanan teror saldirilar
yliziinden katilamadig1 2008 Haydarabat forumu disinda— her yil diizenli
olarak bu yillik forumlara katilarak Avrupa’da ve tiim diinyada gevrimici
ifade ozgiirliigiiniin gelistirilmesine en aktif sekilde destek veren uluslarara-
st kurulus haline geldi. Avrupa Konseyi, internet yonetisimi tartismalarimin
baslica paydaslarindan biridir ve insan haklar1 odakl: olarak gesitli alanlarda
bu forumlara katkida bulunur. Konsey, 6zellikle, ifade ve bilgi 6zgtirliigliniin
korunmasma ve ayrica kisisel verilerin korunmasina ve gizlilige, cocuklarm
korunmasma (ama ayni zamanda onlarin internete katiliminin tesvik edilme-
sine) ve siber saldirilarin énlenmesine agirlik verir.
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Avrupa Konseyi, 2008'de Strazburg’da gerceklegen ilk Avrupa Internet
Yonetisimi Diyalogu'nun (European Dialogue on Internet Governance — Eu-
roDIG) olusturulmasinda énemli rol oynadi ve, Isvigrenin Cenevre kentinde
gerceklestirilen 2009 EuroDIG’den bu yana, yillik EuroDIG toplantilar: igin
cat1 kurulus roliinii iistlenerek ev sahibi iilke hiikiimetleriyle (Stockholm
2012’de Isveg, Lizbon 2013te Portekiz hiikiimetleriyle) isbirligi icinde galist1.
Bu toplantilar konuyla ilgili farkindaligi artirmak ve daha sonra diizenlenen
IGF toplantilarina hazirlanmak agisindan 6nemlidir. IGF'ten farkli olarak,
EuroDIGler tartigmalarda kaydedilen ilerlemeyi yansitan “mesajlar” iiret-
meyi basarir.>!

Avrupa Konseyi, ayrica, Viyana’da 2011°de diizenlenen Avrupa Konse-
yi Internet Yénetisimi Stratejisi 2012-2015 konferansi gibi belli konferanslar
da diizenler.*? Bu strateji, bagka yollarin yani sira, kamuoyunun internetteki
haklar ve ozgiirliikler konusundaki farkindaligini artirarak ve “internet kul-
lanicilarmin mevcut insan haklarmin bir 6zetini” gelistirmeye odaklanarak,
internet kullanicilariin haklarmi ve dzgtirliiklerini tam olarak kullanmalari-
n1 6nleyen sorunlarin bazilarinin ele alinmasini amaglar.>

Bu amagla, 2013'{in sonundan énce bdyle bir 6zet taslag olusturmasi go-
reviyle Internet Kullanicilarimin Haklar1 Uzerine Uzmanlar Komitesi kurul-
du.’* Komite'nin misyonu, ifade 6zgiirliigii gibi insan haklarmi genel kul-
lanici i¢in daha erisilebilir ve isler hale getirmektir. Kullanici, internet bagla-
minda hakkin igeriginden ve mevcut ¢dziim yollarindan haberdar olmalidir.
Bu sekilde, internette ifade ve bilgi 6zgiirliigiiniin korunmas: iizerine gesitli
bildiriler ve tavsiye kararlari, internet kullanicilarina haklarini daha eksiksiz
bir sekilde kullanma giicii kazandirilmasiyla tamamlanmalidir.

Ozel sozlesmelerde, 6rnegin internet servis saglayicilariyla yapilan soz-
lesmelerde ifade 6zgiirliigiine ve diger insan haklarina saygi duyulmas: da
bu acidan 6nemli bir noktadir; bu, hiikiimetin diizenlemeleriyle, 6zel sekto-
riin 6z diizenlemeleriyle ya da ortak diizenlemelerle saglanabilir.

561 Krsl. EuroDIG, www.eurodig.org.

562 Avrupa Konseyi ve Avusturya Federal Avrupa’yla ve Uluslararasi {ligkiler Bakanhg: (24-25
Kasim 2011), Our Internet — our rights, our freedoms: towards the Council of Europe strategy on
Internet governance 2012-2015 [Bizim internetimiz — bizim haklarimiz, bizim 6zgtirliikleri-
miz: 2012-2015 igin bir Avrupa Konseyi internet yonetisimi stratejisine dogru], Viyana.

563 Krsl. Avrupa Konseyi, Internet Governance: Council of Europe Strategy 2012-2015 [internet
Yonetisimi: Avrupa Konseyi 2012-2015 Stratejisi], Bakanlar Komitesi tarafindan kabul edi-
len metin (14 Mart 2012), Strazburg 2012.

564 Committee of experts on rights of Internet users [Internet kullanicilarmm haklar: iizerine
uzmanlar komitesi] (MSI-DUI), www.coe.int/t/dghl/standardsetting/media/MSI-DUI/
default_en.asp.
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2011’de, Avrupa Konseyi Bakanlar Komitesi, AIHS'nin 10. Maddesine
uyumun gelistirilmesine yonelik dénlemlere iliskin Bildiri'yi kabul etti.>*® Bu
bildiride, Avrupa Konseyi dogrudan ifade ozgiirliigiiniin gelistirilmesine
odaklandi, ancak cevrimici ifade dzgiirliigiine deginmeyi ihmal etti. Bu, in-
ternet icin ifade 6zgiirliigliniin 6nemini vurgulamak agisindan kaybedilmis
bir firsat olarak kabul edilebilir.**® Bununla birlikte, 4. Béliimde agiklandigi
gibi, Bakanlar Komitesi bir dizi baska kararda ve bildiride ¢evrimici ifade 6z-
glirliigiinii ele ald1.

Avrupa Konseyi Parlamenterler Meclisi de, 4. Béliimde deginildigi tize-
re, konuyla ilgili bir¢ok tavsiye karar1 aldi. Parlamenterler Meclisi, 6zellikle,
internette ve ¢evrimigi mecralarda ifade ve bilgi 6zgiirliigiiniin korunmasina
iliskin Ilke Kararinda ve Tavsiye Kararinda (2012),° internet erisim ve servis
saglayicilarmin pazar giiclerini kétiiye kullanma potansiyeli ve s6z konusu
aracilarin “ticari ya da bagka tiir nedenlerle kullanicilarimi bilgilendirmeksi-
zin ve kullanic1 haklarini ihlal edecek sekilde bilgilere erisimi ve bilgilerin ya-
yilmasini haksiz bir sekilde kisitlama olasilig1” konusunda kaygili oldugunu
belirtir. Meclis, internette ve ¢evrimici mecralarda ifade ve bilgi 6zgiirliigiinii
korumak igin, iiye devletlere, BIT tabanli mecralarin aracilarini kullanicila-
rinin ifade ve bilgi 6zgiirliigii haklarina saygi duymaya yonelik 6z diizenle-
meye dayali davrarus kurallar1 belirlemeye tesvik etmeleri ve, iilke mahke-
melerinin yarg1 yetkilerini tesis etmek de dahil olmak iizere, aracilarin kendi
kullanicilarinin ifade ve bilgi 6zgitirliigii haklariin ihlalinden dolay1 hesap
verebilmelerini saglamaya ¢alisma cagrisinda bulunur.>®

Ayn1 amacla, tavsiye kararinda Bakanlar Komitesi'ne, séz konusu sirket-
ler tizerinde iilke i¢i yarg: yetkisine iliskin kilavuz ilkeler gelistirmek yoluyla
internetin ve ¢evrimici mecralarin isleyisi i¢in aracilarin sorumlulugunu gtic-
lendirme ¢agrisinda bulunulur. Ayrica, ilgili AB organlariyla isbirligi icinde
calisilarak, AIHSnin 10. Maddesinin ve AB Temel Haklar Sarti'min 11. Mad-

565 Declaration on measures to promote the respect of Article 10 of ECHR [AIHSnin 10. mad-
desine uyumun gelistirilmesine yonelik 6nlemlere iliskin Bildiri] (13 Ocak 2011).

566 Kettemann M. C., “Ensuring human rights online: an appraisal of selected Council of Eu-
rope initiatives in the information society sector in 2010” [Cevrimici insan haklarini gii-
vence altina almak: 2010’da Avrupa Konseyi'nin bilgi toplumu sektériinde ytirtittiigii bazi
girisimlerin degerlendirilmesi], Benedek, Benoit-Rohmer, Karl ve Nowak (der.), European
Yearbook on Human Rights 2011 [2011 Avrupa Insan Haklar1 Yilli1], s. 461 ve devamu., s. 464.

567 Krsl. Avrupa Konseyi, Parlamenterler Meclisi (25 Nisan 2012), Resolution 1877 (2012) on the
protection of freedom of expression and freedom of information on the Internet and online
media [Internette ve gevrimici mecralarda ifade ve bilgi 6zgiirliigiiniin korunmasina iligkin
1877 (2012) say1l1 Karar]; ve ayni konuda Recommendation 1998 [1998 say1l1 Tavsiye Karari]
(2012).

568 Resolution 1877 [1877 sayili Tavsiye Karari] (2012), a.g.y., paragraf 9, 10 ve 11.
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desinin ifade ve bilgi 6zgtirliigli konusunda ortak bir sekilde uygulanmasi
saglanmalidir.>®

Son olarak, 7. Boliimde deginildigi gibi, ¢evrimici ifade dzgiirligiinin
gelistirilmesi baglaminda, Avrupa Insan Haklari1 Komiseri'nin roliine dikkat
gekilmelidir. Bu rol, Komiser'in internet 6zgiirliikleriyle ilgili olarak yaptig1
yaymlarda da goriilebilir.””

Avrupa Konseyi, bilgi toplumunu ve insan haklarini gelistirmeye yonelik
olarak pek cok materyal tiretmistir. Ozellikle, ifade 6zgtirliigiinii ve bilgi 6z-
giirliigiinii korumaya yonelik bilgi formunda ilgili tiim faaliyetler listelenir.>”*

8.2. Avrupa Birligi

Avrupa Birligi'nin (AB) internette ifade 6zgiirliigiiyle ilgili faaliyetleri,
baslica yetkinlikleriyle ve sorumluluklariyla baglantihidir. Ifade 6zgiirliigii
ve genel olarak insan haklari, AB internet yonetisimi politikalar1 baglaminda
birincil olarak bir siyasi kaygidir. Komisyon, Internet Yonetisimi Bildirisi'nde
(2009), kiiresel internetin giivenligini ve istikrarini insan haklarma saygiyla,
ifade ozgiirliigiiyle, gizlilikle, veri korumayla ve kiiltiirel ve dilsel cesitlilikle
baglantilandirir.”> Avrupa Parlamentosu, BIT ile insan haklar1 arasindaki ilis-
kiyle yakindan ilgilenir.’”® Avrupa Komisyonu, 2011 yilinda, bir “baglantinin
kesilmemesi stratejisi” agikladi. Bu strateji, internet aktivistlerinin internet-
te iletisim kurma 6zgiirliigline yonelik kisitlamalar: asmasina ve internette
ayrim yapmaksizin gerceklestirilen takip faaliyetlerinden kaginmalarina yo-
nelik araglar gelistirmeyi ve dagitmay1 da igeriyordu.”* Avrupa sirketlerinin

569 Recommendation 1998 (2012) on the protection of freedom of expression and freedom of
information on the Internet and online media [Internette ve cevrimici mecralarda ifade ve
bilgi 6zgiirliigiiniin korunmasina iliskin 1998 (2012) sayili Karar], paragraf 2.

570 Krsl. Hammarberg T. vd. (2011), Human rights and a changing media landscape [insan haklart
ve degisen medya ortami], Avrupa Konseyi; ayrica 4. Béliime bkz.

571 Krsl. The Council of Europe and the Internet, Fact Sheets [Avrupa Konseyi ve Internet, Bilgi
Formlari], Protecting freedom of expression and freedom of information [ifade 6zgiirliigii-
nii ve bilgi 6zgiirltigiinti korumak], www.coe.int/t/dghl/standardsetting/media.

572 Communication from the Commission to the European Parliament and the Council
[Komisyon’dan Avrupa Parlamentosuna ve Konsey’e Bildirim] (18 Haziran 2009), Internet
Governance: the next steps [Internet Yénetisimi: siradaki adimlar], COM (2009) 277 nihai
metin, paragraf 7.

573 Bkz. Horner L., Hawtin D. ve Puddephatt A. (2010), Information and communication tech-
nologies and human rights: study for the Subcommittee on Human Rights of the European
Parliament, Directorate-General for External Policies of the Union [Bilgi ve {letisim Tekno-
lojileri ve Insan Haklari: Avrupa Parlamentosu Insan Haklar1 Alt Komitesi, Dig Politikalar
Genel Miudiirliigii igin galisma], EXPO/B/ DROIT/2009/24.

574 Bkz. Komiser Neelie Kroes'un Basin Toplantisi, Using technology to support freedom, No
disconnect strategy [Teknolojiden 6zgiirliigli desteklemek icin yararlanmak, baglantinin
kesilmemesi stratejisi], 12 Aralik 2011, Speech/11/873.
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baskici rejimlere takip teknolojileri satmalarina hala izin verilmesi, kuskusuz,
AB'nin ticaret politikasiyla tutarlilik sorunu yaratiyor.””

Avrupa Komisyonu ve Avrupa Parlamentosu iiyeleri, her yil diizenli ola-
rak IGF’e katild1 ve 2012’de IGF’e ev sahipligi yapan Azerbaycan gibi iilke-
lerde bile ifade 6zgiirliigiinii savundu. Dijital giindemden sorumlu Komis-
yon iiyesi Neelie Kroes, Azerbaycan’da blogcularin ve ifade 6zgiirliigiiniin
baski altinda tutulmasini oradayken yaptig1 konusmalarda acik¢a kinadi.>
Avrupa Parlamentosu'nun bir¢ok tiyesi, Bakii’de 2012 IGF toplantis1 vesi-
lesiyle diizenlenen insan haklariyla baglantili cesitli etkinliklerde seslerini
duyurdu. Kisa bir siire sonra, Aralik 2012’de Avrupa Parlamentosu, AB Dis
Politikasi'nda, internete sansiirsiiz erisimi de iceren bir Dijital Ozgiirliik Stra-
tejisi benimsedi. Parlamento “AB'nin temel haklar ve gizlilik, ifade 6zgiir-
liigii, toplanma ve bilgiye erisim 6zgiirliigii gibi evrensel insan haklarindan
yararlanmanin vazgecilmez 6nkosullar: olarak dijital 6zgiirliikleri tanimas1”
cagrisinda bulundu.””

Avrupa Parlamentosu Disisleri Komitesi Raportorii Marietje Schaake,
internet konusunda yine interneti kullanmaya karar verdi ve kitle kaynak
kullanimi metodolojisiyle STK'lardan, is diinyasindan, devletlerden ve ge-
nel olarak internet kullanicilarindan raporunun konusuyla ilgili olarak goriis
topladi.”® Avrupa Parlamentosu, Arap Bahari'ndan sonra Avrupa dis politi-
kasinda insan haklar1 ve internet {izerine bir ¢alisma yaptirdi.® Bu calisma,
internetin ve kullanicilarmin demokratiklesme agisindan énemi konusunda
Avrupa Birligi'nin gozlerinin agilmasimi sagladi.

Komisyon 2010’da, Avrupa 2020 stratejisi icin Avrupa’nin yedi amiral ge-
misi projesinden biri olarak Avrupa i¢in bir Dijital Giindem benimsedi. Bu
proje, 6ncelikli olarak, BIT’in sosyal ve ekonomik potansiyelini maksimize
ederek Avrupa ekonomisini giiclendirmeyi amaglar, ama ayni zamanda di-
jital okuryazarhigin gelistirilmesini ve yaslilar ve engelliler gibi dezavantajl

575 Takip teknolojisi icin ihracat kontrolleri ve ilgili izleme ¢alismalar i¢in bkz. 6.5 ve 7.5.

576 Joint statement of the EU Delegation to the 7th Internet Governance Forum (IGF) in Baku
[AB Delegasyonunun Bakii'de diizenlenen 7. Internet Yénetisimi Forumu'nda yapti-
g1 ortak agiklama] (9 Kasim 2012), http://europa.eu/rapid/press-release_ MEMO-12-
852_en.htm. Neelie Kroes'un blogu, http:/ /blogs.ec.europa.eu/neelie-kroes/malala-day-
power-Internet/, 12 Kasim 2012.

577 Avrupa Parlamentosu, Resolution on a digital freedom strategy in EU foreign policy [AB dis
politikasinda dijital 6zgiirliik stratejisine iliskin Karar] (11 Aralik 2012), 2012/2094 (INI).

578 Krsl. Schaake M. (15 Kasim 2012), Rapor, EP-doc. P7_TA (2012)0470.

579 Krsl. Wagner B. (2012), After the Arab spring: new paths for human rights and the Internet in
European foreign policy [Arap Bahari’'ndan sonra: Avrupa dis politikasinda insan haklar1
ve internet i¢in yeni yollar], Avrupa Parlamentosu, Insan Haklar1 Alt Komitesi, EXPO/B/
DROIT/2011/28.
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gruplara mensup olan potansiyel kullanicilarin internete dahil edilerek ifade
ve bilgi 6zgiirliiklerini kullanmak konusunda gticlendirilmelerini de icerir.”®

Avrupa Komisyonu, cevrimici aglarin ve hizmetlerin kullanicilarinin
daha iyi korunabilmesi i¢in, 2012 yilinda, AB mevzuatinda ¢evrimici aglara
ve hizmetlere erisen ve bunlar1 kullanan yurttaslar: korumak i¢in 6ngoriilmiis
haklar1 ve ilkeleri bir araya getiren bir AB Cevrimici Haklar ilkeleri metni ya-
yimladi. Bu ilkeler arasinda “evrensel hizmet ilkesi” 6zellikle temel 6nemde-
dir. Bu ilkeye gore, AB’deki herkes karsilayabilecegi bir {icret ddeyerek asgari
diizeyde elektronik hizmetlere erisebilmelidir. Temel haklara ve 6zgiirliiklere
uyulmalidir. Diizenleyici merciler internet tarafsizlig: ilkesine baglh kalmak
zorundadir. Nefreti tegvik etmek yasaktir. Gizlilik ve veri koruma ayrintili bir
sekilde ele alinirken, ifade 6zgiirliigii sadece dolayl olarak gelistirilir.®'

8.3. Avrupa Giivenlik ve Isbirligi Teskilat1 (AGIT)

Avrupa Giivenlik ve Isbirligi Teskilati, (2013 itibariyle) 57 iiyesiyle Avru-
pa Konseyi'nden ¢ok daha biiyiik bir olusumdur ve daha Dogu’da yer alan iil-
keleri ve Bati’da da ABD ve Kanada'y1 igine alir. Teskilata tiye baz tilkelerde
cevrimici ifade 6zgiirliigii alaninda ciddi sorunlar mevcuttur. AGIT 1997'de
ifade 6zglirliigliniin gelistirilmesi i¢in 6zel bir kurum olarak, Viyana merkezli
Medya Ozgiirliigii Ozel Temsilciligini (MOT) olusturdu.® Bu kurumun go-
rev tamiminda, tiim AGIT iilkelerinde “medya alanindaki ilgili gelismelerin
gozlemlenmesi” ve “ifade 6zgiirliigii ve dzgiir medyayla ilgili olarak AGIT
ilkelerine ve taahhiitlerine tam uyumun gelistirilmesi” vardir.*® Bir erken
uyart1 islevi géren kurum, medyanin ve gazetecilerin faaliyetlerini engelleyen
ciddi sorunlari ele aliyor ve ciddi uyumsuzluk vakalarinda hizli yanitlar veri-
lebiliyor. AGIT iginde 6zerk bir kurum olan MOT, medya 6zgiirliigiinii tehdit
eden durumlari degerlendirir, AGIT katilimcisi devletlere yoneltilen sorulari,
tavsiye kararlarini ya da uyarilar ele alir ve bir devletin kendi taahhditlerine
ve kurumun tavsiyelerine uymamasini kinamak tizere diizenli olarak kamu-
oyuna agiklamalar yapar.>®

580 Communication on a Digital Agenda for Europe [Avrupa i¢in bir Dijital Glindem {izerine
Bildiri] (19 Mayis 2010), COM 2010 245 nihai metin.

581 Avrupa Komisyonu (2012), Code of EU online rights [AB ¢evrimici haklar ilkeleri], Avrupa
Birligi.

582 Bu gorev su anda Bosna-Hersek temsilcisi Dunja Mijatovi¢ tarafindan yiirtitiilmektedir.

583 Daimi Konsey (5 Kasim 1997), Karar No. 193, www.osce.org/pc/40131.

584 Mujic Z., “The OSCE Representative on Freedom of the Media — an inter-governmental
watchdog: an oxymoron?” [AGIT Medya Ozgiirliigii Temsilcisi - hiikiimetler arasi bir bek-
¢i: bir oksimoron mu?], Benedek, Benoit-Rohmer, Karl ve Nowak (der.), European yearbook
on human rights 2010 [2010 Avrupa insan haklar yilligi], s. 309-319, alint1 s. 312. MOT’nin
izleme faaliyetleri i¢in 6. Boliime de bkz.

157



IFADE OZGURLUGU VE INTERNET

AGIT MOT Dunja Mijatovié, 6rnegin, Belarus’ta sosyal medya aktivistle-
rinin tutuklanmas1 konusundaki kaygisin1 ve Azerbaycan’daki gazetecilerin
serbest birakilmasi konusundaki memnuniyetini kamuoyuyla paylagmigtir.™
MOT, faaliyetleri kapsaminda, Demokratik Kurumlar ve Insan Haklar1 Biiro-
su (DKIHB) gibi AGIT kurumlariyla ve Avrupa Konseyi ve Birlesmis Millet-
ler gibi AGIT digindan kurumlarla isbirligi icinde calisir. Avrupa Konseyi'nde
tek gorevi ¢evrimigi ifade 6zgiirliigiiniin gelistirilmesi olan 6zel bir yetkili bu-
lunmadi1 igin, bu AGIT pozisyonu Avrupa Konseyi bélgesi igin de énemli-
dir.

AGIT Medya Ozgiirliigii Temsilcisi, yaklagik olarak 2003’ten bu yana,
cevrimici ifade dzgiirliigiiyle ilgili konularla giderek daha yogun bir sekilde
ilgileniyor.”® Temsilci, bu amacla, konuyla ilgili bir¢cok belge yayimladi ve
internette medya 6zgiirliigiine iligkin bildirilere katild1.®” Medya Ozgiirliigii
Temsilcisi tarafindan hazirlatilan ve 2011’de yayimlanan Internette Ifade Oz-
giirliigii calismasi 6zellikle dnemlidir. Bu calisma, AGIT katilimcist dilkelerde
internette ifade ozgiirliigiiyle, 6zgiir bilgi akisiyla ve medyada ¢ogulculukla
baglantili yasal hiikiimler ve uygulamalar tizerine biiyiik 6l¢iide bir anket
yardimiyla toplanmuis bilgiler sunar. Bu amagla, calismada internet erisimi,
internet icerigi diizenleme, engelleme, icerik kaldirma ve filtreleme ve ayrica
lisanslama ve ytiikiimliilitk konularina odaklanilir. Sonuglar, hiikiimetlerin
internet tizerindeki kontrollerinin giderek arttigini1 gostermesi agisindan son
derece kaygi vericidir.”®

AGIT Medya Ozgiirliigii Temsilciligi, cevrimici ifade 6zgiirliigii standart-
laryla ilgili olarak, yerlesik insan haklarini esas alir, ancak internette ifade
ozgiirliigiiniin yorumlanmasina da katkida bulunur. Medya ve Internet Oz-
glirliigiine iliskin 14 Haziran 2003 tarihli Amsterdam Tavsiyelerinde, inter-
nete erisim ve ¢evrimici ifade 6zgtirligii en 6nemli konulardi. Klasik medya
i¢in kabul edilemez olan sansiir yollarmin gevrimigi medya i¢in de kullanil-
mamas1 gerektigi ilkesi, daha o tarihte bu metinde ortaya konmustu.” 2005

585 Krsl. Basin Biilteni (4 Eyliil 2012), www.osce.org/FOM/93345, ve Basin Biilteni (18 Aralik
2012), www.osce.org/FoM /98422 (her iki belgeye de 9 Mart 2013'te erisildi).

586 Mbller C. (2008), “The future of media freedom on the Internet” [internette Medya Ozgiirlii-
gtintin Gelecegi], OSCE, the Representative on Freedom of the Media, ten years for media freedom,
an OSCE anniversary, current and forthcoming challenges [AGIT, Medya Ozgiirliigii Temsilcisi,
medya 6zgiirliigii igin on yil, bir AGIT yildéniimii, mevcut ve yaklasan giicliikler], Viyana,
s. 139-48.

587 Bkz. AGIT Medya Ozgiirliigii Temsilcisi (2003), Spreading the word on the Internet [Inter-
nette Gortisleri Yaymak], www.osce.org/fom/13871, AGIT’in Media Freedom Internet Co-
okbook [Medya Ozgiirliigii Internet Rehberi] adli kitabma dayanir (2004), www.osce.org/
fom/13836.

588 Akdeniz Y. (2012), Freedom of expression on the Internet [Internette Ifade Ozgiirliigii], AGIT
Medya Ozgiirliigii Temsilciligi; ayrica bkz. www.osce.org/fom/80723.

589 Bkz. AGIT Medya Ozgiirliigii Temsilcisi (2003), Spreading the word on the Internet [Internette
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tarihinde, MOT, Sinur Tanimayan Gazetecilerle birlikte, internette medya 6z-
giirliigiiniin giivence altina alinmasina iliskin bir bildiri yayimladi.*® AGIT
Daimi Konseyi'nin 2004’te internette hosgoriiniin ve medya ozgiirliigiiniin
geligtirilmesine iligkin bir karar®! ve AGIT Briiksel Bakanlar Konseyi'nin de
2006’da internetin terér amaciyla kullanilmasina kars1 koymaya iligkin bir ka-
rar kabul etmis olduklar1 da belirtilmelidir.>>

AGIT Parlamenterler Meclisi, standartlarin netlestirilmesine de katkida
bulundu. Meclis, 2011’de Belgrat'ta yaptig1 toplantida, daha genis bir bildi-
rinin parcas: olarak, ifade 6zgiirliigliniin temel 6éneminin ve internetin bu
hakki hayata gegirmek igin bir ara¢ olarak muazzam potansiyelinin vurgu-
land1gy, bilgilerin serbest dolagimu tizerine bir Karar aldi. Kararda “bilgilere
Ozgiir erisim, 6zellikle de tiim niifus gruplari icin kolayca erisilebilir olan bir
internet ag1 yoluyla erisim ihtiyac1 vurgulanir” ve AGIT’e Medya Ozgiirlii-
gii Temsilciligi'nin ve Demokratik Kurumlar ve Insan Haklar1 Biirosu'nun
(DKIHB) bilgilerin 6zgiir dolagiminin ve bilgilere dzgiirce erisimin gelistiril-
mesi alaninda daha aktif olmasini saglama ¢agrisinda bulunulur.>?

Medya Ozgiirliigii Temsilcisi, Temmuz 2011 tarihli ifade Ozgiirliigii ve
Internet Ortak Bildirisi basta olmak {izere, ifade 6zgiirliigiinii gelistirmeye
yonelik dort uluslararas1 6zel mekanizmanin yillik ortak agiklamalarina da
katilmist1.®* Dolayistyla, MOT'nin internet yonetisimi tartismalarinda dile
getirdigi goriisler, internet yonetisiminde insan haklarinin, 6zellikle de ifade
ozgiirliigiiniin Sneminin vurgulanmasi agisindan énemlidir. MOT, hiikiimet-
lerle, medyayla ve sivil toplumla yakin temas halinde calisarak yillik Internet
Yonetisimi Forumu’'nda uygulanan ¢ok paydash yaklasimi da destekler.>>

goriisleri yaymak], www.osce.org/fom/13871, s. 211 ve devamy, s. 213.

590 Bkz. Medya Ozgiirliigii Temsilcisi, Guaranteeing media freedom on the Internet [internette
medya Ozgiirliigiiniin giivence altina alinmasi], www.rsf.org/IMG/pdf/declaration_ang-
lais.pdf.

591 AGIT, Daimi Konsey (2004), Karar No. 633, Promoting tolerance and media freedom on the
Internet [Internette hoggoriiniin ve medya 6zgiirliigiiniin gelistirilmesi].

592 Krsl. Briiksel Bakanlar Konseyi (2006), Decision No. 13/06 on countering the use of the In-
ternet for terrorist purposes [Internetin terér amaciyla kullanilmasina karsi koymaya iligkin
13/06 sayili Karar].

593 Krsl. AGIT, Belgrat'ta 20. Parlamenterler Meclisi, Belgrat Bildirisi (10 Temmuz 2011), www.
oscepa.org/meetings/annual-sessions.

594 Bkz. International Mechanisms for Promoting Freedom of Expression [Ifade Ozgiirliigiinii
Gelistirmek Igin Uluslararast Mekanizmalar], Joint Declaration on Freedom of Expressi-
on and the Internet [Ifade Ozgiirliigii ve internet Uzerine Ortak Bildiri], www.osce.org/
fom/78309.

595 Kisl. Moeller C., “Internet governance in the OSCE region: media freedom, human secu-
rity and the multi-stakeholder approach” [AGIT bélgesinde internet yonetisimi: Medya
ozglirliigli, insan giivenligi ve cok paydasl yaklasim], Benedek, Bauer ve Kettemann (der.)
(2008), Internet governance and the information society, global perspectives and European dimen-
sions [Internet yonetisimi ve bilgi toplumu: kiiresel yaklagimlar ve Avrupa’daki boyutla-
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Medya Ozgiirliigii Temsilcisi, IGF ler ve EuroDIG'ler basta olmak iizere,
konuyla ilgili cok sayida konferansa ve atélyeye katilmanin yani sira, kendisi
de bu amagla biiyiik konferanslar diizenler. Bu konferanslardan ilki, 2003"te
Amsterdam’da gerceklestirilen medya 6zgiirliigii ve internet konferansiyds;
2013’te Viyana'da gerceklegtirilen diger bir biiyiik konferans ise “Internet
2013 — Medya ozgiirliigiinti gelistirecek politikalarin sekillendirilmesi” bas-
ligini tagtyordu. Ilk konferans konuyu kesfetmeye yénelik bir girisim olarak
degerlendirilebilecek nitelikteyken, ikincisi internette medya 6zgiirliigiintin
sorunlarinin ele alinmasinda izlenecek operasyonel yaklasimlar: tanimlama-
y1 amaghyordu. Bu baglamda, filtreleme ve engelleme sorunlar1 ve sosyal
medyada medya 6zgiirliigii tartisildl. Konferans sirasinda, MOT tarafindan
derlenen sosyal medya kilavuz ilkelerini iceren 2013 Sosyal Medya Rehberi
tanitild1.¢ Odak noktalarindan biri, yine konferansta sunulan yeni bir AGIT
Rehberinin de konusu olan ¢evrimi¢i medyada 6z diizenlemeydi.*” Medya
Ozgiirliigii Temsilciligi tarafindan diizenlenen Kafkasya ve Orta Asya’daki
internet sorunlar1 konferanslarinin 6nemli bir farkindalik artirma islevini ye-
rine getirmesi beklenebilir. Bu konferanslar ifade 6zgtirliigtiniin farkli yonle-
rinin ele alindig bildiriler de tiretmistir.>®

Gazetecilerin giivenligi, Medya Ozgiirliigii Temsilcisi'nin 6zel énem ver-
digi bir konudur. Bu amagla, belirli tavsiye kararlar1 alinmistir™ ve gazeteci-
lerin giivenligi lizerine bir rehber yayimlanmigtir.®®

8.4. Birlesmis Milletler Egitim, Bilim ve Kiiltiir Orgiitii (UNESCO)

UNESCO, Birlesmis Milletler organlar: arasinda ¢evrimici ifade 6zgiirlii-
gilintin 6nemini taniyan ilk kurum oldu. UNESCO, Uluslararas: Telekomii-
nikasyon Birligi’yle (International Telecommunication Union - ITU) birlikte,
Diinya Bilgi Toplumu Zirvesi'nde (DBTZ) ve, bu katilimi sayesinde, ifade 6z-
glirligt, gizlilik ve cesitlilik gibi baslica insan haklar1 sorunlariin tanitilma-

r1], Eleven, s. 95-106. Ayrica bkz. Moeller C. ve Amouroux A. (der.) (2007), Governing the
Internet: freedom and requlation in the OSCE region [Internetin yénetigimi: AGIT bolgesinde
ozgiirliik ve yasal diizenlemeler], AGIT, Medya Ozgiirliigii Temsilciligi, Viyana.

596 AGIT, Medya Ozgiirliigii Temsilcisi (2013), Social media guidebook [Sosyal Medya Rehberi],
Viyana.

597 AGIT, Medya Ozgiirliigii Temsilcisi (2013), The online media self-requlation guidebook [Cevri-
mici Medya Oz Diizenleme Rehberi], Viyana.

598 Krsl., drnegin, AGIT, Medya Ozgiirliigii Temsilcisi (2010), Access to information and new tech-
nologies [Bilgiye ve Yeni Teknolojilere Erisim], Tiflis, Giircistan, 11-12 Kasim 2010, Viyana.
AGIT, Medya Ozgiirliigii Temsilcisi (2012), Pluralism and Internet governance [Cogulculuk ve
Internet Yonetisimi], Dusanbe, Tacikistan, 29-30 Kasim 2011, Viyana.

599 Ozellikle, Vilnius recommendations on the safety of journalists [Gazetecilerin giivenligi {izerine
Vilnius tavsiyeleri] (Haziran 2011), www.osce.org/cio/78522.

600 Krsl. AGIT, Medya Ozgiirliigii Temsilcisi (2012), Safety of journalists: guidebook [Gazetecilerin
Giivenligi Rehberi], Viyana. Ayrica bkz. 2.1.3.
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sinda ¢ok 6nemli bir rol oynadi. Ornegin, UNESCO'nun sozlii ve goriintiilii
fikirlerin serbest dolasimi ve internette ¢okdillilik {izerine ¢alismalari, kendi
dillerinde internet igerigine erisimi olmayan tiim insanlar igin ifade ve bilgi
ozglrliigl hakk: agisindan ¢ok énemliydi. Bu gercevede, 2003'teki UNESCO
Genel Konferansi'nda ¢okdilliligin ve siber uzaya evrensel erisimin gelistiril-
mesi ve kullanimu iizerine bir tavsiye kabul edildi.®

UNESCO, cevrimici ifade 6zgiirliigiinii gelistirmek igin yillik IGF'lerden
de yararlanir, 6rnegin deneyimlerini paylasmalari i¢in blogculari bu forumla-
ra davet eder. Kurulus, diinya genelindeki bolgesel faaliyetlerinde de, ya bol-
gesel IGF'lerde ya da ayr1 olarak etkinlikler diizenler. Ornegin, Subat 2013'te
Fas'in Marakes kentinde diizenlenen UNESCO Internette ifade Ozgiirliigii
Konferansi'nda, Arap iilkelerinde ifade 6zgiirliigiinii kolaylastiran bir orta-
min gelistirilmesi savunulmustur.®>

UNESCO ayrica, cevrimigi ifade 6zgtirliigii tizerine bir¢ok énemli rapor
ve baska yayinlar da hazirlamistir. Bunlardan biri, ¢evrimigi ifade 6zgiirliigii-
nii kisitlayan yasa ve diizenleme trendlerine dayali olarak internet filtreleme-
sinin artan kullanimini gosteren ampirik kanitlarin ortaya kondugu Baglant:
ozgiirliigii, ifade 6zgiirliigii: interneti sekillendiren yasa ve diizenleme ekolojisinde
degisim baslikli rapordu.®® IGF 2012 icin yayimlanan internette gizlilik ve ifade
ozgiirliigii iizerine kiiresel anket de bu konuyla ilgili diger bir rapordur.®* Bu ya-
yin internette gizlilik konusunda yasanan gelismelere ve gizlilik ile ifade 6z-
glirligii arasindaki kesisime odaklanir. Gizliligin korunmasi, ifade 6zgtirliigii
i¢in gerekli giiveni yaratabilir, ancak ayn1 zamanda ifade ve bilgi 6zgiirliigii-
nii de siurlayabilir. Bu tiir durumlarda, Mosley / Birlesik Krallik davasina atifla
gerekli dengeleme igin kamu yarari testi 6nerilir.*® Ozetle, UNESCO ifade
ozgiirliigii alaninda Avrupa Konseyi'ne ve Medya Ozgiirliigii Temsilciligi ne
benzer faaliyetlerde bulunur, fakat bunlar kiiresel lgekte yapar.

8.5. BM Fikir ve Ifade Ozgiirliigii Ozel Raportorii

Birlesmis Milletlerin insan haklar1 organlari, ¢evrimici ifade dzgtrliigii
konusunda sasirtici derecede sessizdir. Her ne kadar DBTZ ve onun devami

601 Krsl. UNESCO (15 Ekim 2003), General Conference Recommendation Concerning the Promotion
and Use of Multi-Lingualism and Universal Access to Cyberspace.

602 Freedom of Expression on the Internet: UNESCO conference [Internette ifade Ozgiirliigii:
UNESCO konferansi], Marakes, www.unesco.org/new/en/media-services/single-view /
news/freedom_of_expression_on_the_Internet_unesco_conference_in_marrakech.

603 Krsl. Dutton W. H., Depatka A., Law G. ve Nash V. (2011), Freedom of connection, freedom of
expression: the changing legal and regulatory ecology shaping the Internet, UNESCO.

604 Mendl T., Puddephatt A., Wagner B., Hawkin D. ve Torres N. (2012), Global survey on Inter-
net privacy and freedom of expression [Internette gizlilik ve ifade 6zgiirliigii iizerine kiiresel
anket], UNESCO.

605 Mosley / Birlesik Krallik (10 Mayzs 2011), basvuru no. 48009/08.
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olan IGFler Birlesmis Milletler catis1 altinda diizenlenmis ve Insan Haklar
Yiiksek Komiserligi 2003'te insan haklar1 ve bilgi toplumu {izerine diizenle-
nen ¢alistaya katkida bulunmus olsa da,** insan haklar1 meselelerinin giderek
daha fazla agirlik kazandig1 IGF toplantilarina ne Yiiksek Komiserlik, ne de
BM Insan Haklar1 organlari katildi.%” Bununla birlikte, BM, ADO ve AGIT ifa-
de Ozgiirliigii raportorleri, Tunus’taki DBTZ nin gergeklestirildigi 2005 yilin-
da, (0 zaman igin) {i¢ raportor tarafindan agiklanan ilk Ortak Bildiride internet
yonetisimine ve insan haklarina odaklandilar®® ve eski Fikir ve Ifade Ozgiir-
liigii Ozel Raportorii, 2006 tarihli raporuna, bir yillik raporda ilk kez olarak,
kapsamli bir internet yonetisimi ve insan haklar1 béliimiinii dahil etti.®”

Frank La Rue, 2009'da Sarm El-Seyh'te gerceklestirilen dordiincii IGF te,
IGF’e katilan ilk BM Fikir ve Ifade Ozgiirliigii Ozel Raportorii oldu. La Rue,
etkinligin kendi gorevi agisindan tagidig1 potansiyeli hemen fark etti ve 2011
yilinda Insan Haklar: Konseyi'ne sundugu yillik raporunda fikir ve ifade 6z-
giirliigii ve internet konusuna odaklandi.® Bu rapor, Isveg Hiikiimeti'nin
destegiyle diinya genelinde diizenlenen bir dizi bolgesel toplantinin ardin-
dan hazirlanmist1.®" Sivil toplum, baslica kaygilarindan bazilarin teyit ettigi-
ni gordiigii igin raporu olumlu karsilad1.*”> Ozel Raportér, o tarihten bu yana,
gesitli konferanslara ve toplantilara katilarak cevrimici ifade dzgiirliigiiniin
gelistirilmesinde ¢ok énemli bir rol oynada.

2011 yilinda dért Ifade Ozgiirliigiinii Gelistirmeye Yonelik Uluslararast
Mekanizma -BM Fikir ve ifade Ozgiirliigii Ozel Raportorliigii, AGIT Medya

606 Krsl. 4. Boliim, 169. dipnot.

607 Benedek W., “Internet governance and human rights” [Internet yonetisimi ve insan haklari],
Benedek, Bauer ve Kettemann (der.), Internet governance and the information society, global
perspectives and European dimensions [Internet yénetigimi ve bilgi toplumu: kiiresel perspek-
tifler ve Avrupa’daki boyutlari], s. 31-50, alint1 s. 41 ve devamu.

608 Ortak Bildiri (21 Aralik 2005), www.OSCE.org/FoM/27455.

609 Ligabo A. (27 Mart 2006), Report of the Special Rapporteur on the Promotion and Protection of
Freedom of Opinion and Expression [Ozel Raportoriin Fikir ve Ifade Ozgiirliigii Hakkimin Ge-
listirilmesi ve Korunmasi Uzerine Raporu], BM belge no. E/CN.4/2006/55.

610 Aslinda, Ozel Raportor, birincisi daha genel nitelikli olan, ikincisi ise erisime ve icerikle bag-
lantil1 konulara odaklanan iki rapor sundu: La Rue F. (16 May1s 2011), Report of the Special
Rapporteur on the promotion and protection of the right to freedom of opinion and expression [Ozel
Raportoriin fikir ve ifade 6zgtirltigii hakkinin gelistirilmesi ve korunmas tizerine raporu],
BM belge no. A/HRC/17/27 (raporun daha onceki stirtimii 24 Nisan 2011 tarihlidir). La
Rue F. (10 Agustos 2011), BM belge no. A/66/290.

611 Kapsaml arka plan raporu icin: Horner L., Freedom of expression and the Internet: report from
regional consultation meetings convened by Demos, Global Partner and Associates [Ifade 6zgiir-
liigii ve internet: Demos, Global Partner and Associates tarafindan diizenlenen bolgesel
istisare toplantilar1], www.mediapolicy.org/Demos-FoE-Internet.

612 APC, Internet rights are human rights [Internet Haklari, Insan Haklaridir], Insan Haklar
Konseyi‘yle genel istisarelerde bulunan bir sivil toplum kurulusu olan Ilerici Iletisim Der-
negi (Association for Progressive Communications - APC) tarafindan hazirlanan bir yazili
acitklama, www.apc.org/en/node/12371.
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Ozgiirliigii Temsilciligi, ADO Ifade Ozgiirliigii Ozel Raportorliigii ve AIHHK
[fade Ozgiirliigii ve Bilgiye Erisim Ozel Raportorliigii— cevrimigi ifade 6zgiir-
ligii icin temel ilkeler iceren bir ortak bildiri yayimlad1.*"® Bu ilkeler arasinda,
gevrimici ifade ozgiirliigiintin tipk1 ¢evrimdis1 ifade 6zgiirliigii gibi korun-
masi gerektigi ve kisitlamalara ancak uluslararas1 hukukta yer bulmus olan
ii¢ asamali test cergevesinde izin verilebilecegi de vardir. Ayrica, dort uzman,
internette ifade 6zglirliigline getirilecek herhangi bir kisitlamanin daima hem
internetin olumlu potansiyeli, hem de baskalariin haklar1 cercevesinde oran-
tili olmast gerektigini 6ne siirdii. Internetin diizenleme ortami benzersiz bir
yaklasim gerektirir ve teknoloji yonelimleri igin mevcut olan yaklasimlarin
gevrimici ortama aktarilmasiyla yetinilemez. Yaklagimlarin internetin ihti-
yaglarina uyarlanmasinda, 6z diizenleme etkin bir ara¢ olarak kullanilabilir.
Bununla birlikte, genel olarak, farkindalik artirma ve egitim cabalar1 temel
onemdedir ve internet okuryazarliginin desteklenmesi gereklidir.

Insan Haklar1 Konseyi, internette insan haklariin gelistirilmesi, korun-
mast ve kullanilmasi iizerine temel 6nemdeki ilk kararin1 Temmuz 2012'de
kabul etti.?"* Bununla birlikte, Insan Haklar: Yiiksek Komiserligi, hala, fikir
ve ifade dzgiirliigii hakki Ozel Raportorii disinda, bu énemli insan haklar
meselesini takip etmeye yonelik bir yaprya sahip degildir.

8.6. Devletlerin yiiriittiikleri girisimler

Uluslararas: kuruluslarin ve organlarin gelistirme faaliyetlerinin yani sira
tek tek devletlerin de iyi uygulama 6rnegi olarak goriilebilecek énemli giri-
simleri bulunuyor.

Ozellikle, Isveg’in Ozel Raportériin 2011'de fikir ve ifade 6zgiirliigii hak-
ki tlizerine temel raporlarimi kaleme alirken yaptig1 calismalara verdigi des-
tegi vurgulamaliyiz. Isveg, bagka uluslararas: faaliyetlere, 6rnegin 2013'te
Marakes'te gergeklestirilen UNESCO Ifade Ozgiirliigii Konferansi'na da des-
tek verdi ve, 2012’den bu yana, Stockholm’de yillik olarak uluslararas: Inter-
net Forumu’nu diizenleyerek diinyanin her yerinden, 6zellikle de Giiney’den
gelen paydaglari bir araya getiriyor.*"

613 International Mechanisms for Promoting Freedom Of Expression [ifade Ozgiirliigiinii Ge-
listirmek Icin Uluslararast Mekanizmalar] (1 Haziran 2011), Joint Declaration on Freedom of
Expression and the Internet [ifade Ozgiirliigii ve Internet Uzerine Ortak Bildiri], www.osce.
org/fom/78309.

614 Insan Haklar1 Konseyi (5 Temmuz 2012), The Promotion, Protection and Enjoyment of Human
Rights on The Internet [Internette insan Haklarmin Gelistirilmesi, Korunmasi ve Kullanilma-
s1], BM belge no. A/HRC/20/8.

615 Internet Freedom for Global Development [Kiiresel Kalkinma Icin Internet Ozgﬁrlﬁgij],
www.stockholminternetforum.se.
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Hollanda, 2011 yilinda, internette ifade 6zgiirliigiinii savunan iilkelerden
olusan bir uluslararasi koalisyon kurdu. Cevrimici Ozgiirliik Koalisyonu ad1
verilen bu olusumun ilk konferansi Lahey’de gergeklestirilirken, 2012'deki
konferansa Kenya, 2013’tekine Tunus ev sahipligi yapti. Hollanda, ayrica,
internette ifade 6zgiirliigiine 6 milyon euro harcayacagmi ve baski altinda
calisan blogcular: ya da siber aktivistleri desteklemeye yonelik girisimler bas-
latacagini agiklad1.® Ulke, bu sekilde, “dijital savunucular ortakligi”na katki-
da bulunuyor. Cevrimici Ozgiirliik Koalisyonu, 2013 itibariyle, ABD de dahil
olmak iizere diinya genelinde 18 iiyeye sahipti.®”

Avusturya, BM Insan Haklar1 Konseyi'nin gazetecilerin giivenligiyle ilgili
olarak 2012’de kabul ettigi kararin bas destekgisiydi. Avusturya Hiikiimeti,
Viyana’'da gerceklestirilen bir hazirlik toplantisina ev sahipligi yapti, 6zellikle
kadin gazetecilere yonelik tehditlere iliskin bir UNESCO ¢alismasin1 destek-
ledi ve karar igin basarili bir lobi ¢alismas: yiiriittii. Sonugta 67 destekciye
ulasildi ve karar oybirligiyle kabul edildi.®*®

616 Bkz. Hollanda Hiikiimeti, Coalition of countries for free internet [Ozgiir Interneti Savunan
Ulkeler Koalisyonu], www.government.nl/news/2011/12/14/coalition-of-countries-for-
free-internet.html.

617 Bkz. ABD Disisleri Bakanligi, Fact Sheet: Freedom Online Coalition [Bilgi Formu: Cevrimigi
Ozgiirliik Koalisyonu], www.humanrights.gov/2012/11/20/fact-sheet-freedom-online-
coalition.

618 Insan Haklar1 Konseyi (27 Eyliil 2012), Resolution on the Safety of Journalists; ayrica bkz. Ulus-
lararas1 Basin Enstittisti, UN Human Rights Council passes resolution in favour of journalists
safety, Austria pushed for protection of media workers [BM Insan Haklar1 Konseyi gazetecilerin
giivenligine yonelik bir karar aldi, Avusturya medya ¢alisanlarmin korunmas: igin ¢aba
gosterdi], www.freemedia.at/home/singleview /article/un-human-rights-council-passes-
resolution-in-favor-of-journalist-safety.html.
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2005 tarihli Tunus Taahhiidii'yle devletler acgikca “Birlesmis Milletler
Antlagmasi’'nda belirtilen hedef ve ilkelere, uluslararas1 hukuka ve cok taraf-
lilik esaslarina dayanan” ve Insan Haklari Evrensel Bildirgesi'ne tam olarak
uyan ve destek veren “insan merkezli, kapsayic1 ve kalkinmaya yonelik bir
Bilgi Toplumu” taahhiidiinde bulunurlar. Devletler “Viyana Bildirgesi'nde
belirtildigi gibi, kalkinma hakk: da dahil olmak {izere, tiim insan haklar1 ve
temel 6zgiirliiklerin evrenselligini, boliinemezligini, birbirine bagimliligini ve
birbirleriyle iligkililigini” teyit ederler.®

Internet “21. yiizyilin kamusal alan1 - tiim diinya igin bir kasaba meydant,
bir derslik, bir pazar yeri, bir kafe, bir gece kuliibii” haline geldi.®® Dolayisty-
la, internetin, gortislerin sekillendigi ve ifade edildigi bir mekan olarak ko-
runmasi gerekir. Iletisimi yapan ve alan ve iletisimin igerigi icin gegerli olan
bu koruma, insan haklari hukuku, IHEB nin ve UMSHS nin 19. Maddeleri ve,
Avrupa Konseyi bolgesinde, ATHSnin 10. Maddesi yoluyla saglanur.

Bu kitapta ortaya kondugu gibi, insanlarin ¢evrimigi faaliyetlerinde yasa-
nan patlama, bir yasal diizenleme tepkisi yaratti. Cok sayida devlet, internet
ozgirliigiinii korkulacak bir durum ve ¢evrimigci ifadeyi istikrar1 bozan bir
gii¢ olarak goriiyor. Bu kitapta, insan haklar1 hukukunda, devletlerin uygu-
lamalarinda ve, Avrupa Insan Haklar1 Mahkemesi basta olmak iizere, mah-
kemelerin ictihatlarinda ¢evrimici ifade 6zgiirliigiiniin nasil korundugunu
analiz ettik. Kitabin amaci, internette ifade 6zgiirliigiine yonelik ¢ok yonlii
glicliiklere 151k tutmaktir.

9.1. Internet caginda temel bir hak olarak ifade 6zgiirliigii

2. Boliimde, cevrimici ifade 6zgiirliigiiniin igerigi tizerine yaptigimiz ana-
liz, Avrupa Insan Haklar1 Mahkemesi'nin biiyiik dlgiide “cevrimdig: olarak
gegcerli olan her sey cevrimici olarak da gecerlidir” ilkesine bagh kaldigini,
zengin ictihadini internetle iligkili davalara uygularken ayn1 zamanda yeni
medyanin kendine 6zgii 6zelliklerini de dikkate aldigin1 gosteriyor. Hentiz
sadece smirli sayida karar mevcut olmakla birlikte, bu kararlar Mahkeme nin
temel ilkeleri ve hareket ¢izgileri iizerine sonuglara varmak igin yeterlidir.
Mahkeme, internetin ifade ozgiirliigiine getirdigi firsatlarin ve tehditlerin
tamamuyla farkindadir (Yaym Kurulu). Internette ifade dzgiirliigiine iligkin

619 World Summit on the Information Society [Bilgi Toplumu Diinya Zirvesi] (18 Kasim 2005),
Tunus Taahhtidii, WSIS-05/TUNIS/DOC/7-E, paragraf 2 ve 3.

620 Diusisleri Bakani Clinton H. R. (15 Subat 2011), Internet rights and wrong: choices and challenges
in a networked world [Internet haklari ve yanhslar: bir agla baglanmis diinyada segenekler ve
gtigliikler], George Washington Universitesi, Washington DC, www.state.gov /secretary/
rm/2011/02/156619.htm.
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ictihad1 hala sinurli olmakla birlikte, Mahkeme internetin ifade 6zgiirliigii agi-
sindan 6nemini (Times Newspapers) ve bliyiitiicli etkisini (Mouvement Raélien)
kabul etmistir ve devletlerden hem internetteki suglarin etkin bir sekilde ko-
vusturulmasini saglayacak bir yasal gerceve (K.U.), hem de medyanin inter-
netten elde edilmis bilgileri nasil kullanabilecegine iliskin bir cerceve (Yayin
Kurulu) gelistirmelerini talep etmektedir.

Yildirim davasinda Mahkeme, ifade 6zgtirliigii hakkini agikliga kavustur-
du ve bu hakkin bilgi yayma araglarimi ve kamuoyunun bilgi alma hakkini,
yani kisaca bilgi edinme hakkini da kapsadigini ortaya koydu. Mahkeme bu
davada ayrica, devletlerin internetin erigilebilirligini giivence altina alma yii-
kiimliiltigiinii de teyit etti. Gazetecilik 6zgiirliigii ve, interneti kullanan “yurt-
tas gazeteciler” de dahil olmak {izere gazetecilerin daha iyi korunmasi, ¢ok
gesitli uluslararasi aktorlerin dncelikli kaygisi olarak 6n plana ¢ikt1 ve pek ¢ok
yeni girisim tarafindan ele alindi.

Cevrimigi ifade 6zgiirliigii bilimsel ve sanatsal ifadeleri de icermekle bir-
likte, bu konuda ¢6ziilmesi gii¢ catismalar da ortaya ¢ikabiliyor. Bu 6zgiir-
liikkler, kiiresel olgekte din 6zgtirligii gibi baska haklarla ¢atisma icine gire-
biliyor. Medyada Islam peygamberi Muhammet'in suretine yer verilmesine
Miisliimanlarin verdikleri tepkiler {izerine ytiriitiilen tartisma bunun iyi bir
ornegidir. Kiiltiirel ifade ozgiirliigli cercevesinde, kiiltiirel gesitliligin ¢ok
onemli bir 6gesi olarak internette ¢okdilliligin biiytik bir giicliik olusturdugu
gorildi.

Internette ifade 6zgiirliigii yeni bir 6zgiirliik degil, mevcut bir insan hak-
kinmn yeni bir mecray1 igine alacak sekilde genisletilmesi anlamina gelir. Bu
cercevede, anonimlik ve bilgi ugurma (whistle-blowing) haklar1 da interne-
te uygulaniyor. Ayni durum, toplant: ve dernek kurma 6zgiirliigii ve egitim
hakki gibi baglantili haklarin internette kullanilmasi igin de gegerlidir. Fikri
miilkiyet haklar: ve bilgiye erisim hakk: arasinda ortaya ¢ikan gatigmalar, an-
cak bu haklarin dikkatli bir sekilde dengelenmesiyle ¢dziime kavusturulabi-
lir. Miilkiyet hakk: gibi bagka baz1 haklar da ¢evrimici ifade 6zgiirliigii bag-
laminda bir rol oynayabilir; Srnegin, bir Internet Servis Saglayicisinin lisansi
yetkili merciler tarafindan orantililik gerekliligini karsilamayan bir kararla ip-
tal edilebilir (Megadat.com) ya da tekelci bir servis saglayicis1 miilkiyet hakkimni
One siirerek bazi kullanicilara hizmet vermeyi reddedebilir.

3. Boltimde, cevrimici ifade ozgiirliigiiniin ¢evrimdis: ifade dzgiirliigii
icin gecerli olan gerekgelerle sinirlandirilabilecegini ortaya koyduk. Bununla
birlikte, farkli yarg: sistemlerinde farkli standartlarin gecerli olmas1 sorunu,
internette daha da énemli hale geliyor. Internetin biiyiitiicii etkisi, 6zel hayata
saygl (K.U.) ve genel olarak resit olmayan kisilerin (Pérrin, Ovchinnikov) ya
da gdgmen toplulugunun (Féret) korunmas: agisindan yeni ortaya ¢ikan bir
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glicliiktiir. Internetin kendine 6zgii niteliginin takdir paymin daha genis mi,
yoksa daha dar m1 olmasini gerektirecegi de tartisma konusudur (Mouvement
Raélien); bu, pratikte davanin baglamina gore degisiklik gosterir. Ayni du-
rum, bilgilerin halihazirda internette mevcut oldugu gizlilik davalar1 i¢in de
gegerlidir (Editions Plon). Basin ve medya 6zgtirliiklerini kullanan gazeteciler
ve medya, internette bilgi yayimlamak konusunda 6zel bir sorumluluga sa-
hiptir (Stoll, Fatullayev, Times Newspapers). Ayni sorumluluk, siyasetgiler i¢in
de gecerlidir (Féret).

Su ana kadar bu giigliikler Mahkeme tarafindan ancak kismen ele alin-
dy; fakat diger sorumlu organlar, érnegin Avrupa Konseyi Bakanlar Komitesi
bunun 6tesine gecti ve yeni giigliikleri sistemli bir sekilde giindeme getirdi.
Bu gergevede, Mahkeme, Avrupa Konseyi'nin ve AGIT gibi diger bolgesel ku-
rumlarin bildirilerini, kararlarimi ya da kilavuz ilkelerini ve Avrupa Birligi'nin
yasama tasarruflarin dikkate alryor (Yaymn Kurulu, Yildirim). Kiiresel diizey-
deki girisimler, 6rnegin BM Fikir ve Ifade Ozgiirliigii Ozel Raportrii'niin ya
da BM Insan Haklar1 Konseyi'nin raporlar1 da Mahkeme tarafindan yol gos-
terici metinler olarak goriiliiyor (Yaym Kurulu). 4. Béliimde, bazilar1 Mahke-
me tarafindan bir¢ok davada dikkate alinan bu “yumusak hukuk “ metinleri
hakkinda genel bir degerlendirme yapilda.

9.2. Cevrimici ifade 6zgiirliigii icin standart belirleme: Avrupa
Konseyi'nin etkisi

Avrupa Konseyi'nin ve devlet dis1 aktorlerin standart belirleme calisma-
larinin ele alindig1 4. Boliimde, Avrupa Konseyi'nin bildirileri, tavsiyeleri
ve kilavuz ilkeleri yoluyla standart belirlemede bir liderlik rolii tistlendigini
acikladik. Bu metinler sadece Mahkeme'nin kararlarinda degil, diinya gene-
linde bagka kurumlar ve hukuk aktorleri tarafindan da goz oniinde bulun-
duruluyor. Avrupa Konseyi'nin internette iletisim 6zgiirliigii bildirisini ya-
yimladigr 2003 yilindan bu yana gegen on yilda, Avrupa Konseyi organlari
internetin ortaya ¢ikardig1 biiyiik giicliiklere, 2007 tarihli internetin kamu
hizmeti olarak degerini gelistirmeye yonelik nlemlere iligkin Tavsiye Karar1
ve 2011 tarihli yeni medya nosyonuna iligkin Tavsiye Karar1 gibi yol gosterici
metinler yayimlayarak basariyla yanit verdi.

Avrupa Konseyi, ayrica, ilgili 6zel (is diinyasinda yer alan) aktorleri ba-
sarili bir sekilde ortak yasal diizenlemeye yonlendirdi ve belli is sektorleri
i¢in insan haklar1 kilavuz ilkeleri belirleme siirecine dahil etti. Konsey’in ara-
ma motorlariyla ve sosyal ag hizmetleriyle ilgili insan haklar1 korumalarma
iligkin tavsiye kararlar1 da ilgili aktorleri insan haklarma uygun sekilde dii-
zenlemeler yapmaya tegvik eder. 2012-2015 Internet Yonetisimi Stratejisi'nde
kullanicilarin bakis agisina 6zel bir 6nem verilir ve bir Uzmanlar Komitesi'nin

167



IFADE OZGURLUGU VE INTERNET

Kullanict Haklar1 Ozeti kaleme almasi 6ngériiliir. Tiim bu ¢alismalarda, giz-
lilik ve verilerin korunmasindan sonra temel kaygi internetin kosullar1 gerge-
vesinde ifade 6zgiirliigiintin korunmasidir.

Avrupa Konseyi ¢ok paydash bir yaklasima bagl kaliyor ve STK'larla da
birlikte ¢calistyor. Bu baglamda, devlet dis1 aktorlerin konuyla ilgili bazi faali-
yetleri -6rnegin, Internet Haklari ve Ilkeleri Koalisyonu'nun yayimladig: In-
ternette Insan Haklar1 ve Ilkeleri Sarti- daha yakin bir isbirligini beraberinde
getirdi. Kiiresel Ag Girigimi'nin ¢calismalari, biiyiik 6lglide 6zel paydaglardan
kaynaklanan iyi uygulamalarin bir 6rnegidir. Son olarak, devletlerin sirket-
lerden web sitelerinin kapatilmasina ya da sitelerin sahipleri hakkinda bilgi
saglanmasina yonelik taleplerinde seffafligin roliine dikkat cektik, ¢iinkii bu
talepler gevrimici ifade 6zgiirliigii tizerinde bir caydirici etki yaratabilir.

9.3.Internette ifade 6zgiirliigiinii korumak: her giin basa ¢cikilmas1
gereken bir giicliik

Internet igerigini insan haklariyla tutarl bir sekilde diizenlemenin giig-
liikkleri ¢ok biiytiktiir. Hatta, 6zgiirliikcii devletler bu sekilde bir internet iceri-
gi diizenlemesinin bash bagina bir ifade 6zgiirliigii ihlali oldugunu 6ne siire-
bilirler. Bununla birlikte, insan haklarina dayanan bir bakis acisi, devletlerin
tipk cevrimdisi olarak oldugu gibi cevrimici olarak da insan haklarinin saygi
gormesini, korunmasimi ve kolaylagtirilmasini saglama gorevleri oldugu so-
nucuna gotiiriir. Bu da, devletlerin, ¢evrimigci ifade 6zgiirliigiinii korumala-
rin1 kolaylastirmak icin gerekli yasalar yiirtirliige koymalar: (ya da adli uy-
gulamada mevzuatlarini uyarlamalar1) gerektigi anlamina gelir. 5. Béliimde,
bunun pratikteki igerimlerini ve devletlerin uygulamada karsi karsiya oldugu
bazi meseleleri analiz ettik.

Bu meselelerden biri de, ¢evrimici ifade 6zgiirliigiinden (ve, ifade 0z-
giirliigii bagka insan haklarmi miimkiin kilan bir hak oldugu icin, bu diger
haklardan) yararlanmanin énemli énkosulu olan internete erisim hakkidir.
Internet erigimi her iki boyutuyla, yani hem altyap1 hem de erisim agisindan,
bir insan hakkidir. Diger bir temel mesele de teknolojik tarafsizliktir. Bu, in-
ternet servis saglayicilariin aktarilan veri paketlerine icerikleri nedeniyle
farkl1 muamele etmeye haklar1 olmadig1 anlamina gelir. Devletler, internetin
baslica kurucu ilkelerinden biri olarak ag tarafsizligini giivence altina alan
yasal diizenlemeler saglamak zorundadir.

Cevrimigi ifade ozgiirliigiintin kisilerin kendi kendilerini modere etme-
leri, kendi kararlariyla yayin yapabilmeleri ve goriiglere evrensel erigim gibi
ayirt edici 6zellikleri nedeniyle cevrimici nefret sdylemiyle miicadele etmek
ozellikle giictiir. Farkl tarihsel deneyimleri ya da dini ve kiiltiirel degerleri
olan devletler, Avrupa Insan Haklar1 Mahkemesi'nin 1976’da Handyside da-
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vasi kararinda belirttigi gibi, kisilerin “inciten, soke eden ya da rahatsiz eden”
goriislerini seslendirme haklari ile bagkalarinin nefret mesajlarina maruz kal-
mama haklar1 arasinda dogru dengeyi kurma goreviyle kars: karsiyadar.

Cocuklarin ¢evrimici tehlikelerden korunmasi 6zellikle 6nemlidir. Perrin
davasi karar1 basta olmak tizere Mahkeme'nin kararlari, devletlerin 6zel ha-
yat haklarinin bir pargasi olarak ¢ocuklar: korumak zorunda olduklarmi ve
dolayistyla bu konuda ifade 6zgiirliigii hakkina mesru bir sekilde miidahale
edebileceklerini agikga ortaya koyar. Cocuklar 6zellikle sosyal aglarda tehli-
keye agik olduklarindan burada internet sirketlerinin énemli bir diizenleyici
islevi vardir.

Internet aracilarinin igerigi énceden modere etme yiikiimliiliiklerini sinir-
lamak, internette fikir akigini a¢ik tutmak agisindan temel 6nemdedir. Devlet-
lerin ¢atisan talepleriyle ve yalanlanan igerik kaldirilmadig: takdirde erisimi
tamamen yasaklama tehditleriyle kars1 karsiya olan uluslararasi internet ara-
cllarmin ve ozellikle de sosyal ag sitelerinin devlet yasalar ile kendi igerik
moderasyonu kurallar1 arasinda yollarini bulmalari ¢ogu zaman giigtiir.

Sosyal aglar, internet kullanicilarinin toplandiklar, fikirlerin bir araya
geldigi ve ifade edildigi merkezi alanlar haline gelmistir. Insan haklar: dik-
kate alinmadan hazirlanmus, 6zellikle de seffaf olmayan ve kullanicilarin atil-
mas! ya da igerigin sansiirlenmesi siirecleri igin hicbir hesap verebilirlik ve
insan haklarina dayali koruma saglamayan hizmet kullanim sartlar1 nedeniy-
le sosyal aglarda ifade 6zgiirliigii tehlikeye diisebilir. Diger bir biiyiik sorun
da varsayilan ayarlarda gizlilige 6nem verilmemesi ve veri koruma ve isle-
menin amaglarimin ve siiresinin seffaf olmamasidir. Giderek daha da énem
kazanan ve yar1 kamusal alanlar haline gelen sosyal aglar, acilen insan hakla-
rin1 sistemlerinde yeniden 6ncelikli hale getirmek zorundadir. Oz diizenleme
ile devlet diizenlemesinin karisimi i¢in altin bir standart mevcut olmamakla
birlikte, sosyal ag hizmetlerinin daha yiiksek bir insan haklar1 duyarliligina
sahip olmas1 ve kurumsal sosyal sorumluluk standartlarina bagh kalmaya ve
bunlar1 uygulamaya daha fazla 6nem vermesi cok énemlidir. Devletlerin kul-
lanic1 verisi taleplerini ve devletlerin talebi {izerine ne kadar igerigin kaldiril-
digmi (ya da ne kadar talebin geri cevrildigini) gosteren seffaflik raporlarmin
yaymmlanmasi iyi bir adim olacaktir. Google ve Twitter halihazirda bu tiir ra-
porlar yaymmliyorlar ve Microsoft’tan da bunu yapmasi talep edildi.

Yeni kamusal alanlar olarak sosyal aglarin 6nemi ne kadar vurgulansa
azdir. Sosyal aglarda, 6zel yurttaslar giderek artan bir sekilde “iktidara ha-
kikati soyliiyorlar”. Bu nedenle, bu tiir aglarin (ve ayrica arama motorlarmnin
ve diger barindirma sirketlerinin) sivil toplumun, bilgi uguranlarin (whistle-
blowers) ve insan haklar1 savunucularinin iletisim potansiyelini artirmaktaki
rolii 6nemlidir.
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9.4. Avrupa Insan Haklar1 Mahkemesi'nin diizeltici islevi

[fade 6zgiirliigiine yapilan miidahalelerin yasal olup olmadigi konusun-
da hiikiimler verecek evrensel bir insan haklar1 mahkemesi mevcut olmadi-
gindan, bu rolii ulusal ve bolgesel kurumlarin yerine getirmeleri gerekiyor.
6. Boliimde inceledigimiz davalarda ii¢ temel tema ortaya cikiyor: Olay ye-
rindeki gercekliklerle en yakin baga sahip olduklar icin ulusal mahkemeler
gevrimici ifade 6zgiirliigiiyle ilgili sorunlarda ilk bagvuru noktalaridir. Diger
taraftan, ifade ozgiirliigiiyle ilgili tiim sorunlarin daima mahkemelerde ¢o-
ziilmeye ¢alisilmasi en iyi ¢d6ziim olmayabilir. Fransa’da ve ABD’de goriilen
Yahoo! davalarinda yasandigi gibi, bir {ilkede aleyhine dava acilan bir sirketin
baska bir tilkede daha sansin1 denemesi ve sonugcta ortaya iki farkli mahkeme
kararinin ¢ikmasi hi¢ kuskusuz ciddi bir sorundur. Cogu zaman gerekli olan,
internet sirketlerinin politikalarini hem insan haklarina saygili, hem de faa-
liyet gosterdikleri iilkenin yasalarina uygun sekilde belirlemeleridir. Bu zor
bir igtir. Bir devlette ifade ¢zgiirliigiine mesru olarak miidahale edilmesine
zemin hazirlayan bir eylem, baska bir {ilkede sug teskil etmeyebilir (6rnegin,
Holokostun inkar1). Yine de, bazi iilkelerde yasal olsa bile, belirgin ulusla-
rarasi ifade 6zgiirliigii taahhiitlerini ve uluslararasi en iyi uygulamalar ihlal
eden igerikleri yasakladig icin protesto edilen fazla internet sirketi olmaya-
caktir.

Goriilen davalar, temyiz mahkemelerinin, ifade 6zgtirliigii baglaminda
insan haklarimi koruma giivencelerini yanlis uygulayan alt mahkeme karar-
larini diizeltici islevini de ortaya koyuyor. Britanya’da goriilen Twitter ve
[talya’da goriilen Google davalar1 temyize gotiiriildiigiinde diizeltildi. Bu, alt
mahkemelerin istedikleri karar1 almakta 6zgiir olmalar1 gerektigi degil, artik
temyiz mahkemeleri giderek daha fazla cevrimici ifade 6zgtirliigli davasina
baktig1 i¢in alt mahkemelerde daha az yanlis karar alimasini bekleyebilece-
gimiz anlamina gelir.

Ayrica, Avrupa Insan Haklari Mahkemesi'nin temel ilkeleri ortaya koya-
rak ve zor davalarda karar alarak Avrupa’da insan haklarinin korunmas: ko-
nusunda ¢ok énemli bir rol oynadigini da goériiyoruz. Avrupa Konseyi'nin di-
ger uzman organlarinin izleme ve gelistirme faaliyetleriyle birlikte Strazburg
sistemi, internette ifade 6zgiirliigliniin evrimine olumlu katkilarda bulunan
temel bir oyuncuya doniismiis durumdadar.

9.5.Mahkeme salonunun disindaki yargiclar: ifade 6zgiirliigiiniin
izlenmesi

[zleme, 7. Béliimde gosterdigimiz gibi, internette ifade 6zgiirliigiiniin ko-
runmasini saglamak igin ¢ok etkin ve verimli bir arag olabilir. Izleme, adli
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kovusturmalarla karsilastirildiginda daha zahmetsiz, hizli ve az maliyetli bir
yontemdir ve uluslararasi 6lgekteki ad belirterek teshir etme kampanyalariyla
devletlerin ve sirketlerin yasalarmi ve uygulamalarini degistirmelerini sag-
layabilir. Diger taraftan, Avrupa’daki kuruluslarin ve uluslararas1 STK'larmn
esgiidiimlii cabalarinin bile otoriter rejimlerin ifade 6zgtirliigii ihlallerini dur-
durmak i¢in yeterli olmadigini gordiik.

Avrupa Konseyi sistemi icinde, Konseyin baslica organlar ve ayrica insan
haklar1 antlasmalar1 ¢ercevesindeki izleme organlari, internet ve ifade 6zgiir-
liigiiyle ilgili olarak izleme iglevlerini yerine getiriyorlar. Internet, tipki1 Av-
rupa Insan Haklar1 Mahkemesi gibi diger izleme organlarini da yeni ilkeleri
uygulamaya koymaktan ¢ok, mevcut analizlerini, igtihatlarini, agiklamalarin
ve raporlarini bilgi ve iletisim teknolojilerinin getirdigi giicliiklerin 1s181nda
kademeli olarak netlestirme yolunu se¢meye zorladi.

Ozel yardim hatlari, uluslararasi kuruluslara ve devletlere paralel bir se-
kilde, 6nemli bir ¢evrimici izleme islevini yerine getirir; ama bu hatlarin mes-
ruiyeti bir devlet kurumununkine esit bir kontroller sistemine dayamnir. Ticari
cocuk istismari yapan web sitelerinin “islerinin” sekteye ugramasinda ve bu
sitelerin ulasilabilirliginin azalmasinda bagka etkenlerin yan sira 6zel yardim
hatlarinin da etkili oldugu dogru olsa da, bu yardim hatlarinin yine de temel
hesap verebilirlik kriterlerini karsilamasi gereklidir. Halihazirda, gogu zaman
bir web sitesinin kapatilmas i¢in bir yardim hatti calisaninin karar vermesi ve
bir internet servis saglayicisina ya da yer saglama hizmetine tavsiyede bulun-
masi yeterli olmaktadir. Saglayicilar genellikle bagimsiz bir yargicin icerigin
gercekten yasadisi olup olmadigmna karar vermesini beklemezler. Bu fiili 6zel
standart belirleme, bir yardim hatt1 ¢alisani tarafindan verilen tiim “mubhte-
mel yasadisilik” kararlarinin 6nemli bir yonii olmakla birlikte, insan haklar
perspektifinden bakildiginda sorunludur. Yardim hatlari, AIHSnin 10. Mad-
desinde yer alan usul korumalarina uyarak agik ve adil bir dahili gbzden ge-
¢irme stireci saglamali ve yasadisi oldugu iddia edilen ve ulusal yoneticiler ve
yer saglayicilar tarafindan engellenmesini 6nerdikleri web sitesini barindiran
sirkete gerekeeli bir bildirim gondermelidir. Tipki devletlerin engellemeye ya
da ¢evrimici sansiire izin veren herhangi bir yasay1 kaleme alirken belli asgari
kriterlere uymak zorunda olmalar: gibi, 6zel kuruluslar olan yardim hatlar
da bunu yapmak zorundadir.

Sivil toplum bekgileri de 6nemli bir izleme islevini yerine getirirler. Fre-
edom House ve Smir Tanimayan Gazeteciler gibi uluslararas1 STK'lar, agla-
rinin diinyanin gok farkli yerlerine uzanmasi ve raporlarinin kiiresel niteligi
nedeniyle ¢ok 6nemlidir. Bu kuruluslar, yiiriittiikleri izleme faaliyetleri yo-
luyla g¢evrimici ifade 6zgiirliigiinde yasanan trendleri tanumlayabilirler. Bu
trendler arasinda internet yurttaslarma kars1 baskilar, BIT lerin ifade 6zgiirlii-
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giiyle miicadelede daha fazla kullanilmas1 ve merkezleri demokratik tilkeler-
de olan ozel sirketlerin, yurttaslarini izlemek isteyen otokratik rejimlere yap-
tiklar takip teknolojileri ihracatindaki artis 6zellikle 6nemlidir. Bu durum,
ilgili sirketler agisindan kurumsal sosyal sorumluluk ve gerekli 6zen gibi
sorunlar yaratir. Bu sirketlerin merkezlerinin bulundugu (¢ogu Avrupa’da
olan) tilkeler —-ve AB- insan haklarma ve 6zellikle de ifade 6zgiirliigiine bag-
liik konusunda ne kadar ciddi olduklar1 yoniindeki kaygilara yanit vermek
zorundadir.

9.6. Bir sonraki adim: Ifade 6zgiirliigiinii gelistirmek

[fade 6zgiirliigii icin gesitli izleme mekanizmalarini ele aldiktan sonra,
8. Boliimde bellibagli bolgesel ve kiiresel kuruluslarin ifade 6zgiirliigini
desteklemeye yonelik gelistirme c¢alismalari igin i¢goriiler sunduk. Avrupa
Konseyi, bu alanda da lider konumdadir ve kurulusun yillik Internet Yone-
tisimi Forumu'nda ve EuroDIG’de iistlendigi rol de bunu gosterir. Bu bag-
lamda Bakanlar Komitesi'nin yani sira Parlamenterler Meclisi'nin yiirtittiigii
calismalara da dikkat edilmelidir. AB organlar1 da hem dis politika, hem de
tiiketicilerin perspektifiyle ilgili gelistirme faaliyetlerini artirmil durumdadar.

Dogrudan dogruya ifade 6zgiirliigiinii izlemekle ve gelistirmekle gorevli
tek merci, AGIT Medya Ozgiirliigii Temsilciligi’dir. Temsilcilik, AGIT kati-
limcisi tilkelerde aktiftir ve Avrupa Konseyi'yle yakin isbirligi icinde ¢alisir.
Kiiresel diizeyde, UNESCO ve BM fikir ve ifade 6zgiirliigii hakki Ozel Rapor-
torti, farkindalik artirmaya ve evrensel bir ¢evrimici ifade 6zgiirliigii standar-
dinin netlestirilmesine katkida bulunur. Isveg, Hollanda ve Avusturya gibi
devletlerin girisimleri de, ifade 6zgiirliigliniin gelistirilmesinde iyi uygulama
Ornekleri sunar.

Son olarak, gelecekte ifade ozgiirliigiiniin oniindeki temel giigliiklerin
farkli yarg: sistemlerinin destekledikleri kavramsal farkliliklardan ve ayri-
ca ifade 6zglirliigliniin yani sira sansiir i¢in de yeni firsatlar saglayan teknik
gelismelerden kaynaklanacagi tahmininde bulunulabilir. Ayrica, internet gir-
ketleri gibi 6zel aktorlerin sorumluluklar: ve kullanicilarin haklar: daha fazla
netlestirilmelidir. Bu konudaki giicliik, kamu yararinin nasil tanimlanacagi
ve bolgesel ve kiiresel diizeyde 6zel aktorlerin kamu yararma saygi goster-
melerinin ve bunu gelistirmelerinin nasil saglanacagidir. Sonugta, internette
ifade 6zgiirliigiinii korumak konusunda temel sorumluluk devletlere diiser,
ancak ¢ok paydasl bir yaklasimda tiim diger aktorlerden, yani uluslararas:
organlardan, 6zel sektdrden ve sivil toplumdan da kendi katkilarmi yapma-
lar1 beklenmektedir.

172



9.SONUCLAR

9.7. Internette ifade 6zgiirliigii: Insan haklar1 icin bir katalizor ve
kolaylastirici

Insan Haklar1 Evrensel Bildirgesi'ne ve tiim insan haklar1 ve temel 6zgiir-
liikklerin evrenselligine, boliinemezligine, birbirine bagimliligina ve birbirle-
riyle iligkililigine tam olarak uyan ve destek veren insan merkezli, kapsayici
ve kalkinma y&nelimli bir bilgi toplumu insa etme arayisinda ifade 6zgtirliga
temel bir rol oynar. Internetin insan haklarindan yararlanmak igin bir kata-
lizor olmas: gibi, ifade 6zgiirliigii de medeni ve siyasi, ekonomik, sosyal ve
kiiltiirel haklar1 kolaylastiran bir etkendir.

John P. Barlow, 1996'da yayimlanan Siber Uzayin Bagimsizhig: Igin Bir Bil-
diri adli kitabinda “kiiresel sosyal alanin ... sizin [devletlerin] bize dayatmaya
calistiginiz zorbaliklardan dogal bir bicimde bagimsiz olmasi gerektigi”ni ilan
etti.®”! Bununla birlikte, Avrupa Konseyi bolgesi icin, ifade 6zgtirligtiyle ilgili
olarak, Avrupa Insan Haklar1 S6zlesmesi'nin 10. Maddesine, Insan Haklar1
Evrensel Bildirgesi'nin 19. Maddesine ve Uluslararas1 Medeni ve Siyasi Hak-
lar S6zlesmesi'nin 19. Maddesine yonelik giiglii uluslararasi taahhtitlere sahip
oldugumuzu sdyleyebiliriz. Devletlerin uygulamalar1 ve (gerek mahkemele-
rin, gerekse BM'nin yar1 adli organlarinin) ictihatlari, ifade 6zgiirltigii i¢in sa-
dece ¢ok az sayida ve sinurlar: agikga cizilmis istisnalarin mevcut olabilecegini
acikca ortaya koymaktadir. Bu tiirden tiim istisnalar, yasallik, mesru amaclar
i¢in gereklilik ve orantililik seklindeki ti¢ asamal1 testten ge¢mek zorundadir.
Bunlara, ¢evrimdisi olarak gegerli olan tiim insan haklarimin ¢evrimigci olarak
da gegerli oldugunu 6éngéren 20/8 sayili BM Insan Haklar1 Konseyi Karars,
belirtilen insan haklar1 hiikiimlerinin teknik tarafsizlig1 ve tiim paydaslarin
internetin insan haklarin ve ifade 6zgiirliigiinii kolaylastiran bir etken ve di-
ger insan haklarinin katalizorii olarak 6zel rolii konusunda bulunduklar: ¢ok
sayida taahhiit eklendiginde, ¢evrimigi ifade 6zgiirliigiiniin giiclii bir koruma
altinda oldugu sonucuna ulasabiliriz.

Barlow devletlerin “bizi [siber uzayin sakinlerini] yonetmek konusundaki
ahlaki haklarim1” yok saymakta hakli degildir. Devletlerin yonetmek konu-
sunda ahlaki bir haklar1 (hatta gorevleri) vardir; ama bu ancak insan onu-
runu, insan giivenligini ve insan haklarimi korumay: amagladiklar1 dl¢iide
gecerlidir.

Internet gevrelerinde dolasan bir hikdye bunun icin gok giizel bir 6rnek
olusturuyor. Bir uluslararas1 konferansta Afrikali bir delegeye “Sizce inter-

621 Barlow J. P. (8 Subat 1996), A Declaration of the Independence of Cyberspace [Siber Uzayin Ba-
gimsizlig1 Igin Bir Bildiri], Davos, www. projects.eff.org/~barlow/Declaration-Final.html.
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nette ifade 6zgiirltigii tilkeniz i¢in gergekten o kadar énemli mi, yoksa bunun
ornegin gida hakkim saglamak kadar temel bir konu olmadigini mu diisii-
niiyorsunuz?” diye sorulur. Delege bu soruya, ¢evrimici ifade 6zgiirliigiiniin
s6z konusu oldugu her durumda hatirlanmasi gereken bir yanit verir: “Inter-
net olmazsa, ekmegimi kimin ¢aldigimi diinyaya anlatamam.”
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Yonetici 6zeti

Insan merkezli, kapsayici ve kalkinma yonelimli bir bilgi toplumunun
gelistirilmesi, internette ifade 6zgtirliigliniin giiclii bir sekilde korunmasina
baghdir; ¢iinkii 6zgiirlitk kendi basina temel bir insan hakki olmasinin yani
sira diger ¢evrimici insan haklari icin de bir katalizor islevi goriir.

Cevrimigi ifade 6zgiirliigii, bilgileri kaleme alma, aktarma, arama, alma
ve sosyal aglarda aktif olma 6zgiirliigli de dahil olmak tizere, insan haklar1
hukuku, 6zellikle de [HEB nin ve UMSHS nin 19. Maddeleri ve, Avrupa Kon-
seyi bolgesi igin, AIHS'nin 10. Maddesi tarafindan korunur. Interneti kulla-
nan meslekten ve yurttas gazeteciler 6zel bir korumaya ihtiyag duyarlar, ama
ayn1 zamanda mesleki ve etik standartlar1 gozetmek zorundadirlar.

Cevrimigi ifade 6zgiirliigiiniin korunmasinda temel kural, cevrimdisi ola-
rak izin verilen her seye ¢evrimigi olarak da izin verilmesi olmalidir. Bununla
birlikte, internetin —biiytitiicii etkisi, yayimlanan bilgilere her yerden ulasi-
labilmesi ve bir kez internete konan bilgileri silmenin imkansiz olusu gibi—
kendine 6zgii 6zellikleri de dikkate alinmalidir. Cevrimigi ifade 6zglrligi-
niin kisitlanmasina ancak ATHS cergevesindeki miidahale kurallarma uygun
oldugunda izin verilir. Bunun igin, ¢evrimici baglamda yasallik, mesru bir
amag i¢in gereklilik ve orantililik seklindeki {i¢ asamali testin uygulanmasi
gereklidir.

Avrupa Konseyi, Mahkeme tarafindan gelistirildigi sekilde ATHS nin ko-
runmasina ek olarak, ¢evrimici ifade 6zgiirligiiniin icerigi ve yorumlanmasi
icin sistemli bir sekilde 6nemli standartlar belirler. Konsey’in tavsiye kararlari
bazen 6zel internet sirketlerini Strazburg’un norm belirleyici ortaklar1 haline
getiren ortak diizenleme yaklagimlarini da igerir. Cevrimigi ifade 6zgiirligii-
nii diizenlemek icin gegerli standartlara énemli katkilarda bulunan kurulus-
lar arasinda, Internet Haklar1 ve Ilkeleri Koalisyonu gibi internet politikalari
olusturmaya ve insan haklarina odaklanan sivil toplum kuruluslar1 da vardir.

Devlet diizeyinde internette ifade 6zgiirliigiiniin uygulanmasinda iig te-
mel tema ortaya cikiyor: Sahadaki gercekliklerle en yakin baga sahip olduk-
lar1 i¢in ulusal mahkemeler ¢evrimigci ifade 6zgiirliigiiyle ilgili sorunlarda ilk
bagvuru noktalaridir; temyiz mahkemeleri ifade 6zgiirliigii baglamlarinda
insan haklarini koruma giivencelerini yanlis uygulayan alt mahkeme kararla-
rimi1 gozden gegirirek 6nemli bir diizeltme islevini yerine getirirler; ve Avrupa
Insan Haklar1 Mahkemesi temel ilkeleri ortaya koyarak ve tartismali davalari
gozden gecirerek Avrupa’da insan haklarinin korunmasinda temel bir rol oy-
nar.
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Internette ifade 6zgiirliigiiniin korunmas igin mahkeme kararlar1 kadar
etkin olabilecek diger bir arac da izleme calismalaridir. Izleme, adli kovustur-
maya gore daha hizli, daha az maliyetli ve ¢cogu zaman daha etkin bir yon-
temdir. Devletleri ve internet sirketlerini etkilemek konusundaki etkinligi
kanitlanmistir, ancak “ayriksi durumlarin”, 6zellikle otoriter rejimlerin ihlal-
lerini durdurmakta yeterli degildir. Web siteleri igin kara listeler hazirlayarak
internet icerigini sansiirlemek konusunda neredeyse adli bir rol iistlendikleri
i¢in baz1 6zel izleme organlarmin durumu da sorunludur.

Internette ifade 6zgiirliigiinii gelistirmek, Avrupa Konseyi'nin, diger hii-
kiimetler aras1 kuruluslarin, sivil toplum kuruluslarmin ve devletlerin aktif
bir sekilde tistlendigi bir gorevdir. Avrupa Konseyi'nin politikas1 kullanici-
lar ve genel olarak internet toplulugu iizerinde etkilidir. Kurulusun yillik In-
ternet Yonetisimi Forumu'nda ve Avrupa Internet Yonetisimi Diyalogu'nda
(EuroDIG) iistlendigi rol de bunu gosterir.

Tim devletler ve diger paydaslar, cevrimigci ifade dzgtirliigiine sayg: gos-
termek, onu korumak ve uygulamaya koymak konusunda bir yiikiimliiliik
iistlenirler. Bunun igin yeni engellerin ortaya ¢ikmasina direnmek ve inter-
nette ifade 6zglirliigii igin de gegerli olan mevcut kurallara sayg: gostermek
zorundadirlar.
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internetin yikselisiyle birlikte insanlarin kendilerini ifade etme olanaklari ve buna bagl olarak ifade
0zgurligunin 6nlindeki engeller katlanarak artti. Arap Bahari'ndan kiiresel Occupy hareketine kadar degisen
pek cok gelisme nedeniyle, internette ifade 6zgurluginin gelecegimizi sekillendiren tartismalar Gzerinde
cok koklu bir etkisi oldu. Diger taraftan, giderek artan sayida devlet, interneti gazetecileri ve yurttaslari
gozetlemek, blogculari izlemek ve hapse atmak ve cevrimici bilgileri sanstirlemek amaciyla kullaniyor.

Bu kitapta cevrimici ifade 6zglrligiinin kapsamina ve sinirlarina iliskin temel sorularin yanitlanmasi
amaclaniyor. Cevrimici olarak neleri soyleyebilecedimiz ve fikirlerimizin ve bilgileri aktarma ve alma
stirecimizin nasil korundugu konularindaki cogu zaman muglak kalan alanlara isik tutmaya calisiliyor.

ifade 6zglirligii tarafindan korunan -ve medya 6zgiirliigiinii ve internet yoluyla bilgiye erisim hakkini da
kapsayan- genis haklar alani tanitiliyor. Ayrica, uluslararasi kuruluslarin ve sivil toplum kuruluslarinin standart
belirleme, izleme ve gelistirme faaliyetlerinin 6nemi vurgulaniyor ve kitabin bir bolimunde farkl devletlerin
internetin herkes icin ifade 6zgurligu saglama konusunda yarattigi gucliige nasil yanit verdiklerini ortaya
koyan ilgili ulusal pratikler aciklaniyor. internetin giindelik hayatlarimizdaki éneminin giderek arttigi
cagimizda bu kitap, okurlarin —devletler, internet sirketleri ve sivil toplum dahil olmak tizere- internetteki
her bir aktoriin haklarini ve yiktiimliliiklerini anlamalarina yardimci olmasi agisindan degerli bir kaynaktir.
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finanse edilmekte ve Avrupa Konseyi tarafindan yurutalmektedir. Bu Projenin
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