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BUREAU DU COMITE CONSULTATIF
DE LA CONVENTION POUR LA PROTECTION DES DONNEES A L "EGARD
DU TRAITEMENT AUTOMATISE DES DONNEES A CARACTERE PE RSONNEL [STE 108]
(T-PD-BUR)

RAPPORT
26° réunion du Bureau du T-PD

Strasbourg, du 6 au 8 février 2012

1. Le Bureau du Comité consultatif de la Convention pour la protection des personnes a
I'égard du traitement automatisé des données a caractére personnel [STE n°108] (ci-aprés la
« Convention 108 ») a tenu sa 26° réunion du 6 au 8 février 2012 au Conseil de I'Europe, a
Strasbourg. La liste des participants et I'ordre du jour figurent aux annexes | et Il.

Quverture de la réunion et communication du Secréta riat

2. Le Président, Monsieur Walter (Suisse), ouvre la réunion et souligne qu’elle portera
essentiellement sur la modernisation de la Convention 108.

3. Les participants prennent note des informations présentées par Monsieur Jorg Polakiewicz,
Chef du Service du développement et de la politigue des droits de I'Homme, qui attire
I'attention sur la réforme du cadre juridique de I'Union Européenne en matiére de protection
des données menée en parallele du processus de modernisation de la Convention 108.
Monsieur Polakiewicz renvoie en particulier a la déclaration conjointe publiée a I'occasion du
Forum économique mondial de Davos (27 janvier 2012), dans laquelle Thorbjgrn Jagland,
Secrétaire Général du Conseil de I'Europe, et Viviane Reding, Vice-présidente de la
Commission européenne, insistent sur I'importance du lien entre I'’hyperconnectivité et la
protection de la vie privée et rappellent que la protection des données a caractére personnel
est un droit fondamental.

4. Monsieur Polakiewicz rend compte en outre des différents événements qui ont eu lieu



durant la sixieme édition de la Journée de la protection des données, en particulier de la
session organisée par le Conseil de 'Europe dans le cadre de la Conférence internationale
« Computer, Privacy and Data Protection » (CPDP — Bruxelles, 25-27 janvier 2012) qui a
permis de consulter de multiples parties prenantes au sujet des propositions de modification
de la Convention 108. Il remercie la Présidence britannique du Comité des ministres d’avoir
participé activement a cette session ainsi que les autorités polonaises d’avoir contribué
activement a l'organisation en amont de la Journée de la protection des données d'un preé-
événement a Bruxelles, ayant permis de faire la promotion de la Convention 108 et de son
processus de modernisation.

5. Monsieur Polakiewicz souhaite la bienvenue a Mme Eva Souhrada-Kirchmayer, nouvelle
Commissaire a la protection des données élue par le T-PD a sa derniére réunion pléniére
(29 novembre au 2 décembre 2011), ainsi qu’a I’Association européenne pour la défense des
droits de 'hnomme (AEDH) pour sa premiére participation a une réunion du comité depuis
gu’elle s’est vue attribuer le statut d’observateur a la derniere réunion pléniere.

6. Il fournit également des informations sur des questions de nature plus générale liées aux
activités du Conseil de I'Europe, en particulier sur la visite de Monsieur David Cameron,
Premier Ministre britannique, lors de la session de I'assemblée parlementaire qui a eu lieu du
23 au 27 janvier 2012, et sur I'élection de Monsieur Nils MuiZnieks, nouveau Commissaire
aux droits de 'Homme du Conseil de I'Europe.

7. Le Secrétariat annonce I'appel a candidature pour la mise a disposition de fonctionnaires
nationaux au Secrétariat chargé de la protection des données, déja diffusé aupres des
représentations permanentes et des délégations du T-PD, et attire I'attention sur la date limite
de dépodt des demandes (24 février 2012).

Adoption de 'ordre du jour

8. Le Bureau adopte I'ordre du jour, tel qu’il figure a I'annexe II.

Modernisation de la Convention 108

9. Le Président ouvre le débat sur la modernisation de la Convention 108, sur la base du
document (T-PD-BUR(2012)01) élaboré a la suite de la 27° réunion pléniére du T-PD et
contenant des propositions de modification de la Convention.

10. Le Bureau examine le projet et note les orientations suivantes, qui seront élaborées plus
en détail dans un nouveau projet qui sera soumis a de nouvelles consultations et, enfin, a la
pléniere du T-PD en juin pour adoption.

Préambule
Un nouvel alinéa doit prendre en compte la nécessité de concilier la protection des données a

caractére personnel avec la liberté d’expression mais aussi avec d'autres libertés et droits
fondamentaux.



Article 1 — objet et but

Il est convenu d’employer le terme « juridiction » plutot que « territoire ».

Avrticle 2 - définitions

La définition de données a caractére personnel doit étre conservée telle quelle mais des
explications complémentaires figureront dans le rapport explicatif afin de clarifier la notion de
personne « identifiable » (voir en particulier la recommandation (2010)13 sur le profilage,
selon laquelle une personne physique n'est pas considérée comme identifiable si
I'identification nécessite des délais ou des activités déraisonnables).

Article 3 — champ d’application

Cet article devrait préciser que chaque Etat partie entreprend d’appliquer la Convention au
traitement des données effectué par tout « responsable de traitement » (au lieu « d'autorité
publique ou de personne physique ou morale») sous réserve que cela releve de sa juridiction
et que le traitement présente un lien suffisant avec ladite Partie.

Il convient d’ajouter au rapport explicatif des exemples de traitement des données présentant
un lien suffisant avec la Partie concernée.

La mention d’exemption personnelle ou domestique doit étre conservée mais, contrairement
a ce qui était proposé dans le projet, aucune référence ne devrait étre faite au traitement des
données effectué par un prestataire de service.

Une partie des dispositions actuelles sur le champ d’application de la Convention n’ayant plus
d’'intérét dans la version modernisée (« fichiers automatisés »), les dispositions sur les
déclarations possibles seront supprimées (il sera fait référence dans le rapport explicatif a la
possibilité d’étendre le champ d’application des principes de la Convention aux personnes
morales).

Article 4 — engagements des Parties

Pour I'heure, aucune modification n’est proposée pour cet article.

Article 5 — |égitimité des traitements de données e t qualité des données

Il importe de reformuler cet article. Il devrait faire référence a la nécessité de refléter un juste
équilibre entre les intéréts publics ou privés et les droits et libertés qui sont « en jeu » (au lieu
de « concernés ») de sorte a reprendre la terminologie de la Cour européenne des droits de
'Homme.

S’agissant du paragraphe 2, se pose également la question du retrait du consentement. Une
référence a ce sujet sera incluse dans le rapport explicatif, assortie de précisions sur les
effets d’un tel retrait.

Le paragraphe 3 devra étre reformulé pour mieux exprimer son intention, a savoir couvrir les
différents critéres énumérés a l'article 7 de la Directive 95/46 et pas seulement « l'intérét
légitime » prévu par l'article 7 f de cette directive.



Article 6 — catégories particulieres de données

L’intitulé de I'article doit étre revu pour mettre I'accent sur le traitement des données et non
sur les données elles-mémes.

La nouvelle formulation de la disposition sur les données sensibles souleve des inquiétudes
en ce gu’elle est susceptible de restreindre la protection accordée initialement a ces données
et de créer des incohérences avec le cadre de I'Union européenne, qui fait encore référence
aux données « révelant » l'origine raciale, les opinions politiques, etc.

Il est proposé de préparer un texte modifié soulignant davantage que des garanties
appropriées s’appliquent a toutes les données sensibles.

Le Bureau décide également de supprimer le terme « arbitraire » aprés « discrimination » et
propose de réunir les deux phrases de l'article 6 en un seul paragraphe.

Aucune objection n’est soulevée quant a l'inclusion des données génétiques et biométriques
dans I'article 6, qui feront I'objet d’une explication approfondie dans le rapport explicatif.

Article 7 — sécurité des données

Au paragraphe 2, I'expression « violations de sécurité » n'est pas suffisamment claire et doit
étre reformulée (par exemple, « violations de la sécurité des données »).

Le paragraphe 2 peut étre conservé tel quel sans renvoyer expressément a I'obligation de
notifier les violations de données aux personnes concernées (en plus de la notification aux
autorités de contrdle). Le rapport explicatif précisera que les Parties peuvent décider d’'inclure
une telle obligation dans leur législation nationale.

L’article 7 devrait également spécifier que la notification doit étre faite sans tarder.

Il convient de remplacer le verbe « annoncer » par « notifier ».

Le paragraphe 3 doit étre supprimé.

Article 7bis — transparence des traitements

Le paragraphe 2 doit étre supprimé.
Il convient d’inclure des exceptions a I'obligation du responsable du traitement d’'informer les
personnes du traitement d’informations les concernant (transparence), comme a l'article 11,
paragraphe 2, de la Directive 95/46.

Article 8 — garanties complémentaires pour la perso nne concernée

L'intitulé « garanties complémentaires » doit étre reformulé puisqu’il ne correspond plus a
I'ordre des articles tel qu'il a été retenu.

Il convient de remplacer le terme « doit pouvoir » par « doit étre autorise ».

Le point e) doit étre reformulé pour clarification. Il mériterait probablement de faire I'objet d’un
paragraphe distinct ou d’étre évoqué dans le Préeambule. Le verbe « faire valoir » doit étre
remplacé par « exprimer ».

Au point f), il convient de supprimer « le cas échéant », et de remplacer « communication »
par « acces ».



Article 8bis — Mesures complémentaires relevant du responsable de traitement

Une nouvelle version de cet article sera proposée afin de tenir compte des commentaires
faits a la réunion, tout en gardant a I'esprit les conclusions qui seront tirées par I'Union
européenne, notamment au regard de la nécessiteé :

- d’introduire une certaine souplesse pour éviter de surcharger les petites et moyennes
entreprises (par exemple, il semble préférable de parler de « mesures appropriées »
plutdt que de « mesures complémentaires ») ;

- de clarifier si les obligations énoncées aux points a), b) et ¢) s’appliquent toutes aux
responsables du traitement et aux sous-traitants ;

— de clarifier si les points a), b), et c) sont des exemples (comme le suggeére I'expression
« en particulier ») ou des obligations contraignantes devant étre respectées en totalité.

Article 9 — exceptions et restrictions

Un consensus ressort sur le bien-fondé de cet article qui a pour objet de présenter des
exceptions et restricions de nature globale, afin déviter la reprise de ces
exceptions/restrictions dans chacun des articles. Cependant, il convient de reformuler les
paragraphes 1 et 2 en se fondant sur les commentaires émis par les participants.

En particulier, les participants notent avec inquiétude que le libellé actuel permet des
dérogations totales dans des secteurs cruciaux (comme celui de la police) a I'article 5, qui
pose les fondements de la légitimité du traitement des données et de la qualité de ces
derniéres.

Il importe également de tenir compte dans cet article des exceptions insérées dans l'article
7bis sur la transparence (par exemple, I'article 9 du paragraphe 1 devrait étre reformulé en
conséquence).

A l'article 9 du paragraphe 2, il est proposé de remplacer I'expression « intéréts moneétaires »
par « intéréts économiques et financiers importants ».

Des réflexions plus poussées sont nécessaires concernant les exemptions de traitement de
données a des fins statistiques ainsi que dans le domaine journalistique (il convient de
reformuler en conséquence l'article 9 du paragraphe 3).

Article 10 — sanctions et recours
Article 11 — protection plus étendue

Pour I'heure, aucune modification n’est proposée pour ces articles.

Article 12 — flux transfrontiéres de données

La formulation proposée pour cet article évite I'utilisation du terme traditionnel de « transfert »
et privilégie une terminologie plus moderne « mise a disposition de données ». Il importe
d’approfondir la question de savoir s'il serait préférable de conserver un texte correspondant
a la terminologie traditionnelle (transfert), encore en usage dans les instruments
internationaux et au niveau de I'Union européenne, ou d’adopter une approche plus moderne
du sujet, comme le suggérent notamment les résultats de la consultation sur le processus de
modernisation de la Convention 108.

Certaines délégations s’inquietent de la longueur et de la complexité de la formulation

proposée, qui risquent méme de constituer un obstacle pour les parties tierces désireuses



d’adhérer a la Convention.

Les participants s’interrogent sur le fait que le traitement des données sur internet constitue
ou non un transfert de données.

Il est proposé de déplacer la réféerence a une tache particuliere du comité consultatif au
chapitre V.

Il est proposé d’ajouter une nouvelle phrase au paragraphe 7 afin d’inclure la possibilité que
le transfert de données soit prévu par un traité (assorti de garanties appropriées).

Se pose également la question de savoir qui devrait étre compétent pour apprécier le niveau
adéquat de protection.

Les participants s’accordent sur la nécessité de procéder a une analyse plus poussée des
dispositions sur les aspects procéduraux de I'appréciation du niveau adéquat de protection,
en particulier concernant la notification que doit faire la Partie invoquant la clause du
paragraphe 3.c. au comité consultatif.

Monsieur Kuner (Chambre de Commerce Internationale) présente son projet de proposition
sur les transferts de données.

Il expligue que son projet se fonde sur les discussions en cours au niveau de I'Union
européenne. Il souligne la nécessité que le processus de modernisation de la Convention
cadre avec les dispositions réglementaires de I'Union européenne, tout en gardant a I'esprit
que, par nature, la Convention 108 ne devrait pas étre aussi détaillée que les dispositions de
I'Union.

La possibilité de déroger en raison d’intéréts Iégitimes devrait étre restreinte.

Le Secrétariat attire I'attention sur le fait que certaines propositions peuvent avoir des
répercussions sur le réle du T-PD, dont la compétence ne serait plus uniquement
consultative. Il importe d’étudier attentivement ce point et de mettre en place les dispositifs
appropriés, afin de préserver le réle politique du Comité des ministres, de s’assurer qu’il n’y a
pas de conflit avec le cadre de I'Union européenne et en évitant des solutions allant a
I'encontre de la nature ouverte de la Convention, censée encourager I'adhésion de Parties
tierces.

Il est proposé de rédiger une nouvelle disposition s’inspirant des propositions de Monsieur
Kuner et reprenant d’autres aspects du projet examiné.

Article 12bis — autorités de contrble

Il est clarifié que le paragraphe 3, selon lequel les autorités de contrdle « ne doivent pas
recevoir d’instructions », est lié au principe d’indépendance des autorités chargées de la
protection des données. Il ne fait par ailleurs aucun doute que ces autorités sont
généralement soumises aux lois applicables. L’article renvoie simplement aux instructions
susceptibles d’altérer I'indépendance de I'autorité de contrble.

Il est décidé d'ajouter une référence au rdle consultatif des autorités de protection des
données dans le rapport explicatif et de reformuler le paragraphe 4 afin de souligner gu'il
incombe a chaque Partie de doter les autorités de contrle des ressources nécessaires.

Il est décidé que, conformément au paragraphe 6, la coopération entre les autorités de
contréle a vocation a étre obligatoire.



La plupart des délégations s’accordent sur le fait que le paragraphe 7 («les autorités de
contrdle peuvent se constituer en conférence ») contribue a faciliter la coopération et que cela
devrait étre maintenu dans le texte.

Article 13 — coopération entre les Parties

Le point a) du paragraphe 2 devrait étre reformulé afin d’éviter une répétition du paragraphe 1
de l'article 12bis.

Article 14 — assistance aux personnes concernées ay ant leur résidence a I'étranger

Ces dispositions ne méritent plus de faire I'objet d'un article distinct et pourraient étre
intégrées dans un autre article approprié.

Article 15 — garanties concernant 'assistance four nie par les autorités de contrble
désignées

Article 16 —refus des demandes d’assistance

Article 17 — frais et procédures de l'assistance

Pour I'heure, aucune modification n’est proposée pour ces articles.

Article 18 — composition du comité

Pour I'heure, il est décidé de reformuler le paragraphe 3 de sorte que le Comité consultatif
puisse inviter un observateur a se faire représenter a une réunion donnée, par décision prise
« par les deux tiers » de ses membres (au lieu de la majorité absolue proposée). L’article
pourra ensuite faire I'objet de discussions approfondies.

Article 19 — fonctions du comité

Le libellé de cet article devrait étre revu afin de permettre au Comité consultatif de formuler
des avis a la demande d’'une Partie mais aussi d’autres instances (autorités de protection des
données, organisations, etc.).

[l convient de supprimer la référence a I'article 12.

Un libellé plus positif est nécessaire pour l'article 19 e).

Article 20 - procédure

Pour I'heure, aucune modification n’est proposée pour cet article.

Article 21 — amendements

Au paragraphe 8, il convient de vérifier la référence aux paragraphes 4 et 5.

Article 22 — entrée en vigueur

Pour I'heure, aucune modification n’est proposée pour cet article.



Article 23 — adhésion d'Etats non membres ou d’'orga nisations internationales

Il est nécessaire d’'analyser plus en détail cet article pour s’assurer que sa formulation, qui
porte sur I'adhésion d’organisations internationales, inclut I'Union européenne.

Article 24 — clause territoriale
Article 25 — réserves

Article 26 - dénonciation
Article 27 - notifications

Pour I'heure, aucune modification n’est proposée pour ces articles.

Avis du Bureau du T-PD

11. Le Bureau du T-PD prend note du document T-PD (2012)01 auquel est joint I'avis du
T-PD sur la Recommandation (1984)2011 de I’Assemblée parlementaire du Conseil de
I'Europe sur « la protection de la vie privée et des données a caractere personnel sur internet
et les médias en ligne » adopté a la 27° réunion pléniére.

Programme de travail du T-PD

12. Le Bureau du T-PD prend note du programme de travail du T-PD pour 2012 et 2013
(T-PD(2012)WP) et procéde a un échange de vues sur les priorités du comité, tout en
insistant sur le fait que, cette année, un consultant pourrait entreprendre des travaux sur les
données biométriques et les nanotechnologies.

13. Des inquiétudes sont exprimées au sujet de la prise en charge de la protection des

données par le Comité directeur sur les meédias et la société de I'information (CDMSI), pour
laguelle I'expertise de représentants de ministeres de la Justice peut s’avérer nécessaire.

Commissaire a la protection des données

14. La participation de Mme Eva Souhrada-Kirchmayer, Commissaire a la protection des
données, a la réunion du Bureau est saluée et il est rappelé que le Réglement intérieur du T-
PD prévoit la participation réguliére de la Commissaire aux travaux du Comite.

15. Le Bureau souligne I'importance de maintenir des liens solides entre le T-PD et la
Commissaire et souhaite que cette derniere dispose de ressources adéquates pour pouvoir
mener a bien son mandat de facon efficace.

16. Le Bureau rappelle également I'adoption par le T-PD de propositions concernant un projet
de réglement révisé instaurant un systeme de protection des données pour les fichiers de
données a caractere personnel au Conseil de 'Europe et qu'il serait souhaitable que Mme
Souhrada-Kirchmayer ait connaissance de ces propositions méme si elles n’ont pas encore
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été adoptées.

17. Le Secrétariat attire I'attention du Bureau sur la Résolution 1836(2011) de 'APCE relative
a «limpact du traité de Lisbonne sur le Conseil de I'Europe », qui encourage I'Union
européenne a parfaire les consultations avec le Commissaire aux droits de I'homme du
Conseil de I'Europe et invite la Commissaire a la protection des données et le Contrbleur
européen de la protection des données a renforcer leur coopération mutuelle.

Reglement intérieur du T-PD

18. Le Bureau du T-PD prend note du Reglement intérieur du T-PD (T-PD(2012)Reglement)
tel que modifié lors de la 27° réunion pléniére.

Journée 2012 de la protection des données

19. Le Bureau prend note du document de synthése établi par le Secrétariat sur la base des
informations communiquées par les pays et par les organisations (DPD(2012)compilation
_Mos). L'importance et I'élargissement de la portée de cet événement ont été mis en avant et
la nécessité d’'une approche plus coordonnée pour les éditions a venir (theme conducteur,
actions communes, etc.) a fait I'objet de discussions.

20. Des informations sont fournies sur la session organisée a Bruxelles par le Conseil de
I'Europe dans le cadre de la conférence « CPDP ».

Travaux d’autres organisations et instances interna tionales

21. Le Bureau du T-PD prend note des informations communiquées par le Secrétariat au
sujet de la coopération avec 'OCDE et des travaux que ménent actuellement son groupe de
volontaires.

Sujets divers

22. Il est décidé qu’un groupe informel travaillera sur le projet de recommandation relative a
la protection des données a caractére personnel utilisées a des fins d’emploi et que la
premiére étape consistera a proposer une nouvelle structure pour le texte, qui sera ensuite
élaboré par le groupe a partir du projet existant et des commentaires y afférents.

Prochaines réunions

23. Le Bureau confirme la tenue de sa 27° réunion du 16 au 18 avril 2012, a Paris, et de la
réunion plénieére du 19 au 22 juin, a Strasbourg.

24. La 28° réunion du Bureau aura lieu du 28 au 30 novembre 2012, a Strasbourg.
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OUVERTURE DE LA REUNION
* T-PD-BUR (2011)RAP25

* T-PD(2011)RAP27Abr

ADOPTION DE L'ORDRE DU JOUR

COMMUNICATION DU SECRETARIAT

ANNEXE I

ORDRE DU JOUR

Rapport de la 25*™ réunion du Bureau du Comité consultatif
(10-12 octobre 2011) )

Rapport abrégé de la 27°™ réunion pléniére du Comité
consultatif (29 novembre-2 décembre 2011)

« M. Jan Kleijssen, Directeur de la Société de I'information et de la lutte contre la criminalité

MODERNISATION DE LA CONVENTION 108

* Mme Cécile de Terwangne, Professeur a la Faculté de Droit, Directrice de recherche au CRIDS,
Université de Namur (FUNDP) : Présentation des propositions de modification a la Convention.

e M. Jean-Philippe Moiny, Chercheur au CRIDS (Centre de Recherches Informatique, Droit et
Société), Université de Namur (FUNDP)

« T-PD-BUR(2012)01

« T-PD-BUR(2011)19

+ T-PD-BUR(2011)01mosRev6

« T-PD-BUR(2010)09

.+ T-PD-BUR(2011)15

* T-PD-BUR(2010)13rev

Modernisation de Ila Convention 108: nouvelles
propositions

Modernisation de la Convention 108 : propositions

« Consultation relative a la modernisation de la Convention
108 : résultats »

Rapport sur les lacunes de la Convention pour la
protection des personnes a I'égard du traitement
automatisé des données a caractére personnel (STE n°
108) face aux développements technologiques

Modalités pour I'amendement des traités du Conseil de
I'Europe

Rapport sur les modalités et les mécanismes d’'évaluation
de la mise en ceuvre de la Convention pour la protection
des personnes a l'égard du traitement automatisé des
données a caractére personnel (STE n° 108) et de son
Protocole additionnel



e T-PD-BUR(2011)25 Commentaires du Secrétariat sur le renforcement du
mécanisme de suivi de la Convention

5. Avis

AVIS FINALISES ET TRANSMIS

+ T-PD(2012)01 Compilation des avis

6. PROGRAMME DE TRAVAIL DU T-PD

* T-PD(2012)WP Programme de travail pour 2012 et les années a venir

7. COMMISSAIRE A LA PROTECTION DES DONNEES DU CONSEIL DE L'EUROPE
8. REGLEMENT INTERIEUR DU T-PD

* T-PD(2012)Regl Reglement intérieur du T-PD

9. JOURNEE 2012 DE LA PROTECTION DES DONNEES

10. TRAVAUX D’AUTRES ORGANISATIONS ET INSTANCES INTERNATIONALES

 T-PD-BUR(2012)02 Compilation des rapports des représentants du T-PD aux
travaux d'autres comités et fora ainsi qu'a des évenements et
conférences

11. SUJETS DIVERS
» Projet de recommandation sur la protection des données a caractére personnel utilisées a des

fins d’empiloi

12. PROCHAINES REUNIONS



