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INTRODUCERE

Consiliul Europei (CoE) implementeaza proiectul comun UE/CoE denumit
»Consolidarea respectarii drepturilor omului in procesul de implementare a
Agendei Digitale a Republicii Moldova”, care vizeaza consolidarea capacitatilor
autoritatilor nationale in privinta standardelor din domeniul drepturilor omului,
sensibilizarea sectorului privat, a societatii civile si a publicului larg cu privire la
aceste standarde.

Unul dintre scopurile raportdrii cu privire la drepturile omului este de a
identifica deficientele si problemele care trebuie sa fie abordate in contextul
Guvernantei Internetului de catre toti actorii, inclusiv sectorul public si privat si
ONG-urile, care ar trebui sa recunoasca si sa sustind drepturile omului si
libertatile fundamentale nu doar in cadrul operatiunilor si activitatilor lor, ci si In
contextul proiectdrii de tehnologii, servicii si aplicatii noi. Acesta reiese din
instrumentele cu caracter juridic obligatoriu ale CoE, in mod deosebit Conventia
de la Budapesta (denumita in continuare ,Conventia de la Budapesta”),
Conventia pentru protectia copiilor impotriva exploatarii sexuale si a abuzurilor
sexuale (STCE nr. 201, denumita in continuare ,Conventia de la Lanzarote”),
Conventia pentru protectia persoanelor fata de tratamentul automatizat al
datelor cu caracter personal (STE nr. 108, denumita in continuare ,Conventia
108”), Conventia cu privire la informarea si cooperarea juridica ce tine de
,Serviciile Societatii Informationale” (STCE nr. 180, denumita in continuare
»Conventia privind serviciile societatii informationale”) si Conventia Europeana
a Drepturilor Omului (STE nr. 5, denumita in continuare ,CtEDO”) - conventii
ratificate de catre Republica Moldova. Alte standardecu caracter recomandativ
adoptate de catre Comitetul de Ministri al CoE ofera statelor membre orientari
cu privire la aspecte legate de Internet. Acestea sunt sintetizate, spre exemplu, in
Recomandarea CM/Rec(2014)6 a Comitetului de Ministri catre statele membre
cu privire la Ghidul drepturilor omului pentru utilizatorii retelelor de Internet,
care a fost vizat in mod deosebit in procesul de elaborare a acestui raport.

Scopul raportului este de a analiza respectarea protectiei mai multor drepturi, si
anume a dreptului la libertatea de exprimare si a accesului la informatii, a
dreptului la libertatea de intrunire si de asociere, a protectiei impotriva
criminalitatii informatice, a dreptului la viata privata si la protectia datelor cu
caracter personal, a dreptului la educatie, a dreptului la un remediu efectiv,
inclusiv a drepturilor copiilor si ale tinerilor. Acesta abordeaza, de asemenea,
provocadrile si cele mai bune practici prin prisma evolutiilor recente In domeniul
Guvernantei Internetului si include recomandari care sa fie luate In considerare
de catre beneficiari in contextul lansariiguvernantei Internetului sau al altor
platforme specifice privind drepturile omului pe Internet, inbaza specificului
national al {arii.

Republica Moldova si-a definit prioritatile In ceea ce priveste dezvoltarea
societatii informationale intr-o serie de documente de politica adoptate de catre
Parlament sau Guvern, in special in ,Planul de actiuni al CoE pentru sustinerea
reformelor democratice in Republica Moldova pentru perioada 2013 - 2016” si
Planul National de Actiuni adoptat pentru implementarea Acordulului de


http://www.coe.int/en/web/internet-users-rights/guide
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Asociere intre Republica Moldova, pe de o parte, si Uniunea Europeana si
Comunitatea Europeana a Energiei Atomice si statele membre ale acestora, pe de
altd parte. In actiunile ce tin deGuvernanta Internetului trebuie si se asigure
protectia tuturor drepturilor si a libertatilor fundamentale si sa se afirme
universalitatea, indivizibilitatea, interdependenta si interconectarea acestora
conform normelor juridice internationale privind drepturile omului.

In acest sens, s-a consultat cadrul legal national, documentele de politici si alte
documente relevante si s-au organizat intalniri cu partile implicate in proiect.
Deoarece proiectul este bazat pe o abordare cu mai multe parti implicate,
consultantul a intervievat reprezentanti ai unor actori. in sectorul public, au avut
loc intalniri cu reprezentanti ai Ministerului Educatiei, Ministerului Afacerilor
Interne, Ministerului Tehnologiei Informatiei si Comunicatiilor, Ministerului
Muncii, Protectiei Sociale si Familiei,Centrului de Guvernare Electronica,
Inspectoratului General al Politiei, Centrului National pentru Protectia Datelor cu
Caracter Personal, Procuraturii Generale,Oficiului Avocatului Poporului,
Avocatului Copilului, Consiliului anti-discriminare, Agentiei Nationale pentru
Reglementare in Comunicatii Electronice si Tehnologia Informatiei, MoldData si
ai Agentiei de Stat pentru Proprietatea Intelectuald. Expertul s-a intalnit de
asemenea cu reprezentanti ai ONG-urilor, si anume Consiliul de Presa, Asociatia
Presei Independente, Asociatia Promo-Lex, Centrul International ,La Strada”,
Asociatia Nationald a Companiilor Private din Domeniul TIC. La aceste intalniri
au participat de asemenea patru furnizori de servicii de Internet, si anume ,Sun
Communications”, ,Modcell”, ,Orange”, ,StarNet”. Consultantul s-a Intalnit cu
reprezentanti ai ,Programului pentru democratie”, inclusiv componenta
electorala a UNDP si Proiectul CoE si UE privind Sustinerea Coordonarii
Reformei in Sectorul Justitiei in Republica Moldova.

Punctele de vedere exprimate in raport reflecta exclusiv opinia si pozitia
autorului. Acestea nu pot fi interpretate in niciun fel ca reflectand pozitia si
opinia CoE si a altor parti.
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I. ACCES SI NEDISCRIMINARE

Acest capitol se refera la accesul la Internet si la principiul nediscriminarii, care
sunt asociate cu si in general aplicabile tuturor drepturilor omului si libertatilor
fundamentale.

In pofida faptului ci accesul la Internet nu este inca recunoscut oficial ca fiind un
drept al omuluil, acesta este considerat a fi o conditie si un factor care
favorizeaza exercitarea altor drepturi ale omului si a libertatilor fundamentale.

Deconectarea unui utilizator de la Internet ar putea afecta negativ exercitarea
altor drepturi ale omului si a libertatilor fundamentale si ar putea determina
chiar si restrangerea libertitilor si a drepturilor. In general, utilizatorii nu ar
trebui sa fie deconectati de la Internet impotriva vointei lor, decat daca se
dispune astfel de catre o instanta.

In cadrul CEDO, Curtea Europeand a Drepturilor Omului a dezvoltat o
jurisprudenta privind drepturile omului pe Internet. Spre exemplu, aceasta a
concluzionat ca accesul la Internet este un instrument democratic pentru
consolidarea si exercitarea drepturilor omului si a libertatilor fundamentale
consacrate prin Conventia CEDOZ.

Utilizatorii ar trebui sa aiba in mod acceptabil si nediscriminatoriu acces la
Internet. Se recomanda aplicarea principiului nediscriminarii, care este
consacrat prin articolul 14 din CEDO si articolul 1 din Protocolul 12 la CEDO3, in
cazul interactiunilor dintre utilizatori si autoritatile publice, furnizorii de servicii
de Internet, furnizorii de acces la continut, precum si alte companii, alti
utilizatori sau alte grupuri de utilizatori*. Standardele CoE promoveaza totodata
accesul persoanelor la Internet ,tinand cont de importanta proiectdrii si a
aplicarii, a caracterului abordabil, a nevoii de a sensibiliza aceste persoane si
grupuri, a caracterului adecvat si a atractivitatii accesului la Internet si a
serviciilor de Internet, precum si a adaptabilitatii si a compatibilitatii acestora”>.

In acest sens, Raportorul special al ONU cu privire la promovarea si protectia
dreptului la libertatea de opinie si de exprimare a afirmat ca ,[f]iecare stat ar
trebui... sa dezvolte o politica concreta si eficienta.. pentru ca Internetul sa
devind disponibil, accesibil si abordabil la nivel amplu in randul tuturor
segmentelor de populatie”.®

1 Recomandarea CM/Rec(2014)6 face referire la Raportul Raportorului special cu privire la
promovarea si protectia dreptului la libertatea de opinie si de exprimare, Frank La Rue
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf

Z Consultati fisa tematica a CEDO (2015)
http://www.echr.coe.int/Documents/FS_New_technologies ENG.pdf

3 http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty /177
4Recomandarea CM/Rec(2014)6

5 CoE, CM/Rec(2007) a Comitetului de Ministri catre statele membre cu privire la masurile de
promovare a valorii Internetului ca serviciu public
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColor
Intranet=FFBB55&BackColorLogged=FFAC75

6 http://www?2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf.
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Fiecare utilizator de Internet ,ar trebui sa aiba acces la continut, aplicatii si
servicii de Internet in masura cea mai mare posibila, la alegerea sa, indiferent
daca acestea sunt oferite gratuit, prin intermediul unor dispozitive adecvate la
alegerea sa”’. Se recomanda ca acest principiu general denumit cu titlu larg
Jneutralitatea retelei”8, sa se aplice indiferent de infrastructura sau de reteaua
utilizata pentru conectivitatea la Internet.

Autoritatile publice ar trebui sa ia masuri pozitive pentru a facilita accesul la
Internet al unor categorii specifice de persoane, cum ar fi, spre exempluy,
persoanele care locuiesc 1n zone Iindepartate si persoanele cu
diyabilitatidizabilitati. Acesta are la baza principiul serviciului universal
comunitar, care este derivat din instrumentele juridice adoptate de CoE®°.

Participarea tuturor utilizatorilor de Internet, inclusiv a celor cu dizabilitati, se
poate realiza de asemenea prin proiectarea universalda a TIC. Exemple de bune
practici in statele membre CoE cu privire la modul in care proiectarea si
furnizarea TIC au ajutat la Imbunatatirea calitatii vietii persoanelor cu
dizabilitati sunt incluse in raportul CoE ,privind integrarea completa prin
utilizarea principiilor conceptului Design pentru toti”10. Acestea au fost asociate
cu mai multe directii de actiuni cheie din Planul de actiune al CoE pentru
promovarea drepturilor si a participarii depline a persoanelor cu dizabilitati in
societate: imbunatatirea calitatii vietii persoanelor cu dizabilitati in Europa
2006-2015 [Recomandarea Rec(2006)5]. Impactul acestui document de politica
a fost examinat in detaliu In Raportul intocmit de EASPD ,Exercitarea drepturilor
in practica: spre noul Plan de actiune al CoE cu privire la dizabilitati 2016-2020",
care se recomanda a fi consultat impreuna cu actori din sectorul public si privat
de la nivel national.

Avand in vedere faptul ca Internetul a devenit un instrument esential pentru
exercitarea unor drepturi ale omului, accesul la Internet, capacitatea si
posibilitatea de utilizare a Internetului sunt indispensabile pentru exercitarea si
beneficierea de drepturile omului si de libertatile fundamentale in societatea
informationald, iar statele membre ar trebui astfel ,sa promoveze valoarea
Internetului ca serviciu public”’11,

CoE a solicitat recent statelor europene sa garanteze principiul neutralitatii
retelei In dezvoltarea de cadre legale nationale pentru a asigura protectia
dreptului la libertatea de exprimare si a dreptului de acces la informatii, precum
si a dreptului la viata privati. In Recomandarea CM/Rec(2016)1, Comitetul de
Ministri a introdus un set de orientdri cu privire la neutralitatea retelei, care

7 Recomandarea CM/Rec(2014)6

8 Spre exemplu, va rugam sa consultati ,Declaratia Comitetului de Ministri cu privire la
neutralitatea retelei” https://wcd.coe.int/ViewDoc.jsp?id=1678287

9 Despre serviciul universal comunitar referitor la servicii de comunicare si informationale noi
http://www.coe.int/t/dghl/standardsetting/media/Doc/CM/Rec(1999)014&ExpMem_en.asp#T
opOfPage

10 http://www.coe.int/t/dg3/disability/source/Universal_design.pdf

11 Recomandarea CM/Rec(2007)16 a Comitetului de Ministri catre statele membre cu privire la
masuri de promovare a valorii Internetului ca serviciu public.
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indica faptul ca traficul pe Internet ar trebui sa fie tratat in regim de egalitate,
fara discriminare, restrangere sau imixtiune, indiferent de expeditor, destinatar,
continut, aplicatie, serviciu sau dispozitiv. Chiar daca recunoaste faptul ca
gestionarea traficului pe Internet poate urmari uneori scopuri legitime, acesta a
subliniat totodata faptul ca aceasta poate determina blocarea, discriminarea sau
clasificarea prioritatii anumitor tipuri de continut, aplicatii sau servicii.

A. Accesul la Internet si masuri legitime de deconectare

La nivel national, Constitutia Republicii Moldova 12 garanteaza protectia
drepturilor si a libertatilor fundamentale (Capitolul II) fara a face vreo diferenta
intre mediul online si cel offline.

Instrumentele juridice ale CoE adoptate in vederea sporirii protectiei drepturilor
omului pe Internet, si anume Conventia de la Budapestal3, Conventia 10814,
CEDO?5, Conventia de la Lanzarotel¢si Conventia privind serviciile societatii
informationalel” au fost ratificate de catre Republica Moldoval8. Se recomanda
autoritatilor publice sa continue sa se bazeze pe aceste standarde pentru a
consolida protectia drepturilor omului nu doar offline, ci si online.

In prezent, nu existd un document de politicd in vigoare la nivel national pentru
consolidarea drepturilor omului pe Internet. S-a elaborat un proiect de plan de
actiune intermediar in domeniul drepturilor omului. Acest proiect de document
de politica nu include Insa actiuni de abordare a protectiei drepturilor omului pe
Internet.

Hotdrarea nr. 808 din 7.10.2014 a Guvernului prevede faptul ca in anul 2016 se
vor elabora planuri sectoriale cu privire la protectia drepturilor omului in baza
Hotararii nr. 90 din 12.05.2011 a Guvernului ,cu privire la aprobarea Planului
national de actiuni in domeniul drepturilor omului pe anii 2011-2014"1%si a
recomandarilor internationale. Aceasta actiune ar trebui sa fie revizuita, iar noul
document de politica ar trebui sa includa actiuni privind protectia drepturilor
omului in general, inclusiv In mediul digital.

In regiunea transnistreand nu existd un astfel de document de politica specific.
Astfel cum rezulta din raportul ,Cu privire la drepturile omului in regiunea
transnistreana din Republica Moldova”, se recomanda sa se elaboreze un plan de
actiune complex In domeniul drepturilor omului, prin consultare cu societatea
civila si alte organizatii relevante.20

12 http://lex.justice.md/document_rom.php?id=44B9F30E:7AC17731

13 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty/185

14 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty/108

15 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty /005

16 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty/201

17 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty/180

18 Articolul 8 alineatul (1) din Constitutia Republicii Moldova adoptata la 29 iulie 1994

19 http://lex.justice.md/md/339395/
20http://www.md.undp.org/content/dam/moldova/docs/Publications/UN_MD_Senior_Expert_H
ammarberg Report_ TN_Human_Rights.pdf
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In cadrul legal national, accesul la Internet nu este recunoscut in mod oficial ca
un drept al omului. Accesul la Internet nu este mentionat in mod oficial nici ca o
conditie sau un factor care favorizeaza alte drepturi si libertati in cadrul legal.
Acesta este considerat drept o conditie si un factor care favorizeaza exercitarea
altor drepturi si libertati in mai multe documente de politica adoptate de catre
Guvern, inclusiv Programul ,e-Transformare”2?l, Programul ,Moldova Digitala
2020”22, initiativa ,,Guvernare deschisa”?3, Strategia ,Educatie 2020”24

Nu exista o politica specifica la nivel national pentru a asigura disponibilitatea,
accesibilitatea si caracterul rezonabil larg al Internetului in randul tuturor
segmentelor de populatie. Si nu exista nici un document de politica specific care
sa promoveze investitia in infrastructura in banda larga de mare viteza adoptata.
MTIC a fost autorizat sa elaboreze Programul de dezvoltare a retelelor fixe in
banda larga pe anii 2014-2020 (cu scopul de a asigura accesul la Internet al
tuturor cetatenilor la o vitezd de minim 30 Mbps).25 S-a elaborat proiectul de
program pentru dezvoltarea retelelor in banda larga conform MTIC.

Mai mult, reprezentantii MTIC au precizat faptul ca, deoarece punerea in aplicare
a mai multor actiuni, care au fost generate de proiectul de program, va fi posibila
doar dupa adoptarea de catre Parlament a proiectului de lege cu privire la
accesul pe proprietati si utilizarea partajata a infrastructurii asociate retelelor
publice de comunicatii electronice, Guvernul a amadanat termenul pentru
aprobarea proiectului de program pentru al patrulea trimestru din 2016 prin
Hotararea nr. 680 din 30 septembrie 2015. Proiectul de lege mentionat anterior
a fost aprobat prin Hotararea nr. 692 din 8 octombrie 2015 a Guvernului si
adoptat de catre Parlament in prima lectura pe data de 29 decembrie 2015. Dupa
adoptarea acestei legi, proiectul de program existent va fi actualizat si prezentat
pentru consultare publica in mod conform.

In Moldova existi 219 furnizori de servicii de Internet conform informatiilor
furnizate de ANRCETI pe data de 13 noiembrie 2015. Nu exista informatii
publice disponibile pentru a intelege in ce masura acesti furnizori de servicii de
Internet asigura protectia drepturilor omului.

Conform mai multor parti intervievate, se recomanda imbunatatirea acordurilor
contractuale dintre utilizatorii finali si anumiti furnizori de servicii de Internet.
Se recomanda transferarea celor mai bune practici CoE/internationale cu privire

21 http://lex.justice.md/index.php?action=view&view=doc&id=340301

22 http://lex.justice.md/md/350246/

23 Moldova s-a aldturat Parteneriatului pentru o guvernare deschisa (PGD) in 2011 si, odata cu
aceasta, a aderat la principiile si aspiratiile unei Guvernari deschise prin semnarea Declaratiei
pentru o guvernare deschisa. http://opengov.si.md/116-moldovas-second-action-plan-for-open-
government-for-2014/

24 Hotararea nr. 944 din 14.11.2014 a Guvernului cu privire la aprobarea Strategiei de dezvoltare
a educatiei pentru anii 2014-2020 ,,Educatia-2020”
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355494

25 Strategia ,Moldova Digitala 2020” si Strategia ,cu privire la aprobarea Strategiei de crestere a
competitivitatii industriei tehnologiei informatiei pe anii 2015-2021” adoptata prin Hotadrarea nr.
254 din 14.05.2015 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=358621
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la clauzele minime referitoare la codul de conduita si etichetarea termenilor de
furnizare a serviciului cu respectarea drepturilor omului in cazul furnizorilor de
servicii de Internet de la nivel national, in special In urma adoptarii noului act
legislativ ,,Cu privire la comunicatiile electronice”.

Partile intervievate nu au raportat si nu au observat cazuri si motive pentru
intreruperea serviciilor de Internet.

Orice utilizator care a fost deconectat impotriva vointei sale poate ataca decizia
de deconectare. Dupa ce utilizatorul solicita partii emitente sa revoce sau sa
modifice decizia si nu obtine un raspuns favorabil, exista un sistem de recurs in
trei etape.

Atunci cand hotararea nu este data de catre instantd, teoretic, mecanismul de
reparare a prejudiciilor pus la dispozitia utilizatorilor de Internet este linia
telefonica gratuitd, avocatul poporului, autoritatea de protectie a datelor cu
caracter personal, autoritatea pentru protectia consumatorilor etc. Cu toate
acestea, avand in vedere reformele din aceste domenii, un audit al mecanismelor
actuale de reparare a prejudiciilor pentru utilizatorii de Internet ar trebui sa
ajute la concentrarea eforturilor asupra anumitor lacune. De asemenea, se
recomanda ca informatiile relevante dintr-un inventar al mecanismelor de
reparare a prejudiciilor accesibil utilizatorilor sa fie actualizate si, daca este
cazul, compilate si publicate pe aceste portaluri. Se recomanda sa se intensifice
dezvoltarea, coordonarea si cooperarea dintre acestea si alte autoritati si entitati
juridice relevante, care asigura mecanisme de reparare a prejudiciilor.

in Moldova, conform anumitor parti intervievate, costul serviciilor de Internet
este considerat a fi rezonabil. Cu toate acestea, nu s-au identificat analize privind
preturile pentru serviciile de Internet si pentru componentele hardware
necesare pentru a asigura accesul la servicii de Internet. Informatii despre
pachetele pentru diferite categorii de preturi in functie de cetateni ale tuturor
furnizorilor de servicii de Internet (FSI) de la nivel national se publica pe
paginile web ale FSI si se transmit prin publicitate difuzata la nivel national.

Pentru perioada 2015-2016 s-a planificat dezvoltarea cadrului legal si de
reglementare adecvat, precum si elaborarea si punerea in aplicare a
infrastructurii tehnice pentru a asigura implementarea proiectului privind apelul
unic de urgenta , 112”26, De asemenea, MTIC a realizat un studiu de fezabilitate
impreuna cu parteneri externi pentru infiintarea apelului unic de urgenta ,112”
si a analizat starea actuala a retelei de comunicatii electronice publice, a elaborat
conceptul tehnic si a analizat costurile etc. De asemenea, s-a stabilit mecanismul
de finantare. In 2014, legiuitorul a adoptat cadrul legal privind apelul unic de

26 Consultati de asemenea Hotdrarea nr. 808 din 7.10.2014 a Guvernului cu privire la aprobarea
Planului national de actiuni pentru implementarea Acordului de Asociere Republica Moldova -
Uniunea Europeana in perioada 2014-2016
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939
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urgenta ,112"27. Conform informatiilor oferite de MTIC, a fost elaborat si ar
trebui sa fie adoptat al doilea cadru legal.

Autoritatile publice relevante 1si desfasoara activitatile decizionale cu
transparenta si publica orice proiect de regulament in vederea consultarii.
ANRCETI si MTIC consulta toate proiectele de decizii de interes public. Termenul
de consultare publica nu poate fi mai scurt de 14 zile, iar rezultatele consultarii
trebuie sa fie publicate. De reguld, autoritatile publicda o sinteza a
recomandarilor, inclusiv motivele acceptarii sau respingerii acestora.

Cu toate acestea, deciziile de acceptare sau respingere a recomandarilor nu sunt
intotdeauna bine fundamentate. Proiectele de acte legislative, care nu sunt
initiate de catre autoritatile care au obligatii In domeniul telecomunicatiilor, Insa
care se refera la sectorul de telecomunicatii, uneori nu sunt consultate. Se
recomanda sa se anunte cu mult timp Tnainte politicile care au un impact major,
mai ales cele care necesita investitii majore, pentru a permite companiilor sa
intocmeasca planuri.z8

Referitor la cadrul legal care reglementeaza domeniul de nivel superior .md,
Legea nr. 241 din 15.11.2007 prevede faptul ca ANRCETI ,efectueaza
reglementarea comunicatiilor electronice prin: i) reglementarea gestionarii
domeniului de nivel superior .md”2°. Se recomanda ca Instrumentele juridice
secundare din acest domeniu si fie revizuite. In mod specific, conform acestora,
se impune elaborarea de reguli specifice cu privire la drepturile si obligatiile
utilizatorilor si ale entitatilor juridice, precum si reglementarea activitatii
acestora. Reprezentantii ,MoldData” S.E. si-au exprimat de asemenea
preocuparea in legatura cu punerea in aplicare a cadrului legal privind
Guvernanta Internetului. Va fi utila o evaluare 1n acest sens.

B. Accesul rezonabil si nediscriminatoriu la Internet

In Republica Moldova, limitirile sub aspectul infrastructurii si obstacolele
financiare reprezinta doi factori care se presupune ca au un impact negativ
asupra disponibilitatii, accesibilitatii si a caracterului rezonabil al Internetului,
mai ales pentru anumite grupuri, inclusiv persoane cu venituri reduse, persoane
cu dizabilitati si persoane din zonele rurale.

Conectivitatea in banda larga, care este necesara pentru a satisface cerintele
actuale si viitoare ale tirii, ,nu este disponibild pe intreg teritoriul tirii”30. In
2013, guvernul a afirmat ca “In jur de 30 % din zonele rurale nu au inca acces la
reteaua de banda larga fixa”31. Conform MTIC, in prezent 99 % din populatie are

27 Legeanr. 174 din 25.07.2014
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354310

28 Raport de studiu ,Armonizarea pietelor digitale in cadrul Parteneriatului estic”
http://capacity4dev.ec.europa.eu/hiqstep/document/harmonisation-digital-markets-eastern-
partnership-study-report

29 Legea nr. 241 din 15.11.2007 a ,,comunicatiilor electronice” http://lex.justice.md/md/327198/
30 Hotdrarea nr. 857 din 31.10.2013 a Guvernului http://lex.justice.md/md/350246/

31 Strategia nationala de dezvoltare a societatii informatice ,Moldova Digitala 2020”
http://lex.justice.md/md/350246/
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acces la Internet mobil 3G si aproximativ 40 % din populatie are acces la Internet
mobil 4G, ceea ce a contribuit la reducerea considerabilda a numarului de
localitati care nu au acces la Internet in banda larga.

Raportul Global privind Tehnologiile Informationale (2015) afirma ca, sub
aspectul indicelui de pregatire, Moldova se situeaza pe locul 68 din cele 143 de
tari posibile (valoarea 4,0 din 7). Cu privire la sub-indicele de pregatire, aceasta
s-a plasat pe locul 53 din 143 (o valoare de 5,1 din 7). In ceea ce priveste
infrastructura, aceasta s-a plasat pe locul 69 din 134 (4,2 din 7). Sub aspectul
accesibilitatii, aceasta s-a plasat pe locul 37 din cele 143 de tari posibile (o
valoare de 6,0 din 7).

Conform Sondajului National pentru 2015 , Perceptia, asimilarea si sustinerea, de
catre populatie a e-Transformarii Guvernarii in Republica Moldova”, nivelul de
acces al gospodariilor la calculatoare definit prin ponderea gospodariilor care
dispun de cel putin un calculator constituie 68 % si a Inregistrat tendinte
ascendente de la an la an. Acesta mai prevede faptul ca numarul mediu de
calculatoare pe o gospodarie constituie 1,1 unitati. Cu toate acestea, acelasi
raport prevede faptul ca unele gospodarii supuse studiului dispun de 3-4
calculatoare. O dinamica pozitiva este inregistrata si cu referire la ponderea
gospodariilor care dispun de conexiune Internet, care in 2015 a fost de 68% in
comparatie cu 66% 1n 2014, 62% 1n 2013 si 53% in 2012. Dintre acestea 43% au
conexiune la Internet de tip ADSL, 23- fibra optica, 12% - conexiune Wi Fi, 13% -
retele de tip 3G.32

Conform informatiilor oferite de MTIC, aproximativ 71 din 848 de localitati cu
primadrii nu au un punct de retea din fibra optica. Distantele pana la cel mai
apropiat punct de acces la Internet in banda larga, numarul redus de locuitori din
anumite sate, perioada lunga de recuperare a investitiei au fost mentionate ca
motive ale lipsei unui punct de retea din fibra optici. In jur de 120 de localitati
sunt incluse pe lista de prioritati pentru conectare la infrastructura in banda
larga. In jur de 50 de localititi fira primirii sunt incluse pe o listd de prioritati
pentru conectare la infrastructura in banda larga. Se recomanda sa se elimine
aceasta lacuna prin investitii coordonate care sa implice sectorul privat si
guvernul. in acest sens, a fost avut in vedere si s-a dezbatut de catre MTIC
parteneriatul public-privat.

In aceasta privinta, MTIC a avut in vedere de asemenea colaborarea cu proiectul
»,Novateca”33. Se are in vedere dezvoltarea si punerea in functiune a unui centru
pentru facilitarea accesului la Internet si a serviciilor pentru persoanele cu
dizabilitati.

32 http://egov.md/en/resources/polls/national-annual-survey-citizens-perception-uptake-and-
support-e-transformation-2

33 Novateca ajuta populatia Republicii Moldova sa atingd un nivel ridicat al calitatii vietii prin
sporirea oportunitatilor economice si sociale asigurand accesul la informatii relevante si servicii
moderne in cadrul bibliotecilor publice. http://www.novateca.md/en/about-novateca/program-
overview
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Referitor la tarife, Legea ,comunicatiilor electronice”34 prevede ca acestea
trebuie sa fie ,nediscriminatorii, rezonabile si stabilite iIn baza costurilor de
furnizare, oferind tuturor locuitorilor tarii posibilitatea de a beneficia de servicii
de comunicatii electronice” (articolul 21). S-a elaborat un proiect de act legislativ
»al comunicatiilor electronice”, iar aceste aspecte vor fi abordate in noul cadru.

Cinci FSI au mentionat proiecte specifice care faciliteaza accesul unor grupuri
sau persoane la serviciile lor35, si anume varstnici, si au raspuns pozitiv la
diverse solicitari din partea unor persoane cu privire la accesul la Internet.

Articolul 3 alineatul (1) din Legea nr. 241 din 15.11.20073% prevede ca accesul
oricarei persoane fizice sau juridice la serviciile de comunicatii electronice
publice ,este garantat pe intreg teritoriul Republicii Moldova, in conditii
nediscriminatorii”.

Legea ,privind incluziunea sociald a persoanelor cu dizabilitati”37 prevede faptul
ca sectorul public, sectorul privat si organizatiile nonguvernamentale ,evalueaza
situatia In domeniu si Intreprind masuri concrete pentru a facilita accesul
persoanelor cu dizabilitati, n conditii de egalitate cu ceilalti, la mediul fizic, la
transport, la informatie si la mijloacele de comunicare, inclusiv la tehnologia
informatiei si la comunicatiile electronice, la alte utilitati si servicii deschise sau
furnizate publicului, atat in localitatile urbane, cat si in localitatile rurale, in
conformitate cu normativele in vigoare”. Totusi, trebuie sa se dezvolte si sa se
puna in aplicare un mecanism eficient pentru aplicarea acestor norme.

Conform articolului 4 alineatul (1) din Legea nr. 827 din 18.02.200038, furnizorii
de servicii de telefonie mobila sunt obligati sa plateasca 2,5% din venitul obtinut
din vanzarile aferente acestor servicii pentru sprijinirea grupurilor de persoane
identificate ca fiind vulnerabile. Articolul 5 din acest act legislativ reglementeaza
repartizarea acestor fonduri si identifica categoriile de persoane care au dreptul
sa beneficieze de ajutor material. In mod specific, aceste resurse financiare vor fi
utilizate pentru ,produse alimentare si marfuri industriale de prima necesitate,
in medicamente si articole protetico-ortopedice, pentru achitarea serviciilor
medicale, pentru compensarea cheltuielilor cauzate de diferite situatii
exceptionale... cheltuieli ce tin de acordarea serviciilor”. In cadrul interviului, atat
reprezentantii mai multor ministere, cat si FSI, au convenit asupra faptului ca se
impune revizuirea aceste prevederi legale, fie prin excluderea sau reducerea
valorii si introducerea unui mecanism transparent cu privire la alocarea acestor
fonduri, fie prin colectarea acestor taxe in scopul dezvoltarii TIC In folosul
cetitenilor. In plus, s-a recomandat ca aceste fonduri si fie redirectionate si

34 Legea nr. 241 din 15.11.2007 a ,comunicatiilor electronice” http://lex.justiceemd/md/327198/
35 Starnet http://v.starnet.md/; Moldcell a lansat Maratonul Internetului mobil, un program
adresat cetatenilor cu varsta de peste 50 de ani http://www.moldcell. md/; Moldtlecom
http://www.moldtelecom.md/; Orange http://www.fondationorange.com/+-Moldova-+

36 Legea nr. 241 din 15.11.2007 a ,,comunicatiilor electronice” http://lex.justice.md/md/327198/
37 Articolul 17 alineatul (1) din Legea nr. 60 din 30.03.2012 http://lex.justice.md/md/344149/

38 Legea nr. 827 din 18.02.2000
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=311732
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investite in scopul dezvoltarii de instrumente TIC pentru persoanele cu nevoi
speciale, inclusiv persoanele cu dizabilitati.

Portalurile Guvernului includ sigla AAA prevazuta in Orientarile privind
accesibilitatea continutului web, care explica in ce mod sa se asigure
accesibilitatea continutului pentru utilizatorii cu anumite dizabilitati. Se
recomanda sa se aibad in vedere o evaluare a acestor portaluri si consultarea
reprezentantilor asociatiilor persoanelor cu dizabilitati.

Guvernul a prevazut masuri pentru a asigura ,disponibilitatea, accesibilitatea,
utilizarea si valorificarea” continutului online.3? S-a planificat dezvoltarea
programului ,privind crearea, dezvoltarea si valorificarea continutului digital din
Republica Moldova”.

Consiliul pentru Prevenirea si Eliminarea Discrimindrii nu a primit plangeri care
sa sugereze ca s-a produs discriminare fata de clienti pe orice criterii precum
cele de sex, rasa, culoare, limba, convingeri religioase, apartenenta politica sau
opinie, nationalitate sau origine sociald, asocierea cu o minoritate nationals,
proprietate, nastere sau alta conditie, inclusiv etnie, varsta sau orientare sexuala,
in interactiunile acestora cu autoritatile publice, furnizorii de servicii de Internet
si furnizorii de continut online. Se recomanda sa se desfasoare si sa se
promoveze la nivel national o campanie de sensibilizare publica pentru a spori
protectia drepturilor omului pe Internet.

C. Capacitatea si competenta de a utiliza Internetul si alte instrumente TIC

Se prevede dezvoltarea de diverse programe de alfabetizare digitala printr-o
serie de politici publice, inclusiv Programul ,Moldova Digitala 2020” si Strategia
»Educatia 2020”40, Aceste aspecte vor fi analizate mai detaliat in capitolul V din
prezentul raport.

Desi ANRCETI a consultat recomandarile, care sunt derivate din standardele CoE
si cadrul legal al UE in domeniul Guvernantei Internetului, inclusiv strategia CoE
in domeniu si alte aspecte conexe, s-a abordat necesitatea asigurarii expertizei
CoE in implementarea conceptului de ,neutralitate a Internetului” in Republica
Moldova.

Informatiile mentionate anterior arata ca, desi activitatea intreprinsa pana acum
in cadrul documentelor specifice de politicd guvernamentala este bazata pe
standardele CoE si UE, trebuie sa se depuna mai multe eforturi pentru a atinge
obiectivele sugerate de CoE si a aborda problemele care apar la nivel national in
domeniul accesului, nediscrimindrii si neutralitatii retelei. Mai mult, avand in
vedere faptul ca Internetul nu mai este un simplu serviciu si ca este considerat
un bun public, se recomanda sa se asigure accesul rezonabil al tuturor
segmentelor de populatie, indiferent de varsta, sex, origine etnica sau sociala,
inclusiv urmatoarele persoane si grupuri de persoane, cum ar fi cele cu venituri

39 Hotararea nr. 857 din 31.10.2013 a Guvernului
40 Hotararea nr. 944 din 14.11.2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355494
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scazute, cele din zonele rurale si indepartate geografic, precum si cele cu nevoi
speciale.
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[I. LIBERTATEA DE EXPRIMARE SI INFORMARE

Acest capitol se refera la dreptul la libertatea de exprimare consacrat prin
articolul 10 din Conventia CEDO. CEDO a afirmat in jurisprudenta sa*! faptul ca
articolul 10 este pe deplin aplicabil pentru Internet.

Conform Comitetului de Ministri, in societatea informationald, exercitarea si
beneficierea de dreptul la libertatea de exprimare de catre persoane, inclusiv de
dreptul de a primi si a comunica informatii si idei, precum si participarea
acestora in viata democratica, ,depind din ce in ce mai mult de accesibilitatea si
calitatea unei conexiuni la Internet”.42

Libertatea de exprimare nu este un drept absolut. Spre exemplu, CEDO a sustinut
ca acest drept ar trebui sa fie echilibrat cu articolul 8 din CEDO si a concluzionat
ca drepturile garantate In temeiul articolelor 8 si 10 merita a fi respectate in
egald masura.*3

CEDO a subliniat totodata faptul ca proprietatea intelectuala beneficiaza de
protectia prevazuta de articolul 1 din Protocolul la CEDO si, referitor la articolul
8, aceasta a afirmat ca ambele articole sunt protejate de Conventia CEDO, iar
problema care se pune este echilibrarea a doua interese concurente.*4

Conform articolului 10 din Conventia CEDO, libertatea de informare protejeaza
nu doar dreptul de a comunica, ci si cel de a primi si a partaja informatii. Pentru
functionarea unei societati democratice, exista o Intelegere tot mai mare a
importantei transparentei in sectorul public. In baza instrumentelor juridice ale
CoE, se poate face referire la principiile consacrate prin Recomandarea privind
accesul la documente oficiale, care a inspirat autorii proiectului de Conventie
privind accesul la documente oficiale (Conventia 205).45

Anumite forme de exprimare, care echivaleaza cu discursul care incita la ura%é
sau care neaga valorile fundamentale ale CEDO, sunt excluse de la protectia
oferita de articolul 10 din CEDO.

41 CEDO, Fise tematice - Tehnologii noi (decembrie 2015)
http://www.echr.coe.int/Documents/FS_New_technologies_ENG.pdf

42 Recomandarea CM/Rec(2016)1
https://wcd.coe.int/ViewDoc.jsp?Ref=CM/Rec(2016)1&Language=lanEnglish&Ver=original&Bac
kColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383

43 Fisa tematica CEDO - Protectia datelor cu caracter personal (decembrie 2015)
http://www.echr.coe.int/Documents/FS_Data_ENG.pdf

44 CoE CM/Rec(2014)6

45 Recomandarea Rec(2002)2 catre statele membre privind accesul la documentele publice, 21
februarie 2002; CoE, Conventia privind accesul la documente oficiale, STCE nr. 205, 18 iunie
2009

46 Desi nu existd o definitie a discursului de instigare la ura acceptabila la nivel universal,
Comitetul de Ministri al CoE a afirmat ca sintagma de , discurs care incita la ura” se va intelege ca
acopera toate formele de exprimare care raspandesc, incita, promoveaza sau justifica ura rasiala,
xenofobia, antisemitismul sau alte forme de ura fondate pe intolerantd, inclusiv: intoleranta
exprimata prin nationalism si etnocentrism agresiv, discriminarea si ostilitatea fata de minoritati,
imigranti si persoane de origine imigranta.”
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Comitetul de Ministri al CoE47 a afirmat ca autoritatile publice ar putea lua
masuri doar daca filtrarea se refera la un continut specific si clar identificabil, pe
baza unei decizii luate cu privire la ilegalitatea acestuia de catre o autoritate
nationala competentd, care poate fi reexaminata de cdtre un tribunal
independent si impartial sau un organism de reglementare conform articolului 6
din CEDO. Se recomanda autoritatilor publice sa garanteze evaluarea tuturor
filtrelor Tnainte si in timpul implementarii lor pentru a asigura faptul ca efectele
acestora sunt proportionale cu scopul restrictiei si, prin urmare, necesare intr-o
societate democratica, pentru a evita blocarea nejustificata a oricarui continut.
Masurile luate pentru a bloca un continut specific pe Internet nu trebuie sa fie
folosite in mod arbitrar ca mijloc de blocare generala a informatiilor pe Internet.
Acestea nu trebuie sa aiba un efect colateral de indisponibilizare a unor cantitati
mari de informatii, prin care sa se restrictioneze in mod considerabil drepturile
utilizatorilor de Internet. Acestea ar trebui sa fie prevazute prin lege. Se
recomanda sa existe un control strict al sferei de blocare si un control judiciar
eficient pentru a preveni orice abuz de putere. Prin controlul judiciar al unei
astfel de masuri se recomanda sa se analizeze cu atentie interesele concurente in
cauzd, sa se realizeze un echilibru intre acestea si sa se stabileasca daca s-ar
putea lua o masura de proportii mai mici de blocare a accesului la continut
specific pe Internet. Cerintele si principiile mentionate anterior nu impiedica
instalarea de filtre pentru protectia minorilor in anumite locuri in care minorii
acceseaza Internetul, cum ar fi scolile sau bibliotecile.48

Referitor la principiile anonimitatii, acestea au fost reafirmate in Declaratia
Comitetului de Ministri cu privire la libertatea de comunicare pe Internet. Pentru
a asigura protectia Impotriva supravegherii online si a consolida libertatea de
exprimare, se recomanda statelor membre ale CoE sa respecte dorinta
utilizatorilor de Internet de a nu-si divulga identitatea. Totusi, respectarea
anonimitatii nu impiedica statele membre sa ia masuri pentru a depista
persoanele responsabile de fapte penale in baza legii nationale, a Conventiei
CEDO si a altor acorduri internationale din domeniul justitiei si al politiei.4?

Conventia de la Budapesta nu clasifica drept infractiune utilizarea tehnologiei
informationale In scopul comunicarii anonime. Cu toate acestea, ,Partile [la
Conventia de la Budapesta] ar putea dori sa clasifice drept infractiuni anumite
abuzuri legate de comunicarea anonimd, cum ar fi cazul in care se modifica
informatiile despre antetul unui pachet pentru a ascunde identitatea
faptuitorului atunci cand comite o infractiune.”>0

http://www.coe.int/t/dghl/standardsetting/hrpolicy/other_committees/dh-
Igbt_docs/CM_Rec(97)20_en.pdf

47 Recomandarea CM/Rec(2008)6 a Comitetului de Ministri catre statele membre cu privire la
masuri de promovare a respectarii libertatii de exprimare si informare in ceea ce priveste filtrele
pe Internet https://wcd.coe.int/ViewDoc.jsp?id=1266285. A se consulta, de asemenea

Ahmet Yildirim c. Turciei, cererea nr. 3111” http://hudoc.echr.coe.int/fre?i=001-115705

48 Recomandarea CM/Rec(2014)6

49 [bid

50 Raportul explicativ 1a Conventia privind criminalitatea informatica
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09
000016800cce5b
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Acest aspect si alte aspecte importante pentru protejarea libertatii de exprimare
online sunt detaliate in rezolutiile, recomandarile si declaratiile>! Comitetului de
Ministri al CoE si ale Adunarii Parlamentare si explicate detaliat de catre CEDO.

A. Dreptul la libertatea de exprimare online, de acces la informatii, opiniile si
exprimarile altor persoane

La nivel national, Constitutia Republicii Moldova garanteaza libertatea de opinie,
gandire si exprimare a fiecarui cetatean (articolul 32) fara a face vreo diferenta
intre mediul online sau offline.

Legea ,cu privire la libertatea de exprimare”>2 a fost adoptata Tnainte de intrarea
in vigoare a Legii ,cu privire la protectia datelor cu caracter personal”. Aceasta a
fost modificatd prin Legea nr. 208 din 21.10.201153. ins4, existd provociri la
nivelul punerii in aplicare a acestor prevederi, avand in vedere cazurile raportate
de Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP).

Expertii angajati de sectorul nonguvernamental au elaborat o propunere de
modificare a Legii ,cu privire la accesul la informatii” >4 si ,Codul
Contraventional”s5.5¢ Versiunea actuala include modificari aduse articolelor 15-
16 cu privire la numarul de zile si procedura de Inregistrare a cererii de
informatii. Referitor la al doilea act, s-a propus modificarea articolului 71, si
anume cresterea amenzii pentru Incalcarea cadrului legal ,cu privire la accesul la
informatii” si ,cu privire la petitionare”.

Conform raportului ,Situatia industriei cinematografice si a audiovizualului in
tarile Parteneriatului Estic”>7, mass-media online ,nu este reglementata”. Acelasi
raport prevede In continuare ca ,presa scrisa este reglementata de Legea presei,

51 Declaratia CM(2005)56 (p.1); Declaratia din 28 mai 2003 (preambul, principiile 1, 3);
CM/Rec(2007)16; In 2007, Comitetul de Ministri a adoptat Recomandarea CM/Rec(2007)16
privind masurile de promovare a valorii Internetului ca serviciu public. Al doilea si al treilea
capitol, denumite ,Accesul” si, respectiv, ,Deschiderea”, abordeaza implicit aspectele legate de
accesibilitatea Internetului si de restrictiile care pot fi admise; tot in 2007, Comitetul de Ministri a
adoptat CM/Rec(2007)11 cu privire la promovarea libertatii de exprimare si informare in noul
mediu informational si comunicational; in 2008, Comitetul de Ministri a adoptat CM/Rec(2008)6.
Anexa la aceasta Recomandare prezinta orientari cu privire la utilizarea si controlarea filtrelor de
Internet pentru exercitarea si beneficierea deplina de dreptul la libertatea de exprimare si
informare; pe data de 4 aprilie 2012, Comitetul de Ministri a adoptat Recomandarea
CM/Rec(2012)3 cu privire la protectia drepturilor omului in legatura cu motoarele de cautare.
Paragraful 1 din Recomandare subliniaz3, inter alia, faptul ca ,[m]otoarele de cautare permit
publicului din toatad lumea sa caute, sa primeasca si sa transmita informatii si idei, precum si alt
fel de continut, in special pentru a dobandi cunostinte, a se lansa In dezbateri si a participa la
procesele democratice”.

52 Legea nr. 64 din 23.4.2010
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=335145

53 Actul legislativ este disponibil aici:
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=341360

54 Legea nr. 982-XIV din 11 mai 2000

55 Codul nr. 218 din 24.10.2008 http://lex.justice.md/md/330333/

56 Proiectul este disponibil online, inclusiv pe portalul: http://www.media-azi.md/ro/legislatie
57 Raportul regional ,Situatia industriei cinematografice si a audiovizualului in tarile
Parteneriatului Estic” http://capacity4dev.ec.europa.eu/higstep/
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in timp ce mass-media electronica se afla sub incidenta Codului audiovizualului”.
Conform autorilor acestei lucrari, provocarile ,rezida in punerea in aplicare a
acestui act normativ”.

Proiectul de Cod al audiovizualului urmeaza a fi adoptat de Parlamentul
Moldovei. Amendamentele propuse au inclus imbunatatirea proprietatii, a
transparentei, a libertatii editoriale, a pluralitatii media si a independentei
Consiliului Coordonator al Audiovizualului.>8

In timpul interviurilor, reprezentanti ai societitii civile au recomandat si se
desfasoare o analizd separatd a problemei mass-mediei digitale si a
competentelor Consiliului Coordonator al Audiovizualului.

B. Restrangerea dreptului la libertatea de exprimare

Restrangerea dreptului la libertatea de exprimare este reglementata prin
articolul 32 alineatul (3) si articolul 55 din Constitutia Republicii Moldova. Nu se
face nicio diferenta intre mediul online si cel offline.

Legiuitorul moldovean a definit , discursul care incita la ura” in Legea ,cu privire
la libertatea de exprimare”>? ca fiind ,orice forma de exprimare care provoaca,
propagd, promoveaza sau justifica ura rasiala, xenofobia, antisemitismul sau alte
forme de ura fondate pe intoleranta”. La articolul 3 alineatul (5) din acelasi act
legislativ, se prevede In mod expres faptul ca garantiile privind libertatea de
exprimare ,nu se extind asupra discursurilor care incita la ura sau la violenta”.

Articolul 346 din Codul Penal al Republicii Moldova prevede ca ,..actiunile
intentionate, iIndemnurile publice, inclusiv prin intermediul mass-media, scrise si
electronice, iIndreptate spre atatarea vrajbei sau dezbinarii nationale, rasiale sau
religioase, spre 1njosirea onoarei si demnitatii nationale, precum si limitarea,
directa sau indirectd, a drepturilor ori stabilirea de avantaje, directe sau
indirecte, cetatenilor in functie de apartenenta lor nationald, rasiala sau
religioasa” se pedepsesc cu amenda in marime de pana la 250 unitati
conventionale sau cu munca neremunerata in folosul comunitatii de la 180 la
240 de ore, ori inchisoare de pana la trei ani.

Codul deontologic al jurnalistului din Republica Moldova prevede la capitolul 4,
p.4.15: ,Jurnalistul trateaza echitabil toate persoanele cu care intra in contact in
exercitiul meseriei sale si nu face discriminari pe criterii de gen, varsta, etnie,
religie, stare sociala sau orientare sexuala.”

Cu privire la discursul instigator la ura in media online, Centrul pentru Jurnalism
Independent a concluzionat in raportul sau ,Evaluarea discursului instigator la

58 Raportul de tara privind progresele Inregistrate in domeniul PEV in 2014 - Republica Moldova,
Bruxelles, 25 martie 2015 http://eeas.europa.eu/enp/pdf/2015/repulic-of-moldova-enp-report-
2015_en.pdf

59 Legea nr. 64 din 23.4.2010
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=335145
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ura In media online”®0 faptul ca ,discursul instigator la ura este prezent in
comentariile plasate de vizitatorii catorva dintre portalurile monitorizate” si
»cele mai grave cazuri de discurs instigator la ura au fost inregistrate la stirile
despre minoritati etnice si sexuale”.

Avand in vedere complexitatea problemelor care trebuie prevenite sau reduse in
acest sens, se recomanda ca actiunea de reglementare impotriva discursului
instigator la ura sa fie completata cu masuri educationale, culturale si
informationale conform standardelor CoE, in special conform Recomandarilor
(97)2001 si 2162 ale Comitetului de Ministri.

Unele parti intervievate, In special reprezentanti ai FSI, si-au exprimat
preocuparea fata de practicile de blocare si de filtrare. S-a declarat lipsa unor
masuri legale cuprinzatoare in acest domeniu. Acestea considera ca un cadru
legal relevant ar trebui revizuit si detaliat mai mult, avand In vedere ca sarcina
este acum pe umerii FSI in aceasta privinta. Orientarile din CM/Rec(2008)63 se
recomanda a fi luate in considerare si aduse la cunostinta tuturor partilor
interesante relevante din sectorul public si privat, in special a celor care
proiecteaza, utilizeaza (instaleaza, activeaza, dezactiveaza si implementeaza) si
monitorizeaza filtre pe Internet, precum si a societatii civile, pentru ca acestia sa
contribuie la punerea in aplicare a respectivelor orientari.

In ceea ce priveste copiii si tinerii, articolul 5 alineatul (8) din Legea ,cu privire la
protectia copiilor Impotriva impactului negativ al informatiei”’®* prevede ca
,Persoanele care acorda servicii de acces la .. (Internet) vor asigura
implementarea si buna functionare a mijloacelor de filtrare a informatiei
Internetului cu impact negativ asupra copiilor, mijloace aprobate de [MTIC].
Guvernul aproba conditiile de folosire a mijloacelor de filtrare obligatorii in
locurile de acces la .. (Internet)”. Actele secundare de punere in aplicare a
acestor prevederi nu au fost inci adoptate. In practica, FSI trebuie si analizeze si
sa ia decizii In mod independent. S-au exprimat preocupari in acest sens si s-a
confirmat nevoia de a se aborda mai mult acest aspect.

In contextul activititii speciale de investigatii, articolul 134* din Codul de
procedura penala®s prevede faptul ca se pot colecta informatii de la FSI. Nu s-au
reglementat exceptii sau restrictii in acest sens. Reprezentantii unor FSI si-au
exprimat preocuparea si au solicitat o evaluare si o armonizare a acestor
prevederi si a altora relevante cu instrumentele juridice relevante ale CoE.

60 http://media-azi.md/en/monitoring-report-evaluation-hate-speech-online-media

61 Recomandarea (97)20 a CoE
http://www.coe.int/t/dghl/standardsetting/hrpolicy/other_committees/dh-
lgbt_docs/CM_Rec(97)20_en.pdf

62 Recomandarea (97)21 a CoE
http://www.coe.int/t/dghl/standardsetting/media/doc/cm/rec(1997)021&expmem_EN.asp
63 Consultati, spre exemplu, Recomandarea CM/Rec(2008) cu privire la masurile de promovare a
respectdrii libertatii de exprimare si informare 1n ceea ce priveste filtrele pe Internet
https://wcd.coe.int/ViewDoc.jsp?id=1266285

64 Legea nr. 30 din 7.3.2013
http://lex.justice.md/index.php?action=view&view=doc&lang=347276&id=1

65 Codul de procedura penala nr. 122 din 14.03.2003 http://lex.justice.md/md/326970/
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In capitolul ,,Cu privire la viata privati si protectia datelor” se vor detalia aspecte
legate de protectia vietii private si a datelor cu caracter personal in acest sens.

C. Crearea, reutilizarea si distribuirea continutului fata de dreptul la protectia
proprietatii intelectuale

Articolul 33 din Constitutia Republicii Moldova®® garanteaza libertatea de a crea
lucrari stiintifice si artistice.

Principiile politicii de stat in domeniul inovatiei, in general, si In domeniul
proprietatii intelectuale, in mod specific, sunt reflectate in mai multe documente.
Spre exemplu, acestea sunt detaliate in documente precum:
e ,Strategia nationald in domeniul proprietdtii intelectuale pana in anul
2020767,
e Strategia Republicii Moldova pentru perioada 2013-2020 ,Inovatii pentru
Competitivitate”®s;
e Strategia de cercetare - dezvoltare a Republicii Moldova pana in 2020”6%;
e Strategia “Moldova Digitala 2020"70.

Conform studiului AGEPI71, , incurajarea activitatii de inovare in Republica
Moldova nu are un caracter sistemic, ci poarta un caracter fragmentar”.

In iulie 2014 s-a adoptat actul legislativ care reglementeaza activitatea Agentiei
de Stat pentru Proprietatea Intelectuala a Republicii Moldova. S-au facut
modificari legislative si cu privire la marcile comerciale, la brevete si desene sau
modele industriale pentru a asigura conformitatea cu Acordul de
asociere/DCFTA. S-a adoptat actul legislativ cu privire la simbolurile nationale
care protejeaza indicatiile geografice, denumirile de origine si specialitatile
traditionale garantate.”?

in 2014, s-a lansat Programul ,Orizont 2020”. in etapa pregatitoare, Academia de
Stiinte a elaborat cadrul institutional necesar pentru ca institutiile moldovene sa
poata participa in mod eficient la cererile de proiecte lansate in cadrul Orizont
2020. Republica Moldova si UE au semnat un acord cu privire la participarea
Moldovei in Programul ,Orizont 2020”.73

66 Adoptatd in data de 29.07.1994
http://lex.justice.md/document_rom.php?id=44B9F30E:7AC17731

67 Hotararea nr. 880 din 22.11.2012 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=345660

68 Hotararea nr. 952 din 27.11.2013 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350541

69 Hotararea nr. 920 din 7.11.2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=356042

70 Hotdrarea nr. 857 din 31.10.2013 a Guvernului http://lex.justice.md/md/350246/
71 Studiul , privind Imbunatatirea cadrului normativ-legislativ national din domeniul proprietatii
intelectuale in vederea Incurajarii activitatii inovationale” (pagina 104)
http://agepi.gov.md/sites/default/files/2015/11/Studiu_inovare.pdf

72 http://eeas.europa.eu/enp/pdf/2015 /repulic-of-moldova-enp-report-2015_en.pdf
73 http://eeas.europa.eu/enp/pdf/2015 /repulic-of-moldova-enp-report-2015_en.pdf
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Legiuitorul moldovean a adoptat Codul cu privire la stiinta si inovare’4 Unul
dintre principalele obiective a fost de a stimula inovatia prin promovarea
cercetarii aplicate si incurajarea unei cooperari mai stranse intre sectorul
academic si cel al cercetarii.

In 2011, a fost infiintat Observatorul respectirii drepturilor de proprietate
intelectuala din ordinul Directorului General al AGEPI. Sarcinile acestuia au fost
prevazute in Regulamentul de functionare aprobat la data de 5.9.2012, care a
fost revizuit in iunie 2013 prin stabilirea a 4 directii prioritare. Pe langa angajati
din cadrul AGEPI, printre membrii Observatorului se afla reprezentanti ai
Ministrului Afacerilor Interne, ai Procuraturii Generale si ai Serviciului Vamal.
Conform AGEPI, in 2014 s-a abordat mecanismul de distrugere a bunurilor
contrafacute, inclusiv in mediile online, s-au identificat restrictiile si s-a analizat
oportunitatea de modificare a prevederilor cadrului legislativ, inclusiv a Legii nr.
38-X1V /2008 privind protectia marcilor.

In 2014 s-au desfisurat actiuni de promovare a punerii in aplicare a drepturilor
de proprietate intelectuala (de exemplu, AGEPI a organizat Campania de
sensibilizare a elevilor asupra fenomenelor contrafacerii si pirateriei in
Republica Moldova in colaborare cu Ministerul Educatiei din Republica Moldova
(MEd) si Directia Generala Educatie, Tineret si Sport (DGETS) in perioada 3
martie - 24 octombrie 2014). Mai multe informatii sunt prezentate in sondajul
de opinie ,Atitudinea elevilor privind fenomenul contrafacerii si pirateriei in
Republica Moldova”7s.

Rolul actorilor cheie (de exemplu, Ministerul Afacerilor Interne, Procuratura
Generala, Serviciul Vamal si Agentia pentru Protectia Consumatorilor) si
activitatile acestora cu privire la exercitarea drepturilor de proprietate
intelectuala sunt descrise in Raportul national privind respectarea drepturilor de
proprietate intelectuala in Republica Moldova pentru 201476. Una dintre
concluziile care rezulta din aceasta lucrare este cd, desi nu s-au identificat
obstacole sau lacune in legislatia actuala in domeniul proprietatii intelectuale, se
impune o monitorizare permanenta’’.

Conform Agentiei de Stat pentru Proprietatea Intelectuald, masurile legislative
privind proprietatea intelectuald vor fi valabile atunci cand se vor institui
suficiente instrumente juridice pentru toti actorii, mai exact pentru autoritati, si
cand consumatorii le vor folosi pentru a-si proteja drepturile.”8

74 Codul nr. 259 din 15.7.2004 http://lex.justice.md/md/286236/

75 Studiul , Atitudinea elevilor privind fenomenul contrafacerii si pirateriei in Republica Moldova”
poate fi accesat integral la adresa http://agepi.gov.md/pdf/Prezentare%20
chestionar%20(2.10.2014)%202.pdf

76 Raportul national privind respectarea drepturilor de proprietate intelectuala in Republica
Moldova http://agepi.gov.md/sites/default/files/sedinte_cnpi/18-06-2015/2-1.pdf

77 Consultati studiul IGEPI la adresa
http://agepi.gov.md/sites/default/files/2015/11/Studiu_inovare.pdf

78 Raportul national privind respectarea drepturilor de proprietate intelectuala in Republica
Moldova
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Se recomanda ca masura Impotriva infractiunii de contrafacere sa fie abordata
printr-o multime de instrumente, inclusiv politice, juridice, economice,
administrative.”?

In pofida tuturor eforturilor depuse de autorititile relevante pentru a aduce si a
pune in aplicare cadrul legal in concordanta cu instrumentele juridice regionale
si internationale in domeniul protectiei proprietatii intelectuale, se impun
actiuni suplimentare si expertiza, in special In ceea ce priveste protectia acestui
drept in mediul digital.

D. Indatorirea autorititilor publice de a respecta si a proteja libertatea de
exprimare si libertatea de informare a persoanelor

Pe langa adoptarea cadrului legal relevant mentionat in prezentul capitol,
Republica Moldova a aderat in 2011 la Parteneriatul pentru o guvernare
deschisa. In 2015, Moldova s-a plasat pe locul 22 in Clasamentul Global Open
Data Index 2015, din cele 122 de tari supuse evaluarii®?.

In 2012, legiuitorul din Moldova a adoptat Legea ,cu privire la reutilizarea
informatiilor din sectorul public”. In 2013, a fost aprobati Hotirarea ,pentru
aprobarea Normelor metodologice de aplicare a Legii nr. 305 din 26 decembrie
2012 privind reutilizarea informatiilor din sectorul public’ a Guvernului.8! In
2014, Guvernul a adoptat Conceptia ,privind principiile datelor guvernamentale
deschise”82, Punerea in aplicare a acestor prevederi necesita Insa o atentie
suplimentara.

Guvernul a lansat Portalul Guvernamental al Datelor Deschise (date.gov.md) in
aprilie 2011. S-au deschis seturi de date, inclusiv cu privire la cheltuielile publice,
sanatate, economie, cadastru, declaratiile de venit ale functionarilor publici etc.
La data de 6 decembrie 2015, existau 879 de seturi de date si 4.470 de resurse
publicate pe acest portal. Numarul descarcarilor de pe portalul datelor deschise
a crescut la 1 milion in noiembrie 2015.

In pofida modernizarii cadrului legal si a unei serii de initiative concepute pentru
a extinde accesul la informatii, exista Inca lacune in ceea ce priveste accesul la
informatii. Se propune acoperirea acestor lacune de natura sociald, geografica si
democratica prin sistemul bibliotecii publice, care este accesibil in mod gratuit si
disponibil la nivel amplu?83.

79 Raportul national privind respectarea drepturilor de proprietate intelectuala in Republica
Moldova http://agepi.gov.md/sites/default/files/sedinte_cnpi/18-06-2015/2-1.pdf

80 http://date.gov.md/ro/comunicate/republica-moldova-%E2%80%93-locul-22-%C3%AEn-
clasamentul-global-open-data-index-2015

81 Hotararea nr. 886 din 11.08.2013 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350277

82 Hotararea nr. 700 din 25.08.2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354533

83 Acest raport este rezultatul unei evaluari Intreprinse de International Research & Exchanges
Board (IREX) la solicitarea fundatiei Bill & Melinda Gates.
https://www.irex.org/sites/default/files/Access%20to%20Information%20Through%20Public
%20Libraries%20in%20the%20Republic%200f%20Moldova_eng.pdf
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Capitolul ,Intrunirea, asocierea si participarea” din prezenta lucrare abordeaza
aspecte legate de publicarea anumitor categorii de date in cadrul Legii ,privind
transparenta procesului decizional”.

Institutiile publice au organizat o varietate de evenimente pentru a se incuraja
publicarea si utilizarea datelor deschise In cazul functionarilor publici, al
jurnalistilor si al dezvoltatorilor, in parteneriat cu alte organizatii internationale.

In aprilie 2014 a fost introdus un portal unic al instantelor
(http://instante.justice.md) pentru cresterea transparentei sistemului judiciar.
In rapoartele sale privind progresele anuale inregistrate pe ultimii 3 ani, CNPDCP
a abordat problema incalcarii principiilor privind protectia datelor cu caracter
personal si a publicat totodata hotararile judecatoresti personalizate din
sistemele de inregistrare create pe portalul oficial www.csj.md. In capitolul
,Protectia vietii private si a datelor cu caracter personal” din prezentul
document se prezinta mai multe detalii despre aceasta problema.

Se recomanda Guvernului sa isi intensifice In continuare eforturile pentru a
asigura deschiderea datelor publice. Provocarile in ceea ce priveste publicarea
seturilor de date pe portalul datelor deschise raman publicarea implicita si
proactiva a datelor deschise, publicarea datelor cu caracter personal,
deschiderea datelor primare, publicarea prompta, formatele metadatelor,
descrierea datelor, reutilizarea datelor, calitatea seturilor de date etc.

E. Responsabilitatile corporative de respectare a drepturilor omului si de
asigurare a unor mecanisme de raspuns la cererile persoanelor adresate
furnizorilor serviciilor de Internet si furnizorilor de continut si servicii online

Informatiile furnizate de FSI intervievati sugereaza faptul ca responsabilitatea
sociald corporativa exista si ca FSI raspund la cererile care includ petitii cu
privire la servicii ale FSI pentru utilizatori.

Referitor la dreptul utilizatorului de a solicita o reexaminare cu privire la
eliminarea continutului si/sau dezactivarea contului intr-un termen rezonabil,
cu posibilitatea de a depune o plangere impotriva deciziei respective la o
autoritate administrativa si/sau judiciara competentd, se impune realizarea de
studii suplimentare.

Referitor la responsabilitatea sociald, desi au existat incercari din partea unor
FSI 1n acest sens, nu exista un forum care sa asigure participarea deplind a
guvernelor, a sectorului privat, a societatii civile, a comunitatii tehnice, a
mediului academic si a utilizatorilor, tinand cont de rolurile si responsabilitatile
lor specifice.

In vederea asigurarii respectirii drepturilor omului pe Internet, prin dezvoltarea
unor politici publice cu privire la Internet si a unor acorduri de guvernare a
Internetului se recomanda sa se asigure participarea deplina si In conditii de
egalitate a tuturor partilor implicate din toate tarile (Principiul 2, Guvernanta
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multilaterala si Declaratia Comitetului de Ministri cu privire la principiile de
guvernanta a Internetului84).

Republica Moldova a participat la forumurile privind Guvernanta Internetului si
EURO-DIG, care sunt promovate de CoE prin Strategia sa Strategia CoE privind
Guvernanta Internetului 2012-201585si prin Declaratia Comitetului de Ministri
cu privire la implicarea sporita a statelor membre in aspecte legate de
Guvernanta Internetului - Comitetul consultativ guvernamental (GAC) al
Internet Corporation for Assigned Names and Numbers (ICANN) (p. 3).

Conceptul de Guvernanta a Internetului nu a fost transpus in contextul national.
Agenda de la Tunis pentru societatea informationala? defineste Guvernanta
Internetului drept ,dezvoltarea si aplicarea de catre guverne, sectorul privat si
societatea civila, in cadrul rolurilor lor specifice, a unor principii, norme, reguli,
proceduri decizionale si programe comune care contureaza evolutia si utilizarea
Internetului”. Mai mult, aceasta reafirma faptul ca ,gestionarea Internetului
presupune in egald masura aspecte tehnice si de politica publica si ar trebui sa
implice toate partile interesate si organizatiile interguvernamentale si
internationale relevante”. Aceasta recunoaste faptul ca ,Autoritatea politica
pentru aspecte de politica publica asociate Internetului este dreptul suveran al
statelor” si ca statele ,au drepturi si responsabilitati pentru aspecte de politica
publica internationala asociate Internetului”. Aceasta subliniaza totodata faptul
ca ,Organizatiile interguvernamentale au avut si ar trebui sa aiba in continuare
un rol de facilitare in coordonarea aspectelor de politicd publica asociate
Internetului”. In Republica Moldova s-au organizat o varietate de evenimente
pentru abordarea acestor aspecte. Se incurajeaza organizarea permanenta de
astfel de evenimente si abordarea problemelor actuale privind drepturile omului
pe Internet.

F. Dezvaluirea identitatii online

Republica Moldova a semnat Protocolul aditional la Conventia de la Budapesta
referitor la incriminarea actelor de natura rasista si xenofoba savarsite prin
intermediul sistemelor informatice. Pentru a ratifica acest Protocol, a fost
elaborat un proiect de lege.

Legiuitorul moldovean a adoptat Legea ,privind prevenirea si combaterea
criminalitatii informatice” 86, care stabileste Indatoririle autoritatilor si
institutiilor publice care se ocupa de prevenirea si combaterea criminalitatii
informatice, precum si de asigurarea securitatii informatice. S-a elaborat o
propunere de modificare a acestui act si a altor acte legislative relevante®’.

84 Declaratia Comitetului de Ministri cu privire la principiile de Guvernanta a Internetului
https://wcd.coe.int/ViewDoc.jsp?id=1835773&Site=CM&BackColorInternet=C3C3C3&BackColor
Intranet=EDB021&BackColorLogged=F5D383

85 Aceasta este disponibild aici: https://wcd.coe.int/ViewDoc.jsp?id=1919461

86 Legea nr. 20 din 3 februarie 2009
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=333508

87 Hotararea nr. 808 of 7.10.2014 ,cu privire la aprobarea Planului national de actiuni pentru
implementarea Acordului de Asociere Republica Moldova - Uniunea Europeana in perioada
2014-2016"

25


https://wcd.coe.int/ViewDoc.jsp?id=1835773&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1835773&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1919461
https://wcd.coe.int/ViewDoc.jsp?id=1919461
https://wcd.coe.int/ViewDoc.jsp?id=1627399&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383#P16_1082
https://wcd.coe.int/ViewDoc.jsp?id=1835773&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=1919461

4/1/16 2:13:48

Se impune realizarea de analize suplimentare si revizuirea cadrului legal
national pentru a asigura punerea in aplicare a principiilor in domeniul
comunicarii pe Internet, inclusiv a principiului anonimitatii. Trebuie sa se
stabileasca un echilibru intre respectarea dorintei utilizatorilor de Internet de a
nu-si dezvalui identitatea si necesitatea depistarii de catre autoritatile de
aplicare a legii a persoanelor responsabile de acte infractionale.

http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939
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I1I. INTRUNIREA, PARTICIPAREA, ASOCIEREA

Acest capitol abordeaza dreptul la libertatea de intrunire si de asociere, care este
consacrat prin articolul 11 din Conventia CEDO. De asemenea, acesta face
trimitere la principiile stabilite de catre CEDO cu privire la protectia discursului
politic, in sensul ca in articolul 10 alineatul (2) din Conventia CEDO exista un
domeniu de aplicare limitat pentru restrictiile discursului sau dezbaterilor
politice cu privire la chestiuni de interes public.88

Utilizatorul are dreptul la intrunire si la asociere cu alte persoane pe Internet in
mod pasnic. Aici se include constituirea, aderarea la, mobilizarea si participarea
in grupuri si adunari sociale, precum si In uniuni sindicale prin instrumentele
bazate pe Internet. Aici se include si semnarea unei petitii pentru participare in
cadrul unei campanii sau al altor forme de actiune civila. Utilizatorul ar trebui sa
aiba libertatea de a alege instrumentele pentru exercitarea drepturilor, cum ar fi
pagini wb, aplicatii sau alte servicii.8? Exercitarea acestui drept nu este
conditionata de nicio recunoastere formala a grupurilor si adunarilor sociale de
catre autoritatile publice.

Dreptul de a protesta este valabil in egala masura online si offline. Protestele,
care au consecinte asupra publicului larg, cum ar fi Intreruperea sau blocarea
accesului la un spatiu, se incadreaza in restrangerea exercitarii libertatii de
intrunire conform articolului 11 din Conventia CEDO. Cu toate acestea, acest caz
nu ar putea fi valabil intotdeauna, atunci cand o astfel de actiune determina
intreruperea serviciilor online, cum ar fi accesul neautorizat la o anumita pagina
web sau la un spatiu online restrictionat, ori manipularea continutului digital
fara autorizatie. Utilizatorul ar trebui sa fie informat atunci cand este posibil ca
libertatea si consecintele protestului online, care determina intreruperea, nu pot
fi acceptate atat de deschis.?0

Avand in vedere faptul ca Internetul a devenit un instrument prin care cetatenii
pot participa In mod activ la construirea si consolidarea societatilor democratice,
,Statele ar trebui sa dezvolte si sa implementeze strategii privind e-democratia,
e-participarea si e-guvernarea, prin care TIC sa se utilizeze In mod eficient in
dezbaterile si procesele democratice, in relatiile dintre autoritatile publice si
societatea civild, precum si in furnizarea de servicii publice”?1.

Atunci cand se introduc si se pun in aplicare principii de e-democratie, ,ar trebui
sa se puna accent pe democratie si pe partile implicate - nu pe tehnologie”?2.
Conform Recomandarii CM/Rec(2009)1, acest termen ,cuprinde, in special, e-
parlamentul, e-legislatia, e-justitia, e-medierea, e-mediul, e-alegerile, e-
referendumul, e-initiativa, e-votarea, e-consultarea, e-petitionarea, e-campania,

88 Wingrove c. Regatului Unit, 25.11.1996, §58, rapoarte 1996-V

89 Recomandarea CM/Rec(2012)6 a CoE

90 [bid

91 Rec(2007)16 catre statele membre cu privire la masurile de promovare a valorii serviciului

public pe Internet
92 Ibid
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e-sondajele si e-studiile; acesta presupune utilizarea e-participarii, a e-
deliberarii si a e-forumurilor”.?3

Aceste aspecte si altele relevante sunt abordate in detaliu In recomandarile si
declaratiile Comitetului de Ministri al CoE%4.

A. Libertatea de alegere a paginilor web, a aplicatiilor sau altor servicii pentru
constituirea, aderarea la, mobilizarea si participarea in grupuri si adunari sociale

La nivel national, articolul 40 din Constitutia Republicii Moldova prevede faptul
ca toate Intrunirile, demonstratiile, protestele, procesiunile sau orice alte forme
de Intrunire sunt libere si ca acestea pot fi organizate si se desfasoara doar in
mod pasnic si fara uz de arme. Nu se face nicio diferenta intre mediul online si cel
offline.

Desi prevederile Legii ,privind Intrunirile”?> au fost modificate, riman anumite
lacune, in special in ceea ce priveste libertatea de a alege orice pagina web,
aplicatie sau alt serviciu pentru constituirea, aderarea la, mobilizarea si
participarea In grupuri sau adundri sociale. Aceasta nu este nici restransa, nici
reglementata in mod formal.

Masurile legislative care reglementeaza libertatea de asociere trebuie sa fie de
asemenea armonizate cu standardele CoE pentru a se asigura libertatea de a
alege orice pagina web, aplicatie sau serviciu pentru constituirea, aderarea la,
mobilizarea si participarea in grupuri sau adunari sociale Actele juridice, care
trebuie sa fie avute in vedere 1n acest sens, sunt:

Codul Civil al Republicii Moldova din 06.06.20029¢;

Legea nr. 837 din 17.05.1996 cu privire la asociatiile obstesti®’;

Legea nr. 294 din 21.12.2007 privind partidele politice?s;

Legeanr. 976 din 11.05.2000 a Patronatelor??;

Legeanr. 1129 din 07.07.2000 a Sindicatelor109;

Legeanr. 1420 din 31.10.2002 cu privire la filantropie si sponsorizarel01;
Legea nr. 581 din 30.07.1999 cu privire la fundatiil0?;

Legea nr. 243 din 26.10.1994 a Preseil%3;

93 CoE CM/Rec(2009)1 cu privire la democratia electronica
https://wcd.coe.int/ViewDoc.jsp?id=1410627

94 De exemplu Recomandarea CM/Rec(2007)11 a Comitetului de Ministri catre statele membre
cu privire la promovarea libertatii de exprimare si de informare in noul mediu informational si
de comunicatii; Recomandarea Rec (2002)12 privind educatia pentru cetdtenie democratica;
Declaratia Comitetului de Ministri cu privire la protectia libertatii de exprimare si informare si a
libertatii de Intrunire si asociere in ceea ce priveste denumirile domeniilor de Internet si a
seriilor de nume (adoptata la 21 septembrie 2011); Recomandarea Rec(2004)16 cu privire la
dreptul la replica in noul mediu media (adoptata la 15 decembrie 2004); Declaratia privind
libertatea de comunicare pe Internet (adoptatd la 28 mai 2003)

9 Legea nr. 26-XVI din 22 februarie 2008 http://lex.justice.md/md/327693/

9 http://lex.justice.md/md/325085/

97 http://lex.justice.md/index.php?action=view&view=doc&id=325424

98 http://lex.justice.md/md/327053%2520/

99 http://lex.justice.md/viewdoc.php?action=view&view=doc&id=311756&lang=1

100 http://lex.justice.md/md/311541/

101 http://lex.justice.md/viewdoc.php?action=view&view=doc&id=312770&lang=1

102 http://lex.justice.md/viewdoc.php?action=view&view=doc&id=311692&lang=1
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e Legea nr. 125 din 11.05.2007 privind libertatea de constiintd, de gandire
si de religiel04,

Se recomanda adaptarea cadrelor legale nationale pentru a garanta libertatea
intrunirilor asistate de TIC si sd ia masurile necesare pentru a se obtine siguranta
ca nu se monitorizeaza si nu se supravegheaza intrunirea si asocierea intr-un
mediu digital si ca orice exceptii de la aceasta trebuie sa fie in concordanta cu
cele prevazute de Conventia CEDO105,

Conform raportului ,Drepturile Omului in Moldova” (2014) elaborat de Promo-
LEX, portalul http://intruniri.chisinau.md/, care este administrat de primaria
Chisindu pentru a ajuta la simplificarea procedurilor de organizare a
evenimentelor publice, ramane cel mai eficient instrument de coordonare a
activitatilor organizatorilor si participantilor la proteste.106

In Transnistria, situatia este diferitid. ONG-urile si membrii acestora se confrunti
cu obstacole in exercitarea sarcinilor lor in aceste domenii. In aceasti regiune nu
exista mecanisme juridice pentru a proteja interesele societatii civile, iar oamenii
nu primesc nici sprijin eficient.107

In practic3, s-au folosit in aceste scopuri, atat de citre adulti, cat si de citre copii,
platforme de socializare (reprezentantii Ministerului Educatiei au mentionat
unele exemple). Cu toate acestea, se recomandda sa se dezvolte si sa se
implementeze actiuni pentru protejarea si promovarea respectarii drepturilor
omului In ceea ce priveste serviciile de socializare, care sa fie in concordanta cu
Conventia CEDO (in special, articolul 8, articolul 10, articolul 11) si Conventia
108.

In mod similar, trebuie si se puni in aplicare dispozitiile legale ale conventiilor
si instrumentelor CoE in contextul portalurilor, In special de catre autoritatile
publice in cauza.

Aplicatia Official Alert (officialalert.md) a fost lansata in decembrie 2015.
Aceasta permite utilizatorilor sa primeasca notificari atunci cand se actualizeaza
portalurile web oficiale ale administratiilor publice centrale. Obiectivul acestui
portal este de a facilita accesul cetatenilor, al jurnalistilor etc. la informatii
oficiale. Cu toate acestea, trebuie sa se abordeze mai multe aspecte tehnice in
legatura cu 12 portaluri oficiale identificate de catre autorii acestei aplicatiil08.

Partile intervievate nu au mentionat activitatile care vizeaza dezvoltarea
competentelor de utilizare a instrumentelor TIC in acest sens.

103 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=311633

104 http://lex.justice.md/viewdoc.php?action=view&view=doc&id=324889&lang=1

105 Recomandarea CM(2005)56
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2005)56&Ver=final&Language=lanEnglish&Site=COE
&BackColorinternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FD(C864

106 http: //www.promolex.md/upload/publications/en/doc_1444027212.pdf

107 https:/ /www.civilrightsdefenders.org/country-reports /human-rights-in-moldova/

108 http: //www.ecopresa.md/index.php/ro/
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B. Dreptul la protestul pasnic online

Dreptul de a protesta in mod pasnic este consacrat prin articolul 40 din
Constitutia Republicii Moldova fara a face vreo diferenta intre mediul online si
cel offline. Acesta prevede ca ,mitingurile, demonstratiile, manifestarile,
procesiunile... sunt libere si se pot organiza si desfasura numai In mod pasnic,
fara nici un fel de arme”.

Cadrul legal national relevant care reglementeaza dreptul la protest se
recomanda a fi armonizat cu standardele CoE, In mod specific sa reglementeze
restrictiile de exercitare a libertatii de intrunire conform articolului 11 din
Conventia CEDO.

In aplicarea prevederilor cadrului legal, utilizatorii de Internet sunt informati in
mod regulat atunci cand este posibild sa suporte consecinte legale (atunci cand
se ajunge la Intreruperea serviciilor). Cu toate acestea, partile intervievate nu au
raportat cazuri de intrerupere a protestului online care sa duca la blocaje si/sau
deteriorarea proprietatii altor persoane. Partile intervievate nu au oferit nici
informatii despre campania ampla de sensibilizare pentru informarea
utilizatorilor cu privire la aceste restrictii.

Se recomanda sa se dezvolte in mod detaliat termenii de utilizare a paginilor
web, In mod specific conditia de utilizare a portalurilor. Se recomanda ca aceste
aspecte sa fie de asemenea reglementate.

Platforma alerte.md a fost dezvoltata de Media Point si a fost promovata cu
sprijinul sectorului public. Oamenii au oportunitatea de a sesiza online o
problema din Chisindu. Se recomanda sa se dezvolte in continuare colaborarea
cu autoritatile publice locale pentru abordarea preocuparilor primite pe acest
portal si alte instrumente TIC.

C. Libertatea de a utiliza instrumente online disponibile pentru a participa la
dezbateri de politica publica la nivel local, national si global, initiative legislative
si la scrutinul public

La nivel national, libertatea de a participa la initiativa legislativa si la dezvoltarea
politicilor!%? este reglementata intr-o varietate de acte juridice primare si
secundare!10 adoptate de catre Parlament si Guvern.

109 Spre exemplu, consultati Hotararea nr. 33 din 11.1.2007 ,.cu privire la regulile de elaborare si
cerintele unificate fatd de documentele de politici” a Guvernului
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=319904&lang=1

110 Spre exemplu, consultati capitolul V din Legea nr. 780 din 27.12.2001 ,privind actele
legislative” http://lex.justice.md/viewdoc.php?action=view&view=doc&id=313239&lang=1;
articolul 25 din Legea nr. 64 din 31.05.1990 ,cu privire la Guvern”
http://lex.justice.md/index.php?action=view&view=doc&id=312895; Legea nr. 317 din
18.07.2003 , privind actele normative ale Guvernului si ale altor autoritati ale administratiei
publice centrale si locale”
http://lex.justice.md/index.php?action=view&view=doc&id=312810;Legea nr. 436 din
28.12.2006 ,privind administratia publica locala”
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Legea nr. 780 din 27.12.2001 ,privind actele legislative” si Legea nr. 317 din
18.07.2003 ,privind actele normative ale Guvernului” prevad procesul de
redactare si adoptare a legilor si a actelor normative subordonate, astfel
continand in mod inevitabil un numar semnificativ de prevederi similare si
repetitive. Pentru a imbunatati procesul legislativ, aceste acte vor fi substituite
cu un singur act legislativ - Legea ,privind actele normative”. Inlocuind aceste
doua legi cu una noud, proiectul actual va unifica, uniformiza si consolida
prevederile de reglementare a procesului legislativ in Moldova. Proiectul a fost
deja elaborat de Ministerul Justitiei si va fi depus la Guvern, iar apoi la
Parlament, pentru adoptare.

Legea ,privind transparenta in procesul decizional”11! reglementeaza principii si
proceduri care sa fie respectate de autoritdtile publice prevazute la articolul
3(2)112, Pentru a pune In aplicare prevederile legale ale acestui act legislativ,
Guvernul a adoptat Decizia nr. 96 din 16.02.2010113, Se impune revizuirea
ambelor acte in contextul implementarii instrumentelor TIC inovatoare.

Un mecanism eficient de punere in aplicare a Legii ,privind administratia publica
locala”114, in special prevederile legale incluse la articolul 8, care reglementeaza
obligatia de a consulta populatia, este un alt aspect care trebuie sa fie dezvoltat si
implementat in continuare.

In 2011, recunoscand ci se impun totusi mai multe eforturi pentru a asigura o
deschidere mai mare, Guvernul Moldovei a aderat la Parteneriatul pentru o
guvernare deschisalls cu scopul de a completa e-transformarea guvernantei in
curs!l®in anumite aspecte precum transparenta, accesul la informatii din

http://lex.justice.md/document_rom.php?id=C8E304A4:037190E8; Legea nr. 797 din 2.04.1996
»pentru adoptarea Regulamentului Parlamentului” http://lex.justice.md/md/322831/;
Hotararea nr. 373 din 29.12.2005 ,,pentru aprobarea Conceptiei privind cooperarea dintre
Parlament si societatea civila” a Parlamentului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=314906; Hotararea nr. 188
din 3.4.2012 ,privind paginile oficiale ale autoritatilor administratiei publice in reteaua Internet”
a Guvernului http://lex.justice.md/md/342699/; Hotararea nr. 11 din 19.01.2010 ,,cu privire la
crearea Consiliului National pentru Participare” a Guvernului
http://lex.justice.md/md/333477/.

111 http://lex.justice.md/md /329849 /

112 (3) Parlamentul, (b) Guvernul, (c) Presedintele Republicii Moldova, (d) autoritatile publice
autonome, (e) autoritatile administratiei publice centrale de specialitate, (f) autoritatile unitatilor
teritoriale autonome cu statut juridic special, (g) autoritatile administratiei publice locale, (h)
persoanele juridice de drept public si privat care gestioneaza si utilizeaza mijloace financiare
publice

113 http://lex.justice.md/md /333789 /

114 Legea nr. 436 din 28.12.2006
http://lex.justice.md/document_rom.php?id=C8E304A4:037190E8

115 http: //www.opengovpartnership.org/

116 Tncepand din 2011, Guvernul a dezvoltat si a pus in aplicare programul ,,de modernizare
tehnologica a guverndrii (e-Transformare)”, care este conceput pentru a creste eficienta si
calitatea unei game selectate de servicii publice prestate cetatenilor si companiilor si a
imbunatati gestionarea TIC in sectorul public.
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sectorul public, implicarea cetatenilor si asigurarea de servicii publice de calitate
superioarall’,

Portalul date.gov.md a fost dezvoltat de catre Guvern in 2011 si a devenit unicul
punct de acces la o serie din ce In ce mai ampla de date din administratia publica
centrald. Problemele care trebuie sa fie abordate mai mult in acest context se
referd la calitatea seturilor de date, promovarea utilizarii inovatoare a acestora,
publicarea implicita a seturilor de date necesare, schimbul de date din interior si
dintre administratiile publice etc.

in contextul Programului e-Transformare al Guvernului, a fost elaborat si
implementat portalul de servicii publice (servicii.gov.md) (acesta include
informatii despre 509 de servicii publice si 130 de e-servicii). Cele mai recente
informatii despre produsele e-guvernare lansate in cadrul Programului e-
Transformare si consumul acestor produse sunt disponibile in lucrarea publicata
la31.10.2015.118

Portalul particip.gov.md a fost implementat de catre Guvern pentru consultarea
publica asupra proiectelor de acte legislative. Cu toate acestea, participarea este
pasiva. Spre exemplu, In 2015 pe acest portal au fost scrise aproximativ 54 de
comentarii si au fost incircate aproximativ 719 propuneri. In noiembrie 2015,
Cancelaria de Stat si Centrul de Guvernare Electronica, in colaborare cu
Academia de Guvernare Electronica din Estonia, au organizat un eveniment
pentru a discuta despre posibilitatile de valorificare mai buna a acestei resurse
dezvoltate pentru participare deschisa.

Aceiasi actori si partenerii lor au dezvoltat ,Ghidul privind implicarea
cetatenilor” 119 care include lacunele metodologice si instrumentele de
desfasurare a informarii si consultarii publice In toate etapele procesului
decizional prevazute prin legislatia existental20.

Accesul la versiunea electronica a tuturor actelor legislative va fi posibil prin LS.
»e-Legislatie”, care a fost dezvoltat in contextul actiunii nr. 7.2.3.3 din Planul de
actiunel?1 a] Strategiei de reforma a sectorului justitiei 2011-2016122. Conform
informatiilor oferite in timpul interviurilor, scopul acestui sistem este de a
implementa o platforma de comunicare pentru toate partile implicate in procesul

117 Realizdrile si rezultatele sunt incluse 1n raportul de activitate pentru 2013-2014
http://egov.md/en/transparency/reports/governance-e-transformation-project-moldova-
achiements-rezults-2013-2014

118 http://egov.md/en/resources/infographics/uptake-e-government-products-launched-under-
e-transformation-agenda-situati-3

119 https:/ /sites.google.com/site/citizenengagementguide /home

120 Platforma datd este o platforma/un document activ(a) in continua evolutie, menit(3a) sa
acorde sprijin reprezentantilor autoritdtilor publice centrale din Moldova in ceea ce priveste
modalitatile de punere in aplicare a practicilor de implicare a cetdtenilor in Moldova, prin
respectarea prevederilor legale adoptate de catre Guvernul Moldovei in ultimii ani, In ceea ce
priveste transparenta in procesul decizional, accesul la informatii, datele deschise, guvernarea
deschisa etc.”

121 Legea nr. 231 din 25.11.2011 privind aprobarea Strategiei de reforma a sectorului justitiei
pentru anii 2011-2016

122 http://lex.justice.md/md/341748/
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de proiectare legislativa. Unul dintre avantaje este monitorizarea online a
procesului de proiectare legislativa. ,e-Legislatie” va fi pilotat in termen de 6
pana la 12 luni de la adoptarea noii Legi ,privind actele normative”. Conform
celor prevazute prin Ordinul nr. 78 din 1.06.2006 al MTIC23, s-a adoptat
conceptia acestui proiect. Nu s-a oferit o evaluare pentru a explica, spre exemplu,
masurile care vor fi luate pentru a incuraja implicarea persoanelor din momentul
initierii elaborarii unui act legislativ si pe parcursul intregului proces de
proiectare.

Sistemului Informatic destinat gestiunii petitiilor adresate Parlamentului
Republicii Moldova ,e-Petitii” a fost dezvoltat in contextul ,Planului de
dezvoltare strategica a Spatiului Informatic Integrat al Parlamentului Republicii
Moldova pentru anii (2011-2015)"124, Obiectivul principal al acestui sistem
informatic este sa automatizeze procesele de gestionare, monitorizare si
urmadrire a petitiilor adresate Parlamentului Moldoveil2. S.I. ,e-Petition” a fost
dezvoltat pe baza actelor legislative in vigoare. Cu toate acestea, CNPDCP
considera ca ar trebui sa se aiba in vedere evaluarea si modernizarea acestor
acte, In mod specific pe baza standardelor CoE relevante in domeniul legislatiei
ratificate de Republica Moldova. Spre exemplu, Legea nr. 190-XII din 19.07.1994
,Cu privire la petitionare”, Legea nr. 71-XVI ,,cu privire la registre”, Legea nr. 467-
XV din 21.11.2003 ,cu privire la informatizare si la resursele informationale de
stat”, Legea nr. 1069-XIV din 22.06.2000 ,cu privire la informatica” si alte acte
juridice mentionate in Termenii de referinta pentru dezvoltarea acestui S.L
trebuie sa fie revizuite tindndu-se cont de o serie de initiative legislative
adoptate, inclusiv Legea ,cu privire la protectia datelor cu caracter personal”,
schimbarile tehnologice si instrumentele juridice ale CoE ratificate de Republica
Moldova. Se recomanda sa se aiba in vedere elaborarea unei conceptii cu privire
la dezvoltarea si implementarea acestui sistem informatic, care sa detalieze toate
aspectele tehnice, organizationale si juridice.

Petitiile pot fi depuse online pe portalurile oficiale ale multor autoritati ale
administratiei publice. Ins3, in practici, nu toate autorititile accepta petitii care
nu sunt semnate electronic. Articolul 5 alineatul (2) din Legea ,cu privire la
petitionare” prevede ca ,petitia in forma electronica trebuie sa corespunda
cerintelor fata de documentul electronic, inclusiv aplicarea semnaturii digitale, in
conformitate cu legislatia in vigoare”12¢. Se recomanda sa se evalueze si sa se
abordeze obstacolele existente, inclusiv in privinta semnaturii electronice, a
protectiei datelor cu caracter personal si a costurilor nerezonabile suportate de
utilizatori. Mai mult, se recomanda sa se aiba in vedere revizuirea actelor
secundare.

123 http: //lex.justice.md/md /316454 /

124 Aprobat prin Hotararea nr. 12 din 27.07.2011 a Biroului Permanent al Parlamentului
Moldovei

125 Termeni de referinta pentru elaborarea Sistemului informatic destinat gestiunii petitiilor
Parlamentului Republicii Moldova (e-Petition)
http://www.undp.md/media/tender_supportdoc/2013/703/Annex%201%20TOR%20e-
Petition%20EN.pdf

126 http://lex.justice.md/index.php?action=view&view=doc&id=313313
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Exista mai multe instrumente utilizate de catre moldoveni pentru semnarea
petitiilor online (e.g. http://www.media-azi.md/, Compania Nationald de
Asigurari In Medicinda (CNAM) a lansat un serviciu online de depunere a
petitiilor). Mai mult, in contextul Parteneriatului Guvernelor Deschise, s-a
planificat dezvoltarea si lansarea unui portal de petitii, www.petitii.gov.md,
pentru a permite depunerea petitiilor la autoritatile publice pe cale electronica si
a oferi petitionarilor posibilitatea de a vedea: itinerarul, stadiul procesului de
monitorizare. Cadrul actual de reglementare se recomanda a fi adaptat pentru a
asigura mecanismele si procedurile de depunere electronica, primirea,
examinarea si solutionarea petitiilor de catre autoritatile administratiei publice
centrale.l?7 Acest portal nu a fost Inca dezvoltat.

Portalul oficial al Parlamentului (parlament.md) a fost dezvoltat In conformitate
cu Directia de prioritate nr. 6 - Portalul de Internet al Parlamentului inclus in
Planul de dezvoltare strategica a Spatiului Informatic Integrat al Parlamentului
Republicii Moldova prin Hotararea nr. 13 din 27.07.2011 a Biroului Permanent al
Parlamentului. Acesta a fost dezvoltat tinAndu-se cont de o serie de initiative
juridice, schimbari legislative etc.

Portalurile autoritatilor administratiei publice centrale au fost dezvoltate
conform unui sablon. Administrarea acestor portaluri este reglementata prin
Hotdrarea nr. 188 din 3.4.2012 a Guvernuluil?8. Termenii si conditiile de utilizare
a acestor portaluri nu sunt nici reglementate, nici publicate pe aceste portaluri.

Cu toate acestea, majoritatea administratiilor publice locale si-au dezvoltat
propriile pagini oficiale si nu exista instrumente juridice pentru a reglementa
dezvoltarea portalurilor autoritatilor publice locale. Normele care reglementeaza
publicarea continutului pe aceste portaluri se recomanda a fi revizuite.

In 2014 s-a publicat un ghid al cetdtenilor care include trimiteri la platforme
recunoscute si promovate cu privire la transparenta in procesul decizional in
cadrul administratiilor publice locale (de exemplu, descentralizare.gov.md,
servicii.gov.md, actelocale.md, particip.gov.md). Se impune abordarea publicarii
continutului pe aceste portaluri si se recomanda sa se dezvolte termeni si
conditii de utilizare a acestui continut.

In 2015, un numar de primari au participat la diverse evenimente organizate in
Moldova si in strainatate pentru a afla despre solutii de e-Guvernare si au
convenit sa colaboreze in aceste domenii. Se recomanda sa se organizeze in
continuare evenimente tematice pentru a Incuraja utilizarea instrumentelor TIC
disponibile la nivel local.

Nu s-au inregistrat informatii care sa sugereze ca libertatea de a participa la
dezbateri globale de politica publica este limitata. Cu toate acestea, se recomanda

127 Pentru mai multe informatii:
http://www.opengovpartnership.org/country/commitment/creating-online-petition-platform-
wwwpetitiigovmd#sthash.pY9n3VCL.dpuf

128 http: //lex.justice.md /viewdoc.php?action=view&view=doc&id=342699&lang=1
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sa se aiba in vedere o evaluare pentru a se identifica cerintele si masurile de
incurajare a participarii online a persoanelor, inclusiv a copiilor.

Libertatea de a participa la examinarea proceselor decizionale de catre copii este
o alta chestiune care necesita o atentie deosebitda. Desi aceasta se reflecta in
Strategia ,Educatie 2020”, se impun analize suplimentare, dezvoltarea si
promovarea acesteia la nivel national.

in contextul proiectului ,Milab”, s-a infiintat Centrul de Inovatii Sociale - o
platforma multilaterala care implica actori din diferite sectoare (public, privat,
non-profit etc.) pentru a cauta si a experimenta metode inovatoare pentru
abordarea problemelor societale. In cele din urm3, Centrul va dezvolta solutii
care au fost testate in teren si elaborate In colaborare, cu implicarea intensiva a
beneficiarilor, si care sunt pregatite pentru lansare in medii extinse2°.

In decembrie 2015, administratia publicd centrald si locald a organizat un
eveniment pentru a aborda aspectele legate de descentralizare ca modalitate de
modernizare a Republicii Moldova cu scopul de a incuraja utilizarea ampla a
serviciilor electronice publice la nivel local.

Conform Planului Strategic al Comisiei Centrale Electorale pentru 2016-2019139,
a fost elaborat ,Sistemul Informatic Automat de Stat (Alegeri)” pe baza
Conceptiei acestui sistem informatic adoptat prin Legea nr. 101 din 15.8.2008131,
Aceasta conceptie enumera mai multe acte legislative care servesc drept baza
pentru implementarea si administrarea acestui sistem informatic. Au fost deja
abrogate o serie de acte juridice (de exemplu, Legea ,cu privire la protectia
datelor cu caracter personal”, Legea ,cu privire la documentul electronic si
semndtura digitala”). Se recomanda ca o serie de acte legislative sa fie
armonizate cu standardele CoE (de exemplu, Legea ,cu privire la registre” si
Legea ,cu privire la informatizare si la resursele informationale de stat”).
Comisia Electorala Centrala continua sa lucreze la cadrul de reglementare pentru
a asigura implementarea modulelor acestui sistem informatic in urma
modificarii Legii nr. 101 din 15.8.2008.

in 2015, tinerii alegatori - elevi de liceu din toate raioanele - au beneficiat de
instruire cu sprijinul Programului de Dezvoltare al ONU in cadrul proiectului
,mbunititirea calititii democratiei in Moldova prin suport parlamentar si
electoral”. In cadrul primei runde de seminarii intitulate ,Umbrelele
democratiei” elevii au invatat despre alegeri si procesele electorale, despre
platforma de invatare electronica si despre oportunitatile de angajare si
voluntariat in cadrul CICDE.

129 Informatii despre acest proiect sunt disponibile aici:
http://www.md.undp.org/content/moldova/en/home/operations/projects/democratic_govern
ance/moldova-social-innovation-hub/

130http://www.cec.md/files /files/Planuri%20si%20Rapoarte/PLANUL%20STRATEGIC%Z20al%
20Comisiei%?20Electorale%?20Centrale%20pentru%20anii%202016-
2019aprobatinsedinta_9890726%20(1).pdf

131 Legea nr. 101 din 5.5.2008 http://lex.justice.md/md/328369/
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Se recomanda sa se ia masuri pentru a se asigura faptul ca sistemul de votare
electronica este sigur, fiabil, eficient, robust din punct de vedere tehnic, deschis
pentru verificare independenta si usor accesibil pentru alegatori, in calitate de
utilizatori de Internet, 1n conformitate cu standardele CoE, inclusiv
Recomandarea Rec(2004)11132a Comitetului de Ministri catre statele membre
»privind standardele juridice, operationale si tehnice pentru votul electronic”.

In legiturd cu reforma serviciilor publice, desi s-a adoptat un document de
politici133 de catre Guvern in 2012, se poate observa o implementare
fragmentara, acesta fiind anulat. S-a adoptat Programul de reformare a
serviciilor publice pentru anii 2014-2016134, O chestiune care nu a fost abordata
suficient In aceste documente de politica este accesul persoanelor cu dizabilitati
la serviciile publice electronice.

Au fost elaborate servicii publice electronice in principal in contextul
programului e-Transformare!3>si au fost adoptate o serie de strategii tematice
de catre Guvern. Parlamentul va implementa o serie de proiecte in contextul e-
Parlament. Se recomanda sa se aiba In vedere armonizarea actelor legislative
relevante cu instrumentele juridice ale CoE, in special Conventia 108, Conventia
CEDO, Conventia de la Budapesta si alte recomandari adoptate de catre
Comitetul de Ministril3e.

132 Recomandarea CM/Rec(2007)16 a Comitetului de Ministri catre statele membre

cu privire la masurile de promovare a valorii serviciului public pe Internet
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColor
Intranet=FFBB55&BackColorLogged=FFAC75

133 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=345215

134 Hotararea nr. 122 din 18.02.2014 a Guvernului http://lex.justice.md/md/351705/

135 Adoptat prin Hotararea nr. 710 din 20.09.2011 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&id=340301

136 http: //www.coe.int/t/informationsociety/
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IV. PROTECTIA VIETII PRIVATE SI A DATELOR CU CARACTER PERSONAL

Acest capitol se refera la dreptul la protectia datelor cu caracter personal si la
dreptul la respectarea vietii private si de familie, care este consacrat prin
articolul 8 la Conventia CEDO. Dreptul la protectia datelor cu caracter personal
este integrat in dreptul la respectarea vietii private si de familie, a domiciliului si
a corespondentei (articolul 8 din CEDO).

Un alt instrument international cu caracter juridic obligatoriu, care a completat
si a consolidat dreptul la protectia datelor cu caracter personal, este Conventia
108. Prin Protocolul Aditionall37 s-au introdus noi dispozitii in Conventia 108,
care reglementeaza fluxurile de date transfrontaliere catre non-parti, asa-zisele
tari terte, si infiintarea obligatorie a autoritatilor nationale de supraveghere
pentru protectia datelor. Conventia 108 acopera toate operatiunile desfasurate
pe Internet, cum ar fi colectarea, stocarea, modificarea, stergerea si redarea sau
diseminarea datelor cu caracter personall38,

Pentru a elabora in continuare principiile si regulile generale prevazute in
Conventia 108, Comitetul de Ministri al CoE a adoptat recomandaril3? care nu au
un caracter juridic obligatoriu.

Prin jurisprudenta sa, CEDO a examinat multe situatii In care apare problema
protectiei datelor, nu in ultimul rand cele privind interceptarea comunicarilor49,
diferite forme de supravegherel4lsi protectie Impotriva stocdrii datelor cu
caracter personal de catre autoritatile publicel42,

Exista principii si norme care se recomanda a fi respectate de catre autoritatile
publice si companii private implicate In prelucrarea datelor cu caracter personal.
Este necesar ca utilizatorul sa cunoasca si sa inteleaga ce date ale sale se
prelucreaza si cum se prelucreaza acestea, precum si daca se pot lua masuri in
acest sens, spre exemplu pentru a solicita corectarea sau stergerea datelor.
Conform Conventiei 108, datele cu caracter personal trebuie sa fie obtinute si
prelucrate in mod echitabil si legal si stocate pentru scopuri specifice si legitime.
Acestea trebuie sa fie adecvate, relevante si neexcesive in legatura cu scopurile
pentru care sunt stocate, precise si, daca este cazul, actualizate permanent,
pastrate In asa fel incat sa permitda identificarea persoanei ale carei date
personale sunt prelucrate si nu mai mult decat este necesar in scopul pentru care
au fost stocate respectivele date.

CEDO a afirmat ca se impune stabilirea unui echilibru cu alte drepturi atunci
cand se aplica si se interpreteaza articolul 8 din Conventia CEDO. Unul dintre

137 CoE, Protocolul aditional la Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control si fluxul
transfrontalier al datelor, STCE nr. 181, 2001

138 Recomandarea Rec(2014)6

139 https://www.coe.int/t/dghl/standardsetting/dataprotection/dataprotcompil_en.pdf

140 CEDO, Copland c. Regatului Unit, nr. 62617/00, 3 aprilie 2007

141 CEDO, Uzun c. Germaniei, nr. 35623/05, 2 septembrie 2010

142 CEDO, S. si Marper c. Regatului Unit, nr. 30562/04 si 30566/04, 4 decembrie 2008
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drepturile care ar putea fi in contradictie cu dreptul la protectia datelor este
dreptul la libertatea de exprimare.

Un alt drept care contrabalanseaza dreptul la respectarea vietii private si la
protectia datelor este libertatea artelor si a stiintei. CEDO considera ca libertatea
artelor este protejata prin articolul 10 din Conventia CEDO.143

In legidturd cu stiinta, legea privind protectia datelor europene cunoaste valoarea
speciala a stiintei pentru societate. Prin urmare, restrictiile generale privind
utilizarea datelor cu caracter personal sunt reduse. Conventia 108 permite
retinerea datelor in scopuri de cercetare stiintifica dupa ce acestea nu mai sunt
necesare pentru scopul initial al colectarii acestora. Mai mult, utilizarea
ulterioara a datelor cu caracter personal in scopuri de cercetare stiintifica nu
este considerata un scop incompatibil. Legea nationala are misiunea de a elabora
prevederi mai detaliate, inclusiv masurile de protectie necesare, pentru a asigura
concordanta dintre interesul pentru cercetarea stiintifica si dreptul la protectia
datelor.144

Protectia dreptului fundamental la proprietate trebuie sa fie echilibrat cu
protectia altor drepturi fundamentale, In special, cu dreptul la protectia
datelor.1#> Au existat cazuri in care institutiile de protectie a drepturilor de autor
au solicitat furnizorilor de Internet sa dezvaluie identitatea utilizatorilor de
platforme de partajare a fisierelor pe Internet. Astfel de platforme permit deseori
utilizatorilor de Internet sa descarce gratuit titluri muzicale chiar daca acestea
sunt protejate prin drepturi de autor.146

Interceptarea corespondentei si a telecomunicatiilor reprezinta o atingere a
dreptului la viata privata si este supusa conditiilor de la articolul 8 alineatul (2)
din Conventia CEDO. Existenta in sine a legislatiei care permite supravegherea
telecomunicatiilor poate fi considerata o atingere a dreptului la viata privata.14”

CEDO a acceptat ca o persoana poate pretinde a fi, in anumite conditii, victima
unei Incalcari ocazionate de simpla existenta a masurilor secrete sau a legislatiei
care permite astfel de masuri, fara a fi nevoie sa pretinda ca astfel de masuri i-au
fost de fapt aplicate acesteia. Mai mult, interceptarea trebuie sa aiba un temei
legal si sa fie necesara Intr-o societate democraticd, o masura necesara pentru
securitatea nationala, siguranta publica sau bunastarea economica a tarii pentru
prevenirea dezordinii sau a faptelor penale, pentru protectia sanatatii, a moralei,
sau pentru protectia drepturilor si a libertatilor altora, conform celor prevazute
la articolul 8 din Conventia CEDO.

143 CEDO, Miiller si altii c. Elvetiei, nr. 10737 /84, 24 mai 1988.

144 Manual privind legea europeana cu privire la protectia datelor
http://fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-law-2nd-ed_en.pdf
145 CEDO, Ashby Donald si altii c. Franta, nr. 36769/08, 10 ianuarie 2013

146 http://fra.europa.eu/sites/default/files/fra-2014-handbook-data-protection-law-2nd-
ed_en.pdf

147 Recomandarea Rec(2014)
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CEDO a dezvoltat principii generale cu trimitere specifica la cerintele pe care ar
trebui sa le indeplineasca legea, care prevede masuri disimulate de supraveghere
a corespondentei si a comunicatiilor de catre autoritatile publice:

e predictibilitatea;

e garantii minime pentru exercitarea discretiei de catre autoritatile publice;

e supravegherea si verificarea de catre autoritatile competente.148

Referitor la sistemul interceptdrii secrete a comunicatiilor de telefonie mobila,
este relevant de reamintit concluzia CEDO prezentata in cauza Roman Zakharov
¢. Rusiei Aceasta a afirmat ca dispozitiile legale ruse care reglementeaza
interceptarea comunicatiilor nu prevede garantii suficiente si eficiente impotriva
caracterului arbitrar si a descoperit ca exista deficiente in cadrul legal in
urmatoarele domenii: (i) Imprejurdrile in care autoritdtile publice sunt
imputernicite sa recurga la masuri secrete de supraveghere, (ii) durata masurilor
de supraveghere secrete, (iii) procedurile pentru distrugerea si stocarea datelor
interceptate, (iv) procedurile pentru autorizarea interceptarii, (v) supravegherea
interceptarii, (vi) notificarea interceptarii comunicatiilor si (vii) cdile de atac
disponibile.14?

Recomandarea CM/Rec(2010)150 prevede mai multe orientdri cu privire la
dreptul utilizatorilor de Internet de a consimti la utilizarea datelor cu caracter
personal in scopul credrii profilului si la dreptul de a-si retrage acest
consimtamant.

Recomandarea CM/Rec(2014)6 prevede, de asemenea, faptul ca utilizatorii ar
trebui sa fie informati asupra faptului ca, atunci cand folosesc Internetul, datele
lor cu caracter personal sunt prelucrate in mod regulat. Mai mult, utilizatorii nu
ar trebui sa fie supusi supravegherii generale sau masurilor de interceptare.
Viata lor privata ar trebui sa fie respectata si la locul de munca. Se recomanda ca
autoritatea pentru protectia datelor sa le acorde sprijin.

148 CoE CM/Rec(2014)6

149 Cererea nr. 47143 /06 http://hudoc.echr.coe.int/eng-press?i=003-5246347-6510358 Mai
multe despre aceasta cauza: http://www.humanrightseurope.org/.../russia-court-declares-h.../
Raport: Supravegherea in masa este neproductiva si ,pericliteaza drepturile omului” -
http://www.humanrightseurope.org/.../report-mass-surveillance.../ Podcast: Cum a compromis
Internetul supravegherea de catre stat -http://www.humanrightseurope.org/.../podcast-how-
state-surve.../

150 Aceasta este inteleasa ca incluzand o serie de tehnici de prelucrare automatizata a datelor,
care constau in alocarea unui profil unei persoane pentru a lua decizii cu privire la persoana
respectiva sau In scopul analizdrii sau predetermindrii preferintelor personale, a
comportamentelor si atitudinilor persoanei respective. Spre exemplu, datele cu caracter personal
ale unui utilizator de Internet ar putea fi colectate si prelucrate in contextul interactiunii acestuia
cu o pagind web sau o aplicatie ori in contextul activitatii de navigare pe Internet in timp si pe
diferite pagini web (de exemplu, prin colectarea de informatii despre continutul si paginile
vizitate, frecventa vizitelor, subiectul cautarilor, identificarea accesarilor)”. ,Cookies” reprezinta
unul dintre mijloacele utilizate pentru a depista activitatile de navigare ale utilizatorilor; aceasta
se face prin stocarea de informatii pe echipamentul unui utilizator, care sunt ulterior redate. A se
vedea, de asemenea, Recomandarea CM/Rec(2010)13 privind protectia persoanelor fata de
prelucrarea automatizata a datelor cu caracter personal in contextul crearii unor tipologii pe
baza unor criterii specifice (,profiling”) (adoptata la data de 23.11.2010)
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Conform jurisprudentei CEDO151 cu privire la viata privata la locul de munca,
apelurile telefonice facute de un angajat in incinta companiei sunt acoperite de
notiunile de viata privata si corespondenta. Mesajele electronice trimise de la
locul de munca, precum si informatiile care rezulta din monitorizarea utilizarii
personale a Internetului ar trebui sa fie protejate prin articolul 8 din Conventia
CEDO. In absenta unui avertisment conform ciruia acestea sunt supuse
monitorizdrii, angajatul are asteptarea rezonabila ca viata sa privata este
respectatd in ceea ce priveste apelurile telefonice, mesajele electronice si
utilizarea Internetului la locul de munca.

A. Obligatia autoritatilor publice si a companiilor private de a respecta regulile si
procedurile specifice la prelucrarea datelor cu caracter personal

Republica Moldova s-a angajat sa puna in aplicare Conventia CEDO, Conventia
108, Protocolul Aditional?>Z la Conventia 108 si Conventia de la Budapesta 153,

Dreptul la protectia datelor nu este recunoscut oficial ca un drept al omului in
Constitutia Moldovei. Cu toate acestea, acest drept este integrat in dreptul la
respectarea vietii private si de familie consacrat prin articolul 28 din
Constitutiel>4, care garanteaza dreptul la respectarea intimitatii si a vietii private
si de familie, si prin articolul 30 care garanteaza confidentialitatea
corespondentei.

Actul legislativ privind protectia datelor cu caracter personall®>, conform
preambulului la acesta, stabileste cadrul legal necesar pentru aplicarea Directivei
95/46/CE1%6, care a fost conceputa pentru a fundamenta principiile privind
dreptul la viata privata, care sunt deja cuprinse in Conventia 108, si sa le
extindals?.

S-a elaborat un proiect de lege pentru modificarea mai multor acte legislative,
care reglementeaza protectia datelor cu caracter personal, inclusiv Legea nr. 133

151 Tn cauza Copland c. Regatului Unit, problema monitorizirii telefonului, a mesageriei
electronice si a utilizarii Internetului, Curtea a constatat ca este irelevant ca datele detinute de
colegiul unde a lucrat reclamanta sa nu fie dezvaluite sau utilizate Impotriva ei In procedura
disciplinara sau alte proceduri. Curtea nu exclude faptul ca monitorizarea utilizarii de catre un
angajat a unui telefon, e-mail sau Internet la locul de munca ar putea fi considerata ,necesara
intr-o societate democratica, in anumite situatii pentru urmarirea unui scop legitim”.

152 CoE, Protocolul aditional la Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control si fluxul
transfrontalier al datelor, STCE nr. 181, 2001

153 Conventia privind criminalitatea informaticd, Budapesta, 23.X1.2001
http://www.europarl.europa.eu/meetdocs/2014_2019/documents/libe/dv/7_conv_budapest_/
7_conv_budapest_en.pdf

154 Constitutia Moldovei adoptata la data de 29.07.1994
http://lex.justice.md/document_rom.php?id=44B9F30E:7AC17731

155 Legea nr. 133 din 8.7.2011 cu privire la protectia datelor cu caracter personal

156 Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date

157 Manual privind legea europeana cu privire la protectia datelor (2014)
http://www.echr.coe.int/Documents/Handbook_data_protection_ENG.pdf

40



4/1/16 2:13:48

din 8.7.2011, pentru a aborda mai bine provocarile actuale, atat in sectorul
public, cat si In cel privat!®8. Prevederile care vor fi modificate se refera la
domeniul de aplicare al actului legislativ, drepturile subiectilor datelor cu
caracter personal, consimtamantul subiectilor datelor cu caracter personal,
competentele CNPDCP, obligatiile controlorilor, inclusiv notificarile de incalcare
privind datele cu caracter personal, fluxul transfrontalier de date etc.

Principiile generale de protectie a datelor cu caracter personal, care rezulta din
cadrul legal actual al UE si CoE, sunt reflectate in legea nationala ,cu privire la
protectia datelor cu caracter personal” (articolul 4). In cadrul legal national
actual nu sunt reglementate in mod formal principii noi care sunt abordate in
Conventia 108 modernizata si Regulamentul general ,cu privire la protectia
datelor cu caracter personal” al UE, si anume principiul de luare in considerare a
vietii private incepand cu momentul conceperii.

Planul de actiune pentru implementarea Strategiei nationale in domeniul
protectiei datelor cu caracter personal pentru anii 2013-2018 prevede faptul ca
se va elabora o propunere de act legislativ pentru reglementarea unor reguli
specifice ale Acquis-ului european pentru sectorul telecomunicatiilor cu referire
la prelucrarea datelor cu caracter personal si protectia confidentialitatii in
sectorul comunicatiilor electronice. Acest act legislativ nu a fost inca adoptat.

In timpul interviurilor, reprezentantul CNPDCP si-a exprimat preocuparea in
ceea ce priveste interceptarile comunicatiilor electronice, afirmand ca nu s-a
aliniat cadrul legal national, si anume Legea nr. 59 din 29.03.2012 ,privind
activitatea speciala de investigatii” si Codul de Procedura Penal3, la standardele
CoE.

Conform studiului ,Armonizarea pietelor digitale in cadrul Parteneriatului estic”,
»dreptul la viata privata si confidentialitatea comunicatiilor electronice nu este
bine protejat”. Autorii au mai concluzionat faptul ca ,[D]irectivele UE privind
comertul electronic, viata privata electronica si retinerea datelor nu au fost
transpuse (integral)” iar ,legislatia moldoveana este aliniata in general la cadrul
legislativ al UE din 2003, cu exceptia directivei privind viata privata electronica,
si partial la pachetul de telecomunicatii din 2009.”159

In privinta comertului electronic, Planul national de actiuni pentru
implementarea Acordului de Asociere Republica Moldova - Uniunea
Europeanad1t0 prevede faptul ca cele mai bune practici UE in domeniul
comertului electronic!®! vor fi transpuse in legislatia nationala pana la sfarsitul
anului 2015. Proiectul de act legislativ nu a fost Inca publicat pentru consultari.

158 O propunere de act legislativ pentru modificarea mai multor acte legislative, inclusiv Legea nr.
133 din 8.7.2011 http://datepersonale.md/file/proecte/ModificareLegea.pdf

159 Raport de studiu ,,Armonizarea pietelor digitale in cadrul Parteneriatului estic”
http://capacity4dev.ec.europa.eu/higstep/document/harmonisation-digital-markets-eastern-
partnership-study-report

160 Adoptat prin Hotararea nr. 808 din 7.10.14 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

161 Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societatii informationale, in special ale comertului
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Modernizarea serviciilor publice pana in 2020 prin digitizare si reproiectarea
procesului economic, optimizarea operatiunilor guvernamentale prin
interoperabilitate, consolidarea activelor IT si valorificarea datelor, sunt doua
obiective derivate din Programul e-Transformare al Guvernului.l62 Una dintre
prioritatile Guvernului este de a asigura un nivel ridicat de protectie a datelor
pentru a intdri Increderea in serviciile online. Cu toate acestea, lipsa increderii
este un motiv care 1i face pe consumatori sa ezite sa accepte servicii publice noi
si sa cumpere online. Programul de reformare a serviciilor publice pentru anii
2014-201613 include actiuni in acest sens164,

Nivelul de incredere in faptul ca calitatea serviciilor online, accesate prin
intermediul calculatorului sau telefonului mobil, conform Sondajului national
pentru 2015 ,Perceptia, asimilarea si sustinerea de catre populatie a e-
Transformarii Guvernarii in Republica Moldova”165, va corespunde asteptarilor a
fost apreciat cu nota medie de 3.8 pe scala de la 1 (nu cred) la 6 (cred in
totalitate). Mai mult, acesta prevede ca 43% dintre respondenti ar recomanda
utilizarea serviciilor publice online, indicand o medie de 4,1 puncte pe o scald de
la 1 la 6, unde valoarea 1 semnifica ,nu as recomanda”, iar valoarea 6 - ,as
recomanda cu certitudine”), iar 28% dintre respondenti sunt increzatori In
faptul ca ar obtine cu certitudine serviciile publice solicitate online (prin
intermediul calculatorului sau telefonului mobil) (notele 5 si 6 au fost acordate
pe scala de la 1 la 6, valoarea 1 semnificand ,lipsa de incredere”, iar valoarea 6 -
incredere deplind). In general, autorii au concluzionat ci nivelul de incredere
este echivalent cu 3,7 puncte.

Platforma de Interoperabilitate (M-Connect) a fost elaboratda conform
Programului privind interoperabilitateal®®si pilotatal®” conform Hotararii nr.
404 din 2.6.2014 a Guvernuluilé8. Regulamentele si procedurile privind
conectarea si utilizarea M-Connect sunt prevazute a fi elaborate pana in
decembrie 2015. A fost proiectata legea de modificare a anumitor acte legislative
pentru implementarea interoperabilitdtiil®®. Desi unele propuneri abordeaza

electronic, pe piata interna (,,Directiva privind comertul electronic”) http://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX:32000L0031

162 Programului strategic de modernizare tehnologica a guvernarii (e-Transformare)
http://lex.justice.md/index.php?action=view&view=doc&id=340301

163 Hotararea nr. 122 din 18.02.2014 a Guvernului http://lex.justice.md/md/351705/

164 Anexa nr. 2 la Hotdrarea nr. 122 din 18.2.2014 a Guvernului
http://lex.justice.md/md/351705/

165 http://egov.md/en/resources/polls/national-annual-survey-citizens-perception-uptake-and-
support-e-transformation-2

166 Adoptat prin Hotararea nr. 656 din 5.9.2012 a Guvernului

http://lex.justice.md /viewdoc.php?action=view&view=doc&id=344700&lang=1

167 Hotararea nr. 122 din 18.02.2014 a Guvernului http://lex.justice.md/md/351705/, Hotdrarea
nr. 710 din 20.09.2011 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&id=340301, Hotararea nr. 656 din
5.9.2012 a Guvernului

http://lex.justice.md /viewdoc.php?action=view&view=doc&id=344700&lang=1 Hotararea nr.
404 din 2.06.2014 cu privire la pilotarea platformei de interoperabilitate a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=353238 Programul
Guvernului 2015-2018

168 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=353238

169 Hotararea Guvernului cu privire la adoptarea Planului de actiune al Guvernului pentru 2016
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unele cerinte minime, se recomanda sa se elaboreze si sa se adopte cadrul de
reglementare pentru implementarea platformei de interoperabilitate (M-
Connect) pe baza standardelor CoE.

Guvernul a lansat platforma tehnologica comuna (MCloud) pentru toate
entitatile administratiei publice centrale pentru eficientizarea costurilor de
consum pentru serviciul IT. Aceasta platforma este conceputa pentru ,a
valorifica cheltuielile guvernamentale si a consolida centrele de date intr-o forma
de administrare comuna”17%, Cu toate acestea, conform legiuitorului moldovean,
,informatiile insuficiente despre operatiunile de prelucrare utilizate de
furnizorul tehnologiei de cloud-computing reprezintd o provocare pentru
controlorii de date cu caracter personal, precum si pentru subiectii datelor cu
caracter personal, ori de cate ori este posibil ca acestia sa nu cunoasca
eventualele amenintari si riscuri, astfel neputand sa adopte masuri adecvate
pentru protejarea datelor cu caracter personal”’l’l, Cadrul legislativ relevant
pentru a asigura functionarea si administrarea eficienta si eficace a acestei
platforme nu a fost revizuit sau adoptat.

Instrumentele TIC au fost sau vor fi implementate in sectorul sanatatiil’2 si in
domeniul protectiei sociale. Elaborarea si punerea in aplicare a cadrului juridic
privind protectia datelor cu caracter personal in aceste domenii reprezinta o alta
provocare care trebuie abordata.

Desi Planul de actiune pentru implementarea strategiei de reforma a sectorului
justitiei pentru anii 2011-2016173 prevede masuri cu privire la protectia datelor
cu caracter personal in contextul Sistemului integrat de gestionare a cauzelor,
trebuie sa se efectueze analize suplimentare inainte de elaborarea unui nou
concept de astfel de sistem informatic.

In administratia publici centrali au fost dezvoltate si implementate instrumente
TIC pe baza mai multor acte legislative, inclusiv Legea ,cu privire la
informatizare si la resursele informationale de stat”174, Legea ,cu privire la
registre”175, Legea ,cu privire la informatica”17¢, Legea ,privind Fondul Arhivistic
al Republicii Moldova”177 etc. Se recomanda modificarea acestor acte sa fie
modificate tindnd cont de instrumentele juridice ratificate de Republica Moldova,
inclusiv Conventia 108.

170 http: //egov.md/en/projects/m-cloud

171 Legea nr. 229 din 10.10.2013 pentru aprobarea Strategiei nationale in domeniul protectiei
datelor cu caracter personal pentru anii 2013-2018 si a Planului de actiuni privind
implementarea acesteia
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350516

172 http: //www.ms.gov.md /?q=legislatie&field_legtip_tid=53

173 Adoptat prin Hotararea nr. 6 din 16.2.2012 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=343439

174 Legea nr. 467 din 21.11.2003 ,,cu privire la informatizare si la resursele informationale de
stat” http://lex.justice.md/md/313189/

175 Legea nr. 71 din 22.3.2007 ,,cu privire la registre” http://lex.justice.md/md/325732/

176 Legea nr. 1069 din 22.06.2000 ,,cu privire la informatica”
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=312902

177 Legea nr. 880 din 22.01.1992 http://lex.justice.md/md/312887/
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Accesul neautorizat la Registrul de stat al populatiei (desi in scadere) este una
dintre inegalitatile Inregistrate si examinate de CNPDCP in rapoartele sale
anualel’s,

Conform studiului ,Armonizarea pietelor digitale in cadrul Parteneriatului estic”,
,Se asigura intr-o oarecare masura libera circulatie a echipamentelor si
serviciilor de comunicatii electronice peste granitele nationale.” Acesta a
concluzionat in continuare faptul ca ,partajarea platformelor de facturare
instalate in straindtate este interzisa; transferul datelor cu caracter personal in
strdainatate este restrictionat si supus aprobarii de catre autoritatea de protectie
a datelor”.179

Operatiunile de dezvaluire a datelor cu caracter personal de catre autoritatile din
raioanele administrative de pe malul stang al Fluviului Nistru vor fi desfasurate
doar atunci cand CNPDCP va avea posibilitatea de a realiza un control eficient al
conformitatii unei astfel de prelucrari de date, conform prevederilor din Legea
,Cu privire la protectia datelor cu caracter personal”180 si Hotararea Guvernului
nr. 1123 din 4.12.2010181 avand 1n vedere faptul ca situatia privind protectia
drepturilor si libertatilor fundamentale ale persoanelor in legatura cu
prelucrarea datelor cu caracter personal are un impact direct asupra
credibilitatii statului si a capacitatii de implementare a unei politici interne si
externe eficiente In domeniul drepturilor omului.

In baza Hotirarii nr. 188 din 03.04.2012 a Guvernului, portalurile oficiale de pe
Internet ale autoritdtilor publice vor fi elaborate si administrate conform
cadrului legal privind protectia datelor cu caracter personal si securitatea
informationald. Insd, in practicd, acest cadru legal , inclusiv principiile de
prelucrare echitabila si transparentd, nu a fost pus integral in aplicare.

Hotdrarea nr. 1123 din 14.12.2010 a Guvernului nu a fost anulata, desi este
intemeiata pe actul legislativ privind protectia datelor cu caracter personal care
a fost anulata.

Mai mult, Ordinul nr. 78 din 1.6.2006 al MTIC182, Ordinul nr. 106 din 20.12.2010
al MTIC183 vor fi revizuite pe baza celor mai bune practici internationale din
domeniile relevante.

Se recomanda ca utilizarea criptografiei sa fie abordata si reglementata la nivel
national. Se recomanda sa se aiba in vedere masuri de reducere la minim a

178 www.datepersonale.md

179 Raport de studiu ,Armonizarea pietelor digitale in cadrul Parteneriatului estic”
http://capacity4dev.ec.europa.eu/higstep/

180 L,egea nr. 133 din 8 iulie 2011 cu privire la protectia datelor cu caracter personal

181 Cerintele de asigurare a securitatii datelor cu caracter personal atunci cand sunt prelucrate in
sistemele informatice de date cu caracter personal, astfel cum sunt aprobate prin Hotdrarea
Guvernului nr. 1123 din data de 14 decembrie 2010
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350516

182 http://lex.justice.md/md/316454/

183 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=337977
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efectelor negative ale utilizarii criptografiei, in special cu privire la cercetarea
infractiunilor, fara a afecta utilizarea sa legitima mai mult decat este strict
necesar.

Rapoartele anuale ale CNPDCP privind progresele inregistrate pe anul 2014
cuprind sinteze de cauze privind principii de prelucrare ilegala a datelor cu
caracter personall84, Se ofera exemple, dupa cum urmeaza:

i. Aparitia incidentelor de securitate in legdturd cu prelucrarea datelor cu caracter
personal stocate in sisteme de inregistrare gestionate de un furnizor de servicii de
Internet

Avand In vedere intinderea in mass-media a fenomenului de scurgere a
informatiilor cu accesibilitate redusa care reprezinta date despre clienti/angajati
»StarNet Solutii” LLC, pe data de 27 februarie 2015, CNPDCP a lansat un control
ex-officio asupra legalitatii prelucrarii datelor cu caracter personal si a
desfasurat un control inopinat la controlorul de date cu caracter personal
mentionat anterior!85, Ca urmare a verificarii ad-hoc efectuate, s-a constatat ca
exista incidente de securitate in legatura cu prelucrarea datelor cu caracter
personal stocate in sistemele de Inregistrare gestionate de societatea mentionata
anterior. Initial, controlorul a anuntat ca au fost afectati 53 000 de subiecti ai
datelor cu caracter personal. In urma investigatiilor, CNPDCP a anuntat si a
stabilit ca au fost afectate 153 000 de persoane. CNPDCP a emis o decizie de
incetare operatiunilor de prelucrare a datelor cu caracter personal pentru
informatiile plasate spre acces public nerestrictionat in spatiul Internet.
Judecatoria Buiucani a emis o Rezolutie pentru aplicarea sanctiunii in aceasta
cauza.l8e

ii. Publicarea hotdrarilor personalizate pe paginile web oficiale

Problema incalcarii principiilor privind protectia datelor cu caracter personal
prin publicarea de hotdrari judecatoresti personalizate in sistemul de
inregistrare creat pe portalul oficial www.csjmd este descrisa In raportul
CNPDCP privind progresele inregistrate pe anul 2013 (p. 21-22) si 2014187 (p.
64). In ciuda eforturilor CNPDCP, Curtea Supremi de Justitie nu a respectat
cerintele de suspendare a activitatilor desfasurate cu iIncadlcarea principiilor
privind protectia datelor cu caracter personal si, dupa contestarea deciziei
CNPDCP in procedura de contencios administrativ la Judecatoria Buiucani, pe
baza hotararii din 24 ianuarie 2014, aceasta a castigat procesul in prima instanta.
NCPDP a contestat hotararea data in prima instanta, considerand-o ilegald, insa
pe data de 17 aprilie 2014, Colegiul civil si de contencios administrativ al Curtii
de Apel Chisindu a respins recursul si a sustinut hotararea primei instante.

184 http: //datepersonale.md/md/rapoarte/

185 http: //datepersonale.md/file/dec1/decizias.pdf

186 Copii ale acestor documente sunt disponibile aici:
http://www.datepersonale.md/en/newslst/1211/1/4766/
http://www.datepersonale.md/en/newslst/1211/1/4759/
http://datepersonale.md/md/newslst/1211/1/4769/,
http://datepersonale.md/md/newslst/1211/1/4802/.

187 http: //www.datepersonale.md/file/Raport/raport2014en.pdf
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Considerand ca constatarile Curtii de Apel sunt eronate, CNPDCP a declarat
recurs, care a fost respins de Colegiul civil, comercial si de contencios
administrativ al Curtii Supreme de Justitie, calificand actiunea drept una
inadmisibila. Instanta nu a tinut cont de pozitia CNPDCP cu privire la ingerinta
nefondata In viata privata a litigantilor in urma publicarii hotdrarilor
personalizate.18 Mai mult, hotararile personalizate ale instantelor si ale curtilor
de apel sunt publicate pe portalul http://instante.justice.md/cms/ - proiectat
pentru a deveni portalul oficial unic al tuturor instantelor. Cadrul legal, care
reglementeaza publicarea hotararilor judecadtoresti, este Legea privind
organizarea judecdtoreascal®’. Conform prezentului act legislativ, hotararile
instantelor, ale curtilor de apel si ale Curtii Supreme de Justitie ,se publica pe
pagina web din Internet”, iar Consiliul Superior al Magistraturii este autorizat sa
reglementeze procedura in acest sens [articolul 10 alineatul (5)]. In prezent, se
aplica Hotararea nr. 472/21 din 18.12.2008 cu privire la aprobarea
Regulamentului privind modul de publicare a hotararilor judecatoresti pe pagina
web, Insa s-au publicat amendamente in vederea consultarii.

Este important ca aceste chestiuni sa fie abordate, avand in vedere faptul ca
dreptul la protectia datelor cu caracter personal si dreptul la accesul public la
documente sunt doua principii democratice fundamentale, iar in acele cazuri in
care interesele subiacente ale acestor principii devin contradictorii, se
recomanda sa se faca o evaluare rezonabila pornind de la faptul ca ambele sunt
de aceeasi importanta.

iii. Dezvdluirea informatiilor cu privire la prenumele si numele de familie ale
fondatorilor societdatilor din Moldova

Pe data de 25 noiembrie 2015, Judecatoria Buiucani a constatat ca 1.S. ,Camera
Inregistrarii de Stat” se face vinovata de comiterea infractiunilor prevazute la
articolul 74 alineatul (1), alineatul (2) si alineatul (4) din Codul Contraventional.

CNPDCP a acuzat 1.S. ,Camera anegistrérii de Stat” ca a comis actul ilegal
prevazut la alineatul (4) din prezentul articol pentru
dezvaluirea/comercializarea datelor cu caracter personal ale intreprinzatorilor
catre terte parti, cu Incalcarea articolelor 4, 5, 11, 12, 29 si 30 din Legea cu
privire la protectia datelor cu caracter personal, a articolului 34 alineatul (1) din
Legea privind Inregistrarea de stat a persoanelor juridice si a intreprinzatorilor
individuali si a articolului 7 alineatul (2) litera (c) din Legea cu privire la accesul
la informatii.

In acest sens, chiar dacid procedura legald a incetat ca urmare a expirarii
termenului de 3 luni - imprejurare care nu poate fi pusa pe seama Centrului din
motivul ca protocolul privind aceasta infractiune a fost intocmit pe data de 8
iunie 2015 si a fost trimis in instantd pe aceeasi datd, instanta a decis ca, in

188 Avizul CNPDCP si alte informatii despre aceasta chestiune sunt disponibile pe portalul oficial
al CNPDCP: http://www.datepersonale.md/ru/newslst/1211/1/4586/
http://www.datepersonale.md/file/decizia%Z20csj/aici.pdf.

189 Legea nr. 514 din 06 iulie 1995 cu privire la organizarea judecatoreasca
http://lex.justice.md/index.php?action=view&view=doc&id=312839
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aceasta cauza, dezvaluirea datelor cu caracter personal ale intreprinzatorilor a
fost ilegala.190

B. Masuri generale de supraveghere sau interceptare

Cadrul legal1®1 national in acest domeniu trebuie sa fie revizuit si armonizat cu
conventiile si instrumentele CoE.

Unii dintre FSI intervievati au semnalat faptul ca se impune abrogarea Ordinului
comun al Serviciului de Informatii, Ministerul Afacerilor Interne, CCCEC
(actualmente NAC) nr. 44, 249, 91 din 14.07.2008, avand in vedere faptul ca
Legea nr. 45-XIII din 12.04.1994, care fundamenteaza adoptarea acestui act
juridic, a fost abrogata.

In 2014, conform raportului ,Drepturile Omului in Moldova” al Promolex,
yutilizarea tehnologiilor de supraveghere video de catre persoane fizice,
autoritati publice si, In special, Ministerul Afacerilor Interne, a Inceput cu
monitorizarea traficului rutier”. In acest sens, acestia au observat ,lipsa unui
mecanism de control si a unui cadru legal adecvat pentru a permite ingerinta in
viata privata”192 Se recomandda sa se aiba in vedere auditarea acestor
instrumente tinandu-se cont de cadrul legal privind protectia datelor cu caracter
personal.

Unele persoane fizice s-au adresat CNPDCP invocand o presupusa incalcare a
dreptului la viata privata prin interceptarea ilegala a apelurilor telefonice pe o
perioadd lungi de timp. In baza informatiilor furnizate de CNPDCP, datele lor cu
caracter personal au fost prelucrate de reprezentanti ai organelor de aplicare a
legii prin interceptarea ilegala a apelurilor telefonice si colectarea de informatii
de la furnizorii de servicii de comunicatii electronice ,Orange” S.A. si ,Moldcell”
S.A. Dat fiind faptul ca autoritatea de supraveghere nationala pentru protectia
datelor cu caracter personal nu este autorizata sa exercite controlul asupra
legalitatii prelucrarii datelor cu caracter personal in cursul investigatiilor
speciale, avand in vedere faptul ca numai autoritatile indicate in mod specific in
actul legislativ nr. 59 din 29.3.2012 privind activitatea speciala de investigatii si
judecatorul de instructie, conform Codului de Procedura Penala, au obligatii in
acest sens, CNPDCP nu a avut succes desi s-a lansat un proces de investigatii,
care a implicat Ministerul Justitiei, Procuratura Generala, Serviciul de Informatii
si Securitate, Ministerul Afacerilor Interne, inclusiv operatorii de telefonie
mobila ,Orange” S.A: si ,Moldcell” S.A. CNPDCP a afirmat ca operatorii de
telefonie mobila au refuzat sa depuna materialele si informatiile relevante facand

190 Mai multe informatii despre acest caz pot fi consultate aici:
http://www.datepersonale.md/en/newslst/1211/1/4917/
http://datepersonale.md/file/acte/04-09-558.pdf,
http://datepersonale.md/md/newslst/1211/1/4793/,
http://datepersonale.md/md/newslst/1211/1/4810/,
http://datepersonale.md/md/newslst/1211/1/4830/,
http://datepersonale.md/md/newslst/1211/1/4851/.

191 Sectiunea 5 din Codul de Procedura Penala nr. 122 din 14.03.2003, Legea nr. 59 din
29.03.2012 ,privind activitatea specialad de investigatii” http://lex.justice.md/md/343452/
192 http: //www.promolex.md/upload/publications/en/doc_1444027212.pdf
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in mod nejustificat trimitere la prevederile articolului 212 din Codul de
Procedura Penal3, dar si faptul c3, In conformitate cu prevederile Instructiunii
numite, acestia nu controleaza si nu inregistreaza operatiunile de interceptare
ale reprezentantilor Serviciului de Informatii si Securitate si ai Ministerului
Justitiei, carora li s-a solicitat sa colecteze informatiile necesare cu implicarea
magistratilor, ITnsa au transmis cererea Centrului Procuraturii Generale fara a
furniza date suplimentare. Mai mult, Serviciul de Informatii si Securitate a
refuzat sa ofere informatii pe motivul ca detine o parte din categoria de date
secrete, iar Procurorul General a afirmat in mod categoric cd, In urma
controalelor desfasurate de catre aceasta autoritate, nu s-au constatat anumite
operatiuni de interceptare a apelurilor telefonice in cadrul plangerilor adresate
lor.193 Astfel, CNPDCP a identificat nevoia de a revizui cadrul legal in acest
domeniu.

Acordurile dintre furnizorii de servicii de Internet si clienti vor fi revizuite
conform celor prevazute la capitolul I din prezenta lucrare.

Se elaboreaza cursuri prin corespondenta pe urmatoarele teme: ,Modul de
utilizare a modulului de masurare a performantei din sistemul integrat de
gestionare a cauzelor”, ,Protectia datelor cu caracter personal”, “Sistemul
integrat de gestionare a cauzelor”.194

C. Respectarea vietii private la locul de munca

Capitolul VI din Codul Muncii reglementeaza protectia datelor cu caracter
personal. Cu toate acestea, trebuie sa se dezvolte si sa se implementeze un
mecanism eficient pentru aplicarea cadrului legal privind protectia datelor cu
caracter personal in acest domeniu. Se recomanda sa se aiba in vedere o evaluare
prealabila a practicilor si a cadrului legal actual.

Sectiunea 2 din Strategia nationala in domeniul protectiei datelor cu caracter
personal pentru anii 2013-20181% prevede faptul ca ,pe parcursul activitatii
Centrului, au fost constatate multiple situatii de incadlcare a principiilor de
prelucrare a datelor cu caracter personal, precum...neincluderea, in contractele
de munca, a obligatiei nedivulgarii de catre angajatii operatorilor si persoanelor
imputernicite de catre acestia a datelor cu caracter personal la care au avut
acces, inclusiv dupa incetarea activitatii lor”. Pana in 2018, se prevad masuri
pentru acordarea de asistenta controlorilor de date cu caracter personal la
dezvoltarea declaratiilor de confidentialitate ca o clauza contractuala sau pentru
a fi introduse 1in fisa postului, cu mentionarea raspunderii civile,
contraventionale sau penale in cazul incalcarii unor astfel de declaratii pentru
persoanele care participa la procesul de prelucrare a datelor cu caracter
personal (p. 1.7).

193 http://www.datepersonale.md/en/newslst/1211/1/4006/

194 Raport anual privind gradul de implementare al strategiei de reforma a sectorului justitiei
pentru anii 2014-2016 (perioada de raportare 2014)
http://www.justice.gov.md/public/files/file/reforma_sectorul_justitiei/rapoarte/2015/RAPORT
_ANUAL_SRS]_2014_ENGL.pdf

195 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350516
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CNPDCP a constatat nerespectarea prevederilor Legii ,cu privire la protectia
datelor cu caracter personal” si a Hotararii nr. 1123 din 14.10.2010 a Guvernului
de citre entititile economice si Inspectoratul de Stat al Muncii®. In aceste
cazuri, CNPDCP a lansat un control pe baza unei plangeri depuse de un cetatean
si a unei notificari privind o presupusa prelucrare ilegala a datelor cu caracter
personal ale unor angajati.

Planul national de actiuni pentru implementarea Acordului de Asociere
Republica Moldova - Uniunea Europeanal®’ prevede faptul ca cele mai bune
practici UE in domeniul protectiei datelor cu caracter personal vor fi transpuse
conform Planului de actiune pentru implementarea Strategiei nationale in
domeniul protectiei datelor cu caracter personal pentru anii 2013-2018198,

D. Asistenta acordata de Autoritatea de Protectie a Datelor

Autoritatile de protectie a datelor joaca un rol important in investigarea,
interventia, sensibilizarea sau, in alte situatii, rezolvarea cazurilor de ingerinta in
prelucrarea datelor cu caracter personal. Fara a aduce atingere celor de mai sus,
rolul principal al statului este de a asigura protectia datelor cu caracter personal
in sfera mai ampla a obligatiei lor de a garanta dreptul la viata privata si de
familie.199

Actul legislativ ,cu privire la protectia datelor cu caracter personal” prevede
faptul ca ,[c]ontrolul asupra corespunderii prelucrarii datelor cu caracter
personal cerintelor prezentei legi se efectueaza de Centrul National pentru
Protectia Datelor cu Caracter Personal, care actioneaza in conditii de
impartialitate si independenta.” (Articolul 19)

O propunere de modificare a Legii nr. 133 din 8.7.20112%0 va include prevederi
cu privire la competentele CNPDCP, inclusiv in domeniul activitatilor de
investigatii speciale.

Instructiunile si deciziile cu caracter normativ sunt publicate pe portalul
datepersonale.md.201

Autoritatea nationala de protectie a datelor a indrumat de cateva ori persoanele
sa depuna o plangere in instanta date fiind resursele limitate pe care le detine
pentru examinarea plangerilor specifice.

196 Raportul anual privind progresele inregistrate pentru anul 2014, pagina 69
http://datepersonale.md/file/Raport/raport2014en.pdf

197 Adoptat prin Hotararea nr. 808 din 7.10.14 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

198 http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=350516

199 CoE CM/Rec(2014)6

200 O propunere de act legislativ pentru modificarea mai multor acte legislative, inclusiv Legea nr.
133 din 8.7.2011 http://datepersonale.md/file/proecte/ModificareLegea.pdf

201 http://datepersonale.md/md/interne/
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E. Securitatea retelei si a informatiilor

Strategia ,Moldova Digitala 2020”202 jnclude masuri privind securitatea
informatiilor. Cu toate acestea, termenul pentru implementarea mai multor
masuri nu a fost respectat, ceea ce Inseamna c3a, In acest sens, cadrul juridic nu a
fost adoptat, infrastructura esentiala nu a fost definita, centrul CERT la nivel
national nu a fost infiintat, nu s-au desfasurat evenimente de dezvoltare a
capacitatilor etc.

La data de 29.10.2015, Guvernul a adoptat Programul national de securitate
cibernetica a Moldovei pentru 2016-2020 prin Hotararea nr. 811203,

Conform celor prevazute de aceasta, conceptul securitatii cibernetice se bazeaza
pe mai multe principii, inclusiv ,protectia drepturilor si libertatilor
fundamentale ale omului”. Reprezentantii MTIC au recunoscut faptul ca acest
program ar trebui sa fie transformat intr-o strategie nationala si ar trebui sa se
adopte un plan de actiune specific pentru adoptarea acestui document.

In 2016, se va impune o expertizi internationald pentru punerea in aplicare a
acestui document de politica, in special in ceea ce priveste redactarea cadrului
legal, clasificarea informatiilor, reglementarea competentelor actorilor cheie,
punerea in aplicare a cerintelor internationale minime, care decurg din
standardele internationale, educatia persoanelor, elaborarea si implementarea
de standarde 1n acest domeniu etc.

202 Hotdrarea nr. 857 din 31.10.2013 a Guvernului http://lex.justice.md/md/350246/
203 Hotdrarea nr. 811 din 29.10.2015 a Guvernului
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=361818&lang=1
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V. EDUCATIE SI ALFABETIZARE

Acest capitol se refera la dreptul la educatie, consacrat prin articolul 2 din
Protocolul 1 la Conventia CEDO.

Comitetul de Ministri204 al CoE Incurajeaza crearea, prelucrarea si accesarea de
continut educational, cultural si stiintific In forma digitala, pentru a asigura
exprimarea tuturor culturilor si accesibilitatea la Internet in toate limbile,
inclusiv cele indigene. Se recomanda ca utilizatorii de Internet sa aiba
posibilitatea de a accesa liber pe Internet lucrari de cercetare si culturale
finantate public. Accesul la materialele din patrimoniul digital, care se afla in
domeniul public, se recomanda a fi de asemenea liber, cu aplicarea unor restrictii
rezonabile. Conditiile de acces la cunostinte sunt admise in anumite cazuri
pentru a rasplati titularii de drepturi pentru munca lor in limitele exceptiilor
admisibile la protectia proprietatii intelectuale.

Utilizatorii de Internet ar trebui sa aiba capacitatea de a dobandi informatii de
baza, educatie, cunostinte si competente pentru a-si exercita drepturile omului si
libertdtile fundamentale pe Internet. Aceasta este in concordanta cu
standardul295 Comitetului de Ministri al CoE care promoveaza dezvoltarea
competentei informatice ca o cerinta preliminara fundamentala pentru accesul la
informatii, exercitarea drepturilor culturale si dreptul la educatie prin TIC.

Programele si initiativele de competenta informatica permit utilizatorilor de
Internet sa analizeze in mod critic precizia si fiabilitatea continutului de pe
Internet. Se recomanda statelor sa ia madsuri pentru a facilita accesul la
dispozitivele TIC si a promova educatia pentru a permite tuturor persoanelor, in
special copiilor, sa obtind competentele necesare pentru a lucra cu o gama larga
de TIC si a evalua calitatea informatiilor, in special a celor care ar putea sa le
dauneze206,

A. Accesul online la educatie si la continutul cultural, stiintific, academic si de alta
natura in limbile oficiale

Republica Moldova a aderat la si a ratificat Protocolul nr. 1 la Conventia CED0207,
care a adaugat drepturi fundamentale noi la cele protejate prin Conventie,
inclusiv dreptul la educatie.

Articolul 35 din Constitutia Republicii Moldova prevede faptul ca dreptul la
educatie ,Dreptul la invatatura este asigurat prin invatamantul general

204 CM Rec(2007)16 a CoE
https://wcd.coe.int/ViewDoc.jsp?id=1207291&Site=CM&BackColorInternet=9999CC&BackColor
Intranet=FFBB55&BackColorLogged=FFAC75

205 CoE CM (2005)56 final 13 mai 2005
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2005)56&Ver=final&Language=lanEnglish&Site=COE
&BackColorinternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FD(C864

206 CoE CM Rec(2014)6

https://wcd.coe.int/ViewDoc.jsp?Ref=CM /Rec(2014)6&Language=lanEnglish&Site=COE&BackC
olorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864

207 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty /009
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obligatoriu, prin fnvatamantul liceal si prin cel profesional, prin fnvatamantul
superior, precum si prin alte forme de instruire si de perfectionare”28. Nu se face
nicio diferenta intre mediul online si cel offline.

Guvernul si Parlamentul au adoptat mai multe documente de politica
strategice2%9 care includ anumite masuri pentru asigurarea dreptului la educatie,
inclusiv a accesului la cunostinte. Fondurile alocate pentru punerea in aplicare a
acestor masuri ar putea ingreuna realizarea obiectivelor.

Guvernul a adoptat Strategia Nationalda de Dezvoltare a Culturii Moldovei
,Cultura 20207210, Misiunea Strategiei este de a asigura pentru sfera culturala un
cadru de politica coerent, eficient si pragmatic pe baza prioritatilor definite in
prezentul document. Conform viziunii strategice, panad in 2020 Moldova va avea
un sector cultural consolidat, independent si creativ, precum si un patrimoniu
cultural protejat care este integrat in politicile nationale si regionale, inclusiv
actiuni de dezvoltare durabila: educationale, sociale, economice, turistice si de
mediu. Cu toate acestea, finantarea insuficienta si utilizarea ineficienta a
resurselor alocate pentru cultura ar putea Ingreuna realizarea obiectivelor.

Moldova va promova cooperarea cu UE in toate domeniile de dezvoltare si
demonstratie civila, stiintifica, de cercetare si tehnologica pe baza beneficiului
reciproc si sub rezerva protectiei adecvate si eficiente a drepturilor de
proprietate intelectuald.?!! Guvernul a planificat si a aprobat masuri de
implementare a acestui obiectiv212,

B. Accesul la educatie si cunoastere digitala pentru exercitarea drepturilor
omului si a libertatilor fundamentale pe Internet

Se intelege clar faptul ca se recunoaste importanta unei economii digitale
puternice pentru inovatie, crestere, locuri de munca si competitivitate in
Moldova.

Competentele digitale, competentele in matematica, stiinta si tehnologie fac
parte din rezultatele educationale din ,Codul educatiei”213. Acelasi act legislativ
prevede faptul ca statul va garanta formarea competentelor digitale de baza
pentru adulti In baza conditiilor stabilite de Ministerul Educatiei?l4. Actele
juridice secundare pentru punerea in aplicare a prevederilor stipulate in Codul

208 http://lex.justice.md/document_rom.php?id=44B9F30E:7AC17731

209 Documentele de politicd pot fi consultate aici: http://edu.gov.md/ro/content/politici-
educationale-nationale-0

210 Hotararea nr. 271 din 9 aprilie 2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=352588
211 http://eeas.europa.eu/moldova/pdf/eu-md_aa-dcfta_en.pdf

212 Hotdrarea nr. 808 din 7.10.2014 a Guvernului, capitolul 24
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939
213 Articolul 11 alineatul (2) litera (d), Codul nr. 152 din 17.7.2017 al educatiei
http://lex.justice.md/md/355156/

214 Articolul 126 alineatul (2), Codul nr. 152 din 17.7.2017 al educatiei
http://lex.justice.md/md/355156/
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educatiei vor fi elaborate pana la sfarsitul anului 2016215, Conform informatiilor
oferite de Ministerul Educatiei, dintre cele 104 acte juridice secundare prevazute
a fi adoptate in vederea punerii in aplicare a ,Codului educatiei”, 42 au fost
adoptate in 2015.

Guvernul a adoptat de asemenea Strategia de dezvoltare a educatiei pentru
2014-2020 ,Educatia 2020”216 si Strategia de dezvoltare a invatamantului
vocational/tehnic pentru 2013-2020217. Asemenea altor cazuri, finantarea
alocata pentru punerea in aplicare a acestor masuri ar putea Ingreuna realizarea
obiectivelor.

Institutiile de fnvatamant si formare vocationala au fost cooptate in cadrul
activitatii preliminare de infiintare a unor centre de excelenta si de reorganizare
a retelei de invatamant si formare vocationald. S-au dezvoltat standarde
ocupationale noi si s-a lansat un proiect pilot privind formarea profesionala
duald. Noua lege privind profesiile se afla inca in asteptarea aprobarii de catre
Parlament.218

Cresterea gradului de alfabetizare digitald, dezvoltarea competentelor digitale si
incluziunea digitala reprezinta unul dintre obiectivele generale ale Strategiei
»,Moldova Digitala 2020”. Guvernul a prevazut sa dezvolte (i) programul privind
alfabetizarea digitala in educatia generala obligatorie, (ii) programul privind
formarea continua si incluziunea digitala ,competente digitale pentru toti” si (iii)
programul privind accesul la echipamente si software pentru procesul
educational.21? Aceste documente de politica nu au fost inca adoptate.

.......

2021)220, care are la baza mai multe prioritati, inclusiv excelenta in educatia IT si
care urmadreste sa creasca numarul angajatilor din industria IT (18 000) pana in
2021.

Asigurarea competentelor tehnologice necesare pentru functionarii publici este
o cerinta preliminara pentru imbunatatirea prestarii serviciilor publice si
sporirea productivitatii in operatiunile guvernamentale din procesul e-
Transformare?221, Sunt necesare competente si cunostinte noi in cadrul unei noi

215 Hotdrarea nr. 808 din 7.10.2014 a Guvernului, p. 123
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

216 Adoptatd prin Hotdrarea nr. 944 din 14.11.2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355494

217 Adoptata prin Hotararea nr. 97 din 1.2.2013 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=346695

218 http://eeas.europa.eu/enp/pdf/2015/repulic-of-moldova-enp-report-2015_en.pdf
219 Hotdrarea Guvernului privind Strategia nationala de dezvoltare a societatii informatice
»,Moldova Digitala 2020”

220 Hotdrarea nr. 254 din 14 mai 2015 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=358621

221 Hotararea nr. 710 din 20 septembrie 2011 a Guvernului
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culturi institutionale pentru o guvernare conectatd, accesibila si care integreaza
tehnologia informatiei?22.

Guvernul a dezvoltat si a pus in aplicare diverse programe pentru functionarii
publici, inclusiv pentru cei care lucreaza in divizia e-Transformare a autoritatilor
publice centrale. Reprezentantii autoritatilor publice locale au participat de
asemenea la evenimente organizate in contextul Programului e-Transformare.
Aceste programe nu sunt obligatorii in sectorul public.

Asa cum s-a mentionat anterior, conform Raportului Global privind Tehnologiile
Informationale (2015), In privinta competentelor, Moldova s-a plasat pe locul 71
din cele 143 posibile (valoarea 5,0 din 7)223,

Conform Raportului ,Armonizarea pietelor digitale in cadrul Parteneriatului
estic”224, nu exista un studiu complet asupra prezentdrii generale a situatiei
competentelor digitale in Moldova. Mai mult, autorii acestei lucrari considera ca
»Ministerul Muncii, care este responsabil de analiza nevoilor ocupationale, nu are
o abordare generala de stabilire a cerintelor si competentelor pentru a concorda
locurile de munca cu educatia”. Asadar, ca o prima etapa, autorul considera ca se
impune ,un sondaj de opinie privind , deficientele de competente digitale” pentru
a clarifica problema cu care se confrunta autoritatile responsabile” si ca ,trebuie
sa existe o concentrare coordonata asupra dezvoltarii de competente digitale si
simularii pietei TIC in cadrul unei piete internationale deschise a competentelor
IT”.

Au fost implementate proiecte privind introducerea educatiei STEM si
dezvoltarea competentelor antreprenoriale, insa acestea sunt in mare parte in
fazele de pilot sau sustinute de donatori (de exemplu, programul pilot de calcul 1
la 1, pilotarea unei programe noi pentru informatica, robotica). Toate initiativele
sunt supuse unei constrangeri bugetare in derularea lor in educatie.

In pofida evolutiei ample in asimilarea Internetului, a potentialului de crestere a
serviciilor de Internet si a planificarii in aceste domenii, o mare parte din
populatia Moldovei inca nu are acces la Internet, iar competentele lor TIC sunt
insuficiente pentru a valorifica la maxim oportunitatile pe care le poate oferi
Internetul. Se recomanda guvernelor sa analizeze cum sa sprijine anumite
grupuri pentru a le integra in societatea Internetului pentru ca acestea sa
beneficieze de aceste initiative. Lansarea de actiuni coordonate poate ajuta la
includerea celor care inca nu sunt conectati in randul celor care beneficiaza de
viitoarea crestere TIC si la conectarea segmentelor digitale divizate.

222 Hotdrarea nr. 808 din 7.10.2014 a Guvernului, capitolul 24
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

223 http:/ /www3.weforum.org/docs/WEF_GITR2015.pdf

224 Raport de studiu ,Armonizarea pietelor digitale in cadrul Parteneriatului estic”
http://capacity4dev.ec.europa.eu/higstep/document/harmonisation-digital-markets-eastern-
partnership-study-report
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Se impune continuarea reformei in educatie, inclusiv formarea vocationala si
educatia, pentru a o armoniza cu cerintele pietei muncii22>.

Se recomanda sa se proiecteze si sa se implementeze la nivel national programe
de dezvoltare a competentei informatice considerate a fi o cerinta preliminara
fundamentala pentru accesul la informatii, exercitarea drepturilor culturale si a
dreptului la educatie prin instrumente TIC226,

225 http://europa.eu/rapid/press-release MEMO-14-229_en.htm

226 Aceasta actiune este conforma cu Declaratia Comitetului de Ministri privind drepturile omului
si statul de drept in societatea informationala CM (2005)56
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2005)56&Ver=final& Language=lanEnglish&Site=COE
&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FD(C864
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VI. COPIII SI TINERII

Copiii si tinerii au dreptul la protectie speciala si orientare atunci cand utilizeaza
Internetul. In cazul in care continutul pe care l-au publicat le compromite
demnitatea, securitatea si viata privata sau poate fi in detrimentul lor in viitor,
acesta ar trebui sa fie sters, la cererea acestora, in cel mai scurt timp posibil.
Acestia ar trebui sa fie de asemenea protejati de ingerinta in bunastarea lor
fizica, psihica si morald, in special in privinta exploatarii si abuzului sexual.227

Standardele legale ale CoE in vederea consolidarii protectiei drepturilor omului
pe Internet includ protectia drepturilor copilului pe Internet. Aceste instrumente
juridice au caracter obligatoriu pentru statele membre si stabilesc standarde
comune minime pentru efortul lor comun de a proteja drepturile omului online.

Conventia de la Budapesta stabileste o abordare comuna de clasificare a
infractiunilor legate de sistemele informatice si vizeaza eficientizarea cercetarii
penale cu privire la astfel de infractiuni. Conform acestui instrument juridic,
orice conduitd asociata cu pornografia infantila trebuie sa fie clasificata drept
infractiune in statele parti la aceasta Conventie.

Conventia de la Lanzarote reactioneaza la riscurile la care pot fi expusi copiii
atunci cand folosesc Internetul, prin aplicarea de sanctiuni penale pentru
pornografie infantila online si ademenire in scopuri sexuale, mai exact acostarea
copiilor 1n scopuri sexuale.

Conventia 108 asigura respectarea drepturilor fundamentale ale omului in
privinta prelucrarii datelor cu caracter personal. Copiii sunt titulari ai
drepturilor la protectia datelor in baza Conventiei si trebuie sa se acorde o
atentie speciala pregatirii copiilor pentru exercitarea dreptului lor la protectia
datelor.

Recomandarea CM/Rec(2014)6228 l]anseaza un apel la adresa statelor membre
sa promoveze In mod activ Ghidul privind drepturile omului pentru utilizatorii
de Internet. Ghidul promoveaza respectarea drepturilor omului si a libertatilor
fundamentale actuale in contextul utilizarii Internetului. Acesta serveste drept
instrument pentru utilizatorii de Internet pentru a invata despre drepturile
omului online si cdile de recurs disponibile pentru orice restrangeri. Acesta
prevede totodata in mod specific faptul ca copiii si tinerii au dreptul la protectie
speciala si orientare atunci cand utilizeaza Internetul.

Recomandarea CM/Rec(2012)4229 solicita o protectie mai buna Impotriva
continutului si comportamentului daunator, accentuand nevoia unei abordari
echilibrate si a diseminarii celor mai bune practici, considerand ca retelele de
socializare joaca un rol din ce In ce mai important in viata copiilor si a tinerilor.

227 Recomandarea CM/Rec(2014)6 a CoE

228 Tbid

229 Recomandarea CM/Rec(2012)4 Comitetului de Ministri catre statele membre ,cu privire la
protectia drepturilor omului in contextul retelelor de socializare”
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Recomandarea CM/Rec(2009)5230 evidentiaza necesitatea de a oferi copiilor
cunostintele, competentele, intelegerea, atitudinile, valorile si conduita in
contextul drepturilor omului, care sunt necesare pentru a participa in mod activ
in viata sociala si publica si pentru a actiona in mod responsabil cu respectarea
drepturilor altor persoane.

Recomandarea CM/Rec(2008)6231 subliniaza necesitatea de a asigura o filtrare
adecvata pentru copii si tineri in ceea ce priveste continutul care presupune un
risc de vatamare, in acelasi timp precizand ca statele membre vor evita sa filtreze
Internetul din alte motive decat cele prevazute la articolul 10 alineatul (2) din
Conventia CEDO.

Recomandarea Rec(2006)12232 face apel la statele membre sa dezvolte o
strategie coerentd de alfabetizare si formare a competentelor informatice, care
sa ajute copiii In pregatirea lor, iar cadrele didactice ale acestora sa valorifice la
maxim serviciile si tehnologia informationala si comunicationala.

Declaratia Comitetului de Ministri din 20 februarie 2008233 afirma ca nu ar
trebui sa existe o Inregistrare permanenta accesibila a continutului creat de copii
pe Internet, care sa le provoace demnitatea, securitatea si viata privata sau care
sa 1i facd vulnerabili in alt fel acum sau intr-o etapa ulterioara din viata lor.

In 2015, cu ocazia Zilei Internationale a Copilului, CoE si Agentia UE pentru
Drepturi Fundamentale au lansat Manualul de drept european privind drepturile
copilului. Acesta este primul ghid complex al dreptului european in domeniul
drepturilor copilului, care tine cont de jurisprudenta CEDO si a Curtii de Justitie a
Uniunii Europene. Acesta contine trimiteri la Carta Sociala Europeana si la
deciziile Comitetului European al Drepturilor Sociale, precum si la alte
instrumente CoE.

A. Dreptul copiilor si al tinerilor de a-si exprima liber parerile si de a participa la
edificarea societatii

In pofida ratificarii de citre Moldova a instrumentelor juridice mentionate
anterior si a eforturilor de a pune in aplicare dreptul copiilor la nivel national,
exista multe obstacole in exercitarea drepturilor copiilor, inclusiv dreptul la
libertatea de exprimare, ramase neabordate. Conform partilor intervievate,
inainte de a se lua masuri pentru punerea in aplicare a instrumentelor juridice
internationale, inclusiv a Conventiei de la Lanzarote, trebuie sa se intreprinda o
evaluare.

230 Recomandarea CM/Rec(2009)5 ,a Comitetului de Ministri catre statele membre cu privire la
masurile de protectie a copiilor contra informatiei si comportamentului daunator si de
promovare a participarii lor active la formarea noului mediu informational si comunicational”
231 Recomandarea CM/Rec(2008)6 ,privind masurile de promovare a respectarii libertatii de
exprimare si informare cu privire la filtrarea pe Internet

232 Recomandarea Rec(2006)12 ,privind pregatirea copiilor pentru noul mediu al informatiei si
comunicatiilor”

233 Declaratia Comitetului de Ministri ,privind protectia demnitatii, securitatii si vietii private a
copiilor pe Internet” (20 februarie 2008)
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Constitutia Republicii Moldova (articolul 32) si Legea ,cu privire la libertatea de
exprimare” (articolul 3) prevede dreptul la libertatea de opinie si de exprimare.
Aceste acte juridice nu prevad faptul ca de acest drept beneficiaza exclusiv
adultii.

In Legea ,privind drepturile copilului”234dreptul copilului la libertatea de
exprimare nu este inclus oficial ca drept al omului. Ins3, se face trimitere la alte
acte legislative.

In Strategia sectoriald ,de dezvoltare a educatiei - Educatia 2020” se stabileste
ca, desi exista exemple de cazuri In care s-a solicitat opinia copiilor la scoal3,
aceastd practici nu este sistematici, permanenti si uniformi23s, In acest
document de politica au fost incluse un obiectiv si actiuni specifice ,pentru
sporirea gradului de participare a elevilor in procesul decizional, inclusiv
elaborarea, implementarea si evaluarea de politici educationale” (p. 7.2).
Constrangerile bugetare si lipsa experientei In acest domeniu sunt doi dintre
factorii care ar putea avea un impact negativ asupra implementarii acestui
document de politica.

Recunoasterea copiilor ca subiecti deplini ai drepturilor presupune nu doar
modificarea legilor si a politicilor, ci si schimbarea atitudinii. Se recomanda sa se
aiba in vedere dezvoltarea capacitatilor cu scopul de a partaja cele mai bune
practici in acest sens.

Se recomanda ca respectarea, protejarea si promovarea dreptului copiilor la
libertatea de exprimare sa fie in centrul oricarei reforme din domeniu care i
vizeaza. Copiii, inclusiv cei cu dizabilitati, se recomanda a fi de asemenea
consultati in procesele relevante.

Se recomanda ca Strategia nationald pentru protectia copilului pe anii 2014-
2020236 s3 fie suplimentatd de obiective care sa abordeze probleme de
actualitate, inclusiv riscurile pe care le prezinta mediul online si avantajele pe
care le prezinta instrumentele TIC. In continuare, se recomand3i si se elaboreze
si sa se adopte un plan de actiune detaliat pentru punerea in aplicare a
obiectivelor stabilite prin strategie.

B. Accesul la informatii intr-un limbaj adecvat varstei lor si instruire asigurata de
profesorii, educatorii si parintii sau tutorii lor in ceea ce priveste utilizarea
sigura a Internetului, inclusiv modul de mentinere a vietii lor private

Constitutia Republicii Moldova (articolul 34) si Legea ,privind accesul la
informatie” (articolul 5) reglementeaza dreptul de acces la informatii. Aceste
acte juridice nu prevad faptul ca de dreptul la informatii beneficiaza exclusiv
adultii.

234 Legea nr. 338 din 12.12.1994 http://lex.justice.md/viewdoc.php?id=311654&lang=1
235 Hotdrarea nr. 944 din 14.11.2014 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=355494

236 Adoptatd prin Hotdrarea nr. 434 din 10.6.2014 a Guvernului
http://lex.justice.md/md/353459/
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S-au inregistrat cazuri de Incadlcare a principiilor privind prelucrarea datelor cu
caracter personal ,prin metoda dezvaluirii de catre institutiile media si lucratorii
medicali sau din invatamant a informatiilor cu caracter personal despre copii In
cadrul interviurilor personalizate, efectuate pe teritoriul institutiilor medicale si
educationale”237.

Strategia nationalad pentru protectia copilului 2014-2020238 nu include masuri in
ceea ce priveste accesul la informatii intr-un limbaj adecvat varstei lor si
instruirea asigurata de profesorii, educatorii si parintii sau tutorii lor in ceea ce
priveste utilizarea sigura a Internetului, inclusiv modul de mentinere a vietii lor
private.

Strategia ,Educatie 2020” prevede faptul ca dezvoltarea si institutionalizarea
mecanismelor de consultare a opiniei tuturor copiilor, fara discriminare, la toate
nivelurile educatiei, se recomanda a fi in conformitate cu standardele
internationale privind participarea copiilor. Aceasta prevede totodata faptul ca
programa va fi revizuita, iar cadrele didactice vor fi formate pentru a-i ajuta sa
inteleagd conceptul de opinie a unui copil (obiectivul special 7.2). In plus, se
prevede sa se dezvolte si sa se institutionalizeze un mecanism de consultare a
tuturor copiilor fara discriminare, la toate nivelurile educatiei, conform
standardelor internationale privind participarea.

In privinta accesului copiilor la Internet, datele disponibile sugereazi ci peste
68% dintre copiii cu varste cuprinse intre 12 si 16 ani acceseaza Internetul Intre
orele 14:00 si 22:00. Peste Y dintre copii acceseaza Internetul la orele diminetii,
momentul zilei prevazut pentru studii (in cursul anului scolar). Baietii acceseaza
Internetul mai frecvent dimineata (32%), iar fetele - noaptea (15,6%). Copiii din
zonele urbane acceseaza Internetul noaptea (16,7%) mai mult decat copiii din
zonele rurale (13,3%)23°. Se recomanda ca aceste preocupari sa fie abordate mai
detaliat.

Conform Promolex, institutiile mass-media ,au continuat sa publice materiale
care cresc vulnerabilitatea minorilor”. Aceasta se face ,, prin divulgarea de date si
informatii cu caracter personal care permite simpla identificare a persoanelor in
cauza, fara a fi luate in calcul efectele psihologice si sociale.”240

C. Accesul la informatii despre continut si comportament ilegal online (spre
exemplu hartuire online), precum si posibilitatea de a reclama un continutul
presupus a fi ilegal

Reprezentanti ai organizatiilor nonguvernamentale, inclusiv ,La Strada”, au
declarat ca exista un vid international in ceea ce priveste siguranta online a

237 http://datepersonale.md/file/acte/Strategia%20Personal%20Data%20ENG.pdf
238 Adoptatd prin Hotdrarea nr. 434 din 10.6.2014 a Guvernului
http://lex.justice.md/md/353459/

239 http://lastrada.md/publicatii/ebook/Studiu_siguranta_online_en.pdf

240 Raportul ,Drepturile Omului in Moldova” (2014)
http://www.promolex.md/upload/publications/en/doc_1444027212.pdf
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copiilor si riscurile de utilizare neinformata si neprotejatd a tehnologiilor
informationale.241

Inspectoratul General al Politiei a pus la dispozitie date si informatii In legatura
cu infractiunile privind viata sexuald comise impotriva copiilor. Insa, aceste
informatii si date nu sunt intotdeauna precise si concludente.

Conform informatiilor furnizate de ANRCETI, in 2014 s-a lansat Telefonul
copilului 116111 in Moldova. Acest serviciu a fost conceput sa ajute copiii care
au nevoie de Ingrijire si protectie. Acesta le ofera ocazia sa ia legatura cu diverse
organizatii si resurse, sa isi exprime preocuparile, sa vorbeasca despre aspecte
care 1i afecteaza direct si sa contacteze pe cineva in caz de urgenta. Apelurile la
acest numar sunt gratuite pentru toti utilizatorii de telefonie din reteaua fixa
si/sau mobila, iar accesul la acest numar nu este conditionat de o programare
prealabila. Serviciul este furnizat 7 zile pe saptamana (24/24). Acesta va fi
furnizat 7/24. Acest numar a fost alocat catre JSC ,Moldtelecom” in baza unei
licente care va fi utilizata in intervalul 1 iunie 2014 - 31 decembrie 2016. Aceasta
parte a oferit solutia tehnica pentru implementarea serviciului 116111 Ia
Ministerul Muncii, Protectiei Sociale si Familiei, care a organizat serviciul si a
contractat ,La Strada” ca furnizor de servicii. Pentru a asigura functionarea
corespunzatoare a serviciului, Ministerul Muncii, Protectiei Sociale si Familiei a
aprobat Regulamentul si standardele minime de calitate pentru acest serviciu
,privind organizarea si functionarea telefonului gratuit al copilului”.242

In Hotirarea nr. 808 din 7.10.2014243, Guvernul a previzut dezvoltarea si
promovarea acestui serviciu.

S-au Inregistrat intarzieri in implementarea masurilor incluse Intr-o serie de
documente de politica, inclusiv cel privind protectia copilului pentru 2014-
202024 si cel privind educatia favorabild incluziunii in Moldova pentru 2011-
2020245 246,

Pentru a preveni un comportament online riscant si a oferi solutii prompte
pentru copiii care au nevoie de sprijin in situatii dificile, ,La Strada” a precizat ca
este benefic sa se promoveze telefonul gratuit de informare si consiliere la nivel
national, prevazut cu posibilitatea unui dialog. Acest serviciu poate oferi copiilor,
parintilor si cadrelor didactice consiliere prin telefon cu privire la riscurile
online, paginile web care sunt adecvate pentru anumite grupuri de varsta si care

241Va rugam sa consultati versiunea integrala a Apelului la adresa
http://sigurantacopii.lastrada.md/en/call-for-the-mobilization-of-the-authorities-for-a-priority-
approach-of-sexual-exploitation-and-abuse-of-children-in-the-online-environment/

242 http://en.anrcetimd/116111_asistenta_telefon_copii

243 Guvernul a aprobat Hotdrarea nr. 808 cu privire la aprobarea Planului national de actiuni
pentru implementarea Acordului de Asociere Republica Moldova - Uniunea Europeana (PNAA)
in perioada 2014-2016
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

244 Adoptatd prin Legea nr. 434 din 10.6.2014 http://lex.justice.md/md/353459/

245 Adoptatd prin Hotdrarea nr. 523 din 11.7.2011 a Guvernului
http://lex.justice.md/viewdoc.php?action=view&view=doc&id=339343&lang=1

246 http: //www.e-democracy.md/files/euromonitor-07-2014-07-2015en.pdf
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sunt de evitat, consiliere psihologica, legatura cu specialisti sau autoritati pentru
rezolvarea unor probleme complexe etc.247

Conform informatiilor oferite de ,La Strada”, copiii si adultii pot reclama pe
portalul informational www.siguronline.md continutul ilegal si vatamator de pe
Internet (spre exemplu, suspiciuni ca exista copii care trimit sau posteaza online
fotografiile lor sau ale colegilor lor in postura de nud, pagini web de Internet care
contin imagini cu copii nud, pagini web care contin imagini pornografice ale
adultilor care devin usor accesibile copiilor, conversatii directe dintre un adult si
un copil, In care adultul ii solicita copilului sa trimita sau sa posteze fotografii
nud, sa se Intdlneasca offline sau sa intretina relatii sexuale etc.). Specialistii de la
Centrul International ,La Strada” au oferit indrumari si consiliere in ceea ce
priveste utilizarea sigura a Internetului:

e E-mail: helpline@siguronline.md

e Skype: sigur.online

e Apel verde 0 800 77777 (gratuit, anonim si confidential).

In plus, parintii au fost incurajati de ,La Strada” si acceseze resursele
specializate de asistenta informationald (de exemplu, ghidul parintelui
responsabil (doar in limba romang, legaturd) sau alte surse existente online).
Pentru a preveni activitatile ilegale (pornografia infantila, traficul de droguri,
furtul de date informatice etc.) in care copiii apar ca martori sau victime,
parintii/copiii au fost Incurajati sa apeleze la Centrul pentru Combaterea
Crimelor Informatice din cadrul Inspectoratul General al Politiei (tel: 022 577
177, e-mail: ccci@mai.gov.md).248

Conform partilor intervievate, trebuie sa se aiba in vedere o evaluare a situatiei
actuale, o planificare detaliata si implementarea programelor pentru a asigura
accesul la informatii despre continut si comportament online ilegal (spre
exemplu, hartuirea online), precum si posibilitatea de a reclama un presupus
continut ilicit.

D. Acordarea protectiei speciale copiilor pentru a preveni imixtiunea fin
bunastarea lor fizica, psihica si morala

Problema protectiei copiilor impotriva exploatarii sexuale si a abuzului online
este efectiva si alarmanta pentru Moldova. Un studiu national elaborat de ,La
Strada” arata ca 13,3% dintre copiii intervievati au fost expusi vizualizarii de
imagini pornografice, alti 12% sunt hartuiti online si nu stiu cum sa reactioneze,
in timp ce 11% dintre cei intervievati (dintre care 29% copii cu varsta de 12 ani)
au avut de-a face cu propuneri indecente facute de persoane pe care acestia le-au
intalnit pe Internet 24°. Un alt studiu, care a fost realizat de Centrul National de
Prevenire a Abuzului fata de Copii, arata ca 53% din populatia tarii considera ca
existda In Moldova grupuri de copii si tineri care prezinta un risc ridicat de

247 http:/ /lastrada.md/publicatii/ebook/Studiu_siguranta_online_en.pdf
248 http: / /lastrada.md/publicatii/ebook/Studiu_siguranta_online_en.pdf
249 http:/ /sigurantacopii.lastrada.md/rapoarte/
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implicare in activitati sexuale in schimbul banilor sau al altor beneficii.250
Conform unui numar de parti intervievate, ,au trecut 4 ani de la ratificarea de
catre Republica Moldova a Conventiei de la Lanzarote, inclusiv inca unul, insa nu
s-a adoptat pana acum niciun document oficial in acest sens de catre legiuitor”.
Acestea au mai adaugat faptul ca ,autoritatile moldovene s-au limitat doar la
infiintarea Centrului pentru Combaterea Crimelor Informatice din cadrul
Inspectoratul General al Politiei, insa o singura entitate politieneasca nu poate
inlocui raspunsul complex si holistic al statului la infractiuni de natura sexuala
comise impotriva copiilor, inclusiv in mediul online”. 251Moldova se afla in curs
de implementare a ,Strategiei privind protectia copilului pentru 2014-2020"252
pentru a reduce numarul copiilor institutionalizati, a preveni si a combate
violenta TImpotriva copiilor si a preveni exploatarea, precum si pentru a ajuta
familiile sa echilibreze munca si viata de familie. Se precizeaza totodata ca , copiii
- victime ale violentei, neglijentei si exploatarii continua sa fie victimizate In
sistemul justitiei, mass-media, Internet”2>3. Planul de actiune pentru dezvoltarea
Strategiei nationale de protectie a copilului 2014-2020 nu a fost inca adoptat.
Guvernul a planificat aprobarea acestui document pana la sfarsitul anului
2016254,

Cu privire la lupta impotriva traficului de fiinte umane, s-au elaborat proceduri
standard de functionare conform standardelor UE si bunelor practici. In iulie
2014 au fost aprobate instructiuni privind echipele comune de interventie de
catre un grup de lucru interdepartamental, care este constituit din oficiali ai
Procuraturii Generale din Moldova, ai Ministerului Afacerilor Interne, ai
Serviciului Vamal si ai Centrului National Anticoruptie. Cu privire la punerea in
aplicare a Conventiei CoE privind actiunea Impotriva traficului de persoane, s-a
aprobat un nou plan de actiune privind prevenirea si combaterea traficului de
fiinte umane (perioada 2014-2016). In ciuda eforturilor depuse de autorititi,
Moldova continua sa fie o tara sursa pentru traficul de fiinte umane, inclusiv de
copii.2ss

Hotdrarea nr. 808 din 7.10.2014 a Guvernului include o serie de masuri in
domeniul drepturilor copilului, inclusiv armonizarea cadrului legal cu Conventia
de la Lanzarote si Protocolul sau Aditional, care va fi pusa in aplicare pana in
2016.

Desi in strategiile si documentele de politicd publica se gasesc politici de
protectie a copilului in domeniul protectiei sociale, tema prevenirii abuzului
sexual si a exploatarii copiilor, mai ales in mediul online, este abordata ocazional
si de maniera fragmentata.

250http://cnpac.org.md/uploaded/Amicel /Studii/Comparative%20report-
attitudes%20towards%Z20comercial%20sexual%20exploitation_2015.pdf

251 http://sigurantacopii.lastrada.md/en/call-for-the-mobilization-of-the-authorities-for-a-
priority-approach-of-sexual-exploitation-and-abuse-of-children-in-the-online-environment/
252 Hotdrarea nr. 434 din 10.06.2014 a Guvernului http://lex.justice.md/md/353459/

253 http://eeas.europa.eu/enp/pdf/2015/repulic-of-moldova-enp-report-2015_en.pdf

254 Capitolul 27, Hotararea nr. 808 din 7.10.2014 ,,cu privire la aprobarea Planului national de
actiuni pentru implementarea Acordului de Asociere Republica Moldova - Uniunea Europeana”
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=354939

255 http://eeas.europa.eu/enp/pdf/2015/repulic-of-moldova-enp-report-2015_en.pdf
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Centrul pentru Combaterea Crimelor Informatice a fost iInfiintat in cadrul
Inspectoratului General al Politiei, Insa o singura entitate politieneasca nu poate
inlocui raspunsul complex si holistic al statului la infractiuni de natura sexuala
comise impotriva copiilor, inclusiv in mediul online.2%¢ Partile intervievate au
mentionat ca se impune o instruire aprofundata a angajatilor acestui centru.

Republica Moldova se confrunta cu o problema emergenta a sinuciderilor, care
este larg raspandita in randul tinerilor. Conform unui canal national de stiri,
,2atunci cand copilul are o stare proasta de spirit, iar cei apropiati 1i neglijeaza
problemele, acesta cautda refugiu in spatiul virtual. Numai ca Internetul, de
reguld, nu ofera solutii, ci doar alimenteaza problemele existente”257,

Mai mult, conform relatarilor, s-a constatat ca jocurile pe calculator schimba
mintile tinere si comportamentele lor, datorita scenariilor jucatorului de a se
sinucide pentru a castiga puncte?38., Aceeasi sursa subliniaza faptul ca
»Specialistii avertizeaza ca sinuciderile din spatiul virtual pot genera actiuni
radicale din partea tinerilor”. Din acest motiv, ,site-urile care promoveaza astfel
de jocuri ar trebui blocate”.

In acest sens, se recomandi si se observe si s se studieze dependenta copiilor
de jocurile video, precum si impactul acestora asupra sanatatii lor.

In data de 4 decembrie 2015, Comitetul de la Lanzarote a declarat ci existi date
disponibile unor parti, cum ar fi Moldova, referitoare la copii ca victime ale
abuzului sexual. Acesta a publicat recomandari in privinta masurilor de luat
pentru Imbunatatirea punerii in aplicare eficiente a Conventiei de la Lanzarote in
primul sau raport de implementare ,cu privire la protectia copiilor impotriva
abuzului sexual in cercul de incredere”259. Spre exemplu, acesta ,considera ca
legislatia Moldovei ar trebui sa precizeze in mod clar faptul ca infractiunea de
abuz sexual 1n cercul de incredere se constituie chiar si atunci cand faptuitorul
nu recurge la constrangere, forta sau amenintari”.

Se impune crearea unui mediu in care tehnologiile informationale si de
comunicatii, inclusiv Internetul, sa fie reglementate si monitorizate din
perspectiva pregatirii copiilor pentru utilizarea acestor tehnologii intr-un mod
care sa promoveze drepturile si dezvoltarea copilului, in acelasi timp promovand
siguranta.

256 http://sigurantacopii.lastrada.md/en/call-for-the-mobilization-of-the-authorities-for-a-
priority-approach-of-sexual-exploitation-and-abuse-of-children-in-the-online-environment/

257 http://www.canal3.md/ro/news/suicidul-tinerilor-o-problema-reala

258 Tbid
25%https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=
090000168058cdfd
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VII. REMEDII EFECTIVE

Acest capitol se refera la dreptul la un remediu efectiv, consacrat prin articolul
13 din Conventia CEDO. Remediile efective ar trebui sa fie disponibile, cunoscute,
accesibile, rezonabile si capabile de a asigura o cale de atac adecvata260.

Persoanele au dreptul la un remediu efectiv atunci cand le-au fost restranse sau
incalcate drepturile omului. Modalitatile de obtinere a unui remediu - nu
neaparat o actiune in instanta direct - ar trebui sa fie acceptabile si rezonabile.

Remedii efective se pot obtine de la FSI, de la autoritatile publice si/sau de la
institutiile nationale in domeniul drepturilor omului.

Autoritatile nationale au obligatia de a proteja utilizatorii de actiuni criminale
comise prin intermediul Internetului.261

A. Informarea si ghidarea libera autilizatorilor de Internet de catre autoritatile
publice, institutiile competente in materie de drept al omului (precum Avocatul
Poporului/Ombudsman, autoritatile de protectie a datelor, birourile de
consiliere a cetatenilor sau asociatiile cu privire la drepturile digitale ori
organizatiile in domeniul protectiei consumatorilor) cu privire la drepturile si
libertatile lor fundamentale, precum si la posibilele remedii si modul de obtinere
ale acestora.

Actul legislativ ,cu privire la comunicatii electronice”, care stabileste cerintele
minime pentru acordurile dintre utilizatorul de Internet si furnizori de
comunicatii pe Internet, va fi modificat - s-a elaborat o noua propunere.

Nu s-a identificat o analiza in privinta tuturor FSI inregistrati si a acordurilor
dintre acestia si clientii lor.

In practica, furnizorii de acces la continut si servicii online rareori includ
informatii despre protectia drepturilor omului in mediul online in Termenii de
utilizare a informatiilor de pe portaluri.

Se recomanda sa se aiba in vedere o analiza a practicilor in acest sens, iar cadrul
juridic se recomanda a fi revizuit.

In 2014 s-a adoptat o noui lege ,cu privire la Ombudsman” (Legea cu privire la
Avocatul Poporului)?62. Trebuie sa se adopte un mecanism eficient pentru
implementarea acestui act legislativ.

Prin Hotararea nr. 808 din 7.10.2014 se prevad masuri de reformare a Oficiului
Avocatului Poporului.

260 Recomandarea CM Rec(2014)6
261 http://www.coe.int/en/web/Internet-users-rights/effective-remedies
262 Legea nr. 52 din 3.4.2014 http://lex.justice.md/md/352794/
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Conform raportului privind progresele inregistrate, care a fost elaborat la
solicitarea Comisiei Europene, ,procesul de reforma a Oficiului Avocatului
Poporului pentru a-l armoniza cu Principiile de la Paris cu privire la institutiile
nationale In domeniul drepturilor omului a decurs lent”.263

Reprezentantii Oficiului Avocatului Poporului nu au inregistrat niciun caz de
incdlcare a drepturilor omului online.

Personalul Oficiului Avocatului Poporului a fost implicat In activitati de formare
si a organizat evenimente pentru a sensibiliza cu privire la cazurile de Incalcare a
drepturilor omului, In special la adresa persoanelor cu dizabilitati.

Datorita resurselor (umane si financiare) limitate, perioada de timp pentru
examinarea plangerilor Tnaintea CNPDCP este mai lunga.

Petitiile depuse la aceastd autoritate sunt examinate doar daca sunt semnate.

Agentia pentru Protectia Consumatorilor functioneaza in baza cadrului legal,
inclusiv a Legii , privind protectia consumatorilor”264,

Consiliul pentru prevenirea si eliminarea discriminadrii si asigurarea egalitatii
functioneaza in baza cadrului legal, inclusiv a Legii ,cu privire la egalitate”265,
Pana la aceasta datd, acesta nu a primit plangeri cu privire la incalcarea
drepturilor omului online.

Se recomanda ca toate autoritatile publice si alti actori mentionati anterior sa
incarce pe pagina lor web informatii despre masuri eficiente in cazuri de
incdlcare a drepturilor omului in mediul online.

B. Obligatia autoritatilor nationale de a proteja persoanele impotriva activitatii
criminale sau a infractiunilor comise pe sau prin intermediul Internetului

Republica Moldova a ratificat Conventia de la Budapesta. Aceasta a ratificat de
asemenea Conventia privind Serviciile Societatii Informationale, care vizeaza ,sa
creeze un sistem informational si de cooperare juridica in domeniul noilor
servicii comunicationale”26¢,

Pe data de 11 septembrie 2013, s-a aprobat Planul de actiune comun ,privind
prevenirea si combaterea criminalitatii informatice pentru perioada 2013-2015"
prin Ordinul nr. 60 al Procuraturii Generale.267 Acest document de politica nu a

263 Comisia Europeana, ,Implementarea Politicii Europene de Vecindtate in Republica Moldova,
Progresul din 2014 si recomandari de masuri”, Bruxelles, 25.3.2015
http://eeas.europa.eu/enp/pdf/2015/repulic-of-moldova-enp-report-2015_en.pdf

264 Legea nr. 105 din 13.3.2003
http://lex.justice.md/document_rom.php?id=546986A0%3A88685EC5

265 Legea nr. 121 din 25.4.2012 http://lex.justice.md/md/343361/

266 http://www.coe.int/en/web/conventions/full-list/- /conventions/treaty/180

267 http://lex.justice.md/viewdoc.php?action=view&view=doc&id=349905
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fost implementat pe deplin din diferite motive, insa partile intervievate nu au
prezentat un raport oficial care sa analizeze aceste motive.

In timpul interviurilor, reprezentanti ai Procuraturii Generale au recomandat
elaborarea si monitorizarea implementdrii unui nou Plan de actiune comun
»privind prevenirea si combaterea criminalitatii informatice” in colaborare cu
organele de aplicare a legii, ONG-uri, FSI etc.

Acestia considera totodata ca trebuie sa se Infiinteze un departament in cadrul
Procuraturii Generale, care sa aiba responsabilitati de investigare a criminalitatii
informatice sau un birou specializat al procuraturii cu responsabilitati de
investigare a infractiunilor din acelasi domeniu.

S-a Inregistrat, de asemenea, recomandarea de a infiinta un centru CERT la nivel
national. Aceasta recomandare rezulta si din ,Moldova Digitala 2020”, care a fost
adoptata in 2013 si cu privire la Programul national de securitate cibernetica a
Republicii Moldova pentru anii 2016-20202¢8, care a fost adoptat in 2015.

Mai mult, s-a exprimat necesitatea infiintarii unui Comitet pentru prevenirea si
combaterea criminalitatii informatice la nivel national. Conform reprezentantilor
Procuraturii Generale, acest comitet va avea rolul de a permite ,instalarea unor
functii de reactie si raportare la nivel parlamentar si prezidential”.

S-a mentionat necesitata instruirii angajatilor organelor de aplicare a legii si a
specialistilor autorizati corespunzator in domeniul securitatii cibernetice.
Printre cerintele de instruire se afla depistarea si investigarea infractiunilor si
legatura dintre diferite tipuri de infractiuni, inclusiv crima organizata si
infractiunile economice, mai ales In mediul digital.

Colaborarea cu diferite institutii internationale si nationale specializate este o
alta prioritate a Procuraturii Generale.

S-au raportat probleme mari privind cauzele pendinte legate de incalcarea
drepturilor utilizatorilor in legatura cu unul dintre serviciile de socializare
localizat, spre exemplu, in Federatia Rusa. Din acest motiv, in ultimii ani s-a
observat migratia utilizatorilor de conturi spre serviciul de socializare Facebook,
cu care colaborarea este foarte eficienta sub aspectul solutiondrii plangerilor
utilizatorilor. Cu toate acestea, chiar si in aceasta situatie, se mai pot aduce
imbunatatiri la colaborarea cu acestia din urma sub aspectul perioadei de
solutionare si raspuns la plangeri etc.

Problema paginilor web clonate gazduite in strdinatate este o alta problema
mentionatda de organul de aplicare a legii din Moldova. Conform partilor
intervievate, proprietarii acestor tipuri de portaluri pot fi identificati doar prin
colaborare reciproca cu alte tari.

268 Adoptat prin Hotararea nr. 811 din 29.10.2015 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=361818
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Hotdrarea nr. 808 din 7.10.2014 include masuri de modificare a cadrului legal in
domeniul criminalititii informatice. In mod specific, se va modifica Legea
Jprivind prevenirea si combaterea criminalitatii informatice”26% (Capitolul 8
Societatea informationald). Mai mult, se prevede ca, pana la sfarsitul anului 2015,
sa se implementeze Planul de actiune comun pentru prevenirea si combaterea
criminalitatii informatice pentru perioada 2013-2015.

In plus, in Planul de actiune pentru implementarea Programului privind
criminalitatea informaticd pentru 2016-2020 (p. 4)270 sunt incluse masuri
specifice, mai exact modificarea cadrului legal penal si contraventional,
elaborarea actului legislativ pentru ratificarea Protocolului Aditional la
Conventia de la Budapesta, organizarea de actiuni de instruire pentru organele
de aplicare a legii, apropierea cadrului legal de Conventia de la Lanzarote etc.

Asa cum s-a mentionat anterior, nu exista un document de politica la nivel
national care sa vizeze combaterea si prevenirea criminalitatii informatice.
Aceste chestiuni sunt abordate intr-o serie de documente de politica, inclusiv
Strategia de reforma a sectorului justitiei?’! si Planul de actiune?’2 pentru
implementarea acestui document de politica si Hotararea nr. 808 din 7.10.2014 a
Guvernului (Titlul III).

Cadrul legal national relevant se recomanda a fi armonizat cu standardele CoE
ratificate de catre Republica Moldova.

Se recomanda sa se planifice si sa se implementeze initiativele de dezvoltare a
capacitatii pentru organele de aplicare a legii si alte profesii juridice din
domeniile relevante.

C. Dreptul la un proces echitabil In termeni rezonabili de catre o instanta
independenta si impartiala si dreptul de a depune o cerere individuala la Curtea
Europeana a Drepturilor Omului dupa epuizarea tuturor cailor interne de recurs
disponibile

Articolul 19 alineatul (1) din Codul de Procedura Penala2’3 prevede faptul ca
»orice persoana are dreptul la examinarea si solutionarea cauzei sale in mod
echitabil, In termen rezonabil, de catre o instanta independentd, impartiala, legal
constituitd, care va actiona in conformitate cu prezentul cod”.

in 2015, conform Raportului CEDO pentru 2015, Curtea a concluzionat ca
articolul 13 din Conventia CEDO a fost incalcat in doua actiuni lansate impotriva
Republicii Moldova. Trebuie sa se depuna mai multe eforturi pentru a asigura

269 Legea nr. 20-XVI din 03.02.2009
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=333508
270 Hotdrarea nr. 811 din 29.10.2015 a Guvernului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=361818
271 Legea nr. 231 din 25.11.2011 http://lex.justice.md/md/341748/

272 Hotdrarea nr. 16.2.2012 a Parlamentului
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=343439
273 Codul de procedura penala nr. 122 adoptat la data de 14.03.2003
http://lex.justice.md/md/326970/
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respectarea dreptului la un proces echitabil in termen rezonabil inaintea unei
instante independente si impartiale.

S-a implementat Planul de actiuni2’4 al Strategiei de reforma a sectorului justitiei
2011-2016275 si se vor aborda aspecte legate de dreptul la un proces echitabil.

274 Legea nr. 231 din 25.11.2011 privind aprobarea Strategiei de reforma a sectorului justitiei
pentru anii 2011-2016
275 http://lex.justice.md/md/341748/
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VII. CONCLUZII ST RECOMANDARI

Statele membre ale CoE au datoria de a respecta, a proteja si a asigura
exercitarea drepturilor si a libertatilor cuprinse in instrumentele ratificate de
catre acestea. Republica Moldova a ratificat setul principal de conventii?’¢ ale
CoE cu privire la probleme asociate Internetului. Conventia care abordeaza
direct problemele asociate Internetului este Conventia de la Budapesta. Multe
alte instrumente juridice cu caracter recomandativ abordeaza aspecte mai ample
de Guvernanta a Internetului, inclusiv drepturile omului. Spre exemplu,
Declaratia Comitetului de Ministri al CoE privind principiile de Guvernanta a
Internetului prevede faptul ca ,drepturile si libertatile fundamentale sunt
valabile in egala masura pentru mediul online si offline”. Aceasta afirmatie a fost
reiterata de catre Consiliul privind Drepturile Omului al ONU in Rezolutia sa din
2012 cu privire la ,Promovarea, protectia si exercitarea drepturilor omului pe
Internet”.

Autoritatile publice centrale din Republica Moldova au dat dovada de o puternica
vointa politicd pentru dezvoltarea si promovarea Societdtii informationale in
folosul cetatenilor si al intreprinderilor, in special prin asigurarea disponibilitatii
ample a TIC si prin calitatea mai buna a serviciilor la preturi rezonabile, In
acelasi timp asigurand respectarea drepturilor omului si a libertatilor
fundamentale. Adoptarea unei serii de documente de politica de catre Parlament
si Guvern reitereaza aceste angajamente. Aceasta s-a angajat totodata sa
armonizeze legislatia sa cu instrumentele, CoE, UE si internationale si sa
abordeze provocarile si deficientele aflate Intr-o evolutie constanta. Pana acum,
unele dintre domeniile prioritare pentru regulamentele legislative au fost viata
privata, protectia datelor in general, inclusiv in domeniul comunicatiilor
electronice, proprietatea intelectuala, criminalitatea informatica, securitatea
informatiei, nediscriminarea, anumite drepturi ale copiilor si tinerilor etc.

Cu toate acestea, punerea in aplicare a cadrului legal si a initiativelor de politica a
constituit o preocupare, avand in vedere, spre exemplu, constrangerile bugetare,
lipsa experientei in anumite domenii. Conturarea cadrului legal pentru a se
adapta la evolutia rapida a Internetului este de asemenea intr-un stadiu incipient
si ar trebui sa se adapteze anumite instrumente juridice. Pentru implementarea
unor proiecte inovatoare, trebuie sa se dezvolte reguli noi. Se recomanda sa se ia
masuri adecvate pentru prevenirea, investigarea, pedepsirea si acordarea de
despagubiri In cazuri de Incalcare, printr-o legislatie si masuri eficiente, avand in
vedere, in special, faptul ca Moldova are obligatii pozitive de protejare a
drepturilor si libertatilor fundamentale ale persoanelor pe Internet.

In plus, se vor depune eforturi de catre autoritatile publice pentru promovarea
Internetului ca o valoare publica nationald - un instrument esential si modern
pentru dezvoltarea tarii.

276 Va rugam sa consultati lista instrumentelor juridice relevante aici:
http://www.coe.int/en/web/conventions/full-list/
/conventions/treaty/country/MOL?p_auth=GntlL]Mc
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Guvernul va avea In vedere sa infiinteze o platforma privind drepturile omului pe
Internet, care sa functioneze bine si care sa vizeze stabilirea unor dialoguri
permanente Intre autoritatile publice, in special organele de aplicare a legii,
sectorul privat si societatea civila.

Luand In considerare constatdrile si concluziile acestui document, pe baza
instrumentelor juridice actuale ratificate de Republica Moldova, mai exact
Conventia 108, Conventia de la Budapesta, Conventia de la Lanzarote, Conventia
CEDO, alte recomandari ale CoE adoptate in domeniul Guvernantei Internetului,
avand In vedere corpul actual al CoE de politici de sustinere a drepturilor omului
si a democratiei, in care acesta a evidentiat viziunea sa de abordare a
Internetului cu axare pe oameni si drepturile omului, care a indreptatit
utilizatorii de Internet sa isi exercite drepturile si libertatile pe Internet, avand in
vedere jurisprudenta CEDO, se recomanda Moldovei sa-si intensifice eforturile
pentru a garanta protectia drepturilor omului si a libertatilor fundamentale pe
Internet. Ar putea fi luate in calcul urmatoarele recomandari:

7.1 Acces si nediscriminare

7.1.1 Se recomanda sa se adopte un document de politici la nivel national in
vederea consolidarii protectiei drepturilor omului online si pe Internet pe baza
standardelor ratificate de Moldova, inclusiv Conventia CEDO, Conventia 108,
Conventia de la Budapesta, Conventia de la Lanzarote si alte recomandari ale CoE
adoptate in domeniul Guvernantei Internetului.

7.1.2 Hotararea nr. 808 din 7.10.2014 a Guvernului, care prevede faptul ca ar
trebui adoptate documente de politici tematice in baza Hotararii nr. 90 din
12.05.2011 a Guvernului ,cu privire la aprobarea Planului national de actiuni in
domeniul drepturilor omului pe anii 2011-2014" se recomanda a fi revizuita.
7.1.3 Se recomandasa se proiecteze si sa se implementeze programe de
promovare a valorii publice pe Internet.

7.1.4 Se recomanda sa se ia masuri proactive pentru a facilita accesul la
Internet (daca este cazul, facilitarea accesului la echipamente hardware
adecvate) pentru a asigura in permanenta disponibilitatea, accesibilitatea,
caracterul rezonabil, securitatea si fiabilitatea acestuia pentru toate segmentele
populatiei, inclusiv persoanele cu venituri reduse, persoanele din zonele rurale si
persoanele cu nevoi speciale, inclusiv utilizatorii cu dizabilitati.

7.1.5 Cadrul legal trebuie sa fie armonizat cu standardele CoE pentru a asigura
remedii eficiente Impotriva masurilor de deconectare de la Internet atunci cand
o astfel de masura este/nu este dispusa de catre o instanta.

7.1.6 Clauzele contractuale (219 furnizori de servicii de Internet), mai ales cele
care determind suspendarea ilegald a serviciului, se recomandaa fi supuse
revizuirii.

7.1.7 Principiul nediscriminariitrebui sa se aplice in cazul interactiunilor dintre
utilizatori si autoritatile publice, furnizoriiserviciilor de Internet, furnizorii de
acces la continut, precum si alte companii, alti utilizatori sau alte grupuri de
utilizatori.

7.1.8 Protocolul Aditional nr. 12 la Conventia CEDO trebuie sa fie ratificat.
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7.1.9 Avand in vedere faptul ca tehnologiile mobile se folosesc din ce in ce mai
mult si suntmai accesibile, ar putea fi promovate politici si programe de facilitare
a conectdrii la Internet prin intermediul telefoanelor mobile.

7.1.10 Se recomandasa se stabileasca obligatii pentru actorii privati care
dezvolta si furnizeaza tehnologii de supraveghere conform cadrului legal, iar
aceste tehnologii ar trebui sa fie testate conform legislatiei nationale inainte de a
fi implementate.

7.1.11 Legea nr. 827 din 18.02.2000 se recomanda sa fie modificata fie prin
excluderea acestor prevederi legale, care obliga furnizorii de servicii de telefonie
mobila sa plateasca 2,5% lunar din veniturile lor, fie prin reducerea valorii si
introducerea unui mecanism transparent cu privire la alocarea acestor fonduri
ori prin realocarea acestor fonduri pentru dezvoltarea de instrumente TIC
speciale pentru persoane cu dizabilitati.

7.1.12 Se recomandacolaborarea cu autoritati publice de facto din regiunea
transnistreana pentru a promova protectia drepturilor omului pe Internet si a
asigura protectia acestor drepturi pe malul stang al Nistrului.

7.2 Libertatea de exprimare si informare

7.2.1 Cadrul legal trebuie sa fie armonizat pentru a respecta criteriile privind
restrangerea dreptului la libertatea de exprimare, care sunt desprinse din
standardele CoE iIn acest domeniu, cum ar fi prescriptiile printr-o lege
inechivoca, urmarirea unui scop legitim si respectarea principiului necesitatii si
al proportionalitatii. Prevederile legale ar trebui sa fie accesibile, clare si
suficient de precise pentru a permite persoanelor sa 1isi contureze
comportamentul. Norma generala trebuie sa fie sustinerea caracterului deschis
si a fluxului liber de informatii pe Internet, fara restrictii, ceea ce ar trebui sa fie
in concordanta cu criteriile recunoscute prin legea internationald in domeniul
drepturilor omului, precum si a conceptului de neutralitate a retelei, ca o
exceptie conform celor mai bune practici internationale.

7.2.2 Respectarea libertatii de opinie si de exprimare ar trebui sa fie integrata
in dezvoltarea de politici si programe privind combaterea terorismului,
securitatea cibernetica, lupta impotriva criminalitatii informatice, accesul la
informatii, precum si de alte politici in acest sens.

7.2.3 Cadrul legal national trebuie armonizat cu standardele CoE si ar trebui sa
se ia masuri pentru combaterea (a) pornografiei infantile, (b) a instigarii directe
si publice la violenta, (c) sustinerii urii nationale, rasiale sau religioase care
constituie o instigare la discriminare, ostilitate sau violenta si (d) instigarii la
acte teroriste.

7.2.4 Cadrul legal privind blocarea Internetului, filtrarea si acapararea
continutului ar trebui sa fie reglementat in conformitate cu instrumentele
juridice ale CoE si tinand cont de jurisprudenta CEDO.

7.2.5 1n colaborare cu societatea civil3, ar trebui si se dezvolte misuri pentru
protejarea si promovarea respectarii drepturilor omului in legatura cu retelelede
socializare pe baza Conventiei CEDO (mai ales articolul 8, articolul 10 si articolul
11) si a Conventiei 108, precum si prin implicarea furnizorilor retelelor de
socializare, conform recomandarilor mentionate, spre exemplu, in
Recomandarea CM/Rec(2012)4.
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7.2.6 Standardele CoE relevante se recomanda sa fie traduse in cadrul legal
national si in strategii pentru a asigura disponibilitatea si accesibilitatea
informatiilor publice (la nivel central si local) in limba si pe intelesul tuturor
celor interesati, inclusiv a persoanelor cu dizabilitati.

7.2.7 Se recomanda sa se evalueze si sa se reglementeze punerea in aplicare a
principiului anonimitatii.

7.2.8 Se recomandasa se ia masuri care sa vizeze asigurarea ca utilizatorii de
Internet tin cont in mod corespunzator de reputatia altor persoane in mediul
online.

7.2.9 Se recomanda sa se promoveze in mod activ drepturile copilului la
libertatea de exprimare si de acces la informatii online si sa se ia masuri pentru
exercitarea acestor drepturi.

7.2.10 Se recomandasa se proiecteze, sa se implementeze si sa se promoveze in
permanenta programe de dezvoltare a competentei informatice ca o cerinta
preliminara fundamentala pentru accesul la informatii, exercitarea drepturilor
culturale si a dreptului la educatie prin instrumente TIC.

7.2.11 Se recomandasa se proiecteze si sa se implementeze programe privind
educatia si dezvoltarea de competente si aptitudini pentru specialistii media.
7.2.12 Actiunile de politici actuale si cadrul legal iIn domeniul proprietatii
intelectuale ar trebui sa fie puse In aplicare in permanenta.

7.2.13 Se recomanda sa se proiecteze si sa se implementeze programe privind
combaterea discursului care incita la ura si programe care sa puna un accent mai
mare pe educatia pentru drepturile omului si cetatenia digitala.

7.2.14 Se recomandasa se dezvolte capacitatile si cunostintele despre punerea in
aplicare a orientarilor privind afacerile si drepturile omului, In special in ceea ce
priveste Principiile directoare ale ONU privind societatilesi drepturile omului
(PDONU) si alte instrumente/initiative care sa contribuie la punerea in aplicare a
PDONU. Se recomanda sa se aiba In vedere dezvoltarea unui plan de actiuni la
nivel national cu privire la punerea In aplicare a PDONU. Se recomandasa se
lanseze actiuni de sensibilizare cu privire la PDONU. Se recomanda sa se aiba in
vedere si sa se promoveze contactul proactiv cu mediul privati, societatea civila,
institutiile In domeniul drepturilor omului pe probleme legate de afaceri si
drepturile omului.

7.3 Asocierea, intrunirea, participarea

7.3.1 Documentele de politici actuale se recomandasa fie suplimentate cu
obiective de asigurare a asocierii, a intrunirii si a participarii utilizatorilor de
Internet.

7.3.2 Se recomandasa se elaboreze si sa se implementeze documente de politici
nationale cu privire la e-democratie pe baza standardelor CoE in domeniu.

7.3.3 Instrumentele TIC elaborate si implementate in contextul documentelor
de politici cu privire la e-Transformare ar trebui sa fie implementate de catre
administratia publica locala.

7.3.4 Principiile de proiectare universald ar trebui sa fie detaliate in
documentele actuale de politici, inclusiv in cel cu privire la e-Transformare si la
modernizarea serviciilor publice, precum si in alte documente relevante
referitoare la dezvoltarea societatii informationale.
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7.3.5 Actele legislative care reglementeaza asocierea, intrunirea si participarea
persoanelor, inclusiv a copiilor, ar trebui sa fie armonizate cu standardele CoE.
7.3.6 Cadrul legal si de reglementare national care reglementeaza accesul la
servicii electronice si continut digital se recomandasa fie aliniat la instrumentele
juridice ale CoE.

7.3.7 Propunerile legislative care reglementeaza accesul la Internet si
respectarea drepturilor omului si a libertatilor fundamentale online se
recomanddsa fie supuse dezbaterilor publice si adoptate conform unui proces
legislativ regulat, public, informat si transparent.

7.3.8 Se recomandasa se proiecteze si sa se promoveze platforme (la nivel local
si national) pentru a Incuraja asocierea, intrunirea si participarea pe Internet a
utilizatorilor de Internet, inclusiv a copiilor si a persoanelor cu dizabilitati.

7.3.9 Se recomandasa se analizeze situatia actuala si sa se dezvolte programe
pentru a promova si a stimula participarea pe Internet a persoanelor, inclusiv a
copiilor.

7.3.10 Se recomandasa se dezvolte masuri legale, operationale si tehnice pentru
implementarea sistemului de votare electronica. Se recomandasa se elaboreze si
sa se pund in aplicare orientari privind adoptarea sistemului de votare
electronica. Se recomandadsa se proiecteze si sa se desfdsoare evenimente de
sensibilizare si educare a alegatorilor. Se recomandadsa se aiba in vedere
colaborarea cu observatori interni pentru monitorizarea alegerilor in mediul
electronic.

7.3.11 Se recomandasa se analizeze literatura oficiala si cea informala (bloguri si
pagini web) pentru examinarea conceptului de cetatenie digitala.

7.3.12 Se recomanddsa se ia masuri proactive pentru cresterea accesului
societatii civile la luarea deciziilor si participarea la procesele decizionale de
nivel nalt, inclusiv in cadrul examinarii legislatiei si tratatelor noi, mai ales
pentru miscari sociale si asociatii de baza.

7.3.13 Se recomandasa se ia masuri pozitive pentru a proteja si a facilita dreptul
la libertatea de intrunire pasnica online.

7.3.14 Se recomanda sa se ia masuri pozitive pentru a proteja si a facilita dreptul
la libertatea de asociere, inclusiv prin reducerea sarcinii de supraveghere pentru
asociatiile mai mici, oferirea de stimulente pentru asociatii, constituirea de
»ghisee unice” si acordarea de asistenta diplomatica in strdinatate pentru cei din
sectorul societatii civile.

7.3.15 Se recomanddsa se sprijine si sa se promoveze dezvoltarea
instrumentelor TIC pentru a asigura Intrunirea si asocierea persoanelor, inclusiv
pentru cei cu nevoi speciale precum persoanele cu dizabilitati.

7.4  Protectia vietii private si a datelor

7.4.1 Trebuiesda se asigure punerea in aplicare a Conventiei 108 si a
Protocolului Aditional la Conventia 108 la nivel national.

7.4.2 Se recomanda sa se adopte legi pentru dezvoltarea unui cadru de punere
in aplicare a Conventiei 108 si a recomandarilor CoE pentru a asigura protectia
drepturilor si libertatilor fundamentale, in special a dreptului la viata privata, in
legatura cu prelucrarea datelor cu caracter personal in sectorul comunicatiilor
electronice si asigurarea liberei circulatii a unor astfel de date si a
echipamentelor si serviciilor de comunicatii electronice.
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7.4.3 Constitutia Republicii Moldova se recomandasa fie suplimentata cu
prevederi noi pentru a asigura ridicarea dreptului la protectia datelor cu caracter
personal la statutul de drept fundamental distinct.

7.4.4 Se recomanddsa se conceapa si sa se puna in aplicare masuri pentru a
asigura faptul ca utilizatorii de Internet sunt informati cu privire la datele cu
caracter personal care sunt prelucrate sau transferate altor parti, la momentul in
care acestea sunt prelucrate, persoana care le prelucreaza si scopul prelucrarii,
precum si la eventuale mijloace de exercitare a controlului asupra acestora.

7.4.5 Se recomanddsa se reglementeze si sd se puna in aplicare principiul
respectarii vietii private din momentul proiectarii.

7.4.6 Normele existente privind consimtdmantul, crearea de tipologii,
anonimitatea si accesul organelor straine de aplicare a legii la datele cu caracter
personal se recomanda sa fie revizuite si armonizate cu obligatiile internationale
privind drepturile omului.

7.4.7 Legeanr.59 din 29.03.2012 ,privind activitatea speciala de investigatii” si
Codul de Procedura Penala ar trebui sa fie aliniate la standardele CoE pentru a
reglementa interceptarea comunicatiilor electronice.

7.4.8 Prevederile cu privire la indatoririle si competentele Autoritatii nationale
pentru protectia datelor cu caracter personal ar trebui sa fie aliniate la cadrul
legal al CoE, inclusiv Conventia 108 si Protocolul Aditional la aceasta Conventie.
7.4.9 Se recomanda sa se dezvolte si sda se puna in aplicare un act legislativ
pentru asigurarea securitatii retelei si a informatiilor.

7.4.10 Se recomanda sa se dezvolte si sa se puna in aplicare un act legislativ
pentru asigurarea interoperabilitatii in schimbul electronic de informatii in
conformitate cu standardele CoE, inclusiv Conventia 108.

7.4.11 Se recomanda sa se adopte cadrul de reglementare pentru implementarea
platformei de interoperabilitate (M-Connect) in perioada 2015-2020 pe baza
standardelor CoE, inclusiv a Conventiei 108.

7.4.12 Legea ,cu privire la informatizare si la resursele informationale de stat”,
Legea ,cu privire la registre”, Legea ,cu privire la informatica”, Legea ,privind
Fondul Arhivistic al Republicii Moldova”, Legea ,cu privire la petitionare” si alte
acte legislative relevante ar trebui sa fie aliniate la standardele CoE, inclusiv
Conventia 108 s Conventia de la Budapesta.

7.4.13 Se recomandasa se intreprinda o evaluare a cadrului si a practicilor legale
pentru implementarea initiativei votuluielectronicin toate etapele perioadei de
functionare inainte de modificarea conceptiei disponibile in acest domeniu.
7.4.14 Ar trebui sa se aiba in vedere masuri pentru a asigura faptul ca utilizatorii
nu sunt supusi masurilor generale de supraveghere sau interceptie, in afara de
imprejurdrile exceptionale prescrise prin lege. Cadrul juridic in acest sens ar
trebui sa fie armonizat cu standardele CoE.

7.4.15 Hotararea nr. 1123 din 14.12.2010 a Guvernului se recomanda sa fie
revizuita pentru a asigura implementarea eficienta si efectiva a cadrului legal
privind protectia datelor cu caracter personal, in special Legea nr. 133 din
8.7.2011.

7.4.16 Se recomandasa se aiba in vedere revizuirea practicilor privind utilizarea
criptarii si a anonimitatii si ar trebui sa se reglementeze utilizarea criptarii.
7.4.17 Se recomandasa se intreprinda un audit al principalelor registre de stat si
al sistemelor informationale existente conform principiilor generale privind
protectia datelor cu caracter personal.

74



4/1/16 2:13:48

7.4.18 Securitatea juridica ar trebui sa fie imbunatatita si ar trebui sa se continue
nivelul de reglementare in securitatea retelelor si a informatiilor.

7.4.19 Se recomandasa se eficientizeze punerea in aplicare a cadrului legal si de
reglementare in securitatea retelelor si a informatiilor.

7.5 Educatie si alfabetizare

7.5.1 Alternanta dintre problemele educationale si legale contemporane cu care
se confrunta autoritatile de invatamant in zilele noastre, cum ar fi amenintarea
informatica (inclusiv misoginismul informatic, amenintarea informatica a
cadrelor didactice), viata privatd, fenomenul de sexting, dependenta digitals,
relatiile dintre elevi si cadre didactice pe retelele de socializare, siguranta scolii
in mediul digital, libertatea de exprimare online si drepturile omului in privinta
elevilor In medii digitale ar trebui sa fie abordata pe baza Strategiei ,Educatia
2020, ,,Codul educatiei” si standardele CoE.

7.5.2 Se recomanddsa se dezvolte programe cu privire la competentele de
cunoastere a Internetului in curiculum scolar si ar trebui sa se aiba in vedere
sustinerea modulelor de invatare similare la nivel extrascolar/vocational.

7.5.3 Se recomandasa se proiecteze si sa se implementeze programe pentru
dezvoltarea competentelor persoanelor cu nevoi speciale, inclusiv ale celor cu
anumite dizabilitati, cu scopul de a crea si facilita accesul la locurile de munca si
oportunitati la distanta pentru acesti oameni.

7.5.4 Se recomanddsa se conceapa totodata materiale de instruire pentru a
ajuta persoanele, inclusiv copiii si persoanele cu nevoi speciale, sa invete cum sa
se protejeze Impotriva continutului daunator, cum ar fi eventualele consecinte
ale dezvaluirii informatiilor personale pe Internet.

7.5.5 Se recomanddsa se promoveze si sa se sustina accesul la continutul
educational, cultural si stiintific in forma digitala, in toate limbile.

7.5.6 Se recomandasa se faciliteze accesul la instrumente TIC si sa se
promoveze educatia pentru a permite tuturor persoanelor, in special copiilor, sa
dobandeasca acele competente necesare pentru a lucra cu o gama ampla de
instrumente TIC.

7.5.7 Calitatea informatiei, in special a celor care ar putea fi daunatoare pentru
copii, trebuie sa fie evaluata in mod obiectiv si trebuie sa se aiba in vedere
dezvoltarea de programe pentru educarea copiilor in acest sens.

7.5.8 Trebuie sa se obtina certitudinea ca se admite impunerea de conditii
pentru accesul la cunostinte in anumite cazuri pentru a rasplati titularii de
drepturi pentru munca lor in limitele exceptiilor admisibile la protectia
proprietatii intelectuale.

7.5.9 Se recomandasa se organizeze consultari/dezbateri multilaterale cu
privire la aspecte de politici privind locul si valorificarea resurselor online si a
tehnologiilor informationale contemporane in mediul scolar (programe scolare
si organizatii scolare) si trebuie sa se coreleze si sa se explice responsabilitatile
administrative si legale pentru directori de scoli, cadre didactice, elevi si parinti.
7.5.10 Se recomandasa se proiecteze si sa se implementeze programe de
instruire pentru educatori, profesori, lectori si profesori universitari, tindandu-se
cont de nevoile anumitor grupuri.

7.6 Copiii si tinerii
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7.6.1 Documentele de politica existente cu privire la drepturile copilului ar
trebui sa fie actualizate pentru a se asigura implementarea instrumentelor
juridice internationale si regionale ratificate de Moldova, inclusiv Conventia 108,
Conventia de la Lanzarote, Conventia de la Budapesta, recomandarile adoptate
de Comitetul de Ministri si jurisprudenta CEDO. Copiii si tinerii ar trebui sa fie
consultati in aceste procese.

7.6.2 Cadrul legal national ar trebui sa fie armonizat cu standardele
internationale si regionale In domeniul drepturilor omului, inclusiv Conventia
108, Conventia de la Lanzarote, Conventia de la Budapesta, avandu-se in vedere
recomandarile adoptate de Comitetul de Ministri si jurisprudenta CEDO.

7.6.3 Cadrul juridic cu privire la protectia copiilor in activitati de difuzare a
programelor, pe Internet si prin orice mijloc mass-media ar trebui sa fie aliniat la
standardele CoE.

7.6.4 Se recomandasa se sustind crearea si diseminarea de instrumente pentru
a pregati copiii, parintii si educatorii sa valorifice la maxim potentialul TIC si al
mediilor digitale.

7.6.5 Se recomanda sa se sustind si sa se promoveze dezvoltarea de orientari
privind educatia parinteasca bazata pe drepturi in era digitala.

7.6.6 Se recomanda sa se sustind oportunitatile de activism sub conducerea
copiilor, in locul adoptarii atitudinii traditionale fata de copii in toate sferele,
inclusiv acasa, la scoala si in societate, in general.

7.6.7 Se recomandasa se incurajeze utilizarea de catre copii a diverselor forme
de comunicare in scoli, inclusiv formele orale, scrise si toate formele de arta.
7.6.8 Curicumul scolar se recomanda sa transmitda cunostinte despre
comunicatii sociale, mass-media si jurnalism online.

7.6.9 Se recomanddsa se promoveze instruirea cu continut educational si
recreational pentru copii de diferite varste si cu continut elaborat de copii.

7.6.10 Se recomandasa se aiba in vedere masuri proactive pentru a favoriza
accesul copiilor la Internet in toate mediile.

7.6.11 Rolul central al Internetului In promovarea tuturor drepturilor copiilor, in
special a dreptului la libertatea de exprimare, de participare in viata publica si
educatie ar trebui sa fie luat in considerare si abordat in sistemul de invatamant.
7.6.12 Se recomanddsa se conceapa si sa se promoveze Internetul ca o resursa
pozitiva, mai ales In contextul combaterii tulburarilor comportamentale clinice
asociate cu Internetul.

7.6.13 Acesta trebuie sa fie abordat prin documente de politici holistice care sa
includa sporirea capacitatilor utilizatorilor pentru a se proteja de vatamarea
online si de riscurile pe care le prezinta Internetul pentru siguranta copiilor.
7.6.14 Se recomanddsa se aiba in vedere evenimente de dezvoltare a
capacitatilor pentru parinti si profesionistii care lucreaza cu copii.

7.6.15 Copiii ar trebui sa fie implicati in mod activ in proiectarea si
implementarea de initiative care sa vizeze promovarea sigurantei online.

7.6.16 Se recomanddsa se Intreprinda studii suplimentare privind impactul
Internetului asupra vietii copiilor.

7.6.17 Se recomandasa se dezvolte masuri educationale pentru abordarea
problemelor de Invatare si a nevoilor elevilor, precum si pentru a ajuta elevii sa
lucreze in medii online deschise si bazate pe colaborare.
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7.6.18 Se recomandadsa se implementeze si sa se promoveze cele mai bune
practici privind programele de interactivitate eficienta pentru dobandirea
competentei de cetatean digital pentru elevi prin programa scolara, iar pentru
cadrele didactice, prin initiere si perfectionare profesionala.

7.7 Remedii efective

7.7.1 Se recomandad sa se desfasoare un audit al mecanismelor actuale de
reparare a prejudiciilor si sa se compileze informatiile relevante intr-un inventar
al acestor mecanisme, care sa fie accesibil utilizatorilor.

7.7.2 Se recomanda sa se analizeze practicile privind accesul justitiei penale la
date (inclusiv date de pe servere in sistem cloud) si sa se dezvolte propuneri de
modificare a cadrului legal In acest domeniu.

7.7.3 Cadrul legal trebui sa fie armonizat cu conventiile si alte instrumente
juridice ale CoE, in special cu cele ratificate de Moldova.

7.7.4 Se recomanddelaborarea unui document de politici pentru prevenirea si
combaterea eficientd a infractiunilor comise prin utilizarea sistemelor
informatice, iar documentele existente ar trebui sa fie implementate in
continuare.

7.7.5 Se recomandasa se proiecteze, sa se implementeze si sa se promoveze o
platforma pentru a incuraja cooperarea publica, privata si a societatii civile cu
privire la drepturile omului pe Internet pe baza unei abordari multilaterale.

7.7.6 Se recomanddsa se proiecteze si sa se puna In aplicare masuri pentru
abordarea supravegherii In masa a adreselor, iar cadrul legal care reglementeaza
aceste aspecte ar trebui sa fie revizuit.

7.7.7 Se recomandadsa se promoveze si sa se disemineze la nivel national Ghidul
CoE privind drepturile omului pentru utilizatorii de Internet.

7.7.8 Se recomanddsa se proiecteze si sa se implementeze activitati de
dezvoltare a capacitatilor, date fiind nevoile organelor de aplicare a legii (de
exemplu, proprietatea intelectuald, combaterea extremismului si a
radicalismului pe Internet).
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