Umluva o poéitatové kriminalité
Preambule
Clenské staty Rady Evropy a ostatni staty, které podepsaly tuto Umluvu,
majice na zfeteli, ze cilem Rady Evropy je dosahnout vétsi jednoty mezi jejimi Cleny,
uznévajice hodnotu budovani spoluprace s ostatnimi staty, které podepsaly tuto Umluvu,

jsouce presvédCeny o potiebé prioritniho uskuteciiovani spolené trestni politiky zaméfené
na ochranu spolecnosti proti pocitacové kriminalité, zvidsté pak pftijetim piislusnych pravnich
predpist a budovanim mezinarodni spoluprace,

pfi védomi zasadnich zmén zplsobenych digitalizaci, konvergenci a pokracujici globalizaci
pocitacovych siti,

jsouce znepokojeny rizikem, ze pocitacové site€ a elektronické informace mohou byt také zneuzity
pro pachéni trestnych ¢inti a Ze dikazy o téchto trestnych ¢inech mohou byt uchovavany v téchto
sitich a prostrednictvim téchto siti prenaseny,

uznavajice potfebu spoluprice mezi stity a soukromymi podnikateli pfi potirani pocitacové
kriminality a potfebu chranit legitimni z4jmy pii pouZivani a rozvoji informacnich technologii,

véfice, ze ucinny boj proti pocitacové kriminalit¢ vyZaduje zvySenou, urychlenou a funkéni
mezinarodni spolupraci v trestnich vécech,

jsouce piesvédeny, ze tato Umluva je nezbytnd pro odrazeni od &inti namifenych
proti divérnosti, integrit¢ a dostupnosti pocitatovych systémi, siti a pocitacovych dat,
i proti zneuziti téchto systému, siti a dat tim, ze stanovi kriminalizaci takového chovani, jak je
popsano v této Umluvé, a piijeti pravomoci dostatednych pro uéinné potirani takovych
trestnych ¢inl tim, ze usnadiiuje zjiStovani, vysetfovani a trestni stihani takovych trestnych
¢indl na vnitrostadtni 1 mezindrodni Urovni a stanovi mechanismy pro rychlou a spolehlivou
mezinarodni spolupraci,

majice na paméti potiebu zajistit spravnou rovnovdhu mezi z4jmy vynucovani prava
a respektovanim zékladnich lidskych prav, jak jsou zakotvena v Umluvé Rady Evropy
o ochrang lidskych prav a zékladnich svobod z roku 1950, Mezinarodnim Paktu Organizace
spojenych ndrodi o obcanskych a politickych pravech z roku 1966, jakoz i ostatnich
piislusnych mezindrodnich timluv o lidskych pravech, které opétovné stvrzuji pravo kazdého
jednotlivce na zastdvani ndzorti bez postihu i prdvo na svobodu projevu, vcetné svobody
vyhledévat, ziskdvat a sdélovat informace 1 mySlenky vSeho druhu, bez ohledu na hranice,
a dale pak prava tykajici se respektu k soukromi,

majice také na paméti ochranu osobnich udajii, jak je stanovena napiiklad v Umluvé Rady
Evropy o ochrané jednotliveil pfi automatickém zpracovani osobnich tidajti z roku 1981,

majice na zieteli Umluvu Organizace spojenych narodii o pravech déti z roku 1989 a Umluvu
Mezinarodni organizace prace o nejhorsich forméch détské prace z roku 1999,



berouce v uvahu stavajici umluvy Rady Evropy o spolupraci v oblasti trestniho prava
ipodobné smlouvy, které existuji mezi clenskymi staty Rady Evropy a jinymi staty
a s diirazem na to, e tato Umluvy je zamyslena k doplnéni téchto imluv tak, aby bylo mozno
ucinnéji provadét trestni vySetfovani 1 fizeni tykajici se trestnych cinti spojenych
s pocitacovymi systémy a daty a umoznit shromazd’ovani elektronickych diikazii trestného
¢inu,

vitajice posledni vyvoj, ktery déle posiluje mezindrodni porozuméni i1 spolupraci v boji
proti pocitaCovym trestnym cintim, véetné aktivit Organizace spojenych naroda, OECD, Evropské
Unie a G8,

dovolavajice se Doporuceni &. R (85) 10 o praktickém provadéni Evropské Umluvy o vzijemné
pomoci Vv trestnich vécech v souvislosti s dozddanimi tykajicimi se odposlechu telekomunikaci,
Doporuceni ¢. R (88) 2 o piratstvi v oblasti autorskych a pfidruzenych prav, Doporuceni
¢. R (87) 15 upravujici pouziti osobnich dat v policejnim sektoru, Doporuceni €. R (95) 4
o ochran¢ osobnich dat v oblasti telekomunikac¢nich sluzeb, se zvlastnim ohledem na telefonni
sluzby 1 Doporuceni €. R (89) 9 o kriminalité spojené s pocitaci, stanovici smérnice pro narodni
zakonodarce ohledn¢ definovani urcitych pocitatovych trestnych ¢ini a Doporuceni ¢. R (95) 13
o problémech trestniho procesniho prava spojenych s informacni technologii,

vzhledem k Rezoluci €. 1 piijatou evropskymi ministry spravedlnosti na jejich 21. konferenci
(Praha, ¢erven 1997), ktera doporucila Vyboru ministrii podporovat praci Evropského vyboru
pro problémy kriminality (CDPC) v oblasti pocitacové kriminality s cilem sblizovat
vnitrostatni ustanoveni trestniho prdva a umoZnovat pouziti i€innych prostiedkli vySetfovani
takovych trestnych ¢ind, arovné€Z s ohledem na Rezoluci ¢. 3 pfijatou na 23. konferenci
evropskych ministri spravedlnosti (Londyn, ¢erven 2000), ktera vyzvala jednajici strany
k pokracovani jejich Usili o nalezeni vhodnych feSeni, aby se co nejvice stati mohlo stat
stranami Umluvy a stvrdila potiebu rychlého a u¢inného systému mezinarodni spoluprace,
ktery bude brat nalezit¢ v potaz specifické poZzadavky boje proti pocitacové kriminalité,

dale pak s ohledem na Plan ¢innosti schvéaleny hlavami statt a vlad Rady Evropy u pfileZitosti
jejich druhého summitu (Strasburk, 10. — 11. fijna 1997) o hledani spole¢nych odpovédi na vyvoj
novych informacnich technologii, kter¢ budou zaloZeny na standardech a hodnotich Rady
Evropy,

se dohodly na nasledujicim:



Kapitola I — Uziti pojmu

Clanek 1 - Definice
Pro téely této Umluvy:

a. "pocitaovy systém" znamena jakékoli zafizeni nebo skupinu propojenych
nebo piidruzenych zafizeni, z nichz jedno nebo vice provadi automatické zpracovani
dat podle programu;

b. “pocitacova data” znamenaji jakékoli vyjadieni faktl, informaci nebo pojmii ve forme
vhodné pro zpracovani v pocitatovém systému, vcetné programu zpusobilého
zapfticinit provedeni funkce pocitaCovym systémem;

c. “poskytovatel sluzby” znamena:

(1) jakykoli vefejny nebo soukromy subjekt, ktery uzivatelim své sluzby
umoziuje komunikovat prostiednictvim pocitacového systému, a

(i1) jakykoli jiny subjekt, ktery zpracovavd nebo uchovava pocitatova data
pro takovou komunikaéni sluzbu nebo pro uzivatele takové sluzby.

d. “provozni data” znamenaji jakékoli pocitacova data vztahujici se ke komunikaci
prostfednictvim  pocitatového  systému, vytvofend pocitaCovym systémem,
jakozto soucasti komunikacniho fetézce, uvadéjici ptivod, cil, cestu, ¢as, datum, objem
nebo trvani komunikace nebo typ piislusné sluzby.

Kapitola II — Opatieni, ktera maji bvt prijata na vnitrostatni irovni

Cast 1 — Trestni pravo hmotné

0ddil 1 — Trestné Ciny proti ditvérnosti, integrité a pouZitelnosti
pocitacovych dat a systémii

Clanek 2 — Nezakonny piistup

Kazda strana pfijme takova legislativni a jind opatieni, ktera budou nezbytnd k tomu,
aby podle jejich vnitrostatnich pravnich predpisit byl trestnym ¢inem, pokud je spachan
umysln€, neopravnény piistup k celému pocitaCovému systému nebo jeho jakékoli ¢asti.
Strana miliZze stanovit, Ze bude povazovat tento ¢in za trestny, jen pokud je spachan
poruSenim bezpe€nostnich opatieni, s imyslem ziskat pocitacova data nebo s jinym
nefestnym umyslem, nebo ve vztahu k pocitaCovému systému, ktery je spojen s jinym
pocitatovym systémem.

Clanek 3 — Nezikonny odposlech

Kazda strana pfijme takova legislativni a jind opatieni, ktera budou nezbytnd k tomu,
aby podle jejich wvnitrostdtnich pravnich pfedpisi byl trestnym c¢inem Umyslny,
neopravnény, technickymi prostiedky provedeny odposlech nevefejného pienosu
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pocitacovych dat do pocitaCového systému, zn¢ nebovjeho ramci, vcetné
elektromagnetického vyzatovani z pocitacového systému prenasejiciho takova pocitacova
data. Strana muze stanovit, ze bude povazovat tento ¢in za trestny, jen pokud je spachan
s neCestnym umyslem, nebo ve vztahu k pocitaCovému systému, ktery je spojen s jinym
pocitatovym systémem.

Clanek 4 — Zasahovani do dat

1. Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich piedpisti bylo trestnym ¢inem, pokud je spachano
umyslné, neopravnéné poskozeni, vymazani, snizeni kvality, pozménéni nebo potlaceni
pocitacovych dat.

2. Strana si mize vyhradit pravo stanovit, ze bude povazovat jednani popsané v odstavei 1
za trestné, jen pokud zpiisobi zavaznou skodu.

Clanek 5 — Zasahovani do systému

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich ptedpist bylo trestnym ¢inem, pokud je spachéno
umyslngé, neopravnéné zavazné omezeni funkcnosti pocitacového systému vkladanim,
pfenasenim, poSkozenim, vymazanim, snizenim kvality, pozménénim nebo potlatenim
pocitacovych dat.

Clanek 6 — ZneuZivani zarizeni

1. Kazda strana pfijme takova legislativni a jind opatieni, ktera budou nezbytna k tomu,
aby podle jejich wvnitrostatnich pravnich pfedpisit byly trestnymi ¢iny, pokud jsou
spachany umysIn¢ a neopravnéne:

(a) vyroba, prodej, opatieni za ucelem pouZziti, dovoz, distribuce nebo jiné
zptistupnéni:

1. zafizeni, véetné pocitacového programu, vytvoreného
nebo prizptisobeného zejména za ucelem spachani kteréhokoli z trestnych
¢int stanovenych podle ¢lankt 2 — 5;

ii. pocitacového hesla, ptistupového kddu nebo podobnych dat, pomoci nichz
lze ziskat ptistup do celého pocitatového systému nebo do jakékoli jeho
casti

s tim umyslem, Ze jej bude pouzito pro Ucely spachani kteréhokoli z trestnych Cinil
stanovenych podle ¢lanki 2 az 5; a

(b) drzeni jedné z polozek uvedenych v odstavcich (a) i. nebo (a) ii. shora stim
umyslem, Ze bude pouzita pro UCely spachani kteréhokoli z trestnych cint
stanovenych v ¢lancich 2 az 5. Strana muze zakonem stanovit, Ze trestni
odpovédnost vznika az pii drZzeni n€kolika takovych polozek.



Tento ¢lanek nelze vykladat tak, ze stanovi trestni odpovédnost v pripadech, kdy nejde
o vyrobu, prodej, opatfeni za ucelem pouziti, dovoz, distribuci nebo jiné zptistupnéni
nebo drzeni uvedené v odstavei 1 tohoto ¢lanku za tcelem spachani trestného cinu
stanoveného podle ¢lankd 2 az 5 této Umluvy, jako tieba pii opravnéném zkouseni
nebo ochrané pocitacového systému.

Kazda strana si miize vyhradit pravo nepouzit odstavec 1 tohoto ¢lanku za podminky,
ze se tato vyhrada nebude tykat prodeje, distribuce nebo jiného zpfistupnéni predméti

uvedenych v odstavci 1(a) ii.

0ddil 2 — Trestné c¢iny souvisejici s pocitacem

Clanek 7 — Poditadové padélani

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich ptedpisi byly trestnymi &iny, pokud jsou
spachany umyslné a neopravnéné, vkladani, pozménéni, vymazani nebo potlaceni
pocitacovych dat, které povede k nepravosti dat, a to s imyslem, aby tato data byla
povazovana za prava nebo aby podle nich bylo pro pravni ucely jednano tak, jako by
to byla data prava, bez ohledu na to, zda jsou tato data pifimo Citelnd a srozumitelnd
¢inikoli. Strana miZze stanovit, ze k zalozeni trestni odpovédnosti je nezbytny umysl
podvést nebo podobny necestny iimysl.

Clanek 8 — Po&itadovy podvod

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich predpist bylo trestnym ¢inem, pokud je spachano
umyslné a neopravnéné, zplsobeni ztraty na majetku jinému:

(a) jakymkoli vkladanim, pozménovanim, vymazanim nebo potlacenim pocitacovych
dat,

(b) jakymkoli zasahem do fungovani pocitatového systému,

s podvodnym nebo necestnym Umyslem neopravnéné ziskat majetkovy prospéch
pro sebe nebo pro jiného.

0ddil 3 — Trestné ciny souvisejici s obsahem

Clanek 9 — Trestné &iny souvisejici s détskou pornografii

1.

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich ptedpisti bylo trestnym ¢inem, pokud je spachano
umysIné a neopravnéné, nasledujici jednani:

(a) vyroba détské pornografie za Gcelem jeji distribuce prostiednictvim pocitacového
systému;



(b) nabizeni nebo zpiistupiiovani détské pornografie prostiednictvim pocitacového
systému;

() distribuce nebo prenos détské pornografie prostrednictvim pocitacového systému;

(d) opatfovani détské pornografie prostiednictvim pocitatového systému pro sebe
nebo pro jiného;

(e) uchovavani détské pornografie v pocitaovém systému nebo na médiu
pro ukladani pocitaCovych dat.

Pro tcely vyse uvedeného odstavce 1 “détska pornografie” bude zahrnovat pornograficky
materidl, ktery vizualn¢ znazortuje:

(a) nezletilou osobu, ktera se ucastni sexudlné jednozna¢ného chovani,
(b) osobu, jez se zda byt nezletilou, ktera se ucastni sexualné jednoznacného chovani,

(c) realistické zobrazeni ptedstavujici nezletilou osobu, kterd se ucastni sexudlné
jednoznaéného chovani.

Pro ticely odstavce 2 shora bude termin “nezletily” zahrnovat vSechny osoby mladsi 18 let.
Strana v§ak muize stanovit nizs§i vékovou hranici, ktera ale nesmi byt nizsi nez 16 let.

Kazda strana si mize vyhradit pravo nepouzit vcelku nebo z¢asti odstavee 1 (d) a 1 (e),
a2(b)a2(c).

0ddil 4 — Trestné Ciny tykajici se poruSeni autorského prava a prav souvisejicich s pravem

autorskym

Clanek 10 - Trestné ¢iny tykajici se poruSeni autorského prava a prav souvisejicich
s pravem autorskym

1.

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytnad k tomu,
aby podle jejich vnitrostatnich pravnich ptedpisii bylo trestnym ¢inem poruseni autorského
prava, jak je definovdno pravnimi piedpisy této strany podle zavazku, které pfijala
na zékladé Patizské revize z 24. Gervence 1971 Bernské Umluvy o ochrané literarnich
aumeéleckych dél, Dohody o obchodnich aspektech prav k duSevnimu vlastnictvi
a Smlouvy Svétové organizace duSevniho vlastnictvi (WIPO) o pravu autorském,
s vyjimkou jakychkoli osobnostnich prav stanovenych témito iimluvami, pokud jsou tyto
¢iny spachany zamérn¢, v komerénim méfitku a prostfednictvim pocitacového systému.

Kazda strana pfijme takova legislativni a jind opatieni, ktera budou nezbytnd k tomu,
aby podle jejich vnitrostatnich pravnich piedpisii bylo trestnym cinem poruSeni prav
souvisejicich s pravem autorskym, jak jsou definovéna pravnimi predpisy této strany podle
zavazku, které pfijala na zakladé Mezindrodni umluvy o ochrané vykonnych umélci,
vyrobcti zvukovych snimkéi a rozhlasovych organizaci (Rimska tmluva), Dohody
o obchodnich aspektech prav k duSevnimu vlastnictvi a Smlouvy WIPO o vykonech
vykonnych umélct a o zvukovych zaznamech, s vyjimkou jakychkoli osobnostnich prav
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stanovenych témito imluvami, pokud jsou tyto ¢iny spachany zdmérn¢, v komerénim
meéfitku a prostfednictvim pocitacového systému.

Strana si mlze vyhradit pravo nestanovit trestni odpovédnost podle odstavcl 1 a2
tohoto ¢lanku v omezeném rozsahu okolnosti, pokud jsou dostupnd jinad uc¢inna napravna
opatieni a pokud tato vyhrada neomezuje mezinarodni zévazky strany stanovené
v mezinarodnich dokumentech uvedenych v odstavcich 1 a 2 tohoto ¢lanku.

0ddil 5 — Dalsi formy odpovédnosti a trestit

Clanek 11 — Pokus trestného &inu a uéastenstvi

3.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby podle jejich vnitrostatnich pravnich piedpisii byla trestnym ¢inem, jakakoli umyslna
forma tcastenstvi na spachdni kteréhokoli trestného ¢inu podle c¢lanka 2 az 10
této Umluvy, s tim umyslem, aby takovy trestny &in byl spachén.

KaZzda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytnd k tomu,
aby podle jejich wvnitrostatnich pravnich predpisi byl trestnym c¢inem uUmyslny
a neopravnény pokus spachat jakykoli trestny ¢in podle ¢lankd 3 az 5, 7, 8, 9 (1) a)
a9 (1) ¢) této Umluvy.

Kazdy stat si miize vyhradit pravo nepouzit odstavec 2 tohoto ¢lanku nebo jeho ¢ast.

Clanek 12 — Odpovédnost pravnickych osob

1.

Kazda strana pfijme takova legislativni a jind opatieni, ktera budou nezbytna k tomu,
aby zajistila, Ze pravnickd osoba miZe byt ucinéna odpoveédnou za trestny €in ustaveny
podle této Umluvy, spachany v jeji prospéch jakoukoli fyzickou osobou, kterd v ni ma
vedouci postaveni, at’ jiz jednd samostatn€ nebo jako ¢len orgénu této pravnické osoby,
na zakladé:

(a) pravomoci jednat navenek jménem pravnické osoby;

(b) pravomoci piijimat rozhodnuti jménem pravnické osoby;

(c) pravomoci vykonavat kontrolu v rdmci pravnické osoby.

Kromé ptipadil, na néz se jiz vztahuji ustanoveni v odstavci 1, podnikne kazdéa strana
nezbytna opatfeni pro zajisténi toho, Ze pravnickd osoba muZze byt uznana odpovédnou
v ptipadech, kdy nedostatek dohledu nebo kontroly ze strany fyzické osoby zminéné
v odstavei 1 umoznil spachdni trestného ¢inu, ustaveného v souladu s touto Umluvou,

ve prospéch této pravnické osoby fyzickou osobou jednajici v ramci jeji pravomoci.

Podle pravnich principti strany muze byt odpovédnost pravnické osoby trestni,
obc¢anskopravni nebo spravni.

Tato odpovédnost nebude mit vliv na trestni odpovédnost fyzickych osob, které trestny ¢in
spachaly.



Clanek 13 — Tresty a opatieni

1.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby trestné Ciny ustavené podle ¢lankt 2-11 bylo mozno potrestat i¢innymi, piimétenymi
a odrazujicimi tresty, véetné trestu odnéti svobody.

Kazda strana zajisti, aby pravnické osoby uznané odpovédnymi podle ¢lanku 12 podléhaly
ucinnym, pfiméfenym a odrazujicim trestnim nebo netrestnim sankcim nebo opatienim,
véetné penézitych sankci.

Cast 2 — Procesni pravo

0ddil 1 — Obecna ustanoveni

Clanek 14 - Rozsah procesnich ustanoveni

1.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby zavedla pravomoci a postupy stanovené v této ¢asti pro ucely specifickych trestnich
vySetfovani nebo fizeni.

Pokud neni upraveno jinak v ¢lanku 21, kazdd strana pouzije pravomoci a postupy
uvedené v odstavci 1:

(a) na trestné &iny stanovené podle &lankt 2 az 11 této Umluvy;
(b) na jiné trestné ¢iny spachané prostiednictvim pocitacového systému; a
(c) na zajisténi diikazl o trestném cinu, které jsou v elektronické formé.

(a) Kazda strana si miiZze vyhradit pravo pouZit opatieni uvedend v ¢lanku 20 pouze
na trestné ¢iny nebo kategorie trestnych ¢inli uvedené ve vyhrade, pokud okruh takovych
trestnych ¢inli nebo kategorii trestnych ¢indl neni vice omezeny nez okruh trestnych ¢int,

na které strana pouziva opatfeni uvedena v ¢clanku 21. Kazda strana zvazi omezeni takové

-----

(b) Pokud strana neni, kviili omezenim ve svych pravnich ptedpisech platnych v dobé
piijeti této Umluvy, schopna pouZzit opatieni uvedena v ¢lancich 20 a 21 na komunikace
prenasené v ramci pocitacového systému poskytovatele sluzeb, ktery

(1) je provozovany pro potieby uzaviené skupiny uzivateld, a

(i1) nepouziva vetejné komunikacni sit€ a neni propojen s jinym pocitatovym
systémem, at’ jiz vefejnym nebo soukromym,
tato strana si muze vyhradit prdvo nepouzit tato opatfeni na takové komunikace.

-----

uvedenych v ¢lancich 20 a 21.



Clanek 15 — Podminky a zaruky

1.

Kazdad strana zajisti, ze zaloZeni, implementace a pouzivani pravomoci a postupl
stanovenych v této Casti podléha podminkam a zarukdm stanovenym podle jejich
vnitrostatnich pravnich ptedpisii, které poskytnou pifimétenou ochranu lidskych prav
asvobod, véetné prav vyplyvajicich ze zavazk®, které pievzala podle Umluvy Rady
Evropy na ochranu lidskych prav a zakladnich svobod z roku 1950, Mezinarodniho paktu
OSN o obcanskych a politickych pravech zroku 1966, adalSich pfislusnych
mezindrodnich dokumenti o lidskych pravech, a které budou obsahovat princip
primétenosti.

Takové podminky a zaruky budou, pfimétené s ohledem na povahu pfislusné pravomoci
nebo postupu, zahrnovat mimo jiné soudni nebo jiny nezavisly dohled, divody opraviujici
pouziti, a omezeni rozsahu a trvani takové pravomoci nebo postupu.

Strany zvazi dopad pravomoci a postupll v této Casti na prava, odpovédnosti a legitimni
zajmy tfetich stran v mezich, které jsou slucitelné s vefejnym zajmem, zejména s fadnym

vykonem spravedlnosti.

0ddil 2 - Urychlené uchovani uloZenych pocitacovych dat

Clanek 16 — Urychlené uchovani uloZenych poéitatovych dat

1.

4.

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby umoznila svym pfisluSnym organiim piikédzat anebo obdobné zajistit urychlené
uchovani specifickych pocitacovych dat, vcetné¢ provoznich dat, které byly uloZeny
prostfednictvim pocitaCového systému, zejména pokud existuji ditvody pro presveédceni,
Ze tato pocitacova data jsou zv1ast€ ohroZena ztratou nebo pozménénim.

V piipadech, kdy strana uplatiiuje ustanoveni vySe uvedeného odstavce 1 pomoci piikazu
ur¢ité osobé, aby zachovala specifikovana ulozena pocitacova data v drZeni této osoby
nebo pod jeji kontrolou, tato strana pfijme takova legislativni a jin4 opatfeni, kterd mohou
byt nezbytna pro ulozeni povinnosti této osobé, aby zachovala a udrzovala neporuSenost
takovych pocitacovych dat po nezbytné obdobi, nejvyse po 90 dnti, aby mohly ptislusné
organy pozadat o jejich zpfistupnéni. Strana miiZe umoZnit nasledné obnoveni takového
ptikazu.

Kazda strana pfijme takova legislativni nebo jina opatieni, kterd budou nezbytn k tomu,
aby ulozila spravci nebo jiné osobé, kterd ma uchovat pocitacova data, povinnost udrzovat
piijimani takovych postupli v tajnosti po dobu stanovenou svymi vnitrostatnimi pravnimi
predpisy.

Pravomoci a postupy uvedené v tomto ¢lanku budou podlé€hat ¢lankiim 14 a 15.

Clanek 17 — Urychlené zachovani a urychlené ¢asteéné zpiistupnéni provoznich dat

1.

Kazda strana ptfijme ve vztahu k provoznim datlim, ktera maji byt zachovana podle ¢lanku
16, takova legislativni a jin4 opatieni, kterd budou nezbytna pro:



(a)

(b)

zajisteéni, ze takové urychlené zachovani provoznich dat je pouzitelné bez ohledu
na to, zda se prenosu dané¢ komunikace ucastnil jeden nebo vice poskytovatelit
sluzeb; a

zajisténi toho, Ze piislusnému organu strany nebo osob& urcené timto orgdnem
bude urychlené zpiistupnéno mnozstvi provoznich dat dostate¢né k tomu,
aby strana mohla identifikovat poskytovatele sluzeb acestu, kterou byla
komunikace pfenesena.

Pravomoci a postupy uvedené v tomto ¢lanku budou podl¢€hat clankiim 14 a 15.

0ddil 3 — Prikaz k predloZeni

Clanek 18 — Pikaz k piedloZeni

1.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby umoznila svym pfisluSnym organim nafidit:

(a)

(b)

osob¢ na svém uzemi, aby predlozila specifikovana pocitacova data v jejim drzeni
nebo pod jeji kontrolou, kteréd jsou uloZena v pocitatovém systému nebo na médiu
pro ukladani pocitacovych dat; a

poskytovateli sluzby nabizejicimu své sluzby na uzemi strany, aby predlozil
ty informace o odbérateli vztahujici se k témto sluzbam, které jsou v jeho drZeni
nebo pod jeho kontrolou.

Pravomoci a postupy uvedené v tomto ¢lanku budou podlé€hat ¢lankiim 14 a 15.

Pro tucely tohoto clanku znamena ,informace o odbérateli“ jakoukoli informaci,
obsazenou ve formé& pocitacovych dat nebo jakékoli jiné formé, odliSnou od provoznich
nebo obsahovych dat, ktera je drzena poskytovatelem sluzeb, vztahuje se k ucastnikiim
jeho sluzeb, a s jejiz pomoci lze urcit:

(2)

(b)

(©

typ pouZzit¢ komunikaéni sluzby, za tim ucelem provedena technicka opatieni
a obdobi sluzby;

identitu odbératele, postovni nebo geografickou adresu, telefonni a jiné piistupové
Cislo, ucetni a platebni informace, dostupné na zékladé¢ dohody nebo ujednéni

o poskytovani sluzeb;

jakoukoli jinou informaci o misté instalace komunika¢niho vybaveni dostupnou
na zékladé dohody nebo ujednani o poskytovani sluzeb.
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0ddil 4 — Prohlidka a zajisténi uloZenych pocitacovych dat

Clanek 19 - ProhlidKka a zaji$téni uloZenych potitatovych dat

1.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby umoznila svym pfislusSnym organim prohledat nebo podobnym zpusobem ziskat
piistup:

(a) k pocita¢ovému systému nebo jeho ¢asti a k pocitacovym datim v ném ulozenym;
a

(b) k médiu pro ukladani pocitacovych dat, na kterém mohou byt uloZena pocitacova
data,

na svém uzemi.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby zajistila, Zze pokud jeji organy prohledaji nebo podobnym zpisobem ziskaji ptistup
ke konkrétnimu pocitacovému systému nebo jeho ¢asti podle odstavee 1 (a) a maji diivod
k ptesvédceni, ze hledand data jsou uloZena v jiném pocitatovém systému nebo jeho Casti
na jejim uzemi a ze tato data jsou legalné pfistupnd z ptivodniho systému nebo jsou mu
k dispozici, tyto orgadny budou moci urychlen¢ rozsifit prohlidku nebo podobnym
zpisobem ziskat pristup k tomuto druhému systému.

Kazda strana pfijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby umozZnila svym piisluSnym orgdnim zajistit nebo podobn¢ zabezpecit pocitatova data,
k nimz byl zjednan ptistup podle odstavcii 1 nebo 2. Tato opatieni budou zahrnovat
pravomoc:

(a) zajistit nebo podobn€ zabezpecit pocitatovy systém, jeho Cast nebo médium
pro ukladéani pocitaCovych dat;

(b) poftidit a uchovat kopii takovych pocitacovych dat;
(c) uchovat neporusenost relevantnich ulozenych pocitatovych dat; a

(d) znemoznit pristup k takovym pocitaovym datim nebo je odstranit z poc¢itacového
systému, k némuz byl zjednan pfistup.

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby umoznila svym piisluSnym organtim piikazat kterékoli osob¢, ktera md znalosti
o fungovani pocitacového systému nebo o opatienich pouZitych na ochranu pocitacovych
dat vtomto systému, aby poskytla nezbytné informace v pfiméfeném rozsahu
pro umoznéni realizace opatfeni uvedenych v odstavcich 1 a 2.

Pravomoci a postupy uvedené v tomto ¢lanku budou podléhat ¢lankim 14 a 15.
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0ddil 5 — ShromaZd’ovani pocitacovych dat v redlném case

Clanek 20 — ShromazZd’ovani provoznich dat v realném case

4.

Kazda strana pfijme takova legislativni a jind opatieni, kterd budou nezbytna k tomu,
aby svym pfislusnym organiim umoznila:

(a) provadét pomoci technickych prostfedkii na uzemi této strany shromazd’ovani
nebo zaznam; a

(b) prinutit poskytovatele sluzeb, aby v ramci svych stavajicich technickych moznosti:

1. pomoci technickych prostfedki na tUzemi této strany provadél
shromazd’ovani nebo zaznamenavani; nebo
il. spolupracoval a napomdhal pfislusSnym organim pfi shromazd’ovani

nebo zaznamenavani

provoznich dat, vredlném Ccase, spojenych s uréenymi komunikacemi na jejim Uizemi
prendSenymi pomoci pocitacového systému.

Pokud strana z diivodu zavedenych principti svého vnitrostatniho pravniho fadu nemiize
pfijmout opatfeni uvedené v odstavci 1(a), miize misto toho pfijmout legislativni a jina
opatfeni, kterd budou nezbytnd k tomu, aby zajistila shromazd’ovani nebo zdznam
provoznich dat vredlném case, spojenych se specifikovanymi komunikacemi na jejim
uzemi za pouziti technickych prostredki na tomto tzemi.

Kazda strana pfijme takova legislativni a jind opatfeni, ktera budou nezbytnd k tomu,
aby ulozila poskytovateli sluzeb povinnost zachovat v divémosti vykon jakékoli

pravomoci stanovené timto clankem 1 jakoukoli jinou informaci o ném.

Pravomoci a postupy uvedené v tomto ¢lanku budou podléhat ¢lankiim 14 a 15.

Clanek 21 — Odposlech obsahovych dat

Kazda strana pfijme ve vztahu k okruhu zavaznych trestnych cCinti, ktery bude stanoven
vnitrostatnimi pravnimi pfedpisy, takova legislativni a jina opatfeni, kterd budou nezbytna
k tomu, aby umoznila svym piisluSnym organtim:

(a) provadét pomoci technickych prostfedkii na uzemi této strany shromazd’ovani
nebo zaznam; a

(b) pfinutit poskytovatele sluzeb, aby v ramci svych stavajicich technickych moZznosti:

1. provadél pomoci technickych prostfedki na uzemi této strany
shromazd’ovani nebo zaznam; nebo

11. spolupracoval a napoméhal piislusSnym organtim pii shromazd’ovani
a zaznamenavani

12



4,

obsahovych dat, vrealném Ccase, urenych komunikaci na jejim tUzemi pienasenych
pomoci pocitatového systému.

Pokud strana z divodu zavedenych principt svého vnitrostatniho pravniho fadu nemiize
pfijmout opatfeni uvedené v odstavci 1(a), miize misto toho pfijmout legislativni a jina
opatfeni, kterd budou nezbytnd k tomu, aby zajistila shromazd’ovani nebo zdznam,
v redlném cCase, obsahovych dat specifikovanych komunikaci na jejim Gzemi za pouziti
technickych prostiedkil na tomto uzemi.

Kazda strana pfijme takova legislativni a jind opatieni, kterda budou nezbytnd k tomu,
abyulozila poskytovateli sluzeb povinnost zachovat v davérnosti vykon jakékoli
pravomoci stanovené timto clankem 1 jakoukoli jinou informaci o ném.

Pravomoci a postupy uvedené v tomto ¢lanku budou podléhat ¢lanktim 14 a 15.

Cist 3 — Soudni pravomoc

Clanek 22 — Soudni pravomoc

1.

Kazda strana piijme takova legislativni a jind opatfeni, ktera budou nezbytna k tomu,
aby stanovila svou soudni pravomoc ve vztahu k jakémukoli trestnému ¢inu podle ¢lanka
2 az 11 této Umluvy, pokud je trestny ¢in spachan:

(a) na jejim Gizemi; nebo
(b) na lodi plujici pod vlajkou této strany; nebo
(c) na palubé¢ letadla registrovan¢ho podle zdkont této strany; nebo

(d) jednim z jejich statnich ptislusniki, pokud je tento ¢in trestny podle trestniho prava
vmisté, kde byl spachan, nebo pokud byl tento ¢in spachdn na tzemi,
na n¢z se nevztahuje uzemni pravomoc zadného statu.

Kazdy stat si miize vyhradit pravo nepouzit nebo pouzit pouze ve specifickych ptipadech
nebo okolnostech pravidla pro soudni pravomoc uvedend v odstavcich 1 (b) — 1 (d)
tohoto ¢lanku nebo jejich jakékoli Casti.

Kazda strana piijme takova opatieni, ktera budou nezbytna k tomu, aby stanovila svou
soudni pravomoc ve vztahu k trestnym ¢inim uvedenym v ¢lanku 24, odstavei (1)
této Umluvy v piipadech, kdy se Gidajny pachatel nachazi na jejim izemi a tato strana jej
nevyda jiné stran€ vylucné na zéklad€ jeho statni piisluSnosti, a to po Zadosti o vydani.

Tato Umluva nevyluCuje zadnou trestni soudni pravomoc vykondvanou v souladu
s vnitrostatnimi pravnimi predpisy.

Pokud vice nez jedna strana narokuje pravomoc vici tdajnému trestnému ¢inu podle této

Umluvy, zilastnéné strany se, pokud to bude vhodné, vzijemné poradi, aby uréily
nejvhodnéjsi pravomoc pro trestni stihdni.
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Kapitola I1I — Mezinarodni spoluprace

Cast 1 — Obecné zasady

0ddil 1 — Obecné zdsady tykajici se mezindrodni spoluprdce

Clanek 23 - Obecné zasady tykajici se mezinarodni spoluprace

Strany budou vzdjemné spolupracovat podle ustanoveni této kapitoly a na zakladé
uplatilovani piislusSnych mezinarodnich dokumentii o mezinarodni spolupraci v trestnich
vécech, podle ujednani dohodnutych na zaklad¢ jednotnych pravnich ptedpist, reciprocni
nebo fizeni tykajici se trestnych ¢inll vztahujicich se na pocitaCové systémy a data,
nebo pro shromazd’ovani dikazi v elektronické forme o trestném Cinu.

0ddil 2 — Zasady tykajici se vydavani

Clanek 24 - Vydavani osob

1.

(a) Tento Clanek se vztahuje na vydavani osob mezi stranami pro trestné Ciny
stanovené v ¢lancich 2 - 11 této Umluvy, pokud podléhaji podle prava obou
zucCastnénych stran trestu odnéti svobody, jehoZ horni hranice je nejméné jeden
roku, nebo trestu prisnéjsimu.

(b) Je-li tfeba, v souladu s ujedndnim dohodnutym na zdklad¢ jednotnych pravnich
predpisit nebo recipro€ni pravni upravy, nebo se smlouvou o vydavani, véetné
Evropské umluvy o vydavani (ETS €. 24), pouZitelnymi mezi dvéma nebo vice

Vv

ujednanim nebo smlouvou.

U trestnych ¢intl uvedenych v odstavci 1 tohoto ¢lanku se ma za to, Ze jsou zahrnuty jako
trestné Ciny podléhajici vydani do jakékoli umluvy o vydavani existujici mezi stranami.
Strany se zavazuji, Ze tyto trestné ¢iny zahrnou mezi ¢iny podléhajici vydani do jakékoli
umluvy o vydéavani, kterou mezi sebou uzaviou.

Pokud strana, jez podminiuje vydani existenci smlouvy, obdrzi Zadost o vydani od jiné
strany, se kterou neuzaviela smlouvu o vydavani, miiZe tato strana povazovat tuto Umluvu
za pravni podklad pro vydani ve vztahu k jakémukoli trestnému ¢inu uvedenému
v odstavci 1 tohoto ¢lanku.

Strany, jez nepodmiiiuji vydani existenci smlouvy, budou uznévat trestné ¢iny uvedené
v odstavci 1 tohoto ¢lanku jako €iny, pro které je mezi nimi vydani piipustné.

Na vydavéani se budou vztahovat podminky stanovené v pravu dozadané strany
nebo platné smlouvy o vydavani, v¢etn¢ divodl, pro které miize dozadana strana vydani
odmitnout.

Pokud je vydani v ptipadé trestného ¢inu uvedeného v odstavci 1 tohoto ¢lanku odmitnuto
vyluéné z diivodu statni prislusnosti doty¢né osoby nebo z toho diivodu, ze dozddana
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strana ma za to, Ze se na trestny Cin vztahuje jeji pravomoc, dozadana strana preda
na zadost dozadujici strany véc svym pfislusSnym organim pro ucely trestniho stihani
a v patficnou dobu sdé€li kone¢ny vysledek dozadujici strang. Tyto organy ucini rozhodnuti
a budou vést sva vysetfovani i fizeni stejnym zptisobem jako v ptipad¢ jakéhokoli jiného
trestného ¢inu srovnatelné povahy podle prava této strany.

(a) Kazda strana sdéli pii podpisu této Umluvy, pii uloZeni své ratifikatni listiny,
listiny o piijeti, schvaleni nebo piistoupeni, generalnimu tajemnikovi Rady Evropy
nazev aadresu kazdého organu odpovédného za predkladdni nebo pfijimani
zadosti o vydani nebo o predbéznou vazbu v piipad¢ absence umluvy.

(b) Generalni tajemnik Rady Evropy vytvoii a povede aktudlni seznam organt
takto urCenych stranami. Kazdé strana zajisti, aby udaje vedené v seznamu byly

vzdy spravné.

0ddil 3 — Obecné zasady tykajici se vzdgjemné pomoci

Clanek 25 — Obecné zasady tykajici se vzijemné pomoci

1.

-----

vySetfovani nebo fizeni o trestnych Cinech tykajicich se pocitatovych systémii nebo dat,
nebo pro Ucely shromazd’'ovani diikazi o trestném ¢inu, které jsou v elektronické forme.

KazZda strana také rovnéz piijme takova legislativni nebo jind opatieni, ktera budou
nezbytna k tomu, aby splnila zdvazky stanovené ve Clancich 27 - 35.

Kazda strana muze, v naléhavych piipadech, podavat Zadosti o vzdjemnou pomoc
nebo sdéleni sni  spojend rychlymi komunikaénimi prostfedky, vcetné¢ faxu
nebo elektronické poSty, do rozsahu v jakém takové prostfedky poskytuji pfiméfenou
uroven bezpecnosti a ovéfeni (véetné pouziti Sifrovani, je-li to nezbytné), a na zadost
doZadané strany je nasledné¢ formalné potvrdi. DoZddana strana piijme a odpovi
na dozadani jakymkoli z téchto rychlych komunikaénich prosttedkd.

Pokud neni v ¢lancich této kapitoly stanoveno jinak, bude se vzdjemna pomoc fidit
podminkami stanovenymi v pravu dozadané strany nebo v pfislusnych umluvach
o vzdjemné pomoci, véetné¢ divodd, pro které mize dozddand strana odmitnout
spolupraci. Dozadana strana neuplatni prdvo odmitnout pomoc ve vztahu k trestnym
¢inim uvedenym v ¢lancich 2 — 11 vyluéné proto, Ze se Zadost vztahuje na trestny €in,
ktery povazuje za trestny Cin fiskalni.

V ptipadech, kdy podle ustanoveni této kapitoly mlze dozaddand strana poskytnuti
vz4jemné pomoci podminovat existenci dvoji trestnosti, bude se tato podminka povazovat
za splnénou, pokud jednani tvofici trestny ¢in, ve vztahu k némuz se vyzaduje pomoc,
je trestnym cinem podle jejiho prava, bez ohledu na to, zda pravo této strany klade tento
trestny ¢in do stejné kategorie trestnych ¢inii nebo oznacuje tento trestny ¢in stejnou
terminologii jako strana doZadujici.
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Clanek 26 — Spontanni informace

1.

Strana miize v mezich svého vnitrostatniho prava bez piedchozi zadosti piedat jiné strané
informace ziskané vramci svého vlastniho vySetfovani, pokud mé zato, ze sdéleni
takovych informaci by mohlo pomoci pfijimajici strané pii zahdjeni nebo provadéni
vySettovani nebo fizeni tykajicich se trestnych cinli stanovenych v souladu s touto
Umluvou, nebo Ze by mohlo vést k zadosti o spolupraci piedloZenou touto stranou
v souladu s touto kapitolou.

Pted poskytnutim takovych informaci miize poskytujici strana pozadovat, aby byly
utajeny nebo pouzity pouze za urcitych podminek. Pokud piijimajici strana nemiize
tento pozadavek splnit, uvédomi poskytujici stranu, ktera se pak rozhodne, zda presto tyto
informace poskytne. Pokud piijimajici strana pfijme informace za stanovenych podminek,
bude jimi vazéna.

0ddil 4 - Postupy vztahujici se na Zadosti o vzajemnou pomoc pri neexistenci piislusnych

mezindrodnich dohod

Clanek 27 - Postupy vztahujici se na Zadosti o vzajemnou pomoc p¥Fi neexistenci

prislu$nych mezinarodnich dohod

V piipadech, kdy neexistuje mezi doZadujici a doZaddanou stranou smlouva o vzajemné
pomoci nebo ujednani na zéklad¢ jednotnych pravnich piredpisti nebo recipro¢ni pravni
upravy, pouziji se ustanoveni odstavcll 2 az 9 tohoto ¢lanku. Ustanoveni tohoto ¢lanku
se nepouziji, existuji-li takova smlouva, ujedndni nebo pravni predpisy,
pokud se zacastnéné strany nedohodnou, Ze budou misto nich uplatiovat vSechna
nebo nektera zbyvajici ustanoveni tohoto ¢lanku.

(a) Kazda strana ur¢i ustfedni orgdn nebo organy, které budou zodpovédné
za predkladani Zadosti a odpoviddni na zadosti o vzijemnou pomoc,
vyfizovani takovych Zadosti nebo jejich predavani orgdnim pfislusSnym
pro jejich vyfizovani.

(b) Ustfedni organy se budou stykat piimo.

(c) Kazda strana pii podpisu této Umluvy nebo pii uloZeni své ratifikacni listiny,
listiny o pfijeti, schvéleni nebo pfistoupeni k této Umluvé, sdéli generalnimu
tajemnikovi Rady Evropy nazvy a adresy organt ustanovenych podle tohoto
odstavce.

(d) Generalni tajemnik Rady Evropy vytvoii a povede aktudlni seznam tstfednich
organii takto stranami ustanovenych. Kazda strana zajisti, aby udaje vedené
v seznamu byly vzdy spravné.

Zadosti o vzajemnou pomoc podle tohoto ¢lanku budou provadény podle postupt

urcenych dozadujici stranou s vyjimkou piipaddl, kdy jsou neslucitelné s pravem dozadané
strany.
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Dozé4dana strana mtze, krom¢ diivodd pro odmitnuti stanovenych v ¢lanku 25 odstavci
(4), odmitnout pomoc, pokud:

(a) se zadost tyka trestného Cinu, ktery dozadana strana povazuje za politicky trestny
¢in nebo za trestny ¢in spojeny s politickym trestnym ¢inem; nebo

(b)  je nézoru, Ze vyrizeni zadosti by bylo ziejmé na Ujmu jeji svrchovanosti,
bezpecnosti, vefejného poradku nebo jiného zakladniho zajmu.

Dozadana strana muze odlozit provedeni zadosti, pokud by to bylo na Gjmu trestnimu
vysetfovani nebo fizeni provadénému jejimi organy.

Pred odmitnutim nebo odlozenim pomoci zvazi dozadand strana, po piipadnych
konzultacich s dozadujici stranou, zda je moZno zadost provést castecné
nebo za podminek, které povazuje za nezbytné.

Dozadana strana bude bez prodleni informovat dozadujici stranu o vysledku provedeni
zadosti o pomoc. Pokud bude zddost odmitnuta nebo odloZena, je nutno uvést ditvody
jejiho odmitnuti nebo odlozeni. Dozédana strana bude také informovat dozadujici stranu
o jakychkoli divodech, které znemoziuji provedeni zadosti nebo je ziejmé vyznamné
zpozdi.

Dozadujici strana muize zadat, aby dozddana strana uchovala v tajnosti podani zadosti
podle této kapitoly, jakoZ i jeji obsah, kromé toho, co je nezbytné pro provedeni zadosti.
Pokud dozddana strana nemtize splnit pozadavek na utajeni, urychlené o tom uvédomi
doZadujici stranu, kterd nasledné rozhodne, zda mé byt Zadost pfesto provedena.

(a) V piipadé naléhavosti je mozno Zadosti o vzdjemnou pomoc nebo s nimi spojena
sdéleni zasilat pfimo justicnimi organy dozadujici strany obdobnym organim
dozadané strany. V takovych piipadech bude kopie zaroven zasldna ustfednimu
organu dozadané strany prostfednictvim ustfedniho organu doZadujici strany.

(b) Jakoukoli Zadost nebo sd¢leni podle tohoto odstavce lze ucinit prostfednictvim
Mezinarodni organizace kriminalni policie (Interpol).

(c) Pokud je ucinéna zadost podle pododstavce (a) organu nepiislusnému k vytizeni
zadosti, pfeda tento organ zadost k provedeni pfisluSnému statnimu organu
a informuje o tom dozadujici stranu.

(d) Zadosti nebo sdéleni u¢inéna podle tohoto odstavce, ktera nepiedpokladaji pouziti
donucovacich opatfeni, mohou pfislusné organy doZadujici strany ptedat ptimo
prislusnym organtim dozadané strany.

(e) Kazda strana miize pii podpisu této Umluvy, pii ulozeni své ratifikaéni listiny
nebo listiny o piijeti, schvaleni nebo pfistoupeni k této Umluvé, sdélit generalnimu
tajemnikovi Rady Evropy, Ze z divodu efektivity maji byt zadosti podle tohoto
odstavce adresovany jejimu ustfednimu organu.
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Clanek 28 — Utajeni a omezeni pouZiti

1.

Pokud neni mezi dozadujici a dozadanou stranou v platnosti smlouva o vzajemné pomoci
nebo ujednani na zaklad¢ jednotnych pravnich predpist nebo recipro¢ni pravni Gpravy,
pouziji se ustanoveni tohoto Clanku. Existuje-li takovd smlouva, ujedndni nebo pravni
predpisy, ustanoveni tohoto ¢lanku se nepouziji, vyjma téch piipadd, kdy se zacastnéné
strany namisto toho dohodnou na pouziti n€kterého nebo vsech zbyvajicich ustanoveni
tohoto ¢lanku.

Dozadana strana miize poskytnuti informaci nebo podkladi pifi odpovédi na zadost
podminit tim, Ze tyto informace a podklady:

a) budou utajeny, pokud by Zzadosti o vzajemnou pravni pomoc nebylo mozno
vyhovét bez takové podminky, nebo

b) nebudou pouzity pro jina vySetfovani nebo fizeni nez pro ta, kterd jsou uvedena
v zadosti.

Pokud dozadujici strana nemiize vyhovét podminkdm uvedenym v odstavci 2, urychlené
uvédomi druhou stranu, kterd poté rozhodne, zda bude informace piesto poskytnuta.
Pokud dozadujici strana ptijme podminku, bude ji vdzana.

Kazda strana, kterd poskytne informace nebo podklady za podminky uvedené v odstavci 2
miZe pozadovat od druhé strany, aby ji informovala o tom, jak v souvislosti s touto
podminkou pouzila takové informace nebo podklady.

Cast 2 — Zvlastni ustanoveni

0ddil 1 — Vzajemna pravni pomoc tykajici se prozatimnich opatieni

Clanek 29 — Urychlené uchovani uloZenych potitatovych dat

1.

Strana mutize pozadat jinou stranu, aby natidila nebo jinak zajistila urychlené uchovani dat
uloZenych prostiednictvim pocitacového systému, ktery je umistén na uzemi této druhé
strany, a ktera maji byt predmétem zadosti dozadujici strany o vzajemnou pomoc tykajici
se prohlidky nebo ziskani piistupu obdobnym zpiisobem, zajisténi nebo obdobného
zabezpeceni, €1 zpfistupnéni téchto dat.

V zadosti o uchovani predlozené podle odstavce 1 se uvede:
(a) organ, ktery o uchovani zada;

(b) trestny ¢in, ktery je predmétem vySetfovani nebo fizeni a struéné shrnuti
souvisejicich skute¢nosti;

(c) ulozend pocitacova data, kterd maji byt uchovana a jejich souvislost s trestnym
¢inem;
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(d) jakakoli dostupnd informace pro zjisténi spravce ulozenych pocitaCovych dat
nebo umisténi pocitacového systému;

(e) divod nezbytnosti uchovat data; a

€3] zamér strany predlozit zadost o vzdjemnou pomoc tykajici se prohlidky
nebo ziskani ptistupu obdobnym zpiisobem, zajisténi nebo obdobného zabezpeceni
nebo zpfistupnéni dat.

Po obdrzeni zadosti od jiné strany podnikne dozddand strana veSkera piislusna opatieni,
aby urychlené uchovala specifikovana data, v souladu se svymi vnitrostatnimi pravnimi
predpisy. Pro tucely vyfizeni zadosti nebude oboustrannd trestnost vyzadovéna jako
podminka provedeni takového uchovani.

Strana, ktera poZaduje oboustrannou trestnost jako podminku pro vyfizeni Zadosti
o vzajemnou pomoc tykajici se prohlidky nebo podobného pfistupu, zajisténi
nebo podobného zabezpeceni, nebo zpfistupnéni dat, si miize, ve vztahu k trestnym ¢iniim
jinym nez jsou ty stanovené v souladu s élanky 2 — 11 této Umluvy, vyhradit pravo
odmitnout Zadost o uchovani podle tohoto c¢lanku v piipadech, kdy ma divod
predpokladat, ze v dob¢ zpiistupnéni by nebylo mozno podminku dvoji trestnosti naplnit.

Dale mtize byt Zadost o uchovani odmitnuta pouze pokud:

(a) se zadost tyka trestného Cinu, ktery dozadand strana povazuje za politicky ¢in
nebo trestny ¢in spojeny s politickym trestnym ¢inem; nebo

(b)  je dozadana strana toho nazoru, Ze provedeni Zadosti by bylo zfejmé na ujmu jeji
svrchovanosti, bezpe€nosti, vetejnému poradku nebo jinym zakladnim zajmim.

V piipadech, kdy se dozddana strana domniva, Ze pouhé uchovéni nezajisti budouci
dostupnost dat nebo ohrozi utajeni ¢i jinym zplsobem narusi vySetfovani doZadujici
strany, bez prodleni to sdéli dozadujici stran€, kterd pak rozhodne, zda ma byt zadost
pfesto vyfizena.

Zadné uchovani provedené na zakladé Zadosti uvedené v odstavci 1 nebude trvat méné
nez 60 dni, aby dozadujici strana mohla ptedloZit zadost o prohlidku nebo podobny
pristup, zajisténi nebo podobné zabezpeceni ¢i zpfistupnéni dat. Po obdrZeni takové
zadosti budou data 1 nadale uchovana, az do rozhodnuti o této Zadosti.

Clanek 30 — Urychlené sdéleni uchovanych provoznich dat

1.

Pokud béhem provadéni zadosti predlozené podle ¢lanku 29 o uchovani provoznich dat
tykajicich se urcit¢ komunikace dozddand strana zjisti, Ze poskytovatel sluzeb v jiném
staté byl zapojen do pienosu této komunikace, dozadana strana urychlené sdéli dozadujici
strané dostatecné mnoZstvi provoznich dat, aby bylo moZzno identifikovat tohoto
poskytovatele sluzeb a cestu, jiz byla komunikace prenesena.

Sdéleni provoznich dat podle odstavce 1 mlize byt odmitnuto pouze pokud:
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(a) se zadost tyka trestného Cinu, ktery dozadana strana povazuje za politicky trestny
¢in nebo za trestny €in spojeny s politickym trestnym ¢inem;

(b)  je dozaddana strana toho nazoru, Ze provedeni zadosti by bylo zfejmé na ujmu jeji
svrchovanosti, bezpec¢nosti, vefejnému poradku nebo jinym zakladnim zajmim.

0ddil 2 — Vzajemnda pomoc tykajici se vySetiovacich pravomoci

Clanek 31 — Vzajemna pomoc tykajici se pfistupu k uloZenym po¢itaéovym datiim

1.

Strana miize pozadat jinou stranu, aby ohledné dat, uloZenych prostfednictvim
pocitacového systému umisténého na uzemi dozadané strany, vcetné dat uchovanych
podle ¢lanku 29, provedla prohlidku nebo k nim podobnym zplsobem ziskala pfistup,
zabavila je nebo je podobnym zpiisobem zajistila a zpfistupnila.

Pii vyfizovani zadosti pouzije dozadana strana mezinarodni dokumenty, ujednani a pravni
predpisy uvedené v ¢lanku 23 jakoz i dalsi prisluSné ustanoveni této kapitoly.

Zadost se vy¥idi urychleng, pokud:

(a) lze ptedpokladat, ze pfislusSnd data jsou zvlast¢ ohrozend ztratou
nebo pozménénim; nebo

(b) je rychlé spoluprace jinak stanovena dokumenty, ujednanimi a pravnimi predpisy
uvedenymi v odstavci 2.

Clanek 32 — Pieshraniéni p¥istup k uloZenym potitaovym datim vefejné dostupnym

nebo se souhlasem
Strana miize bez ziskani povoleni jiné strany:

(a) ziskat pfistup k vefejné dostupnym ulozenym pocitatovym datim (z otevieného
zdroje) bez ohledu na to, kde jsou data geograficky umisténa; nebo

(b) pomoci pocitacového systému na svém uzemi bud’ ziskat ptistup k ulozenym
pocitaovym datim umisténym na Uzemi jiné strany, nebo tato data obdrzet,
pokud tato strana ziskd pravoplatny a dobrovolny souhlas osoby, kterd ma
zékonnou pravomoc zpiistupnit stran¢ data pomoci tohoto pocitacového systému.

Clanek 33 — Vzajemna pomoc tykajici se shromazd’ovani provoznich dat v realném case

1.

Strany si budou poskytovat vzajemnou pomoc pii shromazd’'ovani provoznich dat
vredlném Case souvisejicich s ur¢enymi komunikacemi na svém Uzemi, pfenaSenymi
pomoci pocitatového systému. V souladu s odstavcem 2 se na tuto pomoc budou
vztahovat podminky a postupy stanovené vnitrostatnim pravnim fadem.

Kazda strana poskytne tuto pomoc alesponi ve vztahu k trestnym ¢iniim, u nichZ by bylo
shromazd’ovani dat v redlném case piipustné v podobnych vnitrostatnich ptipadech.
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Clanek 34 — Vzajemna pomoc tykajici se odposlechu obsahovych dat

Strany si budou poskytovat vzajemnou pomoc pii shromazd’ovani nebo zaznamenavani,
ato vredlném case, obsahovych dat urenych komunikaci, pfenaSenych pomoci
pocitatového systému v rozsahu, ve kterém to umoziuji piislusSné smlouvy a vnitrostatni
pravni predpisy.

0ddil 3 - Sit’ 24/7

Clanek 35 - 24/7 Sit’

3.

Kazda strana ur¢i kontaktni misto, jez bude k dispozici 24 hodin denn¢, 7 dnid v tydnu,
aby bylo mozné poskytovat okamzitou pomoc pro ucely vySetfovani nebo fizeni ohledné
trestnych ¢ind spojenych s poc¢itacovymi systémy a daty, nebo pro shromazd’ovani ditkazl
v elektronické formé o trestném cCinu. Tato pomoc bude zahrnovat usnadiiovani nebo,
pokud to dovoluji vnitrostatni pravni predpisy a praxe této strany, i piimé provadéni
nasledujicich opatieni:

(a) poskytovani technickych rad;
(b) uchovani dat podle ¢lanka 29 a 30; a

(c) shromazdovani dikazd, poskytovani pravnich informaci a lokalizovani
podezielych osob.

(a) Kontaktni misto strany bude zpusobilé ke zrychlené komunikaci s kontaktnim
mistem jiné strany.

(b) Pokud kontaktni misto uréené stranou neni soucasti orgdnu nebo organti této strany
pfislusnych pro mezindrodni vzajemnou pomoc nebo vydavani, zajisti
toto kontaktni misto, Ze je schopno urychlené koordinace s takovym organem
nebo organy.

Kazda strana zajisti za ucelem usnadnéni provozu sité zaSkoleny a vybaveny personal.

Kapitola IV — Zavérecna ustanoveni

Clanek 36 — Podpis a vstup v platnost

1.

Tato Umluva bude oteviena k podpisu ¢lenskym statim Rady Evropy a ne¢lenskym
statiim, které se ucastnily jejiho vypracovani.

Tato Umluva podléha ratifikaci, pfijeti nebo schvaleni. Ratifika¢ni listiny, listiny o piijeti
nebo schvaleni budou uloZeny u generalniho tajemnika Rady Evropy.

Tato Umluva vstoupi v platnost prvni den mésice nasledujictho po uplynuti obdobi ti
mésicl po dni, kdy pét statd, véetn€ nejméné tii Clenskych stati Rady Evropy, vyjadfilo
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sviyj souhlas s tim, ze pro n¢ bude Umluvou zavazna, v souladu s ustanovenimi odstavci 1
a2.

Pro kterykoli signatatsky stat, ktery nasledné vyjadii sviij souhlas s tim, ze pro n¢j bude
Umluva zévazna, vstoupi Umluva v platnost prvni den mésice nasledujiciho po uplynuti
obdobi tif mésicti po dni, kdy vyjadiil sviij souhlas s tim, Ze pro n&j bude Umluva zavazna
podle ustanoveni odstavct 1 a 2.

Clanek 37 — P¥istup k Umluvé

1.

Po vstupu této Umluvy v platnost miize Vybor ministrii Rady Evropy, po konzultaci
se smluvnimi staty Umluvy a po obdrZeni jejich jednomyslného souhlasu, pfizvat
kterykoli stat, ktery neni ¢lenem Rady a neucastnil se jejiho vypracovani, aby piistoupil
k této Umluvé. Rozhodnuti bude pfijato vétsinou stanovenou &lankem 20 (d) Statutu Rady
Evropy a jednomyslnym hlasovanim zastupci smluvnich statd opravnénych zasedat
ve Vyboru ministru.

Pro kterykoli stat piistupujici k Umluvé podle odstavce 1 shora vstoupi Umluva v platnost
prvni den mésice nasledujiciho po uplynuti tfi mésicti po dni uloZeni listiny o pfistupu
u generalniho tajemnika Rady Evropy.

Clanek 38 — Uzemni piisobnost

1.

Kazdy stat miize pii podpisu této Umluvy nebo pifi uloZeni své ratifikaéni listiny, listiny
o piijeti, schvaleni nebo pfistupu urcit jedno nebo vice iizemi, na kterych se bude provadet
tato Umluva.

Kazda strana mize nasledné, formou prohlaseni zaslaného generalnimu tajemnikovi Rady
Evropy, rozsifit ptisobnost této Umluvy na jakékoli jiné tzemi uvedené v prohlaseni.
Pro takové tizemi vstoupi Umluva v platnost prvni den mésice nasledujictho po uplynuti
tii mésict po dni, kdy generalni tajemnik obdrzi toto prohlaseni.

Jakékoli prohlaseni podle dvou vyse uvedenych odstaveti miize byt, ohledné jakéhokoli
uzemi uvedeného v takovém prohldSeni, odvolano oznamenim adresovanym generalnimu
tajemnikovi Rady Evropy. Odvolani nabude ucinnosti prvni den mésice nasledujiciho
po uplynuti obdobi tii mésicii po dni, kdy generalni tajemnik obdrzi takové oznameni.

Clanek 39 — U¢inky Umluvy

1.

Ucelem této Umluvy je doplnit pfislusné multilaterdlni nebo bilateralni smlouvy
nebo ujedndni mezi stranami, véetné ustanoveni:

- Evropské umluvy o vydavani oteviené k podpisu ve Strasburku 13. prosince 1957
(ETS ¢. 24);

- Evropsk¢ umluvy o vzajemn¢ pomoci ve vécech trestnich oteviené k podpisu
ve Strasburku 20. dubna 1959 (ETS ¢. 30);
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3.

- Dodatkového protokolu k Evropské tmluvé o vzajemné pomoci ve vécech
trestnich otevien¢ho k podpisu ve Strasburku 17. bfezna 1978 (ETS €. 99).

Pokud dvé nebo vice stran jiz uzavielo smlouvu nebo dohodu ve vécech, jez jsou
predmétem této Umluvy, nebo jinak upravily své vztahy v téchto vécech, nebo pokud by
tak v budoucnu ucinily, budou rovnéz opravnény piislusné uplatitovat takovou smlouvu
nebo dohodu nebo upravit tyto vzajemné vztahy. Pokud vSak strany upravi své vztahy
ve vécech, jeZ jsou predmétem této Umluvy, jinak, nez Umluva stanovi, uéini tak
zptisobem, ktery neodporuje ciliim a principtim Umluvy.

Nic v této Umluve se nedotyka jinych prav, omezeni, zdvazkii a povinnosti stran.

Clanek 40 — Prohlaseni

Pisemnym oznamenim adresovanym generadlnimu tajemnikovi Rady Evropy miize
kterykoli stat pti podpisu nebo pii uloZeni své ratifikacni listiny, listiny o pfijeti, schvaleni
nebo pfistupu prohlésit, ze vyuziva moznosti pozadovat dodate¢né prvky stanovené podle
Clanku 2, Clanku 3, ¢lanku 6, odstavce 1 pism. b), ¢lanku 7, Clanku 9, odstavce 3
a ¢lanku 27, odstavce 9 pism. e).

Clanek 41 — Federalni dolozka

1.

Federalni stat si miize vyhradit pravo pievzit zavazky podle Kapitoly II této Umluvy
v souladu sjeho zakladnimi principy upravujicimi vztah mezi jeho Gstfedni vladou
ajednotlivymi staty spolku nebo jinymi podobnymi Uzemnimi jednotkami,
za predpokladu, Ze je stale zpisobily spolupracovat podle Kapitoly III.

Pii uplatnéni vyhrady podle odstavce 1 nesmi federdlni stat pouZzit podminky takoveé
vyhrady tak, aby vyloucil nebo podstatné umensil své zavazky piijmout opatieni uvedena
v Kapitole II. Zasadn€ poskytne Sirokou a ucinnou schopnost vynucovani zakona
s ohledem na tato opatfeni.

S ohledem na ta ustanoveni Umluvy, jejichZ provedeni spada do pravomoci jednotlivych
stat federace nebo jinych podobnych Uzemnich jednotek, které nejsou podle ustavniho
systému federalniho statu povinny pifijmout zdkonodarna opatieni, bude spolkova vlada
informovat piislusné organy téchto statii o uvedenych ustanovenich se svym piiznivym
nazorem, vybizejic je k pfijeti ptislusnych kroki k jejich provedeni.

Clanek 42 — Vyhrady

Pisemnym ozndmenim zaslanym generalnimu tajemnikovi Rady Evropy mize kazdy stat
pfi podpisu nebo pfi uloZeni své ratifikacni listiny, listiny o pfijeti, schvaleni nebo
pfistupu prohlasit, ze vyuziva vyhrad podle ¢lanku 4, odstavce 2, ¢lanku 6, odstavce 3,
¢lanku 9, odstavce 4, ¢lanku 10, odstavce 3, ¢lanku 11, odstavce 3, ¢lanku 14, odstavce 3,
¢lanku 22, odstavce 2, ¢lanku 29, odstavce 4 a Clanku 41, odstavce 1. Jinou vyhradu nelze
ucinit.

Clanek 43 — Stav a odvolani vyhrad
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Strana, kterd ucinila vyhradu podle ¢lanku 42, ji mize zcela nebo ¢éastecné odvolat
oznamenim zaslanym generalnimu tajemnikovi Rady Evropy. Toto odvolani nabude
ucinnosti vden, kdy je obdrzi generdlni tajemnik. Pokud je v ozndmeni uvedeno,
ze odvolani vyhrady ma nabyt Gi¢innosti k datu uvedenému v tomto ozndmeni a toto datum
je pozdéjsi nez datum, kdy generalni tajemnik obdrzel toto oznadmeni, odvolani nabude
ucinnosti k tomuto pozd¢jSimu datu.

Strana, ktera ucinila vyhradu podle ¢lanku 42 tuto vyhradu zcela nebo ¢astecné odvola,
jakmile to okolnosti dovoli.

Generalni tajemnik se mlze pravidelné¢ dotazovat stran, které ucinily jednu nebo vice
vyhrad podle ¢lanku 38, jaké jsou vyhlidky na odvoléani vyhrad(y).

Clanek 44 - Dodatky

1.

Dodatky k této Umluvé miize navrhnout kterdkoli strana, a generalni tajemnik Rady
Evropy je sdéli ¢lenskym statim Rady Evropy, neClenskym statim, které se ucastnily
vypracovani této Umluvy i kterémukoli jinému statu, ktery pfistoupil nebo byl pfizvan
k piistupu k této Umluvé v souladu s ustanovenim &lanku 37.

Kazdy dodatek navrzeny stranou bude sdélen Evropskému vyboru pro problémy
kriminality (CDPC), ktery Vyboru ministra pfedloZi svlij nazor na navrhovany dodatek.

Vybor ministrit zvazi navrhovany dodatek a nazor ptedlozeny Evropskym vyborem
pro problémy kriminality (CDPC) a, po konzultacich s neclenskymi staty, jeZ jsou
stranami této Umluvy, miZe dodatek schvalit.

Text kazdého dodatku schvéaleného Vyborem ministrii v souladu s odstavecem 3 tohoto
¢lanku bude pfedlozen stranam k pfijeti.

Kazdy dodatek ptijaty podle odstavce 3 tohoto ¢lanku vstoupi v platnost tficaty den poté,
co vSechny strany informovaly generalniho tajemnika o tom, ze dodatek pfijimaji.

Clanek 45 — Urovnani spori

1.

Evropsky vybor Rady Evropy pro problémy kriminality (CDPC) bude informovéan
o vykladu a provadéni této Umluvy.

V piipadé sporu mezi stranami ohledn& vykladu nebo provadéni této Umluvy se strany
budou snazit o feSeni sporu jednanim nebo jinymi smirmymi prostfedky dle své vlastni
volby, vcetné¢ piedloZzeni sporu Evropskému vyboru pro problémy kriminality
nebo rozhod¢imu  soudu, jehoz rozhodnuti budou pro strany zdvazna,
nebo Mezinarodnimu soudnimu dvoru, a to podle dohody doty¢nych stran.

Clanek 46 — Porady stran

1.

Strany se budou podle potieby pravidelné radit za i€elem usnadnéni:
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Clan

1.

(a) Gginného pouzivani a provadéni této Umluvy, véetnd identifikace viech problémi
s tim spojenych, 1 u¢inktli jakéhokoli prohlaSeni nebo vyhrad u¢inénych podle této
Umluvy;

(b) vymény informaci o vyznamnych obecnych, pravnich nebo technologickych
zménach tykajicich se pocitaCové kriminality a shromazdovani dikazi
v elektronické forme;

(c) zvéazeni mozného doplnéni nebo zmény Umluvy.

Evropsky vybor pro problémy kriminality (CDPC) bude pravidelné¢ informovan
o vysledku konzultaci uvedenych v odstavci 1.

Evropsky vybor pro problémy kriminality (CDPC) bude podle potieby usnadiiovat porady
uveden¢ v odstavei 1 a piijimat opatfeni nezbytna k tomu, aby pomohl stranam v jejich
Gsili o doplnéni nebo zménu Umluvy. Nejpozd&ji tfi roky po vstupu této Umluvy
v platnost provede Evropsky vybor pro problémy kriminality (CDPC) ve spolupraci
se stranami revizi viech ustanoveni Umluvy a doporuéi jakékoli vhodné zmény, bude-li to
nezbytné.

Néklady vzniklé pii provadéni ustanoveni odstavce 1 budou hrazeny stranami zptisobem,
ktery samy urci, s vyjimkou nakladi prevzatych Radou Evropy.

Sekretariat Rady Evropy bude stranam ku pomoci pfi provadéni €innosti podle tohoto
¢lanku.

ek 47 - Vypovéd’

Kazda strana miZe kdykoliv vypovédét tuto Umluvu ozndmenim adresovanym
generalnimu tajemnikovi Rady Evropy.

Takova vypoveéd’ nabude Gc¢innosti prvni den mésice nasledujiciho po uplynuti tfi mésict
od obdrzeni ozndmeni generalnim tajemnikem.

Clanek 48 — Oznameni

Generalni tajemnik Rady Evropy bude informovat ¢lenské staty Rady Evropy, neclenské
staty, jez se UCastnily vypracovani této Umluvy i kterykoli jiny stat, ktery pfistoupil
nebo byl ptizvan k pfistupu k této Umluvé, o:

(a) vSech podpisech;

(b) ulozeni vSech ratifikacnich listin nebo listin o piijeti, schvaleni nebo pfistupu;
(c) datu vstupu této Umluvy v platnost v souladu s ¢lanky 36 a 37;

(d) vsech prohlasenich u¢inénych podle ¢lanku 40 nebo o vSech vyhradach uc¢inénych
v souladu s ¢lankem 42;

(e) jakémkoli jiném tkonu, oznameni nebo sdéleni vztahujicimu se k této Umluvé.
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Na dikaz vyse uvedeného nize podepsani, jsouce k tomu fadn¢ zmocnéni, podepsali tuto Umluvu.

Déno v Budapesti, dne 23. listopadu 2001, v jazyce anglickém a francouzském jazyce, pticemz
ob¢ znéni maji stejnou platnost, v jednom vyhotoveni, které¢ bude ulozeno v archivu Rady Evropy.
Generalni tajemnik Rady Evropy pieda ovéiené opisy kazdému c¢lenskému statu Rady Evropy,
neclenskym statim, jeZ se Ucastnily vypracovani této Umluvy a kterémukoli jinému statu
prizvanému k piistupu k této Umluve.
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