CODIGO PENAL FEDERAL

TITULO NOVENO
Revelacidn de secretos y acceso ilicito a sistemas y equipos de informatica

Capitulo II
Acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1.- Al que sin autorizacidn modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios de prisidn y de cien a trescientos dias multa.

Al que sin autorizacidén conozca o copie informacion contenida en sistemas o equipos de
informatica protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un
afno de prisién y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autorizacidon modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos de informatica del Estado, protegidos por algun
mecanismo de seguridad, se le impondran de uno a cuatro afios de prisién y de doscientos a
seiscientos dias multa.

Al que sin autorizacidén conozca o copie informacion contenida en sistemas o equipos de
informatica del Estado, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a dos afios de prisidn y de cien a trescientos dias multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provoque pérdida de informacién
gue contengan, se le impondran de dos a ocho afos de prisidn y de trescientos a novecientos dias
multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informaciéon que contengan, se le impondran de uno a cuatro afios de prisidon
y de ciento cincuenta a cuatrocientos cincuenta dias multa.

Articulo 211 bis 4.- Al que sin autorizacidon modifique, destruya o provoque pérdida de
informacién contenida en sistemas o equipos de informatica de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de seis meses
a cuatro anos de prisién y de cien a seiscientos dias multa.

Al que sin autorizacidén conozca o copie informacion contenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de tres meses a dos afios de prisién y de cincuenta a
trescientos dias multa.

Articulo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente modifique,
destruya o provoque pérdida de informacién que contengan, se le impondran de seis meses a
cuatro afos de prisién y de cien a seiscientos dias multa.
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Al gque estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente copie informacién que contengan,
se le impondran de tres meses a dos afios de prision y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas sean
cometidas por funcionarios o empleados de las instituciones que integran el sistema financiero.

Articulo 211 bis 6.- Para los efectos de los articulos 211 Bis 4 y 211 Bis 5 anteriores, se
entiende por instituciones que integran el sistema financiero, las sefialadas en el articulo 400 Bis
de este Cddigo.

Articulo 211 bis 7.- Las penas previstas en este capitulo se aumentaran hasta en una mitad
cuando la informacién obtenida se utilice en provecho propio o ajeno.

CODIGO PENAL FEDERAL

CAPITULO II
Violacién de correspondencia

Articulo 173.- Se aplicaran de tres a ciento ochenta jornadas de trabajo en favor de la
comunidad:

I.- Al que abra indebidamente una comunicacion escrita que no esté dirigida a él, y

II.- Al que indebidamente intercepte una comunicacién escrita que no esté dirigida a él,
aunque la conserve cerrada y no se imponga de su contenido.

CODIGO PENAL FEDERAL

TITULO VIGESIMO SEXTO
De los Delitos en Materia de Derechos de Autor

Articulo 424.- Se impondra prision de seis meses a seis afios y de trescientos a tres mil dias
multa:

I. Al que especule en cualquier forma con los libros de texto gratuitos que distribuye la
Secretaria de Educacion Publica;

II. Al editor, productor o grabador que a sabiendas produzca mas numeros de ejemplares de
una obra protegida por la Ley Federal del Derecho de Autor, que los autorizados por el titular de
los derechos;

III. A quien use en forma dolosa, con fin de lucro y sin la autorizacién correspondiente obras
protegidas por la Ley Federal del Derecho de Autor.

Articulo 424 bis.- Se impondra prisién de tres a diez anos y de dos mil a veinte mil dias
multa:

I. A quien produzca, reproduzca, introduzca al pais, almacene, transporte, distribuya, venda o
arriende copias de obras, fonogramas, videogramas o libros, protegidos por la Ley Federal del
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Derecho de Autor, en forma dolosa, con fin de especulaciéon comercial y sin la autorizacién que en
los términos de la citada Ley deba otorgar el titular de los derechos de autor o de los derechos
conexos.

Igual pena se impondrd a quienes, a sabiendas, aporten o provean de cualquier forma,
materias primas o insumos destinados a la produccién o reproduccién de obras, fonogramas,
videogramas o libros a que se refiere el parrafo anterior, o

II. A quien fabrique con fin de lucro un dispositivo o sistema cuya finalidad sea desactivar los
dispositivos electrénicos de proteccién de un programa de computacién.

Articulo 424 ter.- Se impondra prision de seis meses a seis afios y de cinco mil a treinta mil
dias multa, a quien venda a cualquier consumidor final en vias o en lugares publicos, en forma
dolosa, con fines de especulacién comercial, copias de obras, fonogramas, videogramas o libros, a
gue se refiere la fraccion I del articulo anterior.

Si la venta se realiza en establecimientos comerciales, o de manera organizada o permanente,
se estara a lo dispuesto en el articulo 424 Bis de este Codigo.

Articulo 425.- Se impondra prisidén de seis meses a dos anos o de trescientos a tres mil dias
multa, al que a sabiendas y sin derecho explote con fines de lucro una interpretacién o una
ejecucion.

Articulo 426.- Se impondra prision de seis meses a cuatro afios y de trescientos a tres mil
dias multa, en los casos siguientes:

I. A quien fabrique, importe, venda o arriende un dispositivo o sistema para descifrar una
sefial de satélite cifrada, portadora de programas, sin autorizacidon del distribuidor legitimo de
dicha sefial, y

II. A quien realice con fines de lucro cualquier acto con la finalidad de descifrar una sefial de
satélite cifrada, portadora de programas, sin autorizacion del distribuidor legitimo de dicha sefial.

Articulo 427.- Se impondra prisidon de seis meses a seis afios y de trescientos a tres mil dias
multa, a quien publique a sabiendas una obra substituyendo el hombre del autor por otro nombre.

Articulo 428.- Las sanciones pecuniarias previstas en el presente titulo se aplicaran sin
perjuicio de la reparacién del dafio, cuyo monto no podra ser menor al cuarenta por ciento del
precio de venta al publico de cada producto o de la prestacién de servicios que impliquen violacién
a alguno o algunos de los derechos tutelados por la Ley Federal del Derecho de Autor.

Articulo 429.- Los delitos previstos en este titulo se perseguirdn por querella de parte
ofendida, salvo el caso previsto en el articulo 424, fraccién I, que sera perseguido de oficio. En el
caso de que los derechos de autor hayan entrado al dominio publico, la querella la formulara la
Secretaria de Educacién Publica, considerandose como parte ofendida.

CODIGO PENAL FEDERAL

TITULO VIGESIMO SEGUNDO
Delitos en Contra de las Personas en su Patrimonio



Perfil de México sobre legislacion en delito cibesgtico 4

CAPITULO I
Articulo 367.- Comete el delito de robo: el que se apodera de una cosa ajena mueble, sin
derecho y sin consentimiento de la persona que puede disponer de ella con arreglo a la ley.

CAPITULO III Fraude

Articulo 386.- Comete el delito de fraude el que engafiando a uno o aprovechandose del error
en que éste se halla se hace ilicitamente de alguna cosa o alcanza un lucro indebido.

Cadigo Penal del Distrito Federal
ARTICULO 231. Se impondran las penas previstas en el articulo anterior, a quien:

XIV. Para obtener algln beneficio para si o para un tercero, por cualquier medio

accese, entre o se introduzca a los sistemas o programas de informatica del sistema

financiero e indebidamente realice operaciones, transferencias o movimientos de dinero o valores,
independientemente de que los recursos no salgan de la Institucion;

CODIGO PENAL FEDERAL

CAPITULO II

Pornografia de Personas Menores de Dieciocho Aifios de Edad o de Personas que no
tienen Capacidad para comprender el Significado del Hecho o de Personas que no tienen
Capacidad para Resistirlo.

Articulo 202.- Comete el delito de pornografia de personas menores de dieciocho afios de
edad o de personas que no tienen capacidad para comprender el significado del hecho o de
personas que no tienen capacidad para resistirlo, quien procure, obligue, facilite o induzca, por
cualquier medio, a una o varias de estas personas a realizar actos sexuales o de exhibicionismo
corporal con fines lascivos o sexuales, reales o simulados, con el objeto de video grabarlos,
fotografiarlos, filmarlos, exhibirlos o describirlos a través de anuncios impresos, transmision de
archivos de datos en red publica o privada de telecomunicaciones, sistemas de cémputo,
electrénicos o sucedaneos. Al autor de este delito se le impondra pena de siete a doce afios de
prisién y de ochocientos a dos mil dias multa.

A quien fije, imprima, video grabe, fotografie, filme o describa actos de exhibicionismo corporal
o lascivos o sexuales, reales o simulados, en que participen una o varias personas menores de
dieciocho afios de edad o una o varias personas que no tienen capacidad para comprender el
significado del hecho o una o varias personas que no tienen capacidad para resistirlo, se le
impondra la pena de siete a doce afios de prisidon y de ochocientos a dos mil dias multa, asi como
el decomiso de los objetos, instrumentos y productos del delito.

La misma pena se impondra a quien reproduzca, almacene, distribuya, venda, compre,
arriende, exponga, publicite, transmita, importe o exporte el material a que se refieren los
parrafos anteriores.

Articulo 202 BIS.- Quien almacene, compre, arriende, el material a que se refieren los
parrafos anteriores, sin fines de comercializacién o distribucion se le impondran de uno a cinco
afos de prision y de cien a quinientos dias multa. Asimismo, estara sujeto a tratamiento
psiquiatrico especializado.
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CODIGO PENAL FEDERAL
CAPITULO II Tentativa
Articulo 12.- Existe tentativa punible, cuando la resolucién de cometer un delito se exterioriza
realizando en parte o totalmente los actos ejecutivos que deberian producir el resultado, u
omitiendo los que deberian evitarlo, si aquél no se consuma por causas ajenas a la voluntad del

agente.

Para imponer la pena de la tentativa el juez tomara en cuenta, ademas de lo previsto en el
articulo 52, el mayor o menor grado de aproximacién al momento consumativo del delito.

Si el sujeto desiste espontdaneamente de la ejecucidon o impide la consumacion del delito, no se
impondra pena o medida de seguridad alguna por lo que a éste se refiere, sin perjuicio de aplicar
la que corresponda a actos ejecutados u omitidos que constituyan por si mismos delitos.
Personas responsables de los delitos

Articulo 13.- Son autores o participes del delito:

I.- Los que acuerden o preparen su realizacion.

II.- Los que los realicen por si;

III.- Los que lo realicen conjuntamente;

IV.- Los que lo lleven a cabo sirviéndose de otro;

V.- Los que determinen dolosamente a otro a cometerlo;

VI.- Los que dolosamente presten ayuda o auxilien a otro para su comision;

VII.- Los que con posterioridad a su ejecucion auxilien al delincuente, en cumplimiento de una
promesa anterior al delito y

VIII.- los que sin acuerdo previo, intervengan con otros en su comisién, cuando no se pueda
precisar el resultado que cada quien produjo.

Los autores o participes a que se refiere el presente articulo responderan cada uno en la
medida de su propia culpabilidad.

Para los sujetos a que se refieren las fracciones VI, VII y VIII, se aplicard la punibilidad
dispuesta por el articulo 64 bis de este Cédigo.

Articulo 14.- Si varios delincuentes toman parte en la realizacién de un delito determinado y
alguno de ellos comete un delito distinto, sin previo acuerdo con los otros, todos seran

responsables de la comision del nuevo delito, salvo que concurran los requisitos siguientes:

I.- Que el nuevo delito no sirva de medio adecuado para cometer el principal;
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II.- Que aquél no sea una consecuencia necesaria o natural de éste, o de los medios
concertados;

III.- Que no hayan sabido antes que se iba a cometer el nuevo delito, y

IV.- Que no hayan estado presentes en la ejecucion del nuevo delito, o que habiendo estado,
hayan hecho cuanto estaba de su parte para impedirlo.

Codigo Penal Federal

Articulo 11.- Cuando algun miembro o representante de una persona juridica, o de una sociedad,
corporacidon o empresa de cualquiera clase, con excepcién de las instituciones del Estado, cometa
un delito con los medios que para tal objeto las mismas entidades le proporcionen, de modo que
resulte cometido a nombre o bajo el amparo de la representacion social o en beneficio de ella, el
juez podra, en los casos exclusivamente especificados por la ley, decretar en la sentencia la
suspensién de la agrupacién o su disolucién, cuando lo estime necesario para la seguridad publica.

Articulo 24.- Las penas y medidas de seguridad son:
16.- Suspensién o disolucidn de sociedades.
Cohecho a servidores publicos extranjeros

Articulo 222 bis.- Se impondran las penas previstas en el articulo anterior al que con el
propdsito de

obtener o retener para si o para otra persona ventajas indebidas en el desarrollo o conduccién de
transacciones comerciales internacionales, ofrezca, prometa o dé, por si o por interpdsita persona,
dinero o cualquiera otra dadiva, ya sea en bienes o servicios:

I.- A un servidor publico extranjero o a un tercero que éste determine, para que dicho servidor
publico gestione o se abstenga de gestionar la tramitacion o resolucion de asuntos relacionados
con las funciones inherentes a su empleo, cargo o comisién;

II.- A un servidor publico extranjero, o a un tercero que éste determine, para que dicho servidor
publico lleve a cabo la tramitaciéon o resolucidn de cualquier asunto que se encuentre fuera del
ambito de las funciones inherentes a su empleo, cargo o comisién, o

III. A cualquier persona para que acuda ante un servidor publico extranjero y le requiera o le
proponga llevar a cabo la tramitacién o resolucién de cualquier asunto relacionado con las
funciones inherentes al empleo, cargo o comision de este ultimo.

Para los efectos de este articulo se entiende por servidor publico extranjero, toda persona que
desempefie un empleo, cargo o comisidon en el poder legislativo, ejecutivo o judicial o en un
o6rgano publico auténomo en cualquier orden o nivel de gobierno de un Estado extranjero, sea
designado o electo; cualquier persona en ejercicio de una funcion para una autoridad, organismo
o0 empresa publica o de participacion estatal de un pais extranjero; y cualquier funcionario o
agente de un organismo u organizacion publica internacional.

Cuando alguno de los delitos comprendidos en este articulo se cometa en los supuestos a que se
refiere el articulo 11 de este Codigo, el juez impondra a la persona moral hasta mil dias multa y
podréa decretar su suspensién o disolucidon, tomando en consideracion el grado de conocimiento de
los érganos de administracidon respecto del cohecho en la transaccién internacional y el dafo
causado o el beneficio obtenido por la persona moral.

Delitos contra el consumo y la riqueza nacionales
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Articulo 253.- Son actos u omisiones que afectan gravemente al consumo nacional y se
sancionaran con prisidon de tres a diez afios y con doscientos a mil dias multa, los siguientes:

I.- Los relacionados con articulos de consumo necesario o generalizado o con las materias primas
necesarias para elaborarlos, asi como con las materias primas esenciales para la actividad de la
industria nacional, que consistan en:

a).- El acaparamiento, ocultacién o injustificada negativa para su venta, con el objeto de obtener
un alza en los precios o afectar el abasto a los consumidores.

b).- Todo acto o procedimiento que evite o dificulte, o se proponga evitar o dificultar la libre
concurrencia en la produccion o en el comercio.

c).- La limitacion de la produccidon o el manejo que se haga de la misma, con el propdsito de
mantener las mercancias en injusto precio.

d).- Todo acuerdo o combinacién, de cualquier manera que se haga, de productores, industriales,
comerciantes o transportistas, para evitar la competencia entre si y traiga como consecuencia que
los consumidores o usuarios paguen precios exagerados.

e).- La suspension de la produccion, procesamiento, distribucion, oferta o venta de mercancias o
de la prestacion de servicios, que efectien los industriales, comerciantes, productores,
empresarios o prestadores de servicios, con el objeto de obtener un alza en los precios o se afecte
el abasto de los consumidores.

Si se depone la conducta ilicita dentro de los dos dias habiles siguientes al momento en que la
autoridad administrativa competente lo requiera, la sancion aplicable serd de seis meses a tres
afnos de prision, o de cien a quinientos dias multa;

f).- La exportacién, sin permiso de la autoridad competente cuando éste sea necesario de acuerdo
con las disposiciones legales aplicables.

g).- La venta con inmoderado lucro, por los productores, distribuidores o comerciantes en
general. En los casos de que el lucro indebido sea inferior al equivalente a sesenta dias del salario
minimo general vigente en la regidon y en el momento donde se consuma el delito, se sancionara
con prisién de dos a seis afios y de sesenta a trescientos dias multa;

h).- Distraer, para usos distintos mercancias que hayan sido surtidas para un fin determinado,
por una entidad publica o por sus distribuidores, cuando el precio a que se hubiese entregado la
mercancia sea inferior al que tenga si se destina a otros usos.

i).- Impedir o tratar de impedir la generacion, conduccién, transformacién, distribucién o venta de
energia eléctrica de servicio publico.

j).- Interrumpir o interferir intencionalmente la produccién, o el servicio de almacenamiento o
distribucion de gas natural, artificial o licuado de petréleo.

I1.- Envasar o empacar las mercancias destinadas para la venta, en cantidad inferior a la indicada
como contenido neto y fuera de la respectiva tolerancia o sin indicar en los envases o empaques
el precio maximo oficial de venta al publico, cuando se tenga la obligacién de hacerlo.

III.- Entregar dolosa y repetidamente, cuando la medicidn se haga en el momento de la
transaccién, mercancias en cantidades menores a las convenidas.

IV.- Alterar o reducir por cualquier medio las propiedades que las mercancias o productos
debieran tener.

V.- Revender a un organismo publico, a precios minimos de garantia o a los autorizados por la
Secretaria de Comercio, productos agropecuarios, maritimos, fluviales y lacustres adquiridos a un
precio menor. Se aplicara la misma sancién al empleado o funcionario del organismo publico que
los compre a sabiendas de esa situacion o propicie que el productor se vea obligado a vender a
precios mas bajos a terceras personas.

En cualquiera de los casos senalados en las fracciones anteriores, el juez podra ordenar, ademas,
la suspension hasta por un afio o la disolucién de la empresa de la que el delincuente sea
miembro o representante, si concurren las circunstancias mencionadas en el articulo 11 de este
Cadigo.
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En los casos de los incisos a), f) y h), de la fracciéon I y de la IV de este articulo, la autoridad que
tenga conocimiento de los hechos procederd de inmediato a depositar los articulos de consumo
necesario o generalizado, las materias primas para elaborarlos o las materias primas esenciales
para la actividad industrial nacional. El depodsito se efectuara en un almacén general de depdsito
gue sea organizacion nacional auxiliar de crédito y los bienes seran genéricamente designados, en
los términos del articulo 281 de la Ley General de Titulos y Operaciones de Crédito; cuando se
trate de bienes cuya especial naturaleza no permita el depdsito genérico, se constituird el
especifico, sefalando asimismo, el plazo y condiciones en que habra de procederse a su venta o
destruccién conforme a lo que establece el articulo 282 de la misma Ley. El certificado de depdsito
gue se expida tendra el caracter de no negociable y serd remitido al Ministerio Publico o, en su
caso, al Juez que conozca del proceso, para los efectos que procedan.

Lo dispuesto en este articulo se aplicara sin perjuicio de las medidas y sanciones administrativas
que establezcan las leyes correspondientes.

Codigo Federal de Procedimientos Penales

Articulo 180.- Para la comprobacion del cuerpo del delito y de la probable responsabilidad el
indiciado, el Ministerio Publico y los tribunales gozaran de la accién mas amplia para emplear los
medios de investigacion que estimen conducentes seguln su criterio, aunque no sean de los que
menciona la ley, siempre que estos medios no sean contrarios a derecho.

Los requerimientos que formule el Procurador General de la Republica o el servidor publico en
quien se delegue esta facultad, o la autoridad judicial en su caso, de informacion o documentos
relativos al sistema financiero, se haran por conducto de la Comisién Nacional Bancaria y de
Valores, de la Comision Nacional de Seguros y Fianzas, asi como de la Comision Nacional del
Sistema de Ahorro para el Retiro y del Servicio de Administracidn Tributaria, en sus respectivas
competencias. Los requerimientos de informaciéon o documentos de naturaleza fiscal se haran por
conducto de la unidad de la Secretaria de Hacienda y Crédito Publico que determine el titular de
dicha Secretaria.

La informaciéon y documentos asi obtenidos sélo podran ser utilizados en la investigacion y para
efectos del proceso penal, debiéndose guardar la mas estricta confidencialidad. Al servidor publico
que quebrante la reserva de las actuaciones o proporcione copia de ellas o de los documentos que
obran en la averiguacion, se le sujetard al procedimiento de responsabilidad administrativa y
penal, segun corresponda.

Cadigo Penal Federal

Articulo 30.- Los delitos continuos cometidos en el extranjero, que se sigan cometiendo en la
Republica, se perseguirdn con arreglo a las leyes de ésta, sean mexicanos o extranjeros los
delincuentes.

La misma regla se aplicara en el caso de delitos continuados.

Articulo 40.- Los delitos cometidos en territorio extranjero por un mexicano contra mexicanos o
contra extranjeros, o por un extranjero contra mexicanos, seran penados en la Republica, con
arreglo a las leyes federales, si concurren los requisitos siguientes:

I.- Que el acusado se encuentre en la Republica;

II.- Que el reo no haya sido definitivamente juzgado en el pais en que delinquio, y

III.- Que la infraccién de que se le acuse tenga el caracter de delito en el pais en que se ejecutd
y en la Republica.

Articulo 50.- Se consideraran como ejecutados en territorio de la Republica:

I.- Los delitos cometidos por mexicanos o por extranjeros en alta mar, a bordo de buques
nacionales;
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II.- Los ejecutados a bordo de un buque de guerra nacional surto en puerto o en aguas
territoriales de otra nacion. Esto se extiende al caso en que el buque sea mercante, si el
delincuente no ha sido juzgado en la nacion a que pertenezca el puerto;

III.- Los cometidos a bordo de un buque extranjero surto en puerto nacional o en aguas
territoriales de la Republica, si se turbare la tranquilidad publica o si el delincuente o el ofendido
no fueren de la tripulacidn. En caso contrario, se obrara conforme al derecho de reciprocidad;

IV.- Los cometidos a bordo de aeronaves nacionales o extranjeras que se encuentren en territorio
o en atmdsfera o aguas territoriales nacionales o extranjeras, en casos analogos a los que sefialan
para buques las fracciones anteriores, y

V.- Los cometidos en las embajadas y legaciones mexicanas



